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Historie AES
Potteba AES

Uvod |

FI V soucCasné dobé je otazka Sifrovani velice dulezitou nejen
z hlediska bezpecCnosti a ochrany, ale také pro dalsi rozvoj
informaénich technologii. Sifrovani a dal$i kryptografické
postupy jsou v mnoha pripadech jedinou skute¢né ucinnou
metodou, jak data chranit.

Sifrovaci algoritmus AES (Advanced Encryption Stgndard) je
soucasnym pramyslovym Sifrovacim standardem. Sifra AES
nahradila drive pouzivanou Sifru DES.

Jeji pavodni nazev je Rinjdael. Nazev vznikl pfesmyckou jmen
jejich dvou belgickych autort Vincenta Rijnmana a Joana
Daemena.

Autofi svoiji Sifru pfihlasili 2. ledna 1997 na verejnou soutéz o
federalni Sifrovaci algoritmus poradanou Narodnim institutem
standardu a technologii (NIST).

Historie AES
Potteba AES

Uvod Il

Po péti letech byla Sifra AES schvalena jako nejvhodnéjsi z
patnacti navrhu. Dne 26. kvétna 2002 zacala byt ke svému
Ucelu pouzivana jako federalni standard USA. AES je prvni
Sifra, dostupna Siroké verejnosti, ktera je zaroven uznana
Narodni bezpecCnosti agenturou NSA.

V soucasnoti se vyuziva k Sifrovani elektronické posty,
elektronického bankovnictvi, riznych druht dalkové
autentizace, Cipovych karet, elektronickych penéz, pfenosu
hovoru v siti GSM, signalu wi-fi, bluetooth a satelitu.
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Popis AES Blokova Sifra

Blokova Sifra |

AES je symetricka Sifra, vyuzivajici bloky dat velké 128 bitu a
klice velikosti 128, 192 nebo 256 bitu.

Velikost klice ovliviiuje pocet rund (muze jich byt 10, 12 nebo
14).
Pro grafickou jednoduchost data usporadavame do matice

4 x 4 oznacCované jako State (stav). Data jsou do matice
vkladana po sloupcich zprava doleva.

Prvky stavové matice (byty zapsané v hexadecimalnim tvaru)
jsou chapany jako polynomy a pracuje se s nimi modulo
m(x) = x% + x* + x3 + x' + 1.Plati tedy, Ze

GF(2%) = GF(2)(a),

. - 8, 4_ 3 _
pficemz «a spliiuje rovnici { a®+ao'+a’ta+1 —0-’




Popis AES Blokova Sifra

Blokova Sifra Il

Specialné jeden byte ‘ (b7, s, bs, ba, b3, be, by, bO)’

prvku

odpovida

7
Z bia.
i=0

Timto zplsobem muzeme byty nasobit a sc¢itat. Pokud jsou
nenulové, maji vzdy inverzi, kterou pro byte b budeme znacit
b~1. Zaroven polozime 0~! = 0.

Algoritmus se déli na dva procesy, samotné Sifrovani a tvorbu
klica. K Sifrovani jsou vyuzivany Ctyfi procedury SubBytes,
ShiftRows, MixColumns a AddRoundKey. Pro desifrovani
jsou poté pouzity procedury inverzni.

Tvorba klicu slouzi k vytvoreni novych klicu z pavodniho
zadaného klice.

Popis AES Blokova Sifra

Blokova Sifra IV

Algorithm 1: Sifrovani pomoci AES

input : Kli¢ K, Zprava M
output: Kryptogram C

1 (K1,...,K10) — Expand(K)
2 s+ MoKy

3 forr=11to 10 do
4 S < SubBytes(s)

5 s < ShiftRows(s)
6 if r < 9then s « MixColumns(s)
7 S+ SsdK;

8 return C « s

See !


https://formaestudio.com/rijndaelinspector/archivos/Rijndael_Animation_v4_eng-html5.html
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Tvorba klicu
Nové klice

Tvorba novych kli¢u |

Sifrovaci kli¢ zadavame na zagatku, pied zapo&etim
Sifrovaciho procesu. Muze byt rizné dlouhy. Na jeho délce
zavisi pocet provedenych rund.

Kratsi Sifrovaci klic ndm zajisti usporu ¢asu, potrebného pro
provedeni Sifrovani. DelSi klic ndm zvysi bezpecnost Sifry, ale
na ukor rychlosti.

Kli¢ zapisujeme do matice o rozmérech N x 4, kde N je rovno
4, 6 nebo 8 pro kli¢ dlouhy 728, 196 nebo 256 bitu.

Pro vytvoreni novych kli¢u vyuzijeme proceduru
KeyExpansion. Novy kli¢ v prvnim kroku vytvofime z nami
zadaného klice. Dalsi kli¢e se vytvareji pomoci nové
vytvorenych klicu.



Tvorba klicu
Nové klice

Tvorba novych kli¢u I

Na zacCéatku procesu tvorby klice vezmeme posledni sloupek
naseho klice.

Prvky posuneme o jedna nahoru (prvni prvek pfesuneme na
spodek sloupce), vSechny prvky sloupce nahradime pomoci
procedury SubBytes (vice o procedufe SubBytes v ¢asti
"Sifrovaci proces").

Operaci Xor secteme se sloupcem o indexu pole o 3 mensi
nez je index naseho sloupce. Vznikly sloupec jesté
secteme s prislusnym sloupcem tabulky RCon.

Dalsi tfi sloupce spocitame secCtenim vzdy nove vytvoreného
sloupce a sloupce o indexu pole o 3 mensim. Tento proces
nekolikrat opakujeme.

Tvorba klicu
Nové klice

Tvorba novych kli¢u

Nami vytvorené klice se pozdéji pricitaji s poli State v pribéhu
procedury AddRoundKey (vice o procedufe AddRoundKey v
casti "Sifrovaci proces")

112134567 [8]9(10{11(12/13|14({15|16
01/02/04|08({10/20|40|80|1B(36|6C|D8|AB|4D|9A|2F
00(00(00(00(00|00|00(00|00(00({00 00|00 |00 00|00
00(00(00(00(00|00|00(00|00(00({00 00|00 |00 00|00
00(00(00(00(00|00/00(00|00(00({00 00|00 |00 00|00

Tabulka 1: RCon
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@ Procedura SubBytes

@ Procedura ShiftRows

@ Procedura MixColumns

@ Procedura
AddRoundKey

*yn proceaury -.-

. Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Ctyfi procedury |

Jak uz bylo feceno, k Sifrovacimu procesu slouzi Ctyfi
procedury, které upravi zadany vstup.

v

Cipher Key

“ B

Round key

-l

3-MixColumns

ShiftRows

Round key 10

-l




Sifrovaci proces

Ctyfi procedury MixColumns
SubBytes AddRoundKey
ShiftRows

CtyFi procedury |I

Na Uvod se State (nas vstup) secte operaci Xor s nami
zadanym klicem.

ks

State

2-ShiftRows
3-MixColumns

SubBytes
ShiftRows

Sifrovaci proces

Ctyfi procedury Il

Round key

-}

Round key 10

i

Ctyfi procedury MixColumns
SubBytes AddRoundKey
ShiftRows

Nasleduje 10-14 rund v zavislosti na velikosti klice. BEhem nich
se vzdy zopakuji procedury SubBytes, ShiftRows, MixColumns

a AddRoundKey.

3-MixColumns

ShiftRows

Round key 10

i




5 Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Ctyfi procedury IV

Vyjimku tvofi posledni runda, v niz se procedura MixColumns
vynechava.

5 Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura SubBytes |

Procedura SubBytes je nelinearni funkce, ktera transformuje
jednotlivé byty pole State. Tato transformace se nazyva S-Box.
Z kazdého bytu b = (b7, bg, bs, ba, bs, bo, by, by) " pole State
vytvoti S-Box novy byte b predpisem

o Ap—]
o b=Ab"'tc,
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. k Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura SubBytes Il

Priklad 4.1

Byte b = (0,0,0,0,0,0,1,1)" odpovida prvku télesa tvaru
a + 1 a v hexadecimalni notaci ma zapis 03.
Snadno se ovéri, ze

‘(oz—l—1)_1 :oz7—|—oz6—|—a5—|—a4—|—042—|—oa.’

Tedy pak

b7 =(1,1,1,1,0,1,1,0)7 |

a v hexadecimalni notaci ma b= zapis F6. Zejména pak

b=Ab"'+c=(0,1,1,0,01,1,1)T |
a odpovidajici zapis v hexadecimalni notaci je 67.

. k Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura SubBytes Il - substituéni tabulka S-Box

hex y

63|7C|77|7B|F2|6B|6F|C5|30|01|67|2B|FE|D7|AB|76
CA|82|C9|7D|FA|59 |47 |FO|AD|D4 A2 |AF|9C|A4|72|CO
B7|FD|93 |26 |36|3F|F7|CC|34 |A5|E5|F1|71|D8|31|15
04 |C7|23|C3|18|96|05|9A |07 |12 |80 |E2|EB|27|B2|75
09 (83|2C|1A|1B|6E|5A| A0 |52 |3B|D6|B3|29 |E3|2F |84
53 |D1|00 |ED|20|FC|B1|5B|6A|CB|BE|39|4A |4C|58 |CF
DO |EF|AA|FB|43|4D|33(85|45|F9 |02 |7F |50 |3C|9F|A8
51|A3(40|8F|92|9D|38|F5|BC|B6 |DA|21|10|FF F3|D2
CD|0C|13|EC|5F|97 (44|17 |C4|A7|7E|3D|64 |5D|19|73
60 |81 |4F DC|22|2A|90| 88 |46 |EE|B8|14 |DE|5E|0B|DB
EO0|32|3A|0A[49|06|24|5C|C2|D3|AC|62|91 |95 |E4|79
E7|C8|37|6D|8D|D54E|A9|6C| 56 |[F4 |EA|65|7A|AE|08
BA|78|25|2E|1C|A6|B4|C6 |E8|DD|74 |1F|4B|BD|8B|8A
70 |3E|B5|66 48|03 |F6|0E|61|35|57|B9|86|C1|1D|9E
E1|/F8|98|11|69|D9|8E|94 |9B|1E |87 |E9|CE| 55|28 |DF
8C|A1|89|0D |BF|E6|42|68 41|99 |2D|0F|B0|54|BB|16

MM OO WO N RW N =IO




5 Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura SubBytes IV - substitucni tabulka S-Box

Ma 16 radku a: 16 sloupcu:

Kazdy prvek tabulky:ma jeden bajti(stejné jako kazdy prvek
pole State).

V8echny prvky pole State-nahradime pomoci .S-Boxu.

Prvni Ctyfi-bity prvku-oznacuji-fadek v tabulce, S-Box, dalsi Ctyfi
sloupec:

Napfiklad prvek. 19 .ukazuje v S-Boxu na hodnotu. D4 .

5 Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows
Procedura SubBytes V

5944 18B|29 CB|1B|3D|A5

11|80 |D7|EF = 82 |CD|OE |DF

63| DF|35 |6F FB|9E |96 A8

77/AC|A8|1C F5|91|C2|9C

Tabulka 2: Procedura SubBytes




Sifrovaci proces

Ctyfi procedury
SubBytes
ShiftRows

MixColumns
AddRoundKey

Procedura ShiftRows |

P¥i procedure ShiftRows dojde k posunu v ramci fadka v poli
State. Prvni radek zustava stejny, druhy fadek se posune o
jednu pozici doleva, treti radek o dvé pozice a Ctvrty radek o ffi

pozice.
S0,0 So,1 So2 So.3 S0,0 So,1 So2 So.3
S10 S11 S12 S$13 n S11 S12 S13 S10
Soo0 S21 S22 S23 Soo2 So3 So0 Sof
S30 S31 S32 S33 S33 S30 S31 S32

Tato procedura nam pfi jejim pouziti ve vice rundach zajisti
vysokou difuzi.

Sifrovaci proces

Procedura ShiftRows Il

Ctyfi procedury
SubBytes
ShiftRows

MixColumns
AddRoundKey

P¥i procedure ShiftRows dojde k posunu v ramci fadkd v poli
State. Prvni radek zustava stejny, druhy radek se posune o
jednu pozici doleva, treti radek o dvé pozice a ¢tvrty fadek o ffi

pozice.
CB|1B|3D|A5 CB|1B|3D|A5
82 |CD|OE|DF| <« CD|OE|DF |82
FB|9E |96 |A8 S 96 |A8|FB|9E
F5{91|C2|9C S 9C |F5|91 |C2

Tabulka 3: Procedura ShiftRows




5 Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura MixColumns |

V procedure MixColumns dojde ke zméné jednotlivych sloupcu
pole State. Kazdy bajt se zméni na novou hodnotu, ktera je
funkci vSech ¢tyr bajtl sloupce. Operace se provadi modulo
m(x) = x84+ x* + x3 + x1 4+ 1.

Presnéji sloupec s; = (So, S1, S2, S3,)| pole State budeme
identifikovat s polynomem

Si(X) = Soj + S1,X + $2x° + 83,x° € GF(2°)[x].

Procedura MixColumns prevede sloupec s; na sloupec s; tak,
Ze

‘gj(X) = (Sj(X) * a(x)) mod (X4 ¢ 1)’

Vv

pricemz

a(x) = 03« x3 + 01 % x? + 01 % x + 02.

5 Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura MixColumns i

Jedna se o linedrni proceduru v GF(28)[x], ktera provadi
zajisténi vysoké difuze ve sloupcich stavové matice.

CB[1B[3D[A5 02 03 01 01 ] [CB] [CBT
CD|OE|DF[82| = 01 02 03 O0f CD| |77
96 |A8|FB|9E 01 01 02 03| |96 | |8E
9C|F5/91|C2 | 03 01 01 02| |9C| [3E.

Tabulka 4: Procedura MixColumns

Tato procedura zajisti v kazdem kole zavislost na Klici.



5 Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey

ShiftRows

Procedura AddRoundKey |

Jednotlivé prvky pole State se prictou pomoci operace Xor ke
stejnym prvkam prislusného rundovniho klice.

CB|79|6A|90| |A0|88|23|2A| |6B|F1|49 BA
77111 1F|CA A0|54 |A3/6C| (8D|45|BC|AD
8E |5A|A7|5D| " [FE|2C|39|76| |70|76|9E|2B
3E|7A|5A|77 17(B1|39|05| |29|CB|63|72

Tabulka 5: Procedura AddRoundKey

Desifrovaci
SSIOVact Proves | vAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

O ¢em to bude

© Desifrovaci proces
@ Procedura
InvAddRoundKey
@ Procedura
InvMixColumns
@ Procedura InvShiftRows
@ Procedura InvSubBytes



Deifrovaci
estirovact proces | vAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

Procedura InvAddRoundKey

Desifrovaci proces probiha inverzne k Sifrovacimu. Procedury
po sobé nasleduji v opacném poradi, InvMixColumns se
vynechava v prvni runde.

Jednotlivé prvky pole State se prictou pomoci operace Xor ke
stejnym prvkam prislusného rundovniho klice.

6B|F1|49 BA| |A0|88(23|2A| |CB|79|6A|90
8D|45 |BC|AD| [|A0|54|A3/6C| |77 |11 /1F|C1
70|76 |9E|2B| " |[FE|2C|39|76| |8E|5A|A7|5D
29|CB| 63|72 17/B1(39|05| |3E|7A|5A |77

Tabulka 6: Procedura InvAddRoundKey

Desifrovaci
SSIOVact Proves | vAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

Procedura InvMixColumns

V procedure InvMixColumns dojde ke zméné jednotlivych
sloupcu pole State. Kazdy bajt se zméni na novou hodnotu,
ktera je funkci vSech Ctyf bajtu sloupce.

Stejné jako v procedure MixColumns se i zde operace provadi
modulo m(x) = x8 + x* + x3 + x1 + 1.

CB[79[6A[90 [ OE 0B 0D 09 CB] [CB
77[11A1F[C1] = 09 OE 0B 0D 77| | CD
8E |5A|A7|5D ODO09OEOB | |8E| |96
3E|7A|5A[77 | OBOD 09 OE | |[3E| |[9C|

Tabulka 7: Procedura InvMixColumns




Desif i
estirovact proces InvAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

Procedura InvShiftRows

P¥i procedure InvShiftRows dojde k posunu v ramci radku v poli
State.

Prvni radek zUstava stejny, druhy fadek se posune o jednu
pozici doprava, tfeti radek o dvé pozice a Ctvrty radek o ftfi

pozice.
CB|1B|3D|A5 CB|1B[3D|A5
CD|OE|DF|82 = 82 |CD|0E|DF
96 |(A8|FB|9E = = FB|9E 96| A8
9C |F5(91|C2 = = = F5|91|C2(9C

Tabulka 8: Procedura InvShiftRows

Desifrovaci
SSIOVact Proves | vAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

InvSubBytes |

Pro proceduru InvSubBytes byla vytvorfena inverzni substituéni
tabulka InvS-Box.

52109 |6A|D5|30|36|A5|38|BF|40 |A3|9E |81 |F3|D7|FB
7C|E3|39|82|9B|2F |FF |87 |34 |8E |43 |44 |C4|DE|E9|CB
54|7B|94|32|A6|C2| 23 |3D|EE|4C|95|0B|42 |FA|C3|4E
08|2E|A1|66|28 |D9|24 |B2|76|5B|A2| 49 |6D|8B|D1|25
72|F8|F6|64|86|68|98|16|D4|A4|5C|CC|5D|65|B6|92
6C|70|48|50|FD|ED|B9|DA|5E| 15|46 |57 |A7|8D|9D|84
90 |D8|AB|00|8C |BC|D3|0A|F7|E4|58|05|B8|B3|45 |06
D0|2C|1E|8F|CA|3F |OF |02 |C1|AF|BD|03 01|13 |8A|6B
3A|91|11|41|4F |67 |DC|EA|97|F2|CF|CE|F0|B4 |E6|73
96 |AC|74|22|E7|AD|35|85|E2|F9|37|E8|1C| 75 |DF|6E
47|F1|{1A|71|1D|29 |C5|89 |6F|B7|62|0E |AA| 18 |BE|1B
FC|56 |3E|4B|C6|D2|79 |20 |9A|DB|CO | FE|78 |CD|5A|F4
1F|DD|A8|33|88|07|C7|31|B1{12|10|59 |27 |80 |[EC|5F
60|51 |7F|A9|19 |B5|4A|0D|2D|E5|7A|9F |93 |C9|9C |EF
AO|EO|3B|4D|AE|2A|F5|B0|C8|EB|BB|3C|83|53 (99|61
17|2B|04|7E|BA|77|D6|26 |E1|69|14 |63 (55|21 |0C|7D

MO O @ oo NN w N —=o




Desifrovaci proces
P InvAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

InvSubBytes Il

VSechny prvky pole State nahradime pomoci InvS-Boxu. Prvni
Ctyfi bity prvku oznaduji fadek v tabulce InvS-Box, dalSi Ctyfi
sloupec.

52|09 |6A|D5|/30|36|A5|38|BF 40 A3|9E |81 |F3|D7|FB
7C|E3|39|82|9B|2F |FF |87 |34 |8E |43 |44 |C4|DE|E9|CB
5417B194|32|A6|C2| 23 |3D|EE|4C|95|0B|42|FA|C3|4E
08 |2E|A1|66|28 |D9|24 |B2|76|5B|A2|49|6D|8B|D1|25
72|F8|F6|64|86|68|98|16|D4|A4|5C|CC|5D|65 |B6|92
6C|70|48|50|FD|ED|B9|DA|5E| 15|46 |57 |A7|8D|9D|84
90 |D8|AB|00|8C |BC|D3|0A|F7|E4|58|05|B8|B3|45 |06
D0|2C|1E|8F|CA|3F |OF |02 |C1|AF|BD| 03 |01|13 |8A|6B
3A[91|11|41|4F |67 |DC|EA|97 |F2 |CF|CE|F0|B4 |E6|73
96 |AC|74|22|E7|AD|35|85|E2|F9|37|E8|1C| 75 |DF|6E
47|F1|1A|71|1D|29 |C5|89 |6F|B7|62|0E |AA| 18 |BE|1B
FC|56 |3E|4B|C6|D2|79 |20 |9A|DB|CO|FE |78 |CD|5A|F4
1F|DD|A8|33|88|07|C7|31|B1{12|10|59 |27 |80 |[EC|5F
60|51 |7F|A9|19 |[B5|4A|0D|2D|E5|7A|9F |93 |C9|9C |EF
AO|EO|3B|4D|AE|2A|F5|B0|C8|EB|BB|3C |83 |53 (99|61
17|2B|04|7E|BA|77|D6 |26 |[E1|69|14 |63 (55|21 |0C|7D

MM OO @I oo N AW N —=o

Desifrovac
SSIOVact Proves | vAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

InvSubBytes |l

Napriklad prvek "D4"ukazuje v S-Boxu na Ctrnacty radek, Ctvrty
sloupek a to je hodnota "19".

52|09 |6A|D5|/30|36|A5|38|BF| 40 A3|9E |81 |F3|D7|FB
7C|E3|39|82|9B|2F |FF |87 |34 |8E |43 |44 |C4|DE|E9|CB
5417B194|32|A6|C2| 23 |3D|EE|4C|95|0B|42|FA|C3|4E
08 |2E|A1|66|28 |D9| 24 |B2|76|5B|A2|49|6D|8B|D1|25
72|F8|F6|64|86|68|98 |16 D4|A4|5C|CC|5D|65|B6|92
6C|70|48|50|FD|ED|B9|DA|5E| 15|46 |57 |A7|8D|9D|84
90 |D8|AB|00|8C |BC|D3|0A|F7|E4|58|05|B8|B3|45 |06
D0|2C|1E|8F|CA|3F |OF |02 |C1|AF|BD| 03 |01|13 |8A|6B
3A|91|11|41|4F |67 |DC|EA|97|F2 |CF|CE|F0|B4 |E6|73
96 |AC|74|22|E7|AD|35|85|E2|F9|37|E8|1C| 75 |DF|6E
47|F1|{1A|71|1D|29 |C5|89 |6F|B7|62|0E |AA| 18 |BE|1B
FC|56 |3E|4B|C6|D2|79 |20 |9A|DB|CO|FE|78|CD|5A|F4
1F|DD|A8|33|88|07|C7|31|B1{12|10|59 |27 |80 |[EC|5F
60|51 |7F|A9|19 |[B5|4A|0D|2D|E5|7A|9F |93 |C9|9C |EF
AO|EO|3B|4D|AE|2A|F5|B0|C8|EB|BB|3C|83|53 (99|61
17|2B|04|7E|BA|77|D6 |26 |[E1|69|14 |63 55|21 |0C|7D

MM OO IO oo N AW N —=o




Desifrovaci proces

InvAddRoundKey InvShiftRows
InvMixColumns InvSubBytes

InvSubBytes IV

CB|1B|3D|A5 5944 18B|29
82 |CD|OE |DF = 11180 |D7|EF
FB|9E |96 A8 63| DF|35|6F
F5/91|C2|9C 77/AC|A8|1C

Tabulka 9: Procedura InvSubBytes
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O ¢em to bude

@ Diferencialni a linearni
kryptoanalyza - kratky
pohled
@ Linearni KA
@ Diferencialni KA
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Diferencialni a linearni kryptoanalyza

Odkaz: “A Tutorial on Linear and Differential Cryptanalysis”
WWW.engr.mun.ca/~howard/PAPERS/ldc_tutorial.
pdf
@ Diferencialni a linearni kryptoanalyza jsou techniky pro
utok na blokové Sifry. Diferencialni kryptoanalyza byla
poprvé predstavena Elim Bihamem a Adi Shamirem v roce
1991. Diferencialni kryptoanalyza funguje tak, Ze hleda
pary prostych textd, které maji urCity rozdil ve svych
vstupnich hodnotach, ale odpovidajici Sifrovaci texty maji
urCity rozdil ve svych vystupnich hodnotach. Tyto pary
prostych textu a Sifrovacich textd se nazyvaji diferencialy.
@ Cilem diferenciélni kryptoanalyzy je najit velky pocCet
diferencialul, které maji vysokou pravdépodobnost vyskytu.
Pokud je mozné najit dostate¢né velky pocet diferenciald,
pak je UutoCnik muze pouzit k utoku na Sifru.
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Linearni kryptoanalyza |

@ Linearni kryptoanalyza je dalSi technikou pro utok na
blokové Sifry. Poprvé ji predstavil Mitsuru Matsui v roce
1993. Linearni kryptoanalyza funguje hledanim linearnich
aproximaci Sifry. Linearni aproximace je rovnice, ktera
spojuje vstupni, vystupni a klicové bity Sifry.

@ Cilem linearni kryptoanalyzy je najit linearni aproximaci,
ktera ma vysokou korelaci s Sifrou. Pokud Ize najit linearni
aproximaci s vysokou korelaci, pak ji utocnik maze pouzit k
utoku na Sifru.

@ Linearni kryptoanalyza je vykonna technika, ktera byla
pouzita k prolomeni rady blokovych Sifer. Je vSak dulezité
si uvédomit, Ze linearni kryptoanalyza neni vSemocna a
nefunguje na vSechny Sifry.


www.engr.mun.ca/~howard/PAPERS/ldc_tutorial.pdf
www.engr.mun.ca/~howard/PAPERS/ldc_tutorial.pdf
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Linearni kryptoanalyza Il

@ Linearni vztahy mezi vstupem X a vystupem Y
bitové pozice iy, ..., iy a iy, ..., iy maji bias p pokud pro
nahodné zvoleny vstup X a kli¢ K plati Y = Fx(X),

1
PriX, @ @ X, @ Yy @@ Y, =0]=p+ 5.

@ Nevyzaduje se chosen-plaintext attack, known-plaintext
attack je dostacuijici.
@ Kroky utoku:

@ Vytvorte tabulku linearnich aproximaci S-boxu.

@ Vytvorte linearni aproximaci prvnich r — 1 kol s velkym
biasem.

@ Extrahuite bity dil¢iho klice posledniho kola, které dobie
vyhovuji linearni aproximaci.
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Priklad linearni analyzy S-boxu

X | XX | X3 | Xs | Y Y, Y3 Yo | Xo Yi | Xy Y | X3 Y,
®X3 | Y3 | ©Xy ®Xy | ®Yy
DYy
0 0 0 0 1 1 1 0 0 0 0 1 0 1
0 0 0 1 0 1 0 0 0 0 1 1 1 0
0 0 1 0 1 1 0 1 1 0 0 1 1 0
0 0 1 1 0 0 0 1 1 1 1 0 0 1
0 1 0 0 0 0 1 0 1 1 0 0 0 0
0 1 0 1 1 1 1 1 1 1 1 1 1 0
0 1 1 0 1 0 1 1 0 1 0 0 1 0
0 1 1 1 1 0 0 0 0 1 1 0 0 1
1 0 0 0 0 0 1 1 0 0 1 0 0 1
1 0 0 1 1 0 1 0 0 0 0 0 1 1
1 0 1 0 0 1 1 0 1 1 1 1 1 0
1 0 1 1 1 1 0 0 1 1 0 1 0 1
1 1 0 0 0 1 0 1 1 1 1 1 0 1
1 1 0 1 1 0 0 1 1 0 0 0 1 0
1 1 1 0 0 0 0 0 0 0 1 0 1 0
1 1 1 1 0 1 1 1 0 0 0 1 0 1
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Priklad tabulky linearni distribuce

Output Sum

0 1 2 3 4 5 6 7 8 9 A B C D E F

Of+8) 0y 0] O] O O ol of 0 0| O O] O] O O] O

1 0O 0| =2|-=2] O O| =246 +2|+2| 0] O|+2|+2| O] O

2 O 0| =22 0] O =2]-=2| O O|+42]|+2| O] O|—-6|+2

L 31 0o o ol o o] o] 0| 0/+2]=6| 2| =2|+2|+ 2|2
"oalolw2] ol 22| 4|2 0] 0|2 o] +2|+2| 4| +2] 0
P sl o220 2| 0|+|+2]2 0| 4|+2] 02 2] 0
t 61 0] +2| 2|+ |+2| 0| O|+2| O 2 |+2|+4|-2| O] O] -2
7 02| O[+2|+2| 4|42 0| 2| O|+2] O|+4|+2| O] +2

S 8 0O 0 O O O] O O] O| =2 |42 | 42| 2|+2|=2|-=2]|-6
u 9 0| 0| =2|(-=2] O] O|-2|-2|-4| O|=2142| O|+4|+2| 2
m A O|+4| 2|42 | —4| O +2| 2|42 |[+2] O] O|+2|+2| O| O
B O|+44| 0| 4|+4| O|+4| O] O] O O] O] O] O O] O

C 0| 2|+ | 22| 0|42 0| +2] O|+2|+4| 0| +2| 0| =2

D O +2 |42 0|2 |+4| 0| +2| 4| 2|42] O0|+2] O| O] +2

E 0| +2 ] +2 0|24 0]+2| =2 O 0| 2|—4|+2|-=2| O

F 0| 24| -2|-=2 0] +2 0 0| 2|+ | -=2|=2 O[+2] O

Xo D X3 =Y BYsDYys-12 x, bias bude 12 — 8 =4 x,
Xo®x3:0110 =6, y3 @ ys®ys: 1011 = B, j. (6, B) = 4
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Priklad linearni kryptoanalyzy

AP = [OOOOllOll 0000 0000]

K1

[ T[] | [ I [ | [ | [ |
( S1,1 S [51,3 ) [51,4 SLQI AX =B —=AY =4

C K
| [ [ 1 ugegl Ll 1 LI [ U3 1.
ss1 ) | S5z ) ( Ses ) f_i,i’“AU 0000 0100 0000 0100]

Ky ](74’2.2' ) Guess k)472.i
Frrr o rrrr o rrrrrr
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Diferencialni kryptoanalyza |

@ Konkrétni rozdily Ay na vstupu, které vedou ke konkrétnim
rozdilim A, na vystupu s pravdepodobnosti p > 27",

@ X1 @ Xxp = Ay, Fx(x1) ® Fi(x2) = Ay s pravdépodobnosti p.
@ Tohoto Ize vyuzit pomoci CPA utoku.

@ Kroky utoku:

@ Vytvorte tabulku distribuce rozdilli S-boxu.

@ Vytvorte diferencialni charakteristiku prvnich r — 1 kol s
velkym biasem.

© Extrakce bitt podkli¢e posledniho kola, které dobfe
vyhovuiji diferencialnim charakteristikam.
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Priklad diferencialni analyzy S-boxu

X Y AY
AX=1011 AX =1000 AX =0100
0000 1110 0010 1101 1100
0001 0100 0010 1110 1011
0010 1101 0111 0101 0110
0011 0001 0010 1011 1001
0100 0010 0101 0111 1100
0101 1111 1111 0110 1011
0110 1011 0010 1011 0110
0111 1000 1101 1111 1001
1000 0011 0010 1101 0110
1001 1010 0111 1110 0011
1010 0110 0010 0101 0110
1011 1100 0010 1011 1011
1100 0101 1101 0111 0110
1101 1001 0010 0110 0011
1110 0000 1111 1011 0110
1111 0111 0101 1111 1011
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