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FI V predchozich kapitolach jsme predvedli metody, které
mohou pomaoci proti pasivhimu utoku; pomoci zasifrovani Ize
data pro nepovolané osoby udélat neCitelna. Téma této kapitoly
je vénovano metodam proti aktivnimu utoku.

Kryptograficky protokol specifikuje, jakym zplsobem kazda
strana zacina a odpovida na zpravy a to v€etné chybnych nebo
ilegalnich zprav.

Protokol muze rovnéz specifikovat poZzadavky na nastaveni
jako je napf. nastaveni knihovny verejnych klicu. Strana, ktera
se Fidi protokolem, bude ochranéna proti jistym specifikovanym
nebezpeéim i v tom pfipadé, ze ostatni strany se protokolem
neridi.

Je zfejné, ze Mr. X mlze zpuUsobit podstatné vetsi Skodu,
jestlize neumi pouze pasivné Cist data, nybrz je dokonce
aktivné zmeénit.

Skuteéné se u vétsiny dnesnich aplikaci v kryptologii pozaduje
autenticnost dat a ne jejich utajeni.

Je zvykem rozliSovat 3 zakladni typy problému, které vzniknou
z rGznych variant aktivniho Utoku. Odpovidajici "bezpecnostni
architektura" byla vytvofena instituci International Standards
Organisation (1SO) v "Security Addendum k referenénimu
modelu ISO".

Nejdrive je tfreba ptat se, zda byla zprava prenesena bez zmény
nebo zfalSovani; jedna se o pozadavek integrity zpravy.
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Je-li Mr. X v pozici, Ze muze ménit zpravy, nezbyva nez doufat,
Ze prijemce zpozoruje pripadnou zménu. Musi byt schopen
rozhodnout, zda byla zprava zménéna Ci nikoliv.

Druhy typ Utoku je prvnimu podobny; zde je polozen duraz na
otazku, zda si pfijemce muize byt jisty, Ze zprava skutecné
pochazi od udajného odesilatele. Mluvime pak o autenti¢nosti
zpravy.

Posledni varianta je autentichost uzivatele: M(ze osoba
dokézat svoji identitu? PFijemce potfebuje prostredek, aby se
mohl presveédcit o tom, Zze skutec¢né komunikuje s tou osobou, o
které si mysli, Ze je s ni spojen.

Po péti letech byla Sifra AES schvalena jako nejvhodnéjsi z
patnacti navrhu. Dne 26. kvétna 2002 zacala byt ke svému
Ucelu pouzivana jako federalni standard USA. AES je prvni
Sifra, dostupna Siroké verejnosti, ktera je zaroven uznana
Narodni bezpecCnosti agenturou NSA.

V soucasnoti se vyuziva k Sifrovani elektronické posty,
elektronického bankovnictvi, riznych druht dalkové
autentizace, Cipovych karet, elektronickych penéz, pfenosu
hovoru v siti GSM, signélu wi-fi, bluetooth a satelitu.
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Ochrana autentiCnosti informace sestava z dvou nasledujicich
aspektu:
o ochrana puvodce informace neboli dle terminologie 1ISO
autenticita pavodu dat,

o skutecnost, ze informace nebyla zménéna neboli dle
terminologie ISO integrita informace.

Prvni aspekt Ize prezentovat tak, Ze je informace nacitana
napf. z harddisku osobniho pocitace a my implicitné
dldvérujeme zdroji informace.

Jinym aspektem je ¢asovani, umisténi do fronty vzhledem k
jinym zpravam a urceni zpravy.

Az donedavna se obecné predpokladalo, ze zaSifrovani
informace je dostatecné k tomu, aby se prokazala jeji
autenticita.
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Pouzity argument byl ten, Ze pokud Sifrovy text dal po
desifrovani smysluplnou informaci, tato by méla vzniknout od
nékoho, kdo zna tajny klic, coz garantuje autenticitu zpravy a
odesilatele.

Ve dvou prikladech ukazeme, Ze tato vira neni spravna:
ochrana integrity zavisi na Sifrovacim algoritmu a na médu, ve
kterém je algoritmus pouzit.

Vernamova 8ifra, kde je nahodny kli¢ pfi¢itan modulo 2 k
Sifrovému textu nam poskytuje perfektni bezpecnost, ale aktivni
utonik muze zmenit libovolny bit zdrojového textu tim, Zze
zmeni odpovidajici bit Sifrového textu.

Tato informace analogicky plati pro libovolnou pficitaci
proudovou Sifru a pro OFB méd (Output FeedBack) kazdé
blokové Sifry.
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Castecéné toto plati i pro ptipad, Ze $ifra je pouzita CFB médu
(Cipher FeedBack) nebo CBC médu (Cipher Block Chaining).

Je-li zdrojovy text delSi nez jeden blok zaSifrovan pomoci
blokové Sifry v ECB médu, aktivni utoénik maze snadno
preusporadat bloky.

Jinym prikladem zranitelnosti aktivnim GtoCnikem je zdrojovy
text zasifrovany pomoci CFB médu. Vzhledem k
synchronizaCnim vlastnostem kazda modifikace Sifrového textu
zpusobi odpovidajici modifikaci zdrojového textu a nasledné
zkomoli nasleduijici ¢asti zdrojového textu. Poté co chyba
opusti FB registr, bude Sifrovy text opét spravné desifrovan.

Je-li ale modifikovana posledni ¢ast Sifrového textu, je zcela
nemozné najit tuto modifikaci. Pokud se zkomoleni vyskytne
uprostred zdrojového textu, Ize chybu detekovat pomoci
redundance.
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V jinych médech (jako napf. CBC mdd) je kazdy Sifrovy text
slozitou funkci predchozich bitl zdrojového textu a néjaké
pocatecni hodnoty.

Pokud modifikace jednoho bitu Sifrového textu zpusobi
zkomoleni t bitl zdrojového textu, pravdépodobnost, ze Ze
novy zdrojovy text bude akceptovan jako smysluplny, je rovna
2~ kde D je redundance informace.

V pripadé pfirozeného jazyka zakédovaného pomoci 5 bitd na
charakter je redundance na bit D ~ 0.74 a tato
pravdépodobnost je rovna 27222 pro t = 30.

Avsak, je-li D = 0 a zaSifrovani neposkytuje zadnou autenticitu,
jsou vSechny zpravy smysluplné a to nezavisle na Sifrovacim
algoritmu nebo na modu Sifrovani.
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To pak znamena, ze UtoCnik muze modifikovat zpravy nebo
padélat zpravy dle svého vybéru.

Omezeni je pak to, Ze Utocnik nevi dopfedu, co bude obsahem
odpovidajiciho zdrojového textu, ale pro mnohé aplikace Ize
takovyto Utok povazovat za zdroj vaznych probléma.

Poznamenejme, Ze i v pfipadé existence redundance se
pozaduje kontrola lidskym faktorem nebo vhodnym
pocitaCovym programem.

Abychom zajistili integritu zpravy, je nutno pridat specialni
redundanci, a je-li informace spojena s plvodcem zpravy, musi
byt pouzit v tomto procesu tajny kli¢ (to predpoklada spojeni
osoby a jejiho klice) nebo zvlastniho kanélu pro zajisténi
integrity.
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Muzeme pak identifikovat dvé zakladni metody.

o Prvni metoda je analogicka metodé symetrické Sifry, kde
utajeni velkého mnozstvi dat je zaloZzeno na utajeni a
autenticité kratkého kli¢e. V tomto pripadé autenticita
informace zavisi na utajeni a autenticité klice.

Abychom dosahli tohoto Uéelu, informace se zkomprimuje
na kvantitu pevné délky, kterou nazyvame hesovacim
kodem. Poté se heSovaci kod pfipoji k informaci. Funkce,
ktera provede tuto operaci komprese, se nazyva hesovaci
funkce.

Zakladni mySlenkou zabezpeceni integrity je pFidat
redundanci k informaci. Pfitomnost redundance dovoluje
prijemci provést rozliSeni autentické informace a podvodné
informace.
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Abychom garantovali puivod dat, je nutno v procesu pouzit tajny
kli¢. Tajny kli¢ mUze byt obsazen v procesu komprese nebo
muze byt pouzit, aby ochranil heSovaci kdd a/nebo informaci. V
prvnim pfipadé mluvime o MACu (Message Authentication
Code), zatimco v druhém pripadé se heSovaci kdéd nazyva
MDC (Manipulation Detection Code).

¢ Druha metoda sestava na zajisténi autenticity (jak integrity
a autenticity pivodu) informace o autenticité MDC.
Typickym prikladem této metody je uzivatel pocitace, ktery
pocitda MDC pro vSechny své dulezité soubory. Mize si pak
ulozit soubor vSech MDC na disketé, kterou si bezpecné
uschova. Pokud tyto soubory zasle vzdalenému priteli,
muze jednoduSe poslat soubory a sdélit priteli po telefonu
jejich MDC. Autenticita telefonniho kanalu je zajisténa
hlasovou identifikaci.



Symetrie

Integrita a autenticita .
9 Asymetrie

Symetricka autenticita VIII

Pfidani redundance neni jisté dostate¢né. Specialni duraz
musime klast na obranu proti ttokim na vysoké urovni, jako je
napfiklad opakovani autentifikované zpravy.

Oba pripady nefunguiji, pokud si odesilatel a pfijemce
navzajem neduveéruji. V prvnim pripadé sdileji stejny tajny klic.
Pokud jedna ze stran tvrdi, Ze informace byla zménéna druhou
stranou, nemuze soudce rozhodnout, kdo ma pravdu, i kdyz
obé strany vydaji spolecny tajny kli¢. Druhy pfistup mize
pouze zajistit neprevzeti, pokud obé strany véri autenticité
MDC: v praxi je to vSak obtizné realizovat, protoZze obé strany
maji podobny pristup ke kanalu.
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Jestlize chceme byt ochranéni proti vnifnimu napadnuti,
potfebujeme elektronicky ekvivalent podpisu. V tomto pfipadé
treti strana bude schopna rozliSit dvé strany a to na zakladé
skute€nosti, Ze zpusobilosti obou stran jsou razneé.

Pojem digitalniho podpisu byl zaveden W. Diffiem a
M. Hellmanem.

Pozadavky na elektronicky podpis jsou, ze podpis zavisi na
podepisované informaci (protoze neni fyzicky spjat s
dokumentem) a Ze podepsany je jedina osoba, ktera je
schopna vytvorit podpis (to znamena, ze nikdo jiny nemuze
zfalSovat podpis tj. podepsany nemuze zapfit, Ze informaci
podepsal prave on).
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Digitalni podpisové schéma sestava z nasledujicich prvku:
o inicializacni faze (napf. generovani klice a obecné
nastaveni),
o procesu podpisu, kdy je vytvoren podpis,
o procesu verifikace, kdy prijemce (nebo soudce) ovéri, zda
je podpis spravny.

Digitalni podpis v tomto smyslu Ize vytvorit pomoci zafizeni
bezpelnych proti falSovani, konvencnich jednosmérnych funkci
nebo technik verejného klice.

Poznamenejme dale, ze bylo definovano nékolik zobecnéni —
napf. s ruznymi stupni bezpecnosti a vice hraci ve hre.
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Priklady takovychto jsou nasledujici: libovolné podpisy, kde
proces podpis a verifikace zahrnuje interakci s treti stranou,
skupinové podpisy, kde podpisujici a/nebo kontrolofi jsou
Cleny skupiny, slepé podpisy, kde podpisujici podepise
"slepou " nebo " maskovanou" zpravu a neviditelné nebo
nepopiratelné zpravy, kde Ize podpis verifikovat pouze ve
spolupraci s podpisujicim.
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Pfipomenme si, ze pfi integrité a autentiCnosti zpravy jde o to,
abychom vyvinuli metody, které pfijemci umozni rozhodnout,
zda zprava dosla neporusena a autenticka. K tomu potrebuje
prijemce néco, s ¢im muze byt zprava ovérena: Potfebuje
dodatecnou informaci od odesilatele.

Takovy informacni blok se nazyva kryptograficky zkusebni
soucet, kryptograficky otisk prvku neboli
Message-Authentication-Code, zkracené MAC.

Protokol k vytvoreni a verifikaci kryptografického zkusebniho
souctu je zalozen na pouziti tajneho klice k, ktery je znam jak
odesilateli tak prijemci, a kryptografickém algoritmu A, ktery
budeme v dalsim diskutovat.
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Odesilatel neposila pouze holou zpravu M, nybrz dodatecné
prislusny MAC; ten se vypocte pomoci klice k algoritmem A ze
zpravy M nésledovneé:

MAC = Ax(M).

Poznamenejme, Zze M je odesilano nezasifrované, protoze
cilem odesilatele neni utajit obsah zpravy, nybrz zpravu
zabezpecit. Pokud chceme navic davérnost, musi byt ma MAC
zaSifrovany.

Nyni pfijde na radu pfijemce. Jeho zéjem je zjistit, zda pfijata
zprava souhlasi se zpravou odeslanou a zda skute¢né pochazi
od uvedeného odesilatele.
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Aby to provedl, simuluje proceduru odesilatele: PouZzije
algoritmus A s klicem k na pfijatou zpravu M’ a provéri, zda
vysledek souhlasi s obrzenym MACem.

Je-li Ac(M') £ MAC’, vi pfijemce, Ze se "néco" stalo: proto
neakceptuje zpravu jako autentickou a odmitne ji.

Je-li ale Ax(M') = MAC’, muze si byt dostatecné jisty, Ze
zprava nebyla zménéna. Pfirozené tato jistota zavisi ve velké
mife na kvalité algoritmu A a velikosti mnoziny moznych kli¢u.
Pfedstavy o MAC—mechanismu jsou nasleduijici:

@ Podvodu ze strany Mr. X bude zamezeno, protoZze nezna
kli¢ k. Musel by totiz spocCitat odpovidajici MAC pro svou
zpravu.
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@ Prijemce mulze pouze rozpoznat, Ci je zprava neporusend
a autentickd; v zaporném pripadé nema zadnou moznost
zrekonstruovat puvodni zpravu. To znamena, ze v tomto
pripadé je nutny novy prenos zpravy.

@ MAC—-mechanismus je metoda k dosazeni integrity a
autentiénosti. Uz jsme vidéli, Ze Ize poznat integritu. Pokud
probéhne verifikace kladné, je pfijemce rovnéz presvédcen
o autenti¢nosti zpravy, protoze odesilatel je jedinou jinou
instanci, ktera zna tajny Klic.
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Jaké algoritmy A muZzeme pouzit k vypoctu MACu?

Okamzita odpovéd je jednoduché: pouzijme jednoduse
Sifrovaci algoritmus, pricemz MAC je kryptogram, ktery
odpovida zpravé M.

Odhlédneme-li od toho, ze takovyto slaby algoritmus neni
vhodné doporucit, ma tento navrh tu nevyhodu, ze prenasena
data jsou dvojnasobné delsi nez "vlastni zprava".

Pfirozené kazdy MAC prodlouZi zpravu, ale chtéli bychom délku
tohoto dodatecného bloku drzet v néjakych rozumnych mezich.

V praxi pouzivame k vypoctu MACu také Sifrovaci algoritmus,
ale ne primo, nybrz v tzv. Cipher-Block-Chaining moédu.
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Predstavme si Sifrovaci algoritmus f (v praxi se vétSinou
pouziva algoritmus DES nebo AES), ktery zobrazuje bloky
zpravy slozenych z n znakd pomoci néjakého klice K na bloky
kryptogramu, rovnéz slozenych z n znaku (typicka hodnota je
n=64).

Abychom mohli vypocitat MAC, rozdélime zpravu M do blok
M, Mo, ..., Mg délky n.

Pak aplikujeme f na blok My a obdrzime prvni blok
kryptogramu C; = fx(M;).

Potom pricteme Cy k My a polozime Co = fx(Cy & Mo).

Tento postup opakujeme az skon¢ime vystupem
Cs = fx(Cs_1 & Ms), ktery vybereme za MAC.
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Takto vypocéteny MAC ma nasledujici prednosti:

— MAC ma pevnou délku n nezavislou na délce zpravy.

— MAC zavisi na vSech blocich zpravy.
Protoze vSechny mozné zpravy jsou zkomprimovany na MACy
pevné délky, ma mnoho zprav tentyz MAC.

To nepredstavuje zadny problém pro pfijemce, protoze ten
nemusi rekonstruovat pavodni zpravu z MACu.

Ne vSechny algoritmy jsou vhodné k tomu, aby byl Mr. X
postaven pred neprekonatelné problémy.
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Algoritmus pro vypocet MACu by mél mit nasledujici vlastnosti.

@ Mélo by byt prakticky nemozné najit pro dany MAC
odpovidajici zpravu (pokud tato vlastnost plati, nazyvame
algoritmus jednosmérnou (one-way) funkci). "Prakticky
nemozné" znamena, ze s dnesSnimi metodami a pocitaci by
vyfeSeni problému trvalo prilis dloho (nékolik stoleti).

@ Meélo by byt prakticky nemozné najit dvé zpravy, které maji
tentyZ MAC (jednosmeérnd funkce splniujici tuto podminku
se nazyva bezkolizni).
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One-way Definice One-way
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Definice jednosmérné funkce |

Je velmi obtizné podat precizni matematickou definici
jednosmérné funkce. Neformalné je jednosmeérna funkce
funkce f: S — T, kde S a T jsou mnoziny takové, ze
(1) provsechna x € S je f(x) "snadno" vypocitatelné,
(2) mame-li k dispozici informaci, Zze f(x) = y, neexistuje
zadny "pfimereny" zpusob

jak ziskat (vypoctem) x pro "dostatecné velké" mnozstvi
prvku y z T.

Pracovni slova zde jsou "snadno", "pfimérené" a "dostatecné
velké".

Je zfejmé, Ze je-li dano f(x), jeden zpusob, jak ziskat x je
prohledavat vSechny mozné hodnoty x € S. Nepovazujeme to

za pfimérené, protoZze S sestava obvykle z posloupnosti
binarnich retézca délky n ~ 200.
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PoZadujeme, Ze vypocet pro nalezeni x ze znalosti y je pfrilis
dlouhotrvajici nebo nakladny, kdykoliv y lezi v "dosti velké"
podmnoziné mnoziny T.

Priklad. Elementarnim prikladem kandidata na jednosmérnou
funkci je, pro dostatecné velké prvocislo p, funkce f(x), kde
f(x) je polynom nad télesem Z,,.

Pak je relativné snadné vypocist f(x) (1 < x < p—1), ale
obvykle je tezké nalézt feSeni rovnice

f(x)=y.

VySe uvedena nepresna definice znamena, Ze to, co je
jednosmeérna funkce, se méni s dobou.

One-way Definice One-way

Zanedbatelnost Aplikace

Definice jednosmeérné funkce Il

Napfiklad, vypocet pozadujici milién instrukci a 10 000 slov
paméti nemohl byt v roce 1950 povazovan za snadny, ale nyni
by trval nékolik sekund na osobnim pocitaci.

Tedy funkce povazovana v roce 1950 za jednosmeérnou nemusi
byt za ni povazovana nyni.

Jedna metoda podani formalni definice by mohlo byt uzitim
fyzikalniho pristupu.

Napft. 10%0-bitova pamét vzdy zistane nedosazitelnou, protoze
| kdybychom potfebovali pouze jednu molekulu na bit paméti,
jeji konstrukce by vyzadovala vice hmoty nez existuje v
slune¢nim systému.

Podobné, termodynamika nam dava omezeni maximalné 1070
operaci, které lze provést s vyuzitim celkové energie slunce.

v v/

slozitosti.
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Nejdfive uvaZzujme nékteré z vlastnosti, které bychom radi

pozadovali po jednosmérné funkci.

() Vypocet f(x) z x musi byt pfiméfeny: vyjadfime to tim, ze f
je vypocitatelna v polynomialné omezené dobé (fikame, ze
feP).

(1) Vypocet f~! nesmi byt snadny; budeme tudiz poZadovat,
Ze neni znam Zzadny algoritmus pro vypocet f~1 v
polynomialné omezené dobe.

(1) Treti podminka bude tzv. upFimnost funkce tj., Zze existuje
polynom p splnujici |x| < p(|f(x)]).

Posledni podminka je technicka podminka pro vylouceni funkci

jako

f(x) = [log logx]|,
ktera zcela jisté splnuje (I) a (1), ale kterou bychom nemohli
obvykle povazovat za jednosmérnou funkci.
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Funkce f splnujici (1),(1l) a (Ill) se nazyva slabé jednosmérna
funkce.

Priklad. Necht I, znaci mnozinu vSech k-bitovych pfirozenych
Cisel tj.
I = {21, 2k 1} (k=1,2,...).

Necht Sy = I x I anecht f: Sx — Z* je definovana jako

f(m,n)=m-n.

PoloZime-li S = | J{Sk : 1 < k < oo} aroz8ifime-li f na S,
ziskame slabé jednosmérnou funkci. Pfitom v sou¢asné dobé
neni znamo, ze by inverzni funkce lezela v P.



One-way Definice One-way

Zanedbatelnost Aplikace

Definice jednosmérné funkce VI

Neni lehké najit matematickou explicitni definici jednosmérné
funkce. Uvedme nasledujici pfiklad.

Priklad. Bud' F Sifrovaci algoritmus, ktery zobrazuje zpravu M
pomoci klice K na kryptogram C, Fx(M) = e(M,K) = C a
predpokladejme, ze M C K.

Zménme trochu tuto funkci. Zafixujme za timto ucelem (ne
tajnou) zpravu M, (napf. My = 00...0); tato "zprava" se objevi
v algoritmu misto obvyklé zpravy, nehraje ale roli variabilni
zpravy.

Variabilni zprava se vloZi do algoritmu F na misté klice. Kratce:
uvazujeme funkci

f=e(My,—): M- C.

Tvrdime pak, Ze f je jednosmérna funkce.

One-way

Definice One-way
Zanedbatelnost Aplikace

Definice jednosmérné funkce VII

Pfedstavme si, Zze Mr. X znéd jak My tak i C a chtél by naji M. V
reci Sifrovaciho algoritmu F to Ize vyjadrit nasledovné: Mr. X
zna sobé odpovidajici dvojici zprava-kryptogram (Mp, C) a chtél
by vypocist klic.

Je-li algoritmus F kryptologicky bezpecény, je rezistentni proti
tomuto known-plaintext Utoku a proto je f jednosmeérna funkce.

Polozme si otazku, zda Ize matematicky dokazat, Ze tato
funkce f je jednosmérna. Odpoved zni: Ne!

Matematici nemohli je$té o zadné funkci dokazat, ze je
jednosmeérna.



One-way Definice One-way

Zanedbatelnost Aplikace

Definice jednosmeérné funkce VIII

To znamena, ze nezname zadnou funkci, jejiz funkéni hodnoty
|ze spocitat v polynomialné omezené dobé, ale ktera pri
vypoctu funkce inverzni potfebuje exponencialni dobu.

Nevime tedy, zda teoreticky jednosmeérné funkce existuji. Pro
praktické ucely maji ale vySe popsané funkce dostateéné dobré
vlastnosti.

Totiz, kdybychom to uméli, umeéli bychom dokazat, ze
P +# NP.

One-way Definice One-way

Zanedbatelnost Aplikace

Zanedbatelné funkce |

Pfipomenme, co se snazime zachytit v nasledujicich definicich.

@ Za prvé, kdyz mluvime o efektivnim Sifrovacim nebo
desifrovacim algoritmu, obvykle mame na mysli takovy,
ktery bézi velmi rychle a Sifruje data rychlosti feknéme
10—100 pocitatovych cykll na byte dat.

@ Za druhé, kdyz mluvime o efektivnim protivnikovi, obvykle
mame na mysli algoritmus, ktery bézi béhem néjaké velké,
ale stéle proveditelné doby (a dalSich zdroju). Obvykle se
predpoklada Ze protivnik, ktery se snazi prolomit
kryptosystém, je ochoten utratit mnohem vice zdroje nez
uzivatel kryptosystému. Tedy 10 000 paralelné bézicich
pocitact 10 let mUze byt povaZzovano za horni hranici toho,
co je proveditelné vycislitelné trpélivy a finanéné dobre
situovanym protivnikem.



One-way Definice One-way

Zanedbatelnost Aplikace

Zanedbatelné funkce llI

@ Za treti, kdyZz mluvime o vyhodé protivnika jako o
zanedbatelné, myslime tim, ze ji |ze povazovat za tak
malou, ze ji Ize pro vSechny praktické ucely chapat rovnou
nule.

Pfijmeme rovnitko mezi pojmem efektivniho algoritmu a
pojmem (pravdépodobnostni) polynomialni-Casovy algoritmus.

V dobrém i ve zlém nam to dava formalni ramec, ktery je
nezavisly na konkrétnich detailech jakéhokoli konkrétniho
modelu vypoctu.

One-way Definice One-way

Zanedbatelnost Aplikace

Zanedbatelné funkce IV

V ramci celé kapitoly budeme automaticky predpokladat, ze
vSechny polynomy jsou pozitivni, tj. p(k) > 1 pro vSechna
pfirozena Cisla k > 1.

Definition 3.1

Funkce r : N — R. ¢ je zanedbatelna, jestlize pro kazdy
(pozitivni) polynom p : N — N, existuje celé Cislo k; takové, ze
r(k) < 1/p(k) pro k > ko.

Budeme pouzivat oznaceni neg(-), které oznacuje libovolnou
zanedbatelnou funkci. |

Takze zanedbatelna funkce bude Casem mensi, nez je inverze
jakéhokoliv (pozitivniho) polynomu.



One-
ne-way Definice One-way

Zanedbatelnost Aplikace

Zanedbatelné funkce V

Zaved'me si pro funkce r, s : N — R~ nasledujici relaci:

r <ev S tehdy a jen tehdy, kdyz
3 ky € N takové, Zze r(k) < s(k) pro k > k.

Tato relace je evidentné reflexivni a tranzitivni a funkce
r : N = Ry je zanedbatelna pravé tehdy, kdyz r <e, (-)~C pro
kazdé prirozené Cislo c; zde (-)~¢ je funkce k — k~°.

To je ale evidentné ekvivalentni podmince, ze kdyz r <e, (-)~°
pro kazdé kladné realné Cislo c.

One-
ne-way Definice One-way

Zanedbatelnost Aplikace

Zanedbatelné funkce VI

Alternativni charakterizace zanedbatelné funkce, se kterou se
snad Iépe pracuje, je nasleduijici:

Véta 3.2

Funkce r: N — R je zanedbatelna praveé tehdy, kdyZ pro
vsechna ¢ > 0 mame

limr(n)-n°=0
neN

v

Bud r: N — R. zanedbatelna funkce, ¢ > 0. Pak

0 < limpen r(n) - N° < limpeny =€+ . € = lim,ey 1! = 0.

Obracené z definice limity existuje kg tak, ze pro n > kg

’
r(n) < — < n €.
()—2n°‘<




One-
ne-way Definice One-way

Zanedbatelnost Aplikace

Zanedbatelné funkce VII

Priklad 3.3

@ Prikladem zanedbatelnych funkci jsou 2—",2-Vn_ ploan,

@ Prikladem funkci, které nejsou zanedbatelné, jsou
1 1
1000n°+n2logn’ n'000 -

One-wa
y Definice One-way

Zanedbatelnost Aplikace

Zanedbatelné funkce VIII

Tvrzeni 3.4

Funkce r je zanedbatelna tehdy a jen tehdy, pokud existuje
zanedbatelna funkce s takova, ze r <g, S.

Dukaz.
Jestlize r je zanedbatelna, pak staci polozit s = r.

Naopak predpokladejme, ze existuje zanedbatelna funkce s
takova, ze r <qy s. Chceme ukazat, ze r je zanedbatelna.

Necht c € N. Pak r <¢y sa s <ey (1) 7°.
Z tranzitivity pak i r <ey (-)~¢. Tedy r je zanedbatelna. I

\.

V teoretické kryptografii se timto formalizuje pojem
pravdépodobnosti Uspéchu protivnika byt "pfilis maly, aniz by

nam to vadilo" tim, Ze poZzadujeme, aby tato pravdépodobnost
byla zanedbatelnou funkci parametru zabezpeceni.




One-way Definice One-way

Zanedbatelnost Aplikace

Zanedbatelné funkce IX

Uvédomme si, ze funkce r : N — R neni zanedbatelna, prave
kdyz existuje pozitivni polynom p(n) a nekonecné mnoho
hodnot k € N tak, Zze r(k) > 1/p(k).

Nasledujici vysledek nam fika, ze nase definice
zanedbatelnosti perfektné zapada do myslenky, ze pouze
polynomialni casové vypocty jsou proveditelné.

Rik4 tedy, Ze pokud algoritmus ma zanedbatelnou nadsji na
uspéch, pak jeho opakovani polynomialné mnohokrat nemuize
zmeénit tuto skuteCnost.

Tvrzeni 3.5

Pokud je pravdepodobnost toho, Ze algoritmus E bude uspésny
(v dané vypocetni uloze) na vstupech velikosti k, zanedbatelna
(v k), pak pravdépodobnost toho, Ze uspéje alespon jednou,
kdyZ se mnohokrat polynomialné opakuje, je také

zanedbatelna.

One-way Definice One-way

Zanedbatelnost Aplikace

Zanedbatelné funkce X - Dukaz Véty 3.5

Dukaz.

Pfedpokladejme, Ze existuje pozitivni polynom q(n) tak, ze
pravdépodobnost alespon jednoho Uspéchu na vstupech
velikosti k, pokud je algoritmus E opakovan q(k)-krat, neni
zanedbatelna.

StaCi pak ukazat, ze pravdépodobnost uspéchu r(k) algoritmu
E na vstupech velikosti kK nemohla byt zanedbatelna.

Ale to znamena, Ze existuje pozitivni polynom p(n) a
nekonecné mnoho hodnot k € N tak, ze q(k)r(k) > 1/p(k).
To je ale ekvivalentni s tim, Ze pro nekonecné mnoho hodnot
k € N plati r(k) > 1/(q(k)p(K)).

Tedy r neni zanedbatelna, spor. |




One-way

Definice One-way
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Zanedbatelné funkce Xl

Okamzitym dusledkem je pak nasleduijici tvrzeni

Dusledek 3.6

Bud' negl,(n) a negl,(n) zanedbatelné funkce, p(n) pozitivni
polynom. Pak
@ p(n) negl,(n) je zanedbatelna funkce.

@ Soucet negl,(n) + negl,(n) je zanedbatelna funkce.

A

Dukaz.
Prvni Cast okamzité plyne z dikazu Véty 3.5. Druha Cast plyne
z toho, Ze pro ¢ € N existuje ky € N takové, ze

1 (negl (k) + negly(k)) < k¢ |

pro k > ko. Ale funkce 25 (negl;(n) + negl,(n)) =
negl,(n) + negl,(n) je dle prvni casti zanedbatelnd. |

One-wa
y Definice One-way

Zanedbatelnost Aplikace

Zanedbatelné funkce XI|

Nez budeme pokracovat, pokusme si vysvétlit, co pfesné
znamena "inverze" f(x)?

Vzhledem k tomu, ze nékdy budeme muset vzit v Gvahu
funkce, které nejsou prosté, bude to znamenat, Ze pro y, které
je tvaru y = f(x), najdeme néjaké z, které bude splnovat

f(z) = y. OznaCme pak

F=1(f(x)) = {z € {0, 1}* | f(2) = f(x)}.

Neékteré funkce jsou ale tézko invertovatelné ze zcela trivialniho
ddvodu: délka kazdého takového z je mnohem delsi, nez je
délka f(x).

Jednosmeérnou funkci by ale mélo byt téZké invertovat, protoze
je tézké najit takovéto z, ne proto, Ze pokud je takovéto z
nalezeno, trva prilis dlouho jeho vlastni zapis.



One-way

Definice One-way
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Zanedbatelné funkce XIl|

Priklad 3.7

UvaZme napfiklad funkci f : {0,1}* — {0, 1}*,

f(x) = poslednich log, |x| bita binarniho zapisu cisla x.

Je zfejmé, Ze jakékoliv z je exponencialné delsi neZ f(z) samo
0 sobé. Tedy Zadny algoritmus nemuZze invertovat f(x)

v polynomialnim case.

y

Chceme-li se vyhnout tomuto problému, budeme predpokladat,
ze vstup do jakéhokoli invertujici algoritmu pro f(x) bude
zahrnovat délku x, zakdédovanou do posloupnosti jednicek.
TakZe pokud |x| = k potom se jako vstup invertujiciho
algoritmu bere dvojice (f(x), 1%) a vystupem by mél byt prvek
z € f1(f(x)).

To nam zarucCuje, Ze alespon jedno takovéto z mize byt
zapsano v polynomialnim Case.

One-way

Definice One-way
Zanedbatelnost Aplikace

Jednosmeérné funkce |

Pak Ize preformulovat definici jednosmérné funkce
f:{0,1}* — {0,1}* n&sledovne:
() Vypocet f(x) z x musi byt pfiméFeny: vyjadfime to tim, Ze

f je vypocitatelna v polynomialné omezené dobé.

(1) Pro kazdy pravdépodobnostni algoritmus A pracujici v
polynomialnim Case, je pravdépodobnost toho, ze A
uspésné provede inverzi f(x), pro ndhodné vybrane
x € {0,1}%, zanedbatelna. (I1) I1ze pak pfepsat
nasledovné:

(") Pro kazdy pozitivni polynom q(n) a kazdy
pravdépodobnostni algoritmus A na provedeni inverze
pracujici v polynomialnim ¢ase, plati

‘P({A(f(x), 14) € F1(F(x)) | x € {0,1}4}) < o5 |

Ero dostatecné velké k.




One-way Definice One-way

Zanedbatelnost Aplikace

Jednosmeérné funkce Il

Poznamenejme, Ze vySe uvedeny prepis plati za predpokladu,
Ze uvazujeme pouze spocetnou mnozinu takovychto algoritmu.
Pfitom (II) I1ze chapat jako |ze chapat jako uniformni
jednosmeérnost funkce f.

Bud' v dalSim f vypocitatelna v polynomialné omezené dobé.
Oznacme pak pro kazdy pravdépodobnostni algoritmus A na
provedeni inverze pracujici v polynomialnim ¢ase a pro kazdé
k € N (coz chapeme jako bezpeénostni parametr) hodnotu

Invy(k) = P({A(f(x),1%) € f=1(f(x)) | x € {0,1}*}).

Mame tedy pro kazdy pravdépodobnostni algoritmus A na
provedeni inverze pracujici v polynomialnim ¢ase pfirazenou
funkcilnv, : N — R.g.

One-way Definice One-way

Zanedbatelnost Aplikace

Jednosmeérné funkce Il

Z vySe uvedeného plyne, Ze:

f je jednosmerna pravée tehdy, kdyz pro kazdy
pravdépodobnostni algoritmus A na provedeni inverze pracujici
v polynomialnim Case je funkce Inv, zanedbatelna.

Tedy funkce neni jednosmeérna, pokud existuje
pravdépodobnostni algoritmus A na provedeni inverze pracujici
v polynomialnim Case, ktery ma nezanedbatelnou
pravdépodobnost uspéchu.

Rekneme, Ze f je uniformné jednosmérna pravé tehdy, kdyz
existuje zanedbatelna funkce ¢ tak, ze Inv, <qy 0 pro kazdy
pravdépodobnostni algoritmus A na provedeni inverze pracujici
v polynomialnim Case.



One-
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Zanedbatelnost Aplikace

Jednosmeérné funkce IV

Za rozumnych podminek |ze dokazat, ze f je uniformné
jednosmerna prave tehdy, kdyz f je jednosmeérna.

Pfitom cely dukaz je veden pomoci zanedbatelnych funkci.
Navic Ize zaveést nasledujici pojmy, které maji vyuziti i v jinych
partiich kryptografie.

Necht F = {F; | i € N} je soubor funkci z N do R.

Budeme uvazovat dvé definice pojmu "zanedbatelnosti' pro
soubor F.

Prvni definice je jednoducha: stadi pozadovat, aby jednotlivé
funkce, pokud jsou posuzovany jednotlivé, byly zanedbatelné.

Formalné receno, F je bodové zanedbatelny, je-li F;
zanedbatelna pro kazdé i z N.

One-
ne-way Definice One-way

Zanedbatelnost Aplikace

Jednosmeérné funkce V

Druhou moznosti je pozadovat, aby byl soubor F "jednotné"
zanedbatelny tim zplasobem, ze funkce F; odpovidaji néjakému
spole¢cnému meznimu bodu.

Formalné reCeno, F je uniformné zanedbatelny, pokud
existuje zanedbatelna funkce § (nazyvana téz mezni bod) tak,
ze F; <ey 0 pro véechna iz N.

To znamena, Ze, pro véechna iz N,

Fi(n) < (n)

od dostatecné velkého ng.

Lze dokazat, ze oba pojmy zanedbatelnosti jsou ekvivalentni.
Navic nalezena zanedbatelna funkce § je neklesajici.



One-way Definice One-way

Zanedbatelnost Aplikace

Aplikace na kryptograficke pojmy |

Jak to nyni souvisi s jednocestnymi funkcemi?

Necht 7 = {A; | i € N} je vyCet vSech pravdepodobnostnich
algoritmd A na provedeni inverze funkce f pracuijici v
polynomialnim Case. Vzhledem k tomu je Z spocetna.

Pro kazdeé i € N definujeme funkci F; tak, ze F;(n) = Inva,(n).
Necht F = {F; | i € N}.

Pak vidime, Ze f je jednosmérna tehdy a jen tehdy, pokud
soubor F je bodové zanedbatelny.

Z ekvivalence obou pojmi mame, ze f je jednosmeérna tehdy a
jen tehdy, pokud soubor F je uniformné zanedbatelny.

One-way Definice One-way

Zanedbatelnost Aplikace

Aplikace na kryptografické pojmy |l

Ted, kdyZz to vidime, je jasné, Ze totéz plati pro skoro jakykoliv
Sifrovaci primitiv.

Asymptoticka definice bezpecnosti pro vSechny primitivy ma
nasledujici podobu.

Pro kazdého "nepfitele" A a jakoukoli hodnotu parametru
zabezpeceni n bude pfifazena pravdépodobnost uspéchu
Succ,(n), a to na zadkladé néjakého experimentu. (Pro tuto
chvili bude protivnik algoritmus).

Primitiv se bude nazyvat "bezpecny", pokud pro kazdého
utoénika A je funkce Succ, zanedbatelna.



One-way Definice One-way

Zanedbatelnost Aplikace

Aplikace na kryptograficke pojmy |l

Necht nyni bude A = {A; | i € N} vyCet vSech moznych
protivniku. (Vzhledem k tomu je pocet protivniku spocetny.)
Necht F;(n) = Succg,(n).

Pak vidime, Zze soubor F = {F; | i € N} je bodové zanedbatelny.

Z pfedchoziho dostavame, Ze existuje zanedbatelna funkce ¢
tak, ze pravdépodobnost uspéchu jakéhokoliv protivnika je od
jisté vySe parametru zabezpeceni n nizsi nez §.

Tedy k nasemu primitivu je pfifazena specificka uroven
zabezpeceni, které se vSichni protivnici musi pfizptsobit.

One-
ne-way Definice One-way

Zanedbatelnost Aplikace

Aplikace na kryptografické pojmy IV - Priklad

Necht p je prvocislo, g je primitivni kofen mod p a x € Zj,.
Definujme

‘ dexp(p, g, x) = (p, g, g*mod p)-|

Funkci dexp(p, g, x) Ize snadno spocitat, protoze umocnovani
mod p muze byt provedeno v polynomialnim ¢ase. Ale jak
obtizné je ji invertovat?

Definujeme "inverzni" funkci dexp jakozto

‘dlog(p, g9.y) = X, |

kde y = g*mod p.



One-way Definice One-way

Zanedbatelnost Aplikace

Aplikace na kryptografické pojmy V - Priklad

VSimnéte si, ze inverzni funkce dexp by opravdu méla dat na
vystupu trojici (p, g, x), je v8ak zjevné snadné najit p a g dané
trojici (p, g, y), zasadni ‘problém’ v invertovani dexp spociva v
problému nalezeni x.

Vypocet funkce dlog je znamy jako problém diskrétniho
logaritmus. Véfi se, Ze je nesmirné tézky.

V soucCasné dobé nejefektivnéjsi algoritmus pro tento problém
je zaloZzen na algoritmu Number Field Sieve pro faktorizaci, a
za prijatelnych predpokladl se oCekavéa doba

O(exp(c(In p)'/3(In In p)?/?)).

I kdyz si myslime, Ze problém diskrétniho logaritmu je
obtizny, nevime, zda je to pravda.

One-way Definice One-way

Zanedbatelnost Aplikace

Aplikace na kryptografické pojmy VI - Priklad
Pokud chceme zalozit kryptograficke protokoly na "obtiznostr
problému diskrétniho logaritmu, potfebujeme formulovat presné
predpoklad nepoddajnosti, exaktné popisuijici, jak véfime (nebo
doufame), Ze je problém diskrétniho logaritmus obtizny.

To fik4, ze kazdy odpovidajici protivnik (pravdépodobnostni
algoritmus pracuijici v polynomialnim ¢ase) ma pouze
zanedbatelnou Sanci vyreseni problému diskrétniho logaritmu
pro nahodny vybeér.

Predpoklad diskrétniho logaritmu

Pro jakykoli kladny polynom q() a jakykoliv pravdépodobnostni
polynomialni casovy algoritmus A plati pro k dostate¢né velké:

‘ PlA(p. g,y) = dlog(p. 9. )] < 4k |

kde p je nahodné k-bitové prvocislo, g je nahodny primitivni
kofen mod p a x je ndhodny prvek z Z3.

IS 40
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Zanedbatelnost Aplikace

Aplikace na kryptograficke pojmy VIl

Za Predpokladu diskrétniho logaritmu je dexp silna
jednosmeérna funkce.

Uzivatel Typy identifikace Zero-Knowledge

O ¢em to bude

@ Autenticita uzivatele

@ Typy identifikace

@ Zero-Knowledge
protokol



UZivatel Typy identifikace Zero-Knowledge

Typy identifikace |

Zakladni uloha bezpecnostni techniky je spolehliva identifikace
osob tj. autentizace.

Drive to byl vyluéné proces mezi dvéma lidmi, ktery je dnes
rozSifen na proces mezi ¢lovékem a pocitacem.

Pritom vznikaji pfirozené problémy; ale, jak uvidime, Ize i s
pocitactem provadét velmi dobrou autenticitu uzivatele.

Nejprve si pfipomenme, jak je tento problém feSen mezi lidmi.
Zasadné lIze lidi poznavat podle nasledujicich znaku:

— Osobu Ize identifikovat podle charakteristickych
vliastnosti.

— Osobu Ize identifikovat podle viastnictvi.
— Osobu Ize identifikovat podle znalosti.

Uzivatel Typy identifikace Zero-Knowledge

Typy identifikace |

Prvni mechanismus je v béZzném zivoté pouzivan tak Casto, ze
si ho ani nejsme védomi: poznavame nase znamé podle jejich
obliCeje, hlasu, chlize atd. V jistych situacich se pouzivaji za
ucelem obzvlast spolehlivé identifikace otisky prsta.

Nasledujici metody se pouzivaji jen ve specialnich situacich. V
druhém kole kupdnové privatizace bylo nutno predlozit
obcansky prukaz, kde je uvedeno ceské obcanstvi; pfi
prechodu hranic se musime prokazat pasem; platime-li kreditni
kartou, lze ovéfrit identitu jejim vlastnictvim atd.

|dentifikace na zakladé znalosti je provadéna velmi zfidka —
ackoliv tento mechanismus je znam jiz z nejstarsich dob (vojaci
musi znat soucasné heslo, aby se mohli identifikovat, kdyz si
chce policie ovérit, zda je unesena osoba jesté ziva, polozi
otazky, které mize zodpovédét pouze tato osoba).
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Typy identifikace Il

PYi procesu autenticity mezi clovékem a pocitacem je situace
zcela jina.

Autenticita na zakladé znalosti je mechanismus, ktery Ize
nejjednoduseji realizovat; autenticita na zakladé vlastnictvi je
rovnéz mozna.

Naproti tomu je autenticita podle charakteristickych vlastnosti
velmi komplexni a pouziva se pouze pfi aplikacich, které
vyzaduji extrémné vysokou bezpecnost.

Proto se budeme vyhradné zabyvat s metodami zalozenymi na
znalosti resp. vlastnictvi. Pfi pouziti téchto metod ma uzivatel
neéjaké tajemstvi a pocita¢ se chce presvedcit, ze osoba ma
skutecné ji odpovidajici tajemstvi.
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Typy identifikace IV

Klasicka metoda, se kterou se osoba prokaze stroji, je zalozena
na heslech. Heslo je libovolna posloupnost znaku (pismena,
Cislice, specialni znaky), ktera je vylucnym tajemstvim osoby a
pocitace. To znamena, ze v idealnim pripadeé znaji jen uzivatel
a pocitac prislusné heslo.

Identifier/Name IS MU - Login

Importance 5/5

Difficulty 1/5

Actor(s) Generalized User

Goal To allow the user to access the system.

Preconditions  The user is at the login page.

Summary Will validate the users name and password and sub-

sequently give them access to the system.
1. User provides username | 2. System directs user to
and password. main system page.
Postcondition = Success: User is logged in.

Failure: The system remains at the login state.

Steps



Uzivatel Typy identifikace Zero-Knowledge

Typy identifikace V

Zakladni mysSlenka je jednoducha: pocitac ulozil "referenéni
heslo" Py, které je znamo uzivateli.

KdyZ chce uzivatel prokazat svou antenticitu (napr. pfistup k
danému pocitaci), napiSe své heslo P a pocita¢ porovna, zda
jsou P a Py totozné. UzZivatel je pripusten, jestlize P = P.

Je mnoho problému s hesly, obzvlasté takoveé, které souvisi se
Spatném zachazenim s hesly.

My se budeme vénovat jen tém problémum, které Ize feSit
pomoci kryptologickych prostredku. To jsou problémy, které se
tykaji ukladani hesel.

Uzivatel Typy identifikace Zero-Knowledge

Typy identifikace VI

V pripadé, Zze ma Mr. X cteci prava na soubor obsahujici hesla
(nebo si ho opatfi), miZze Cist vSechna hesla a tim se stat
libovolnym uzivatelem.

VySe popsana procedura je pouze tehdy bezpecna, jestlize je
soubor obsahuijici hesla ulozen jako necitelny — a to je
pozadavek, ktery kazdy systémovy programator odmitne jako
nerealizovatelny.

Pfirozené nas napadne zasifrovat hesla. Kdyz to provedeme
"naivné", navrhneme nasledujici protokol: pocitac ulozi
zaS8ifrovana hesla P* = e(Py, K); pfi overeni autenticity
uzivatele se P* rozSifruje a srovna se s heslem zadanym
uzivatelem.
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Typy identifikace VII

Tato procedura ma jasnou vyhodu. Dokonce i kdyz Mr. X muze
Cist soubor obsahuijici hesla, muze je Cist pouze zasifrovana.
Protoze ale neni schopen je deSifrovat, nemuze simulovat
jednotlivého uzivatele vlozenim spravného hesla.

Je tento argument spravny? Pfirozené jsme podstatné
redukovali mnozinu tajnych dat; namisto neohrani¢eného poctu
hesel, ktera maji byt tajné ulozena, musime v Sifrovacim
modelu jen ulozit tajné kli¢ K.

To je nepochybné velkéa vyhoda, ale neni to zadné principialni
reseni problému: Pokud si Mr. X opatfi kli¢ K, muze deSifrovat
vSechna zasifrovana hesla a ma tak stejné jako predtim
moznost stat se libovolnym uZivatelem.
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Typy identifikace VIl

Po takovéto analyze neni pro tvurce pristupového systému
zalozeného na heslech tézké vyjadrit své prani: chtel by mit k
dispozici funkci, ktera "zasifruje" hesla bez toho, Ze by pouzila
tajny kli¢ — to neni nic jiného, nez nase znama jednosmerna
funkce.

Nyni pouzijme takovouto jednosmeérnou funkci f. V paméti
pocitate ulozme hodnotu P*# = f(P,). Béhem procedury
ovéreni autenticity se aplikuje f na posloupnost znakt P, kterou
vloZi uzivatel. Pak pocita¢ provéfi, zda plati P* = f(P).

Prednost této metody je zfejma: soubor obsahujici hesla je
nedesifrovatelny a neni zadné tajmestvi. Je pozoruhodné, ze
jednosmeérné funkce byly vyvinuty proto, aby ukladaly hesla v
necitelné formé; tato metoda byla v Sedesatych letech navrzena
a realizovana Rogerem Needhamem z University Cambridge.
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Typy identifikace IX

Prirozené nechrani takovato procedura proti Spatné zvolenym
heslim. Mr. X se muZe totiz pokusit o "chosen
password'-utok:

Ma-li seznam nejcasteji pouzivanych hesel (divCi jména,
telefonni Cisla, data narozeni,...), mize aplikovat f na tato
popularni hesla a vysledky srovnat s obsahem souboru
obsahujici pozménéna hesla.

Empirické vysledky ukazuji, Ze Mr. X mlze timto zpusobem
ziskat podstatné procento vSech hesel.
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Typy identifikace X - Cipové karty

Zadny systém zaloZeny na heslech nesplfiuje extrémné vysoké
bezpecnostni pozadavky.

To spociva zcela jednoduse na tom, ze lidé nemaiji schopnost si
pamatovat hesla; aby si ¢lovék zapamatoval heslo (bez toho, Zze
by si je bokem zapsal), musi se jednat o kratké a prehledné
slovo.

Mimo to je ochrana pomoci hesel staticka metoda pro uréeni
autenticity. Pfirozené muze pocita¢ nutit uzivatele k pravidelné
obméné hesel, napf. kazdy mésic.

To je ale jen maly pokrok: Stejne heslo se vzdy pouzije
vicekrat. ProcC je to problém? Mr. X jednou odposlechne
prenos hesla a od té chvile se muze vydavat za uzivatele.
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Typy identifikace XI - Cipové karty

Abychom vyresili tento problém, musi se data, ktera jsou
vyménovana mezi pocitacem a uzivatelem neustale ménit —
pokazdé nova otazka a nova odpoved.

Je jasné, ze uzivatelova odpoved se musi formulovat tak, ze
nikdo jiny nemuZze tuto odpoved poskytnout. To znamena, ze
reakce uzivatele na otazku musi zaviset na néjakém tajemstvi,
jinak by totiz na ni mohl odpovédét i Mr. X.

Odpovidajici protokol podle metody Challenge-and-Response
probih& nasledovné.

Jak pocita¢ tak uzivatel maji k dispozici jednosmeérnou funkci f
a spolec¢ny tajny kli¢ K. Pocita¢ obdrzi od uzivatele data k
identifikaci; v naSem pfipadé treba jméno uzivatele A. Nato si
pocitac¢ opatfi pro dané jméno prislusny kli¢ K.

Uzivatel Typy identifikace Zero-Knowledge

Typy identifikace XII - Cipové karty

Klic K muze byt ulozen v seznamu, muize byt odvozen
systémovym globalnim klicem nebo dan k dispozici pomoci
podobné procedury.

Pocita¢ se musi presvedcit o tom, Zze uzivatel, ktery se chce
identifikovat, je skutecné uzivatel A a ne zakerny Mr. X.

Pokud muZe uzivatel dokazat, Ze ma spravny kli¢ K, je
automaticky uznan za autentického. Tj. povazujeme za
dokazané, Ze se skutecne jedna o uzivatele A.

Cilem pocitace v nasledujici popsané procedure autenticity je
"neprimo" se presvedcit, ze uzivatel je ve vlastnictvi klice K. V
popisu protokolu oznacme Klic, ktery je ve vilastnictvi uzivatele
(to by mohl byt i Mr. X) jako K’.
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Typy identifikace XlI - Cipové karty

Za timto ucelem klade pocita¢ uzivateli otazku tim, ze mu zasle
nadhodné zvolené ¢islo RAND.

Pak uzivatel vypocte parametr autenticity AP’ = fx.(RAND) a
zaSle jej pocitaci.

Soucasné pocitac¢ vypocte hodnotu AP = fx(RAND) a porovna
zda AP = AP'.

Pokud ne, pak néco nesouhlasi, v opaéném pripadé ma
pocitaC s vysokou pravdépodobnosti stejny klic jako uzivatel.
Tedy uzivatel bude akceptovan.

Tato procedura ma dvé vyhody a dveé nevyhody. Protoze je
¢islo RAND nahodné voleno, méni se pripad od pripadu a

Mr. X nema zadnou Sanci predpovedet nasledujici RAND. Také
AP mé charakter nahodného cisla, takze Mr. X nikdy nemuze
na otazku dat spravnou odpovéed.
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Typy identifikace XII - Cipové karty

Pravé tak dulezita je skutecnost, ze pomoci protokolu se
prokaze, ze oba klice jsou identické, ale klice samotné se uvnitf
protokolu nikdy neobjevi.

Nevyhody Challenge-and-Response protokolu jsou sice "malé",
ale nesméji byt jak prakticky tak teoreticky zanedbany.
Uvédomme si, ze pocitac vlastni pristup k tajnym klicam
uzivateld. To pocitaCi umoznuje, aby se vydaval vzhledem k
jinym instancim (nebo vici sam sobé) za uzivatele.

Jinak feCeno: Predpoklad pro pouziti Challenge-and-Response
protokolu je, ze uzZivatelé duveéruji integrité pocitace
provadéjiciho autenticitu.
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Typy identifikace Xl - Cipové karty

Jina nevyhoda spociva v tom, ze odesilatel A musi provést
algoritmus f.

Provedeni kryptografického algoritmu vSak presahuje znalosti a
moznosti kazdého lidského stvoreni; tyto véci bychom méli
prenechat elektronickému sluhovi.

Takovymto sluhou mize byt napt. tzv. "¢ipova karta". Problém
je vSak v tom, aby Cipova karta rozpoznala, Ze ji chce pouzit
opravnény uzivatel A a ne Mr. X.

Musi tedy od uzivatele vyzadovat, aby vUuci ni prokazal
totoznost.
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llustrativni priklad |

Alice zna tajné slovo, které otevira dvere v jeskyni. Jak o tom
muze Boba presvédcit, aniz by toto tajné slovo odhalila?
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Nejprve Bob ceka pred jeskyni, kdyz Alice vchazi dovnitr.
Oznaceni levé a pravé cesty od vchodu bude A a B.

Alice jde nahodné cestou A nebo B. Poté Bob vstoupi do
jeskyné a kriCi jméno cesty, kudy chce, aby se vrétila, zvolené
nadhodné. Pokud opravdu zna kouzelné slovo, je to snadné: v
pfipadé potreby otevre dvere a vraci se podél pozadované
cesty. VSimnéte si, Ze Bob nevi, jakou cestou puvodné Sla.
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llustrativni priklad I

Predpokladejme v8ak, Ze Alice toto slovo neznala. Pak by se
mohla vrétit po jmenované cesté, pokud by Bob ohlasil jméno
stejné cesty, jakou vstoupila. Vzhledem k tomu, Ze by si Bob
nahodné vybral A nebo B, méla by 50% $anci spravné hadat.
Pokud by tento postup opakovali mnohokrat, feknéte 20krat v
radé, jeji Sance na Uspésné predvidani vSech Bobovych
zadosti by se stala velmi mala.

Z tohoto duvodu, pokud se Alice pokazdé objevi na spravném
vystupu z jeskyné, muze Bob dojit k zaveru, Ze je velmi
pravdépodobné, ze Alice zna tajné slovo.
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Zero-Knowledge protokol |

Zero-Knowledge protokol je procedura, ktera jedné strane
dovoli presvédcit druhou stranu, ze ma urcité tajemstvi, aniz by
prozradila o tomto tajemstvi nejmensi informaci.

Zero-knowledge protokol je dvoustranny protokol; jedna strana
se nazyva dokazovatel, druha provérovatel.

Dokazovatel zna néjakou skutecnost a preje si presvedcit
proverovatele o této skutecnosti.

Provérovatel chce protokol, ktery mu dovoli se presveédcit o
platnosti této skutecnosti prave tehdy, kdyz je tato skutec¢nost
pravdiva.

Presnéji, dokazovatel (jestlize jedna podle protokolu) bude
schopen presvédcit provérovatele o platnosti skutecnosti,
pokud je tato skutecnost pravdiva.
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Zero-Knowledge protokol Il

Dale dokazovatel (dokonce i kdyz se pokusi podvadeét)
nebude mit Zadnou podstatnou sanci v presvédceni
provérovatele o platnosti skutecnosti, pokud tato neplati.

Pfitom si dokazovatel nepreje podat Zzadnou informaci o
podstaté skute¢nosti (napr. divody pro¢ skutecnost plati).
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Zero-Knowledge protokol |l - Tartagliovo tajemstvi

Resgeni rovnic byl v historii matematiky nanejvy$ dilezity
problém. Jednoduché bylo feSeni linearnich a kvadratickych
rovnic. Kubicka rovnice, tedy rovnice tvaru

axt+bx®+cex+d=0

nebyla tak snadno fesSitelnd a nalezeni jejiho feSeni trvalo
podstatné déle.

Benatsky matematik Niccolo Tartaglia (1499-1557) objevil
podle svych udaji v roce 1535 metodu jejiho reseni. Verejné
oznamil svuj objev, ale vzorec peclivé tajil. Tartaglia snadno
ukazal, ze je schopen kubickou rovnici resit a tim kazdého bez
obtizi presvédCil, Zze jeho feSeni je spravné.
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Zero-Knowledge protokol Il - Tartagliovo tajemstvi

Ackoliv se Tartagliovi konkurenti mimoradné snazili, nebyli
schopni odhalit jeho tajemstvi.

Az Geronimo Cardano (1501-1576) presvédcil Tartagliu, aby
mu vzorec ukazal. Slibil, Ze ho udrzi v absolutni tajnosti.

Stalo se, co se stat muselo: Ve své knize Ars Magma (1545)
zverejnil Cardano Tartaglillv vzorec; ¢estné vsak popsal, ze
tato formule pochazi od Tartaglii.

Presto zUstava ironii osudu, ze se dnes vzorec pro reseni
kubické rovnice nazyva Cardanova formule.

Pro néas je dulezité, ze Tartaglia mél tajemstvi (metodu feseni
kubickych rovnic), které byl schopen utajit a o jehoz existenci
mohl pfesveédcit ostatni.
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Zero-Knowledge protokol IV - Odmocninovy priklad

Uvazme hru probihajici nasledovné: Mame hrace A a hrace B.
Hrac A tvrdi, ze zna Cislo s, které hra¢ B nezn4, a s pritom
splfiuje, ze s> = 34 mod 55.

Hra¢ A chce hrace B presvédcit, ze toto Cislo opravdu zna.
Proto ndhodné zvoli Cislo r, umocni je na druhou a spocita
zbytek po déleni 55, reknéme napr. 26 a ukaze jej hraci B.
Nyni pfichazi na fadu hrac¢ B. Hodi si minci; pokud padne
hlava, chce znat od prvniho hrace r - s mod 55, jinak pouze r.
Predpokladejme, Ze padla hlava. Pak feknu, ze

r- s mod 55 = 53, a to Ize jednodusSe provérit, nebot skutecéné
plati

532 mod 55 = 4 = (26 - 34) mod 55 = r2 - s> mod 55.
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Zero-Knowledge protokol V - Odmocninovy priklad

Uvédomme si, ze je prave tak tézké najit s, pokud navic zname
r> mod 55 a r - s mod 55, jako kdybychom je obé neznali.
Pfipomenme, Ze r nesmi byt zcela nahodné zvoleno; napfiklad
by r mélo byt vétsi nez /55.

Lze u této hry podvadét? Ano - v pfipadé, ze hrac B neobjevi
podvod. Ale po Case se na alespon jeden podvod prijde.
Pfedstavme si, Ze hraC¢ A podvadél a Cislo s nezna. Kdyby
veédél, ze mince hrace B neukaze hlavu, nemél by zadny
problém ukazat hradi B Cislo r. AvSak A by nevédél, co udélat,
kdyby hra¢ B chtél znat r - s mod 55!

Kdyby hrac A védél, ze mince hrace B ukaze hlavu, mohl by A
také podvadet; nejprve by si vybral Cislo, o kterém by védél, ze
jeho zbytek po déleni 55 je &tverec, napf 22 = 4 a zvolil by pak

r? = (4/s%) mod 55 = (4/34) mod 55 = 26.
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Zero-Knowledge protokol VI - Odmocninovy priklad

V pripadé, ze by hrac B chtél znat r - s mod 55, odpovi
jednoduse 2 a hrac¢ B se muze presvedcit, ze plati

22 — (26 - 34) mod 55 = (4/34) - 34 mod 55.

Kdyz ale hra¢ A musi Fici Cislo r, okamzité se prijde ne jeho
podvod.

Celkem tedy muzeme fici, ze hra¢ A ma v kazdém kole 50%-ni
Sanci uspésného podvodu. Aby se tedy hra¢ B presveédcil, ze
hraC A nelze, musela by se hra hrat vice kol.

Tato hra ukazuje rozhodujici vlastnosti skutecného
Zero-Knowledge protokolu:
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Zero-Knowledge protokol VII - Vlastnosti

@ Protokol je interaktivni; oba partnefi provadi ndhodné
volby (hrac A voli nahodné Cislo r, hra¢ B se rozhodne,
zda chce znat r nebo r - s mod 55).

@ Pravdépodobnost uspesného podvodu zavisi na poctu
odehratych kol. V kazdém kole se pravdépodobnost
zmensSi na polovicku.
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Zero-Knowledge protokol VII - Obarveni grafu

Uvazme nésledujici hru dvou hraci A a B. Hra¢ A chce

presvédCit hraCe B, Ze jisty graf je obarvitelny tfemi barvami,

aniz by mu prozradil konkrétni obarveni.

Pfitom hra¢ A to muze provést v posloupnosti | E|? stav(

zadanych nasledovné:

@ Hrac A nahodné prebarvi tyto tfi barvy (napf. vSechny

¢ervené uzly na modro, vSechny Zluté uzly na ¢erveno a
vSechny modré uzly na zluto).

@ Hrac A zasifruje barvu kazdého uzlu pomoci pouziti
Sifrovaciho schématu s riznou pravdépodobnosti pro
kazdy vrchol. Potom ukéaze hraci B vSechna tato
zaSifrovani spolu s predpisem pfifazujicim zasifrovani s
odpovidajicim vrcholem.
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Zero-Knowledge protokol VIII - Obarveni grafu

@ Hrac B vybere hranu grafu.

@ Hrac A provede desifrovani barev dvou uzll této hrany
odkrytim odpovidajicich Sifrovacich klica.

@ Hrac¢ B potvrdi, Ze desSifrovani bylo provedeno spravné a
ze dva koncové uzly hrany jsou obarveny dvéma riznymi,
ale legalnimi hranami.

Je-li graf skute¢né 3-barevny (a hra¢ A zna obarveni), pak hrac
B nikdy nezjisti zddnou Spatne obarvenou hranu.

V pripadé, ze graf neni 3-barevny, pak existuje Sance alespon
|E|~" v kazdém stavu, ze hrac A se hrace B pokousi podvést.

Sance, ze by hraé A mohl hrage B podvést v |E|? krocich, je
exponencialné mala.

Uzivatel Typy identifikace Zero-Knowledge

Zero-Knowledge protokol IX - Obarveni grafu

Poznamenejme, Ze historie nadi komunikace — v pripadg, ze
graf je 3-barevny — sestava se zietézeni zprav odeslanych
béhem kazdého stavu.

Je mozné dokazat, (za predpokladu, ze je mozné perfektni
zaSifrovani), Ze pravdépodobnostni rozdéleni definované nad
témito pribéhy nasi mnozinou moznych interakci je
nerozeznatelné v polynomialnim ¢ase od rozdéleni, které
muzete vytvorit nad témito prabéhy samotnymi, bez Gcasti
hrace A.

To znamena, ze hrac B neziska jinou védomost z protokolu,
nez ze graf je skutecné 3-barevny.
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Zero-Knowledge protokol X - Fiat-Shamirav protokol

V roce 1986 predlozili izraelsti matematici Adi Shamir a Amos
Fiat protokol, ktery otevrel nové rozméry v uréovani autenticity
uzivatele.

Pfesnéji, jedna se o urceni autenticity typu pocitaC — pocitac,
pficemz jednim z pocitacu je Cipova karta uzivatele.
Fiat-Shamir(v protokol je zalozen na vysledcich Shafi
Goldwassera a Silvia Micaliho z Massachusettského
technologického institutu a rovnéz Charles Rackoffa z
Univerzity Toronto.

Verze, kterou nyni popiSeme, je zobecnénim odmocninového
prikladu.

Bezpecnost protokolu spociva na tom, ze je mimoradneé
obtizné najit druhou odmocninu néjakého cisla v modulo n.
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Zero-Knowledge protokol XI - Fiat-Shamirtv protokol

Presnéji, bud dano prirozené Cislo n, které neni prvocislo.
Jestlize nezname rozklad n na soucin prvocisel, je
prakticky nemozné najit éislo s tak, Ze s> mod n = v.
Doporuceje se volit n tak veliké, aby bylo fadové asi 102%°; to
znamena, Zze normalnim pismen je n dlouhé asi 1 m.

Pfed vlastnim procesem urceni autenticity uzivatele pomoci
Fiat-Shamirova protokolu se zvoli v Sifrovaci centréle dvé
prvocCisla p a g a utvofi se jejich soucinn=p- q.

Je rozhoduijici, Ze centrala drzi p a g v tajnosti, zatimco n je
verfejné znamo. Proto musi byt n tak veliké, Ze faktorizace n je
odsouzena k neuspéchu.

Duvod proto je, Ze muzeme relativné jednoduse urcit druhé
odmocniny z mod p a mod q. Z téchto Cisel Ize pak snadno
ziskat druhou odmocninu mod n.
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Zero-Knowledge protokol Xll - Fiat-Shamirtv protokol

Centrala spocita pro kazdého uzivatele Cislo s (které je
tajemstvi uzivatele) a &islo v tak, Ze plati v = s2 mod n. Cislo v
slouzi k verejné identifikaci uzivatele. Centrala by mohla zvolit
pro v identifikaCni Gdaje uzivatele (v binarni podobé) a odtud
vypoéitat s. Cislo n je vefejna systémova konstanta.

Timto jsou uz vSechny ulohy centraly popsany. Zejména uz
centrala nehraje pfi aktualnich procesech uréeni autenticity
zadnou ulohu. Vlastnosti protokolu jsou:

@ Oba pocitace musi provést jen nékolik méalo vypoctu
mod n: na strané uzivatele se musi pouze umocnit na
druhou nadhodné Cislo r; v poloviné vSech pripadu se musi
jesté spocitat r - s. PocCitac provadejici uréeni autenticity
uzivatele musi umocnit na druhou €islo y a v poloviné
vSech pripadd vynasobit x s v.
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Zero-Knowledge protokol XIII - Fiat-Shamirtv protokol

@ Pocitac pouziva pouze verejné dostupné informace,
zatimco uzivatel podstatnym zpusobem pouZziva tajemstvi
znalosti s.

@ PocitaC se za jistou dobu presvedci, ze uzivatel zna
opravdu tajemstvi s. Pravdépodobnost, Ze by nepfitel,
ktery nezna tajemstvi s, pokazdé predpovedél, ktery bit b
bude zvolen, je pfi t-nasobném opakovani protokolu jen
1/2!.V pfipadé, Ze t = 20, je tato pravdépodobnost méné
nez 1 ku miliénu.

@ | po provedeni urCeni autenticity uzivatele zlstane
tajemstvi s absolutné utajeno.

@ Bezpecnost protokolu je v rozhodné mire zavisla na tom,
Ze vypocet odmocnin mod n je tak obtizné, ze ani sam
Mr. X neni schopen vypocitat druhou odmocninu z v —a to
ani tehdy ne, kdyZ odposlechne tisice transakci mezi

uzivatelem a ﬁoéitaéem.
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