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Uvod

Pfipomenme dvé zasadni tvrzeni z teorie Cisel.

(Euler) Necht (c, m) = 1. Pak plati ¢#*(™ =1 mod m.

(Fermat) Necht p je prvocislo (c, p) = 1. Pak plati
cP~1 =1 mod p.

Véta 1.2 J
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Postup pfi Sifrovani RSA-algoritmu |

@ Najdéme dvé "velkd" prvoéisla p a g a polozme n=p - q.

© Najdéme "velké a ndhodné" prirozené Cislo d tak, zZe je
nesoudélné s Cislem (p—1) - (g —1).

© Vypocltéme jediné prirozené Cislo e lezici v oboru hodnot
1<e<(p—1)-(g— 1) ze vztahu

e-d=1mod(p—1)-(g—1).
©Q Zveiejnéme verejny kli¢, ktery se sklada z dvojice
pfirozenych Cisel (e, n).
© Reprezentujme zpravu M jako pfirozené Cislo z intervalu
{1,...,n}; rozdélme zpravu M do blokd, je-li prili§ velka.
©Q Zakoédujme M do kryptogramu C dle predpisu
C = M® mod n.
@ Desifrujme pomoci soukromého kli¢e d a predpisu

D = C% modn.
N
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Postup pri Sifrovani RSA-algoritmu |l

Key Generation

Seboct p, froand g botl prive, p 2 o
Calculade n=p « g
Caleubane dife) = (p— Lig - 1)
Select integer & god (diny, @)= 11 << dfu)
Caleulate de mond ghir) = 1
Public key KU = {e, n)
Private key ER = {d.n]

Encryprion
Plaimtexe: M<h
Ciphertext: =M {mod n)

Decry ption
Ciphertext: 3
Plaintext: M= O {mod i)
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Digitalni podpis

Podep sarna
Zprava Zprava
Pienos dat
Podep sarma a.]- m’h'*iu = Podep sama E - A
a Zprava Zprava
ditvErvyhodna
Zprava
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RSA-podpisovaci schéma |

Oznacme verejny kli¢ uzivatele I dvojici (ey, n;) a soukromy klic
d,.

V praxi je n; obvykle voleno jako Cislo, které je soucin dvou
nahodné zvolenych asi 100-mistnych prvocisel (300-600 bitu),

np=p;-q.
Prvocisla p; a g, jsou osobnim tajemstvim uzivatele |.

Dale si uzivatel | zvoli tzv. Sifrovaci exponent g, tak, aby byl
nesoudélny s p(ny).

Zejména tedy plati, ze (e;, (p; — 1) - (g; — 1)) = 1.

UZivatel | najde Cislo d| tak, Ze splnuje e;- d; = 1 mod ¢(n)).
Toto Cislo je vySe uvedenymi hodnotami jednoznacné urceno.
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RSA-podpisovaci schéma Il

Pak Sifrovaci predpis pro odesilatele A, ktery chce zaslat
prijemci B podepsanou zpravu M nasledovné:

@ Ocislujme po fadé pismena latinské abecedy A=01 B=02,
..., Z=26. V praxi se pouziva desitkové vyjadreni v ASCII
kodu. Text, ktery chceme utajit, pfevedeme do Ciselné
formy a rozdélime na bloky stejné délky. Ciselné vyjadreni
bloku B oznaCime M. Pfitom pozadujeme, aby 1 < M < na.

@ Odesilatel A vypoéte podpis S jako

S = M%(mod n,).

© Pak A vypocte kryptogram
C = S°(mod ng).
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RSA-podpisovaci schéma Il

© Po obdrzeni kryptogramu C vypocte B podpis
S = C%(mod ng).

© Dale B vypocéte zpravu
M = S®A(mod np).
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Korektnost RSA-algoritmu |

Lemma 1.3

Pro vsechna vhodné zvolena M plati
S = M%(mod ny)
M = S®A(mod ny).

Dukaz Mduazeme bez Ujmy na obecnosti predpokladat, ze
(M, nA) > 1.

Dle pfedpokladu RSA-algoritmu €4 - da = (ga— 1) - ¢+ 1 pro
vhodné Cislo c.

Z Fermatovy véty mame
pir " = (pF")° = 1mod ga.
Po vynasobeni Cislem py mame
pS% — pamod pa - ga.
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Korekitnost RSA-algoritmu |l

Pokracovani dikazu Lemmatu 1.3.
Je-li (M, ny) > 1, je M délitelné bud pa nebo ga. Necht' napf.
M=a-ps 1< a< gu Pak

(MdA)eA — MeA'dA — aeA~dA . pAeA~dA — aeA-dA . pA mOd pA . CIA-
ProtoZe (a,qa) = 1, mame dle Eulerovy véty

a4% — amod qa.
Po vynasobeni Cislem ps mame

(M)A = pp - a®% = ps - a= M mod pa - ga.

Pro M =b-qga, 1 < b < py se dukaz provede analogicky.
Pokud (M, na) = 1, pak z Eulerovy véty mame

(MdA)eA — MYa-ea — pp1+ke(na) — M mod DA - Ga.
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Korektnost RSA-algoritmu |

Poznamenejme, Zze odhlédneme-li od nutného pozadavku na
komutovani Sifrovaci a deSifrovaci funkce, musi byt nutné
podpis S vypocteny odesilatelem A v definicnim oboru Sifrovaci
procedury eg.

Tato posledni podminka nemusi platit, kdyz pouzity systém je
RSA; podpis S mlze byt vétsi prirozené Cislo, nez je verejny
kli¢ ng.

Muzeme v8ak zajistit platnost této podminky tim, ze
prizpusobime velikost blokl nasi zpravy tak, Zze vysledek padne
do pozadovaného definiéniho oboru.
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Korekinost RSA-algoritmu IV

Korektnost RSA

Priklad 1.4
Zvolme (ep, na) = (5,35), (eg, ng) = (3,15), M = 3. Pak
da =5, dg = 3.

Mame pak S = 3° = 33 (mod35), C = 333 = 12 (mod15).

B vypocte podpis S' = 123 = 3 (mod15) a z ného zpravu
M' = 3° = 33 (mod35).

Protoze 3 #+ 33, neni pro uzivatele B spinéna podminka
komutovani sifrovaci a desifrovaci funkce a M se nam zobrazi
na zcela jinou zpravu M'.

Pokud by vsak bylo nay < ng (zvolme napf. (eg, ng) = (5, 35),
(ea,na) =(38,15), M =3, dg =5, ds = 3), mame

S =3%=12 (mod15), C = 12° = 17 (mod35),

S' =17° =12 (mod35), M' = 123 = 3 (mod15). )
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Korekinost RSA-algoritmu V

Rivest, Shamir a Adleman (1978) navrhli mnohem elegantnéjsi
reseni:

Je zvolena mezni hodnota h pro systém s verejnym klicem
(Feknéme h ~ 10199),

Kazdy uzivatel pak méa dve dvojice verejnych klicu, jednu pro
zaSifrovani a druhou pro ovéreni podpisu.

Oznacme je po fadé (e, ny) a (f;, m;), kde I probihda mnozinu
uzivateld.

Soukromy kli¢ odpovidajici dvojici pro ovéreni podpisu budeme
znacit (d/, g,).

Zvoleny predpis se fidi tim, Ze Sifrovaci modul n; a podpisovaci
modul m; by mély pro kazdého uzivatele / splnovat

m; < h < ny.
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Korekinost RSA-algoritmu VI

Pocitame pak nasledovné:
@ Odesilatel A vypocéte podpis S jako

S = M94(mod mp).

@ Pak A vypodte kryptogram
C = S°(mod ng).

© Po obdrzeni kryptogramu C vypocte B podpis
S = C%(mod ng).

© Dale B vypocte zpravu
M = S'a(mod my).
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Korektnost RSA-algoritmu VII

Snadno se ovéri, Ze tento systém opravdu pracuje a aby bylo
zpravy mozno podepsat a ovérit vSemi uzivateli systému, vSe
co potfebujeme, aby platilo

0 <maxM < min{m,: | € U}, (1.1)

kde U je mnozina uZivatell systému.
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© Diskuse k RSA
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iskuse k RS Prvogisla Nevyhody RSA

Prvocisla |

V uvedené verzi RSA-algoritmu vystupuji vefejné parametry
(es, ny) a tajné parametry d;, p; a q; spolu s Ciselnym vyjadienim
(Casti) zpravy M. Rozeberme si pozadavky na jejich vybér.
@ P¥i pouziti RSA-algoritmu kazdy ucastnik systému pouziva
dvé (Ctyri) cca. 100-mistna prvocisla.

Obvykle se dnes voli prvocisla o velikosti alespon 1024
bitd, tj. ¢isla Fadové kolem 21924, Modul n mé tedy velikost
2048 bitu.

Kolik jich mame k dispozici? Pouzitim prvociselné funkce
7, ktera udava pocet prvocisel mensich nez dopredu
zvolené Cislo n a odhaduje se pomoci odhadu
n
(n) = P
ziskame priblizny pocet prvocisel ¢ lezicich v intervalu
[21028 p1024]
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Prvocisla Il

PocCitejme:
_ 1024 1023\ - 21024 21023
b = 7T(2 )_ 77(2 ) — [n21024 [N 2ot1023
_ 21024 21023 . 21023 . 21023

1024In2 ~ 1023In2 = 10240ln2 —

Pravdépodobnost, ze by si dva ucastnici systému vybrali tutéz
dvojici 100-mistnych prvodisel, je pak fadové 24092,

Diskuse k RSA
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Prvocisla lll - Jak je nalézt?

@ DalSim problémem je nalezeni 100-mistného nahodného
prvocisla.

Nejprve pomoci generatoru pseudonahodnych Cisel
sestrojime 100-mistné nahodné ¢&islo m.

V pripadé, ze m bude sudé, nahradime ho ¢islem m + 1.
Pak nové Cislo m otestujeme nékterym z test na
prvociselnost.

Pokud m nebude prvocislo, vyzkousime Cislo m+ 2 a
postup opakujeme az do té doby, nez nenajdeme prvni
prvocislo vétsi nez m.

Lze oveérit, ze pocCet pokusl nutnych k nalezeni prvocéisla v
okoli ¢isla m je logaritmickou funkci Cisla m.
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Prvocisla IV - Jak je nalézt?

Jako priklad uvedeme prvocisla o délce 1024 bitd.

Podle vy$e uvedeného odhadu je z 2924 &isel této délky asi
21013 prvogisel.

Pravdépodobnost, Zze ndhodné vybrané Cislo je prvocislo, je
priblizné 2-10,

Pokud od pocéatku vylou¢ime suda Cisla, zlepSi se
pravdépodobnost na 2-°.

Mate tedy v praméru kolem 512 pokusu na nalezeni prvocisla o
délce 1024 bitd.

Jako dalsi krok uvedeme pfiklad jednoduchého
pravdépodobnostniho algoritmu na zjisténi prvociselnosti Cisla
m.

Diskuse k RSA
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Prvocisla V - Jak je nalézt?
Algoritmus na zjisteni prvociselnosti cisla m na k po-

kusu
BEGIN
READ (m, k);
FORi:=1TO k DO
BEGIN
a :=RANDOM(1,m —1);
b:=(a*(m—-1) MOD m);
IF b<>1THEN
BEGIN
WRITE (m, "je slozené Cislo");
GO TO KONEC
END
END;
WRITE (m,"je prvocislo");
KONEC: END.
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Prvocisla VI - Jak je nalézt?

Funkce RANDOM vybira pseudonahodna cela €isla z uréeného
intervalu.

Algoritmus na vstupu nacte Cislo m a €islo k a na vystupu
obdrzime bud’ pravdivou odpovéd, Zze m je sloZzené Cislo nebo
odpovéd, Ze se asi jedna o prvocislo.

V pripadé, Ze je k dostatecné velké, je pravdépodobnost, Ze se
nejedna o prvocislo, v pfipadé kladné odpovédi velmi mala.
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Nevyhody RSA-systému |

V praxi mame nékolik nevyhod RSA-systému:

(a) Odesilatel A muze umysine "ztratit" svdj soukromy kli¢ tak,
ze, acCkoliv je ulozen v "bance soukromych kli¢i" pred
startem systému, ji odeslané zpravy se stanou
neoveéritelnymi.

(b) Odesilatel A muze umysiné vydat svlj soukromy kli¢ da a
dovolit tak, aby vSechny ji adresované zpravy byly
resitelné.
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Nevyhody RSA-systému |l

(c) Doba vénovana Sifrovani, podepsani, desifrovani a
provéreni mize byt nepfimérena. Totiz teprve nedavno
byla nalezena rozumna implementace RSA-algoritmu a v
soucasné dobé jsou na trhu RSA-Cipy, které ale maji
rychlost asi 10 Kbit/s. K dispozici jsou i specialni
RSA-karty, které zvladnou 100 Kbit/s. Uvazime-li vSak, ze
budouci ISDN sitovy standard elektronické pos$ty pracuje s
64Kbit/s a ze se v pumyslu (lokalni sité apod.) pracuje s
rychlostmi kolem 10 Mbit/s, vidime, Ze nebude jesté dlouho
mozno pouzit RSA-algoritmus za Ucelem Sifrovani zpray,
nybrz hlavné pro spravu klicu a elektronické podpisovani.
PFi tvorbé elektronického podpisu se totiz nejdrive text
zkomprimuje a podpisovaci algoritmus se aplikuje na
komprimat; neni tedy nutno podpisovat velké soubory.

Ruksak | Popis metody. Vyhody a nevyhody
Zaklad systému
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e Systémy zalozené na
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@ Vyhody a nevyhody
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Popis metody |

Jeden z prvnich (1978) sytému s verejnym klicem byl vyvinut
Merklem a Hellmanem a byl zaloZen na tzv. ruksakovém
problému.

Presnéji, Jedna se 0 vypocetni problém znamy jako
PODMNOZINOVY SOUCET definovany nasledovné:

Vstup: Kladna realna Cisla aq, ao, ..., an, t
Otazka: Existuje podmnozina J C {1,...,n} tak, ze

Tento problém je jednim z klasickych NP-uplnych problému.

Ruksak | Popis metody Vyhody a nevyhody
Zaklad systému

Popis metody Il - ZaSifrovani zpravy

@ Odesilana zprava je odeslana v binarnim tvaru m.

@ Vefejné klice tvori soubor n-tic (ay, ..., an) kladnych
prirozenych Cisel.

© Binarni zprava m je rozdélena do blokll a n znacich tak, ze
m = my ... my, kde kazdé m; je n-tice nul a jednicek.

©Q Prokazdéj, 1 <j <t polozme

n
C— Z M,' - dj,
i=1

kde m; = (M1,...,Mn).
© Preneseme posloupnost (kryptogram) ¢y, ..., C;.
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Popis metody lll - DeSifrovani zpravy

Zdanlivé se prijemce a kazdy, kdo zachyti kryptogram, zabyvaji
timze problémem; aby bylo mozno rozlustit zpravu z
posloupnosti ¢y, ..., ¢; a vefejného klice (ay, ..., an), musi
vyresit t riznych NP-Gplnych problémdu, kazdy pro jedno ;.

Merkle-Hellmanlv systém je zaloZzen na skutecnosti, ze ne
vSechny pripady NP-Uplnych problémdu jsou obtizné resitelné.

Rekneme, Ze posloupnost ay, ..., a, je superrostouci, jestlize
pro v8éechna k, 1 < k < n, plati

Kk
ak+1 > Za,-. (31)
i=1

Ruksak | Popis metody Vyhody a nevyhody
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Popis metody |V - DeSifrovani zpravy

Lemma 3.1

Existuje rychly algoritmus (v polynomialnim ¢ase) pro
vyreseni tridy problému podmnoZinového souctu pro
superrostouci posloupnosti.

Dukaz. Predpokladejme, Ze posloupnost ay, ..., a, je
superrostouci,. Potfebujeme reprezentovat vstup t jako soucet
vybrané podposloupnosti posloupnosti ay, . .., a, hebo

rozhodnout, ze takovouto reprezentaci nelze najit.

Polozme r = max {i : a; < t}. Pak t = a, + s, kde nyni
potfebujeme najit reprezentaci Cisla s jako soucet vybrané
podposloupnosti posloupnosti a4, ..., a,—1 nebo rozhodnout, ze
takovouto reprezentaci nelze najit. Opakovani tohoto postupu
nam pak da nasi reprezentaci pro t nebo objevi, Ze takovou
reprezentaci neni mozno najit.



Ruksak | Popis metody. Vyhody a nevyhody
Zaklad systému

Zaklad Merkle-Hellmanova systemu |

@ Typicky uzivatel A si vybere "snadnou" superrostouci
posloupnost pfirozenych Cisel ey, ..., en.

@ Uzivatel si vybere dvoijici "velkych" nesoudélnych
pfirozenych Cisel w a N a transformuje pomoci ni
vybranou superrostouci posloupnost do "obtizne"
posloupnosti T(ey), ..., T(en) podle predpisu

T(ej)) =w- e (mod N).

Transformovany vektor (T(ey), ..., T(en)) se stane verejnym
klicem uzivatele A. Pritom by mélo byt

N>e +e+...+ep
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Zaklad Merkle-Hellmanova systému |l

Lemma 3.2
Bud' ¢ kryptogram odeslany uZivatelem A pri pouZiti obtizného
verejneho klice T(ey), ..., T(en) uZivatele A a predpisu

T(e)) = w- e (modN). Lehky kryptogram ¢’ pak ziskame z
nasledujiciho vzorce:

c =w'.c(modN).

Dukaz. PoloZzme a; = T(e;). Je-litedy M = (MiM> ... M,)
zprava, pak mame
n
Cc = Z M,’ - dj.
i=1
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Zaklad Merkle-Hellmanova systemu Il

Ale
n n n n
C = Z M;-a; = Z M,'-W-e,'—l—z M;-N-d; = Z M;-w-g; (mod N)
i=1 i=1 i=1 i=1

pro vhodna pfirozena Cisla d.
Mame tedy

n
w-c=) M-e (modN).
i=1
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Vyhody a nevyhody |

Zasadni vyhodou je relativné vysoka rychlost Sifrovani
odesilatelem. Skute¢né, vypocet souctu je velmi rychly.
Viditelnou nevyhodou systému je jeho linearita. Skute¢né, plati
E(x+y)=E(x)+ E(y),kde E(x)=xxa=>1_, xaj je
operace zasifrovani.

Navic v nejniz§im bitu souctu E(x) se operace scitani
proménuje na operaci XOR. Proto nejnizsi bit souctu E(x), coz
je dostupny Sifrovy text, je roven vysledku operace XOR téch
bitl otevieného textu tj. vektoru x, které stoji u lichych a;.

bit E(x).

| kdyz to neni velka informace, ze Sifrového textu by neméla
"vyzarovat". Kvalitni Sifrovaci systémy nevydavaji o otevieném
textu vabec zadnou vyuzitelnou informaci.



Ruksak | Popis metody. Vyhody a nevyhody
Zaklad systému

Vyhody a nevyhody Il

Merkle, jeden ze spoluautort vySe uvedeného Sifrovaciho
systému, si byl jeho bezpecnosti tak jist, Ze na néj vsadil 100
USD. Bezpecnosti se pak zabyvalo mnoho védcu.

Herlestam ucinil zku8enost, Ze pomérné Casto lze zjistit jeden
bit oteviené zpravy.

Shamir ukazal, Ze je feSitelny tzv. kompaktni problém rance.
S Zippelem pak dokazali resitelnost Merkle-Hellmanova

systému, jestlize lustitel bude znéat tajny modul N. Pfipomenme,
ze "problém celocCiselného programovani" je NP-Uplny.

Ruksak | Popis metody. Vyhody a nevyhody
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Vyhody a nevyhody Il

Pokrok pak nastal po Lenstrové objevu resitelnosti problému
celoCiselného programovani pro "zafixovany pocet
proménnych" v polynomialnim ¢ase.

S jeho vyuzitim pak Shamir popsal metodu reseni ruksakového
problému, ktery se pouziva v kryptografii, v polynomialnim ¢ase
a tim vyhral Merklovu sazku.

Jeho algoritmus vyresi "vétsSinu" kryptografickych ruksakovych
problémd. Merkle sice prohral 100 USD, ale vsadil desetkrat
tolik, Ze iterovany problém nebude rozbit.

E. Brickel v Iété 1984 oznamil, Ze je schopen rozlustit
Ctyficetkrat iterovany problém rance béhem jedné hodiny.



	RSA-algoritmus
	Úvod
	Postup při šifrování RSA-algoritmu
	RSA-podpisovací schéma
	Korektnost RSA-algoritmu

	Diskuse k RSA
	Prvočísla
	Nevýhody RSA-systému

	Systémy založené na ruksakové metodě
	Popis metody
	Základ systému 
	Výhody a nevýhody


