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Úvod

„Navrhovaná směrnice1 nás staví před historické rozhodnutí. Má poprvé v historii za-
vést celoevropskou povinnost uchovávat pro účely vyšetřování nesmírné množství údajů 
o  komunikování každého občana“2 – konstatovala, či spíše varovala, v  úvodu svého 
Stanoviska z roku 2005 Pracovní skupina pro ochranu dat zřízená podle článku 29.3

„Data retention“, jak je též blanketní uchovávání údajů o  proběhlé komunikaci 
nazýváno, je tématem relativně komplexním a technologicky silně determinovaným. 
Ostatně právě rozvoj informačních a komunikačních technologií umožnil nejen spole-
čenský rozvoj a zjednodušenou komunikaci, ale i páchání sofistikované trestné činnosti 
či její koordinaci. S rychlým nárůstem právem reprobovaného chování tak vznikla po-
třeba tuto činnost také adekvátně odhalovat, vyšetřovat a postihovat. Účinným pro-
středkem, jak toho dosáhnout u trestných činů páchaných prostřednictvím elektronic-
kých komunikačních prostředků anebo na nich,4 měla být právě „data retention“, tedy 
povinné celoplošné uchovávání údajů o tom, kdo, kdy, kde, jakým způsobem a s kým 

1	 Směrnice Evropského parlamentu a Rady 2006/24/ES o uchování údajů vytvořených 
nebo zpracovaných při poskytování veřejně dostupných služeb v odvětví elektronických 
komunikací nebo veřejných komunikačních sítí, kterou se mění směrnice 2002/58/ES, 
dále jen „Směrnice“.

2	 WP 29. Stanovisko č. 4/2005 k návrhu Směrnice Evropského parlamentu a Rady o ucho-
vávání údajů zpracovávaných v  souvislosti s  poskytováním veřejných služeb v odvětví 
elektronických komunikací, kterou se mění směrnice 2002/58/ES ((KOM(2005)438) 
v konečném znění ze dne 21. 9. 2005)[online]. 21. 10. 2005, 1868/05/CS, WP 113 
[cit. 2013-10-01]. Dostupné z: <http://ec.europa.eu/justice/policies/privacy/docs/wp-
docs/2005/wp113_cs.pdf>.

3	 Pracovní skupina pro ochranu fyzických osob v  souvislosti se zpracováním osobních 
údajů (dále jen „WP 29“) je nezávislý odborný a celoevropský poradní orgán zřízený 
na základě čl. 29 směrnice 95/46/ES. Mezi jeho hlavní úkoly, vymezené v čl. 29 a 30 
SOOU, patří mj. posuzování veškerých otázek týkajících se uplatňování vnitrostátních 
předpisů přijatých k provádění SOOU. Webové stránky jsou dostupné z: http://ec.eu-
ropa.eu/justice/policies/privacy/workinggroup/index_en.htm#. Jeho úkoly jsou popsány 
ve článku 30·směrnice 95/46/ES a článku 15·směrnice 2002/58/ES.

4	 Tato definice informační kriminality je značně rudimentární, pro vymezení úlohy data 
retention dostačující. K definici kyberkriminality a kyberzločinu srovnej: GŘIVNA, To-
máš a Radim POLČÁK. Kyberkriminalita a právo. Vyd. 1. Praha: Auditorium, 2008, 220 
s. ISBN 9788090378674.
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komunikoval pomocí elektronických komunikačních prostředků. Tento přístup ovšem 
znamenal radikální změnu v trendu ochrany provozních a lokalizačních údajů, tak jak 
byl vytvořen právem na evropské úrovni5 a v judikatuře Evropského soudního dvora 
pro lidská práva. Vzhledem k svému širokému záběru a potenciálu zasáhnout do zá-
kladních práv a svobod se tak data retention stala předmětem obsáhlého celospolečen-
ského diskurzu. Zastánci data retention, logicky zejména veřejné sbory,6 v ní spatřovali 
(a nadále spatřují) efektivní nástroj pro vyšetřování trestné činnosti.7 Kritické hlasy, 
které se rekrutují zejména z řad institucí pověřených ochranou osobních údajů a ne-
vládní organizace typu „watchdog“,8 mají na tuto problematiku přesně opačný názor 
– ex ante uchovávání provozních a lokalizačních údajů je dle nich prostředkem inva-
zivním, ilegálním a iluzorním (v tom smyslu, že není schopen naplnit vytyčené cíle).9 

Obsahem výkladu v první kapitole je vymezení základních pojmů, stručný technický 
úvod do problematiky, představení významu provozních a lokalizačních údajů a jejich 
ochrany právem a možnosti legálního prolomení této ochrany.

Principem uplatňovaným do  teroristických událostí v  New Yorku, Londýně 
a Madridu byl princip neuchovávání údajů o proběhlé komunikaci, resp. povinnosti 

5	 V dalším textu je používán pojem „evropské právo“ pro právo Evropské unie, bez rozli-
šování na dřívější podsystémy práva unijního a práva komunitárního.

6	 K pojmu veřejné sbory viz blíže MATES, Pavel, Jindřich ŠKODA a František VAVERA. 
Veřejné sbory. Vyd. 1. Praha: Wolters Kluwer Česká republika, 2011, xx, 363 s. ISBN 
9788073576042.

7	 „Hodnocení celkově prokázalo, že v EU je uchovávání údajů hodnotným nástrojem pro sys-
témy trestního soudnictví a  pro prosazování práva.“ Evropská komise. Hodnotící zpráva 
o směrnici o uchovávání údajů (směrnice 2006/24/ES) [online]. KOM(2011) 225 v ko-
nečném znění, 18. 4. 2011 [cit. 2013-10-01]. Dostupné z: <http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF>.

8	 Z českých je možno zmínit např. sdružení Iuridicum Remedium, které mj. iniciovalo 
návrh na zrušení předmětných ustanovení zakotvujících povinnost uchovávat data čes-
kým poskytovatelům služeb veřejných komunikací. Ze zahraničních sdružení lze na ce-
loevropské úrovni zmínit European Digital Rights Initiative či Privacy International. 
Významnou roli hraje též německé sdružení AK VORRAT, jakož i jeho rakouská odnož. 
Početnost sdružení a iniciativ vymezujících se proti data retention nejlépe demonstroval 
dopis z června roku 2010 vyzývající Evropskou komisařku pro vnitřní záležitosti Cecilii 
Malmström ke zrušení Směrnice, pod který se podepsali zástupci více než stovky obdob-
ně smýšlejících skupin a zájmových sdružení. Dostupný z: <https://www.vorratsdaten-
speicherung.de/images/DRletter_Malmstroem.pdf>.

9	 European Digital Rights Initiative označilo data retention za  „bezprecedentní porušení 
základních práv 500 miliónů Evropanů“ (překlad autor). European Digital Rights. Sha-
dow evaluation report on the Data Retention Directive (2006/24/EC) [online]. 17. 4. 2011 
[cit. 2013-10-01]. Dostupné z: <http://www.edri.org/files/shadow_drd_report_110417.
pdf>. S. 1.
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je anonymizovat či smazat poté, co odpadl důvod k tomu, aby je operátoři dále drželi. 
Série teroristických útoků ovšem otevřela diskusi nad využitím provozních a  loka-
lizačních údajů ve  vyšetřování těchto nejzávažnějších forem trestné činnosti. Před-
mětem diskuse byla zejména forma (resp. právní základ) nástroje, který by stanovil 
povinnost operátorům data uchovávat, potažmo příslušným orgánům možnost k nim 
přistupovat, jakož i  rozsah, doba a zabezpečení uchovávaných údajů. Výše uvedená 
ostrá kritika ze strany nevládních lidskoprávních organizací našla vyjádření v rozho-
dovací činnosti soudů některých členských národních států, které označily imple-
mentující úpravu za neproporcionální zásah do práva na  soukromí, ochranu osob-
ních údajů a informační sebeurčení. Historický přehled vývoje myšlenky blanketního 
uchovávání provozních a lokalizačních údajů a konkrétní úpravy v evropském právu, 
analýza a kritika obsahu samotné Směrnice a její kritika ze strany národních soudů je 
obsahem kapitoly druhé.

Implementaci Směrnice do národních právních řádů je nutno zkoumat paralel-
ně (minimálně) ve dvou rovinách. V první řadě je nutno vymezit a analyzovat úpra-
vu stanovující operátorům povinnost provozní a lokalizační údaje vůbec uchovávat. 
V rovině druhé je pak nezbytné se zaměřit na to, které konkrétní orgány a za jakých 
podmínek (hmotněprávních i  procesněprávních) mají k  takto uchovaným datům 
přístup. Ve zvláštní části je v obou těchto rovinách provedena analýza a kompara-
ce dvou národních prováděcích úprav – české a rakouské. Ač geograficky (i právně) 
blízké země, představují dva odlišné přístupy ke  způsobu implementace Směrnice. 
Přístup český by se dal s trochou nadsázky označit za „přehorlivý“. V České republice 
byla povinnost zachovávat provozní a lokalizační údaje zavedena ještě před samotnou 
směrnicí, zákonná úprava již stihla být novelizována, zrušena Ústavním soudem a zno-
vu novelizována. Všechna tato stadia jsou popsána a diskutována v kapitole třetí.

Rakouský zákonodárce naopak s implementací Směrnice, jejíž konkrétní podoba 
je představena v kapitole čtvrté, cum grano salis rozhodně nespěchal10 – povinnost 
operátorů uchovávat komunikační data byla zavedena až s účinností k 1. 4. 2012.11 
Na druhou stranu toto „opožděné“ provedení mělo vliv i na celkovou, v evropském 
právním prostoru unikátní koncepci její úpravy. Data retention byla již od počátku 
brána jako systematicky ústavně konformně neproveditelná – maximální možný do-
sažitelný stav byl, dle tvůrců příslušných novel, označen do češtiny těžko přeložitel-
ným eufemistickým výrazem „verfassungsschonend“ – tedy „ústavně šetrně“.

Předmětem kritiky v  České republice a  Rakousku nebyla pouze národní im-
plementace, ale i Směrnice jako taková. Zatímco v  tuzemsku stěžovatelé se žádostí 
o položení předběžné otázky Soudnímu dvoru EU úspěšní nebyli, rakouský Ústavní 
soud se k tomuto kroku odhodlal. Ještě předtím však obdobnou předběžnou otázku, 

10	 Srovnej: Rozsudek SDEU ze dne 29. 7. 2010, Komise proti Rakousku, věc C-189/09.
11	 Dle čl. 15 směrnice byl nejzazším termínem provedení 15. 3. 2009. 
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týkající se souladnosti Směrnice s právem na ochranu soukromí a ochranu osobních 
údajů, položil irský Vrchní soud. Přehled aktuálního dění v řízení ve věcech Seitlinger 
a Digital Rights Ireland před Soudním dvorem EU tak podává kapitola pátá.

Obsahem závěrečné šesté kapitoly je analýza a syntéza získaných poznatků a zod-
povězení základní otázky, tj. „zda povinnost uchovávat provozní a lokalizační údaje tak, 
jak stanovuje Směrnice, per se představuje proporcionální zásah do základních lidských 
práv a svobod“. Komparace národních úprav představených v předchozích kapitolách 
by pak měla pomoci zodpovědět vedlejší otázku, zda „je možná ústavně konformní 
implementace Směrnice 2006/24/ES“. Ve stručnosti je též představena alternativa data 
retention – tzv. quick-freeze řízení.

Vzhledem k  již naznačené bezprecedentní možnosti zásahu do  základních práv 
a svobod je data retention tématem extrémně kontroverzním a nevládní lidskoprávní 
organizace mu věnují značnou pozornost. Na evropské úrovni, jakož i v jednotlivých 
zemích, v nichž byla tato problematika řešena před národními Ústavními soudy, je tak 
data retention předmětem obsáhlého výzkumu a publikační činnosti.12 Výše vyřčené 
ovšem bohužel neplatí o  českém odborném prostředí – ucelené zpracování tohoto 
tématu v podobě odborné monografie zcela absentuje.13 Partikulárně lze najít zmín-
ky o problému v  literatuře komentářové14 či ve  zdrojích, které se věnují soukromí 
a ochraně osobních údajů obecně.15 V odborných právních periodikách je tématu vě-

12	 Např. BREYER, Patrick. Die systematische Aufzeichnung und Vorhaltung von Telekom-
munikations-Verkehrsdaten für staatliche Zwecke in Deutschland (Vorratsspeicherung, 
traffic data retention). Berlin: RHOMBOS-VERLAG, 2005. 484 s.  ISBN: 978-3-
937231-46-4.

13	 Nelze ovšem nezmínit rostoucí počet kvalifikačních prací zabývajících se tímto tématem 
jako např.: POKORNÁ, Ilona. Ústavněprávní aspekty odposlechu a  záznamu teleko-
munikačního provozu v  trestním řízení [online]. 2012 [cit. 2013-10-06]. Diplomová 
práce. Masarykova univerzita, Právnická fakulta. Vedoucí práce Vojtěch Šimíček. Do-
stupné z: <http://is.muni.cz/th/216627/pravf_m/>. SOCHORA, Tomáš. „Data retenti-
on“ a ochrana soukromí. Česká reakce na unijní právo [online]. 2012 [cit. 2013-10-06]. 
Diplomová práce. Masarykova univerzita, Právnická fakulta. Vedoucí práce Kateřina 
Šimáčková. Dostupné z: <http://is.muni.cz/th/114323/pravf_m/>. MUŽÍK, Milan. 
Uchovávání provozních a lokalizačních údajů [online]. 2012 [cit. 2013-10-06]. Bakalář-
ská práce. Masarykova univerzita, Fakulta informatiky. Vedoucí práce Luděk Matyska. 
Dostupné z: <http://is.muni.cz/th/251547/fi_b/>

14	 Např. ŠÁMAL, Pavel. Trestní řád: komentář. 6., dopl. a přeprac. vyd. Praha: C. H. Beck, 
2008, xxiv, 1501 s. ISBN 9788074000430. VANGELI, Benedikt. Zákon o Policii České 
republiky: komentář. 1. vyd. Praha: C. H. Beck, 2009, xvi, 442 s. ISBN 9788074001420. 
MATES, Pavel. Nové policejní právo: právní předpisy s komentářem : podle stavu k 1. 1. 
2009. Praha: Linde, 2009, 338 s. ISBN 9788072017430.

15	 MATES, Pavel. Ochrana soukromí ve  správním právu. 2. aktualiz. a  podstatně pře-
prac. vyd. Praha: Linde, 2006, 313 s. ISBN 8072015893. MATOUŠOVÁ, Miroslava 

Úvod
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nována pozornost pouze sporadicky.16,17 Obecným cílem této publikace je tak podat 
rámcový přehled o fenoménu data retention formou uceleného odborného textu.

Vzhledem k výše uvedenému tak vycházíme zejména z odborných zdrojů zahra-
ničních, s důrazem na zdroje z anglicky a  německy mluvících zemí, a z dostupných 
zdrojů tuzemských. Potřebnou interpretační a argumentační oporu pro naplnění vy-
tyčených cílů práce pak hledáme v relevantní judikatuře Soudního dvora Evropské 
unie, Evropského soudního dvora pro lidská práva i národních soudů.

Jak bylo naznačeno na  začátku úvodu, problematika data retention je tématem 
značně technologicky determinovaným. S ohledem na rozsah a zaměření publikace 
(ale i kvalifikaci autora) je však analýza technických otázek vypuštěna, resp. omezena 
a zjednodušena na maximální možnou míru nutnou pro pochopení právních aspektů 
zkoumané problematiky. V technických detailech si tak dovolujeme čtenáře odkázat 
na specializované informační zdroje.18

a Ladislav, HEJLÍK. Osobní údaje a jejich ochrana. 2., dopl. a aktualiz. vyd. Praha: ASPI, 
2008, xi, 455 s. ISBN 9788073573225.

16	 NOVÁK, Daniel. Blanketní uchovávání komunikačních údajů v judikatuře evropských 
soudů. Časopis pro právní vědu a praxi. 2011, roč. 19, č. 1, s. 21–34. ISSN 1210 – 9126. 
DURICA, Jan. Právo na soukromí versus posílení bezpečnosti: směrnice o uchovávání 
údajů o  telekomunikačním provozu v  nálezech ústavních soudů členských států EU. 
Bulletin advokacie. 2011, č. 6, s. 19–24. ISSN 1210-6348 [cit. 2013-10-01]. Dostupné 
i online z: <http://www.cak.cz/assets/ba_06_2011_web.pdf>. JAMBOROVÁ, Kateřina. 
Provozní a  lokalizační údaje, nález Ústavního soudu a § 88a TrŘ. Trestněprávní revue. 
2012, č. 3, s. 61–65. ISSN 1213-5313. HOŘÁK, Jaromír. Právo na soukromí versus 
bezpečnost ve sjednocené Evropě: zamyšlení nad problematikou „data retention“. Acta 
Universitatis Carolinae. Iuridica. Roč. 2006, č. 1 (2006), s. 81–98. ISSN 0323-0619. 
HERZCEG, Jiří. Ústavněprávní limity monitoringu telekomunikačního provozu. Bulle-
tin advokacie. 2010, č. 5, s. 22–31. ISSN 1210-6348 [cit. 2013-10-01]. Dostupné i on-
line z: <http://www.cak.cz/assets/files/3223/BA_05_2010_web.pdf>.

17	 Nelze též nezmínit aktivity Ústavu práva a  technologií Právnické fakulty Masarykovy 
univerzity, který se ve své činnosti tématu dlouhodobě věnuje. Data retention byla a je 
tématem panelových diskusí a příspěvků v rámci národní konference České právo a in-
formační technologie, mezinárodní konference Cyberspace, jakož i  specializovaných 
workshopů. Viz např.: MYŠKA, Matěj. Aktuální otázky data retention. Revue pro právo 
a technologie. 2011, roč. 1, č. 1, s. 13–16. Dostupné i online z: <http://www.law.muni.
cz/dokumenty/10467>. 

18	 Jako výchozí zdroj k technickým základům data retention lze doporučit přístupnou stu-
dii STAMPFEL, Gerald, Wilfried GANSTERER a Michael ILGER. Data Retention – 
The EU Directive 2006/24/EC from a Technological Perspective. Wien: Medien und Recht, 
2008. 160 s. ISBN 978-3-900741-53-2. Obsáhle se pak zejména technickými aspekty 
data retention zabývá ve své disertační práci FISCHER, Johan Conrad. Communications 
Network Traffic Data Technical and Legal Aspects. ISBN 978-90-386-2339-9. Dostupné 
i z www: <http://alexandria.tue.nl/extra2/689860.pdf>. 
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Data retention lze zjednodušeně chápat jako apriorní blanketní shromažďování 
konkrétních metadat o komunikaci prostřednictvím elektronických komunikačních 
prostředků s „cílem zajistit jejich zpětnou dostupnost v případě potřeby“.19 V  úvodní 
kapitole v obecné rovině vymezíme zkoumanou problematiku, tj. zejména definuje-
me pojmy „provozní“ a „lokalizační“ údaj a představíme jejich význam a schopnost 
vypovídat o soukromí subjektu. Dále pak vymezíme právní ochranu tohoto základní-
ho práva s důrazem právě na ochranu provozních a lokalizačních způsobů a v obecné 
rovině předestřeme podmínky, za jakých do něj může být ze strany státního orgánu 
zasahováno ospravedlnitelným způsobem slučitelným s čl. 8 EÚLP. 

1.1 Údaje o komunikaci a jejich význam

Každá zprostředkovaná komunikace20 dvou subjektů generuje data nutná pro její 
realizaci. Průběh komunikace je realizován třetí stranou, provozovatelem dané služby 
(operátorem), který přenese obsah komunikované zprávy pomocí svého technického 
vybavení – komunikační sítě. Zpráva obsahuje informace nutné pro její přenesení, tj. 
komunikační metadata, a samotný obsah, tj. komunikační data. Zatímco metadata je 
operátor za stanovených podmínek oprávněn zpracovávat, obsah nesmí zpracovávat 
za  žádných okolností, a nadto je jeho povinností zajistit, aby je nezpracoval nikdo 
jiný – musí tedy zaručit důvěrnost komunikace. Příkladem ilustrujícím toto rozdělení 
údajů je posílání dopisu, kdy jsou data separována i fyzicky. Obálka obsahuje komu-
nikační metadata, tedy informace o odesilateli a příjemci, doručený dopis pak obsa-
huje i informace o transportu zprávy. V obálce jsou pak na přenášeném médiu zachy-
ceny informace obsahové. Zejména rozvoj mobilní telefonie a internetu na začátku 

19	 Parlament České republiky POSLANECKÁ SNĚMOVNA 2005 4. volební období 252. 
USNESENÍ výboru pro evropské záležitosti z 38. schůze konané dne 8. prosince 2005 
k Návrhu směrnice Evropského parlamentu a Rady o uchovávání údajů zpracovávaných 
v  souvislosti s  poskytováním veřejných služeb v  odvětví elektronických komunikací, 
kterou se mění směrnice 2002/58/ES /kód dokumentu 12671/05, KOM(2005) 438 
v konečném znění/ Dostupné z: <www.psp.cz/eknih/2002ps/vybory/VEZ/USNESENI/
Ue0252.doc>.

20	 Myšleno obecně ve smyslu předávání informací z bodu A do bodu B. Nemusí se vždy 
jednat o komunikaci mezi dvěma aktivně komunikujícími fyzickými osobami. Komuni-
kací se v kontextu této práce rozumí i např. otevření webové schránky uživatelem.
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90. let přispěl k radikálnímu nárůstu počtu, rozsahu a významu komunikačních me-
tadat, která je nutné zpracovávat pro samotnou realizaci komunikace. Pro ilustraci 
lze demonstrovat jejich využití při realizaci hovoru mobilním telefonem v  systému 
GSM.21 Operátor v tomto případě potřebuje znát polohu komunikujícího zařízení, 
tj. která základová stanice (BTS22) obsluhuje tento hovor. Dále operátor zpracovává 
tři unikátní údaje o straně volané a volající (IMSI23, IMEI24 a MSISDN25). Pro účely 
vyúčtování je pak nutno zpracovat, kdo26 a kdy hovor realizoval a jak dlouho trval. 
V případě pohybu komunikujících stran mezi jednotlivými buňkami je pak nutné 
znát i čísla dalších základových stanic tento obsah obsluhujících. V případě realizace 
internetové komunikace se pak dále dělí rozsah a typ údajů podle realizované služby. 
Zpracovávány jsou tak např. IP adresa komunikujících zařízení, typ použité služby, 
v případě e-mailové komunikace i jednotlivé e-mailové adresy atd.27 

Právo se pak tyto relativně komplexní technické pojmy snaží uchopit způsoby, kte-
ré následují v textu. Úmluva o kyberkriminalitě28 rozumí provozními daty „jakákoliv 

21	 Technickou stránku věci opět redukujeme na absolutní minimum nutné pro demon-
strační účely. V  rámci EU zajišťuje technické standardy a  specifikace telekomunikací/
služeb elektronických komunikací European Telecommunications Standards Institute: 
< http://www.etsi.org/WebSite/homepage.aspx> [cit. 2013-10-01]. V  oblasti mobilní 
telefonie (PLMN – Plain Land Mobile Network) jsou relevantní zejména standardy: 
ETS 300  522: November 1996 (GSM 03.02 Version 4.2.1), Network Architecture. 
Dostupné z: <http://www.etsi.org/deliver/etsi_i_ets/300500_300599/300522/03_60/
ets_300522e03p.pdf>.ETS 300  523: March 1995 (GSM 03.03 Version 4.9.0), 
European Digital Cellular Telecommunications System (Phase 2): Numbering, 
Addressing and Identification. Dostupné z:< http://www.etsi.org/deliver/etsi_i_
ets/300500_300599/300523/02_60/ets_300523e02p.pdf>. [cit. 2013-10-01] V  tech-
nických detailech vysvětluje průběh komunikace mj. i mobilním telefonem FISCHER, 
Johan Conrad. Communications Network Traffic Data Technical and Legal Aspects. ISBN 
978-90-386-2339-9. Dostupné i z www: <http://alexandria.tue.nl/extra2/689860.pdf>.

22	 Base Transceiver Station – Základnová převodní stanice – prvek sítě zajišťující vysílání 
a přijímání rádiových systémů a jejich předávání k dalšímu zpracování dalším prvkům 
sítě.

23	 International Mobile Subscriber Identity – unikátní číslo identifikující uživatele.
24	 International Mobile Equipment Identity – unikátní identifikační číslo každého mobil-

ního komunikačního zařízení.
25	 Mobile Subscriber Integrated Services Digital Network Number – v podstatě se jedná 

o telefonní číslo v mezinárodním formátu.
26	 Aplikuje se pouze v případě, že se jedná o uživatele, kteří mají s operátorem uzavřenou 

příslušnou smlouvu, nikoliv tedy o uživatele anonymních předplacených karet.
27	 Vzhledem ke komplexnosti tématu lze opět odkázat na specializované zdroje zmíněné 

v pozn. pod čarou č. 17. 
28	 Úmluva Rady Evropy č.  185 o  kyberkriminalitě. Dostupné v  angličtině z: < http://
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počítačová data související s přenosem dat prostřednictvím počítačového systému, generova-
ná počítačovým systémem, který tvořil součást komunikačního řetězce, jež vyjadřují původ, 
cíl, trasu, dobu, objem, dobu trvání přenosu dat nebo druh použité služby“.29 Na rozdíl 
od předchozí směrnice 97/66/ES30 je Směrnice 2002/58/ES31 v čl. 2 písm. b) definuje 
jako „jakékoli údaje zpracovávané pro účely přenosu sdělení sítí elektronických komunikací 
nebo pro jeho účtování“. Dle recitálu č. 15 SOOUSEK pak mohou provozní údaje za-
hrnovat „informace o názvech, číslech nebo adresách, které poskytuje odesílatel sdělení nebo 
uživatel spojení za  účelem přenosu sdělení“, resp. „jakýkoli převod těchto informací sítí, 
po které se sdělení přenáší, za účelem provedení přenosu“. Provozní údaje se tak mohou mj. 
skládat z „údajů vztahujících se ke směrování, délce trvání, času nebo objemu sdělení, pou-
žitému protokolu, umístění koncového zařízení odesílatele či příjemce, síti, ze které sdělení 
pochází či na které končí, a počátku, konci či délce trvání spojení“.32 Do provozních údajů 
může být dle stejného recitálu zahrnut i „formát, ve kterém je sdělení sítí přenášeno“.33

Lokalizační údaje34 jsou pak v čl. 2 písm b) SOOUSEK definovány jako „jakéko-
li údaje zpracovávané v síti elektronických komunikací, které určují zeměpisnou polohu 
koncového zařízení uživatele veřejně dostupné služby elektronických komunikací“. Směr-
nice ovšem mlčí o tom, co se rozumí koncovým zařízením uživatele. Dle recitálu 14 
SOOUSEK se lokalizační údaje mohou „týkat zeměpisné šířky, délky a nadmořské výšky 
koncového zařízení účastníka, směru pohybu, úrovně přesnosti lokalizačních informací, 
identifikace síťové buňky, ve které je koncové zařízení umístěno v určitém časovém bodu, 
a časového úseku, ve kterém byla lokalizační informace zaznamenána“.

Jak bylo uvedeno výše, není předmětem data retention uchovávat obsah komuni-
kace – přesto i samotné údaje o ní mají vysokou výpovědní hodnotu a jsou schopny 

conventions.coe.int/Treaty/en/Treaties/html/185.htm>.
29	 Překlad dle: GŘIVNA, Tomáš a Radim POLČÁK. Kyberkriminalita a  právo. Vyd. 1. 

Praha: Auditorium, 2008, 220 s. ISBN 9788090378674. S. 168.
30	 Směrnice Evropského parlamentu a Rady 97/66/ES ze dne 15. prosince 1997 o zpraco-

vání osobních údajů a ochraně soukromí v odvětví telekomunikací. Dále jen „Směrnice 
97/66/ES“.

31	 Směrnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. července 2002 o zpra-
cování osobních údajů a ochraně soukromí v odvětví elektronických komunikací. Dále 
jen „SOOUSEK“.

32	 SOOUSEK, recitál č. 15.
33	 Tamtéž.
34	 K jejich využívání nikoliv za účelem vyšetřování závažných trestných činů se vyjádřila 

WP 29 ve  svém Stanovisku 5/2005. WP 29. Stanovisko č.  5/2005 Pracovní skupiny 
pro ochranu dat podle článku 29 směrnice 95/46/ES k používání lokalizačních údajů 
v souvislosti s poskytováním služeb s přidanou hodnotou. 25. 11. 2005, 2130/05/CS, 
WP 115 [cit. 2013-10-01]. Dostupné z: < http://ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2005/wp115_cs.pdf>.

1 Pojem „data retention“
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vytvořit relativně komplexní profil komunikující osoby, což prokázalo více teoretic-
kých studií. V nejcitovanější z nich35 pozorovali výzkumníci z Massachusetts Insti-
tute of Technology mj. komunikaci pomocí mobilních telefonů u 94 dobrovolníků 
po dobu devíti měsíců během akademického roku 2004/2005. Pomocí speciálního 
software byly uchovávány „standardní“ provozní a lokalizační údaje, jakož i údaje ze 
speciálního software nainstalovaného na  komunikačních zařízeních dobrovolníků. 
Závěr studie36 ukázal, že sociální vztahy lze z metadat o komunikaci rozkrýt s přesnos-
tí na 95 %.37 Výzkumníci vyvinuli i speciální algoritmus, který umožnoval odhado-
vat i budoucí chování pozorovaných jedinců. Úspěšnost určení správné aktivity byla 
80 %.38 Mimo jiné i o závěry této studie opřel svou argumentaci také český Ústavní 
soud v nálezu rušícím úpravu data retention v České republice.39 Další studii týkají-
cí se významu provozních a lokalizačních údajů provedl německý Chaos Computer 
Club v roce 2008 jako znalecký posudek40 v rámci řízení o ústavní stížnosti, kterou se 
stěžovatelé domáhali zrušení německé implementace Směrnice. Prakticky demonstro-
val výpovědní sílu data retention německý poslanec za Stranu zelených Malte Spietz,41 
který si na základě § 34 německého zákona o ochraně osobních údajů42 vyžádal údaje 

35	 EAGLE, Nathan, Alex Sandy PENTLAND a  David LAZER. Inferring friendship 
network structure by using mobile phone data. Proceedings of the National Academy of 
Sciences of the United States of America. 106, September 2009, 15274–8. Dostupné též 
z  www: < http://www.ncbi.nlm.nih.gov/pmc/articles/PMC2741241/pdf/zpq15274.
pdf>. 

36	 Webová stránka projektu Reality Mining je dostupná z: <http://reality.media.mit.edu/>.
37	 EAGLE, Nathan, Alex Sandy PENTLAND a  David LAZER. Inferring friendship 

network structure by using mobile phone data. Proceedings of the National Academy of 
Sciences of the United States of America. 106, September 2009, 15274–8. Dostupné též 
z  www: < http://www.ncbi.nlm.nih.gov/pmc/articles/PMC2741241/pdf/zpq15274.
pdf>. Tamtéž, s. 15274.

38	 EAGLE, Nathan a  Alex Sandy PENTLAND. Eigenbehaviors: Identifying Structure 
in Routine. Behavioral Ecology and Sociobiology. 2009, 63, 7, s. 1057–1066. Dostupné 
i z www: < http://reality.media.mit.edu/pdfs/eigenbehaviors.pdf>. s. 1065.

39	 O tomto řízení a rozsudku viz kapitolu 3.2.
40	 KURZ, Constance; RIEGER, Frank. Stellungnahme des Chaos Computer Clubs zur 

Vorratsdatenspeicherung (1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08) [online]. 9. 6. 
2009 [cit. 2013-10-01]. Dostupné z: <http://213.73.89.124/vds/VDSfinal18.pdf>.

41	 V České republice jeho konání napodobil Jan Cibulka. CIBULKA, Jan. Co o nás ví tele-
fon? Tři dny lidského života v datech mobilního operátora [online]. IHNED.cz. Vydáno 
5. 2. 2013 [cit. 2013-10-01]. Dostupné z: <http://data.blog.ihned.cz/c1-59259950-da-
ta-retention-zivot-v-zaznamech-mobilniho-operatora>.

42	 Spolkový zákon na ochranu osobních údajů – Bundesdatenschutzgesetz in der Fassung 
der Bekanntmachung vom 14. Januar 2003 (BGBl. I S. 66), das zuletzt durch Artikel 
1 des Gesetzes vom 14. August 2009 (BGBl. I S. 2814) geändert worden ist. Dostupný 
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o svém uskutečněném telekomunikačním provozu od operátora T-Mobile a společně 
s týdeníkem Die Zeit provedl jejich impresivní vizualizaci.43 Aby podtrhli jejich infor-
mační hodnotu, doplnili redaktoři týdeníku data poskytnutá operátorem také o údaje 
z veřejně dostupných zdrojů,44 a dotvořili tak komplexní obraz o životě Malte Spietze 
za období srpen 2009 až únor 2010.45 Stejně tak se dají pomocí provozních údajů 
dobře rozkrýt např. partnerské vztahy. Partnerovo číslo je logicky nejčastěji kontakto-
váno, např. jako první po přihlášení do mobilní sítě v zahraničí. Na společné bydlení 
partnerů lze usuzovat též z toho, že se mobilní telefony přihlásí do sítě ve stejné buňce 
a nekomunikují spolu ráno a večer, tj. v časech, kdy probíhá nezprostředkovaná in-
terpersonální komunikace. Ve chvíli, kdy komunikace mezi dvěma uživateli ustane, 
dá se dovozovat, že tito dva uživatelé spolu již nemají bližší vztah.46 Eagle47 konstatu-
je, že údaje z provozu mobilních telefonů mají též možnost rozkrýt relační dynami-
ku v rámci organizací a komunikací. K tomu přispívá zejména možnost analyzovat 
strukturu komunikace v delším časovém horizontu. Uchované údaje o komunikaci 
mohou rozkrýt i  hierarchickou strukturu v  rámci různých organizovaných skupin. 
Lze si představit situaci, kdy bude např. pochod radikálů (ať už pravicových, nebo le-
vicových) na poslední chvíli před jeho konáním zrušen, případně bude změněna jeho 
trasa. Analýzou zachycených provozních údajů tak lze s vysokou mírou pravděpodob-
nosti určit, kdo je vedoucím takové skupiny, jelikož se k němu bude sbíhat největší 
množství spojení. Opět se jedná pouze o jednoduchý příklad – je nutno ovšem brát 
v potaz, že uchované údaje umožňují, na rozdíl od obsahových odposlechů, sofisti-
kované počítačové zpracování.48 Trefně shrnul význam provozních údajů Bowden: 

i online z: <http://www.gesetze-im-internet.de/bdsg_1990/BJNR029550990.html>.
43	 Verräterisches Handy [online]. Dostupná z: http://www.zeit.de/datenschutz/malte-spitz-

-vorratsdaten. Data retention se stalo dokonce cílem uměleckého ztvárnění. Německý 
umělec Andreas Nicol Fischer vytvořil z dat, které vygeneroval jeho mobilní telefon při 
týdenní návštěvě Berlína, tzv. datovou sochu – prostorový objekt (fotografie dostupné 
na http://dasautomat.com/?p=119). Jedním z jeho cílů bylo mj. ukázat informační sílu 
data retention a upozornit na závažnost zásahu do soukromí tímto prostředkem.

44	 Mezi tyto zdroje patřily mj. osobní blog, Twitter účet a webové stránky Strany zelených.
45	 S ohledem na ochranu osobních údajů lidí, s kterými Malte Spitz komunikoval, nezve-

řejnil jejich kontaktní údaje. Příslušná vizualizace tedy ani tak neukazuje veškeré uchová-
vané informace.

46	 I při změně telefonního čísla by ale nedošlo ke změně IMSI či IMEI. Identitu uživatele 
tak lze dovozovat právě z kombinace těchto tří na sobě nezávislých čísel.

47	 EAGLE, Nathan, Alex Sandy PENTLAND a  David LAZER. Inferring friendship 
network structure by using mobile phone data. Proceedings of the National Academy of 
Sciences of the United States of America. 106, September 2009, 15274–8. Dostupné též 
z: <http://www.pubmedcentral.nih.gov/articlerender.fcgi?artid=2741241&tool=pmcen-
trez&rendertype=abstract>. S. 152777.

48	 Např. specializovanými programy typu IBM i2 Analyst‘s Notebook. K  možnostem 
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„Provozní údaje vytvářejí téměř kompletní mapu soukromého života: s kým se kdo baví (e-
mailem a telefonem), kam kdo chodí (koordináty mobilního telefonu) a co každý čte onli-
ne (navštívené webové stránky).“49 Poněkud neinformovaně v kontextu výše vyřčeného 
pak působí výrok Martina Římana, tehdejšího ministra průmyslu a obchodu, který 
při projednávání novely českého zákona o elektronických komunikacích bagatelizoval 
význam provozních a lokalizačních údajů následujícím výrokem: „Chtěl bych zdůraz-
nit, že v žádném případě se nejedná o něco, co by se dalo přirovnat k odposlechům už jen 
proto, že se neuchovávají obsahy jednotlivých telefonátů nebo mailových zpráv[…].“50 Jak 
demonstrovaly výše uvedené příklady, jsou uchovávané údaje schopny o konkrétním 
subjektu vypovědět minimálně tolik, co obsahové zprávy získané odposlechem. Cum 
grano salis toho může data retention napovědět dokonce i více – pokud totiž osoba 
výslovně nezmíní, co hodlá do budoucna dělat, nejsme toto z obsahu odposlechnuté 
komunikace schopni dovodit. Údaje nasbírané za delší časové období, po adekvátním 
zpracování, nám k tomu mohou poskytnout poměrně přesné vodítko.51 Stejně tak lze 

analýzy provozních údajů srovnej též: BARITICHI, Andi, Diane J. COOK a Lawrence 
B. HOLDER. Discovering Structural Patterns in Telecommunications Data. In Procee-
dings of the Thirteenth International Florida Artificial Intelligence Research Society Confe-
rence. AAAI Press. 2000, p. 82-85. ISBN 1-57735-113-4. Dostupné i online z: <http://
ailab.uta.edu/old_site/subdue/papers/BaritchiFLAIRS00.pdf>. WEISS, Gary. Data Mi-
ning in Telecommunications. In MAIMON, Oded, Lior ROKACH. Data Mining and 
Knowledge Discovery Handbook. Springer. 2005, Part 12, p. 1189–1200. ISBN 1189-
1201.

49	 BOWDEN, Caspar. Closed Circuit Television for Inside Your Head: Blanket Traffic 
Data Retention and the Emergency Anti-Terrorism Legislation [online]. Duke Law & 
Technology Review. 2002, 1, s. 1–7. [cit. 2013-10-01]. Dostupné z: <http://scholarship.
law.duke.edu/dltr/vol1/iss1/47>. s. 2.

50	 Těsnopisecká zpráva Senátu Parlamentu České republiky. 6. funkční období. 14. schůze. 
[online]. Str. 60. Dostupné z: <http://www.senat.cz/dokumenty/stenozaznamy/brozu-
ry/6_funkcni_obdobi/brozura_14_schuze.pdf>.

51	 Výsledky svého výše představeného výzkumu Reality Mining shrnul Eagle následovně: 
„Data collected from mobile phones have the potential to provide insight into the underlying 
relational dynamics of organizations, communities and, potentially, societies. At the microle-
vel, these methods provide, for example, a new approach to studying collaboration and com-
munication within organizations — allowing the examination of the evolution of relation-
ships over time. Leveraging these behavioral signatures to accurately characterize relationships 
in the absence of survey data also has the potential to enable the quantification and prediction 
of macro social network structures that were heretofore unobservable“ EAGLE, Nathan, Alex 
Sandy PENTLAND a David LAZER. Inferring friendship network structure by using 
mobile phone data. Proceedings of the National Academy of Sciences of the United States of 
America. 106, September 2009, 15274–8. Dostupné též z: <http://www.pubmedcent-
ral.nih.gov/articlerender.fcgi?artid=2741241&tool=pmcentrez&rendertype=abstract>. 
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těžko z obsahu rozkrývat sociální síť odposlouchávaného jedince – s pomocí relativně 
dlouhou dobu uchovaných provozních a lokalizačních údajů to opět bude možné.52 
Fakticky tak mohou mít taková data pro veřejné sbory větší význam než samotný 
obsah komunikace, což veřejně potvrdil i např. mluvčí české civilní kontrarozvědky 
Jan Šubrt.53

S výpovědní hodnotou souvisí i další specifická vlastnost provozních údajů. Výše 
uvedené paradigma striktního oddělování „obsah – obálka“ zejména v oblasti uchová-
vání údajů o internetové komunikaci přestává platit, a to zejména v případě, kdy spo-
lu mohou „dopis“ a „obálka“ splývat. Ač tedy data retention nepředpokládá (a Směr-
nice to explicitně zakazuje) uchovávat obsahové údaje o jimi realizované komunikaci, 
je tento požadavek obtížné naplnit. Obsah totiž vyplývá ze samé technické podstaty 
některých provozních údajů, případně se dá z nich či jejich kombinace a sekundárně 
vyhledaných údajů alespoň v hrubých rysech dovodit.54 Velmi zjednodušeně řečeno, 
pravidelná e-mailová komunikace mezi adresami jan.novak@posta.cz a pomoc@ano-
nymnialkoholici.cz naznačuje problémy fiktivního pana Nováka55 s alkoholem. Stejně 
tak pravidelné telefonické rozhovory z jednoho konkrétního přístroje, z jednoho tele-
fonního čísla a od jednoho konkrétního uživatele (tj. stále identické IMEI, MSISDN 
a IMSI) na telefonní „help linku“ pro týrané děti dovoluje usuzovat na problematické 
rodinné vztahy.

Závěrem této kapitoly se budeme věnovat významu data retention v trestním říze-
ní, který logicky s pácháním právem reprobované trestné činnosti adekvátně vzrostl. 
V kontextu celospolečenské debaty o ústavnosti data retention je nutné si uvědomit, 
že se v případě uchovávaných provozních a lokalizačních údajů nikdy nejedná o dů-
kaz přímý. Stejně tak ani jednoznačně a nezpochybnitelně neurčuje konkrétní osobu 
(resp. pachatele trestného činu).56 Vždy se jedná o důkaz nepřímý a identifikaci ko-

S. 152777.
52	 Samozřejmě pouze za ideálních podmínek, data retention lze totiž poměrně lehce obejít 

a vyhnout se jí.
53	 ADAMIČKOVÁ, Naďa a  Marie KÖNIGOVÁ. Tajné služby pošilhávají po  výpisech 

z mobilů, a to až půl roku zpět [online]. Novinky.cz. 23. srpna 2011 [cit. 2013-10-01]. 
<http://www.novinky.cz/domaci/242519-tajne-sluzby-posilhavaji-po-vypisech-z-mobi-
lu-a-to-az-pul-roku-zpet.html>.

54	 DUMORTIER, Jos a Caroline GOEMAS. Enforcement Issues – Mandatory retention 
of traffic data in the EU: possible impact on privacy and on-line anonymity. Digital 
Anonymity and the Law, series IT & Law/2. T.M.C. Asser Press, 2003, p. 161–183. Do-
stupné i online: < https://www.law.kuleuven.be/icri/publications/440Retention_of_tra-
ffic_data_Dumortier_Goemans.pdf>. S. 5.

55	 Resp. uživatele takové e-mailové schránky. Skutečná identita uživatele by se dala s vyso-
kou pravděpodobností dovodit identifikováním IP adresy, která je taktéž uchovávána.

56	 K tomu viz níže v podkapitole 1.2.
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munikujícího přístroje. V trestním řízení pak údaje o proběhlém telekomunikačním 
provozu tvoří jen jeden z článků důkazního řetězce, který musí být dle českého Ústav-
ního soudu „do té míry ucelený, spojitý a na sebe navzájem navazující[…], že ve svém 
důsledku vylučuje jakoukoliv pochybnost o vině obviněného a zcela jej usvědčuje“.57 

Data retention poskytuje informace o již uskutečněném komunikačním provozu 
a taktéž, na rozdíl od odposlechu a záznamu telekomunikačního provozu, neposky-
tuje informace o obsahu proběhlé komunikace. Ze své podstaty se tak jedná o dů-
kazní prostředek, který není způsobilý být prvkem preventivním. Jak uvádí Mendel,58 
z obsahu komunikace lze dovodit informace, které umožňují adekvátním způsobem 
dalšímu páchání trestné činnosti zabránit nebo je minimálně ztížit – z uchovaných 
provozních a lokalizačních údajů to ale určit nelze. Zde ovšem musíme uvést, že se 
jedná pouze o dočasný stav. S rozvojem možností analýzy uchovaných dat se potenciál 
k tomu, aby se data stala preventivním prostředkem, stále zvyšuje.59

1.2 Ochrana provozních a lokalizačních údajů právem

Jak bylo demonstrováno výše, provozní a lokalizační údaje jsou způsobilé vypoví-
dat o soukromí konkrétní fyzické osoby, které je před nežádoucími intruzemi chráně-
no širokým spektrem právních norem, a to jak na mezinárodní, tak národní úrovni. 
V právní teorii ovšem nepanuje shoda nad definicí abstraktního pojmu „soukromí“. 
Thomson jako základní charakteristiku soukromí skepticky uvádí, že „nikdo nemá 
přesnou představu, co to vlastně je“.60 Tyto obtíže jsou způsobeny i různým chápáním 
tohoto konceptu a jeho kulturní podmíněností. Svoji roli sehrává i neustálý vývoj in-
formačních a komunikačních technologií, který jakékoliv rigidní a statické chápání 
soukromí spolu s novými možnostmi, jak jej narušovat, neustále redefinuje. Tato dy-
namičnost se projevuje i v právní teorii v přístupu k pojmu „soukromí“.61 Jak trefně 
glosoval McCarthy: „Je zřejmé, že slovo ,soukromí‘ se ukázalo jako silný rétorický bojový 
pokřik v celé řadě nesouvisejících kontextů… stejně jako emotivní slovo ,svoboda‘, znamená 

57	 Usnesení Ústavního soudu ze dne 14. 7. 2011, sp. zn. I. ÚS 1146/11.
58	 MENDEL, Aleš. Vyšetřování počítačové. In GŘIVNA, Tomáš a Radim POLČÁK. Kyber-

kriminalita a právo. Vyd. 1. Praha: Auditorium, 2008, 220 s. ISBN 9788090378674. 
S. 95. 

59	 K tomu viz výše.
60	 THOMSON, Judith Jarvis. The Right to Privacy. Philosophy and Public Affairs. 1975, 

Vol. 4, No. 4., pp. 295–314. Dostupné i  online z: < http://links.jstor.org/sici?sici=-
0048-3915%28197522%294%3A4%3C295%3ATRTP%3E2.0.CO%3B2-X>.

61	 Obecně k různým náhledům právní teorie na soukromí srovnej: SOBEK, Tomáš. Sou-
kromí a svoboda.; WÁGNEROVÁ, Eliška. Právo na soukromí: kde má být svoboda, musí 
být soukromí. Obojí In ŠIMÍČEK, Vojtěch. Právo na soukromí. 1. vyd. Brno: Masaryko-
va univerzita, Mezinárodní politologický ústav, 2011, 212 s. ISBN 9788021054493. 
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,soukromí‘ tolik různých věcí pro tolik různých lidí, že již ztratilo jakoukoliv přesnou 
právní konotaci, kterou mohlo snad někdy mít.“62 Filip v souvislosti s nejasnou definicí 
soukromí připomíná obecné rčení „existenci něčeho pocítím, až ve chvíli, kdy to ztra-
tím“.63 Aktuální vymezení pojmu „soukromí“, které se snaží reflektovat technologický 
vývoj, podává Solove.64 Na soukromí nahlíží v souladu s Filipem zmíněnou obecnou 
zásadou, tedy optikou možných, do něj zasahujících aktivit.65 Jedná se o  shromaž-
ďování informací (Information collection) – chápané jako dohlížení (Surveillance) 
a vyslýchání (Interrogation), tedy získávání a zaznamenávání informací o  subjektu. 
Dalším okruhem zásahů je pak zpracování informací (Information processing), tedy 
jejich agregace (Aggregation), přiřazování k subjektu (Identification), využívání pro 
jiné účely, než pro které byly původně shromážděny (Secondary use), a odepření (Ex-
clusion) subjektu přístupu k informacím, které jsou o něm shromažďovány. Do této 
skupiny též spadá nedostatečná bezpečnost (Insecurity) při jejich zpracování.66 Třetí 
skupina aktivit pak spočívá v rozšiřování informací o subjektu nebo případném vy-
hrožování rozšiřování informací (Dissemination). Mezi ně patří porušení důvěrnosti 
(Breach of Confidentiality), rozšiřování pravdivých informací, které jsou způsobilé 
změnit nahlížení na  něj (Disclosure), odhalování intimních informací (Exposure), 
jakož i nepravdivých informací způsobilých mu přivodit újmu (Distortion). Způsobi-
lým zásahem do soukromí je dále vydírání hrozbou zveřejněním informací či využívá-
ní informací k zisku či zájmům jiných. Konečně poslední skupinou aktivit možných 
zásahů je tzv. invaze (Invasion), která se nemusí týkat přímo informací o subjektu, ale 
zahrnuje narušení jeho samotné integrity či soukromí v prostorové rovině (Intrusion), 
ale i aktivity ze strany třetích osob ovlivňující svobodnou vůli subjektu v rozhodování 
o svém soukromí (Decisional interference). Solove chápe svůj model jak vertikálně, 
tak horizontálně; jednat se tedy může o zásahy ze strany jiných jedinců, právnických 

62	 McCARTHY, Thomas, J. The Rights of Publicity and Privacy. 2005, 2nd ed., § 5.59. ci-
továno dle: SOLOVE, Daniel J. A Taxonomy of Privacy. University of Pennsylvania Law 
Review. Vol. 154, No. 3, p. 477–560. [cit. 2013-10-01]. Dostupné i online z: <http://
ssrn.com/abstract=667622>.

63	 FILIP, Jan. Úvodní poznámky k problematice práva na soukromí. In. ŠIMÍČEK, Voj-
těch. Právo na soukromí. 1. vyd. Brno: Masarykova univerzita, Mezinárodní politologic-
ký ústav, 2011, 212 s. ISBN 9788021054493. Str. 18.

64	 SOLOVE, Daniel J. A  Taxonomy of Privacy. University of Pennsylvania Law Review. 
Vol. 154, No. 3, p. 477–560. [cit. 2013-10-01]. Dostupné i online z: <http://ssrn.com/
abstract=667622>.

65	 Ve svém díle navazuje na: PROSSER, William L. Privacy. California Law Review. 1960, 
Vol. 48, No. 3, s. 383–423. [cit. 2013-10-01]. Dostupné i online z <http://www.califor-
nialawreview.org/assets/pdfs/misc/prosser_privacy.pdf>. S. 389.

66	 Do této kategorie aktivit řadí Solove též např. krádež identity.
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osob a státu.67 Ne vždy je možné samozřejmě aktivitu přesně kvalifikovat do  jedné 
z výše uvedených kategorií, jelikož bude často spadat do více z nich.

V mezinárodních lidskoprávních úmluvách je pak ochrana soukromí deklaratorně 
vyjádřena v čl. 12 Všeobecné deklarace lidských práv68 a v čl. 17 Mezinárodního pak-
tu o občanských a politických právech. V kontinentálním právu je pak východiskem 
ochrany soukromí (resp. soukromého života jakožto pojmu významově širšího) a s tím 
související ochrany osobních údajů článek 8 odst. 169 Úmluvy o ochraně lidských práv 
a základních svobod,70 který zakotvuje právo na „respektování […] soukromého a rodin-
ného života, obydlí a korespondence“. Mezinárodní smlouvou, která poskytuje specificky 
ochranu osobním údajům, je Úmluva č. 108 o ochraně osob se zřetelem na automatizo-
vané zpracování osobních údajů.71 Obě úmluvy ovšem nelze chápat izolovaně a bez vzá-
jemné provázanosti. Od účinnosti Lisabonské smlouvy72 je pak dále právo na ochranu 
soukromí zakotveno, nikoliv pouze deklaratorně, v čl. 773 a právo na ochranu osobních 
údajů specificky v čl. 874 Listiny základních práv EU (dále Charta).75 Obsahově právo 

67	 SOLOVE, Daniel J. A  Taxonomy of Privacy. University of Pennsylvania Law Review. 
Vol. 154, No. 3, p. 477–560. [cit. 2013-10-01]. Dostupné i online z: <http://ssrn.com/
abstract=667622>. S. 488.

68	 „Nikdo nesmí být vystaven svévolnému zasahování do soukromého života, do rodiny, domova 
nebo korespondence, ani útokům na svou čest a pověst. Každý má právo na zákonnou ochranu 
proti takovým zásahům nebo útokům.“ Usnesení Valného shromáždění OSN č. DE01/48 
Všeobecná deklarace lidských práv.

69	 Čl. 8 (1) Každý má právo na respektování svého soukromého a rodinného života, obydlí 
a korespondence.

70	 Úmluva o ochraně lidských práv a základních svobod ve znění Protokolů č. 11 a 14. 
Dostupné z: <http://www.echr.coe.int/NR/rdonlyres/82E3CE7F-5D3D-46EB-8C-
13-4F3262F9E20B/0/CZE_CONV.pdf>. Sdělení federálního ministerstva zahranič-
ních věcí č. 209/1992 Sb, ve znění pozdějších předpisů.

71	 Úmluva Rady Evropy č. 108 o ochraně osob se zřetelem na automatizované zpracování 
osobních údajů. Sdělení Ministerstva zahraničních věcí č. 115/2001 Sb.m.s.

72	 Do účinnosti Lisabonské smlouvy bylo jediným právním základem respektování základ-
ních práv čl. 6(2) Smlouvy o fungování EU ve znění před Lisabonskou smlouvou.

73	 Každý má právo na respektování svého soukromého a rodinného života, obydlí a komunikace.
74	 „1. Každý má právo na ochranu osobních údajů, které se ho týkají. 2. Tyto údaje musí být 

zpracovány korektně, k přesně stanoveným účelům a na základě souhlasu dotčené osoby nebo 
na základě jiného oprávněného důvodu stanoveného zákonem. Každý má právo na přístup 
k údajům, které o něm byly shromážděny, a má právo na jejich opravu. 3. Na dodržování 
těchto pravidel dohlíží nezávislý orgán.“

75	 Listina základních práv Evropské unie. Úř. věst. C 83, 30. 3. 2010, s. 389 [cit. 2013-10-
01]. Dostupné online z: <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C
:2010:083:0389:0403:CS:PDF>. Dále jen “Charta”. K specifickým nástrojům ochrany 
osobních údajů v evropském právu a také údajů zpracovávaných v rámci elektronických 
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zakotvené v čl. 7 dle čl. 52 odst. 3 Charty koresponduje s čl. 8 EÚLP; čl. 8 Charty je dle 
výkladového materiálu k Chartě na čl. 8 EÚLP „založen“.76 Právě s čl. 8 Charty souvisí 
stále diskutovaná otázka, zda je možno kvalifikovat provozní a  lokalizační údaje jako 
údaje osobní, tedy ve smyslu čl. 2(a) Směrnice 95/46/ES77 „jako informace o identifi-
kované nebo identifikovatelné osobě“. Tyto údaje v první řadě identifikují koncové ko-
munikační zařízení, nikoliv konkrétního jedince. Pokud je ale mezi nimi a subjektem 
údajů vytvořena objektivní vazba, jedná se o údaje osobní.78 Existence této vazby je 
nejvíce diskutována u údajů účastnických, tedy (mobilním) telefonním číslem, e-mailo-
vou adresou a IP adresou. Ve vztahu k mobilnímu telefonnímu číslu zaujal poměrně 
progresivní postoj český Nejvyšší správní soud: je nutné ho vždy považovat za osobní 
údaj, „jakkoli může být takové číslo používáno příslušnou osobou jen dočasně, a zároveň 
nijak nespecifikuje jeho fyzickou, psychickou, ekonomickou, kulturní nebo sociální identitu“. 
Touto plnou identitou totiž „v současných podmínkách technologicky vyspělé společnosti, tj. 
za vysokého stupně rozvoje elektronických a jiných médií, která jsou většině populace snadno 
dostupná“,79 nelze rozumět „nic jiného, než možnost tuto osobu určitým způsobem kon-
taktovat, aniž by bylo nutno znát místo jejího aktuálního pobytu“.80 Určitelnost a vazbu 
na konkrétní subjekt tak soud dovodil z možnosti kontaktovat jedince bez znalosti jmé-
na či dalších údajů. Ve světle této extenzivní interpretace pojmu „osobní údaj“ ve výše 
uvedeném rozhodnutí českého Nejvyššího správního soudu by pak každá e-mailová 
adresa představovala osobní údaj, jelikož umožňuje subjekt kontaktovat. Poněkud zdr-
ženlivěji se k této otázce staví Úřad na ochranu osobních údajů, který veřejně deklaroval, 
že e-mailová adresa musí mít alespoň minimální identifikační hodnotu. Generické e-
mailové adresy (jan_novak@seznam.cz) tak za osobní údaj Úřad nepovažuje, specifické 
konkrétní (jan_novak@siemens.cz) již ano.81 V případě IP adresy82 je nutno rozlišovat 

komunikací srovnej kapitolu 2.1.
76	 Právo na  ochranu osobních údajů zakotvuje též čl.  16 odst. 1 Smlouvy o  fungování 

Evropské unie. Konsolidované znění Smlouvy o fungování Evropské unie. Úř. věst. C 
83, 30. 3. 2010, s. 47 [cit. 2013-10-01]. Dostupné online z: <http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=OJ:C:2010:083:0047:0200:CS:PDF>.

77	 Směrnice Evropského parlamentu a Rady ze dne 24. října 1995 o ochraně fyzických osob 
v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů.

78	 MATOUŠOVÁ, Miroslava a Ladislav HEJLÍK. Osobní údaje a jejich ochrana. 2., dopl. 
a aktualiz. vyd. Praha: ASPI, 2008, xi, 455 s. ISBN 9788073573225. S. 74.

79	 Rozsudek Nejvyššího správního soudu ze dne 12. 2. 2009, sp. zn. 9 As 34/2008.
80	 Tamtéž.
81	 Úřad pro pro ochranu osobních údajů. Otázky kladené v souvislosti se zákonem č. 101/2000 

Sb., o ochraně osobních údajů, v platném znění [online]. [cit. 2013-10-01]. Dostupné on-
line z: <http://uoou.cz/uoou.aspx?menu=14&loc=331#a17>.

82	 K povaze IP adresy srovnej obsáhlou studii: time.lex CVBA. Study of case law on the 
circumstances in which IP addresses are considered personal data [online]. 2. 5. 2011 [cit. 
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IP adresy statické – v čase neměnné. Tyto jsou nejčastěji smluvně přiděleny konkrét-
nímu uživateli a lze je považovat za údaje týkající se identifikovatelné osoby. Pracovní 
skupina pro ochranu osobních údajů dle čl. 29 zaujala ovšem ve svém stanovisku83 ještě 
benevolentnější postoj a jako osobní údaje kvalifikovala i IP adresy dynamické, v čase se 
měnící. Poskytovatelé internetového připojení jsou totiž schopni identifikovat jednotli-
vého konkrétního uživatele za pomocí logů, tedy za pomoci přiměřených prostředků.84 
Tento názor potvrdil Soudní dvůr Evropské unie v rozhodnutích Scarlet Extended SA 
v Société Belge des Auteurs, Compositeurs et Éditeurs SCRL (SABAM),85 když judi-
koval, že „tyto adresy jsou vzhledem k tomu, že umožňují přesně určit totožnost uvedených 
uživatelů, chráněnými osobními údaji“. I takto poskytnutá ochrana má však své techno-
logické meze, a to konkrétně v případech, kdy není vůbec znám subjekt a není ani jak-
koliv určitelný. Jako příklad pak WP 29 uvádí internetové kavárny, kde neprokazují uži-
vatelé jednotlivých strojů svoji totožnost.86 Je ovšem nutno poznamenat, že i v případě 
určení konkrétního uživatele (tj. řádně registrovaného zákazníka) z přidělené dynamické 
IP adresy stále identifikujeme pouze konkrétní koncové komunikační zařízení. Tento 
problém řešil i český Nejvyšší soud ve věci  sp. zn. 5 Tdo 31/2010.87 V  řízení o trest-
ném činu porušování autorských práv nestačila samotná spolehlivá identifikace počí-
tače pomocí IP adresy, z něhož byl sdílen autorskoprávně chráněný obsah, k založení 
trestněprávní odpovědnosti.88 Český Nejvyšší správní soud89 se v hodnocení charakteru 
IP adresy a její možnosti identifikovat konkrétní osobu (pachatele přestupku) uchylu-
je k „offline“ analogii s majitelem dopravního prostředku a dopravním přestupkem při 
jízdě tímto prostředkem spáchaným. Jeho majitele nelze a priori považovat za pachatele 

2013-10-01]. Dostupné z: <http://www.timelex.eu/frontend/files/userfiles/files/publica-
tions/2011/IP_addresses_report_-_Final.pdf>.

83	 WP 29. Stanovisko č. 4/2007 k pojmu osobní údaje [online]. 20. 6. 2012, 01248/07/
CS, WP 136 [cit. 2013-10-01]. Dostupné online z: <http://ec.europa.eu/justice/poli-
cies/privacy/docs/wpdocs/2007/wp136_cs.pdf>.

84	 Tamtéž, s. 16. Nota bene na základě data retention.
85	 Rozsudek SDEU ze dne 24. 11. 2012, Scarlet Extended SA v Société belge des auteurs, 

compositeurs et éditeurs SCRL (SABAM), věc C70/10. Bod 51. Svůj názor pak zopako-
val i v případu Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SA-
BAM) proti Netlog NV. Rozsudek SDEU ze dne 16. 2. 2012, Belgische Vereniging van 
Auteurs, Componisten en Uitgevers CVBA (SABAM) proti Netlog NV, věc C360/10. 
Bod 49.

86	 WP 29. Stanovisko č. 4/2007 k pojmu osobní údaje [online]. 20. 6. 2012, 01248/07/
CS, WP 136 [cit. 2013-10-01]. Dostupné online z: <http://ec.europa.eu/justice/poli-
cies/privacy/docs/wpdocs/2007/wp136_cs.pdf>. S. 16.

87	 Usnesení Nejvyššího soudu České republiky ze dne 27. 1. 2010, sp. zn. 5 Tdo 31/2010. 
88	 K dokázání viny bylo potřeba dalších důkazů. Odvolací soudy totiž dovodily z pouhého 

faktu, že obviněný pracoval ve společnosti, která vyráběla počítačové komponenty. 
89	 Rozsudek Nejvyššího správního soudu ze dne 4. 2. 2009, sp. zn. 1 As 90/2008.
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přestupku, jedná se ale o důležité vodítko, které může v konečném důsledku s ostatními 
nepřímými důkazy vést k uznání viny majitele. Zjištění, že došlo k odeslání určitého 
e-mailu z určitého počítače, které je realizováno právě pomocí metadat o uskutečněné 
komunikaci, neznamená, že e-mail skutečně odeslal uživatel tohoto počítače.90 

Tento krátký exkurz můžeme uzavřít konstatováním, že kvalifikace příslušných, 
zejména provozních údajů bude vždy záviset na konkrétních skutkových okolnostech 
případu a  na  možnosti identifikovat skutečně konkrétního jedince (tedy určenosti 
a určitelnosti). Rozhodovací tendence Soudního dvora EU i národních soudů ovšem 
je, do pojmu „osobní údaj“ zahrnovat stále častěji i provozní údaje, zejména pak IP 
adresu (a to i dynamickou) a mobilní telefonní číslo. Poměrně jasně ale problematiku 
řeší i navrhované obecné nařízení91 o ochraně osobních údajů, které za osobní údaje 
považuje veškeré informace o subjektu údajů, mj. i elektronické identifikátory.

V každém případě jsou ale provozní a  lokalizační údaje právem chráněny per se 
obecně v rámci ochrany soukromí jedince a  jako součást komunikace. Striktní od-
dělování různých ochranných režimů totiž nemá pro lidskoprávní problematiku data 
retention zásadní význam, jelikož relativně lakonicky vymezený rozsah ochrany čl. 8 
EÚLP92 nesmí být chápán restriktivně, jak dovodil Evropský soud pro lidská práva 
ESLP ve věci Malone proti Spojenému království.93 V případu Rotaru proti Rumun-
sku ESLP též dovodil, že čl. 8 EÚLP musí být interpretován tak, aby zahrnoval zásady 
stanovené v Úmluvě č. 108.94 Explicitně byla ochrana osobních údajů včleněna pod 
právo na soukromí v rozsudku ESLP ve věci S. a Marper proti Velké Británii.95 Pro 
poskytnutí ochrany též nezáleží na tom, zda bylo zasaženo pouze do jednoho či více 
z  chráněných zájmů – typicky bude zasahováno do více z nich.96 Jak uvádí Krato- 

90	 Tamtéž.
91	 Návrh nařízení Evropského parlamentu a  Rady o  ochraně fyzických osob v  souvis-

losti se zpracováváním osobních údajů a  o  volném pohybu těchto údajů (obecného 
nařízení o  ochraně údajů) http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=-
COM:2012:0011:FIN:CS:PDF. Stejnou definici používá i Návrh Směrnice Evropského 
parlamentu a Rady o ochraně fyzických osob v souvislosti se zpracováváním osobních 
údajů příslušnými orgány za účelem prevence, vyšetřování, odhalování či stíhání trest-
ných činů nebo výkonu trestů a o volném pohybu těchto údajů. 

92	 Tj. soukromý život, rodinný život, domov a korespondence.
93	 Rozsudek ESLP ze dne 2. 8. 1984 ve věci Malone proti Spojenému království, stížnost 

č. 8691/79.
94	 Rozsudek ESLP ze dne 4. 5. 2000 ve věci Rotaru proti Rumunsku, stížnost č. 28341/95, 

bod 43.
95	 Rozsudek Velkého senátu ESLP ze dne 4. 12. 2008 ve věci S. and Marper proti Velké 

Británii, č. stížnosti 30562/04 a 30566/04. 
96	 Rozsudek ESLP ze dne 6. 9. 1978 ve  věci Klass a  ostatní proti Spolkové republice 

Německo, stížnost č. 5029/71.
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chvíl,97 identifikace konkrétního porušeného zájmu nehraje pro přezkum pod čl. 8 
EÚLP žádný vliv. Stejně tak význam jednotlivých chráněných zájmů lze stanovit pou-
ze až na základě skutkových okolností – a priori si tedy nejsou chráněné zájmy nijak 
nadřazeny. Právo na  soukromí má ale dle ESLP „stěžejní význam pro jednotlivcovu 
identitu, sebeurčení, fyzickou a morální integritu, udržení vztahů s ostatními a ustálené 
a bezpečné místo ve  společenství“.98 Ochrana osobních údajů in concreto pak má pro 
výkon tohoto práva zásadní význam, jak konstatoval ESLP v  případu M. S.  pro-
ti Švédsku.99 Článek 8 EÚLP též podléhá tzv. doktríně evolutivní interpretace100 a je 
nutno jej vykládat ve světle aktuálních okolností.101 V souvislosti s technologickým 
rozvojem a narůstáním produkce a objemu dat informací a údajů102 lze tedy důvodně 
předpokládat spíše zvětšování záběru ochrany než její zmenšování.103

Článek 8 EÚLP patří mezi tzv. kvalifikované – zásah do chráněného zájmu je tedy 
možný, pokud je ospravedlnitelný.104 Takový zásah musí být v souladu se zákonem 
(podmínka legality) a v zájmu národní bezpečnosti, veřejné bezpečnosti, hospodář-
ského blahobytu země, ochrany pořádku a předcházení zločinnosti, ochrany zdraví 
nebo morálky nebo ochrany práv a svobod jiných (podmínka legitimity). Vždy ov-
šem musí jít o  opatření, které je v  demokratické společnosti nezbytné (podmínka 

97	 KRATOCHVÍL, Jan. In KRNEC, Jiří et al. Evropská úmluva o lidských právech: komen-
tář. 1. vyd. Praha: C. H. Beck, 2012. Velké komentáře. ISBN 9788074003653. S. 865.

98	 Rozsudek ESLP ze dne 27. 5. 2004 ve věci Connors proti Spojenému království, stížnosti 
66746/01, bod 82 (překlad autor).

99	 Rozsudek ESLP ze dne 27. 8. 1997 ve věci M. S. proti Švédsku, stížnost č. 20837/92, 
bod 41: „The Court reiterates that the protection of personal data, […] is of fundamental 
importance to a person‘s enjoyment of his or her right to respect for private and family life as 
guaranteed by Article 8 of the Convention.“

100	 Rozsudek ESLP ze dne 25. 4. 1978 ve věci Tyrer proti Spojenému království, stížnost 
č. 5856/72, bod 31. „The Court must also recall that the Convention is a living instrument 
[…] which must be interpreted in the light of present-day conditions.“

101	 Tento je ovšem omezován principem subsidiarity, který stanoví, že primárně by měl 
zajišťovat ochranu lidských práv samotný stát. Obecně k výkladu EÚLP viz ČERNÁ, 
Dagmar. Výklad Úmluvy o  ochraně lidských práv a  svobod Evropským soudem pro 
lidská práva. Jurisprudence. 2008, roč. 17, č. 3, s. 15–19.

102	 K  tomuto fenoménu srovnej: CLARKE, Roger. Information Technology and Data-
veillance. Communications of the ACM. May 1988, Volume 31, Number 5, p. 498–512. 
Dostupné i online z: < http://www.cse.unsw.edu.au/~se4921/PDF/CACM/p498-clarke.
pdf>.

103	 ESLP podřadil pod ochranu čl. 8 i profesní a obchodní aktivity. Rozsudek ESLP ve věci 
Niemietz proti Německu ze dne 16. 12. 1992, č. stížnosti 13710/88

104	 Srovnej CLAYTON, Richard; TOMLINSON, Hugh; BUTLER-COLE, Victoria; 
BUTLER, Andrew. The law of human rights. 2nd ed. Oxford: Oxford University Press, 
2009, cccxv, 2193 s. ISBN 9780199263578. S. 1088, marg. č. 12.237.
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proporcionality).105 Jak uvádí Kratochvíl,106 tyto podmínky je nutno splnit konseku-
tivně a kumulativně.107

Prvním krokem je tedy vymezení, zda provozní a lokalizační údaje, jakožto informa-
ce o tom, kdo, kdy, kde, jak, jak dlouho a s kým komunikoval, spadají do zájmů chrá-
něných čl. 8 EÚLP. V případu Klass proti Německu108 vymezil ESLP, že do chráněných 
zájmů patří obsah telefonních hovorů. ESLP rozšířil ochranu i na samotné údaje o ko-
munikaci, in concreto provozní údaje o telefonních hovorech v případu Malone proti 
Velké Británii.109 Provozní údaje vznikající při komunikaci elektronickými prostředky 
(tj. odeslané a přijaté e-maily, přehled navštívených webových stránek) zohlednil a za-
hrnul pod ochranu čl. 8 v případu Copland proti Velké Británii.110 K údajům o polo-
ze jedince judikoval ESLP ve věci Uzun proti Německu,111 že i získávání, uchovávání 
a zpracovávání těchto údajů představuje zásah do soukromého života. Prozatím tedy 
lze uzavřít, že provozní a lokalizační údaje požívají plnou ochranu dle čl. 8 EÚLP.

Dále je třeba zjistit, zda shromažďování, zpracovávání a uchovávání těchto údajů 
lze považovat za zásah. Kladné zodpovězení této otázky indikují mj. rozsudek ESLP 

105	 Tento test se bude aplikovat analogicky na případné omezení čl. 7 a 8 Charty. Srovnej 
Vysvětlení k Listině základních práv. Úř. věst. C 303, 14. 12. 2007, s. 17. [cit. 2013-10-
01]. Dostupné online z: <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C
:2007:303:0017:0035:CS:PDF>. S. 20.

106	 KRATOCHVÍL, Jan. In KRNEC, Jiří et al. Evropská úmluva o lidských právech: komen-
tář. 1. vyd. Praha: C. H. Beck, 2012. Velké komentáře. ISBN 9788074003653. S. 882.

107	 Algoritmus zkoumání porušení čl. 8 (v případě negativních závazků státu – tedy nezasa-
hovat do chráněného zájmu) shrnuje Kratochvíl do následujících pěti kroků:

	 „Spadají záležitosti, na které si jednotlivec stěžuje, pod některý z chráněných zájmů?[…]
	 1) Došlo k zásahu do některého z nich ze strany orgánu veřejné moci?[…]
	 2) Je zásah v souladu s právem? (otázka legality)
	 3) Sleduje legitimní účel? (otázka legitimity)
	 4) Je nezbytný v  demokratické společnosti, tedy zejména je zásah přiměřený sledovanému 

účelu? (otázka proporcionality)“ Tamtéž, s. 866.
108	 Rozsudek ESLP ze dne 6. 9. 1978 ve věci Klass a ostatní proti Spolkové republice Ně-

mecko, stížnost č. 5029/71, bod 41. Shodně: Rozsudek ESLP ve věci Kruslin proti Fran-
cii ze dne 24. 4. 1990, stížnost č. 11801/85.

109	 Rozsudek ESLP ze dne 2. 8. 1984 ve  věci Malone proti Spojenému království, stížnost 
č. 8691/79, bod 84.

110	 Rozsudek ve  věci Copland proti Spojenému království ze dne 3. 4. 2007, stížnost 
č. 62617/00, bod 44.

111	 Rozsudek ESLP ze dne 2. 9. 2010 ve  věci Uzun proti Spolkové republice Německo, 
stížnost č. 35623/05, bod 52.

1 Pojem „data retention“
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ve věci Amann proti Švýcarsku112 a Leander proti Švédsku,113 podle něhož představuje 
shromažďování informací o soukromém životě jedince zásah, a to i bez ohledu na je-
jich následné využití. Informace nemusí být pouze privátního charakteru, či získány 
skrytě – i  veřejně dostupné informace shromažďované a  schraňované systematicky 
spadají pod rozsah tohoto práva.114 Pro konstatování zásahu dále podle judikatury 
ESLP není rozhodné, kdo údaje drží fakticky. I  zprostředkované uchovávání skrze 
operátory představuje zásah, pokud k němu mají orgány kdykoliv přístup.115 Judika-
turu ESLP tedy můžeme syntetizovat tak, že uchovávání provozních a lokalizačních 
údajů představuje zásah do soukromí jedince.

V dalších krocích je pak už nutno zkoumat podmínky přípustnosti zásahu do prá-
va. Zásah do chráněných zájmů je ospravedlnitelný ve chvíli, kdy je legální („in accor-
dance with the law“). Zásah tak musí být předepsán specifickým právním předpisem, 
který musí být jedinci dostupný a musí být natolik precizně formulovaný a předvída-
telný, aby si byl jedinec schopen dovodit, jak na něho může být aplikován.116

Podmínka legitimity je splněna ve chvíli, kdy je zásahem sledována ochrana jedno-
ho z taxativně vymezených cílů, tedy národní bezpečnosti, veřejné bezpečnosti, hos-
podářského blahobytu země, předcházení nepokojům a zločinnosti, ochrany zdraví 
nebo morálky nebo ochrany práv a svobod jiných. 

Při poměřování proporcionality zásahu se pak zkoumá, zda je tento „nezbytný v de-
mokratické společnosti“, tedy zejména, je-li přiměřený sledovanému účelu. Tento test 
proporcionality se pak dále rozpadá na dílčí podkroky, tedy zda je takový prostředek, 
kterým je do práv zasahováno, potřebný, vhodný (efektivní) k dosažení legitimního 

112	 Rozsudek ESLP ze dne 16. 2. 2000 ve věci Amann proti Švýcarsku, stížnost č. 27798/95, 
bod 65.

113	 Rozsudek ESLP Leander ze dne 26. 3. 1987 ve  věci Leander proti Švédsku, stížnost 
č. 9248/81, bod 48.

114	 Rozsudek ESLP ze dne 4. 5. 2000 ve věci Rotaru proti Rumunsku, stížnost č. 28341/95, 
bod 43. 

115	 Srovnej: BREYER, Patrick. Telecommunications Data Retention and Human Ri-
ghts: The Compatibility of Blanket Traffic Data Retention with the ECHR. European 
Law Journal. May 2005, Vol. 11, pp. 365–375. Dostupné i  z: <http://ssrn.com/ab-
stract=712194>.

116	 Rozsudek ESLP ze dne 26. 11. 1991 ve věci the Sunday Times v. Spojené království, stíž-
nost č. 13166/87, bod 49: „Firstly, the law must be adequately accessible: the citizen must 
be able to have an indication that is adequate in the circumstances of the legal rules applicable 
to a given case. Secondly, a norm cannot be regarded as a „law“ unless it is formulated with 
sufficient precision to enable the citizen to regulate his conduct: he must be able – if need be 
with appropriate advice – to foresee, to a degree that is reasonable in the circumstances, the 
consequences which a given action may entail.“
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cíle a proporcionální v užším slova smyslu.117 Stejně tak musí poskytovat tato práv-
ní úprava dostatečné právní záruky a možnosti ochrany před arbitrárností ze strany 
státu. Dovolenost data retention tak závisí na konkrétní národní úpravě a způsobu, 
jakým bude uchovávání provozních a lokalizačních údajů regulovat – ospravedlnitel-
né bude takové uchovávání pouze za splnění výše rozebraných striktních podmínek 
kladených na národní právní úpravu. 

1.3 Shrnutí kapitoly

Pojmem „data retention“ se rozumí, jak bylo výše naznačeno, blanketní uchovává-
ní údajů, které vznikají při dopravování zpráv pomocí sítí elektronických komunikací. 
Provozní a  lokalizační údaje jsou způsobilé vypovídat velkou měrou o  soukromém 
životě jedince, přičemž tato schopnost je posílena i možností údaje, na rozdíl od ob-
sahových odposlechů, automatizovaně zpracovávat. Z  provozních a  lokalizačních 
údajů lze dále vytvářet tzv. komunikační profily jedince, a dokonce z nich lze dovo-
zovat i budoucí chování jedince a v omezené míře také obsah komunikace. Takové 
údaje mají význam i pro orgány činné v trestním řízení, jelikož umožňují odhalovat, 
objasňovat a  vyšetřovat kriminalitu spáchanou pomocí elektronických komunikač-
ních prostředků. Jelikož jsou ale údaje, jak dovodil ve své judikatuře ESLP, chráněny 
ve smyslu čl. 8 a spadají pod obecnou ochranu soukromí, představuje jejich využívání 
ze strany státních orgánů zásah do chráněných zájmů jedince. Aby byl takový zásah 
ospravedlnitelný, musí pak mít konkrétní národní úprava určitou kvalitu, musí sledo-
vat legitimní cíl a musí být tomuto cíli přiměřená.

117	 Jak judikoval ESLP v případu Foxley proti Spojenému království, nezbytnost je nutno 
chápat tak, že zásah odpovídá nutné sociální potřebě, sleduje legitimní cíl a je tomuto 
cíli přiměřený. Rozsudek ESLP ze dne 20. 9. 2012 ve věci Foxley proti Spojenému krá-
lovství, bod 43.

1 Pojem „data retention“
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2 Data retention v evropském právu

Cílem této kapitoly je představit data retention od jejího vývoje, přes její realizaci 
ve Směrnici až po reálnou implementaci a s tím spojenými ústavněprávními problé-
my. V první podkapitole tak nastíníme problematický proces vzniku Směrnice a po-
stupný odklon od principu neuchovávání dat k povinnosti operátorů je držet. Dále 
představíme a okomentujeme jednotlivá ustanovení Směrnice a následně podrobíme 
kritické analýze samotnou Směrnici, a to jak po formální, tak po obsahové stránce. 
V závěru kapitoly pak provedeme rozbor rozhodnutí soudů členských států, které roz-
hodovaly o ústavnosti národních prováděcích úprav Směrnice. 

2.1 Vývoj úpravy v evropském právu

Ačkoli zásadním impulsem pro zahájení debaty o možnosti uchovávat údaje o pro-
běhlém telekomunikačním provozu pro účely vyšetřování trestné činnosti byly te-
roristické útoky na budovy Světového obchodního centra a Pentagonu dne 11. září 
2001, historie úvah na zmíněné téma sahá ještě před tyto události.118 Na kriminalis-
tický význam údajů o proběhlé komunikaci dat upozorňovala již zpráva Rady Evropy 
o trestných činech souvisejících s počítači z roku 1989.119 Stejná instituce též inicio-
vala Úmluvu o kyberkriminalitě,120 která předvídá tzv. zajišťování údajů – „data pre-

118	 Pro komplexní pokrytí historie data retention srovnej zejména: WARNER, Jeremy. The 
Right to Oblivion : Data Retention from Canada to Europe in Three Backward Steps. Univer-
sity of Ottawa Law & Technology Journal. 2005, s. 75–104 [cit. 2013-10-01]. Dostupné 
též z: <http://www.uoltj.ca/articles/vol2.1/2005.2.1.uoltj.Warner.75-104.pdf>.Pro vývoj 
právní regulace v oblasti ochrany osobních údajů s ohledem na data retention srovnej též: 
BONNICI, Jeanne Pia Mifsud. Recent European Union developments on data protecti-
on … in the name of Islam or “Combating Terrorism“. Information & Communications 
Technology Law. 2007, Volume 16, Issue 2. s 161–175. [cit. 2013-10-01]. Dostupné též 
z: <http://www.tandfonline.com/doi/abs/10.1080/13600830701597574>. 

119	 Recommendation No. R (89) 9 on computer-related crime; Report on computer-related 
crime, Dalším dokumentem potvrzujícím tyto závěry bylo Recommendation no. R (95) 
13 of the Committee of Ministers to Member States concerning problems of criminal 
procedural law connected with information technology. Dostupné z: <https://wcd.coe.
int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetIm-
age=1900870&SecMode=1&DocId=528034&Usage=2>.

120	 Úmluva Rady Evropy č.  185 o  kyberkriminalitě. Dostupné v  angličtině z: < http://
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servation“. Na základě jejích čl. 16 a 17 musí subjekt držící data po dobu devadesáti 
dnů na základě příkazu od příslušného státního orgánu začít data skladovat a zacho-
vat o tomto mlčenlivost. Stejně tak umožňuje Úmluva uchovávat data do budoucna 
(čl. 20), nestanovuje ovšem globální retenční povinnost do minulosti. 

Zmínky o takové povinnosti jako o účinném nástroji pro odhalování a vyšetřování 
zejména organizovaného zločinu lze dále historicky hledat v Závěrech Rady Evropské 
unie z roku 2001 a 2002.121 Odborně pak byla problematika uchovávání provozních 
údajů projednávána v rámci EU Forum on Cybercrime.122 Média a nevládní organiza-
ce typu „watchdog“ zmiňují též utajovaný návrh rámcového rozhodnutí o uchovává-
ní provozních údajů vypracovaný za belgického předsednictví.123 Tyto pokusy ovšem 
nebyly zrealizovány.

Pro demonstraci změny paradigmatu na úrovni evropského124 práva je nejprve nutno 
představit, jaký byl režim před směrnicí v kontextu ochrany soukromí a osobních úda-
jů v příslušných legislativních nástrojích.125 Zásadním z nich byla (a i přes navrhované 

conventions.coe.int/Treaty/en/Treaties/html/185.htm>. Český překlad dostupný v: 
GŘIVNA, Tomáš a Radim POLČÁK. Kyberkriminalita a právo. Vyd. 1. Praha: Audito-
rium, 2008, 220 s. ISBN 9788090378674.

121	 COUNCIL CONCLUSIONS of 19 December 2002 on information technology and 
the investigation and prosecution of organised crime. [cit. 2013-10-01]. Dostupné z: 
<http://www.consilium.europa.eu/ueDocs/cms_Data/docs/polju/en/EJN288.pdf>.Po 

122	 Discussion Paper for Expert’s Meeting on Retention of Traffic Data. Dostupné z: 
<http://ec.europa.eu/information_society/topics/telecoms/internet/crime/wpapnov/in-
dex_en.htm>.

123	 Belgian proposal for Third Pillar legislation. Draft Framework Decision on the retention 
of traffic data and on access to this data in connection with criminal investigations and 
prosecutions.  [cit. 2013-10-01]. Dostupné z: <http://www.statewatch.org/news/2002/
aug/05datafd.htm>.

124	 V dalším textu je používán pojem „evropské právo“ pro právo Evropské unie, bez rozli-
šování na dřívější podsystémy práva unijního a práva komunitárního.

125	 Nečiníme si ovšem v tomto textu nárok na komplexní pokrytí tak rozsáhlé materie. Od-
kázat lze v českém prostředí na: NOVÁK, Daniel. Problémy ochrany soukromí a osobních 
údajů v právu EU. [online]. 2012. [cit. 2013-10-01]. 197 s. Disertační práce. Masary-
kova univerzita, Právnická fakulta. Školitel Filip Křepelka. ŠIMÍČEK, Vojtěch (Ed.). 
Právo na  soukromí. 1. vyd. Brno: Masarykova univerzita, Mezinárodní politologický 
ústav, 2011, 212 s. ISBN 9788021054493. Dostupné z: < http://is.muni.cz/th/52154/
pravf_d/disertacni_prace.pdf>. Dále např.: CLAYTON, Richard; TOMLINSON, 
Hugh; BUTLER-COLE, Victoria; BUTLER, Andrew. The law of human rights. 2nd ed. 
Oxford: Oxford University Press, 2009, cccxv, 2193 s. ISBN 9780199263578. BÜLLES- 
BACH, Alfred et al. Concise European IT law. 2nd ed. Alphen aan den Rijn: Wolters 
Kluwer, 2010. 809 s.  ISBN 9789041128805. KUNER, Christopher. European data 
protection law: corporace compliance and regulation. 2nd ed. Oxford: Oxford University 
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obecné nařízení o  ochraně osobních údajů stále je) směrnice Evropského parlamen-
tu a Rady 95/46/ES ze dne 24. října 1995 o ochraně fyzických osob v  souvislosti se 
zpracováním osobních údajů a o volném pohybu těchto údajů a směrnice Evropského 
parlamentu a Rady 97/66/ES ze dne 15. prosince 1997 o zpracování osobních údajů 
a ochraně soukromí v odvětví telekomunikací. Tyto směrnice vyjadřovaly trend v ochra-
ně osobních údajů v evropském právu do tragických událostí 11. září 2001, a to jejich 
maximální možnou ochranu.126 Liebwaldová127 charakterizuje tento vůdčí princip128 jako 
„Datensparsamkeit“, tedy datovou střídmost.129 Údaje tak mohly být operátory zpraco-
vávány (tedy i shromažďovány) primárně vždy jen se souhlasem subjektu údajů, případně 
jen ve  stanovených výjimkách.130 Typicky se jednalo o povolené zpracovávání, jehož úče-
lem byla realizace komunikace či vyúčtování služby. V ostatních případech je třeba údaje 
agregovat, tj. shromažďovat, a zpracovávat tak, aby nemohly být navázány na jednotli-
vého konkrétního uživatele, tj. anonymizovat. Významnou „bezpečnostní výjimkou“ je 
ustanovení čl. 13 SOOU a čl. 14 směrnice 97/66/ES, které státům stanovily možnost 
přijmout legislativní opatření umožňující omezit výše uvedená práva uživatele. To ovšem 
pouze za striktního předpokladu, že se jednalo o nutné opatření pro ochranu veřejné bez-
pečnosti, obrany, bezpečnosti státu, včetně hospodářské prosperity státu, pokud byly tyto 
činnosti spojeny s otázkami bezpečnosti státu, a pro prosazování trestního práva.

Press, 2007, xxxvii, 552 s. ISBN 9780199283859.
126	 Srovnej HOŘÁK, Jaromír. Právo na soukromí versus bezpečnost ve sjednocené Evropě: 

zamyšlení nad problematikou „data retention“. Acta Universitatis Carolinae. Iuridica. 
Roč. 2006, č. 1 (2006), s. 81–98. ISSN 0323-0619. s. 85; BIGNAMI, Francesca. Privacy 
and Law Enforcement in the European Union: The Data Retention Directive [online]. 
Chicago Journal of International Law. 2011, Vol. 8, No. 1. S. 233–255. [cit. 2013-10-
01]. Dostupný z www: <http://papers.ssrn.com/sol3/papers.cfm?abstract_id=955261>.

127	 LIEBWALD, Doris.  Die systematische Aufzeichnung der Daten über elektronische 
Kommunikation zu Überwachungszwecken. jusIT. 2010, 27, s. 59.

128	 K základním zásadám ochrany osobních údajů v evropském právu srovnej NOVÁK, Da-
niel. Zásady ochrany osobních údajů v právu EU. Časopis pro právní vědu a praxi. 2009, 
č. 4, s. 270–275. ISSN 1210-9126.

129	 Na nutnou „datovou střídmost“ upozorňovala WP 29 již ve svých doporučeních z  let 
1999 – provozní údaje by neměly být v principu drženy jen za účelem vymáhání práva, 
stejně jako by neměly národní právní řády zavazovat operátory držet provozní údaje déle 
než je nutné pro účely zúčtování. Srovnej: WP 29. Recommendation 2/99 on the respect 
of privacy in the context of interception of telecommunications [online]. 3. 5. 1999, 
5005/99/FINAL, WP 18 [cit. 2013-10-01]. Dostupné z: <http://ec.europa.eu/justice/
policies/privacy/docs/wpdocs/1999/wp18en.pdf>. WP 29. Recommendation 3/99 on 
the preservation of traffic data by Internet Service Providers for law enforcement pur-
poses. [online]. 5085/99/EN/FINAL, WP 25 [cit. 2013-10-01]. Dostupné z: <http://
ec.europa.eu/justice/policies/privacy/docs/wpdocs/1999/wp25en.pdf>.

130	 Jedná se zejména o čl. 6, 7, 13, 17 (1) a (2) SOOU a čl. 4, 5, 6 a 14 směrnice 97/66/ES.
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Jak uvádí Bignamiová, žádný z  těchto dokumentů ale nebyl a  nemohl být pri-
márně cílen na bezpečnostní složky, jednalo se stále o nástroje přijaté v  rámci teh-
dejšího „prvního pilíře“, směřující k  vytvoření jednotného trhu. Jejich cílem měla 
být ochrana zájmů, potažmo základních práv uživatelů-zákazníků telekomunikačních 
operátorů před neoprávněným zpracováním ze strany komerčních soukromoprávních 
subjektů.131 Normativní vyjádření tohoto věcného rozsahu pak lze najít v čl. 3 odst. 2 
SOOU. Tyto závěry potvrdil i Evropský soudní dvůr, když judikoval,132 že zpracování 
osobních údajů, které se týkají veřejné bezpečnosti a činnosti státu v oblasti trestního 
práva, je vyňato z oblasti působnosti SOOU.

Politické klima se znatelně změnilo po  výše zmíněných teroristických útocích.133 
Dalším krokem na cestě k data retention byla aktualizace směrnice 97/66/ES nutná 
kvůli rozvoji technologických trhů a nových služeb.134 Zejména bylo nutno ji „při-
způsobit vývoji trhů a technologií v oblasti služeb elektronických komunikací, aby uživate-
lům veřejně dostupných služeb elektronických komunikací zajistila stejnou úroveň ochrany 
osobních údajů a  soukromí bez ohledu na použité technologie“.135 Jako vhodný postup 
bylo zvoleno zrušení dosavadní směrnice a  její nahrazení novou směrnicí Evropské-
ho parlamentu a rady 2002/58/ES o zpracování osobních údajů a ochraně soukromí 
v odvětví elektronických komunikací. Výsledkem těchto snah bylo ustanovení čl. 15 
SOOU, která byla přijata v  rámci tzv. prvního telekomunikačního balíčku. Nová 
směrnice umožňovala členským státům zavést legislativní opatření, které by omezilo 
již dříve stanovená práva uživatelů136 či modifikovalo povinnosti operátorů.137 Národ-
ní implementační předpisy tak mohly stanovit povinnost držet data na určitou dobu 
z důvodů „zajištění národní bezpečnosti, obrany, veřejné bezpečnosti a pro prevenci, vyšet-
řování, odhalování a stíhání trestných činů nebo neoprávněného použití elektronického ko-
munikačního systému“.138 Nejednalo se ovšem o povinnost a takové opatření muselo být 

131	 BIGNAMI, Francesca. Privacy and Law Enforcement in the European Union: The Data 
Retention Directive. Chicago Journal of International Law. 2011, Vol. 8, No. 1. S. 233–
255. [cit. 2013-10-01]. Dostupný i online z www: <http://papers.ssrn.com/sol3/papers.
cfm?abstract_id=955261>. S. 237.

132	 Rozsudek ESD ze dne 30. května 2006, Evropský parlament proti Radě Evropské unie 
a Komisi Evropských společenství, spojené věci C-317/04 a C-318/04. Bod 54.

133	 V závěrech ze zvláštní schůze Rada Evropské unie apelovala na Komisi, aby zajistila pří-
slušným orgánům možnost vyšetřovat trestné činy zahrnující využívání elektronických 
komunikací.

134	 Směrnice 97/66/ES např. vůbec nepočítala s lokalizačními daty.
135	 Recitál 3 návrhu Směrnice, resp. recitál 4 SOOUSEK.
136	 Důvěrný charakter přenášených sdělení, možnost potlačení identifikace volajícího (čl. 5 

a 8 SOOUSEK) – tj. právo obecně na soukromí a ochranu osobních údajů.
137	 Povinnost anonymizovat či vymazat provozní a lokalizační údaje (čl. 6 a 9 SOOUSEK)
138	 Čl. 15 SOOUSEK.
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proporcionální, v demokratické společnosti nezbytné, v souladu s obecnými zásadami 
práva Společenství, zejména zásadami svobody, demokracie, dodržování lidských práv 
a základních svobod a právního státu.139 Toto ustanovení má navíc pouze deklaratorní 
funkci140 – vyjadřuje pouze, že SOOUSEK neomezuje možnost specificky tuto otázku 
upravit, pokud jde o jeho výše uvedené fundamentální zájmy. Národní úpravy ohled-
ně uchovávání provozních a lokalizačních dat byly ovšem důsledkem těchto výjimek 
a manévrovacího prostoru značně divergující.141 Jedním z členských států, který zavedl 
režim uchovávání údajů právě na základě této výjimky, byla i Česká republika.

Dalším milníkem ve vývoji byly teroristické útoky v Madridu z 11. 3. 2004. Jako 
reakci na ně vydala Evropská rada Deklaraci o boji s terorismem,142 v níž instruova-
la Radu EU „prozkoumat prostředky pro vytvoření pravidel pro uchovávání komuni-
kačních údajů provozovateli služeb elektronických komunikací“,143 a to do konce roku 
2005.144 Výsledkem byl návrh rámcového rozhodnutí o uchovávání dat, který jako 
nástroj „třetího pilíře“145 v dubnu roku 2004 v rámci Rady pro spravedlnost a vnitřní 
věc předložila Francie, Irsko, Švédsko a Spojené království.146 Historicky je lze ozna-

139	 Čl. 6 odst. 1 a 2 Smlouvy o Evropské unii (Konsolidované znění z Amsterdamu, potaž-
mo z Nice). 

140	 Obdobně jako čl. 13 SOOU či čl. 14 nyní již zrušené směrnice 97/66/ES. K tomu srov-
nej DIX, Alexander. In BÜLLESBACH, Alfred et al (Eds.). Concise European IT law. 
2nd ed. Alphen aan den Rijn: Wolters Kluwer, 2010. 809 s.  ISBN 9789041128805. 
S. 234.

141	 Přehled národních úprav před Směrnicí lze získat z odpovědí na dotazník Rady evropské 
unie. Council doc. 11490/1/02 CRIMORG 67 TELECOM 4 REV 1) [cit. 2013-10-
01] Dostupný z: <http://register.consilium.europa.eu/pdf/en/02/st14/st14107.en02.
pdf>.

142	 Deklarace Rady Evropské unie o boji proti terorismu. Dokument č. 7906/04. Dostupné 
v angličtině z: <http://register.consilium.europa.eu/pdf/en/04/st07/st07906.en04.pdf>.

143	 “…to examine measures in the following are: establishing rules on the retention of communi-
cations traffic data by service providers.“ Tamtéž, s. 5.

144	 Kriticky k vývoji myšlenky data retention v evropském právu: RAUHOFER, Judith. Just 
because you’re paranoid, doesn‘t mean they‘re not after you: Legislative developments 
in relation to the mandatory retention of communications data in the European Union 
[online]. SCRIPT-ed. 2006, Volume 3, Issue 4, s. 322–343. [cit. 2013-10-01]. Dostupný 
z: <http://www.law.ed.ac.uk/ahrc/script-ed/vol3-4/rauhofer.asp>.

145	 Navrhovaným právním základem byly články 31(1)(c) and 34(2)(b) Smlouvy o Evrop-
ské unii.

146	 Draft Framework Decision on the Retention of Data Processed and Stored in Connecti-
on with the Provision of Publicly Available Electronic Communications Services or Data 
on Public Communications Networks for the Purpose of Prevention, Investigation, De-
tection and Prosecution of Crime and Criminal Offences Including Terrorism, Council 
Doc 8958/04 (Apr 28, 2004) (“Draft Framework Decision”), available online at <http://
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čit za první seriózní a oficiální pokus zavést na celoevropské úrovni uchovávání te-
lekomunikačních údajů en bloc a  ex ante. Návrh stanovoval povinnost operátorům 
uchovávat provozní a lokalizační údaje, nikoliv tedy obsahové, po dobu minimálně 
dvanáct nejvýše však třicet šest měsíců (sic!) za účelem předcházení, vyšetřování, od-
halování a stíhání trestných činů a přestupků včetně terorismu. V rámci probíhajících 
konzultací byl však tento návrh podroben kritice ze strany WP 29,147 Evropského 
parlamentu i nevládních organizací.148 WP 29 navázala na svoje předchozí stanoviska 
ve věcech mandatorního uchovávání údajů149 a zdůraznila zejména nesoulad s čl. 8 
odst. 2 EÚLP. Rutinní a všeobecné monitorování elektronické komunikace by totiž, 
dle názoru WP 29, z výjimečného opatření učinilo pravidlo. Stejně tak Výbor pro 
občanské svobody (LIBE) Evropského parlamentu150 ve své zprávě zkritizoval návrh 
s tím, že se „nejedná o vhodné ani o nutné opatření, které je navíc vůči dotčeným osobám 

www.statewatch.org/news/2004/apr/8958-04-dataret.pdf>
147	 WP 29. Opinion 9/2004 on a draft Framework Decision on the storage of data proce-

ssed and retained for the purpose of providing electronic public communications services 
or data available in public communications networks with a  view to the prevention, 
investigation, detection and prosecution of criminal acts, including terrorism. [Propo-
sal presented by France, Ireland, Sweden and Great Britain (Document of the Council 
8958/04 of 28 April 2004)] 9. 11. 2004, 11885/04/EN, WP 99 [cit. 2013-10-01]. 
Dostupné z: <http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2004/wp99_
en.pdf>.

148	 Invasive, Illusory, Illegal, and Illegitimate: Privacy International and EDRi Response to 
the Consultation on a Framework Decision on Data Retention [online]. 15. 9. 2004 [cit. 
2013-10-01]. Dostupné z: <http://www.statewatch.org/news/2004/sep/data-retention.
htm>.

149	 Např. WP 29. Recommendation 2/99 on the respect of privacy in the context of in-
terception of telecommunications [online]. 3. 5. 1999, 5005/99/FINAL, WP 18 [cit. 
2013-10-01]. Dostupné z: <http://ec.europa.eu/justice/policies/privacy/docs/wpdo-
cs/1999/wp18en.pdf>. WP 29. Recommendation 3/99 on the preservation of traffic 
data by Internet Service Providers for law enforcement purposes. [online]. 5085/99/EN/
FINAL, WP 25 [cit. 2013-10-01]. Dostupné z: <http://ec.europa.eu/justice/policies/
privacy/docs/wpdocs/1999/wp25en.pdf>.

150	 European Parliament, Committee on Civil Liberties, Justice and Home Affairs, Re-
port on the initiative by the French Republic, Ireland, the Kingdom of Sweden and 
the United Kingdom for a Draft Framework Decision on the retention of data proce-
ssed and stored in connection with the provision of publicly available electronic com-
munications services or data on public communications networks for the purpose of 
prevention, investigation, detection and prosecution of crime and criminal offences in-
cluding terrorism [online]. 31. 5. 2005, A6-0174/2005 [cit. 2013-10-01]. Dostupné 
z: <http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+RE-
PORT+A6-2005-0174+0+DOC+PDF+V0//EN>.
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nepřiměřeně tvrdé“.151 Výbor neopomněl zmínit ani relativní jednoduchost, s  jakou 
lze data retention obejít. Podle výboru návrh též neadekvátně, tedy vůbec, neřešil ani 
otázku nákladů s uchováváním dat takto vzniklých. Jako vhodný a adekvátní nástroj 
zmínil „data preservation“ v podobě, jaká byla navržena v Úmluvě o kyberkriminali-
tě. Zásadní výhradou ovšem byl zvolený právní základ. Pro schválení data retention 
v této formě tak nebyl nalezen dostatek politického konsensu.

Dalším historickým datem bylo 7. 7. 2005, kdy zaútočili teroristé na civilní cíle 
v  Londýně. Útoky korelovaly s  předsednictvím Velké Británie v  Evropské komisi, 
která učinila z přijetí data retention svoji prioritu.152 Důvodem pro zavedení data re-
tention byla mimo jiné i  změna v charakteru poskytovaných služeb elektronických 
komunikací. Typicky se jedná o neomezené, tzv. flat rate tarify. V případě, že nezáleží 
na počtu připojení/hovorů, není třeba metadata o jednotlivých spojeních uchovávat 
a není to pro operátory ani ekonomicky výhodné. Pro účely vyšetřování trestné čin-
nosti pak jednoduše operátoři tato data nedrží. Možnost zavést pouze data preser-
vation,153 ke kterému vyzývala např. WP 29, odmítla Komise s tím, že by takovýto 
prostředek nebyl dostatečně účinný.154 Přiznala sice jeho důležitou roli a  vhodnost 
pro vyšetřování trestné činnosti již identifikovaných pachatelů, pro jejich objevení je 
ale nedostačující. Dalším důvodem pro zavedení data retention byla neúplná harmo-
nizace pomocí SOOUSEK, rozdílná pravidla a poměrně velký manévrovací prostor, 
které poskytoval čl. 15 SOOUSEK. Jako právní nástroj harmonizace tak byla zvole-
na forma směrnice, jejíž finální podobu prezentovala Evropská komise dne 21. září 
2005.155 Na půdě Evropského parlamentu byl návrh Směrnice schválen 14. prosince 
2005 poměrem hlasů 378 ku 197,156 a to již v prvním čtení. Rada pak schválila návrh 

151	 Tamtéž, s. 7. (překlad autor)
152	 Prohlášení Rady o reakci EU na bombové útoky v Londýně přijaté na mimořádném za-

sedání Rady (ve složení pro spravedlnost a vnitřní věci) dne 13. července 2005. Dostup-
né v angličtině z: <http://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressData/
en/jha/85703.pdf>.

153	 Tedy pouhé zajišťování údajů.
154	 COMMISSION STAFF WORKING DOCUMENT Annex to the: Proposal for a Di-

rective of the European Parliament and of the Council on the retention of data processed 
in connection with the provision of public electronic communication services and amen-
ding Directive 2002/58/EC [online]. 21. 9. 2005, SEC(2005) 1131. [cit. 2013-10-01]. 
Dostupné z: <http://ec.europa.eu/governance/impact/ia_carried_out/docs/ia_2005/
ses_2005_1131_en.pdf>.

155	 Návrh Směrnice Evropského parlamentu a Rady o uchovávání údajů zpracovávaných 
v souvislosti s poskytováním veřejných služeb v odvětví elektronických komunikací, kte-
rou se mění směrnice 2002/58/ES, COD 2005/0182.

156	 HOŘÁK, Jaromír. Právo na  soukromí versus bezpečnost ve  sjednocené Evropě: za-
myšlení nad problematikou „data retention“. Acta Universitatis Carolinae. Iuridica. 
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tak, jak prošel Evropským parlamentem, dne 21. února 2006 a samotná směrnice na-
byla účinnosti 3. května 2006. Jak uvádí Liebwaldová,157 jednalo se o bezprecedentně 
krátkou schvalovací proceduru – mezi schválením návrhu Komisí a jejím konečným 
přijetím radou uběhlo totiž pouze pět měsíců. Kriticky byl hodnocen i způsob schvá-
lení směrnice, kdy nebyly přijaty pozměňující návrhy umožňující trvalé výjimky pro 
státy, které odmítají data retention jako takovou.158

2.2 Obsah Směrnice

Účelem Směrnice je dle článku 1 „harmonizovat předpisy členských států týkající se 
povinnosti poskytovatelů veřejně dostupných služeb elektronických komunikací nebo veřej-
ných komunikačních sítí, pokud jde o uchovávání některých údajů jimi vytvořených nebo 
zpracovaných, s  cílem zajistit dostupnost těchto údajů pro účely vyšetřování, odhalování 
a  stíhání závažných trestných činů, jak jsou vymezeny každým členským státem v  jeho 
vnitrostátních právních předpisech“. Co se týká rozsahu subjektů povinných uchovávat 
údaje, používá směrnice termínů z rámcové směrnice 2002/21/ES.159 Per definitionem 

Roč. 2006, č. 1 (2006), s. 81–98. ISSN 0323-0619. S. 93.
157	 LIEBWALD, Doris. The New Data Retention Directive. Medien und Recht Internatio-

nal. 2006, 3. Jahrgang, 1. ISSN 1817-8456. S. 49.
158	 Před samotným schvalováním Směrnice charakterizoval proces jejího vzniku její, v po-

slední fázi schvalovacího řízení odstoupivší zpravodaj Alexander Nuno Alvaro následovně 
[zvýraznění autor]: „Mr President, this is probably the wrong time to discuss the content of 
this proposal in detail, but I would like to say that I have received hundreds of e-mails – not 
sent in bulk, but individually written messages – and 58 000 verified signatures from members 
of the public right across Europe, giving vent to their grave concerns. So much for the alleged 
great public longing for data retention! The Committee on Citizens’ Freedoms and Rights, 
Justice and Home Affairs has taken these objections seriously and, by means of its amendments, 
balanced freedom and security against one another. The accumulated pressure of time does 
not, however, justify the ways in which some elements are attempting to proceed. If this pro-
ject matters to the European public and is not meant to be just a favour done for the British 
Presidency of the Council, then we should proceed with caution, for if we do not, we will be 
fostering the prejudicial belief that the Council only has to call on Parliament to jump 
for this House to ask in reply ‘how high’? Under high-pressure conditions, that is the sort 
of thing that can happen. It is high pressure that enables nature, over the course of millions 
of years, to produce the most marvellous diamonds. Put a lemon under high pressure, though, 
and in no time at all, all that will be left is juice and pulp. Whether this House is to be a dia-
mond or a lemon depends on us, so, in order that it may remain a diamond, I ask you to join 
with me in endorsing the amendments tabled by your committee. Citováno dle: European 
Parliament. Debates, Wednesday, 14 December 2005 – Strasbourg. 14. 12. 2005 [cit. 
2013-10-01]. Dostupné z: < http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//
EP//TEXT+CRE+20051214+ITEMS+DOC+XML+V0//EN&language=EN>.

159	 Směrnice Evropského parlamentu a Rady 2002/21/ES, o společném předpisovém rámci 
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se tedy nevztahuje zejména na poskytovatele služeb informační společnosti160 (zejména 
webhosting aj.). Směrnice dále neukládá povinnost generovat nové údaje, je nutno 
uchovávat skutečně tedy pouze ty, které by byly během přenosu vytvářeny. Článek 1 
též vymezuje kategorie trestných činů, pro jejichž vyšetřování má být data retention po-
užita, totiž pro trestné činy závažné („serious crime“, „schwere Straftat“), které ovšem 
nejsou ve směrnici nijak definovány a vymezení bylo ponecháno na národním záko-
nodárci. Na  těžkosti s  jednotnou evropskou definicí závažného trestného činu upo-
zorňuje Jamborová.161 Odlišné koncepty trestního práva v různých evropských zemích 
neumožňují stanovit rozsah trestných činů fixně pomocí výše minimální trestní sazby.162 
Definicie a výčty, které lze najít např. v rozhodnutí Rady o zřízení Europolu,163 na něž 
odkazuje, i Rady o zřízení Eurojustu,164 jsou pak pouze demonstrativní. Pojem „závaž-
ná trestná činnost“ v čl. 2 odst. 2 Rámcového rozhodnutí o evropském zatýkacím roz-
kazu165 taktéž představuje pouze ad hoc definici funkční jen v rámci tohoto předpisu.166 
Vodítko neposkytuje ani čl. 83 Smlouvy o fungování Evropské unie,167 který stanovuje 
pravomoc Evropskému parlamentu a Radě stanovit minimální pravidla týkající se vy-
mezení trestných činů v oblastech mimořádně závažné trestné činnosti.168 

pro sítě a služby elektronických komunikací (rámcová směrnice).
160	 Ve smyslu Směrnice Evropského parlamentu a Rady 2000/31/ES, o některých právních 

aspektech služeb informační společnosti, zejména elektronického obchodu, na vnitřním 
trhu („směrnice o elektronickém obchodu“).

161	 JAMBOROVÁ, Kateřina. Provozní a lokalizační údaje, nález Ústavního soudu a § 88a 
TrŘ. Trestněprávní revue, 2012, č. 3, s. 62.

162	 Jak uvádí Jamborová, v severských zemích jsou obecně trestní sazby nižší než ve zbytku 
EU. Tamtéž.

163	 Rozhodnutí Rady o zřízení Evropského policejního úřadu (Europol) 2009/371/SVV.
164	 Rozhodnutí Rady o zřízení Evropské jednotky pro soudní spolupráci (Eurojust) za úče-

lem posílení boje proti závažné trestné činnosti 2002/187/SVV.
165	 Rámcové Rozhodnutí Rady o evropském zatýkacím rozkazu a postupech předávání mezi 

členskými státy 2002/584/SVV.
166	 Rada ovšem instruovala členské státy, aby výčet trestných činů v Rámcovém rozhodnutí 

o evropském zatýkacím rozkazu vzali v potaz. Council of the European Union, Council 
Statements doc. 5777/06 ADD 1. 10. 2. 2006 [cit. 2013-10-01]. Dostupné z: http://
register.consilium.eu.int/pdf/en/06/st05/st05777-ad01.en06.pdf.

167	 Konsolidované znění Smlouvy o  fungování Evropské unie. 30. 3. 2010 C 83/47 [cit. 
2013-10-01]. Dostupné z: <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=O
J:C:2010:083:0047:0200:cs:PDF>.

168	 Čl. 83 Smlouvy o fungování Evropské unie výslovně zmiňuje následující trestné činy: 
„Terorismus, obchod s lidmi a sexuální vykořisťování žen a dětí, nedovolený obchod s droga-
mi, nedovolený obchod se zbraněmi, praní peněz, korupce, padělání platebních prostředků, 
trestná činnost v oblasti výpočetní techniky a organizovaná trestná činnost.“
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Článek 3 stanovuje výše zmiňovanou „změnu paradigmatu“ v nakládání s pro-
vozními a lokalizačními údaji. Směrnice tak představuje generální výjimku ze zásad 
stanovených čl. 5 (důvěrnost komunikací), čl. 6 (povinnost anonymizace provozních 
údajů poté, co již nejsou potřeba pro vyúčtování či realizaci služby) a čl. 9 SOOUSEK 
(povinnost anonymizace lokalizačních údajů). Podle tohoto článku je nutno ucho-
vávat i  „neúspěšné pokusy o volání“, tedy spojené hovory, které ale nebyly aktivně 
přijaty druhou stranou. Důvodem je snaha zachytit i „kódovanou“ komunikaci mezi 
pachateli trestných činů (např. typu „dvě prozvonění rychle za sebou znamenají setká-
ní se na určitém předem smluveném místě“ atd.).

Přístup k údajům není a nemůže být Směrnicí regulován konkrétně, jelikož taková 
regulace, jak zmiňuje recitál 25 Směrnice, nespadá do působnosti práva Společen-
ství. V článku 4 tak ponechává Směrnice řešení této otázky na národním zákonodárci 
s tím, že údaje musí být „poskytovány pouze příslušným vnitrostátním orgánům v kon-
krétních případech a v souladu s vnitrostátními právními předpisy“. Národní úpravy by 
ale měly být v souladu s požadavky na nezbytnost a přiměřenost, jak vymezuje EÚLP.

Dále v článku 5 Směrnice vymezuje kategorie údajů, které je nutno uchovávat. 
Operátoři tak musí držet data k určení:

•	 zdroje sdělení;

•	 adresáta sdělení;

•	 data, času a doby trvání komunikace;

•	 typu sdělení; 

•	 komunikačního vybavení;

•	 polohy mobilního komunikačního zařízení.
Směrnice ovšem nestanoví, co konkrétně se má uchovávat, tedy určitou technic-

kou specifikaci, jelikož by tato logicky s rozvojem komunikačních technologií rychle 
zastarávala. V návrhu Směrnice se počítalo s odkazem na speciální regulační nástroj, 
který by byl pravidelně aktualizován, v konečné podobě Směrnice však byla tato my-
šlenka opuštěna.169 Ač je předpokládaný rozsah uchovávaných údajů poměrně široký, 
oblasti (resp. způsoby komunikace), pro které je třeba tyto údaje uchovávat, zahrnují 
pouze komunikaci v rámci pevné a mobilní sítě, připojení k  internetu, internetové 

169	 Srovnej čl.  5 a 6 Návrhu Směrnice Evropského Parlamentu a Rady o uchovávání údajů 
zpracovávaných v souvislosti s poskytováním veřejných služeb v odvětví elektronických komu-
nikací, kterou se mění směrnice 2002/58/ES [online]. 21. 9. 2005. COD 2005/0182 [cit. 
2013-10-01]. Dostupné z: < http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=-
COM:2005:0438:FIN:CS:PDF>.
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elektronické pošty a internetové telefonie, což, jak naznačuje Feiler,170 značně reduku-
je rozsah uchovávaných dat, ale i jejich využitelnost v trestním řízení.171 Dle čl. 5 odst. 
2 Směrnice pak nesmí operátoři uchovávat obsah přenášených zpráv. Komentářová 
literatura výslovně zmiňuje,172 že obsahem se rozumí i navštívené webové stránky či 
počet přenesených dat – z velikosti zprávy se totiž dá např. dovodit, zda byla připojena 
k e-mailu příloha či ne. Specifikované údaje pak musí být dle článku 8 Směrnice ope-
rátory uloženy takovým způsobem, aby mohly být bezodkladně předány příslušným 
orgánům. Tato podmínka tak vylučuje uchovávání údajů na médiích, ke kterým by 
neměly okamžitý přístup, a zároveň lze z tohoto ustanovení dovodit, že údaje musí 
být skutečně drženy na straně operátorů, nikoliv tedy státu. 

Délka doby, po kterou jsou operátoři povinni uchovávat údaje, je v čl. 6 Směrnicí 
stanovena na šest až dvacet čtyři měsíců. Článek 12 Směrnice ale umožňuje členským 
státům „ve zvláštní situaci“ tuto dobu (po schválení Komisí) prodloužit. V třetím od-
stavci téhož článku se stanovuje možnost Komisi zohlednit toto prodloužení a případ-
ně zvážit změnu Směrnice. Kostová173 označuje toto ustanovení za „trojského koně“, 
který potenciálně umožní další prodloužení doby uchovávání dat v revizi Směrnice.174 
Jak uvádí Feiler,175 výše uvedená doba povinnosti držet údaje o komunikaci se týká 
pouze údajů vymezených v čl. 5 Směrnice, a nevztahuje se tedy na jakékoliv uchová-
vání údajů. Směrnice tak v podstatě nestanovuje maximální možnou dobu, po kterou 
mohou národní operátoři jiné údaje držet. Zde by se opět uplatnil obecný limitační 
režim daný v čl. 5, 6 a 9 SOOUSEK. Otázkou do diskuse ale zůstává, zda by mohl 
stát zavést právní úpravu na základě čl. 15 SOOUSEK, která by umožňovala držet 

170	 FEILER, Lukas. The Legality of the Data Retention Directive in Light of the Funda-
mental Rights to Privacy and Data Protection [online]. European Journal of Law and 
Technology. 2010, Vol. 1, Issue 3, 2010, s. 1–34. [cit. 2013-10-01]. Dostupné z: <http://
ejlt.org//article/view/29/76>. S. 14. Tento fakt má vliv na hodnocení data retention jako 
vhodného prostředku v rámci testu proporcionality. K tomu viz níže.

171	 Vyloučena je úplně např. komunikace pomocí instant messengerů – česká Vyhláška 
č.  485/2005 Sb. o  rozsahu provozních a  lokalizačních údajů, době jejich uchovávání 
a formě a způsobu jejich předávání orgánům oprávněným k jejich využívání uchovávání 
takovéto komunikace výslovně nařizovala.

172	 SCHULTZE-MELLING, Jyn. In BÜLLESBACH, Alfred et al. Concise European IT law. 
2nd ed. Alphen aan den Rijn: Wolters Kluwer, 2010. 809 s. ISBN 9789041128805. S. 254.

173	 KOSTA, Eleni a  Peggy VALCKE. Retaining the data retention directive. Computer 
Law & Security Review. 22, January 2006, s. 370–380. [cit. 2012-06-30). Dostupné i z: 
<http://linkinghub.elsevier.com/retrieve/pii/S0267364906000689>. S. 376.

174	 Což se doposud zatím nestalo – manévrovací prostor pro Komisi zde každopádně je.
175	 FEILER, Lukas. The Legality of the Data Retention Directive in Light of the Funda-

mental Rights to Privacy and Data Protection [online]. European Journal of Law and 
Technology. 2010, Vol. 1, Issue 3, s. 1–34. [cit. 2013-10-01]. Dostupné z: <http://ejlt.
org//article/view/29/76>. S. 7.



45

např. provozní údaje po delší dobu; zdá se, že nejnovější judikatura Soudního dvora 
Evropské unie (dále jen „SDEU“) se tomu, při zohlednění přiměřenosti takového 
opatření, nebrání.176

Ochranu práv subjektů mají zajistit články 7, 9 a 13 Směrnice. Data držená na zá-
kladě Směrnice tak musí být adekvátně zabezpečena (čl. 7) – údaje tak mají být chrá-
něny ne v menší míře, než jsou chráněny provozní a lokalizační údaje držené v sou-
ladu se SOOUSEK,177 přístup k nim má být omezen pouze na autorizované osoby 
a po jejich využití musí být smazány. Nesplnění těchto povinností má dle článku 13 
vyústit v příslušný správněprávní či trestněprávní postih. Konečně dodržování těchto 
povinností má dle čl. 9 kontrolovat nezávislý dozorový úřad, který může být shodný 
s dozorovým úřadem dle SOOU.

Povinnosti stanovené Směrnicí měly členské státy provést nejpozději 
do 15.  9.  2007, v případě „internetové“ komunikace178 pak mohly využít výjimky 
stanovené v čl. 15 odst. 3 Směrnice a implementovat je až k 15. 3. 2009. Vzhledem 
ke  svému kontroverznímu obsahu se ale členské státy potýkaly s potížemi Směrni-
ci provést. Komise tak byla nucena iniciovat proti Řecku,179 Nizozemí,180 Švédsku181 
a Rakousku182 řízení o nesplnění povinnosti členským státem.

2.3 Kritika Směrnice

Samotná idea blanketního uchovávání komunikačních metadat byla kritizována 
již od svého počátku.183 S časovým odstupem však můžeme její konkrétní vyjádření 

176	 Srovnej rozsudek SDEU ze dne 19. 4. 20012 Bonnier Audio proti Perfect Communica-
tion Sweden AB, věc C-461/10.

177	 Kriticky k vymezení bezpečnosti držených dat srovnej: SCHULTZE-MELLING, Jyn. 
In BÜLLESBACH, Alfred et al. Concise European IT law. 2nd ed. Alphen aan den Rijn: 
Wolters Kluwer, 2010. 809 s. ISBN 9789041128805. S. 256.

178	 Konkrétně se jedná o uchovávání komunikačních údajů týkajících se připojení k inter-
netu, internetové telefonie a internetové elektronické pošty.

179	 Rozsudek ESD ze dne 26. 11. 2009, Komise proti Řecku, věc C-211/09.
180	 Žaloba byla ze strany Komise stažena, jelikož Nizozemí stihlo své povinnosti splnit. 

Usnesení předsedy Soudního dvora ze dne 11. 11. 2009, Komise proti Nizozemí, věc 
C-192/09.

181	 Rozsudek SDEU dvora ze dne 4. 2. 2010, Komise proti Švédsku, věc C-185/09.
182	 Rozsudek SDEU ze dne 29. 7. 2010, Komise proti Rakousku, věc C-189/09.
183	 K  tomu srovnej kapitolu 2.1. Jedná se tak např. o  kritické vyjádření Evropského in-

spektora osobních údajů k  samotnému návrhu směrnice: Opinion of the European 
Data Protection Supervisor on the proposal for a Directive of the European Parliament 
and of the Council on the retention of data processed in connection with the provisi-
on of public electronic communication services and amending Directive 2002/58/EC 
(COM(2005) 438 final) [online]. 29. 11. 2005. C 298/1. [cit. 2013-10-01]. Dostupné 
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v podobě Směrnice zhodnotit komplexněji, a to zejména na základě tří dokumentů 
– oficiální Hodnotící zprávy Evropské komise184 předvídané v článku 14 Směrnice 
(dále jen „Zpráva“), názoru Evropského inspektora ochrany údajů (dále jen „Inspek-
tor“) na tuto hodnotící zprávu185 (dále jen „Názor“) a konečně nejkritičtější stínové 
hodnotící zprávy sdružení European Digital Rights Initiative186 (dále jen „Stínová 
zpráva“).187 Analýzou a  syntézou těchto pohledů tak představíme základní sporné 
otázky Směrnice jako takové. Systémové chyby Směrnice se nutně musely promítnout 
i do národních implementačních úprav a proto se dále v textu zaměříme na posouze-
ní jejich ústavností před příslušnými národními soudy, a to konkrétně v Rumunsku, 
Bulharsku, Maďarsku a Německu.

Obecně lze za původ problémů Směrnice a na jejím základě formulovaných národ-
ních úprav považovat její rozpolcenou právní povahu – na jedné straně byly hlavním 
proklamovaným důvodem pro její přijetí plná harmonizace vnitřního trhu a nutnost 
zajistit příslušným veřejným orgánům přístup k údajům tak, aby mohly být vyšetřo-
vány konkrétní trestné činy. Na druhé straně ovšem jsou právě tato pravidla přístupu 
(a musí být, jelikož Směrnice byla přijata v rámci tehdejšího „prvního pilíře“) mimo 
věcný rozsah Směrnice. Směrnice tak tedy co do materie řeší problematiku, která má 
dvě spolu úzce související a navzájem se podmiňující roviny, formálně ale řeší jenom 
první z nich (tj. povinnost uchovávat údaje). Řečeno jinak: Směrnice na jedné straně 
stanovuje členským státům povinnost, která je velmi intenzivním zásahem do soukro-
mí jedince, na druhé straně nechává vypořádání se s tímto nelehkým úkolem ústavně 
konformním způsobem na národním zákonodárci. Důsledkem toho jsou, jak bude 

z: <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2005:298:0001:0012:
EN:PDF>.; WP 29. Opinion 5/2002 on the Statement of the European Data Protection 
Commissioners at the International Conference in Cardiff (9-11 September 2002) on 
mandatory systematic retention of telecommunication traffic data [online]. 11. 10. 2002, 
11818/02/EN/Final, WP 64 Dostupné z: <http://ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2002/wp64_en.pdf>. Dále srovnej aktivity sdružení EDRI a statewatch.org.

184	 Evropská komise. Hodnotící zpráva o  směrnici o  uchovávání údajů (směrnice 
2006/24/ES) [online]. KOM(2011) 225 v  konečném znění, 18. 4. 2011 [cit. 2013-
10-01]. Dostupné z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=-
COM:2011:0225:FIN:CS:PDF

185	 Stanovisko Evropského inspektora ochrany údajů k hodnotící zprávě Komise Radě a Ev-
ropskému parlamentu o směrnici o uchovávání údajů (směrnice 2006/24/ES).  Úř. věst. 
C 279, 23. 9. 2011, s. 1–10. Dostupné i online: <http://eur-lex.europa.eu>.

186	 European Digital Rights.  Shadow evaluation report on the Data Retention Directive 
(2006/24/EC) [online]. 17. 4. 2011 [cit. 2013-10-01]. Dostupné z: < http://www.edri.
org/files/shadow_drd_report_110417.pdf>.

187	 Zajímavé je i hodnocení jednotlivých dokumentů navzájem. Stínová zpráva tak např. ne-
hodnotí Zprávu jako smysluplný a vyvážený vědecký dokument, ale spíše jako politickou 
deklaraci obhajující data retention. Stínová zpráva, s. 2. 
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naznačeno níže, ne vždy tyto nároky splňující a divergující národní úpravy. S Nová-
kem188 tak můžeme za první problematický aspekt, který je předmětem formální kri-
tiky Směrnice, označit její právní základ, na němž byla přijata. Ten se stal předmětem 
sporu v případu C-301/06,189 v němž Irsko (spolu se Slovenskem) tvrdilo, že adekvát-
ním právním základem byla hlava VI Smlouvy o Evropské unii, konkrétně článek 30, 
čl. 31 odst. 1 písm. c) a čl. 34 odst. 2 písm. b), nikoliv čl. 95 Smlouvy o založení Ev-
ropského společenství,190 na jehož základě byla skutečně přijata. Žalobu podalo Irsko, 
které tak reagovalo na předchozí zamítnutí výše diskutovaného návrhu rámcového 
nařízení ze dne 28. 4. 2004. Důvodem podání žaloby bylo zejména tvrzení, že Směr-
nice je „zjevně a jednoznačně směřována k boji proti závažným trestným činům“,191 což 
představuje její „hlavní nebo převládající účel směrnice, a tudíž její jediný cíl“.192 Soud 
ovšem tento názor neakceptoval a uzavřel svůj rozsudek prostým konstatováním, že 
se v případě obsahu Směrnice jedná zejména a převážně o fungování vnitřního trhu, 
a tedy že Směrnice nemohla být přijata na jiném právním základě. Mimoto konstato-
val, že „ustanovení této směrnice jsou v zásadě omezena na činnosti poskytovatelů služeb 
a neupravují přístup k údajům ani jejich využívání ze strany policejních nebo soudních 
orgánů členských států“.193

Po vyřešení formální stránky Směrnice lze obsahovou kritiku rozdělit na dva hlav-
ní tematické okruhy, a  to nenaplnění účelu Směrnice – tj. harmonizace vnitřního 
trhu, a lidskoprávní problematiku – tj. legalitu, legitimitu a proporcionalitu data re-
tention z hlediska zásahu do chráněných práv občanů. 

Obrátíme-li pak pozornost na první z okruhů, lze jako hlavní příčinu „disharmo-
nizace“ označit až přílišný manévrovací prostor a vágní vymezení určitých povinností. 
Negativně se tato přílišná volnost manifestuje v účelovém omezení uchovávání údajů 
(a  s  tím související okruh oprávněných orgánů údaje vyžadovat), době uchovávání 
údajů a oblasti náhrady nákladů s data retention spojených. Zpráva k  tomu poně-
kud eufemisticky uvádí, že v  těchto ohledech přinesla Směrnice „omezený příspěvek 
k harmonizaci“.194

188	 NOVÁK, Daniel. Blanketní uchovávání komunikačních údajů v judikatuře evropských 
soudů. Časopis pro právní vědu a praxi. 2011, roč. 19, č. 1, s. 21–34. ISSN 1210-9126. 
S. 22.

189	 Rozsudek ESD ze dne 10. 2. 2009, Irsko proti Evropskému parlamentu a Radě Evropské 
unie, věc C-301/06.

190	 Dnešní čl. 114 Smlouvy o fungování Evropské unie.
191	 Žaloba podaná dne 6. července 2006 – Irsko proti Radě Evropské unie, Evropskému 

parlament (Věc C-301/06)
192	 Tamtéž.
193	 Rozsudek ESD ze dne 10. 2. 2009, Irsko proti Evropskému parlamentu a Radě Evropské 

unie, věc C-301/06.
194	 Zpráva, str. 1.
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Vágní vymezení účelu uchovávání údajů a okruhu veřejných orgánů oprávněných 
k nim přistupovat mělo za následek opravdu široké rozpětí různých variant legisla-
tivních řešení. Údaje jsou tak uchovávány na  Slovensku pro „prevenci, vyšetřování, 
odhalování a stíhání trestných činů“,195 ve Francii pak za účelem „odhalování, vyšetřová-
ní a stíhání trestných činů a za výlučným účelem poskytnout orgánům činným v trestním 
řízení potřebné informace a pro prevenci teroristických útoků a ochranu duševního vlast-
nictví“ (sic!), až po „prevenci nebo odhalování trestných činů, pro prevenci a odhalování 
krácení daní a jiných poplatků, pro využití státním zástupcem či soudem při probíhajících 
trestních řízení, pro účely Národní bezpečnostní agentury, Bezpečnostní a informační služ-
by, Protikorupční agentury, Vojenské kontrarozvědky a rozvědky s cílem umožnit plnění 
jejich úkolů“.196 Jasné definování účelu prostředku, kterým se omezují základní lidská 
práva, jakož i  jeho předvídatelnost, jsou ovšem jedním ze základních předpokladů 
k dovolenosti jeho nasazení.197 Právě nedostatečné vymezení účelu národních prová-
děcích ustanovení bylo v některých státech, jak podrobně rozebereme dále, jedním 
z hlavních důvodů pro jejich zrušení. Jak kriticky poznamenává Feiler,198 Směrnice 
též nestanovuje žádné konkrétní a specifické limity na členské státy, kdy a za jakých 
podmínek můžou veřejné orgány k  datům přistupovat. To v  konečném důsledku, 
jak ukázala Zpráva,199 vedlo k radikálně rozdílným národním implementacím. Např. 
na Maltě a v Irsku stačí pro příslušné orgány pouze to, aby žádost byla písemná (sic!), 
v Itálii postačuje „odůvodněný příkaz“ vydaný státním zástupcem, naopak v Portu-
galsku je pro předání údajů nutné „soudní povolení odůvodněné skutečností, že přístup 
je zásadní pro odhalení pravdy nebo důkazů, což by jiným způsobem a prostředky bylo 
nemožné nebo velmi obtížné“.200 

Nejednotný je i okruh orgánů, které mohou data od operátorů vyžadovat. Ve všech 
členských státech je k  tomu oprávněná policie, explicitní oprávnění má ale i např. 
ve Španělsku Celní správa, v Estonsku Rada pohraniční stráže či úředníci zpravodaj-
ské služby v Litvě.201 

Stejně tak je i příliš široké rozpětí doby, po kterou mají být údaje drženy, a „v rámci 
EU neexistuje soudržný přístup“.202 Doba se tak různí, a to i v rámci jednoho státu 
pro různé typy údajů (např. Irsko uchvovává údaje o telefonii po maximální možnou 
dobu dva roky, „internetové“ údaje pak „pouze“ rok). Zajímavé je i porovnání vývoje 

195	 Slovensko.
196	 Polsko.
197	 K tomu viz kapitola 1.2 a dále níže.
198	 Zpráva, s. 11.
199	 Tamtéž, s. 12.
200	 Tamtéž, s. 1
201	 Tamtéž, s. 10–11.
202	 Tamtéž, s. 14.
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názoru na vhodnou délku uchovávání se skutečnou praxí vyžadování těchto údajů. Již 
v roce 2002 označily příslušné dozorové orgány na konferenci v Cardiffu dobu ucho-
vávání delší než jeden rok jako neproporcionální, a tedy nepřijatelnou v každém pří-
padě.203 V roce 2004 WP 29 konstatovala, že na základě jejích zjištění nejsou ve vět-
šině případů vyžadovány údaje starší než šest měsíců.204 Delší dobu uchovávání pak 
označila za jasně neproporční. V roce 2010 německý Spolkový ústavní soud rozhodl, 
že za maximální možnou a dovolenou hranici lze považovat šest měsíců.205 Podrobné 
statistiky od devíti členských států ukazují, že v roce 2008 směřovalo 86 % dotazů 
ze strany oprávněných orgánů na údaje mladší šesti měsíců a celých 67 % na údaje 
mladší tří měsíců.206 Naopak žádosti na data starší než jeden rok představovaly pouhé 
procento z celkového počtu žádostí. Můžeme tedy uzavřít, že držet údaje déle než půl 
roku není nezbytné, déle než jeden rok nepřijatelné. Tomuto názoru odpovídá i fak-
tický stav, kdy šestnáct států zvolilo lhůtu právě maximálně jeden rok.207

Plnění povinností uložených Směrnicí, resp. národní úpravou, je na  straně ope-
rátorů spojeno s nezanedbatelnými provozními a kapitálovými náklady.208 Původní 

203	 Plný text prohlášení dostupný v: WP 29. Opinion 5/2002 on the Statement of the Eu-
ropean Data Protection Commissioners at the International Conference in Cardiff (9-11 
September 2002) on mandatory systematic retention of telecommunication traffic data 
[online]. 11. 10. 2002, 11818/02/EN/Final, WP 64 Dostupné z: <http://ec.europa.eu/
justice/policies/privacy/docs/wpdocs/2002/wp64_en.pdf>.

204	 WP 29. Opinion 9/2004 on a draft Framework Decision on the storage of data proce-
ssed and retained for the purpose of providing electronic public communications services 
or data available in public communications networks with a  view to the prevention, 
investigation, detection and prosecution of criminal acts, including terrorism. [Propo-
sal presented by France, Ireland, Sweden and Great Britain (Document of the Council 
8958/04 of 28 April 2004)] [online]. 9. 11. 2004, 11885/04/EN, WP 99 [cit. 2013-
10-01]. Dostupné z: <http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2004/
wp99_en.pdf>. S. 4.

205	 Rozsudek německého Spolkového ústavního soudu ze dne 2. 3. 2010, sp. zn. 1 BvR 
256/08, 1 BvR 263/08, 1 BvR 586/08. [cit. 2013-10-01]. Dostupný i z: <http://www.
bverfg.de/entscheidungen/rs20100302_1bvr025608.html.>. Bod 215.

206	 Zpráva, str. 23. Názor, bod 60.
207	 Názor, bod 60.
208	 Zpráva jako jediné konkrétní údaje uvádí přehled ročních výdajů na náhradu nákladů. 

V Belgii se tak jednalo o 22 mil. EUR, ve Spojeném království 55 mil. EUR (za roky 
2008–10) a  ve  Finsku o  1 mil. EUR. V  důvodové zprávě k  zavedení data retention 
v Rakousku jsou investiční náklady na  zavedení data retention pro celé odvětví elek-
tronických komunikací odhadovány na 15 milionů EUR. Bundesgesetz, mit dem das 
Telekommunikationsgesetz 2003 – TKG 2003 geändert wird. 1074 d.B Vorblatt und 
Erläuterungen. [cit. 2013-10-01]. Dostupné z: <http://www.parlament.gv.at/PAKT/
VHG/XXIV/I/I_01074/fname_206854.pdf>.
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návrh Směrnice209 tuto možnost náhrady dodatečných nákladů operátorům předvídal 
– finální verze Směrnice však tuto otázku neřeší vůbec a ponechává prostor pro aktivi-
tu národnímu zákonodárci. Náhrady nákladů tak variují od plného hrazení nákladů,210 
přes hrazení pouze provozních nákladů211 až po nulovou variantu.212 Zde tedy Směr-
nice zcela jasně nedosáhla svého cíle, jak konstatuje ostatně i Zpráva,213 jelikož jedním 
z hlavních argumentů pro přijetí bylo právě „narovnání podmínek pro subjekty poskytu-
jící služby v oblasti elektronických komunikací na společném trhu EU“.214 Problematické 
je i aplikovatelné právo v případě, že operátor drží údaje v jiném členském státu, než 
poskytuje služby/provozuje veřejnou komunikační síť. Obsahovou kritiku Směrnice 
můžeme celkově spolu s WP 29215 uzavřít konstatováním, že Směrnice paradoxně spí-
še překážky na vnitřním trhu vybudovala, než že by je odstranila.

Ač Směrnice podle svého recitálu 22 „dodržuje základní práva a ctí zásady uznávané 
zejména Listinou základních práv Evropské unie“ a usiluje „o zajištění plného dodržování 
základních práv občanů na respektování soukromého života a komunikace a na ochra-
nu jejich osobních údajů, jak je stanoví články 7 a 8 Listiny“, 216 je právě míra zásahu 
do základních práv a svobod neuralgickým bodem Směrnice. Takto se ke Směrni-
ci vymezuje začátkem svého Názoru Inspektor217 i EDRI218 a ani Zpráva tento fakt 

209	 Srovnej čl.  10 Návrhu Směrnice Evropského parlamentu a Rady o uchovávání údajů 
zpracovávaných v souvislosti s poskytování veřejných služeb v odvětví elektronických ko-
munikací, kterou se mění směrnice 2002/58/ES [online]. 21. 9. 2005. COD 2005/0182 
[cit. 2013-10-01]. Dostupné z: < http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?u-
ri=COM:2005:0438:FIN:CS:PDF>.

210	 Finsko, Spojené království.
211	 Belgie, Dánsko, Estonsko, Francie, Litva, Nizozemsko.
212	 Bulharsko, Irsko, Řecko, Španělsko, Kypr, Lotyšsko, Lucembursko, Maďarsko, Malta, 

Polsko, Portugalsko, Slovinsko, Slovensko.
213	 Zpráva, s. 28.
214	 DURICA, Jan. Právo na soukromí versus posílení bezpečnosti: směrnice o uchovávání 

údajů o  telekomunikačním provozu v  nálezech ústavních soudů členských států EU. 
Bulletin advokacie. 2011, č. 6, s. 19–24. ISSN 1210-6348. Dostupné i online z: <http://
www.cak.cz/assets/ba_06_2011_web.pdf>. S. 

215	 WP 29. Report 01/2010 on the second joint enforcement action: Compliance at na-
tional level of Telecom Providers and ISPs with the obligations required from national 
traffic data retention legislation on the legal basis of articles 6 and 9 of the e-Privacy 
Directive 2002/58/EC and the Data Retention Directive 2006/24/EC amending the e-
Privacy Directive [online]. WP 172, 13. 7. 2010 [cit. 2013-10-01]. Dostupné z: <http://
ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp172_en.pdf>. S. 1.

216	 Myšlena Charta.
217	 Názor, bod 6.
218	 Stínová zpráva, str. 1.
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nepopírá.219 Při posuzování zásahu do základních práv stanovených chartou je nutno 
předně vycházet z čl. 52 odst. 3 Charty, který stanovuje, že práva odpovídající právům 
v EÚLP jsou co do smyslu a rozsahu stejná jako v EÚLP. Problematické by mohlo být 
omezování čl. 8 Charty vzhledem k tomu, že tento nemá svůj pandán v EÚLP. Jak 
jsme ale naznačili výše, chápe ESLP pojem „soukromý život“ široce a zahrnuje pod 
něj tedy i ochranu osobních údajů.220 Všechny závěry z kapitoly 1.2 jsou tedy apliko-
vatelné i na posuzování Směrnice, zejména tedy, že provozní a lokalizační údaje jsou 
chráněny právem na soukromí a že data retention představuje omezení, resp. zásah 
do práva na soukromý život a ochranu osobních údajů. Zároveň Charta v čl. 52 odst. 
3 nepředpokládá snižování tohoto standardu ochrany – řečeno spolu s Feilerem: „Ev-
ropská Úmluva o lidských právech představuje podlahu, nikoliv strop pro úroveň ochrany 
poskytované Chartou.“221 Názory se ovšem rozcházejí, zda je toto omezení ospravedl-
nitelné, nebo ne.222 Východiskem takového posuzování ospravedlnitelnosti omezení 
je čl. 52 odst. 1 Charty. Podle něj musí být každé omezení práv „stanoveno zákonem 
a respektovat podstatu těchto práv a svobod“. Omezení pak mohou být dle tohoto člán-
ku zavedena pouze za dodržení zásady proporcionality223 a pouze tehdy, pokud „jsou 
nezbytná a pokud skutečně odpovídají cílům obecného zájmu, které uznává Unie, nebo 
potřebě ochrany práv a  svobod druhého“. V případě požadavku „stanoveno zákonem“ 
je nutno zkoumat, zda omezení má právní základ v právních předpisech a odpovídá 
právnímu státu. S tím souvisí i nutné požadavky na předvídatelnost a jasnost úpravy. 
Zde spatřuje Evropský inspektor ochrany zásadní problém Směrnice.224 Tento nedo-
statek je důsledkem příliš širokého manévrovacího prostoru daného členským stá-
tům. Nejasné a nepředvídatelné je pak zejména vymezení účelu, pro který jsou údaje 

219	 Zpráva, str. 29.
220	 Rozsudek ESLP ze dne 27. 8. 1997 ve věci M. S. proti Švédsku, stížnost č. 20837/92.
221	 FEILER, Lukas. The Legality of the Data Retention Directive in Light of the Funda-

mental Rights to Privacy and Data Protection [online]. European Journal of Law and 
Technology. 2010, Vol. 1, Issue 3, 2010, s. 1–34. [cit. 2013-10-01]. Dostupné z: <http://
ejlt.org//article/view/29/76>. S. 8.

222	 Obdobnou otázkou se zabýval i: DERKSEN, Roland. Zur Vereinbarkeit der Richtli-
nie über die Vorratsspeicherung von Daten mit der Europäischen Grundrechtecharta [on-
line]. WD 11 – 3000 – 18/11, 25. 2. 2011 [cit. 2013-10-01]. Dostupné z: <http://
spd-eimsbuettel-nord.de/40285/wp-content/uploads/2011/05/rechtsgutachten_grun-
drechtecharta.pdf>.

223	 Jedná se o  terminologicky variovaný test představený v podkapitole 1.2. Na termino-
logickou neujasněnost a  existenci různých variant testu upozorňuje WÁGNEROVÁ, 
Eliška, s. 26. In WÁGNEROVÁ, Eliška et al. Listina základních práv a svobod: komentář. 
Praha: Wolters Kluwer Česká republika, 2012, xxv, 906 s. ISBN 9788073577506.

224	 Bod IV.3 Názoru.
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uchovávány, stejně jako rozsah oprávněných orgánů.225 To konečně uznává i Komise 
konstatujíc, že „Směrnice přináší pouze omezenou právní jistotu a předvídatelnost napříč 
EU poskytovatelům, kteří podnikají ve více než jednom členském státě, a občanům, jejichž 
komunikační údaje mohou být ukládány v různých členských státech.“226

Jako další zásadní nedostatek vytkl Evropský inspektor ochrany osobních údajů 
Směrnici to, že nebyla dostatečně prokázána nezbytnost, což je další z předpokladů, 
který je nutno splnit, aby bylo omezení práva ospravedlnitelné. Komise totiž podle 
jeho názoru nepředložila dostatečně přesvědčující statistiky o nezbytnosti takového 
nástroje, jako je Směrnice.227 K jejímu ospravedlnění pak nestačí pouhé faktické kon-
statování v recitálu 9 Směrnice – totiž že „se uchovávání údajů osvědčilo jako nezbytný 
a účinný vyšetřovací nástroj prosazování práva v několika členských státech“.

Excelentní kritiku Směrnice a jejího nesouladu s testem proporcionality názorně 
podává Feiler.228 Na Směrnici pak aplikuje čtyřstupňový test proporcionality, jak jej 
předvídá čl. 52 odst. 1 Charty. Zásah do chráněného zájmu je pak přiměřený pokud:

1)	sleduje cíl obecného zájmu, které uznává Unie, nebo potřebu ochrany práv 
a svobod druhého;

2)	je vhodným prostředkem ke splnění takového cíle;

3)	je potřebný (nejméně invazivní);

4)	je proporcionální v užším slova smyslu.

S prvním krokem testu není obecně žádný problém, jelikož v rámci čl. 8 EÚLP lze 
ospravedlnit zásahy v zájmu předcházení zločinnosti či národní bezpečnosti. Možná 
až příliš široké vymezení účelu Směrnice navrhuje Feiler poměřovat až v rámci čtvrté-
ho kroku testu.229 Data retention pak dle Feilera představuje vhodný prostředek k na-
plnění tohoto cíle. Možnosti data v jednotlivých případech data retention obcházet 
a námitky o celkové neefektivnosti Feiler vyvrací s tím, že prostředek, aby neprošel 
tímto krokem testu, se musí ukázat jako zjevně nevhodný. I třetí krok podle Feilera 

225	 Jak bylo naznačeno výše v podkapitole 2.2.
226	 Zpráva, s. 15. Rozdílně však: FEILER, Lukas. The Legality of the Data Retention Direc-

tive in Light of the Fundamental Rights to Privacy and Data Protection [online]. Europe-
an Journal of Law and Technology. 2010, Vol. 1, Issue 3, 2010, s. 1–34. [cit. 2013-10-01]. 
Dostupné z: <http://ejlt.org//article/view/29/76>. S. 9.

227	 Názor, bod 45.
228	 FEILER, Lukas. The Legality of the Data Retention Directive in Light of the Funda-

mental Rights to Privacy and Data Protection [online]. European Journal of Law and 
Technology. 2010, Vol. 1, Issue 3, 2010, s. 1–34. [cit. 2013-10-01]. Dostupné z: <http://
ejlt.org//article/view/29/76>. S. 10–19.

229	 Tamtéž, pozn. pod čarou č. 108.
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není problematický, jelikož prozatím neexistuje adekvátně funkční alternativa data 
retention, která tak představuje nejméně invazivní prostředek.230 Délka uchovávání 
údajů opět představuje otázku posledního kroku testu. Poměřování v rámci čtvrtého 
kroku (proporcionalita stricto sensu) se pak rozpadá do zkoumání tří faktorů: efektivi-
ty, intezity zásahu a existence dostatečných a efektivních záruk proti zneužití.231 Efek-
tivitu data retention pak shledává jako omezenou již ze své samé technické podstaty. 
Jak bylo ukázáno v podkapitole 2.2, nařizuje Směrnice uchovávat jen určitý okruh 
údajů, a jisté formy komunikace úplně vynechává (sociální sítě, webmail atd.). Jako 
příklad, jak velice jednoduše a přitom efektivně obejít data retention, Feiler uvádí 
využití webové mailové schránky jako „úložiště“. Stačí, aby obě komunikující strany 
znaly přístupové údaje k webové e-mailové schránce, a e-mail nemusí být ani ode-
slán, vystačí, pokud bude uložen do  složky „Rozepsaná“. Velice primitivní způsob, 
jak data retention obejít, je pak využívání služeb operátorů, kteří nemají sídlo v rámci 
EU – na ty totiž povinnost údaje držet logicky nedopadá. Všechny tyto metody lze 
samozřejmě kombinovat, a  to např. s  anonymizačními službami (typu TOR atd.). 
Touto faktickou situací je samozřejmě podstatně snižována efektivita nástroje, a tedy 
přiměřenost ve vazbě na vymezený cíl. Co se týká intenzity zásahu, poukazuje Feiler 
na význam provozních a lokalizačních údajů a jejich výpovědní hodnotu – můžeme 
tedy odkázat na závěry podkapitoly 1.1 – tedy, že intenzita zásahu je mimořádně vy-
soká. Tuto intenzitu zásahu je ale následně nutno poměřovat s významem sledova-
ného cíle za zohlednění negativních následků zásahu do základních práv. Ač pro to 
zatím nejsou empirické údaje, má data retention potenciál vyvolávat změny sociální-
ho chování jedince a společnosti jako takové. Tento důvod je mj. jednou z hlavních 
námitek stěžovatelů u rakouského Ústavního soudu. Pro přehled takových důsledků 
data retention si proto dovolujeme odkázat do podkapitoly 4.2. Konečně posledním 
ústavněprávním požadavkem je existence adekvátních záruk před zneužitím, zejména 
se tedy bude jednat o bezpečnostní opatření, ale i o schvalování procesu vyžadování ze 
strany soudu. Směrnice se v tomto kritériu na abstraktní úrovni těžko hodnotí, jelikož 
se jedná částečně i o druhou rovinu data retention (přístup orgánů k datům). Co se 
ale hodnotit dá, a i Feiler tak činí, je tedy efektivnost data retention v podobě, v jaké 
je představena Směrnicí (zde se jedná o první rovinu data retention – tedy povinnost 
údaje držet). Svým inherentním technickým omezením tak Směrnice na jedné straně 
představuje intenzivní zásah do chráněných zájmů, na druhé straně není ospravedl-
nitelný, jelikož není proporcionální stricto sensu. S  těmito závěry se nelze než plně 
ztotožnit.232

230	 Tamtéž, s. 11.
231	 Tamtéž, s. 12.
232	 Lze ovšem i navrhnout neproporcionalitu už v druhém kroku testu proporcionality – 

tj. vhodnosti.
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2.4 Kritika národních implementačních úprav

Z výše provedené kritické analýzy Směrnice vyplývá, že tato poskytovala poměr-
ně velký manévrovací prostor členským státům, jak povinnost data retention upra-
vit. Výše obecně naznačené problémy tak našly své konkrétní vyjádření v  řízeních 
o ústavnosti jejích národních implementací. Ve svých rušících rozsudcích vycházely 
národní soudy z judikatury ESLP k čl. 8 EÚLP233 a kritizovaly zejména legalitu, legi-
timitu a proporcionalitu národních úprav zavádějících data retention z hlediska zása-
hů do práva na soukromí, ochranu osobních údajů, informační sebeurčení a svobodu 
projevu.

Prvním členským státem, v němž byla data retention podrobena ústavněprávnímu 
přezkumu, bylo Bulharsko, které provedlo Směrnici nařízením234 Státní agentury pro 
informační technologie a komunikace a ministerstva vnitra. Tento předpis stanovo-
val povinnost operátorů uchovávat provozní a lokalizační údaje po dobu 12 měsíců, 
ale zejména umožňoval dle čl. 5 nařízení k uchovaným údajům přímý přístup mi-
nisterstvu, zpravodajským službám a dalším veřejným sborům bez souhlasu soudu, 
a to pomocí počítačového terminálu na základě písemné žádosti. Občanské sdružení 
„Přístup k  informacím“235 podal k bulharskému Nejvyššímu správnímu soudu stíž-
nost, v níž poukazovalo na jeho zjevný rozpor s bulharskou Ústavou,236 SOOUSEK, 
SOOU a čl. 8 EÚLP. Ústavně nekonformní měl být podle stěžovatelů právní základ 
takto zavedené data retention, jelikož se v případě nařízení ministerstva jednalo pouze 
o podzákonný předpis, přičemž bulharská Ústava umožňuje základní právo na ochra-
nu soukromého života a korespondence dle čl. 32 odst. 2 a čl. 34 omezit pouze zá-
konem, a to se souhlasem soudu a jen pro účely zabránění či vyšetřování závažných 
trestných činů. Způsob přístupu k údajům pak představoval podle stěžovatelů „dras-
tický zásah“ do čl. 8 EÚLP. V první instanci tuto stížnost tříčlenný senát Nejvyšší-
ho správního soudu zamítl s tím, že je dané nařízení ústavně konformní. Odvolací 

233	 Představené v kapitole 1.2.
234	 Originální název prováděcího předpisu: Наредба № 40 от 7 януари 2008 г. за 

категориите данни и реда, по който се съхраняват и предоставят от 
предприятията, предоставящи обществени електронни съобщителни 
мрежи и/или услуги, за нуждите на националната сигурност и за 
разкриване на престъпления. Dle informací dostupných z: <http://eur-lex.europa.
eu/LexUriServ/LexUriServ.do?uri=CELEX:72006L0024:EN:NOT#FIELD_BG>. [cit. 
2013-10-01].

235	 Access to Information Programme Foundation < http://www.aip-bg.org/en/about/>.
236	 Ústava Bulharské republiky (Конституция на Република България). Přijata 12. 6. 

1991, publikována pod č. 56 v Durzhaven Vestnik.[cit. 2013-10-01]. Dostupná v ang-
lickém překladu online z: <http://www.parliament.bg/en/const/>.
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pětičlenný panel Nejvyšší správní soudu ovšem ve  svém rozhodnutí237 konstatoval, 
že takovýto způsob přístupu k údajům je neústavní, jelikož nejsou v podstatě nijak 
chráněna práva dotčených subjektů – čl. 5 totiž neobsahoval žádné procesní záruky 
ani odkaz na ně. Nejasný a příliš vágní byl podle názoru soudu i účel, pro který mohly 
příslušné orgány k údajům přistupovat, tj. „pro potřeby trestního řízení“, resp. „pro 
potřeby národní bezpečnosti“. Celkově tak nenaplnil čl. 5 nároky kladené na omezení 
základních práv dané mj. čl 8 EÚLP a byl rozhodnutím z 11. 12. 2008 zrušen.

Přezkumu se nevyhnula ani implementační úprava v Rumunsku.238 Iniciátorem 
přezkumu bylo sdružení Komisariát občanské společnosti a napadena byla ustanovení 
zákona č. 298/2008 o uchovávání dat generovaných nebo zpracovávaných poskytova-
teli veřejných telekomunikačních služeb a komunikačních sítí a o změně ustanovení 
zákona č. 506/2004, týkající se zpracování osobních dat a ochrany soukromého živo-
ta v oblasti elektronických komunikací239 provádějící Směrnici. Důvodem byl údaj-
ný rozpor s čl. 25, 26, 28 a 30 rumunské Ústavy,240 které zajišťují ochranu svobody 

237	 Решение № 13627 от 11.12.2008 г. по адм. дело № 11799 от 2008 г. – Наредба 
№ 40 от 2008 г. за категориите данни и реда, по който се съхраняват и 
предоставят от предприятията, предоставящи обществени електронни 
съобщителни мрежи. [cit. 2013-10-01]. Originál rozhodnutí dostupný z: <http://
www.econ.bg/law86421/enactments/article153902.html>. Informace o rozhodnutí čer-
pány z: ACCESS TO INFORMATION PROGRAMME FOUNDATION. 	
Data Retention on the Internet – Legal Action by Access to Information Programme in Bulga-
ria – 2008 [online]. Naposledy aktualizováno 12. 12. 2008 [cit. 2013-10-01]. Dostupné 
z: <http://www.aip-bg.org/documents/data_retention_campaign_eng.htm> a ACCESS 
TO INFORMATION PROGRAMME FOUNDATION. The Bulgarian Supreme Ad-
ministrative Court (SAC) repealed a provision of the Data Retention in the Internet Regu-
lation [online]. Naposledy aktualizováno 12. 12. 2008 [cit. 2013-10-01]. Dostupné z: 
<http://www.aip-bg.org/documents/data_retention_campaign_11122008eng.htm>

238	 Obsáhlý komentář rozhodnutí a situace kolem data retention podává: GÂNJ, Cristian. 
The lives of other judges: Effects of the Romanian data retention judgment [online]. 4. 12. 
2009 [cit. 2013-10-01]. Dostupné z: <http://dx.doi.org/10.2139/ssrn.1558043>. V češ-
tině též srovnej: DURICA, Jan. Právo na soukromí versus posílení bezpečnosti: směrnice 
o uchovávání údajů o telekomunikačním provozu v nálezech ústavních soudů členských 
států EU. Bulletin advokacie. 2011, č. 6, s. 19–24. ISSN 1210-6348 [cit. 2013-10-01]. 
Dostupné i online z: <http://www.cak.cz/assets/ba_06_2011_web.pdf>. S. 22–23.

239	 Legea nr. 298/2008 privind retinerea datelor generate sau prelucrate de furnizorii de 
servicii de comunicatii electronice destinate publicului sau de retele publice de comu-
nicatii, precum si pentru modificarea Legii nr. 506/2004 privind prelucrarea datelor cu 
caracter personal si protectia vietii private in sectorul comunicatiilor electronice. 21. 11. 
2008. Publikováno v Monitorul Oficial pod č. 780.

240	 Ústava Rumunska. Publikováno v Monitorul Oficial pod č. 233, 1991, ve znění pozděj-
ších předpisů. Dostupné i v angličitně z: < http://www.cdep.ro/pls/dic/site.page?id=371>.
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pohybu, rodinného a  osobního života (drept la viaţă intimă), listovního tajemství 
(drept la secretul corespondenţei) a svobodu projevu (drept la liberă exprimare). Ru-
munský Ústavní soud ve svém rozsudku ze dne 8. 10. 2009241 konstatoval, že výše 
chráněná práva nejsou neomezitelná a jejich ochrana nemůže jít ad absurdum. Připo-
mněl i obtížnost a citlivost dosažení rovnováhy mezi individuálními zájmy a zájmy 
společnosti.242 Omezení jsou podle rozsudku ospravedlnitelná ovšem pouze za strikt-
ních podmínek stanovených jednak v čl. 8 (2) EÚLP, tak i v čl. 53 rumunské Ústavy. 
Musí být tedy zavedena za legitimním účelem, nezbytná v demokratické společnosti, 
proporcionální, aplikovaná nediskriminačním způsobem a nesmí ohrožovat samot-
nou existenci těchto práv a svobod. V souladu s rozhodnutím Klass proti Německu 
vyjádřil rumunský Ústavní soud i nutnost zajištění adekvátních záruk jedinci proti 
státní libovůli. Jako příklad ustanovení, která tyto podmínky splňují, uvedl soud § 91 
rumunského trestního řádu, který reguluje odposlechy. Naopak ustanovení napade-
ného zákona tyto podmínky nenaplňují. Napadený zákon totiž v  § 3 ukládal operá-
torům povinnost uchovávat provozní a lokalizační údaje fyzických a právnických osob 
po dobu šesti měsíců nutné k identifikování a sledování zdroje, data, hodiny a délky 
komunikace, typu komunikace a komunikačního zařízení a jeho polohy. Do těchto 
dat byly dle § 2 odst. 1 zahrnuty ale i „související údaje“ („date conexe“) nutné pro 
identifikaci předplatitele či registrovaného uživatele, které nebyly nijak blíže specifi-
kovány. Takto nejasně definované omezení práva na soukromí otevírá, podle názoru 
soudu, možnost uchovávané údaje zneužívat. Nadto není dostatečně specifikované 
a předvídatelné, jak vymezil ESLP v případu Sunday Time proti Velké Británi – jedi-
nec tak neví, jaké údaje jsou o něm vůbec uchovávány, a není schopen tomu případně 
ani své chování přizpůsobit. Obdobně nejasné je i účelové vymezení data retention 
– orgány můžou podle napadeného zákona k datům přistupovat za účelem prevence 
a předcházení hrozbám pro národní bezpečnost. Rumunský Ústavní soud, na rozdíl 
od všech ostatních soudů řešících ústavnost data retention, se vymezil i proti držení 
údajů per se. Data retention totiž obrací základní modus operandi ochrany soukromí 
a osobních údajů, tedy že normální stav je ochrana (nezasahování) a zásah pouze výji-
mečně. Povinnost neustále uchovávat data tak, jak je zakotvená v napadeném zákoně, 
svou podstatou, délkou a záběrem, jak komentuje rozhodnutí soudu Gânj, „anulu-
je ochranu soukromí a důvěrnosti v samém základu“.243 V závěru pak soud přistoupil 

241	 Rozsudek rumunského Ústavního soudu ze dne 8. 10. 2008, č. 1258. Publikováno 23. 
11. 2009 v Monitorul Oficial pod č. 789. Originál dostupný z:< http://www.legi-in-
ternet.ro/fileadmin/editor_folder/pdf/Decizie_curtea_constitutionala_pastrarea_date-
lor_de_trafic.pdf>. Dostupné i  v  angličitně z: <http://www.legi-internet.ro/fileadmin/
editor_folder/pdf/decision-constitutional-court-romania-data-retention.pdf>.

242	 Tamtéž, s. 10.
243	 GÂNJ, Cristian. The lives of other judges: Effects of the Romanian data retention judgment 
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k hodnocení přiměřenosti takového opatření, přičemž jako přiměřené omezení vy-
mezil takové, které je adekvátní situaci a pomine ve chvíli, kdy již jeho aplikace není 
situací vyžadována. Data retention ovšem takový charakter rozhodně nemá. Navíc, 
jak připomenul soud, jedinec není schopen zásahy do svého soukromí efektivně kon-
trolovat. Pro zásah do jeho chráněných zájmů totiž stačí, aby byl kontaktován osobou, 
o níž si orgány údaje vyžádají. Prostřednictvím data retention je tak podle mínění sou-
du permanentně zasahováno do všech výše zmíněných práv fyzických i právnických 
osob. Důsledkem toho je, že tyto subjekty nemohou a nemají možnost, s výjimkou 
komunikace „z očí do očí“, vykonávat svá práva bez intruze. Z  těchto důvodů tak 
soud prohlásil jak napadené články, tak zákon jako takový za protiústavní. Ve svém 
rozhodnutí se však nevyjádřil ke Směrnici samé či k souladnosti závazků, které z ní 
plynou, s  ústavním pořádkem Rumunska.244 Nepodnikl tak logicky žádné kroky 
k tomu, aby položil předběžnou otázku ESD týkající se její souladnosti s Chartou. 
Obdobně jako německý Spolkový ústavní soud také rumunský Ústavní soud totiž 
konstatoval, že rámec předepsaný společenstvím ponechává národnímu zákonodárci 
dostatek prostoru pro implementaci ústavně konformním způsobem.245

O  ústavnosti přístupu orgánů policie k  uchovaným telekomunikačním datům 
rozhodoval i kyperský Nejvyšší soud.246 Ve  svém rozhodnutí z 1. 2. 2011 rozhodl 
o neústavnosti čl. 4 a 5 implementačního zákona č. 183(Ι)/07 o uchovávání teleko-
munikačních dat pro vyšetřování trestných činů.247 Soud ve svém rozhodnutí ovšem 
neřešil otázku uchovávání dat per se, ale pouze přístup k nim, jelikož tato otázka je 
Směrnicí neregulována. V tomto případě se jednalo o obsahově shodné stížnosti čtyř 
jedinců proti soudním příkazům, které umožňovaly policii přistoupit k  jejich tele-
komunikačním datům před zahájením trestního řízení. Takový postup, jak rozho-
dl Nejvyšší soud, zjevně porušuje čl. 15 (ochrana soukromí) a 17 (telekomunikační 

[online]. 4. 12. 2009 [cit. 2013-10-01]. Dostupné z: <http://dx.doi.org/10.2139/
ssrn.1558043>. S. 3. Soud doslova uvedl, že data retention tyto principy „vyprazdňuje“.

244	 NOVÁK, Daniel. Blanketní uchovávání komunikačních údajů v judikatuře evropských sou-
dů. Časopis pro právní vědu a praxi. 2011, roč. 19, č. 1, s. 21–34. ISSN 1210-9126. s. 25.

245	 Rozsudek rumunského Ústavního soudu ze dne 8. 10. 2008, č. 1258. Publikováno 23. 
11. 2009 v Monitorul Oficial pod č. 789. Originál dostupný z:< http://www.legi-in-
ternet.ro/fileadmin/editor_folder/pdf/Decizie_curtea_constitutionala_pastrarea_date-
lor_de_trafic.pdf>. Dostupné i  v  angličitně z: <http://www.legi-internet.ro/fileadmin/
editor_folder/pdf/decision-constitutional-court-romania-data-retention.pdf>. str. 4.

246	 Rozsudek v  originále dostupný z: <http://www.supremecourt.gov.cy/judicial/sc.nsf/
All/5B67A764B86AA78EC225782F004F6D28/%24file/65-09.pdf>.

247	 CHRISTOPHOROU, Christophoros.  CY-Cyprus:Provisions of the Law on Retention 
of Telecommunications Data Declared Unconstitutional [online]. IRIS 2011-4/14. [cit. 
2013-10-01]. Dostupné z: < http://merlin.obs.coe.int/iris/2011/4/article14.en.html>.
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tajemství) Kyperské ústavy,248 která dovoluje omezení práva na soukromí pouze vůči 
osobám, proti nimž je vedeno trestní řízení, osobám ve výkonu trestu odnětí svobody, 
v případě obchodní korespondence a v konkurzním řízení.

Největší mediální i odborná249 pozornost však byla věnována rozhodnutí německé-
ho250 Spolkového ústavního soudu251 (dále jen „BVerfG-U“). Ústavní stížnost,252 kterou 
iniciovala Pracovní skupina AK Vorrat,253 byla podána u Spolkového ústavního soudu 
v Karlsruhe již 31. 12. 2007. Rozsudek ve věci pak soud vynesl 2. 3. 2010. Napadá-
ny byly §§ 113a a 113b německého telekomunikačního zákona (dále jen „dTKG“)254 

248	 V  angličtině dostupná z: < http://www.presidency.gov.cy/presidency/presidency.nsf/
all/1003AEDD83EED9C7C225756F0023C6AD/$file/CY_Constitution.pdf?openele-
ment>.

249	 Např.: DE VRIES, Katja, Rocco BELLANOVA a Paul DE HERT. Proportionality over-
rides Unlimited Surveillance. The German Constitutional Court Judgment on Data 
Retention [online]. CEPS Papers in Liberty and Security in Europe. May 2010 [cit. 2013-
10-01]. Dostupné z: <http://www.ceps.eu/ceps/download/3370>. Z českých odborných 
publikací viz DURICA, Jan. Právo na soukromí versus posílení bezpečnosti: směrnice 
o uchovávání údajů o telekomunikačním provozu v nálezech ústavních soudů členských 
států EU. Bulletin advokacie. 2011, č. 6, s. 19–24. ISSN 1210-6348 [cit. 2013-10-01]. 
Dostupné i  online z: <http://www.cak.cz/assets/ba_06_2011_web.pdf>. S.  21–22. 
HERZCEG, Jiří. Ústavněprávní limity monitoringu telekomunikačního provozu. Bulle-
tin advokacie. 2010, č. 5, s. 22–31. ISSN 1210-6348 [cit. 2013-10-01]. Dostupné i onli-
ne z: <http://www.cak.cz/assets/files/3223/BA_05_2010_web.pdf>. S. 22–24. NOVÁK, 
Daniel. Blanketní uchovávání komunikačních údajů v  judikatuře evropských soudů. 
Časopis pro právní vědu a praxi. 2011, roč. 19, č. 1, s. 21–34. ISSN 1210-9126.

250	 Výklad judikátu německého Spolkového ústavního soudu vychází z  anotace judikátu, 
která byla autorem publikována v časopise Revue pro právo a technologie. Matěj MYŠ-
KA a  Jaromír ŠAVELKA. Přehled aktuální judikatury. Revue pro právo a  technologie, 
Brno: Masarykova univerzita, 2010, roč. 1, č. 1, s. 19–22. ISSN 1804-5383.

251	 Rozsudek Spolkového ústavního soudu ze dne 2. 3. 2010, sp. zn. 1 BvR 256/08, 1 
BvR 263/08, 1 BvR 586/08. Dostupný z: http://www.bverfg.de/entscheidungen/
rs20100302_1bvr025608.html.

252	 Plný text ústavní stížnosti dostupný online: Verfassungsbeschwerde Vorratsdatenspeicherung. 
Beschwerdeschrift vom 31. 12. 2007 [online]. [cit. 2013-10-01]. Dostupné z: < https://wiki.
vorratsdatenspeicherung.de/images/Verfassungsbeschwerde_Vorratsdatenspeicherung.pdf>.

253	 Pracovní skupina AK Vorrat je největší německou občanskou iniciativou namířenou pro-
ti uchovávání provozních a lokalizačních údajů fungující od prosince 2005. Na webo-
vých stránkách iniciativy www.vorratsdatenspeicherung.de je dostupná veškerá doku-
mentace k řízení o ústavní stížnosti před německým Spolkovým ústavním soudem, jakož 
i další relevantní informace a zdroje k tématu data retention.

254	 Telekommunikationsgesetz in der Fassung des Gesetzes zur Neuregelung der Telekom-
munikationsüberwachung und anderer verdeckter Ermittlungsmaßnahmen sowie zur 
Umsetzung der Richtlinie 2006/24/EG vom 21. Dezember 2007 (BGBl I S. 3198).
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a § 100g německého trestního řádu, implementující Směrnici do německého právního 
řádu.255 Jelikož německý základní zákon (dále jen „GG“)256 explicitně nechrání soukro-
mí, byl namítán rozpor s čl. 10 chránícím důvěrnost komunikace a čl. 1 GG, z něhož 
je ochrana soukromí dovozována, jakož i právo na informační sebeurčení – tedy práva 
jedince kontrolovat „osud“ informací o něm.257 Obdobně jako v návrhu českých po-
slanců byl soud požádán také o položení předběžné otázky k Evropskému soudnímu 
dvoru a s tím související přezkoumání platnosti samotné Směrnice z hlediska možného 
zásahu do základních lidských práv. Toto však soud neučinil a konstatoval, že Směrni-
ci bylo možno provést při splnění níže uvedených požadavků, v souladu s GG, a tím 
pádem zde není důvod předkládat předběžnou otázku Evropskému soudnímu dvoru.258 
Na rozdíl od rumunského Ústavního soudu německý Spolkový ústavní soud tak neshle-
dal myšlenku preventivního uchovávání údajů jako takovou za neslučitelnou s čl. 10 
GG („nicht schlechthin unvereinbar“),259 a to přesto, že se jedná o „obzvláště závažný zá-
sah s dopadem, jaký německý právní řád doposud nepoznal“.260 Jak poznamenává Schram 
s Wegenerem, tímto názorem se soud zásadně odklonil od dřívější judikatury,261 v níž 
jako protiústavní shledával již jen samotné bezdůvodné uchovávání údajů.262 Podle 

255	 Gesetz zur Neuregelung der Telekommunikationsüberwachung und anderer verdeckter 
Ermittlungsmaßnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21. De-
zember 2007 (BGBl I S. 3198).

256	 Grundgesetz für die Bundesrepublik Deutschland vom 23. Mai 1949 (BGBl. S.  1), 
zuletzt geändert durch das Gesetz vom 21. Juli 2010 (BGBl. I S. 944). Dostupný i online 
z: <http://www.gesetze-im-internet.de/bundesrecht/gg/gesamt.pdf>.

257	 Toto právo je dovozováno z  významného rozhodnutí Spolkového ústavního sou-
du Volkszählungsurteil. Rozsudek německého Spolkového ústavního soudu ze dne 
15.  12.  1983, sp. zn. 1 BvR 209, 269, 362, 420, 440, 484/83. [cit. 2013-10-01]. 
Dostupný online z: < https://cdn.zensus2011.de/live/fileadmin/material/pdf/gesetze/
volkszaehlungsurteil_1983.pdf>. K vývoji práva na soukromí a ochranu osobních úda-
jů srovnej: DESIMONE, Christian. Pitting Karlsruhe Against Luxembourg? German 
Data Protection and the Contested Implementation of the EU Data Retention Direc-
tive. German Law Journal. 2010, Vol. 11, No. 3, p.  291–318. Dostupné i  online z:  
<http://www.germanlawjournal.com/index.php?pageID=11&artID=1240>.

258	 BVerfG-U, bod 183, 185.
259	 BVerfG-U, bod 205.
260	 BVerfG-U, bod 210.
261	 Rozsudek německého Spolkového ústavního soudu ze dne 15. 12. 1983, sp. zn. 1 BvR 

209, 269, 362, 420, 440, 484/83. [cit. 2013-10-01]. Dostupný online z: < https://cdn.
zensus2011.de/live/fileadmin/material/pdf/gesetze/volkszaehlungsurteil_1983.pdf>.

262	 SCHRAM, Marc a  Christoph WEGENER. Neue Anforderungen an eine anlass-
lose Speicherung von Vorratsdate – Umsetzungsmöglichkeiten der Vorgaben des 
Bundesverfassungsgericht. MultiMedia und Recht. 7. Januar 2011, 1/2011, 14. Jahrgang, 
s. 9–13. ISSN 1434-596X. S. 13.
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soudu totiž může zákonodárce regulací v §§ 113a a 113b dTKG sledovat konkrétní 
legitimní cíl, pro jehož dosažení je uchovávání nezbytné a vhodné.263 K vhodnosti data 
retention ústavní soud poznamenal, že data retention poskytuje slibný prostředek objas-
ňování trestných činů, který tu doposud nebyl.264 Pro jeho vhodnost pak dále není roz-
hodné, že se ne vždy musí podařit cíl regulace v každém konkrétním případě naplnit (tj. 
vyšetření konkrétního trestného činu), zásadní je, že je regulací tento cíl podporován.265 
Stejně tak nemusí být úprava problematická v poměřování proporcionality, pokud ov-
šem dostatečně zohlední váhu zájmu, do nějž je zasahováno. Úprava data retention by 
tak per se nemusela být neproporcionální. Rozhodujícím pro dovolenost data retention 
je podle soudu časové omezení uchovávání údajů. Čas, po který jsou data uchovávána, 
je omezený na dobu šesti měsíců, a tedy předvídatelný. I když je to dle soudu poměrně 
dlouhá doba, je ještě přípustná – po půl roce se tak občan může spolehnout na to, že 
uchovaná data budou nenávratně smazána.266 Dalším důvodem přiměřenosti úpravy 
data retention je fakt, že data nejsou uchovávána přímo státem, ale za  pomoci sou-
kromých subjektů, poskytovatelů služeb elektronických komunikací, a to partikulárně 
– stát tak nemá přístup ke všem potřebným datům najednou jako k balíku dat.267 Ne-
vzniká tedy jakýsi univerzální „data pool“, ke kterému by měly státní složky neomezený 
přístup, jak se tomu blížila bulharská úprava. Samotný zásah do základních práv pomocí 
data retention tedy nelze považovat podle německého Spolkového ústavního soudu pro 
stíhání trestných činů a odvracení nebezpečí za a priori nepřiměřený („nicht vornehin 
unverhältnismäßig“).268 Vzhledem k  intenzitě takového zásahu je ale předpokladem 
ústavněprávní konformity právní úpravy data retention vyhovění striktním požadav-
kům na legislativní zakotvení úpravy prostředků, které takový zásah umožňují. Taková 
kritéria ovšem napadená úprava vůbec nesplňuje.

Předně se jedná o požadavek na legislativní zakotvení zvýšené úrovně zabezpečení 
uchovávaných dat.269 Ke kritériu bezpečnosti konstatovali soudci 1. senátu, že ustano-
vení § 113s odst. 10 TKG odkazuje pouze na obvyklou pečlivost v oboru poskytování 
služeb elektronických komunikací. V zákoně také není zakotven žádný způsob, jak 
na subjektech, které jsou povinny uchovávat data, vymoci potřebný vysoký standard 
zabezpečení (bezpečné oddělené uchovávání dat, asymetrické šifrování, aplikace prin-
cipu „čtyř očí“, tedy tzv. „two-man rule“).270 Dále soudci podotkli, že podnikatelé 

263	 BVerfG-U, bod 205.
264	 BVerfG-U, bod 207.
265	 Tamtéž.
266	 BVerfG-U, bod 215.
267	 BVerfG-U, bod 214.
268	 BVerfG-U, bod 219.
269	 BVerfG-U, bod 221.
270	 BVerfG-U, bod 223.
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působící v oboru nabízejí své služby za podmínek konkurenčního boje o zákazníka 
a cenové války, a nebudou tedy dodržovat nákladnější bezpečnost.271 Stejně tak chybí 
vyvážený a účinný systém sankcí za porušení takovýchto požadavků na bezpečnost. 
Vzhledem k  tomu, že se v  případě využívání uchovaných provozních údajů jedná 
o  mimořádně intenzivní zásah – soud je postavil na  roveň s  obsahovými odposle- 
chy272 –, je pro proporcionální úpravu data retention nutné i jasně vymezit účel shro-
mažďování, a tedy konkretizovat trestné činy, pro jejichž vyšetřování je tento prostře-
dek možno použít. Samotné ustanovení § 100g StPO stanovovalo jako předpoklad 
využití uchovávaných dat v odst. 1 podezření na spáchání závažného trestného činu 
nebo v odst. 2, že byl trestný čin spáchán prostřednictvím telekomunikací. Takové 
vymezení neshledal soud jako dostatečně konkrétní. Nutná je dále i transparentnost 
při nakládaní se shromážděnými daty – jedině dostatečnou jasností úpravy data re-
tention je schopný zákonodárce omezit pocit „difúzní hrozby“ neustálého sledování 
u  občanů. Minimálním požadavkem, který ani tak nebyl napadenou úpravou spl-
něn, je alespoň dodatečné vyrozumění subjektu, jehož uchované údaje byly použi-
ty. S tím úzce souvisí i nutnost poskytnout jednotlivci dostatečnou právní ochranu, 
tedy možnost obrátit se na soud s žádostí o přezkum využití uchovaných údajů. Tyto 
výše uvedené požadavky ovšem in concreto dosavadní německá úprava nenaplňovala, 
a proto byla soudem prohlášena za rozpornou s čl. 10 GG a protiústavní. Příslušná 
ustanovení však nebyla zrušena, soud pouze pozastavil jejich účinnost. Zároveň soud 
nařídil okamžité smazání údajů nashromážděných na základě napadených ustanove-
ní, což operátoři neprodleně učinili – např. v případě Deutsche-Telekom se jednalo 
od 19 TB (sic!) dat.273

Negativní odezvu má data retention i v ostatních členských státech. Podle aktuál-
ně dostupných informací jsou národní prováděcí úpravy předmětem ústavněprávní-
ho přezkumu ještě v Maďarsku274 a Polsku.275 Na Slovensku o zrušení data reten-
tion usiluje již delší dobu, prozatím neúspěšně,276 nezisková organizace European 

271	 BVerfG-U, bod 222.
272	 BVerfG-U, bod 227.
273	 SAWALL, Achim. Telekom: Wir löschen gerade 19 Terabyte Vorratsdaten [online]. go-

lem.de IT-NEWS FÜR PROFIS. 3. 3. 2010 [cit. 2013-10-01]. Dostupné z: <http://www.
golem.de/1003/73564.html>.

274	 Constitutional Complaint Filed by HCLU Against Hungarian Telecom Data Retention 
Regulations. 

275	 SYSKA, Katarzyna. Polish rules on data retention and population surveillance may possibly 
be subject to a ruling of the Constitutional Tribunal [online]. media laws Law and Policy 
of the Media in a Comparative Perspective. 6. 3. 2011 [cit. 2013-10-01]. Dostupné z: 
<http://www.medialaws.eu/polish-rules-on-data-retention-and-population-surveillance-
-may-possibly-be-subject-to-a-ruling-of-the-constitutional-tribunal/>.

276	 European Information Society Institute. Opätovne upozorňujeme GPSR na protiústavné 
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Information Society Institute, která již vypracovala i vzorové znění návrhu na posou-
zení ústavnosti277 příslušných článků implementujících Směrnici. Argumentačně se 
návrh v podstatě neliší od podání v jiných zemích. Jelikož se ale jedná o nejpozději 
podanou stížnost, často čerpá argumentačně právě z předchozích rozhodnutích o ná-
rodních stížnostech a odkazuje se na ně.

2.5 Shrnutí kapitoly

Naznačeným historickým vývojem se postupně konstituovaly dva různé režimy 
uchovávání provozních údajů v evropském právu. Základním principem, který vy-
plývá z čl. 5, 6 a 9 SOOUSEK, je povinnost vymazat či anonymizovat provozní úda-
je ve chvíli, kdy nejsou potřebné pro přenos sdělení či nezbytné pro účely účtování 
a stanovení plateb za propojení. Z tohoto obecného režimu stanoví evropské právo 
dvě výjimky:278

1)	na základě čl. 15 odst. 1 Směrnice členské státy mohou zavést legislativní opat-
ření, kterým bude omezen rozsah práv a  povinností ve  výše zmíněném čl.  6 
směrnice 2002/58. Účelově je pak využití takto uvedených údajů omezeno 
na zajištění národní bezpečnosti (tj. bezpečnosti státu), obrany, veřejné bezpeč-
nosti a pro prevenci, vyšetřování, odhalování a stíhání trestných činů nebo ne-
oprávněného použití elektronického komunikačního systému, jak je stanoveno 
v čl. 13 odst. 1 směrnice 95/64 ;

2)	na základě čl. 3 směrnice 2006/24 členské státy musí zavést legislativní opatře-
ní, které stanoví povinnost poskytovatelům elektronických komunikací ucho-
vávat určitý typ provozních a lokalizačních údajů pro účely vyšetřování, odha-
lování a  stíhání závažných trestných činů, které lze předávat pouze veřejným 
orgánům.

Zakotvení povinnosti Směrnicí uchovávat provozní a lokalizační údaje tak předsta-
vovalo změnu paradigmatu v práci s nimi a odklon od základních zásad evropského 
práva ochrany komunikačních metadat. Cílem Směrnice měla být harmonizace vnitř-
ního trhu, vzhledem k  identifikovaným nejasnostem, resp. příliš velkému prostoru 

monitorovanie obyvateľov v SR. 8. 2. 2012 [cit. 2013-10-01]. Dostupné z: <http://eision-
line.org/index.php/projekty-m/data-retention-m/22-podanie-generalna-prokuratura>.

277	 European Information Society Institute. Návrh podľa čl.  125 ods.  1 písm. a) Ústavy 
Slovenskej republiky na posúdenie ústavnosti § 58 ods. 5, 6, 7 a § 63 ods. 6 zákona o elek-
tronických komunikáciách, § 116 Trestného poriadku, § 76a ods. 3 zákona o Policajnom 
zbore [online]. 2. 4. 2012 [cit. 2013-10-01]. Dostupné z: < http://eisionline.org/images/
finish%20-%20podanie%20na%20ussr.pdf>.

278	 Formulace výjimek byla publikována v: MYŠKA, Matěj. Identifikace uživatelů a data 
retention. Revue pro právo a technologie. Roč. 3, č. 5, 2012 s. 26–27. Dostupné i online 
z: < http://www.law.muni.cz/dokumenty/17196>. 
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k uvážení národním zákonodárcům, tento cíl Směrnice nesplnila. Směrnice též není 
proporcionálním omezením práv chráněných čl. 7 a 8 Charty. Nevyhovuje totiž po-
žadavku přiměřenosti v užším slova smyslu, a  to zejména kvůli své nízké efektivitě 
a  z  toho vyplývajícího nepoměru mezi negativními následky takového prostředku 
a  cíle jím sledovaného. Analýzou judikátů národních soudů279 jsme ukázali, že ná-
rodní státy mají problém implementovat Směrnici způsobem slučitelným se základ-
ními právy na soukromí, ochranu osobních údajů a informační sebeurčení, jak ukázal 
případ v Bulharsku, Rumunsku, Kypru a Německu. Pouze rumunský Ústavní soud 
se vymezil vůči myšlence data retention jako takové a lze jej označit za nejkritičtější 
a nejradikálnější ze všech výše rozebíraných rozhodnutí.280 Ostatní národní „strážci 
ústavnosti“ ji obecně akceptovaly, za  rozporné s  chráněnými zájmy byly označeny 
pouze konkrétní implementační národní úpravy. Zatímco bulharský a kyperský soud 
se spokojil s pouhým konstatováním neústavnosti, německý Spolkový ústavní soud 
aktivně formuloval podmínky, za kterých by data retention takový zásah nepředsta-
vovala. Žádný z národních soudů, které posuzovaly ústavnost národního provedení 
data retention, ovšem nepoložil předběžnou otázku stran Směrnice a  její obsahové 
souladnosti s Chartou, resp. EÚLP. K tomuto kroku se odhodlal až irský Vrchní soud 
v případu Digital Rights Ireland Ltd. v Minister for Communication & Ors., který 
v položených předběžných otázkách shrnul a destiloval veškerou obsahovou kritiku 
Směrnice. Je tedy nasnadě, že rozhodnutí ve  věci C-293/12 Digital Rights Ireland 
bude mít pro Směrnici a data retention fundamentální význam.281

 

279	 Kvalitní komparaci bulharského, rumunského a  německého rozhodnutí podává: DE 
VRIES, Katja, Rocco BELLANOVA a Paul DE HERT. Proportionality overrides Unli-
mited Surveillance. The German Constitutional Court Judgment on Data Retention 
[online]. CEPS Papers in Liberty and Security in Europe. May 2010 [cit. 2013-10-01]. 
Dostupné z: <http://www.ceps.eu/ceps/download/3370>.

280	 Shodně. NOVÁK, Daniel. Blanketní uchovávání komunikačních údajů v  judikatuře 
evropských soudů. Časopis pro právní vědu a praxi. 2011, roč. 19, č. 1, s. 21–34. ISSN 
1210-9126. S. 25.

281	 Předběžnou otázku nakonec položil i rakouský Ústavní soud. V detailech viz kapitolu 5.
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3 Právní úprava data retention v ČR

Cílem této kapitoly je detailněji analyzovat úpravu data retention v českém práv-
ním řádu v historickém kontextu před i po přijetí Směrnice a interpretační a aplikační 
problémy s tím spojené. Dále se pak ve výkladu, v souladu s postupem naznačeným 
v úvodu, zaměříme na úpravu povinnosti operátorů údaje držet a poté na oprávnění 
příslušných orgánů tyto údaje vyžadovat. Pozornost je též věnována klíčovým rozhod-
nutím Ústavního soudu, která úpravu data retention prohlásily za protiústavní a zru-
šily ji, a to v obou výše naznačených rovinách. V závěru kapitoly je pak představena 
navrhovaná úprava data retention de lege ferenda, reagující na tyto dva fundamentální 
nálezy.

3.1 Vývoj právní úpravy a implementace Směrnice

3.1.1 Povinnost údaje držet

Prvním282 pokusem o systematičtější úpravu data retention na území České repub-
liky byl zákon o  telekomunikacích z  roku 2000.283 Tehdejší zákonodárci si již byli 
vědomi destruktivního a dezorganizačního potenciálu komunikačních systémů, resp. 
možnosti jejich zneužití, a tak v jeho § 86 zakotvili povinnost osob provozujících te-
lekomunikační činnost poskytnout orgánům vymezeným zvláštními právními před-
pisy „informace o skutečnostech, které jsou předmětem telekomunikačního tajemství anebo 
na něž se vztahuje ochrana osobních a  zprostředkovacích dat“.284 Těmito metadaty se 
rozuměly zejména „údaje o veškeré komunikaci, kteréhokoli uživatele v uplynulých nej-
méně dvou měsících v rozsahu volané a volající číslo, použitá služba, datum, čas, doba 

282	 Zákon o  telekomunikacích z  roku 1964 specificky problematiku uchovávání údajů 
o proběhlém telekomunikačním provozu též nijak neřešil a neupravoval. Obecně stano-
voval v § 20 ochranu telekomunikačního tajemství a zároveň zakotvoval možnost sdělo-
vat příslušným orgánům údaje o zprávách, popřípadě možnost být obeznámeny s pro-
vozními doklady. K vývoji práva elektronických komunikací obecně srovnej: ACSAY, 
Ludovít. Právo elektronických komunikací v ČR. Revue pro právo a technologie. Roč. 1, 
č. 2, 2010. Dostupné i online z: < http://www.law.muni.cz/dokumenty/11186>.

283	 Zákon č. 151/2000 Sb., o telekomunikacích, ve znění pozdějších předpisů – tento pro-
váděl Směrnici 97/66/ES.

284	 § 86 zákona č. 151/2000 Sb., o telekomunikacích.
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trvání komunikace a místo připojení“.285 Otázka náhrady nákladů na předávání údajů 
byla řešena v neprospěch operátorů tak, že tito plnili zákonné povinnosti jim uložené 
na vlastní náklady.

Aktuálně účinný zákon č. 127/2005 Sb., o elektronických komunikacích (dále jen 
„ZoEK“), kompletně nahradil předcházející zákon o telekomunikacích. Zákon nabyl 
účinnosti 1. 5. 2005, tedy předtím, než byla vůbec Směrnice 21. 9. 2005 Komisí 
představena. Český zákonodárce totiž využil výjimky stanovené v čl. 15 SOOUSEK 
a zakotvil povinnost operátorů držet metadata o komunikaci v § 97 odst. 3 ZoEK.286 
Podle tohoto ustanovení byla „právnická nebo fyzická osoba zajišťující veřejnou komu-
nikační síť nebo poskytující veřejně dostupnou službu elektronických komunikací […] 
povinna uchovávat provozní a  lokalizační údaje“. Rozsah provozních a  lokalizačních 
údajů, dobu jejich uchovávání a způsob předávání příslušným orgánům stanovil pro-
váděcí předpis – vyhláška č. 485/2005 tehdejšího Ministerstva informatiky s účinnos-
tí od 15. 12. 2005.287 Co se týká rozsahu uchovávaných údajů, vyžadovala vyhláška 
více údajů, než stanovovala později účinná Směrnice.288 U  internetového připojení 
a služeb a e-mailové komunikace bylo nad rámec Směrnice nutno uchovávat množství 
přenesených dat, informace o použití šifrování, metodu a status požadavků na službu 
a její realizaci, jakož i informace o posílání SMS z internetových bran a další „zájmové 
identifikátory“. U telefonie se pak jednalo o údaje nutné k identifikaci předplacené 
telefonní karty, veřejného telefonního automatu, o číslech dobíjecích kuponů a jejich 
přiřazení k dobíjenému číslu, vazbách mezi mobilním přístrojem (IMEI) a vloženými 
SIM kartami.289 Údaje musely být dle § 4 odst. 1 vyhlášky uchovávány po dobu šesti 

285	 Tamtéž. Technická specifikace ovšem chyběla.
286	 „Právnická nebo fyzická osoba zajišťující veřejnou komunikační síť nebo poskytující veřejně 

dostupnou službu elektronických komunikací je povinna uchovávat provozní a  lokalizační 
údaje a tyto údaje je na požádání povinna poskytnout orgánům oprávněným k jejich vyžádá-
ní podle zvláštního právního předpisu. Rozsah provozních a lokalizačních údajů, dobu jejich 
uchovávání, která nesmí být delší než 12 měsíců, a formu a způsob jejich předávání orgánům 
oprávněným k jejich využívání, stanoví prováděcí právní předpis.“

287	 Vyhláška č. 485/2005 Sb. o rozsahu provozních a lokalizačních údajů, době jejich ucho-
vávání a formě a způsobu jejich předávání orgánům oprávněným k jejich využívání.

288	 V českých informatických kruzích se předmětná vyhláška setkala s poměrně ostrou kri-
tikou, a to zejména kvůli širokému rozsahu údajů. Viz např.: LUK. Šmírácká vyhláška. 
[online]. abclinuxu.cz. 27. 12. 2005 [cit. 2013-10-01]. Dostupné z: <http://www.abc-
linuxu.cz/blog/kacirstvi/2005/12/27/114858>. Pro přehled nakládání s daty: praxe po-
skytovatelů internetových a telekomunikačních služeb (ISP) [online] [cit. 2013-10-01] 20. 
4. 2010 Dostupná z: <http://www.bigbrotherawards.cz/sites/default/files/Studie%20
ISP_final.pdf>.

289	 Jak konstatoval český Ústavní soud ve svém nálezu rušícím českou implementaci data 
retention. Nález Ústavního soudu ze dne 23. 3. 2011, sp. zn. Pl. ÚS 24/10, bod 43.
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měsíců, výjimkou byly specifické údaje v rámci serverových služeb,290 které bylo nut-
no držet pouze tři měsíce, a to přesto, že v ZoEK byla doba omezena na maximálně 
dvanáct měsíců. Česká republika využila možnosti předpokládané v čl. 15 Směrnice 
a odložila uplatňování Směrnice pro údaje související s připojením k internetu, in-
ternetovou telefonií a internetovou elektronickou poštou do 15. září 2009. Jak uvádí 
Peterka,291 možnost oddálit uplatnění de facto umožnila déle aplikovat přísnější režim, 
co do  rozsahu uchovávaných dat, a uchovávat po delší dobu více údajů, než před-
pokládala samotná Směrnice. Směrnice tak byla plně implementována až novelou 
ZoEK, totiž zákonem č. 247/2008 Sb., o změně zákona o elektronických komunika-
cích, který novelizoval definici uživatele využívajícího veřejně dostupnou službu elek-
tronických komunikací (do novely se uživatelem v rámci data retention rozuměla jen 
fyzická osoba). Dále zakotvil přímo povinnost uchovávat údaje, které jsou vytvářeny 
nebo zpracovávány a uchovávány nebo zaznamenávány při neúspěšném pokusu o vo-
lání, jelikož tyto údaje nebylo třeba dříve uchovávat.292 Explicitně byla zavedena po-
vinnost uchovávat provozní a lokalizační údaje, které jsou vytvářeny a zpracovávány 
při zajišťování veřejné komunikační sítě nebo při poskytování veřejně dostupné služby 
elektronických komunikací, a povinnost tyto údaje bezodkladně poskytovat orgánům 
oprávněným k jejich vyžádání.293 Zásadní změnou oproti účinné právní úpravě bylo 
uložení povinnosti operátorům nashromážděné údaje po  uplynutí stanovené doby 
zlikvidovat,294 jakož i povinnosti zajistit stejnou kvalitu, zabezpečení a ochranu ucho-
vávaných údajů, jako je jejich zabezpečení a ochrana při poskytování služby. Z admi-
nistrativních povinností pak byly zakotveny povinnosti posílat každoročně Evropské 
komisi statistiky o užívání údajů. Ač byla projednávána novela i samotné prováděcí 
vyhlášky stanovící rozsah a formu uchovávání údajů a způsob jejich předávání, nikdy 
k ní nakonec nedošlo. Přestože tedy byla Směrnice transponována do českého právní-
ho řádu, samotná technická část data retention nikdy nebyla aktualizována na úroveň, 
kterou vyžadovala Směrnice, což bylo, jak pojednáme níže, též jedním z důvodů jejího 
zrušení.

Náhrady nákladů vzniklých operátorům se zajišťováním funkčnosti data retenion 
pak jsou řešeny ve vyhlášce č. 486/2005 Sb., kterou se stanoví výše a způsob úhra-
dy efektivně vynaložených nákladů na zřízení a zabezpečení rozhraní pro připojení 
koncového telekomunikačního zařízení pro odposlech a záznam zpráv, na uchovávání 

290	 Požadovaný identifikátor URI nebo jiný identifikátor služby a parametry identifikátoru 
URI nebo služby.

291	 PETERKA, Jiří. Přiškrcení českého Velkého bratra [online]. Lupa.cz (www.lupa.cz), 
server o českém Internetu. Vydáno 12. 9. 2008. [cit. 2013-10-01]. ISSN 1213-0702.

292	 Čl. 3 odst. 2 Směrnice.
293	 Čl. 1 odst. 1, čl. 3, čl. 8 Směrnice.
294	 Čl. 7 Směrnice – pouze ale za předpokladu, že již nebyly vyžádány příslušným orgánem.



67

a poskytování provozních a lokalizačních údajů a na poskytování informací z databá-
ze účastníků veřejně dostupné telefonní služby. Placeny byly jak náklady na pořízení 
odpovídajícího zařízení (investiční náklady), tak za jednotlivé výpisy (provozní nákla-
dy), čímž bylo eliminováno riziko namítání protiústavnosti data retention z důvodu 
zásahu do vlastnického práva operátorů.

3.1.2 Oprávnění údaje vyžadovat

Vývoj právní úpravy oprávnění veřejných orgánů údaje vyžadovat nesledoval vývoj 
právní úpravy tyto údaje držet. Ačkoli byla materie hmotněprávní upravena i dříve, 
chyběl do roku 2002 přímý procesní nástroj, který by umožňoval oprávněným orgá-
nům v trestním řízení vyžadovat pouze údaje o telekomunikačním provozu,295 z če-
hož vyplývala problematická reálná aplikace těchto ustanovení. Zákon č. 151/2000 
Sb. totiž obecně v § 84 odst. 7 hovořil o orgánech oprávněných k tomuto zvláštními 
právními předpisy. Těmito zvláštními předpisy byly podle poznámky pod čarou č. 16: 
„Například zákon č. 67/1992 Sb. [Vojenské obranné zpravodajství], zákon č. 154/1994 
Sb. [Bezpečnostní informační služba], zákon č.  283/1991 Sb.[Policie ČR], zákon 
č. 141/1961 Sb. [OČTR], a zákon č. 13/1993 Sb. [Celní správa].“ 

Způsob vyžadování údajů byl předmětem rozhodování Ústavního soudu ve věci 
sp. zn. II. ÚS 502/2000,296 který měl pro ochranu provozních a lokalizačních úda-
jů297 zásadní význam. V tomto případu bylo namítáno porušení práva na spravedlivý 
proces článku 36 odst. 1 Listiny základních práv a svobod, jelikož jako listinné dů-
kazy byly použity výpisy telefonních hovorů, které nebyly, podle stěžovatele, získány 
zákonným způsobem. Operátoři poskytli Policii ČR výpisy ze dvou konkrétních te-
lefonních účtů, ve kterých bylo uvedeno mimo jiné číslo volané stanice, datum a čas 
počátku hovoru, doba jeho trvání, označení základové stanice, která zajišťovala hovor 
v okamžiku spojení, a označení základové stanice, která hovor zajišťovala v momentu 
ukončení. Ústavní soud konstatoval, že ačkoliv právní řád nezná žádný institut pro 
vyžadování těchto údajů, nebyly získány řádným procesním způsobem.298 Další údaje 
evidované „při registraci telekomunikačního provozu ve vztahu ke konkrétním osobám“ 
totiž požívají, podle ÚS, obdobnou ochranu jako samotný obsah telefonických zpráv 
ve smyslu čl. 13 Listiny základních práv a svobod. Jejich zjišťování tak představuje 
zásah do základních lidských práv a  svobod a  jako takový je dovolen pouze tehdy, 

295	 Nikoliv tedy i její obsah, jak bylo upraveno v § 88 TrŘ stanovujícím pravidla pro vyža-
dování obsahové části komunikace, tedy její odposlech a záznam.

296	 Nález Ústavního soudu ze dne 22. 1. 2001, sp. zn. II. ÚS 502/2000.
297	 V terminologii tehdy účinného zákona č. 151/2000 Sb. o telekomunikacích, ve znění 

pozdějších předpisů – zprostředkovacích údajů.
298	 Údaje byly získány pouze na základě blíže nespecifikované žádosti orgánů PČR bez sou-

hlasu stěžovatele.

3 Právní úprava data retention v ČR
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pokud je nezbytný pro ochranu demokratické společnosti, případně v zájmu ochrany 
ústavně zaručených základních práv a svobod jiných. Meze nezbytnosti takového zá-
sahu pak nejsou překročeny, pokud existuje „systém adekvátních a dostatečných záruk, 
skládající se z odpovídajících právních předpisů a účinné kontroly jejich dodržování“.299 
Pokud existuje takový systém záruk pro získání samotného obsahu zpráv (tedy § 88 
TrŘ) a  pokud jsou provozní a  lokalizační údaje co do  ochrany postaveny na  stej-
nou úroveň jako obsah předávaných zpráv, je tedy možné postupovat právě podle 
těchto procesních pravidel. Tento svůj názor ÚS potvrdil v případech sp. zn. IV. ÚS 
536/2000300 a IV. ÚS 78/2001,301 kdy opět konstatoval, že „orgány činné v trestním 
řízení, resp. policejní orgány před zahájením trestního stíhání, jsou v případě pořizování či 
získávání evidence telekomunikačního provozu povinny postupovat přiměřeně podle § 88 
trestního řádu, […] s tím, že pojem ,záznam‘ se vztahuje také na údaje získané evidová-
ním telekomunikačního provozu ve vztahu ke konkrétní osobě nebo osobám“.

Reakcí na výše uvedené nálezy ÚS bylo zavedení nového § 88a do trestního řádu302 
s účinnosti k 1. 1. 2002.303 Údaje o uskutečněném telekomunikačním provozu byly 
tímto ustanovením vyjmuty z procesního režimu odposlechů a mohly být vyžadovány 
policejním orgánem304 za účelem „objasnění skutečností důležitých pro trestní řízení“. 

299	 Nález Ústavního soudu ze dne 22. 1. 2001, sp. zn. II. ÚS 502/2000.
300	 Nález Ústavního soudu ze dne 13. 2. 2001, sp. zn. IV. ÚS 536/2000.
301	 Nález Ústavního soudu ze dne 27. 8. 2001, sp. zn. IV. ÚS 78/2001.
302	 Ostatně Ústavní soud v nálezu sp. zn. II. ÚS 502/2000 konstatoval, že by „pravidlům 

Úmluvy o ochraně lidských práv a základních svobod mnohem lépe vyhověla speciální zákon-
ná úprava“.

303	 Tzv. velkou novelou TrŘ – zákonem č. 265/2001 Sb., kterým se mění zákon č. 141/1961 
Sb., o trestním řízení soudním (trestní řád).

304	 Policejní orgány jsou vymezeny v § 12 odst. 2 TrŘ. Jak uvádí důvodová zpráva k nové 
úpravě data retention, jedná se o: útvary Policie České republiky, Generální inspekce bez-
pečnostních sborů v řízení o trestných činech příslušníků Policie České republiky, příslušníků 
Vězeňské služby České republiky, celníků anebo zaměstnanců České republiky zařazených 
k výkonu práce v Policii České republiky, nebo o trestných činech zaměstnanců České repub-
liky zařazených k  výkonu práce ve Vězeňské službě České republiky anebo v Celní správě 
České republiky, spáchaných v souvislosti s plněním jejich pracovních úkolů, pověřené orgány 
Vězeňské služby České republiky v řízení o trestných činech osob ve výkonu vazby, trestu odnětí 
svobody a zabezpečovací detence, spáchaných ve vazební věznici, věznici nebo v ústavu pro 
výkon zabezpečovací detence, pověřené celní orgány v řízení o  trestných činech spáchaných 
porušením celních předpisů a předpisů o dovozu, vývozu nebo průvozu zboží, a to i v přípa-
dech, kdy se jedná o trestné činy příslušníků ozbrojených sil nebo bezpečnostních sborů, a dále 
porušením právních předpisů při umístění a pořízení zboží v členských státech Evropských 
společenství, je-li toto zboží dopravováno přes státní hranice České republiky, a v případech 
porušení předpisů daňových, jsou-li celní orgány správcem daně podle zvláštních právních 
předpisů, pověřené orgány Vojenské policie v řízení o trestných činech příslušníků ozbrojených 
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Těmito skutečnostmi chápe komentářová literatura zpravidla skutečnosti naznačené 
v § 89 odst. 1 písm. a) až c),305 za podmínky, že jsou pro trestní řízení významné. Pro 
využití tohoto instrumentu dále nebyla dána žádná minimální hranice trestní sazby 
u trestného činu, pro který je trestní řízení vedeno, jako tomu bylo u „obsahových“ 
odposlechů,306 tj. nejméně osm let (resp. deset).307 Co se týká formálních náležitostí, 
musel být příkaz ke zjištění údajů o telekomunikačním provozu vydán písemně a odů-
vodněn; nařizuje jej předseda senátu a v přípravném řízení (logicky častěji) soudce.

Nelze ovšem opomenout možnost specifických orgánů vyžadovat provozní a  lo-
kalizační údaje mimo trestní řízení. Policie České republiky (dále jen „PČR“) může 
mimo výše uvedených situací vyžadovat specificky provozní a lokalizační údaje na zá-
kladě § 66 odst. 3 zákona č. 273/2008 Sb., zákon o Policii České republiky, ve znění 
pozdějších předpisů (dále jen „ZP“). Jedná se o obecnou zmocňovací normu odkazují-
cí na dále rozebírané §§ 68 odst. 2 a 71 ZP, která ovšem specifikuje, jakou by měl mít 
tento přístup kvalitu. PČR má dle zákona k uchovaným údajům dálkový (není tedy 
nutná fyzická výměna nosičů308) a nepřetržitý přístup (tj. v režimu 24/7). V žádném 
případě tedy nemá PČR přímý přístup ke všem údajům drženým operátory o veš-
keré uskutečněné komunikaci, což vylučuje „data miningové expedice“ (či němec-
ky tzv. „Rasterfahndung“). Předávání údajů je opět realizováno Útvarem zvláštních 
činností Policejního prezidia. Co se týká struktury dat a jejich rozsahu, odkazuje ZP 

sil a  osob, které páchají trestnou činnost proti příslušníkům ozbrojených sil ve  vojenských 
objektech, proti vojenským objektům, vojenskému materiálu nebo ostatnímu majetku státu, 
s nímž je příslušné hospodařit Ministerstvo obrany, pověřené orgány Bezpečnostní informační 
služby v řízení o trestných činech příslušníků Bezpečnostní informační služby, pověřené orgány 
Úřadu pro zahraniční styky a informace v řízení o trestných činech příslušníků Úřadu pro 
zahraniční styky a informace, pověřené orgány Vojenského zpravodajství v řízení o trestných 
činech příslušníků Vojenského zpravodajství, pověřené orgány Generální inspekce bezpečnost-
ních sborů v řízení o trestných činech příslušníků Generální inspekce bezpečnostních sborů 
nebo o trestných činech zaměstnanců České republiky, zařazených k výkonu práce v Generální 
inspekci bezpečnostních sborů. Důvodová zpráva k vládnímu návrhu zákona, kterým se 
mění zákon č. 127/2005 Sb., o elektronických komunikacích a o změně některých sou-
visejících zákonů (zákon o elektronických komunikacích), ve znění pozdějších předpisů, 
a některé další zákony [online]. 22. 2. 2012 [cit. 2012-06-30). Dostupné z: < http://
www.psp.cz/doc/00/08/45/00084557.pdf>.

305	 Tedy skutečnosti umožňující zjistit, zda se stal skutek, v němž je spatřován trestný čin, 
zda tento skutek spáchal obviněný, případně z jakých pohnutek, a podstatné okolnosti 
mající vliv na posouzení povahy a závažnosti činu (§ 89 odst. 1 písm. a) – c) TrŘ).

306	 V trestním řízení pro zvlášť závažný úmyslný trestný čin (§ 41 odst. 2 tr. zák.) nebo pro 
jiný úmyslný trestný čin, k jehož stíhání zavazuje vyhlášená mezinárodní smlouva.

307	 Ve smyslu tehdy účinného č. 41 odst. zákona č. 140/1960 Sb., trestní zákon. Aktuálně 
účinný trestní zákon stanovuje tuto hranici na deset let. 

308	 Tento způsob předávání není zákonem vyloučen.
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na vyhlášku. Samotné oprávnění je pak stanoveno v § 68 odst. 2 ZP, podle kterého je 
PČR oprávněna žádat údaje „pro účely zahájeného pátrání po konkrétní hledané nebo 
pohřešované osobě a za účelem zjištění totožnosti osoby neznámé totožnosti nebo totožnosti 
nalezené mrtvoly“, a to bez povolení soudu. Předchozí zákon č. 283/1991 Sb., o Policii 
ČR, přímo obdobnou úpravu neobsahoval. Vangeli309 pak ve svém komentáři podává 
výčet způsobů, jak bylo možné tyto údaje získat i ve věcech netrestního charakteru. 
Buď bylo potřeba nejprve zahájit úkony trestního řízení ve smyslu § 158 odst. 1 TrŘ, 
nebo si vyžádat souhlas uživatele telekomunikačního zařízení ve smyslu § 88a. Tento 
postup ovšem nebyl praktický ve chvíli, kdy měl být právě tento subjekt lokalizován 
(např. ztracený senior atd.). V  takovém případě argumentuje Vangeli310 naplněním 
podmínek krajní nouze, a tedy vyloučením protiprávnosti zásahu do základního prá-
va na ochranu soukromí, ve chvíli, kdy by nemohla být újma hrozící ztracené osobě 
odvrácena jinak. Správně ale upozorňuje na neochotu operátora takové údaje posky-
tovat – tento je totiž stále povinen zachovávat důvěrný charakter komunikace ve smy-
slu § 89 ZoEK. Dále je pak zvláštní útvar PČR311 oprávněn vyžadovat údaje v rámci 
získávání poznatků o terorismu dle § 71 ZP. Informace ovšem nelze vyžadovat bezdů-
vodně – účelově je toto oprávnění omezeno na předcházení a odhalování konkrétních 
hrozeb v oblasti terorismu. Konkrétní hrozba je taková, „která je podložena konkrétní-
mi poznatky o určitých osobách či činnostech, které je třeba prověřit“.312 Ani podle tohoto 
paragrafu však není třeba soudního souhlasu (informace jsou vyžadovány mimo trest-
ní řízení). Zásada přiměřeného postupu a šetření základních lidských práv, do kterých 
je při získávání metadat per definitionem zasahováno, je zakotvena v § 11 ZP.

Specifická situace panovala až do  aktuálně projednávané novely ZoEK a  TrŘ 
ohledně přístupu zpravodajských služeb k uchovávaným údajům. Jak bylo uvedeno 
výše, údaje byly předávány dle § 97 odst. 4 „orgánům oprávněným k jejich vyžádání 
podle zvláštního právního předpisu“. V případě civilní a vojenské informační služby to 
byl zákon č. 154/1994 Sb., o Bezpečnostní informační službě, ve znění pozdějších 
předpisů, a zákon č. 289/2005 Sb., o Vojenském zpravodajství, ve znění pozdějších 
předpisů. Uvedené předpisy ovšem neobsahují výslovné zmocnění informačních slu-
žeb vyžadovat údaje o komunikaci,313 proto byly jejich žádosti ze strany operátorů 

309	 VANGELI, Benedikt. Zákon o Policii České republiky: komentář. 1. vyd. Praha: C. H. 
Beck, 2009, xvi, 442 s. ISBN 9788074001420. S. 268.

310	 Tamtéž.
311	 Útvar pro odhalování organizovaného zločinu Služby kriminální policie a vyšetřování.
312	 VANGELI, Benedikt. Zákon o Policii České republiky: komentář. 1. vyd. Praha: C. H. 

Beck, 2009, xvi, 442 s. ISBN 9788074001420. S. 268.
313	 Ačkoli rozšíření kompetencí o výslovné oprávnění vyžadovat údaje navrhovaly obě kon-

trarozvědky při projednávání novely ZoEK z roku 2008. Srovnej: Vláda ČR. Důvodová 
zpráva k návrhu zákona, kterým se mění zákon o elektronických komunikacích. Sně-
movní tisk 398/0. Dostupný z: < http://www.psp.cz/sqw/text/orig2.sqw?idd=20289>.
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odmítány. Informační služby mají podle aktuálně účinné úpravy oprávnění zjišťovat 
údaje o  telekomunikačním provozu. Ač se údaji o  telekomunikačním provozu dle 
§ 136 odst. 20 písm. b) ZoEK rozumějí právě provozní a lokalizační údaje souvise-
jící s přenášenou zprávou, stále není podle našeho názoru situace zcela jasná, jelikož 
nelze automaticky klást rovnítko mezi oprávněním zjišťování údajů o provozu (tedy 
ex ante, příp. online – tedy do budoucna) a oprávněním vyžadovat i údaje historické. 
Nejasnosti ovšem řeší navrhovaná nová úprava data retention, která již explicitně toto 
oprávnění zpravodajským službám reguluje.

Evropským unikátem314 bylo a  je oprávnění České národní banky vyžadovat 
od operátorů provozní a lokalizační údaje pro účely výkonu dohledu nad kapitálovým 
trhem.315 Jedná se o implementaci směrnice čl. 12 odst. 2 písm. d) směrnice Evrop-
ského parlamentu a Rady 2003/6/ES o obchodování zasvěcených osob a manipulaci 
s trhem (zneužívání trhu). Jak uvádí Vobořil,316 výše uvedený zákon již ale neimple-
mentoval odst. 3 tohoto článku výše zmíněné směrnice, který stanovuje, že má být 
šetřeno profesního tajemství, kterým lze rozumět i telekomunikační tajemství. Toto 
oprávnění ČNB tak dále není v  českém právu nijak konkretizováno317 či omezeno 
a jeho praktická aplikace je poměrně nejasná.318 

3.2 Ústavnost data retention v ČR

Celoevropská kritika Směrnice, potažmo jejích národních implementačních 
úprav,319 měla svoji odezvu i v České republice. Herczeg pak charakterizoval českou 

314	 Z hodnotící zprávy nevyplývá, že by v jiném členském státě měla k údajům přístup cent-
rální banka, resp. obdobný orgán. Přístup k uchovaným údajům ale mají např. maďarský 
Úřad pro daně a cla. Zpráva, s. 11.

315	 § 8 odst. 1 d) zákona č. 15/1998 Sb., o dohledu v oblasti kapitálového trhu a o změně 
a doplnění dalších zákonů, ve znění pozdějších předpisů.

316	 VOBOŘIL, Jan. Výhrady iure k novele zákona o naší komunikaci [online]. 3. 4. 2012. 
2011 [cit. 2013-10-01]. Dostupné z: <http://slidilove.cz/sites/default/files/vyhrady_
iure_-_provozni_a_lokalizacni_udaje_-_snemovni_tisk_c._615.pdf>. S. 3.

317	 Vyjasnění pravidel ohledně vyžadování provozních a  lokalizačních údajů požaduje 
ve svém stanovisku i samotná Česká národní banka. Stanovisko České národní banky 
k návrhu MiFID II a MiFIR ze dne 16. 11. 2011 [online]. Dostupné z: <http://www.
cnb.cz/miranda2/export/sites/www.cnb.cz/cs/dohled_financni_trh/legislativni_zaklad-
na/stanoviska_cnb/download/navrh_smernice_mifid_ii_a_narizeni_mifir_stanovisko_
cnb.pdf>.

318	 Jak uvádí IuRe nevede ČNB žádné statisky o počtu žádostí na operátory. VOBOŘIL, 
Jan. Výhrady iure k novele zákona o naší komunikaci [online]. 3. 4. 2012. 2011 [cit. 2013-
10-01]. Dostupné z: <http://slidilove.cz/sites/default/files/vyhrady_iure_-_provozni_a_
lokalizacni_udaje_-_snemovni_tisk_c._615.pdf>. S. 3.

319	 Kapitola 2.3.
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úpravu data retention tak, že „nastavila režim vlastní totalitním a nedemokratickým 
režimům“.320

Přestože byly partikulární otázky data retention, zejména co se týká přístupu or-
gánů k údajům a způsobu jejich vyžadování, řešeny v rámci výše analyzovaných roz-
hodnutí Ústavního soudu, dočkala se národní úprava přezkumu až na základě návrhu, 
který iniciovalo občanského sdružení Iuridicum Remedium.321 Jelikož ovšem sdružení 
nedisponovalo dostatečnou aktivní legitimací k podání ústavní stížnosti, zvolilo ces-
tu dle § 64 odst. 1 písm. b) zákona č. 182/1993 Sb. o Ústavním soudu, ve  znění 
pozdějších předpisů. Návrh na zrušení § 97 odst. 3 a 4 ZoEK a prováděcí vyhlášky 
485/2005 Sb. tak podala v březnu 2010 skupina 51 poslanců, zastoupených poslan-
cem Markem Bendou.322 Návrh tak směřoval pouze na úpravu povinnosti držet data 
retention, nikoliv na otázky související s přístupem veřejných orgánů k nim.323 Argu-
mentační instrumentarium návrhu pak vycházelo z výše uvedených rozsudků v Bul-
harsku, Rumunsku a Německu. Napadená ustanovení byla podle navrhovatelů v roz-
poru s čl. 7 odst. 1, čl. 10 odst. 2 a 3 a čl. 13 Listiny základních práv a svobod a čl. 8 
EÚLP, tedy s konkrétními aspekty základního práva na soukromí. V návrhu tak nej-
prve předestřeli, že v případě rozsáhlého shromažďování údajů o komunikaci se jedná 
o zásah do výše vymezených práv a svobod, a to zásah závažný. Nadto argumentovali, 
že zásahem je nutno rozumět nejen samotný bezprostřední zásah, ale i taková opatře-
ní, která mohou zasáhnout do základních práv kdykoliv. Ten je, podle navrhovatelů, 
sice přípustný, ale pouze za podmínek, že je proporcionální, tj. přiměřený k význa-
mu daného práva, odůvodněn naléhavou společenskou potřebností a nutností a pro-
porcionální ke sledovanému legitimnímu cíli.324 Tyto parametry ovšem, podle navr-
hovatelů, česká implementace Směrnice nesplňovala, jelikož je očekávatelný užitek 

320	 HERZCEG, Jiří. Ústavněprávní limity monitoringu telekomunikačního provozu. Bulle-
tin advokacie. 2010, č. 5, s. 22–31. ISSN 1210-6348 [cit. 2013-10-01]. Dostupné i on-
line z: <http://www.cak.cz/assets/files/3223/BA_05_2010_web.pdf>. S. 30.

321	 Iuridicum Remedium, o.s., (v současnosti používá označení IURE) je nevládní lidsko-
právní organizace typu „watch dog“ a postupně se konstituovala jako vůdčí oponující 
subjekt proti data retention. Domovské stránky dostupné z: www.iure.org.

322	 Návrh na zrušení § 97 odst. 3 a 4 zákona č. 127/2005 Sb., o elektronických komuni-
kacích a o změně některých souvisejících zákonů, ve znění pozdějších předpisů, a návrh 
na zrušení vyhlášky č. 485/2005 Sb., o rozsahu provozních a lokalizačních údajů, době 
jejich uchovávání a formě a způsobu jejich předávání orgánům oprávněným k jejich vyu-
žívání [online]. 17. 3. 2010. [cit. 2013-10-01]. Dostupné z: <http://concourt.cz/clanek/
GetFile?id=4087>; dále jen „Návrh“.

323	 Jistou procesní „neekonomii“ tohoto postupu konstatoval i Ústavní soud v rozhodnutí 
ve věci. Srovnej: Nález Ústavního soudu ze dne 23. 3. 2011, sp. zn. Pl. ÚS 24/10, bod 
54.

324	 Návrh, str. 8.
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z data retention ve srovnání s tím spojeným zásahem do základních práv v hrubém 
nepoměru, a to i vzhledem k relativní jednoduchosti obcházení plošného uchovávání 
údajů a s tím související malou efektivností v naplňování stanoveného cíle.325 Z těch-
to důvodů navrhli napadené ustanovení a  prováděcí vyhlášku zrušit. Navrhovatelé 
ovšem nemířili jen na českou úpravu, ale dali ÚS ke zvážení, aby předložil Evrop-
skému soudnímu dvoru předběžnou otázku dle čl. 234 Smlouvy o ES stran rozporu 
Směrnice s právem ES.326

ÚS tomuto návrhu, s výhradou položení předběžné otázky, plně vyhověl a úpravu 
data retention svým nálezem,327 vyhlášeným 31. března 2011, zrušil v řízení, v němž 
bylo upuštěno od ústního jednání.328 Hned na začátku odůvodnění svého nálezu však 
zkritizoval ÚS „schizofrenní“ postup navrhujících poslanců – na přijetí zákona o elek-
tronických komunikacích, resp. jeho novely,329 se totiž podíleli zčásti titíž poslanci, 
kteří se podepsali i pod návrh pro jeho zrušení (sic!).330 Ústavní soud tak konstatoval, 
že by neměl sloužit jako místo expertního dobrozdání, a upozornil, že takovéto účelo-
vé návrhy bude do budoucna odmítat.331

Ohledně návrhu na položení předběžné otázky zaujal český soud obdobný názor 
jako jeho německý protějšek s tím, že lze směrnici transponovat do českého právního 
řádu ústavně konformním způsobem.332 Způsob, jakým to učinil český zákonodár-
ce, ovšem těmto standardům ochrany základních lidských práv, tak jak je stanovu-
je ústavní pořádek, neodpovídá. Navíc ÚS výslovně konstatoval, že není příslušný 
k tomu, aby vykládal „komunitární právo“.333

325	 Tamtéž, str. 19.
326	 Jak poznamenává Molek, stěžovatelé používali nesprávně pre-lisabonskou terminologii. 

MOLEK, Pavel. Czech Constitutional Court: Unconstitutionality of the Czech Imple-
mentation of the Data Retention Directive, Decision of 22 March 2011, Pl. ÚS 24/10. 
European Constitutional Law Review, Cambridge: Cambridge University Press, 2012, 
roč. 8, č. 2, s. 338–353. ISSN 1574-0196. S. 347.

327	 Nález Ústavního soudu ze dne 23. 3. 2011, sp. zn. Pl. ÚS 24/10. Dále jen „Nález“¨.
328	 Výklad Nálezu vychází z  autorovy anotace publikované v  časopise Revue pro právo 

a technologie. MYŠKA, Matěj. Ústavnost data retention v České republice. Revue pro 
právo a technologie. 2011, roč. 2, č. 3, s. 43–43. Dostupné i online z: < http://www.law.
muni.cz/dokumenty/12793>.

329	 Výše diskutovaný zákon č. 247/2008 Sb., o změně zákona o elektronických komunika-
cích.

330	 Hlasování Poslanecké sněmovny Parlamentu České republiky o novele z. o elektronic-
kých komunikacích – EU. 30. schůze, 44. hlasování, 23. 4. 2008, 09:43. Dostupné z: 
<http://www.psp.cz/sqw/hlasy.sqw?G=47145>.

331	 Nález, bod 2.
332	 Nález, bod 25.
333	 Postoj ÚS k možnostem výkladu evropského práva a předběžné otázky není předmětem 

této práce. Lze odkázat na: BOBEK, Michal, Petr BŘÍZA a Jan KOMÁREK. Vnitrostátní 
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V prvním kroku tak ÚS prověřil, zda byla napadená ustanovení přijata způsobem 
předvídaným Ústavou, a to s pozitivním výsledkem. Před vlastním přezkumem ústav-
nosti napadených ustanovení vymezil ÚS referenční rámec pro svoje rozhodování. Po-
měrně obsáhle definoval právo na informační sebeurčení jako fazetu práva na ochranu 
soukromí jedince,334 které pak definoval jako „právo jednotlivce rozhodnout podle vlast-
ního uvážení, zda, popř. v jakém rozsahu, jakým způsobem a za jakých okolností mají 
být skutečnosti a informace z jeho osobního soukromí zpřístupněny jiným subjektům“.335 
Předpokladem pro přípustnost omezení takového práva, jak dále uvedl ÚS, je, že 
k němu dochází jen ve výjimečných případech, „jen je-li to v demokratické společnosti 
nezbytné, nelze-li účelu sledovaného veřejným zájmem dosáhnout jinak a je-li to akcepto-
vatelné z pohledu zákonné existence a dodržení účinných a konkrétních záruk proti libo-
vůli“.336 Konkrétně je pak daný zásah potřeba posuzovat testem proporcionality stricto 
sensu, tedy testu poměrnosti účelu a prostředku. In concreto se pak jedná o zkoumání337 
kvality právní úpravy, tj. její jasnosti a předvídatelnosti právní úpravy, definování pra-
vomocí orgánů oprávněných k zásahu, jakož i poskytnutí garance dostatečných záruk 
před svévolí. Z hlediska přiměřenosti omezujícího opatření je pak nutno zkoumat 
vhodnost, potřebnost a  proporcionalitu stricto sensu (tedy poměřování negativních 
důsledků s pozitivy, která představuje veřejný zájem na omezujících opatřeních).338

Po abstraktním vymezení dotčených práv a možnosti jejich omezení přistoupil ÚS 
k samotnému přezkumu napadených ustanovení z hlediska ústavněprávních požadav-
ků.339 Nejprve se ÚS zabýval otázkou, zda data retention představuje zásah do základ-
ního práva jednotlivce na ochranu soukromí v podobě informačního sebeurčení, a to 
i když nejsou uchovávány obsahy jednotlivých sdělení. S odkazem na výsledky pro-
jektu zmíněného v první kapitole pak ÚS konstatoval, že data retention představuje 
„významný zásah do soukromí“,340 a to zejména kvůli tomu, že z nich lze vytvářet tzv. 
„komunikační profily“, z nichž je možné usuzovat mnohé osobnostní charakteristiky 
sledovaných jedinců. Toto právo pak požívá v každém právním státě, a tedy i v ČR, 

aplikace práva Evropské unie. Praha: C. H. Beck, 2011, xxvii, 606 s. Beckova edice Právo. 
ISBN 978-807-4003-776. HAMUĽÁK, Ondrej. Právo Evropské unie v judikatuře Ústav-
ního soudu České republiky: reflexe členství a otázek evropského práva v ústavní judikatuře. 
Vyd. 1. Praha: Leges, 2010, 251 s. ISBN 9788087212431.

334	 Odvolával se mj. na rozsudky rozebrané v kapitole 2.2.
335	 Nález, bod 30.
336	 Nález, bod 36.
337	 Jak bylo naznačeno i v kapitole 2.3.
338	 Nález, bod 37.
339	 Ve smyslu nálezů Ústavního soudu ze dne 8. 3. 2006, sp. zn. 50/04, a ze dne 3. 5. 2006, 

sp. zn. Pl. ÚS. 66/04.
340	 Nález, bod 44.
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„zcela zvláštní respekt a ochranu“,341 jelikož se jedná o fundamentální předpoklad pro 
rozvoj a seberealizaci individuální osobnosti. Následně pak soud přikročil k posuzo-
vání ospravedlnitelnosti tohoto omezení (zásahu) do základního práva na soukromí 
v podobě práva na informační sebeurčení. Vzhledem k velké intenzitě takového zá-
sahu342 je nutno klást na  takové omezení co nejpřísnější ústavněprávní požadavky 
ve smyslu čl. 4 odst. 4 Ústavy.343 Tyto striktní limity ovšem napadená právní úprava, 
obdobně jako v jiných členských státech, nesplňovala. Důvodem pro její zrušení tak 
byla zejména celková nejasnost a neurčitost, zejména co se týká okruhu orgánů opráv-
něných k vyžádání uchovávaných údajů (§ 97 odst. 3 ZoEK). Problematickým shledal 
Ústavní soud i vymezení účelu, pro jaký jsou údaje oprávněným orgánům poskyto-
vány. Obecná formulace, že shromážděná data se smějí využívat za účelem „objasnění 
skutečností důležitých pro trestní řízení“, tak jak je stanoveno v § 88a trestního řádu, 
nenaplňuje podmínky předvídatelnosti, která je pro tak závažný zásah do základních 
práv jednotlivců, jakým je data retention, naprosto klíčová. Takto nejasné vymezení 
účelu pak znemožňuje posoudit potřebnost takového opatření. Směrnice, dle ÚS, svůj 
účel naopak zřetelně (sic!) vymezuje v čl. 1 odst. 1. Český ÚS tady zaujal naprosto 
opačný postoj než Evropský inspektor ochrany osobních údajů, který naopak označil 
toto ustanovení za nepředvídatelné a jako jedno z nejvíce problematických.344 I přes 
předpokládanou soudní kontrolu není úprava ústavně konformní, jelikož neomezuje 
využití údajů jen pro případy, že by nešlo dosáhnout sledovaného účelu jinak.345 Dů-
sledkem toho je data retention nadužívána k vyšetřování běžné, a nikoliv jen „závaž-
né“ kriminality. Obdobně jako německý Spolkový ústavní soud, soudci Ústavního 
soudu dále kritizovali prakticky absentující, resp. nedostatečnou úpravu o  bezpeč-
nosti uchovávání provozních a lokalizačních údajů a nedostatečné záruky proti jejich 
zneužití a  jejich likvidaci.346 Dalšími důvody, které vedly ke zrušení, bylo chybějící 
vymezení jakékoliv odpovědnosti a sankcí za porušení dle Ústavního soudu zcela ne-
dostatečných povinností plynoucích osobám, které uchovávají údaje. Nedostatečná 
byla i úprava možnosti jednotlivce bránit se proti zneužívání shromažďovaných údajů 
a nemožnost přezkoumat soudní cestou nasazení tohoto prostředku. Absentuje infor-
mační povinnost orgánů činných v trestném řízení, jak to předvídá např. v § 88 odst. 
8 TrŘ v případě odposlechů. Obecný dozor ze strany Úřadu pro ochranu osobních 

341	 Nález, bod 29.
342	 Nález, bod 45.
343	 „Při používání ustanovení o mezích základních práv a svobod musí být šetřeno jejich pod-

staty a smyslu. Taková omezení nesmějí být zneužívána k jiným účelům, než pro které byla 
stanovena.“ Ústavní zákon č. 1/1993 Sb., Ústava České republiky, ve znění pozdějších 
předpisů.

344	 K tomu srovnej podkapitolu 2.3.
345	 Nález, bod 48.
346	 Nález, bod 55.
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údajů není adekvátním a  efektivním prostředkem ochrany základních práv, proto-
že tento nástroj neovládají dotčení jednotlivci sami, ale jedná se pouze o  ochranu 
zprostředkovanou. Poměrně překvapivě se ale Ústavní soud nevyjádřil k „osudu“ dat 
nikoliv vyžádaných, ale pouze uchovaných na základě zrušených ustanovení ZoEK. 
V tomto bodě, bohužel, nenásledoval Spolkový ústavní soud a nenařídil zrušení a je-
jich vymazání. Posoudit, zda je zásah do práva na ochranu soukromí u již vyžádaných 
údajů pro účely trestního řízení proporcionální, mají podle nálezu ÚS obecné soudy. 
Ze všech výše uvedených důvodů, zejména kvůli nesplnění požadavků plynoucích 
z principu proporcionality, rozhodl ÚS o zrušení napadených ustanovení. ÚS vyjádřil 
pochybnosti nad celým smyslem takovéhoto plošného a „preventivního“ uchovává-
ní údajů, byť jen v rámci obiter dicta. Zejména v bodě 55 Nálezu zapochyboval nad 
nezbytností a přiměřeností tak intenzivního prostředku, jako je data retention. ÚS 
též zmínil fakt, že se nejedná o  názor ojedinělý – právě naopak: Směrnice samot-
ná čelí kritice jak ze strany členských států, tak nevládních organizací.347 Na rozdíl 
od německého Spolkového ústavního soudu pak favorizoval pro odhalování trestné 
činnosti metody méně invazivní, jako např. quick-freeze řízení.348 Kriticky se vyjádřil 
i k samotné efektivitě tohoto nástroje, tedy zda je data retention vůbec schopna splnit 
svůj původní účel. Zejména pak ÚS upozornil na možnost vyhnout se data retention 
použitím anonymních SIM karet, pomocí nichž je podle vyjádření PČR pácháno až 
70 % trestné činnosti. Ani statistické údaje neprokazují, že by mělo zavedení data 
retention vliv na snížení počtu spáchaných závažných trestných činů či na míru jejich 
objasňování.349 Celkově tak lze stručně charakterizovat Nález ÚS: „Data retention 
ANO, ale jen za striktních podmínek.“ Na rozdíl od německého Spolkového ústavní-
ho soudu nevymezil podmínky ústavně konformního vyžadování tak přesně. Ústavní 
soud ovšem zapochyboval i nad nezbytností a efektivností data retention jako celku. 
Jak bylo patrné z výše uvedené analýzy Nálezu, byla největší část pozornosti ústavních 
soudců věnována ustanovení § 88a TrŘ, byť toto nebylo vůbec napadáno. Již v samot-
ném závěru Nálezu ÚS doporučil jeho změnu. Bylo však pouze otázkou času, kdy se 
dostane k meritornímu přezkumu i samotné ustanovení § 88a TrŘ.

Konkrétně se tak stalo nálezem350 o návrhu Obvodního soudu pro Prahu 6 na zru-
šení § 88a TrŘ. Jednalo se tak o procesněprávní pandán k Nálezu, tedy „druhou rovi-
nu“ data retention. Z výše naznačených důvodů vycházela argumentace v podstatné 

347	 Jak jsme ji představili v kapitole 2.3.
348	 Jak jej předpokládá Úmluva o kriminalitě.
349	 Samotná analýza a konkrétní statistické údaje jsou dostupné na http://www.vorratsda-

tenspeicherung.de/content/view/426/79/lang,de/). Srovnání statistických údajů za ob-
dobí let 2008 až 2010 (dostupné na http://www.policie.cz/clanek/statisticke-prehledy-
-kriminality-650295.aspx).

350	 Nález Ústavního soudu ze dne 20. 12. 2011, sp. zn. Pl. ÚS. 24/11.
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míře z  Nálezu. Jak v něm bylo ostatně naznačeno, nejvíce problematickým bylo úče-
lové určení data retention, tj. možnost orgánů činných v  trestním řízení vyžádat si 
údaje pro „objasnění skutečností důležitých pro trestní řízení“. Takto definovaná mez 
základního práva na informační sebeurčení je podle ÚS naprosto nedostatečná, zcela 
pomíjí požadavek nezbytnosti takového zásahu s ohledem na jím sledovaný cíl a vede 
k nadužívání tohoto prostředku. Ustanovení tak nesplňují ústavněprávní požadavky 
kladené na omezení základních práv ve  smyslu naznačeném výše v Nálezu. Takové 
ustanovení pak podle ÚS „porušuje právo na soukromí a na informační sebeurčení ply-
noucí z čl. 10 odst. 3 a čl. 13 Listiny základních práv a svobod, jakož i z čl. 8 Úmluvy 
o ochraně lidských práv a základních svobod“. Napadené ustanovení poté zrušil svým 
nálezem k 30. 9. 2012.351 V kontextu debaty ústavnosti druhé roviny data retention 
(konkrétně § 88a TrŘ) je velice zajímavý disent soudkyně Ivany Janů. Podle jejího 
názoru nejsou dány důvody pro zrušení napadeného ustanovení § 88a TrZ. Upozor-
nila na zásadu priority ústavně konformní interpretace problematického ustanovení 
před jeho formální derogací.352 Tuto pak je možné dovodit z předchozí rozhodovací 
činnosti ÚS.353 Prezentovala tak v českém právním prostředí unikátní názor o apliko-
vatelnosti záruk předpokládaných při užívání „obsahových” odposlechů i na získávání 
údajů o  proběhlém telekomunikačním provozu. Restriktivní výklad předmětného 
ustanovení § 88a TrŘ pak koliduje s judikaturou ÚS a není vystavěn na ústavněpráv-
ní argumentaci. Závěrem svého disentu pak skepticky vyjádřila názor, že případná 
nová právní úprava toho na „inflaci návrhů” příliš mnoho nezmění, jelikož “naduží-
vání tohoto institutu je založeno na rutinní praxi orgánů činných v trestním řízení, a to 
bez ohledu na to, co Ústavní soud považuje za platné právo”, a na nevůli soudů a OČTR 
ústavněkonformní výklad ustanovení § 88a TrŘ respektovat.

3.3 Nová úprava data retention v ČR

Nálezy Ústavního soudu samozřejmě nefinalizovaly osud data retention v právním 
řádu České republiky – povinnost transponovat zmíněnou Směrnici do českého práv-
ního řádu stále trvala.354 Ústavní soud tedy pouze negativně vymezil, jak by taková 

351	 Nález Ústavního soudu ze dne 20. 12. 2011, sp. zn. Pl. ÚS. 24/11. Anotace nálezu byla 
publikovánav v: FIALOVÁ, Eva; MYŠKA, Matěj; ŠAVELKA, Jaromír. Přehled aktuální 
judikatury. Revue pro právo a technologie. 2012, roč. 3, č. 5, s. 18. Dostupné i online z: < 
http://www.law.muni.cz/dokumenty/17196>.

352	 Tedy přesně ten postup, který ÚS zvolil.
353	 Zejména pak z Nálezu Ústavního soudu ze dne 27. 9. 2007, sp. zn. II. ÚS 789/06.
354	 Německo, které se nachází v obdobné situaci jako Česká republika, již bylo Komisí za-

žalováno za neprovedení Směrnice. Tiskové sdělení Komise č. IP/12/530 [online]. 31. 
5. 2012. [cit. 2013-10-01] Dostupné z: < http://europa.eu/rapid/pressReleasesAction.
do?reference=IP/12/530>.
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budoucí úprava vypadat neměla. Jelikož měl druhý „data retention“ nález odloženou 
účinnost k 31. 9. 2012, musel zákonodárce zahájit práce na nové úpravě poměrně 
promptně. Situace byla totiž neuspokojivá pro všechny strany. Nejprve tak odpadla 
operátorům povinnost data držet, i když měly orgány činné v trestném řízení opráv-
nění je vyžadovat. Od 1. 10. 2012 by jim odpadl i procesněprávní základ opatřování 
těchto důkazů. Výsledkem legislativních prací bylo předložení vládního návrhu záko-
na, kterým se mění zákon č. 127/2005 Sb., o elektronických komunikacích a o změ-
ně některých souvisejících zákonů (zákon o elektronických komunikacích), ve znění 
pozdějších předpisů, a některé další zákony (dále jen „novela“) Poslanecké sněmovny 
dne 27. 2. 2012 jako sněmovní tisk č. 615/0.355 Sněmovnou prošla novela bez větších 
problémů a byla předložena do Senátu 26. 6. 2006 jako senátní tisk č. 383,356 kde 
byla schválena 18. 7. 2012. Po podpisech prezidenta (1. 8. 2012) a premiéra (16. 8. 
2012) byla novela publikováná ve Sbírce zákonů pod číslem 273/2012.

Nová úprava data retention zohledňuje oba dva výše představené nálezy ÚS a ade-
kvátně se snaží naplnit všechny vytýkané ústavněprávní nedostatky. Zákonodárce měl 
při přípravě příslušných ustanovení poměrně usnadněnou práci – stačilo mu totiž 
pouze kompletně respektovat názory Ústavního soudu vyjádřené v těchto nálezech, 
resp. je pouze „překlopit“ do podoby zákona. 

Co se týká účelu, pro jaký je možno údaje vyžadovat, opouští nová úprava obecnou 
neurčitou formulaci357 a přesně vymezuje, pro vyšetřování jakých trestných činů lze 
tento prostředek použít. Jedná se o (1) všechny úmyslné trestné činy, na které zákon 
stanoví trest odnětí svobody s horní hranicí trestní sazby nejméně tři roky; (2) spe-
cificky vymezené trestné činy, jejichž vyšetřování by bez data retention bylo výrazně 
ztížené až nemožné358 a konečně (3) trestné činy, k  jejichž stíhání zavazuje Českou 

355	 Informace o průběhu legislativního procesu dostupné z: < http://www.psp.cz/sqw/histo-
rie.sqw?o=6&t=615>. [cit. 2013-10-01]

356	 Senát Parlamentu ČR, 8. funkční období. Senátní tisk č. 383. Návrh zákona, kterým 
se mění zákon č. 127/2005 Sb., o elektronických komunikacích a o změně některých 
souvisejících zákonů (zákon o elektronických komunikacích), ve znění pozdějších před-
pisů, a některé další zákony (Navazuje na sněmovní tisk č. 615 z 6. volebního období 
PS PČR) [online]. [cit. 2013-10-01]. Dostupný z: <http://www.senat.cz/xqw/webdav/
pssenat/original/65128/54922>.

357	 Původní formulace § 88a TrŘ „pro objasnění skutečností důležitých pro trestní řízení“.
358	 Konkrétně se jedná o  trestný čin porušení tajemství dopravovaných zpráv (§ 182 TrZ), 

podvodu (§ 209 TrZ), trestný čin neoprávněného přístupu k počítačovému systému a no-
siči informací (§ 230 trestního zákoníku), trestný čin opatření a přechovávání přístupového 
zařízení a hesla k počítačovému systému a jiných takových dat (§ 231 TrZ), trestný čin 
nebezpečného vyhrožování (§ 353 TrZ), trestný čin nebezpečného pronásledování (§ 354 
TrZ), trestný čin šíření poplašné zprávy (§ 357 trestního zákoníku), trestný čin podněcová-
ní k trestnému činu (§ 364 TrZ) a trestný čin schvalování trestného činu (§ 365 TrZ).
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republiku vyhlášená mezinárodní smlouva. Závažnost činu je, jak uvádí Jamborová, 
„odvozena od možnosti vzetí do vazby pro neúmyslné trestné činy“.359 Zásada subsidiarity 
pak byla zohledněna dalším omezením využití tohoto prostředku, a to pouze za situ-
ace „nelze-li sledovaného účelu dosáhnout jinak nebo bylo-li by jinak jeho dosažení pod-
statně ztížené“.360 Požadavek na účinnou kontrolu a právní záruky je pak realizován 
zakotvením povinnosti následně subjekt o vyžádání jeho údajů informovat a přiznání 
mu práva podat k Nejvyššímu soudu návrh na přezkum zákonnosti příkazu k zjiš-
tění údajů o telekomunikačním provozu. Detailně jsou pak zakotveny i povinnosti 
operátorů ohledně bezpečnosti uchováváných údajů i jejich ničení. Co se týká roviny 
přístupu k údajům, pak novela v § 97 odst. 3 ZoEK přesně vymezuje, které orgány 
mohou údaje vyžadovat. Konkrétně se jedná o orgány činné v trestním řízení, Policii 
České republiky (pro účely zahájeného pátrání po konkrétní hledané nebo pohřešo-
vané osobě, zjištění totožnosti osoby neznámé totožnosti nebo totožnosti nalezené 
mrtvoly, předcházení nebo odhalování konkrétních hrozeb v oblasti terorismu nebo 
prověřování chráněné osoby), Bezpečnostní informační službu, Vojenské zpravodaj-
ství a Českou národní banku.361

 Technické detaily a konkrétní rozsah údajů jsou pak stanoveny formou vyhláš-
ky, která se i  již ve  své přípravné fázi setkala s poměrně ostrou kritikou.362 Nejkri-

359	 JAMBOROVÁ, Kateřina. Provozní a lokalizační údaje, nález Ústavního soudu a § 88a 
TrŘ. Trestněprávní revue. 2012, č. 3, s. 64. 

360	 Senát Parlamentu ČR, 8. funkční období. Senátní tisk č. 383. Návrh zákona, kterým 
se mění zákon č. 127/2005 Sb., o elektronických komunikacích a o změně některých 
souvisejících zákonů (zákon o elektronických komunikacích), ve znění pozdějších před-
pisů, a některé další zákony (Navazuje na sněmovní tisk č. 615 z 6. volebního období 
PS PČR) [online]. [cit. 2013-10-01]. Dostupný z: <http://www.senat.cz/xqw/webdav/
pssenat/original/65128/54922>.

361	 Velmi zajímavou otázkou je, zda má právo přístupu k údajům i samotný jejich subjekt, 
tedy zákazník operátora. V praxi poskytovatelé odmítali tyto údaje předávat s tím, že zá-
kazník není oprávněným subjektem ve smyslu § 97 odst. 3 ZOEK. V návaznosti na výše 
uvedený případ Jana Cibulky pak Úřad poměrně jasně konstatoval, že subjekt údajů 
takové právo dle § 12 zákona č. 101/2000 Sb., zákon o ochraně osobních údajů, ve znění 
pozdějších předpisů, zásadně má. Operátor má též povinnost poskytnout vždy konkrétní 
údaje, nikoliv jen informaci o  tom, jaké kategorie údajů jsou zpracovávány. Jedinou 
(logickou) výjimkou je poskytování informací o tom, zda si údaje vyžádaly právě výše 
uvedené orgány, a to z důvodu možného maření odhalování trestné činnosti. V detailech 
viz: Úřad pro ochranu osobních údajů. Stanovisko č.  6/2013 – Poskytování informací 
o provozních a lokalizačních údajích uchovávaných provozovateli služeb elektronických ko-
munikací [online]. Říjen 2013. [cit. 2013-10-01]. Dostupné z: <http://uoou.cz/files/sta-
novisko_2013_6.pdf>. Na úrovni EU byla obdobná předběžná otázka položena SDEU 
ve věci C-46/13.

362	 Jednalo se zejména o rozsah uchovávaných údajů v oblasti připojení k Internetu. Srovnej: 
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tičtější nedostatky, jako např. nutné uchovávání obou stran komunikace, však byly 
odstraněny.

I přestože byl původní ideový iniciátor návrhu na zrušení úpravy data retention 
v ČR – občanské sdružení Iuridicum Remedium – zapojen do procesu tvorby nové 
úpravy, formuloval k ní kritické výhrady.363 Nejobecněji je kritizováno celé načasování 
procesu přijímání nové úpravy – aktuálně je Směrnice hodnocena Komisí, debatuje 
se o její reformě a u SDEU jsou vedena řízení o předběžných otázkách, které by měly 
meritorně vyřešit základní problematické lidskoprávní aspekty Směrnice.364 Druhým 
vytýkaným nedostatkem jsou nepřesvědčivé výsledky využívání provozních a lokali-
začních údajů.365

Problematické je podle Iuridicum Remedium i neřešení otázek vyžadování údajů 
mimo trestní řízení366 – ač jsou postupy v jeho rámci regulovány v nové úpravě po-
měrně extenzivně, mimo něj se úprava prakticky nezměnila. I přesto, že byla u ČNB 
zavedena soudní kontrola při vyžadování údajů, označuje IuRe tuto pravomoc za ne-
odůvodněnou. S uvedeným názorem nelze než souhlasit.

3.4 Shrnutí kapitoly

Vývoj úpravy Směrnice v České republice měl oproti jiným státům svá specifika 
spojená zejména s  její „předimplementací“. Důsledkem toho bylo zakotvení povin-
nosti uchovávat více údajů, než skutečně Směrnice vyžadovala, na čemž nic nezměnila 
ani pozdější skutečná implementace Směrnice. Jako i v jiných národních prováděcích 
úpravách se ukázalo jako problematické vymezení účelu a podmínek, pro nějž bylo 
možné údaje vyžadovat, a rozsah oprávněných orgánů. Důvodem byla mimo jiné i ča-
sová disharmonie regulace obou rovin data retention. Zákonodárce tak na jedné stra-
ně sice vymezil povinnost operátorů údaje držet, na druhé straně ale nezajistil orgá-
nům činným v trestním řízení adekvátní procesní institut k jejich vyžadování. ÚS pak 
musel ve své rozhodovací činnosti vymezit podmínky jeho používání, a to obdobným 

PETERKA, Jiří. Data retention se vrací – a  přitvrzuje! Lupa.cz (www.lupa.cz), server 
o českém Internetu. Vydáno 22. 8. 2011 [cit. 2013-10-01]. ISSN 1213-0702. Dostupné 
z: < http://www.lupa.cz/clanky/data-retention-se-vraci-a-pritvrzuje/>. Finální verze vy-
hlášky však již kritizovaná ustanovení neobsahuje.

363	 VOBOŘIL, Jan. Výhrady iure k novele zákona o naší komunikaci [online]. 3. 4. 2012. 
2011 [cit. 2013-10-01]. Dostupné z: <http://slidilove.cz/sites/default/files/vyhrady_
iure_-_provozni_a_lokalizacni_udaje_-_snemovni_tisk_c._615.pdf>.

364	 Předběžnou otázku Iuridicum Remedium pouze předvídalo, v době formulování výhrad 
ještě nebyl tento fakt znám. K řízení o předběžných otázkách viz kapitola 5.

365	 K tomu viz níže ve shrnutí této kapitoly.
366	 Zejména se jedná o § 68 a § 71 zákona č. 273/2008 Sb. o policii ČR, ve znění pozdějších 

předpisů. K tomu více viz podkapitola 3.2 in fine. Diskutabilní je ale i oprávnění ČNB.



81

způsobem, jako je regulováno využívání obsahových odposlechů. Judikaturu ÚS ale 
zákonodárce nerespektoval a novým § 88a TrŘ zakotvil možnost vyžadovat uchová-
vané provozní a lokalizační údaje v rozporu s ústavněprávními požadavky kladenými 
na takové omezení základních práv. Celá úprava data retention tak byla prohlášena 
ÚS za neústavní a to z důvodů nerespektování zásady proporcionality. Svými nálezy se 
český Ústavní soud postavil po bok dalších národních „strážců ústavnosti“ a potvrdil 
trend v rozhodování o protiústavnosti data retention. Důsledkem však byl poměrně 
neutěšený stav právní nejistoty pro operátory a orgány činné v trestném řízení, který 
by měl být řešen komplexně novou právní úpravou data retention. V jejím hodnocení 
se lze ztotožnit s názory sdružení Iuridicum Remedium. Nová právní úprava sice již 
má parametry předvídané německým Spolkovým ústavním soudem a lze ji považovat 
za dostatečně přiměřenou v užším slova smyslu. Přesto lze ale pochybovat o vhodnosti 
a efektivnosti data retention per se – statistiky totiž nenaznačují, že by data retention 
významnou měrou zvyšovala míru objasněnosti tresných činů.367

 

Rok 2009 2010 2011 2012

Počet TČ 332 839 313 387 317 177 304 528

Počet objasněných TČ 127 604 117 685 122 238 120 168

Míra objasněnosti v % 38,34% 37,55% 38,54% 39,46%

Stejně tak je problematické, ve  světle aktuálního hodnocení Směrnice a polože-
ných předběžných otázek k SDEU ohledně souladnosti Směrnice s Chartou, načaso-
vání nové úpravy. Otázkou pro českého zákonodárce zůstává, zda by nebylo tentokrát 
vhodnější počkat a být legislativně zdrženlivější než zkoušet další, a možná i slepou, 
uličku.368

367	 Statistiky dostupné z: <http://www.policie.cz/statistiky-kriminalita.aspx>. [cit. 2013-10-
01].

368	 Nemůžeme samozřejmě předvídat budoucnost a je možné, že se tato výtka stane, zejmé-
na v kontextu aktuálních řízení před SDEU ve věcech Digital Rights Ireland a Seitlinger 
a další, naprosto bezpředmětnou. To je ovšem bohužel daň za pojednávání aktuálních 
témat.

Tabulka 1 Počty trestných činů (TČ) a jejich objasněnost 2009–2012
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4 Právní úprava data retention v Rakousku

Rakousko, jakožto člen ES/EU od roku 1995, mělo taktéž povinnost implemen-
tovat úpravu uchovávání provozních a lokalizačních údajů. Jak již bylo zmíněno výše, 
nebyla implementace Směrnice bezproblémová – spolu se Švédskem bylo Rakousko 
jedním ze států, které Směrnici oponovaly nejdéle.369 Důsledkem bylo řízení proti 
Rakousku, které, jak uvádí Feiler a Stahovová,370 zvýšilo politický tlak na implemen-
taci Směrnice. Do roku 2012 nebyla v Rakousku zavedena systematická úprava data 
retention. Příslušné orgány (tj. kriminální policie, státní zástupce a soud) mohly sice 
vyžadovat údaje o  telekomunikačním provozu, operátoři ale neměli povinnost tyto 
údaje explicitně pro účely vyšetřování trestných činů držet. Jak zjistili výzkumníci 
Max Planck Institutu, byla úspěšnost získání dat odvislá od technických podmínek 
konkrétního operátora.371 Zejména nebyly uchovávány údaje o proběhlé e-mailové 
komunikaci, lokalizační údaje či přidělené IP adresy mobilním telefonům přistupu-
jícím na  internet.372 Neexistoval ani formalizovaný způsob předávání údajů.373 Ne-
důsledná regulace měla za následek „uzavření gentlemanské dohody“ mezi operátory 
a výše uvedenými orgány o tom, že údaje nutné k činnosti bezpečnostní složek a orgá-
nů činných v trestním řízení budou drženy běžně po dobu šesti měsíců.374

369	 Spolu s Irskem, Řeckem a Švédském bylo taktéž odsouzeno za neplnění povinností im-
plementovat Směrnici. K tomu viz výše kapitola 2.2.

370	 FEILER, Lukas a Ana STAHOV. Die Einführung der Vorratsdatenspeicherung in Öste-
rreich. Medien und Recht. 2011, s. 111–115. ISSN 1817-8456.

371	 Schutzlücken durch Wegfall der Vorratsdatenspeicherung? Eine Untersuchung zu Pro-
blemen der Gefahrenab- wehr und Strafverfolgung bei Fehlen gespeicherter Telekom-
munikationsverkehrsdaten. Gutachten der kriminologischen Abteilung des Max-Planck-
-Instituts für ausländisches und internationales Strafrecht im Auftrag des Bundesamtes 
für Justiz zu möglichen Schutzlücken durch den Wegfall der Vorratsdatenspeicherung 
[online]. Freiburg i.Br., Juli. 2011. 2., erweiterte Fassung, 271 s. [cit. 2013-10-01]. Do-
stupné z: <http://www.mpg.de/5000721/vorratsdatenspeicherung.pdf>. S. 205.

372	 TSCHOHL, Christof. Datensicherheit TKG Novelle 2010. Datensicherheit in der TKG 
Novelle zur Umsetzung der Vorratsdatenspeicherung in Österreich. [cit. 2013-10-01]. Do-
stupné z: <http://bim.lbg.ac.at/files/sites/bim/BIM%20Studie%20Datensicherheit%20
TKG%20Novelle%202010_final_online-Publikation.pdf>. S. 22.

373	 Tamtéž. 
374	 Jak uvádí Tschohl, měli operátoři tendence „chránit“ své zákazníky tím, že odmítali 

údaje o telekomunikačním provozu vydávat. Na druhou stranu byly schopny příslušné 
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4 Právní úprava data retention v Rakousku

4.1 Vývoj právní úpravy a implementace Směrnice

První pokus zavést data retention představoval návrh novely375 telekomunikačního 
zákona od Spolkového ministerstva pro dopravu, inovace a technologie.376 Návrh ov-
šem nenašel dostatečnou politickou podporu k prosazení a také z důvodu změny vlá-
dy mu již nebyla věnována další pozornost. V dubnu roku 2009 tak BMVIT pověřilo 
Institut Ludwiga Boltzmanna pro lidská práva377 vypracováním nové verze novely ra-
kouského telekomunikačního zákona (dále jen „TKG“).378 Politickou motivací tohoto 
poměrně netypického kroku byla snaha vytvořit co možná ústavně „nejkonformnější“ 
a nejméně zasahující úpravu data retention.379 Intenzivní práce na podobě nové úpra-
vy probíhaly v rámci expertních diskusí („Roundtables“) – zohledněny tak byly zájmy 
jak veřejných orgánů, tak i operátorů, jakož i ochránců soukromí. Základní výcho-
zí myšlenky národní úpravy byly zformulovány již v září roku 2009.380 Dle návrhu 
BIM by tak měl být co nejvíce minimalizován zásah do jakýchkoliv práv – zdrojem 
inspirace pak bylo rozhodnutí německého Spolkového ústavního soudu představené 
výše. Zcela v souladu s ním by tak při implementaci data retention měla být v ma-
ximální možné míře zajištěna bezpečnost uchovávání těchto údajů, a to jak na straně 
operátorů, tak orgánů, které tato data využívají. Subjektu, o němž jsou údaje ucho-
vávány, by měly být dány k dispozici veškeré možné dostupné opravné prostředky 
a měl by být o uchovávání následně informován. K souladu s právem na soukromí by 
měla přispět i nezávislá institucionální kontrola. Konečně úprava nákladů by měla být 
upravena též ústavně konformním způsobem tak, aby nedocházelo k neospravedlni-
telným zásahům do vlastnického práva a svobody podnikání operátorů. Uchovávání 

orgány vyvinout patřičný (vyjednávací) tlak pomocí potenciálních domovních prohlí-
dek, zabavování věcí důležitých pro trestní řízení či předvolání konkrétních zaměstnanců 
jako svědků.

375	 Ministerialentwurf 61/ME-XXIII. GP. Dostupný z: < http://www.parlament.gv.at/
PAKT/VHG/XXIII/ME/ME_00061/imfname_076383.pdf >.

376	 Bundesministerium für Verkehr, Innovation und Technologie – dále jen „BMVIT“. Do-
movská stránka dostupná z: <http://www.bmvit.gv.at/ >.

377	 Ludwig Boltzmann Institut für Menschenrechte – dále jen „BIM“. Domovská stránka 
dostupná z: <http://bim.lbg.ac.at/>. Vedoucím implementačního projektu byl pověřen 
Christof Tschohl.

378	 Bundesgesetz, mit dem ein Telekommunikationsgesetz erlassen wird (Telekommunikati-
onsgesetz 2003 – TKG 2003), BGBl. I Nr. 70/2003. Dostupný z: <https://www.ris.bka.
gv.at/>. Dále jen „TKG“.

379	 Názor BIM na data retention byl a je srovnatelný s českým občanským sdružením Iuri-
dicum Remedium – tedy velmi kritický.

380	 Přehledně byly zformulovány do pracovního dokumentu Grundzüge des BIM-Entwurf 
zur TKG Novelle 2010. http://bim.lbg.ac.at/files/sites/bim/Grundz%C3%BCge%20
des%20BIM-Entwurf%20zur%20TKG%20Novelle%202010.pdf
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a  předávání provozních a  lokalizačních údajů by tak celkově mělo být maximálně 
transparentní a mělo by poskytovat dostatečnou právní jistotu. Případná potenciální 
rizika, jako např. možnost rozsáhlého data miningu, zneužívání dat atd., by měla být 
řešena – v souladu se zásadou „Privacy by Design“ – kromě adekvátní právní úpravy 
i samotným technickým řešením způsobu předávání dat mezi operátory a oprávně-
nými orgány.

Obdobně jako v České republice se zavedení data retention realizovalo v  rovině 
uchovávání dat novelou381 TKG a v rovině přístupu k nim novelou zákona o policii382 
a trestního řádu.383 I tento výsledný nový návrh se ovšem stal předmětem kritiky ze 
strany mnoha zájmových organizací.384 Předmětná právní úprava začala platit k 18. 5. 
2011, účinnosti pak nabyla 1. 4. 2012.385 Při její analýze budeme postupovat obdobně 
jako v předchozí kapitole. Nejprve tedy ozřejmíme kdo a za jakých podmínek je po-
vinen údaje držet a následně komu a za jakým účelem je povinen tyto údaje předávat, 
resp. který orgán a za jakých podmínek je k takovému vyžadování oprávněn.

4.1.1 Povinnost údaje držet

Pro vyjasnění a  pro účely dalšího výkladu je nejdříve nutno vymezit, jaké různé 
typy údajů v  souvislosti poskytováním služeb elektronických komunikací rakouský 
právní řád rozeznává. Jedná se tak o  samotné obsahové údaje – Inhaltsdaten,386 kte-
ré nesmí být, s výjimkami stanovenými zákonem, uchovávány.387 Provozní údaje jsou 
definovány v § 92 odst. 3 č. 4 TKG jako údaje „zpracovávané za účelem předání zprá-
vy nebo jejího vyúčtování“. Speciální podkategorií provozních údajů jsou přístupové 

381	 Bundesgesetz, mit dem das Telekommunikationsgesetz 2003-TKG 2003 geändert wur-
de, BGBl. I Nr. 27/2011. Dostupný z: <https://www.ris.bka.gv.at/>. Bundesgesetz, mit 
dem die Strafprozessordnung 1975 und das Sicherheitspolizeigesetz geändert wurden, 
BGBl. I Nr. 33/2011. Dostupný z: <https://www.ris.bka.gv.at/>. http://www.parlament.
gv.at/PAKT/VHG/XXIV/ME/ME_00117_B9/imfname_177825.pdf

382	 Bundesgesetz über die Organisation der Sicherheitsverwaltung und die Ausübung der 
Sicherheitspolizei (Sicherheitspolizeigesetz – SPG), BGBl. Nr. 566/1991. Dostupný z: 
<https://www.ris.bka.gv.at/>. Dále jen „SPG“.

383	 Strafprozeßordnung 1975 (StPO), BGBl. Nr. 631/1975. Dostupný z: <https://www.ris.
bka.gv.at/>. Dále jen „StPO“.

384	 Kritika šla napříč celým spektrem různých zájmových skupin. Přehled veškerých vyjád-
ření k novele zavádějící data retention je dostupný z:

http://www.parlament.gv.at/PAKT/VHG/XXIV/ME/ME_00117/index.shtml.
385	 Porovnání úpravy před a po novele je dostupná v němčině z: < http://bim.lbg.ac.at/files/

sites/bim/Textgegen%C3%BCberstellung%20BIM-Entwurf%20TKG-Nov%202010.
pdf>. [cit. 2013-10-01].

386	 § 92 odst. 3 č. 5 TKG.
387	 Jedná se o odposlech zpráv ve smyslu § 135 odst. 3 StPO.
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údaje (Zugangsdaten),388 kterými zákon rozumí údaje generované při přístupu účastní-
ka do veřejné komunikační sítě a nutné pro přiřazení síťové adresy pro použitou komu-
nikaci. Lokalizačními údaji (Standortdaten) pak TKG v § 92 odst. 3 č. 6 rozumí údaje 
určující polohu komunikačního zařízení uživatele veřejné služby elektronických komu-
nikací, resp. v případě pevné telefonní sítě se jedná o adresu takového zařízení. Všechny 
tyto údaje musí být principiálně dle § 99 TKG smazány nebo anonymizovány ve chvíli, 
když nejsou potřeba pro účely přenesení zprávy či vyúčtování. Dále též výše uvedené 
kategorie údajů podléhají dle § 93 TKG telekomunikačnímu tajemství. Naopak tzv. zá-
kladní (identifikační, účastnické) údaje (Stammdaten)389 telekomunikačnímu tajemství 
nepodléhají a aplikují se na ně speciální výjimky ohledně jejich předávání.390 Jedná se 
o údaje zpracovávané za účelem založení, úpravy nebo ukončení právního vztahu mezi 
uživatelem a operátorem nebo pro vytváření a zveřejňování seznamů účastníků. Kro-
mě adresy, jména, identifikačního čísla zákazníka se jimi rozumí i bonita uživatele, ale 
i veřejná statická IP adresa přidělená účastníkovi po celou dobu trvání smlouvy. Údaje 
uchovávané pro účely vyšetřování trestných činů na základě § 102a TKG (Vorratsdaten 
– pro zjednodušení textu budeme dále používat tento pojem) ovšem nepředstavují nový 
typ údajů, pouze novou kvalitu údajů stávajících. Jedná se tak o provozní a lokalizační 
údaje a s nimi související údaje identifikační uchovávané po dobu šesti měsíců od jejich 
vzniku či zpracování. Vorratsdaten jsou tak ukládány výlučně a pouze za účelem vyšetřo-
vání, odhalování a stíhání trestných činů, jak budou specifikovány níže.391 Vorratsdaten 
musí být logicky392 odděleny a operátoři je nemohou využívat k vlastní potřebě. Bez-
pečnost uchovávaných dat je explicitně řešena v § 102c odst. 1 TKG, který stanovuje, 
že data musí být chráněna před neoprávněným zničením, zpracováváním, rozšiřováním, 
zpřístupňováním, jakož i náhodnou ztrátou. Operátoři též musí přijmout vhodná tech-
nická a organizační opatření, aby k Vorratsdaten nemohl nikdy přistupovat oprávněný 
pracovník operátora sám („Vier-Augen-Prinzip“ – „Two-man rule“). V §102b TKG je 
pak operátorům stanovena povinnost veškeré přístupy k Vorratsdaten protokolovat způ-
sobem, který umožňuje jejich pozdější přezkoumání.

Co se týká rozsahu povinných subjektů, nedopadá dle § 102a odst. 6 TKG po-
vinnost uchovávat údaje na  „malé“ operátory, jelikož by to bylo hospodářsky 

388	 § 92 odst. 3 č. 4a TKG.
389	 § 92 odst. 3 č. 3 TKG; blíže je pak jejich právní režim specifikován v § 97 TKG.
390	 K nim blíže viz další podkapitolu této práce.
391	 K vymezení podmínek, za kterých mohou příslušné údaje vyžadovat viz níže v podkapi-

tole 4. 1. 2.
392	 Fyzická separace by dle důvodové zprávy k novele představovala neúměrnou finanční 

zátěž, jelikož by operátoři nemohli využívat vlastní, již existující, datová centra. Bun-
desgesetz, mit dem das Telekommunikationsgesetz 2003 – TKG 2003 geändert wird. 
1074 d.B Vorblatt und Erläuterungen. [cit. 2013-10-01]. Dostupné z: <http://www.
parlament.gv.at/PAKT/VHG/XXIV/I/I_01074/fname_206854.pdf>.

4 Právní úprava data retention v Rakousku
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a administrativně neúměrné.393 Rozlišovacím hlediskem je povinnost dle § 34 odst. 
6 zákona o zřízení Komunikačního úřadu („KommAustria“) a Spolkového komuni-
kačního senátu394 přispívat finančně na  chod Rundfunk & Telekom Regulierungs-
-GmbH, což je rakouský regulátor v oblasti rozhlasového vysílání a telekomunikací. 
Osvobozeni od platby jsou operátoři, jejichž příspěvek, který se dovozuje z plánova-
ného obratu, by nepřesáhl 300 EUR. Povinnost uchovávat údaje, podle informací 
Rakouské hospodářské komory, tak nedopadá na operátory, jejichž obrat nepřevyšuje 
277 000 EUR ročně.395 Je nutno poznamenat, že tato limitace ovšem není v souladu 
se Směrnicí, jelikož tato ukládá povinnost uchovávat údaje paušálně všem poskytova-
telům veřejně dostupných služeb elektronických komunikací nebo veřejných komu-
nikačních sítí – jedná se ovšem o další projev minimalistického přístupu Rakouska 
k implementaci Směrnice. Stejně tak nespadají do okruhu povinných subjektů např. 
univerzity či provozovatelé hotelových služeb, kteří poskytují Wi-Fi připojení na In-
ternet svým hostům. Samotná povinnost operátorů uchovávat údaje je stanovena v již 
zmiňovaném § 102a TKG a jsou v něm uvedeny, na rozdíl od zrušené i navrhované 
české úpravy, i konkrétní kategorie údajů, které je nutno uchovávat. Podrobné tech-
nické detaily a způsob jejich předávání jsou upraveny prováděcím nařízením.396 Roz-
sah údajů je stručnější, než tomu bylo v České republice, a odpovídá zcela rozsahu 
předpokládanému ve Směrnici. Není tedy třeba uchovávat informace o komunikaci 
realizované pomocí sociálních sítí, ani např. instant messengery. Stejně tak e-mai-
lovými službami se rozumí pouze „tradiční“ pošta předávaná Simple Mail Transfer 
Protocol, nikoliv tedy webový mail. Stejně tak nejsou data retention nijak dotčeny 
anonymizační služby. Tímto krokem měla být zajištěna a sledována základní myšlen-
ka minimálního rozsahu data retention. Zvolená doba uchovávání je opět nejkratší 
možná požadovaná Směrnicí, tedy šest měsíců. V odborné literatuře je ale kritizována 
„poshovovací lhůta“ předvídaná v § 102a odst. 8 TKG.397 Data mají být totiž vyma-

393	 Seznam povinných subjektů je dostupný zde: <http://www.bmvit.gv.at/telekommunika-
tion/Internet/downloads/vorratsdaten.pdf>. [cit. 2013-10-01].

394	 Bundesgesetz über die Einrichtung einer Kommunikationsbehörde Austria („KommAus-
tria“) und eines Bundeskommunikationssenates (KommAustria-Gesetz – KOG). BGBl. 
I Nr. 32/2001. [cit. 2013-10-01]. Dostupný z: <https://www.ris.bka.gv.at/>.

395	 NEY, Andreas. Was auf Sie als Betreiber zukommt und was Sie beachten müssen, ha-
ben wir für Sie aufbereitet [online]. Wirtschaftskammer Österreich. 19. 12. 2011 [cit. 
2013-10-01]. Dostupné z: < http://portal.wko.at/wk/format_detail.wk?angid=1&s-
tid=613943&dstid=5000>. 

396	 Verordnung der Bundesministerin für Verkehr, Innovation und Technologie be-
treffend die Datensicherheit (Datensicherheitsverordnung TKG-DSVO), BGBl. II Nr. 
402/2011. Dostupné z: https://www.ris.bka.gv.at/. Dále jen „DSVO“.

397	 FEILER, Lukas; STAHOV, Ana. Die Einführung der Vorratsdatenspeicherung in Öste-
rreich. Medien und Recht. 2011, s. 111–115. ISSN 1817-8456. S. 113.
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zána do měsíce od uplynutí šesti měsíců od jejich vytvoření; co se s nimi bude dít 
během měsíce dovoleného k vymazání, není úplně jasné.

Co se týká nákladů na zavedení data retention, jsou tyto pro celé telekomunikační 
odvětví odhadovány na zhruba 15 milionů EUR398 – dle § 94 odst. 1 TKG je operá-
torům z 80 % hradí stát. Nejasné jsou ale podmínky nahrazování provozních nákladů 
spojených s realizací samotných konkrétních dotazů, jelikož příslušné nařízení před-
vídané v § 94 odst. 2 TKG nebylo ještě přijato – je ale jisté, že náhrada nákladů ope-
rátorům nenáleží při vyžadování účastnických údajů („Stammdaten“) dle § 76a StPO. 
Tento stav je však značně na pováženou, jelikož z judikatury rakouského Ústavního 
soudu399 vyplývá, že povinnost zajišťování technického vybavení k plnění úkolů státu 
představuje zásah do základního práva operátorů, totiž práva vlastnického.

4.1.2 Oprávnění údaje vyžadovat

Přístup k uchovávaným údajům je obecně regulován v § 102b TKG, který odkazu-
je na specifický § 135 odst. 2a StPO.400 Vorratsdaten tak mohou být vyžadovány pou-
ze na základě příkazu státního zástupce schváleného soudem za účelem objasňování 
a vyšetřování trestných činů, jejichž závažnost umožňuje nařídit opatření o vyžádání 
údajů o uskutečněném telekomunikačním provozu dle § 135 odst. 2 StPO.401 Vyžá-
dání údajů je tak přípustné pokud:

•	 lze očekávat, že jím může být objasněno vyšetřování úmyslného trestného činu 
s trestní sazbou vyšší než šest měsíců, pokud s vyžádáním těchto údajů výslovně 
souhlasil držitel koncového zařízení, které bylo cílem nebo původem telekomu-
nikační provozu;

•	 lze očekávat, že jím může být objasněno vyšetřování úmyslného trestného činu 
s trestní sazbou vyšší než jeden rok a pokud lze na základě konkrétních skuteč-
ností předpokládat, že jím budou zjištěny údaje obviněného;

398	 Dle důvodové zprávy k  novele TKG Bundesgesetz, mit dem das Telekommunika-
tionsgesetz 2003 – TKG 2003 geändert wird. 1074 d.B Vorblatt und Erläuterun-
gen. [cit. 2013-10-01]. Dostupné z: <http://www.parlament.gv.at/PAKT/VHG/
XXIV/I/I_01074/fname_206854.pdf>.

399	 Nález rakouského Ústavního soudu ze dne 27. 2. 2003, sp. zn. G 37/02 ua, V 42/02 ua. 
Dostupný též z: Dostupný z: <https://www.ris.bka.gv.at/>. K otázce náhrady nákladů 
při plnění státních úkolů srovnej podrobněji. KASTELITZ, Markus. Vorratsdatenspei-
cherung und Kostentragung Grundrechtsfragen bei der Indienstnahme Privater zur Er-
füllung öffentlich-rechtlicher Aufgaben. jusIT. 2010, 28, s. 66–70.

400	 Tento odstavec dále odkazuje na další odstavec téhož paragrafu, konkrétně odst. 2 – je 
tedy patrné, že ne vždy se podařilo maximální přehlednost zákonné úpravy data retenti-
on dodržet.

401	 I toto poměrně cyklické odůvodnění nepřispívá k jasnosti právní úpravy.

4 Právní úprava data retention v Rakousku



PRÁVNÍ ASPEKTY UCHOVÁVÁNÍ PROVOZNÍCH A LOKALIZAČNÍCH ÚDAJŮ

88

•	 lze na základě určitých skutečností očekávat, že za pomoci takového vyžádání 
bude vypátrán hledaný obviněný, který je podezřelý ze spáchání trestného činu 
s minimální trestní sazbou jeden rok.

Na základě § 102b odst. 3 TKG pak musí předávání probíhat v přiměřeně chráně-
né formě dle podmínek § 94 odst. 4 TKG. V tomto zmocňovacím ustanovení a pro-
váděcím nařízení o datové bezpečnosti (výše zmiňované DSVO) se nejvíce promítla 
základní zásada „Privacy by Design“. Technické řešení způsobu předávání Vorratsdate 
je připodobňováno k poštovním schránkám.402 Každý z veřejných orgánů oprávně-
ných údaje vyžadovat, jakož i každý z operátorů má svoji unikátní schránku.403 Do-
tazy a odpovědi na ně jsou pak realizovány předávacím systémem „Durchlaufstelle“ 
(dále jen „DLS“), a  to v případě státního orgánu na principu PULL.404 Data jsou 
předávána ve formátu CSV a každý dotaz je veden pod jedinečným identifikačním 
referenčním číslem („uniqueID“). Nutno ovšem poznamenat, že DLS je vybudován 
jako „slepý¨“ systém, který pouze předává zašifrované údaje, centralizovaně monitoru-
je a protokoluje takové předávání – DLS tedy v žádném případě neskladuje samotná 
Vorratsdaten, a nejedná se tedy ani o jejich centralizovanou databanku, ani o cent-
ralizovaný přístupový bod k nim (jako tomu bylo v případě výše zmíněného bulhar-
ského terminálu). Statistiky dotazů a odpovědí jsou dle § 23 odst. 3 pak předávány 
příslušným dozorovým orgánům.405 Doposud neimplementovanou, ale předvídanou 
funkcí je automatizované generování statistik vyžadovaných Komisí na základě čl. 10 
Směrnice. Pro lepší představu demonstrujeme funkci DLS na praktickém příkladu – 
vyžádání dat.406 Dotazující se orgán („anfragende Stelle“) pomocí aplikace specifikuje, 

402	 DLS mimo jiné vyhovuje doporučením, resp. je překračuje, vyjádřeným ve WP 29. Re-
port 01/2010 on the second joint enforcement action: Compliance at national level of Tele-
com Providers and ISPs with the obligations required from national traffic data retention 
legislation on the legal basis of articles 6 and 9 of the e-Privacy Directive 2002/58/EC and 
the Data Retention Directive 2006/24/EC amending the e-Privacy Directive [online]. WP 
172, 13. 7. 2010 [cit. 2013-10-01]. Dostupné z: <http://ec.europa.eu/justice/policies/
privacy/docs/wpdocs/2010/wp172_en.pdf>. S. 20. Systém tak funguje nikoliv na do-
poručovaném způsobu předávání PUSH, ale jen PULL (tzn. subjekt si musí data sám 
aktivně vyžádat a nejsou mu automaticky doručována).

403	 Komunikace je realizována přes komunikační portál Portalverbund (http://reference.e-
government.gv.at/Portalverbund.577.0.html), který spravuje i identity jednotlivých sub-
jektů. Veškeré dotazy a odpovědi na ně jsou šifrovány a podepsány zaručeným elektro-
nickým podpisem příslušného subjektu.

404	 Systém technicky provozuje z pověření BMVIT Bundesrechenzentrum Austria.
405	 Datenschutzkommission, Datenschutzrat, Bundesministerium der Justiz, Rechts- 

schutzbeauftragter des Bundesministerium für Inneres, Rechtsschutzbeauftragter des 
Bundesministerium der Justiz.

406	 Popis vychází z Technische Universität Wien, Fakultät für Informatik, Forschungsgruppe 
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jaký dotaz pokládá (tj. o jaká data má zájem), na jakém právním základě a na kterého 
operátora („Anbieter“) tento dotaz směřuje. Tento podepíše zaručeným elektronickým 
podpisem, zašifruje a zašle dotaz („Anfrage“) do DLS. Operátor pak vyplní požado-
vané údaje (systém ale umožňuje i dotaz odmítnout kvůli nedostatečné odůvodně-
nosti dotazu) a odpověď („Beantwortung“) podepíše svým zaručeným elektronickým 
podpisem, zašifruje a  odešle příslušnému orgánu. Tento je na  odpověď upozorněn 
(„Benachrichtigung“) a může si odpověď stáhnout ke zpracování („Abruf“). Systém 
umožňuje též případnou úpravu a doplnění údajů ze strany operátora. Předpokládá 
se i automatická notifikace pověřencem pro právní ochranu („Rechtsschutzbeauftrag-
ter“), jehož zapojení do celého systému představuje jeden z prvků ochrany práv obvi-
něného v souvislosti s využíváním provozních a lokalizačních údajů v rámci trestního 
řízení. Komplexně jsou tyto upraveny v §§ 139 a 147 StPO. V prvé řadě musí být 
obviněný, obdobně jako podle navrhované české úpravy, o použití tohoto prostředku 
následně informován. Obviněný má dále právo na přístup ke kompletním výsledkům 
tohoto sledování (§ 139 odst. 1 StPO) a na jejich zničení, pokud již nemají pro trestní 
řízení význam, případně nemohou být již využity jako důkazy (§ 139 odst. 4 StPO). 
Stejné právo přísluší i komunikačním partnerům obviněného (§ 139 odst. 2 a odst. 
4 StPO). Dalšími pravomocemi pro ochranu práv subjektu disponuje speciální do-
zorový orgán – již zmíněný pověřenec pro právní ochranu („Rechtsschutzbeauftrag-
ter“). Tomu dle §  147 StPO přísluší kontrola nařizování, schvalování, povolování 

Industrial Software (INSO). Spezifikation zur Durchlaufstelle (DLS) gemäß § 94 Abs. 4 
TKG 2003 und TKG-DSVO zur Umsetzung der EG-Richtlinie 2006/24/EG, Vorrat-
sdatenspeicherung. Konzeption der Durchlaufstelle (DLS)[online]. 3. 2. 2012. Dostup-
né z: <http://portal.wko.at/wk/dok_detail_file.wk?angid=1&docid=1599700&con-
id=625986> s. 18.
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a provádění vyžadování Vorratsdaten. Zejména je oprávněn podat proti příkazu k vy-
dání údajů námitku a  proti jeho soudnímu povolení stížnost. Poté, co skončí vy- 
užívání tohoto prostředku, může nahlížet do výsledků vyšetřování a požadovat jejich 
zničení, pokud již nemají pro další průběh trestního řízení význam nebo nemohou 
být použity jako důkazy. Jak bylo naznačeno výše, v  rámci předávání Vorratsdaten 
zasílá DLS pověřenci automaticky statistiky o využívání data retention.

Slabiny rakouské implementace data retention se ale projevují v oblasti přístupu 
k údajům mimo předpokládané §§ 102b odst. 1 TKG a 135 odst. 2a StPO, resp. 
§  135 odst. 2 StPO, tj. mimo chráněný režim vydávání údajů o  přepravovaných 
zprávách (tedy Vorratsdaten). Novelizované §§ 76a StPO a § 53 SPG regulují opráv-
nění orgánů činných v  trestním řízení, resp. policie, vyžadovat obecně informace 
o účastnických a přístupových údajích („Auskunft über Stamm- und Zugangsdaten“) 
za mnohem benevolentnějších podmínek.

 Dle nově zavedeného § 76a odst. 1 StPO jsou totiž operátoři povinni na zákla-
dě písemné žádosti vydat policejnímu orgánu, státnímu zástupci a soudu účastnické 
údaje („Stammdaten“) potřebné pro objasnění konkrétního podezření ze spáchaného 
trestného činu konkrétně určenou osobou – povinnost operátorů podávat tyto in-
formace je pak zakotvena v § 90 odst. 7 TKG. Totéž pak dle § 76 ods. 2 StPO platí 
o příkazu státního zástupce k vyžádání konkrétních údajů zpracovávaných dle § 99 
odst. 5 č. 2 TKG ohledně IP adres a e-mailové komunikace. Jedná se tak o vydání 
přístupových údajů „Zugangsdaten“, a to i pokud byly zpracovány jako Vorratsdaten, 
tj. v režimu listovního tajemství. Faktickou existenci těchto údajů pak zaručuje po-
vinnost je držet podle § 102b TKG (tedy držení v režimu Vorratsdaten) – tím je tedy 
de iure omezena možnost, že by operátor odmítl údaje vydat s tím, že je nedrží. Jedná 
se tak konkrétně o následující údaje k veřejným IP adresám a e-mailovému provozu:

•	 jméno, adresa a identifikátor uživatelského účtu, kterému byla přidělena veřejná 
IP adresa na konkrétní časové období, s uvedením časové zóny, kromě toho, že 
toto přidělení bude zahrnovat větší počet účastníků;407

•	 identifikátor uživatelského účtu přiděleného při využívání mailových služeb;

•	 jméno a adresa účastníka, kterému byla v určitém časovém okamžiku přidělena 
e-mailová adresa;

•	 e-mailová adresa a veřejná IP adresa odesílatele e-mailu.

407	 Zde se zákonodárce evidentně snažil vyloučit případy, kdy je konkrétní počítač za NAT 
serverem – z tohoto ustanovení lze tedy dovodit, že takové informace není potřeba ucho-
vávat.
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Policie pak může dle § 53 odst. 3a a 3b mimo trestní řízení vyžadovat dále speci-
fikované informace o účastnických („Stammdaten“) a přístupových („Zugangsdaten“) 
údajích od operátorů, ale i poskytovatelů služeb informační společnosti (sic!) bez schvá-
lení soudu, pokud je to nutné za účelem odvrácení konkrétního ohrožení života, zdraví 
a svobody v rámci obecné povinnosti pomáhat (§ 19 SPG); za účelem odvrácení nebez-
pečného útoku (§ 16 odst. 1 č. 1 SPG); nebo za účelem odvrácení zločinného spolčení 
(§ 16 odst. 1 č. 1 SPG). Konkrétně může policie vyžadovat jméno, adresu a účastnické 
číslo ke konkrétnímu připojení, dále informace o konkrétní IP adrese vztažené ke kon-
krétní zprávě,408 jakož i účastnické údaje k  již známé IP adrese. Pokud by se jednalo 
o odvrácení ohrožení života, zdraví a svobody, lze vyžadovat i lokalizační údaje.

Nelze se divit, že tento systém na sebe vzájemně odkazujících odkazů (sic!) zhod-
notil Feiler jako „konstrukt, který je i přes svou velkou intenzitu zásahu do práva na sou-
kromí, výjimečně složitý k pochopení a částečně si i protiřečí“.409 Důsledkem § 76a StPO 
a § 53 StPO tedy je, že orgány činné v trestním řízení mohou k vybraným výše uvede-
ným údajům přistupovat i bez souhlasu soudu (sic!) a za účelem vyšetřování trestných 
činů bez omezení jejich závažnosti.410

4.2 Ústavnost data retention v Rakousku

Ani v  Rakousku odborná veřejnost nepřijala data retention pozitivně.411 Výsled-
kem dlouhodobé kritiky byly aktuálně hned tři ústavní stížnosti. První z nich byl návrh 
na přezkoumání ústavnosti dle čl. 140 odst. 1 věty druhé Spolkového ústavního zákona412 
(dále jen „B-VerfG“), který podala zemská vláda z Korutan.413 Další z předložených stíž-

408	 Toto ustanovení míří na možnost identifikovat konkrétní IP adresu, z které byl např. 
přidán příspěvek na diskusní fórum.

409	 FEILER, Lukas a  Ana STAHOV. Die Einführung der Vorratsdatenspeicherung in 
Österreich. Medien und Recht. 2011, s. 111–115. ISSN 1817-8456. s. 115.

410	 Konkrétně se tedy může jednat např. o přístup k e-mailovému provozu konkrétní e-mai-
lové adresy za dobu 6 měsíců.

411	 Srovnej: LIEBWALD, Doris. Die systematische Aufzeichnung der Daten über elektro-
nische Kommunikation zu Überwachungszwecken. jusIT. 2010, 27, s. 58–65. LIEB-
WALD, Doris.  The New Data Retention Directive. Medien und Recht International. 
2006, 3. Jahrgang, 1. S. 49–56. ISSN 1817-8456. OTTO, Gerald a Michael SEITLIN-
GER. Die „Spitzelrichtlinie“. Medien und Recht. 2006, č. 4. S. 227–234. ISSN 0257-
3822.

412	 Bundes-Verfassungsgesetz BGBl. Nr. 1/1930 ve znění BGBl. I Nr. 2/2008. Dostupný 
i online z: <https://www.ris.bka.gv.at/>.

413	 Kärnten sagt „nein“ zu Vorratsdatenspeicherung [online]. 26. 3. 2012 [cit. 2013-10-01]. 
Dostupné z: <http://www.ktn.gv.at/42611_DE-Landesregierung-LH_Gerhard_Doer-
fler.?newsid=19135>. Při projednávání předběžné otázky před SDEU ovšem zástupci 
zemské vlády Korutan již nevystoupili. Kritici tak tvrdí, že v případě této podané stížnosti 
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ností podal dlouhodobý kritik uchovávání provozních a  lokalizačních údajů Gerald 
Otto, který ji vypracoval spolu s Michaelem Seitlingerem.414 Obsah těchto stížností není 
dosud veřejně znám, lze ovšem důvodně předpokládat, že se bude argumentace vést 
v obdobném duchu jako v případě jiných stížností, zejména níže uvedené, již zveřejněné 
stížnosti od sdružení AK Vorrat.415 Tato stížnost416 (mediálně nejvíce sledovaná) byla 
podána zástupci AK Vorrat a Strany zelených dne 15. 6. 2012. Jako forma byla zvolena 
„masová individuální stížnost“ ve smyslu § 140 odst. 1 věty třetí B-VerfG, k níž se při-
pojilo celkem 11 130 stěžovatelů.417 Konkrétně napadenými byla výše uvedená ustano-
vení TKG, SPG, StPO zavádějící data retention jako celek pro rozpor s čl. 8 EÚLP resp. 
7 Charty, § 1 zákona na ochranu osobních údajů418 resp. čl. 8 Charty; čl. 10 EÚLP resp. 
čl. 11 Charty;419 čl. 11 EÚLP resp. čl. 12 Charty;420 čl. 10a státního základního zákona;421 
a konečně čl. 6 EÚLP resp. čl 48 Charty.422 Co se týká argumentační báze, vycházeli 
stěžovatelé z již rozhodnutých stížností, jak byly představeny v kapitole 2.4.

V prvé řadě tak stěžovatelé vytýkají data retention obecně, že se jedná o uchová-
vání údajů bez podezření, které neguje princip presumpce neviny – údaje jsou tak 
uchovávány bez ohledu na to, o koho se jedná. Tato změna paradigmatu z minima-
lizace zásahů do soukromí ze strany státu na „stát dohlížitel“ („Überwachungsstaat“) 
s sebou přináší „plíživou atmosférickou změnu společnosti“.423 Data retention totiž vede 

se jednalo pouze o volební strategii. LOHNINGER, Thomas. Live-Ticker: Anhörung 
des Europäischen Gerichtshofs über die Richtlinie zur Vorratsdatenspeicherung [online]. 
Netzpolitik.org. Vydáno 9. 7. 2013 [cit. 2013-10-01]. Dostupný z: <https://netzpolitik.
org/2013/live-ticker-vom-eugh-verfahren-gegen-die-vorratsdatenspeicherung/>.

414	 K jejich názorům na data retention srovnej: OTTO, Gerald; SEITLINGER, Michael. 
Die „Spitzelrichtlinie“. Medien und Recht. 2006, č. 4, s. 227–234. ISSN 0257-3822.

415	 Stejně tak lze důvodně očekávat, že se budou obě stížnosti odvolávat na rozsudky zmíně-
né v podkapitole 1.2 a na kritické zprávy představené v podkapitole 2.3.

416	 Označována samotnými stěžovateli nesprávně jako „Verfassungsklage“, byť takový insti-
tut rakouské právo nezná. Plný text stížnosti dostupný z: INDIVIDUALANTRAG ge-
mäß Art. 140 Abs 1 B-VG [online]. 15. 6. 2012 [cit. 2013-10-01]. Dostupné z: <https://
www.verfassungsklage.at/files/120615_IA_VDS_Konsolidierte_Fassung.pdf>. Dále jen 
„Individualantrag“.

417	 Samotná stížnost je vedena devíti hlavními stěžovateli, mezi něž patří i hlavní „architekt“ 
novely provádějící směrnici Christof Tschohl.

418	 Bundesgesetz über den Schutz personenbezogener Daten (Datenschutzgesetz 2000 – 
DSG 2000). BGBl. I Nr. 165/1999. Dostupný z: <https://www.ris.bka.gv.at/>.

419	 Svoboda projevu a informací.
420	 Svoboda shromažďování a sdružování.
421	 Ochrana důvěrnosti komunikace. Staatsgrundgesetz-RGBl. Nr. 142/1867. Dostupný z: 

<https://www.ris.bka.gv.at/>.
422	 Presumpce neviny.
423	 Indiviudalantrag, s. 31. Zde se stěžovatelé evidentně inspirovali německým Spolkovým 
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ke ztrátě pocitu svobody v rozhodování o vlastním životě a modifikuje lidské chování 
tak, aby se člověk nestal delikventem. Výsledkem toho je, jak uvádí stěžovatelé, změna 
v hodnotě lidské komunikace – „kde dříve panovala v mezilidské komunikaci důvěra, 
bude nyní panovat nedůvěra“.424 Na názorných příkladech pak stěžovatelé demonstrují, 
kde by se mohli občané cítit při výkonu svých práv nesví a nejistí – jedná se tak např. 
o kontaktování psychologických či duchovních služeb (čl. 8 EÚLP); whistleblowing, 
vyjadřování se veřejně na internetových fórech (čl. 10 EÚLP); či např. účast na de-
monstracích či angažování se v občanských iniciativách (čl. 10 EÚLP).425

Dále se pak v návrhu stěžovatelé zabývají proporcionalitou data retention, která 
jako taková již představuje zásah do chráněných zájmů, nikoliv až předávání údajů 
příslušným orgánům.426 Je tedy patrné, že zastávají stejný názor jako rumunský Ústav-
ní soud. Nevhodnost data retention dosáhnout cíle demonstrují plejádou způsobů, 
jakými se dá obcházet. Značně inovativní je použití příkladu „sólo-teroristy“ Anderse 
Breivika. Jelikož tento s nikým při přípravě atentátu nespolupracoval a účinná úprava 
data retention zakazuje uchovávání obsahu komunikace (tj. navštívených stránek), 
nebyla by k  vyšetřování jeho činu data retention vhodná.427 Data retention taktéž 
nepředstavuje nejméně invazivní prostředek k dosažení vytyčených cílů – k dosažení 
stejných výsledků by podle navrhovatelů stačilo i pouhé zajišťování údajů v podobě, 
jaká je předvídána Úmluvou o kyberkriminalitě.428 Konečně, i kdyby byla data re-
tention takovým prostředkem, není proporcionální v užším slova smyslu. Konkrétní 
úprava je totiž příliš obšírná, co se týká účelů využití údajů – zejména se zde jedná 
o „preventivní“ využívání údajů dle SPG ve vztahu k IP adresám a e-mailům.429 Dále 
pak nejsou chráněny zájmy jednotlivce dostatečnými opravnými prostředky a  chy-
bí v  určitých případech dozor nezávislého soudu.430 V  neprospěch data retention 
tak vyznívá vyvažování jejich přínosů proti zásahu do chráněných zájmů prakticky 
celé, elektronicky komunikující populace. Z hlediska legality jsou pak problematická 
ustanovení § 53 SPG a § 76a StPO, jelikož u nich absentuje účelové vymezení jejich 
využití (není zde limitace minimální trestní sazbou).431 V případě SPG je též nedo-
statečná absence soudní kontroly. Z těchto důvodů navrhují stěžovatelé předmětná 
prováděcí ustanovení prohlásit za neústavní a zrušit.432

ústavním soudem a jeho koncepcí „difúzní hrozby“.
424	 Tamtéž.
425	 Tamtéž, s. 32.
426	 Tamtéž, s. 33.
427	 Tamtéž, s. 34.
428	 Tamtéž, s. 35.
429	 Tamtéž.
430	 Tamtéž.
431	 Tamtéž, s. 39–40.
432	 Tamtéž, s. 46.
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Obdobně jako čeští poslanci, dali stěžovatelé VerfGH ke zvážení položení předběž-
né otázky Soudnímu dvoru Evropské unie. Obsahově by se měla navrhovaná otázka 
zaměřit na soulad Směrnice s čl. 7, 8, 11 a 12 Charty, tedy přesně na to, na co se 
zaměřila již položená předběžná otázka irská. Přední rakouští ústavní právníci433 se 
v médiích vyjádřili, že podaná ústavní stížnost má jen malou naději na úspěch. Dů-
vodem je právě velice zdrženlivý přístup k implementaci Směrnice, zvolený způsob 
tak nejde nad rámec požadovaný Směrnicí (jak tomu bylo např. ve  zrušené české 
úpravě). Nadto by se rakouský VerfGH, pokud by rakouskou implementaci zrušil, 
dostal do přímého rozporu s  rozhodnutím německého Spolkového ústavního dvo-
ra.434 Rakouský zákonodárce se totiž v maximální možné míře snažil respektovat jeho 
závěry, jaké musí mít konkrétní legislativní řešení data retention náležitosti, aby bylo 
legální, legitimní a proporcionální. V úvahu tak přicházela i varianta, že VerfGH ne-
zruší data retention dle §§ 102a, 102b, 102c TKG a tomu odpovídajícím ustanove-
ním § 135 odst. 2a StPO, resp. § 135 odst. 2 StPO, ale pouze §§ 76a StPO a § 53 
SPG. Řízení o podané stížnosti u VerfGH standardně trvá v průměru devět měsíců, 
výše uvedeným usnesením však bylo po dobu projednávání věci Seitlinger a další pře-
rušeno. Konečný verdikt o ústavnosti data retention v Rakousku tak logicky závisí 
na ukončení řízení před SDEU.

4.3 Shrnutí kapitoly

Rakouský zákonodárce ve svém přístupu k implementaci Směrnice zohlednil zku-
šenosti ostatních členských států a rozhodovací činnost států, které se proti národním 
úpravám data retention vymezily. Zapojení přední nevládní organizace zabývající se 
ochranou lidských práv se taktéž odrazilo na výsledné kvalitě úpravy tohoto kontro-
verzního institutu. Zvolené právní i technické řešení základní povinnosti uchovávat 
a předávat provozní a lokalizační údaje tak představuje velice sofistikovaný a komplex-
ní systém, který se snaží o maximální bezpečnost a ochranu informací vztahujících se 
k soukromí jedince. V přímém porovnání se zrušenou českou úpravou se pak jedná 
o kvalitativně zcela jinou úroveň, jelikož veškeré nedostatky, vytýkané české úpravě 
Ústavním soudem, jsou v úpravě rakouské adekvátně pokryty a vyřešeny. Ve srovnání 
s připravovanou českou novelou již nemůžeme být tak kritičtí – v základních bodech 
jsou si úpravy podobné. Rakouská úprava je ovšem podrobnější a komplexnější (např. 
stanovení podrobných povinností logovat veškeré přístupy k uchovaným datům způ-
sobem, který umožňuje jejich následnou kontrolu, vymezení kategorií údajů přímo 

433	 STERKL, Maria. Klage hat nur geringe Erfolgschance [online]. derstandart.at. 3. 4. 
2012 [cit. 2013-10-01]. Dostupné z <http://derstandard.at/1333185046124/Vorratsda-
tenspeicherung-Klage-hat-nur-geringe-Erfolgschancen>.

434	 Blíže k němu viz kapitola 2.4.
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v zákoně, nikoliv pouze v podzákonné normě). Zásadní výhodou oproti úpravě české 
je zvolené transparentní technické řešení předávání údajů v podobě DLS.435 V prv-
ní rovině, tedy samotném legislativním zakotvení povinnosti uchovávat údaje, jakož 
i ve způsobu jejich uchovávání, tedy nelze mít k rakouské úpravě vážnější výhrady. 
Problematická je ovšem rovina druhá, tj. přístup oprávněných orgánů k nim, zejména 
nepřehledný a rozsáhlý systém výjimek, kdy lze držené údaje vyžadovat, a obcházet 
tím poměrně dobře nastavený systém. Z hlediska ospravedlnitelnosti takového zásahu 
pak vyvstávají problémy zejména při posuzování proporcionality; vzhledem k ustano-
vením § 76a StPO a 53 SPG charakterizoval Christof Tschohl na oborové konferen-
ci k problematice data retention výsledný komplex právních norem, které umožňují 
údaje vyžadovat, jako „mehr Löcher als Käse“, tedy „více děr než sýra“.436 Nakolik 
je takto „děravá“ úprava slučitelná s rakouským ústavním pořádkem, je předmětem 
rozhodování v aktuálním řízení o její ústavnosti, které je, jak bude naznačeno níže, 
závislé na řízení před SDEU.

435	 Volba takového řešení ale souvisí s celkovou dobrou úrovní služeb eGovernmentu v Ra-
kousku.

436	 TSCHOHL, Christof. Vorratsdatenspeicherung in Österreich. Gesetzliche und Technische 
Umsetzung. Umstezung der Vorratsdatespeicherung in Österreich III. ISPA-Academy. 
Vídeň, 27. 3. 2012.
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5 Směrnice před Soudním dvorem EU

Jak jsme ukázali v  předchozích kapitolách, o  ospravedlnitelnosti data retention 
jako zásahu do základních práv a svobod nepanuje shoda. Zejména její odpůrci vo-
lají ve  stížnostech směřujících proti národním implementacím Směrnice po  jejím 
přezkoumání SDEU. Historicky první předběžná otázka, která se týkala Směrnice, 
byla položena v případu Volker und Markus Schecke GbR a Hartmut Eifert proti 
Land Hessen;437 lucemburský soud se k otázce platnosti Směrnice však odmítl vyjá-
dřit z důvodu nerelevantnosti takové odpovědi pro řešené řízení.438 Němečtí i čeští439 
stěžovatelé taktéž navrhovali národním ústavním soudům podání předběžné otázky, 
která by se zabývala souladem Směrnice se základním právem na ochranu soukromí 
a osobních údajů. Tyto návrhy ovšem nebyly úspěšné. Iniciativa, obdobně jako v pří-
padě napadnutí Směrnice po formální stránce,440 vyšla opět z Irska. Ač soudce irské-
ho Vrchního soudu dovolil položení předběžné otázky již v rozsudku z 5. 5. 2010, byl 
návrh na zahájení řízení podán u SDEU až 11. 6. 2012.441 Předběžné otázky442 jsou 

437	 Rozsudek SDEU ze dne 9. listopadu 2010, Volker und Markus Schecke GbR a Hartmut 
Eifert proti Land Hessen, věc C-92/09 a C-93/09.

438	 Tamtéž, bod 38 an.
439	 Srovnej kapitolu 3.2.
440	 Rozsudek ESD ze dne 10. 2. 2009, Irsko proti Evropskému parlamentu a Radě Evropské 

unie, věc C-301/06.
441	 Věc C-293/12, Digital Rights Ireland.
442	 Plné znění položených otázek v originále:
	 „1. ls the restriction on the rights of the Plaintiff in respect of its use of mobile telephony arising 

from the requirements of Articles 3, 4, and 6 of Directive 2006/24/EC incompatible with 
Article 5.4 TEU in that it is disproportionate and unnecessary or inappropriate to achieve the 
legitimate aims of:

	 (a) Ensuring that certain data are available for the purposes of investigation, detection and 
prosecution of serious crime?

	 and/or
	 (b) Ensuring the proper functioning of the internal market of the European Union?
	 2. Specifically,
	 (i) Is Directive 2006/24/BC compatible with the right of citizens to move and reside freely 

within the territory of Member States laid down in Article 21 TFEU?
	 (ii) Is Directive 2006/24/EC compatible with the right to privacy laid down in Article 7 of 

the Charter and Article 8 ECHR?
	 (iii) Is Directive 2006/24/EC compatible with the right to the protection of personal data laid 
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položeny v  případu Digital Rights Ireland Ltd. vs. Minister for Communication & 
Ors.,443 v němž strana žalující tvrdila porušení svého práva na ochranu soukromí, ro-
dinného života, jakož i zásah do práva na ochranu důvěrnosti komunikace a svobody 
pohybu tím, že strany žalované neoprávněně držely a zpracovávaly její provozní údaje 
o uskutečněných mobilních hovorech. Případ je zajímavý i  tím, že porušení těchto 
základních práv a svobod tvrdí Digital Rights Ireland Ltd. jakožto právnická osoba. 
Předložené otázky tak mj. směřují na souladnost Směrnice s čl. 8 a 10 EÚLP a čl. 7 
a  8 Charty, respektive, zda je jejich omezení přiměřené vzhledem ke  sledovanému 
cíli Směrnice, tj. dosažení harmonizace na vnitřním trhu a/nebo zajištění dostupnosti 
údajů pro účely vyšetřování, odhalování a stíhání závažných trestných činů. 

V  ústavní stížnosti směřující proti rakouské národní implementaci Směrnice 
podali stěžovatelé rakouskému Ústavnímu soudu (dále jen „VerfGH“)444 ke zvážení 
položení předběžné otázky SDEU. Jelikož již před SDEU v době podání stížnosti 
probíhalo výše uvedené řízení ve věci C-293/12 nejednalo se tak o „acte claire“. Jak 
trefně poznamenává Lehofer,445 za takové situace zbývaly rakouskému VerfGH v pod-
statě dvě možnosti – buď řízení přerušit a počkat na výsledek věci C-293/12, nebo 
předběžnou otázku taktéž položit. Ústavní soudci zvolili druhou z nabízených variant 
svým usnesením446 ze dne 28. listopadu 2012. Položené otázky od VerfGH směřují 

down in Article 8 of the Charter?
	 (iv) ls Directive 2006/24/EC compatible with the right to freedom of expression laid down in 

Article 11 of the Charter and Article 10 ECHR?
	 (v) Is Directive 2006/24/EC compatible with the right to Good Administration laid down in 

Article 41 of the Charter?
	 3. To what extent do the Treaties – and specifically the principle of loyal cooperation laid down 

in Article 4.3 of the Treaty on European Union – require a national court to inquire into, 
and assess, the compatibility of the national implementing measures for Directive 2006/24/
EC with the protections afforded by the Charter of Fundamental Rights, including Article 7 
thereof (as informed by Article 8 of the ECHR)?“

	 Citováno dle: <http://lehofer.at/pdfs/High_Court_IE_Digital_Rights_Ireland.pdf>. 
[cit. 2013-10-01].

443	 Rozsudek irského Vrchního soudu ze dne 5. 5. 2010, sp. zn. 2006 3785 P. Digital Rights 
Ireland Ltd. vs.  Minister for Communication & Ors.  [2010] IEHC 221. Dostupný 
i  online z: <http://www.courts.ie/__80256F2B00356A6B.nsf/0/2182AC025AD64E-
1C8025777E0035E6E8?Open>.

444	 V podrobnostech je tato stížnost rozbrána v kapitole 4.2.
445	 LEHOFER, Peter Hans. VfGH bezweifelt Gültigkeit der RL über die Vorratsspeiche-

rung von Daten – Vorabentscheidungsersuchen an den EuGH. e-comm – Blog zum öste-
rreichischen und europäischen Recht der elektronischen Kommunikationsnetze und –dienste. 
Vydáno 18. 12. 2012 [cit. 2013-07-15]. Dostupný z: <http://blog.lehofer.at/2012/12/
VfGH-VDS.html>.

446	 Beschluss des G 47/12‐11 G 59/12‐10 G 62,70,71/12‐11. [cit. 2013-07-15]. Originál 
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na kompatibilitu čl. 3 až 9 Směrnice s čl. 7, 8 a 11 Charty.447 Další z předložených 
otázek směřují na vyjasnění vztahu Úmluvy448 a Charty (zejména vztah čl. 8 Úmluvy 
a čl. 7 Charty v kontextu čl. 52 odst. 2 a 3 Charty), tedy zda lze rozsah chráněných 
práv považovat za rovnocenný a analogicky aplikovat dosavadní judikaturu Evropské-
ho soudního dvora pro lidská práva. Samotný rakouský VerfGH se ke Směrnici staví 
předběžně velice kriticky449 – rozsah zásahu („Streubreite“) do předmětných základ-
ních práv jde dalece nad to, co kdy měl VerfGH možnost posuzovat.450 Problematické 
jsou tak zejména rozsah uchovávaných údajů, jakož i nedostatečně jasně ohraničený 
okruh orgánů, kterým mají být údaje předávány, a s tím související riziko jejich zne-
užití. Kruciálním problémem je též skutečnost, že data retention se dotýká přímo 
jedinců, kteří v podstatě „nezavdali žádný důvod k takovému uchovávání“.451

Vzhledem k tomu, že se předběžné otázky co do obsahu překrývaly s předběžnými 
otázkami položenými ve  věci Digital Rights Ireland, rozhodl se SDEU spojit tyto 
dvě věci pro ústní projednání na 9. července 2013. SDEU pro účastníky řízení (tedy 
zástupce stěžovatelů v původních řízeních, zástupce Komise a členských států452 a také 
Evropského inspektora ochrany osobních údajů) připravil rozsáhlý katalog otázek, 
na který se při projednávání zaměřil.453 V prvé řadě se měly strany vyjádřit k vhodnos-
ti Směrnice k naplňování jejího cíle, totiž vyšetřování, odhalování a stíhání závažných 
trestných činů. Stejně tak soud požadoval vyjádření stran k možnosti vytváření komu-
nikačních profilů, a jak by šlo takovýto zásah do práv garantovaných čl. 7 a 8 Charty 

v němčině dostupný z: <http://www.vfgh.at/cms/vfgh-site/attachments/5/9/4/CH0007/
CMS1363700023224/vorratdatenspeicherung_vorlage_eugh_g47-12.pdf>. Ofici-
ální anglický překlad je dostupný online z  <http://www.vfgh.at/cms/vfgh-site/atta-
chments/1/4/5/CH0007/CMS1363699922389/vorlage_vorratsdatenspeicherung_eng-
lish.pdf> a jako příloha IX v tomto sborníku.

447	 Listina základních práv Evropské unie. Úř. věst. C 83, 30. 3. 2010, s.  389 [cit. 
2013‐07‐15]. Dostupné online z: <http://eurlex.europa.eu/LexUriServ/LexUriServ.
do?uri=OJ:C:2010:083:0389:0403:CS:PDF>.

448	 Úmluva o ochraně lidských práv a základních svobod ve znění Protokolů č. 11 a 14. 
Dostupné z: [cit. 2013-07-15]. <http://www.echr.coe.int/NR/rdonlyres/82E3CE7F-
-5D3D-46EB-8C13-4F3262F9E20B/0/CZE_CONV.pdf>. Sdělení federálního mini-
sterstva zahraničních věcí č. 209/1992 Sb, ve znění pozdějších předpisů.

449	 Body 41 až 46 usnesení.
450	 Bod 43 usnesení.
451	 Bod 44 usnesení.
452	 Irsko, Rakousko, Španělsko, Francie, Itálie, Polsko, Portugalsko a Velká Británie. 
453	 “As large a charter as the wind?” ECJ to hold hearing in data retention cases, focusing 

on Charter of Fundamental Rights [online] contentandcarrier European electronic com-
munications & media law. 15. 6. 2013 [cit. 2013-10-01]. Dostupný z: <http://www.
contentandcarrier.eu/?p=435>.
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charakterizovat. Další otázka vycházela z rozhodnutí ve věci C-58/08,454 tedy že zá-
konodárce Společenství musí přijímat příslušnou legislativu na základě objektivních 
kritérií. Dále chtěl SDEU také vědět, která data sloužila k hodnocení splnění sledo-
vaného účelu, proč byla zvolena minimální doba právě 6 měsíců a zda existují nějaké 
statistiky, které by napovídaly tomu, že po přijetí Směrnice došlo ke zlepšení v oblas-
ti odhalování a stíhání závažných trestných činů. Další otázky směřovaly na úroveň 
bezpečnosti uchovávání údajů, a to i s ohledem na praxi outsourcování této činnosti 
(a to i do nečlenských států). Konečně poslední dotaz směřoval na to, zda Směrnice 
představuje skutečně jen na to nejnutnější omezení („neccessary“) základních práv. 

V rámci ústního jednání se podle dostupných zpráv455 nezadařilo zástupcům Ko-
mise a členských států plně přesvědčit soudce SDEU o potřebnosti a proporcionalitě 
Směrnice. Zástupci členských států odpovídali poměrně nejasně a vyhýbavě a nedoda-
li potřebné přesvědčivé statistiky o nezbytnosti data retention. Zástupci Velké Británie 
k tomu stručně uvedli, že efekty data retention nelze jako takové vyjádřit přímo sta-
tisticky – lze ale pocítit, kdyby tato metoda nepomáhala objasňování trestných činů.456 
Výjimkou v tomto ohledu byla rakouská vláda,457 která dodala statistiky458 za období 
od zavedení data retention, tj. 1. 4. 2013 do 31. 3. 2013. Celkově tak byly za tuto 
dobu vyžádany údaje ve 326 případech, z nichž bylo v době slyšení vyřízeno 139 – 
pouze tyto byly dále brány v potaz. Z tohoto počtu pak v 71 případech pomohla data 
retention k objasnění trestné činnosti. Konkrétně se jednalo o  trestné činy krádeže 
(16 případů), trestné činy související s omamnými látkami (12 případů), nebezpečné-
ho pronásledování – „stalkingu“ (12 případů), podvodu (7 případů), loupeže (6 pří-
padů) a zbytek „ostatní“. Je tedy patrné, a to konstatovali i přítomní soudci SDEU, 
že data retention se využívá spíš k odhalování „běžné“ trestné činnosti (a nikoliv té 
nejzávažnější jako např. terorismus) a pouze v značně omezené míře.459 Poměrně zají-

454	 Rozsudek SDEU ze dne 8. 8. 2010, The Queen, na žádost Vodafone Ltd a další proti 
Secretary of State for Business, Enterprise and Regulatory Reform, věc C-58/08.

455	 LOHNINGER, Thomas. Live-Ticker: Anhörung des Europäischen Gerichtshofs über 
die Richtlinie zur Vorratsdatenspeicherung [online]. Netzpolitik.org. Vydáno 9. 7. 2013 
[cit. 2013-10-01]. Dostupný z: https://netzpolitik.org/2013/live-ticker-vom-eugh-ver-
fahren-gegen-die-vorratsdatenspeicherung/

456	 Tamtéž.
457	 Jednoduchost vytváření a přesnost statistik je jednou ze základních výhod konceptu DLS 

představeného v kapitole 4.1.
458	 Statistiky byly vyhotoveny v rámci poslaneckých interpelací na tehdejší ministryni spra-

vedlnosti Mag. Dr. Beatrix Karlovou. Anfragebeantvortung: Anwendung des § 135 Abs 
2a StPO iVm §§ 102a und 102b TKG (14397/AB). Dostupné z: <http://www.parla-
ment.gv.at/PAKT/VHG/XXIV/AB/AB_14397/index.shtml>.

459	 Dle LOHNINGER, Thomas.  Live-Ticker: Anhörung des Europäischen Gerichtshofs 
über die Richtlinie zur Vorratsdatenspeicherung [online]. Netzpolitik.org. Vydáno 9. 7. 
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mavý argument na obranu Směrnice vznesl zástupce Evropské rady.460 V případě data 
retention se tak nejedná pouze o „obtěžování občanů“, ale dá se s její pomocí dokázat 
i jejich nevina. Tento výrok ovšem nelze hodnotit jinak než velmi kriticky. Potvrzuje 
totiž námitky kritiků data retention vznesené v rakouské ústavní stížnosti od sdruže-
ní AK Vorrat, tedy že data retention znamená radikální odklon od principu neviny 
(resp. jeho převrácení). Evropský inspektor ochrany osobních údajů zakončil svoji řeč 
konstatováním, že Evropská unie by se měla svojí legislativou zasadit o co nejmenší 
možný zásah do základních lidských práv a neměla by nechávat stanovení minimál-
ní hranice možnosti zásahu na členských státech. Celkově pak podle prvních dojmů 
účastníků461 bylo v celém jeho jednání patrné, že vztah soudců SDEU ke Směrnici je 
značně rezervovaný a kritický, a to by se mělo projevit v jejím prohlášení za nesoulad-
nou s Chartou, potažmo Úmluvou.

Zatím poslední zásadní událostí v historii Směrnice je stanovisko Generálního 
advokáta Pedra Cruz Villalóna k případům C-293/12 a C-594/12, kterou zveřejnil 
dne 12. 1. 2013.462 V něm se, v souladu s položenými předběžnými otázkami, zaměřil 
zejména na dva problémové okruhy. Zaprvé, zda je Směrnice přiměřená ve  smyslu 
čl. 5 odst. 4 Smlouvy o EU, tedy „zda je nezbytná a vhodná k dosažení cílů, které sle-
duje, přičemž těmito cíli je zajistit dostupnost některých údajů pro účely odhalování, vy-
šetřování a stíhání závažných trestných činů, respektive zajistit řádné fungování vnitřního 
trhu.“463 Druhou kritickou oblastí je pak zkoumání proporcionality Směrnice s čl. 52 
odst. 1 Charty, potažmo s článkem 7 a 8 Charty.464

Generální advokát předně zdůraznil „funkční dualitu“ Směrnice.465 Tato měla 
sloužit jednak jako nástroj harmonizace dosud divergentních národních úprav. Dále 
měla být ale i konstitučním nástrojem, který měl vytvořit povinnost údaje uchovávat 
v případě států, které ještě data retention legislativu nezavedly.466

V samotné diskusi položených otázek se nejprve věnoval dotčeným základním prá-
vům a kvalifikaci zásahu do nich v podobě data retention. V bodech 55 až 67 pak 

2013 [cit. 2013-10-01]. Dostupný z: <https://netzpolitik.org/2013/live-ticker-vom-eu-
gh-verfahren-gegen-die-vorratsdatenspeicherung/>.

460	 Tamtéž.
461	 Tamtéž.
462	 Stanovisko generálního advokáta ve  spojených věcech C-293/12 a  C-594/12 Digital 

Rights Ireland Seitlinger a další [online]. InfoCuria – Case-law of the Court of Justice. 
Vydáno 12. 12. 2013 [cit. 2013-12-15]. Dostupné z: <www.curiae.europe.eu>. Dále jen 
„Stanovisko“.

463	 Stanovisko, bod 25.
464	 Naopak Generální advokát konstatoval, že se nebude zabývat slučitelností Směrnice 

s čl. 41 Charty a článkem 21 Smlouvy o fungování Evropské unie.
465	 Stanovisko, bod 41.
466	 Stanovisko, bod 46.
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shrnul, že v případě data retention není problematické jen následné zpracování „osob-
ních“ údajů, nýbrž už jen samotné jejich shromažďování a uchovávání.467 Dle generál-
ního advokáta pak sice může být data retention teoreticky kompatibilní s čl. 8 Charty, 
což ovšem neznamená, že by v nepřiměřené míře nemohla porušovat čl. 7 Charty. 
Důvodem toho je, že existují údaje, které jsou svým způsobem více než osobní. Tuto 
specifickou kategorii pak charakterizoval jako údaje, které se z kvalitativního hlediska 
týkají především soukromého života a jeho tajemství včetně intimního života a které 
lze následně počítačově zpracovat. Využití (či zneužití) těchto tzv. „kvalifikovaných“ 
údajů může vést k „přesnému a úplnému zmapování velké části chování určité osoby, jež 
spadá do jejího soukromého života, či dokonce k sestavení úplného a věrného obrazu její 
soukromé identity.“468 Platnost Směrnice je tak nutno posuzovat zejména s ohledem 
na čl. 7 Charty – tedy práva na respektování soukromého života. 

Ohledně zásahu do tohoto práva prezentoval obdobné závěry, jaké byly předsta-
veny v  kapitole 1.2 a  v  rozhodnutí českého Ústavního soudu. Data retention tak 
představuje, dle názoru Generálního advokáta, mimořádně závažný zásah do tohoto 
práva. Jeho intenzita je pak podtržena významem a masovostí, jaké nabyly prostředky 
elektronické komunikace v moderní společnosti. Dalším problémem je „outsourcová-
ní“ uchovávání údajů mimo hranice EU a tak mimo kontrolu příslušných veřejných 
dozorových orgánů.469 V dalším výkladu tak přistoupil ke zkoumání proporcionality 
takového zásahu. Tu je ovšem možno zkoumat, jak naznačil v bodě 89, jak z hlediska 
čl. 5 odst. 4 Smlouvy o Evropské unii,470 tak čl. 52 odst. 1 Charty. V prvním případě 
se zkoumá, zda „prostředky, jež zavádí, jsou způsobilé k uskutečnění jím sledovaných cílů 
a nepřekračují meze toho, co je k dosažení těchto cílů nezbytné“.471 Jde tedy o regulaci 
zásahů unie tak, aby byly respektovány pravomoci členských států.472 Poměrně zjed-
nodušujícím způsobem473 pak Generální advokát konstatoval, že „není sporu (sic!) 
o tom, že Směrnice představuje prostředek způsobilý k uskutečnění primárního, formál-
ního cíle, který sleduje a jímž je zajistit řádné fungování vnitřního trhu.“474 Stejně tak 
shledal Směrnici jako nezbytnou pro „zmenšení právních a technických odlišností mezi 
požadavky kladenými na poskytovatele služeb elektronických komunikací ohledně druhů 

467	 Obdobné názory jsou prezentovány v podkapitole 1.2.
468	 Stanovisko, bod 74.
469	 Stanovisko, bod 78.
470	 Konsolidované znění Smlouvy o Evropské unii. Úř. věst. C 83, 30. 3. 2010, s. 13 [cit. 

2013-12-15]. Dostupné z: <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ
:C:2010:083:0013:0046:cs:PDF>. Dále jen „SEU“.

471	 Rozsudek SDEU ze dne 9. listopadu 2010, Volker und Markus Schecke GbR a Hartmut 
Eifert proti Land Hessen věc C-92/09 a C-93/09.

472	 Stanovisko, bod 89.
473	 Viz kritiku Směrnice v podkapitole 2.3.
474	 Bod 97, Stanovisko.
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údajů, které se mají uchovávat, a podmínek a lhůt uchovávání“.475 Značně skeptičtější 
je již ovšem ve  zkoumání proporcionality stricto sensu. Zde totiž panuje, podle názo-
ru Generálního advokáta, značný nepoměr mezi zásahem do základních práv a s cí-
lem nezbytností zajistit fungování vnitřního trhu. V bodu 102 pak poměrně trefně 
shrnuje paradoxní situaci a postavení Směrnice, související s její „funkční dualitou“: 
„Závažný zásah do práva na respektování soukromého života, který mají v důsledku kon-
stitutivního účinku Směrnice zavést členské státy do svých vlastních právních řádů, se tedy 
jeví jako zcela nepřiměřený samotné potřebě zajistit fungování vnitřního trhu, ač je záro-
veň nutno shledat, že toto shromažďování a uchovávání představuje prostředky přiměřené, 
a dokonce nezbytné k dosažení konečného cíle sledovaného zmíněnou směrnicí, a sice cíle 
zajistit dostupnost těchto údajů pro účely vyšetřování a stíhání závažných trestných činů. 
Směrnice 2006/24 by zkrátka ze stejných důvodů, které odůvodňují její právní základ, 
v testu proporcionality neuspěla. Důvody pro její zachování z hlediska právního základu 
jsou paradoxně důvody pro její zrušení z hlediska proporcionality.“476 

Tento „gordický uzel“ proporcionality dle čl. 5 odst. 4 SEU ale není třeba roze-
tnout, neboť je nutné dále zkoumat proporcionalitu dle čl. 52 odst. 1 Charty. Zde 
je pak nutno zaměřit se na „kvalitu zákona“, na němž je zásah do základního práva 
stanoven, a proporcionalitu stricto sensu. Pro pozitivní hodnocení podmínky „kvality 
zákona“ pak musí být stanoveny dostatečně podrobné záruky, zejména pak pokud se 
jedná o výše charakterizovaný „konstituční nástroj“.477 Pokud se totiž Unie rozhod-
ne takovou legislativu všeobecně rozšířit a zavádí nástroj, který zasahuje do základ-
ních práv, přináleží jí hlavní role při vymezování záruk.478 Unijní zákonodárce by 
tak měl specifikovat řadu zásad, minimálně v podobě zásad, které by pak rozvinuly 
členské státy.479 Mezi tyto pak patří:480 specifické vymezení trestných činností, které 
by odůvodňovaly přístup příslušných orgánů k údajům; omezení oprávněných orgá-
nů na soudní či nezávislé orgány; výjimky z přístupu (např. lékařské tajemství); po-
vinnost údaje vymazat a povinnost informovat dotyčné osoby. Je patrné, že ve výčtu 
těchto zásad se Generální advokát inspiroval v národních rozhodnutích o ústavnosti 

475	 Bod 98, Stanovisko.
476	 Bod 102, Stanovisko.
477	 Tedy o Směrnici.
478	 Bod 116, Stanovisko. Unie se v takovém případě nemůže vzdát své části odpovědnosti 

za to, aby takový konstituční nástroj obnášející omezení základních práv obsahoval veš-
keré záruky nezbytné k tomu, aby tato omezení a jejich uplatňování odpovídala všem 
požadavkům na kvalitu zákona i zásadě proporcionality. Generální advokát se tak plně 
ztotožnil s  výše uvedeným názorem Evropského inspektora ochrany osobních údajů 
předneseným v rámci ústního projednávání.

479	 Bod 124, Stanovisko.
480	 Body 125–129, Stanovisko.
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implementace Směrnice.481 K proporcionalitě ve smyslu čl. 52 odst. 1 Charty stricto 
sensu pak ovšem Generální advokát poměrně překvapivě uvádí, že Směrnice sleduje 
legitimní cíl, a shromažďování a uchovávání údajů není „samo o sobě zcela nezpůsobilé 
k dosažení sledovaných cílů“.482 A to i nehledě na to, že se lze data retention úspěšně vy-
hnout. Posledním krokem, který je třeba zkoumat, tak je jeho nezbytnost, tedy zda by 
šlo dosáhnout sledovaného cíle méně invazivním způsobem. Zde shledává Generální 
advokát za problematické časové rozmezí povinnosti uchovávát údaje. V souvislosti 
s tím rozlišuje dobu uchovávání „měřenou na měsíce“, kterou jedinec vnímá ještě jako 
přítomnost a „měřenou na roky“, kterou již vnímá jako minulost. Nezbytnost zásahu 
pak zhodnotil následovně: „Nezbytnost zásahu v přítomnosti se zdá být dostatečně odů-
vodněná, pro zásah, který má působit i do minulosti, nenacházím žádné odůvodnění.“483 

Generální advokát tak z výše uvedených důvodů ve svém stanovisku navrhuje, aby 
byla Směrnice prohlášena za neplatnou, jelikož je jako celek neslučitelná s čl. 52 odst. 
1 Charty. Hlavními důvody pro jeho názor je pak absence základních principů záruk 
ohledně přístupu k uchovávaným údajům a jejich užití. Specificky tak za neslučitelný 
s čl. 7 a čl. 52 odst. 1 Charty stanovil čl. 6 Směrnice v tom rozsahu, v němž tento 
stanovuje povinnost uchovávat údaje po dobu delší než rok. Nicméně dále navrhl, aby 
byl pozastaven účinek určení neplatnosti Směrnice do té doby, než budou unijním 
zákonodárcem přijata (v přiměřené lhůtě) nezbytná opatření k nápravě konstatova-
né neplatnosti. Celkově lze hodnotit Stanovisko pozitivně – Generální advokát se 
v něm vypořádává se základními problematickými momenty Směrnice. Na druhou 
stranu považuje Generální advokát data retention per se, při aplikaci výše uvedených 
záruk, za vhodný a nezbytný prostředek sledující legitimní cíl. Přiklonil se tak k názo-
ru německého Ústavního soudu, tedy „data retention ANO, ale za určitých podmínek“. 
Stanovisko tedy nenaznačuje konec data retention v Evropě, spíše její podstatnou re-
formu na straně roviny přístupu k uchovávaným údajům.484 Finální verdikt by měl 
SDEU vynést v první polovině roku 2014. Otázkou zůstává, zda při svém kritickém 
hodnocení Směrnice zajde ještě dál, nebo zda setrvá na názorových pozicích prezento-
vaných Generálním advokátem.

481	 Srovnej kapitolu 2.2 a 2.3.
482	 Bod 137, Stanovisko.
483	 Bod 149, Stanovisko.
484	 Jedná se tedy o rovinu, která je např. v České republice (s výjimkou ZP) a Rakousku 

(s výjimkou SPG) adekvátně řešena. Např. česká úprava data retention po novele tak 
teoreticky splňuje všechny záruky, které zmiňuje Generální advokát.

5 Směrnice před Soudním dvorem EU



PRÁVNÍ ASPEKTY UCHOVÁVÁNÍ PROVOZNÍCH A LOKALIZAČNÍCH ÚDAJŮ

104

6 Závěr

Podle Castellse485 prochází současná společnost strukturální transformací do spo-
lečnosti síťové podmíněné rozvojem informačních a komunikačních technologií a zá-
roveň jejich rozvoj podmiňující. Sdílení a  předávání informací pomocí elektronic-
kých komunikačních prostředků se stává inherentní a fundamentální součástí života 
každého jedince. Stejně tak každá taková elektronická komunikace ze své technické 
podstaty za sebou zanechává elektronické stopy. Aniž bychom se pouštěli do debat 
o podstatě charakteru člověka, můžeme jako banální fakt konstatovat, že komuni-
kace nebývá využívána vždy jen ke společensky prospěšným či neutrálním účelům. 
Paralelně s rozvojem technologií se tak rozvíjely i způsoby, jak jich zneužívat, resp. 
využívat pro koordinaci či samotné páchání trestné činnosti.486 Prostředkem, který 
měl zajistit pro orgány činné v  trestním řízení dostatečné množství elektronických 
stop, potažmo důkazů, pak měla být data retention: blanketní, preventivní, necíle-
né uchovávání údajů vznikajících po určitou dobu při zprostředkované komunikaci. 
V první kapitole jsme tak ve stručnosti objasnili, o jaké údaje se jedná a jaký je je-
jich význam. Jak bylo demonstrováno, spočívá síla data retention v možnosti odha-
lit osobnostně-komunikační profil člověka. Ač je jednou z nosných myšlenek487 data 
retention neuchovávání obsahu komunikace, jsou provozní a  lokalizační údaje ze 
své technické podstaty schopné obsah komunikace minimálně indikovat. V  soula-
du s koncepcí práce jsme se dále zaměřili na zohlednění těchto vlastností provozních 
a lokalizačních údajů právem. Základním poznatkem, ke kterému jsme došli, je, že 
údaje požívají ochrany v rámci základního práva na soukromí ve smyslu čl. 8 EÚLP, 
specifické kategorie z nich pak lze klasifikovat i jako osobní údaje. Dalším závěrem 
práce bylo, že jejich blanketní uchovávání, a to i prostřednictvím operátorů, předsta-
vuje omezení, resp. zásah do tohoto práva. Kruciální otázkou tak zůstává, zda se jedná 
o zásah ospravedlnitelný. Obecně je to dle čl. 8 odst. 2 možné pouze za předpokladu, 

485	 CASTELLS, Manuel. The Network Society From Knowledge to Policy. s. 3. CASTELLS, 
Manuel a Gustavo CARDOSO (Eds.). The Network Society From Knowledge to Policy 
[online]. Washington, DC: Johns Hopkins Center for Transatlantic Relations, 2005. 
[cit. 2013-10-01]. Dostupné z: <http://www.umass.edu/digitalcenter/research/pdfs/
JF_NetworkSociety.pdf>.

486	 Srovnej: GŘIVNA, Tomáš a Radim POLČÁK. Kyberkriminalita a právo. Vyd. 1. Praha: 
Auditorium, 2008, 220 s. ISBN 9788090378674.

487	 A též jeden z hlavních argumentů jejích obhájců.
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že je takové omezení legální, legitimní a proporcionální. Na abstraktní úrovni ovšem 
tento test provést nelze, proto jsme přikročili k  analýze konkrétního legislativního 
vyjádření data retention, totiž Směrnice Evropského parlamentu a  Rady 2006/24/
ES ze dne 15. 3. 2006 o uchovávání údajů vytvářených nebo zpracovávaných v sou-
vislosti s poskytováním veřejně dostupných služeb elektronických komunikací nebo 
veřejných komunikačních sítí a o změně směrnice 2002/58/ES.

Celkově bychom mohli historii realizace data retention Směrnicí rozdělit na ně-
kolik fází. V první, iniciační fázi bylo využito politické momentum k přijetí tohoto 
kontroverzního nástroje způsobilého značnou měrou zasahovat do chráněných zájmů 
jedince. Tuto fázi, tedy historický vývoj tohoto legislativního instrumentu a kontro-
verze, které jej provázely, jsme představili v  kapitole druhé. Demonstruje zejména 
změnu v paradigmatu nakládání s provozními a lokalizačními údaji – tedy od zákazu 
údaje zpracovávat a uchovávat, pokud není explicitně povoleno, k příkazu údaje držet 
preventivně. Data retention se legislativně skládá ze dvou složek: v  rovině první se 
jedná o stanovení povinnosti operátorům provozní a lokalizační údaje držet; v rovině 
druhé se pak jedná o oprávnění veřejných orgánů tyto údaje využívat. Zvolené legis-
lativní řešení formou Směrnice ale řešilo pouze rovinu první. Druhou rovinu, která 
je pro posouzení dovolenosti omezení práva na soukromí zásadní, neřešilo a ani řešit 
nemohlo. Obsahovou a  lidskoprávní kritiku Směrnice jsme zahrnuli do podkapitol 
2.2 a 2.3. Hlavním závěrem podkapitoly 2.2 je, že Směrnice neplní svůj harmoni-
zační účel, a to pro přílišný manévrovací prostor, který poskytuje členským státům. 
Po  lidskoprávní stránce je hlavním závěrem podkapitoly 2.3, že Směrnice předsta-
vuje neospravedlnitelný zásah do chráněných zájmů z důvodu rozporu s principem 
proporcionality.

Druhou fázi bychom mohli nazvat jako implementační. V ní se členské státy po-
kusily vypořádat ústavně konformním způsobem s provedením tohoto nástrojem pro 
vyšetřování trestné činnosti. 

Skutečnost, že se to ne vždy podařilo, ilustruje podkapitola 2.4, která zachycuje 
průběh třetí fáze – derogační. Syntézou konkrétních rozhodnutí národních soudů 
posuzujících ústavnost národního provedení Směrnice můžeme formulovat následu-
jící poznatky. Národní zákonodárci si při implementaci nebyli zcela plně vědomi po-
tenciálu a intenzity zásahu data retention do chráněných zájmů jedince. Zároveň jim 
Směrnice ponechala dostatečný manévrovací prostor pro stanovení mnohem benevo-
lentnějšího přístupu široké plejády orgánů k uchovávaným údajům než v případě ji-
ných prostředků, které omezují lidská práva a svobody, např. obsahových odposlechů. 
Důvodem pro rušení národních implementačních úprav pak byl rozpor s principem 
proporcionality. Národní úpravy též nebyly dostatečně jasné a předvídatelné a nepo-
skytovaly přiměřené procesní záruky pro jedince. Až na rumunský Ústavní soud ale 
národní soudy, poměrně překvapivě, konstatovaly možnost provést Směrnici ústavně 
konformním způsobem. Z tohoto důvodu taktéž neakceptovaly iniciativy stěžovatelů 
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předložit Evropskému soudnímu dvoru, respektive Soudnímu dvoru Evropské unie 
předběžnou otázku směřující na posouzení souladnosti Směrnice s Chartou. 

Další fází je pak logicky fáze reimplementační. Členské státy se zrušenou prováděcí 
úpravou stojí nyní před otázkou, jak provést Směrnici tak, aby byla výsledná úprava 
ústavně konformní a vyhověla testu proporcionality. Možným vodítkem, jak toho do-
sáhnout, by mohly být požadavky na kvalitu takové úpravy stanovené v rozsudku ně-
meckého Spolkového ústavního soudu, která je podrobněji pojednána v kapitole 2.4. 

Zvláštní část práce, tj. kapitola třetí a čtvrtá, zachycuje podrobněji průběh těchto 
fází ve dvou konkrétních členských státech, totiž v České republice a Rakousku. Čes-
ká republika reprezentovala a reprezentuje aktivní přístup k implementaci Směrnice. 
Národní prováděcí úprava byla shledána jako protiústavní pro zjevnou disproporcio-
nalitu a již byla přijata úprava nová. Kriticky můžeme podotknout, že by se posečkání 
na vyřešení souladnosti Směrnice s Chartou před SDEU jevilo jako vhodnější vari-
anta řešení aktuální situace. Rakousko zvolilo k implementaci Směrnice zdrženlivější 
přístup a snažilo se vyhnout fázi třetí – derogační. Za tímto účelem se snažil národní 
zákonodárce respektovat veškerá doporučení národních soudů a zvolil i unikátní tech-
nický způsob předávání údajů, který zaručuje vysokou míru transparentnosti. Přesto 
byla proti tomuto řešení podána ústavní stížnost napadající data retention v první 
rovině (sic!).

Konečně poslední fáze pak nastane poté, co Soudní dvůr rozhodne předběžné otáz-
ky položené ve spojených věcech Digital Rights Ireland a Seitlinger a další, kterým 
se věnovala kapitola pátá. Při svém rozhodování by měl SDEU zohlednit značnou 
intenzitu zásahu data retention do základních práv. Dále by měl při posuzování vhod-
nosti data retention pro splnění svého účelu brát v potaz, že pachatelé závažné trestné 
činnosti se budou logicky data retention vyhýbat, což není technicky nerealizovatelné. 
Ve  chvíli, kdy je dostupná empirická studie prokazující,488 že data retention neve-
de ke zvýšení míry objasněnosti trestných činů, neměl by SDEU rozhodnout jinak, 
než že prohlásí Směrnici za rozpornou se základními lidskými právy chráněnými dle 
Charty z důvodu rozporu s principem proporcionality.489

I  v  případě, že by SDEU neshledal Směrnici problematickou, vyvstává zcela 

488	 Schutzlücken durch Wegfall der Vorratsdatenspeicherung? Eine Untersuchung zu Pro-
blemen der Gefahrenab- wehr und Strafverfolgung bei Fehlen gespeicherter Telekom-
munikationsverkehrsdaten. Gutachten der kriminologischen Abteilung des Max-Planc-
k-Instituts für ausländisches und internationales Strafrecht im Auftrag des Bundesamtes 
für Justiz zu möglichen Schutzlücken durch den Wegfall der Vorratsdatenspeicherung 
[online]. Freiburg i. Br., Juli 2011. 2., erweiterte Fassung, 271 s.  [cit. 2013-10-01]. 
Dostupné z: <http://www.mpg.de/5000721/vorratsdatenspeicherung.pdf>.

489	 Generální advokát v  aktuálně vydaném Stanovisku ve  spojených věcech C-293/12 
a C-594/12 Digital Rights Ireland Seitlinger a další navrhuje prohlásit Směrnici za ne-
slučitelnou s čl 52 odst. 1 Charty.
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legitimní otázka, zda existuje nějaká funkční alternativa data retention. Nejčastěji 
zmiňovaným je tzv. quick-freeze řízení, které spočívá v okamžitém „zmražení“ (tedy 
blokaci) metadat o  komunikaci (provozních i  lokalizačních) vybraného konkrétní-
ho jedince či komunikujícího zařízení a jejich následné vydání příslušným orgánům 
na základě soudního povolení. Možností je i nadstavba tohoto řízení – quick-freeze 
plus, které předpokládá blokaci i  souvisejících údajů, které operátoři aktuálně drží 
pro účely vyúčtování a realizace služby, a tedy plně v souladu s SOOUSEK. Ačkoli 
již existuje konkrétní legislativní podoba tohoto prostředku,490 jsou názory prakti-
ků na  tyto alternativy jednoznačně skeptické.491 Negativně se k němu vyjádřila jak 
Komise,492 tak německý Spolkový ústavní soud.493 V řízení pro porušení povinnosti 
provést Směrnici proti Německu Komise též vyjádřila názor, že quick-freeze řízení ne-
lze považovat za provedení Směrnice.494 Vzhledem k problematickým aspektům data 
retention se ale jeví quick-freeze řízení jako vhodnější prostředek než samotná data 
retention. Optimální by pak byla jeho kombinace s rakouským systémem pro předá-
vání vyžádaných údajů.

Mimořádně zajímavou otázkou bude, jak se projeví rozhodnutí v této věci na apli-
kaci čl. 15 SOOUSEK. Dle nejnovější judikatury SDEU495 se totiž uchovávání údajů 
podle této výjimky přímo nevylučuje se Směrnicí a naopak. Ve chvíli zrušení Směr-
nice by se tak státům měla otevřít možnost zavést obdobný režim jako data retention 
právě na základě této výjimky. 

Práci si dovolíme zakončit provokativní, i  když nikoliv přehnaně inovativní po-
známkou. Data retention je nutno vnímat v kontextu širší debaty „bezpečnosti proti 

490	 AK Vorrat. Diskussionsentwurf Bundesministeriums der Justiz. Gesetz zur Sicherung 
vorhandener Verkehrsdaten und Gewährleistung von Bestandsdatenauskünften im In-
ternet [online]. 7. 6. 2011 [cit. 2013-10-01] Dostupné z: <http://www.wiki.vorratsda-
tenspeicherung.de/images/DiskE_.pdf>.

491	 Schutzlücken durch Wegfall der Vorratsdatenspeicherung? Eine Untersuchung zu Pro-
blemen der Gefahrenab- wehr und Strafverfolgung bei Fehlen gespeicherter Telekom-
munikationsverkehrsdaten. Gutachten der kriminologischen Abteilung des Max-Planck-
-Instituts für ausländisches und internationales Strafrecht im Auftrag des Bundesamtes 
für Justiz zu möglichen Schutzlücken durch den Wegfall der Vorratsdatenspeicherung 
[online]. Freiburg i. Br., Juli 2011. 2., erweiterte Fassung, 271 s.  [cit. 2013-10-01]. 
Dostupné z: <http://www.mpg.de/5000721/vorratsdatenspeicherung.pdf>. S. 227.

492	 S odvoláním na názor členských států. Zpráva, s. 5. 
493	 BVerfG-U, bod. 141.
494	 Tiskové sdělení Komise č. IP/12/530 [online]. 31. 5. 2012. [cit. 2013-10-01] Dostupné 

z: < http://europa.eu/rapid/pressReleasesAction.do?reference=IP/12/530>.
495	 Srovnej Rozsudek SDEU ze dne 19. 4. 2012 Bonnier Audio proti Perfect Communica-

tion Sweden AB, věc C-461/10.
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svobodě“, nikoliv však v strikně disjunktivním vztahu.496 Ideálně by tyto hodnoty měly 
koexistovat paralelně a případné střety by se měly řesit testem proporcionality. Data 
retention ovšem v tomto testu, tak jak je v současné době nastavena ve Směrnici, neob-
stojí. Jak bylo demonstrováno, lze s adekvátními technickými znalostmi učinit komu-
nikaci anonymní a data retention se vyhnout, což ji činí nevhodnou k dosažení jejího 
cíle. Pachatelé té nejzávažnější trestné činnosti museli bezesporu vyvinout jistou aktivi-
tu a získat potřebné znalosti, jak této anonymity dosáhnout. Potvrdí-li výše naznačené 
závěry o neproporcionalitě data retention i SDEU a shledá Směrnici v rozporu s Char-
tou, resp. EÚLP, neocitne se společnost jeden, ale hned dva kroky za pachateli závaž-
né trestné činnosti. Pokud je současná úprava data retention kritizována jako masivní 
a neproporcionální zásah do lidských práv, lze si docela dobře představit, jakou odezvu 
bude mít nástroj, který umožní dohnat ony „dva kroky“. Při debatách o data retention 
bývá často zmiňován citát Benjamina Franklina: “They that give up essential liberty to 
obtain a little temporary safety deserve neither liberty nor safety.” Při zohlednění výše zmí-
něného, můžeme cum grano salis uzavřít práci konstatováním, že nám data retention 
nepřinesla dočasně ani trochu bezpečnosti a ochrany před nejzávažnějšími formami 
trestné činnosti, jelikož pro dosažení tohoto cíle v současné podobě, která je nastavena 
ve Směrnici, není vhodná, zato však vedla ke ztrátě (informační) svobody, k čemuž je 
naopak způsobilá mimořádně. Jen budoucnost tak ukáže, jaké parametry bude mít 
instrument, který bude schopen tyto „dva ztracené kroky“ dohnat a jaký význam nabu-
de výše uvedený citát ve světle tohoto nového prostředku. Myšlenka vyjádřená ESLP 
v případu Klass a další proti Německu,497 totiž že zavádění sledování bez adekvátních 
garancí je schopné zničit demokracii, a  to i  takovou, která se brání498 z důvodu své 
ochrany, je i po téměř pětadvaceti letech aktuálnější než kdy jindy. 

496	 Polčák ovšem nevidí tyto pojmy jako vylučující se, právě naopak. Uchovávání provoz-
ních a  lokalizačních údajů chápe jako condition sine qua non existence informačních 
práv člověk, tedy mimo jiné i práva na ochranu soukromí. Absence data retention by 
tak ve svém důsledku mohla vést k neefektivnímu poskytování ze strany státu. S tímto 
názorem nelze než souhlasit, dovolujeme si ale dodat, že by nástroj ochrany individuál-
ních informačních práv měl být především schopný tento cíl dosáhnout, což, jak bylo 
uvedeno v této práci, data retention schopna není. POLČÁK, Radim. Internet a proměny 
práva. 1. vyd. Praha: Auditorium, 2012. 388 s., edice Téma. ISBN 978-80-87284-22-3. 
S. 365–369.

497	 Rozsudek ESLP ze dne 6. 9. 1978 ve věci Klass a ostatní proti Spolkové republice Ně-
mecko, stížnost č. 5029/71, bod 49.

498	 V kontextu bránící se demokracie (Streitbare Demokratie, Militant Demokratie – jak 
ji vymezil Ústavní soud ve svém nálezu ze dne 28. 11. 2011, sp. zn. IV. ÚS 2011/10) 
je data retention opět nevhodná, protože jako taková nesplňuje základní požadavky 
této teze, tedy že by byla účinná před těmi nejzávažnějšími narušeními demokratického 
a ústavního systému.
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7 Resumé

The main aim of this book was to explore the legal aspects of data retention that 
could be characterized as blanket, preventive, non-targeted collecting of data gener-
ated during electronic communication for a specified amount of time. Data retention 
as such should serve the law enforcement agencies as a useful tool for investigation, 
detection and prosecution of serious crime.

In the first chapter we briefly explained, what data retention means and what is the 
forensic value of retained data. As has been demonstrated the retained data are able 
to disclose the social network of the communicating person, as well her preferences, 
interest or even patterns of behavior. Although the operators may not retain data 
revealing the content of the communication, by its technical nature the traffic and 
location data are able to at least suggest the content of communication. 

We further focused on how the law deals with this type of data. The first main 
finding is that the traffic and location data enjoy the full legal protection under Article 
8 European Convention of Human Rights as an integral part of the communica-
tion, i.e. right to privacy. Specific data categories retained under the data retention 
regime could be even regarded as personal data. Further finding of this work was that 
the blanket retention of such data (even indirect, i.e. through telecommunications 
operators) constitutes a violation of the right to privacy. The basic underlying ques-
tion to be researched was whether this violation could be justified as provided in the 
Article 8. Generally such violation could be justified only if it could be regarded as 
legal, legitimate and proportional. At an abstract level, however, this test cannot be 
undertaken therefore we proceeded to the analysis of a specific legislation, namely 
Directive 2006/24/EC of the European Parliament and of the Council of 15 March 
2006 on the retention of data generated or processed in connection with the provision 
of publicly available electronic communications services or of public communications 
networks and amending Directive 2002/58/EC.

The process of realization of the data retention policy could be divided in sev-
eral stages. In the first initial stage the political momentum was used to pass such 
controversial legislation. In the second chapter we therefore followed the historical 
development of this legislative instrument and the controversy that surrounded it. 
We demonstrated particularly the paradigm shift in the processing and storing of the 
traffic and location data. Before adoption of the Directive the basic principle was not 
to store and process data unless specifically stipulated by law – with the Directive 
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in force this however changed to obligatory and preventive retention of the relevant 
data.

Basically the data retention policy consists of two main areas of regulation: (1) the 
obligation of the operators to retain certain data and (2) the rules of disclosure of the 
data to the bodies authorized to use it. However, the Directive, due to its legal nature, 
can regulate only the first area. However, the second are is decisive for the justification 
assessment of the right to privacy violation. In the subchapters 2.2 and 2.3 the both the 
content as well as the human rights implications of the Directive were evaluated. The 
main conclusion of subsection 2.2 is that the Directive does not fulfil its purpose that 
is the harmonisation of the internal market because it leaves too much discretion to the 
Member States in the fundamental questions (periods of retention, scope of data reten-
tion). As shown in the subchapter 2.3 the Directive is also to be regarded as an unjus-
tifiable interference (violation) with the protected rights of the individual as it does not 
fulfil the requirement of proportionality stricto sensu. The main reason for this claim 
is the low effectiveness of the data retention as it could be circumvented quite easily.

The second stage could be called implementation stage. In this stage the Mem-
ber States tried to implement the Directive (flawed by design as explained above) in 
a constitutional way. However, these attempts failed fairly regularly as demonstrated 
in subchapter 2.4. A critical overview of national case law annulling the implemen-
tation attempts resulted in the following observations: the Member States were not 
fully aware of the full potential and intensity of violation of the protected rights of the 
individual by data retention. At the same time they used the sufficient leeway of the 
Directive to regulate less strict conditions on how to use and access the data. 

As a result the implementation was consequently contested before the national 
Courts and found unconstitutional, mainly because of disproportionality of the spe-
cific law. Further (as a result of the Directive) the national regulations were found to 
be not sufficiently clear and predictable. Also they did not ensured necessary proce-
dural safeguards for the individual. Aside from the Romanian Constitutional Court 
the national courts, rather surprisingly, confirmed the ability of the Directive to be 
implemented in a constitutionally compliant way. For this reason the national Courts 
rejected the demands of the complainants for preliminary reference to the Court of 
Justice of the European Union (further referred as “CJEU”). This could be regarded as 
the third phase in the data retention implementation history – derogation.

The next phase is the re-implementation phase. The Member States without data 
retention laws in force are now facing the question how to implement the Directive 
so that the resulting regulation will meet the proportionality test. A possible clue how 
to achieve this could be the quality requirements on the data retention regulation as 
specified in the judgment of the German Federal Constitutional Court and dealt with 
in more detail in subchapter 2.4.
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In the third and fourth chapter we depicted in detail and discussed the course of 
these stages in two particular Member States, namely the Czech Republic and Austria. 
Czech Republic represents an active approach to the implementation of the Directive. 
However, the Czech National implementation of regulation was also found to be un-
constitutional for the apparent disproportionality. The new data regulation respects all 
mantinels set by the Czech Constitutional Court, however it does not solve the prob-
lems inherent to data retention itself. Austria chose a more restrained approach to the 
implementation of the Directive in order to avoid the third phase – derogation. For this 
purpose, the national legislator tried to respect all the recommendations of the national 
courts and chose a unique technical way how to transfer the data to the law enforcing 
agencies in order to guarantee a high degree of transparency. Despite all the efforts, 
even this legislative solution was contested before the Austrian Constitutional Court.

Finally, the last phase will occur after the CJEU decides the questions referred in 
the joined Digital Rights Ireland Ltd. and Seitlinger. In this case the CJEU shall assess 
the compatibility of the Directive with the fundamental human rights as provided in 
the Art. 7 and 8 Charter of Fundamental Rights of the EU. In its decision the Court 
of Justice of the European should take into account the considerable intensity of the 
infringement of fundamental rights. It should also assess the suitability of the data re-
tention to meet its purpose, taking into account that the perpetrators of serious crimes 
are able to avoid the data retention by using sophisticated anonymysation tools. Also 
taking into account the empirical studies demonstrating that the data retention does 
not increase the crime clearance rate the CJEU should declare the Directive as unjus-
tifiable violation of fundamental human rights mentioned supra.499

 Even in the case of non-repealing ruling on the Directive by CJEU the legitimate 
question arises whether a functional alternative to data retention exists. The most fre-
quently mentioned one is the quick-freeze procedure under which operators could 
„freeze“ (i.e. blocked) both traffic and location data of a selected specific individual or 
selected device. Upon court order the data could be than handed over to the compe-
tent authorities. Optionally the data set could also include the data held by operators 
processed for the purpose of the conveyance of a communication on an electronic 
communications network or for the billing thereof (also known as quick-freeze plus 
procedure). This instrument however is not regarded as suitable to replace the data 
retention by the law enforcing agencies, the German Constitutional court as well as 
by the Commission.

Due to the demonstrated problematic aspects of the data retention as provided by 
the Directive the quick-freeze procedure combined with the Austrian system for the 

499	 The Advocate General proposes to declare the Directive as incompatible with the Art. 
52(1) of the Charter in his Opinion in Joined Cases C-293/12 Digital Rights Ireland 
and C-594/12 Seitlinger and Others.

7 Resumé
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data hand-over however appears to be a proportionate way how to regulate the secur-
ing of electronic evidence related to electronic communication and its disclosure to 
the relevant law enforcing agencies.

However the claims made in thesis could be easily refuted by the ruling of the 
CJEU in the abovementioned cases. However, the recent Advocate General’s Opinion 
in these joined cases suggest otherwise. Nevertheless, this decision will be of crucial 
importance for the future status of the Directive and data retention in general.
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veřejných komunikačních sítí, kterou se mění směrnice 2002/58/ES, ve  znění 
přijatém Radou dne 21. února 2006 [online]. 25. 3. 2006 654/06/EN, WP 119 
[cit. 2013-10-01]. Dostupné z: <http://ec.europa.eu/justice/policies/privacy/docs/
wpdocs/2006/wp119_cs.pdf>.

•	 “As large a  charter as the wind?” ECJ to hold hearing in data retention cases, 
focusing on Charter of Fundamental Rights [online] contentandcarrier European 
electronic communications & media law. 15. 6. 2013 [cit. 2013-10-01]. Dostupný 
z: http://www.contentandcarrier.eu/?p=435.

9 Literatura a další použité zdroje



Abstrakt: Práce se zabývá právními aspekty blanketního uchovávání provozních 
a  lokalizačních údajů, tzv. data retention, a  to ve  dvou rovinách. V  rovině první 
se jedná o  stanovení povinnosti operátorům provozní a  lokalizační údaje držet; 
v  rovině druhé se pak jedná o  oprávnění veřejných orgánů tyto údaje vyžadovat. 
Práce v obecné části vymezuje základní pojmy, význam komunikačních metadat jejich 
ochranu právem, zejména v  rámci základního lidského práva na  soukromí. Dále 
pak následuje historický přehled vývoje myšlenky data retention v evropském právu 
a kontroverze, které tuto změnu paradigmatu nakládání s provozními a lokalizačními 
údaji provázely. V další části práce je provedena kritická analýza Směrnice 2006/24/ ES, 
a to jak obsahová, tak lidskoprávní a to se zohledněním judikatury národních soudů 
vyjadřujících se k  ústavnosti prováděcích národních úprav. Ve  zvláštní části jsou 
podrobně diskutovány dvě národní implementační řešení – české a rakouské – a to 
v obou výše naznačených rovinách. Poslední část práce se věnuje řízení o souladnosti 
Směrnice s Chartou základních práv Evropské unie před Soudním dvorem Evropské 
unie.

Klíčová slova: data retention; uchovávání provozní a  lokalizačních údajů; ochrana 
soukromí; ochrana osobních údajů; Směrnice 2006/24/ES

Abstract: The book deals with the legal aspects of blanket retention of traffic and 
location data, i.e. data retention on two levels: the obligation of the operators to re-
tain such data and the authorisation of the law enforcement agencies to request such 
data. The general part focuses on the basic concepts and definitions, the importance 
of metadata about communication and its protection by law especially in the context 
of the fundamental human right to privacy. Furthermore a historical overview of the 
development of the data retention idea in the European law and the related critique 
that accompanied this paradigm shift in dealing with traffic and localization data are 
presented. Further a critical analysis of the Directive 2006/24/EC both from content 
and human rights point of view is undertaken with regards to the case law of national 
courts dealing with the constitutionality of the national data retention legislation. In 
the special part of the work two national implementations of the Directive (Czech and 
Austrian) are discussed in detail on both above mentioned levels. The last part focuses 
on the proceedings before the Court of Justice of the European Union regarding the 
proportionality of the Directive.

Keywords: data retention; retention of traffic and location data; privacy protection; 
personal data protection; Directive 2006/24/EC
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