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BVerfG-U
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Charta
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Ludwig Boltzmann Institut fiir
Menschenrechte

Bundesministerium fiir Verkehr, Innovation
und Technologie

Bundes-Verfassungsgesetz BGBL. Nr. 1/1930
ve znén{ BGBI. I Nr. 2/2008

Némecky Spolkovy tstavni soud
Durchlaufstelle

Verordnung der Bundesministerin ~ fiir
Verkehr, Innovation und Technologie be-
treffend die Datensicherheit (Datensi-
cherheitsverordnung TKG-DSVO), BGBL
II Nr. 402/2011

Telekommunikationsgesetz in der Fassung
des Gesetzes zur Neuregelung der Telekom-
munikationsiiberwachung und anderer ver-
deckter Ermittlungsmafinahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG vom
21. Dezember 2007 (BGBI I S. 3198)

Evropsky soud pro lidskd préva

Umluva o ochrané lidskych prév a zdklad-
nich svobod

GrundgesetzfiirdieBundesrepublik Deutsch-
land vom 23. Mai 1949 (BGBI. S. 1), zu-
letzt gedndert durch das Gesetz vom 21. Juli

2010 (BGBL. I S. 944)
Listina zdkladnich prdv Evropské unie

Individualantrag gemif$ Art. 140 Abs 1 B-VG



Seznam pouzitych zkratek

Inspektor

Nilez

Navrh

Ndzor

Novela

Operitor

PCR
SDEU
SEU

Smérnice 97/66/ES

Evropsky inspektor ochrany osobnich udaja

Nilez Ustavniho soudu ze dne 23. 3. 2011,
sp. zn. PL. US 24/10

Niavrh na zruSeni § 97 odst. 3 a 4 zdkona
¢ 127/2005 Sb., o elektronickych komuni-
kacich a 0 zméné nékterych souvisejicich z4-
koni, ve znéni{ pozdéjsich predpist, a ndvrh
na zru$en{ vyhldsky ¢ 485/2005 Sb., o roz-
sahu provoznich a lokaliza¢nich tdaji, dobé
jejich uchovavédni a formé a zpisobu jejich
pfeddvdni orgdnim oprdvnénym k jejich
vyuzivani

Stanovisko Evropského inspektora ochrany
Udajii k hodnotici zprévé Komise Radé a Ev-
ropskému parlamentu o smérnici o uchova-
vani Gdaji

Zdkon ¢ 273/2012 Sb., kterym se méni
zékon & 127/2005 Sb., o elektronickych
komunikacich a o zméné nékeerych souvi-
sejicich zdkont (zdkon o elektronickych ko-
munikacich), ve znéni{ pozdéjsich predpist,
a nékteré dal$f zdkony

Provozovatel vefejné dostupné sluzby elek-
tronickych komunikaci nebo vefejné do-
stupné komunika¢n{ sfté

Policie Ceské republiky

Soudni dviir Evropské unie

Konsolidované znéni Smlouvy o Evropské
unii

Smérnice Evropského parlamentu a Rady
97/66/ES ze dne 15. prosince 1997 o zpra-
covani osobnich dajii a ochrané soukromi
v odvétvi telekomunikaci
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Smérnice

SOOU

SOOUSEK

SPG

Stanovisko

Stinovd zpriva

SePO

TKG

TrR

Ustava
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Smérnice Evropského parlamentu a Rady
2006/24/ES ze dne 15. 3. 2006 o uchovdvé-
ni Gdaji vytvdfenych nebo zpracovdvanych
v souvislosti s poskytovdnim vefejné do-
stupnych sluzeb elektronickych komunikaci
nebo vefejnych komunikacnich siti a 0 zmé-
né smérnice 2002/58/ES

Smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fjna 1995 o ochrané
fyzickych osob v souvislosti se zpracovdnim
osobnich ddaji a o volném pohybu téchto
tdaja

Smérnice Evropského parlamentu a Rady
2002/58/ES ze dne 12. cervence 2002
o zpracovdni{ osobnich tdaji a ochrané sou-
krom{ v odvétvi elektronickych komunikaci

Bundesgesetz tiber die Organisation der Si-
cherheitsverwaltung und die Ausiibung der
Sicherheitspolizei (Sicherheitspolizeigesetz —
SPG), BGBL Nr. 566/1991

Stanovisko generdlniho advokdta ve spoje-
nych vécech C-293/12 a C-594/12 Digital
Rights Ireland Seitlinger a dalsi

Shadow evaluation report on the Data Re-
tention Directive (2006/24/EC)

StrafprozefSordnung 1975 (StPO), BGBL.
Nr. 631/1975

Bundesgesetz, mit dem ein Telekommunika-
tionsgesetz erlassen wird (Telekommunikati-
onsgesetz 2003 — TKG 2003), BGBL. I Nr.
70/2003

Zakon ¢. 141/1961 Sb., trestn{ i4d, ve znén{
pozdéjsich predpisa

Ustavni zdkon & 1/1993 Sb., Ustava Ceské
republiky, ve znéni pozdéjsich predpist



Seznam pouzitych zkratek

VerfGH
WP 29

ZoEK

ZP

Zpréva

Rakousky Ustavni soud

Pracovni skupina pro ochranu fyzickych osob
v souvislosti se zpracovdnim osobnich dda-
ji zfizend smérnici Evropského parlamentu

a Rady 95/46/ES ze dne 24. tijna 1995

Zskon ¢&. 127/2005 Sb., o elektronickych
komunikacich, ve znéni pozdéjsich predpist

Zakon 273/2008 Sb., zékon o Policii Ceské
republiky, ve znéni pozdéjsich ptedpist

Hodnotici zprdva o smérnici o uchovévani
Gdaju

11
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Uvod

»INavrhovand smérnice' nds stavi pred historické rozhodnuti. Md poprvé v historii za-
vést celoevropskou povinnost uchovdvar pro icely vysetfovdni nesmirné mnostvi tidajii
0 komunikovini kazdého oblana“* — konstatovala, ¢i spiSe varovala, v Gvodu svého
Stanoviska z roku 2005 Pracovni skupina pro ochranu dat zfizend podle ¢ldnku 29.

»Data retention®, jak je téZz blanketni uchovdvdni tdaji o probé¢hlé komunikaci
nazyvéno, je tématem relativné komplexnim a technologicky silné determinovanym.
Ostatné pravé rozvoj informacnich a komunikac¢nich technologii umoznil nejen spole-
ensky rozvoj a zjednodu$enou komunikaci, ale i pichdni sofistikované trestné ¢innosti
¢i jeji koordinaci. S rychlym nédristem prévem reprobovaného chovani tak vznikla po-
tfeba tuto ¢innost také adekvatné odhalovat, vySetfovat a postihovat. Utinnym pro-
stiedkem, jak toho dosdhnout u trestnych ¢int pichanych prostiednictvim elektronic-
kych komunikaé¢nich prostfedkt anebo na nich,* méla byt pravé ,,data retention®, tedy
povinné celoplo$né uchovavdni idaji o tom, kdo, kdy, kde, jakym zptsobem a s kym

1 Smérnice Evropského parlamentu a Rady 2006/24/ES o uchovani{ tdaji vytvofenych
nebo zpracovanych pii poskytovani vefejné dostupnych sluzeb v odvétvi elektronickych
komunikaci nebo vefejnych komunikaé¢nich siti, kterou se méni smérnice 2002/58/ES,
ddle jen ,Smérnice*.

2 WP 29. Stanovisko ¢ 4/2005 k ndvrhu Smérnice Evropského parlamentu a Rady o ucho-
vévani Gdaji zpracovdvanych v souvislosti s poskytovdnim vefejnych sluzeb v odvétvi
elektronickych komunikaci, kterou se méni smérnice 2002/58/ES ((KOM(2005)438)
v kone¢ném znéni ze dne 21. 9. 2005)[online]. 21. 10. 2005, 1868/05/CS, WP 113
[cit. 2013-10-01]. Dostupné z: <http://ec.europa.eu/justice/ policies/privacy/docs/wp-
docs/2005/wp113_cs.pdf>.

3 Pracovni{ skupina pro ochranu fyzickych osob v souvislosti se zpracovdnim osobnich
udajt (déle jen , WP 29) je nezdvisly odborny a celoevropsky poradni orgin zfizeny
na zdkladé ¢l. 29 smérnice 95/46/ES. Mezi jeho hlavni tkoly, vymezené v ¢l. 29 a 30
SOOU, patii mj. posuzovdni veskerych otdzek tykajicich se uplatiiovan{ vnitrostdtnich
piedpisii pfijatych k provddéni SOOU. Webové stranky jsou dostupné z: http://ec.eu-
ropa.eu/justice/policies/privacy/workinggroup/index_en.htm#. Jeho tkoly jsou popsdny
ve ¢ldnku 30-smérnice 95/46/ES a ¢lanku 15-smérnice 2002/58/ES.

4 Tato definice informaé¢ni{ kriminality je zna¢né rudimentdrni, pro vymezeni tlohy data
retention dostacujici. K definici kyberkriminality a kyberzlo¢inu srovnej: GRIVNA, To-
m4$ a Radim POLCAK. Kyberkriminalita a prdvo. Vyd. 1. Praha: Auditorium, 2008, 220
s. ISBN 9788090378674.
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Uvod

komunikoval pomoci elektronickych komunika¢nich prostedkii. Tento pfistup oviem
znamenal radikdln{ zménu v trendu ochrany provoznich a lokaliza¢nich tdajg, tak jak

byl vytvofen prdvem na evropské trovni’®

a v judikatufe Evropského soudniho dvora
pro lidskd prdva. Vzhledem k svému $irokému zdbéru a potencidlu zasdhnout do zd-
kladnich prdv a svobod se tak data retention stala pfedmétem obsdhlého celospolecen-
ského diskurzu. Zastdnci data retention, logicky zejména vefejné sbory,® v ni spatfovali
(a naddle spatfuji) efektivni ndstroj pro vySetfovdni trestné ¢innosti.” Kritické hlasy,
které se rekrutuji zejména z fad instituci povéfenych ochranou osobnich tdajt a ne-
vlddni organizace typu ,watchdog®,® majf na tuto problematiku ptesné opa¢ny ndzor
— ex ante uchovévani provoznich a lokalizaénich Gdajt je dle nich prostfedkem inva-
zivnim, ilegdlnim a iluzornim (v tom smyslu, ze neni schopen naplnit vytycené cile).”
Obsahem vykladu v prvni kapitole je vymezen{ zékladnich pojmd, stru¢ny technicky
tvod do problematiky, pfedstaveni vyznamu provoznich a lokaliza¢nich ddajii a jejich
ochrany prdvem a moznosti legélntho prolomeni této ochrany.

Principem uplatiiovanym do teroristickych uddlosti v New Yorku, Londyné
a Madridu byl princip neuchovévdni ddaji o probéhlé komunikaci, resp. povinnosti

5 V dal$im textu je pouzivdn pojem ,evropské pravo® pro pravo Evropské unie, bez rozli-
Sovani na dfivéj$i podsystémy prdva unijniho a prdva komunitdrniho.

6 K pojmu vefejné sbory viz blize MATES, Pavel, Jindfich SKODA a Frantidek VAVERA.
Verejné sbory. Vyd. 1. Praha: Wolters Kluwer Ceskd republika, 2011, xx, 363 s. ISBN
9788073576042

7 »Hodnoceni celkové prokdzalo, Ze v EU je uchovivdni vidajii hodnotnjm ndstrojem pro sys-
témy trestniho soudnictvi a pro prosazovdni prava. Evropskd komise. Hodnotici zprava
0 smérnici o uchovdvdni tidajii (smérnice 2006/24/ES) [online]. KOM(2011) 225 v ko-
ne¢ném znéni, 18. 4. 2011 [cit. 2013-10-01]. Dostupné z: <http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF>.

8 Z Ceskych je mozno zminit napf. sdruzeni Iuridicum Remedium, které mj. iniciovalo
ndvrh na zruSeni pfedmétnych ustanoveni zakotvujicich povinnost uchovévat data ces-
kym poskytovatelim sluzeb vefejnych komunikaci. Ze zahrani¢nich sdruZenf lze na ce-
loevropské trovni zminit European Digital Rights Initiative ¢i Privacy International.
Vyznamnou roli hraje téz némecké sdruzeni AK VORRAT, jakoz i jeho rakouskd odnoz.
Pocetnost sdruzen{ a iniciativ vymezujicich se proti data retention nejlépe demonstroval
dopis z ¢ervna roku 2010 vyzyvajici Evropskou komisatku pro vnitin{ zdlezitosti Cecilii
Malmstrém ke zrudeni Smérnice, pod ktery se podepsali zdstupci vice nez stovky obdob-
né smyslejicich skupin a zdjmovych sdruzeni. Dostupny z: <https://www.vorratsdaten-
speicherung.de/images/DRletter_Malmstroem.pdf>.

9 European Digital Rights Initiative oznacilo data retention za ,,bezprecedentni poruseni
zdkladnich prav 500 miliénii Evropanii (pteklad autor). European Digital Rights. Sha-
dow evaluation report on the Data Retention Directive (2006/24/EC) [online]. 17. 4. 2011
[cit. 2013-10-01]. Dostupné z: <http://www.edri.org/files/shadow_drd_report_110417.
pdf>. S. 1.

13



PRAVNI ASPEKTY UCHOVAVANI PROVOZNICH A LOKALIZACNICH UDAJU

je anonymizovat ¢i smazat poté, co odpadl divod k tomu, aby je operdrofi déle drzeli.
Série teroristickych ttok(l oviem oteviela diskusi nad vyuzitim provoznich a loka-
liza¢nich ddaji ve vysetfovédni téchto nejzdvaznéjsich forem trestné ¢innosti. Pred-
métem diskuse byla zejména forma (resp. prévni zdklad) ndstroje, ktery by stanovil
povinnost operdtorim data uchovévat, potazmo piislu§nym orgdntim moznost k nim
pfistupovat, jakoz i rozsah, doba a zabezpeceni uchovdvanych tdaja. Vyse uvedend
ostrd kritika ze strany nevlddnich lidskoprdvnich organizaci nasla vyjddfeni v rozho-
dovaci ¢innosti soudd nékterych ¢lenskych ndrodnich stded, keeré oznacily imple-
mentujici Gpravu za neproporciondlni zdsah do prdva na soukromi, ochranu osob-
nich Gdajt a informaéni sebeurceni. Historicky pfehled vyvoje myslenky blanketntho
uchovédvani provoznich a lokaliza¢nich tdaja a konkrétni dpravy v evropském pravu,
analyza a kritika obsahu samotné Smérnice a jeji kritika ze strany ndrodnich soudi je
obsahem kapitoly druhé.

Implementaci Smérnice do ndrodnich prdvnich #4da je nutno zkoumat paralel-
né (minimalné) ve dvou rovindch. V prvni fadé¢ je nutno vymezit a analyzovat dpra-
vu stanovujici operdtorim povinnost provozni a lokaliza¢n{ ddaje viibec uchovdvat.
V roviné druhé je pak nezbytné se zaméfit na to, které konkréen{ orgdny a za jakych
podminek (hmotnéprdvnich i procesnéprdvnich) maji k takto uchovanym datim
piistup. Ve zvldstni édsti je v obou téchto rovindch provedena analyza a kompara-
ce dvou ndrodnich provddécich Gprav — &eské a rakouské. A¢ geograficky (i prévné)
blizké zemé, predstavuji dva odlisné pristupy ke zpisobu implementace Smérnice.
Ptistup Cesky by se dal s trochou nadsdzky oznacit za ,,pehorlivy®. V Ceské republice
byla povinnost zachovévat provozni a lokaliza¢n{ tidaje zavedena jesté pfed samotnou
smérnici, zdkonnd Gprava jiz stihla byt novelizovéna, zru$ena Ustavnim soudem a zno-
vu novelizovdna. VSechna tato stadia jsou popsdna a diskutovdna v kapitole tieti.

Rakousky zdkonoddrce naopak s implementaci Smérnice, jejiz konkrétni podoba
je predstavena v kapitole &tvrté, cum grano salis rozhodné nespéchal'
operatorti uchovdvat komunika¢n{ data byla zavedena az s G¢innosti k 1. 4. 2012."
Na druhou stranu toto ,,0pozdéné“ provedeni mélo vliv i na celkovou, v evropském
prévnim prostoru unikdtn{ koncepci jeji Gpravy. Data retention byla jiz od pocdtku
brdna jako systematicky tstavné konformné neproveditelnd — maximalni{ mozny do-
sazitelny stav byl, dle tviirct ptislusnych novel, oznacen do Cetiny tézko prelozitel-
nym eufemistickym vyrazem ,verfassungsschonend — tedy ,istavné Setrné".

Predmétem kritiky v Ceské republice a Rakousku nebyla pouze ndrodni im-

— povinnost

plementace, ale i Smérnice jako takovd. Zatimco v tuzemsku stézovatelé se zddosti
o polozeni pfedbézné otdzky Soudnimu dvoru EU tspéni nebyli, rakousky Ustavni
soud se k tomuto kroku odhodlal. Jest¢ pfedtim viak obdobnou pfedbéznou otdzku,

10 Srovnej: Rozsudek SDEU ze dne 29. 7. 2010, Komise proti Rakousku, véc C-189/09.
11 Dle ¢l. 15 smérnice byl nejzaz$im terminem provedeni 15. 3. 2009.
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tykajici se souladnosti Smérnice s prdvem na ochranu soukromf a ochranu osobnich
udajti, polozil irsky Vrchni soud. Prehled aktudlniho déni v fizeni ve vécech Seitlinger
a Digital Rights Ireland pfed Soudnim dvorem EU tak poddv4 kapitola pata.

Obsahem zdvére¢né Sesté kapitoly je analyza a syntéza ziskanych poznatki a zod-
povézeni zdkladni otdzky, tj. ,zda povinnost uchovdvat provozni a lokalizaini vidaje tak,
Jjak stanovuje Smérnice, per se predstavuje proporciondlni zdsah do zdkladnich lidskych
prdv a svobod". Komparace ndrodnich Gprav predstavenych v pfedchozich kapitoldch
by pak méla pomoci zodpovédét vedlejsi otdzku, zda ,je moznd distavné konformni
implementace Smérnice 2006/24/ES*. Ve stru¢nosti je téZ predstavena alternativa data
retention — tzv. quick-freeze fizeni.

Vzhledem k jiz naznacené bezprecedentni moznosti zdsahu do zdkladnich prév
a svobod je data retention tématem extrémné kontroverznim a nevlddni lidskoprévni
organizace mu vénujf znaénou pozornost. Na evropské trovni, jakoz i v jednotlivych
zemich, v nich? byla tato problematika fe$ena pred nirodnimi Ustavnimi soudy, je tak
data retention pfedmétem obsdhlého vyzkumu a publika¢ni ¢innosti.'> Vyse vyicené
ovéem bohuzel neplati o ¢eském odborném prostredi — ucelené zpracovani tohoto
tématu v podobé odborné monografie zcela absentuje.'® Partikuldrné lze najit zmin-
ky o problému v literatufe komentdfové' ¢&i ve zdrojich, které se vénuji soukrom{
a ochrané osobnich tdajii obecné.” V odbornych pravnich periodikdch je tématu vé-

12 Napft. BREYER, Patrick. Die systematische Aufzeichnung und Vorhaltung von Telekom-
munikations-Verkehrsdaten fiir staatliche Zwecke in Deutschland (Vorratsspeicherung,
traffic data retention). Berlin: RHOMBOS-VERLAG, 2005. 484 s. ISBN: 978-3-
937231-46-4.

13 Nelze oviem nezminit rostouci pocet kvalifika¢nich praci zabyvajicich se timto tématem
jako napt.: POKORNA, Ilona. Ustavnéprévni aspekty odposlechu a zdznamu teleko-
munikaéniho provozu v trestnim fizen{ [online]. 2012 [cit. 2013-10-06]. Diplomov4
prdce. Masarykova univerzita, Prvnickd fakulta. Vedouci price Vojtéch Simigek. Do-
stupné z: <http://is.muni.cz/th/216627/pravf_m/>. SOCHORA, Tom4s. ,Data retenti-
on“ a ochrana soukromi. Ceskd reakce na unijni pravo [online]. 2012 [cit. 2013-10-06].
Diplomovd price. Masarykova univerzita, Prévnickd fakulta. Vedouci préce Katefina
Simé&kova. Dostupné z: <http://is.muni.cz/th/114323/pravf_m/>. MUZIK, Milan.
Uchovavéni{ provoznich a lokaliza¢nich dajii [online]. 2012 [cit. 2013-10-06]. Bakaldf-
skd préce. Masarykova univerzita, Fakulta informatiky. Vedouci price Ludék Matyska.
Dostupné z: <http://is.muni.cz/th/251547/fi_b/>

14 Napk SAMAL, Pavel. Trestni 7dd: komentdir. 6., dopl. a pieprac. vyd. Praha: C. H. Beck,
2008, xxiv, 1501 s. ISBN 9788074000430. VANGELI, Benedikt. Zikon o Policii Ceské
republiky: komentdr. 1. vyd. Praha: C. H. Beck, 2009, xvi, 442 s. ISBN 9788074001420.
MATES, Pavel. Nové policejni pravo: pravni predpisy s komentdiem : podle stavu k 1. 1.
2009. Praha: Linde, 2009, 338 s. ISBN 9788072017430.

15 MATES, Pavel. Ochrana soukromi ve spravnim pravu. 2. aktualiz. a podstatné pfie-
prac. vyd. Praha: Linde, 2006, 313 s. ISBN 8072015893. MATOUSOVA, Miroslava
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novéna pozornost pouze sporadicky.'®’” Obecnym cilem této publikace je tak podat
rdmcovy piehled o fenoménu data retention formou uceleného odborného textu.

Vzhledem k vyse uvedenému tak vychdzime zejména z odbornych zdroja zahra-
ni¢nich, s diirazem na zdroje z anglicky a némecky mluvicich zemi, a z dostupnych
zdroju tuzemskych. Potfebnou interpretaéni a argumenta¢ni oporu pro naplnén{ vy-
ty¢enych cilii price pak hleddme v relevantni judikatufe Soudniho dvora Evropské
unie, Evropského soudniho dvora pro lidskd préva i ndrodnich souda.

Jak bylo naznadeno na za¢dtku Gvodu, problematika data retention je tématem
zna¢né technologicky determinovanym. S ohledem na rozsah a zaméfen{ publikace
(ale i kvalifikaci autora) je vSak analyza technickych otdzek vypusténa, resp. omezena
azjednodusena na maximdlni moznou miru nutnou pro pochopeni pravnich aspekti
zkoumané problematiky. V technickych detailech si tak dovolujeme ¢tendie odkdzat
na specializované informac¢ni zdroje.'®

a Ladislav, HEJLIK. Osobni tidaje a jejich ochrana. 2., dopl. a aktualiz. vyd. Praha: ASPI,
2008, xi, 455 s. ISBN 9788073573225.

16 NOVAK, Daniel. Blanketni uchovdvan{ komunika¢nich tdajii v judikatute evropskych
soudt. Casopis pro pravni védu a praxi. 2011, roé. 19, & 1, 5. 21-34. ISSN 1210 — 9126.
DURICA, Jan. Privo na soukromi versus posilen{ bezpe¢nosti: smérnice o uchovévani
udajt o telekomunikaénim provozu v nélezech ustavnich soudt ¢lenskych stdttt EU.
Bulletin advokacie. 2011, &. 6, s. 19-24. ISSN 1210-6348 [cit. 2013-10-01]. Dostupné
i online z: <http://www.cak.cz/assets/ba_06_2011_web.pdf>. JAMBOROVA, Katefina.
Provozni a lokaliza¢ni tdaje, ndlez Ustavniho soudu a § 88a TrR. Trestnéprdvni revue.
2012, & 3, s. 61-65. ISSN 1213-5313. HORAK, Jaromir. Privo na soukrom{ versus
bezpecnost ve sjednocené Evropé: zamyslen{ nad problematikou ,data retention®. Acta
Universitatis Carolinae. Iuridica. Roé. 2006, ¢. 1 (2006), s. 81-98. ISSN 0323-0619.
HERZCEG, Jiti. Ustavnépravni limity monitoringu telekomunika¢niho provozu. Bulle-
tin advokacie. 2010, &. 5, s. 22-31. ISSN 1210-6348 [cit. 2013-10-01]. Dostupné i on-
line z: <http://www.cak.cz/assets/files/3223/BA_05_2010_web.pdf>.

17 Nelze té% nezminit aktivity Ustavu préva a technologii Prévnické fakulty Masarykovy
univerzity, ktery se ve své ¢innosti tématu dlouhodobé vénuje. Data retention byla a je
tématem panelovych diskusi a p¥spévki v raimci ndrodn{ konference Ceské prévo a in-
forma¢ni technologie, mezindrodni konference Cyberspace, jakoz i specializovanych
workshopil. Viz napt.: MYSKA, Matéj. Aktudlni otézky data retention. Revue pro privo
a technologie. 2011, ro¢. 1, &. 1, s. 13—16. Dostupné i online z: <http://www.law.muni.
cz/dokumenty/10467>.

18  Jako vychozi zdroj k technickym zdkladiim data retention lze doporudit pfistupnou stu-
dii STAMPFEL, Gerald, Wilfried GANSTERER a Michael ILGER. Data Retention —
The EU Directive 2006/24/EC from a Technological Perspective. Wien: Medien und Recht,
2008. 160 s. ISBN 978-3-900741-53-2. Obsahle se pak zejména technickymi aspekty
data retention zabyvé ve své diserta¢ni prici FISCHER, Johan Conrad. Communications
Network Traffic Data Technical and Legal Aspects. ISBN 978-90-386-2339-9. Dostupné
iz www: <http://alexandria.tue.nl/extra2/689860.pdf>.
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1 Pojem ,, data retention”

Data retention lze zjednodusené chdpat jako apriorni blanketni shromazdovani
konkrétnich metadat o komunikaci prostfednictvim elektronickych komunika¢nich
prostiedka s ,.cilem zajistit jejich zpétnou dostupnost v pripadé potreby ' V tGvodni
kapitole v obecné roviné vymezime zkoumanou problematiku, tj. zejména definuje-
me pojmy ,provozni a ,lokaliza¢tni“ Gdaj a predstavime jejich vyznam a schopnost
vypovidat o soukromi subjektu. Ddle pak vymezime prdvni ochranu tohoto zdkladni-
ho prdva s dtirazem pravé na ochranu provoznich a lokaliza¢nich zptisob a v obecné
roviné pfedestfeme podminky, za jakych do néj mtize byt ze strany stdtniho orgdnu
zasahovino ospravedlnitelnym zpisobem sluitelnym s ¢&l. 8 EULP,

1.1 Udaje o komunikaci a jejich vyznam

Kazd4 zprostiedkovand komunikace® dvou subjekti generuje data nutnd pro jeji
realizaci. Priibéh komunikace je realizovdn tfeti stranou, provozovatelem dané sluzby
(operdtorem), ktery pfenese obsah komunikované zprévy pomoci svého technického
vybaveni — komunika¢ni sité. Zprdva obsahuje informace nutné pro jeji pfenesent, tj.
komunika¢ni metadata, a samotny obsah, tj. komunika¢ni data. Zatimco metadata je
operdtor za stanovenych podminek oprdvnén zpracovévat, obsah nesmi zpracovévat
za zédnych okolnosti, a nadto je jeho povinnosti zajistit, aby je nezpracoval nikdo
jiny — musi tedy zarucit davérnost komunikace. Piikladem ilustrujicim toto rozdéleni
udajt je posildni dopisu, kdy jsou data separovdna i fyzicky. Obdlka obsahuje komu-
nika¢ni metadata, tedy informace o odesilateli a pfijemci, doru¢eny dopis pak obsa-
huje i informace o transportu zprdvy. V obdlce jsou pak na pfend$eném médiu zachy-
ceny informace obsahové. Zejména rozvoj mobilni telefonie a internetu na za¢dtku

19 Parlament Ceské republiky POSLANECKA SNEMOVNA 2005 4. volebn{ obdobi 252.
USNESENI vyboru pro evropské zéleZitosti z 38. schiize konané dne 8. prosince 2005
k Névrhu smérnice Evropského parlamentu a Rady o uchovévani ddajii zpracovdvanych
v souvislosti s poskytovanim vefejnych sluzeb v odvétvi elektronickych komunikac,
kterou se méni smérnice 2002/58/ES /kéd dokumentu 12671/05, KOM(2005) 438
v kone¢ném znéni/ Dostupné z: <www.psp.cz/eknih/2002ps/vybory/ VEZ/USNESENI/
Ue0252.doc>.

20  Mysleno obecné ve smyslu preddvani informaci z bodu A do bodu B. Nemusi se vzdy
jednat o komunikaci mezi dvéma aktivné komunikujicimi fyzickymi osobami. Komuni-
kaci se v kontextu této price rozumi i napf. otevien{ webové schrinky uZivatelem.
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90. let pfispél k radikdlnimu ndrtstu poétu, rozsahu a vyznamu komunika¢nich me-
tadat, kterd je nutné zpracovdvat pro samotnou realizaci komunikace. Pro ilustraci
Ize demonstrovat jejich vyuziti pii realizaci hovoru mobilnim telefonem v systému
GSM.* Operdtor v tomto piipadé potfebuje zndt polohu komunikujictho zatizent,
tj. kterd zdkladovd stanice (BTS*) obsluhuje tento hovor. Déle operdtor zpracoviva
tfi unikdtn{ ddaje o strané volané a volajici (IMSI?, IMEI** a MSISDN?). Pro t&ely
vyuctovéni je pak nutno zpracovat, kdo?® a kdy hovor realizoval a jak dlouho trval.
V ptipadé pohybu komunikujicich stran mezi jednotlivymi burikami je pak nutné
zndt i sla dalsich zdkladovych stanic tento obsah obsluhujicich. V ptipadé¢ realizace
internetové komunikace se pak dale délf rozsah a typ tdajii podle realizované sluzby.
Zpracovavény jsou tak napf. IP adresa komunikujicich zafizeni, typ pouzité sluzby,
v ptipadé e-mailové komunikace i jednotlivé e-mailové adresy atd.”

Pravo se pak tyto relativné komplexnf technické pojmy snazi uchopit zptisoby, kte-
1é nésleduji v textu. Umluva o kyberkriminalité®® rozumi provoznimi daty ,jakdkoliv

21 Technickou stranku véci opét redukujeme na absolutni minimum nutné pro demon-
straéni Ucely. V rdmci EU zajiStuje technické standardy a specifikace telekomunikaci/
sluzeb elektronickych komunikaci European Telecommunications Standards Institute:
< http://www.etsi.org/ WebSite/homepage.aspx> [cit. 2013-10-01]. V oblasti mobiln{
telefonie (PLMN — Plain Land Mobile Network) jsou relevantn{ zejména standardy:
ETS 300 522: November 1996 (GSM 03.02 Version 4.2.1), Network Architecture.
Dostupné z: <http://www.etsi.org/deliver/etsi_i_ets/300500_300599/300522/03_60/
ets_300522e03p.pdf>.ETS 300 523: March 1995 (GSM 03.03 Version 4.9.0),
European Digital Cellular Telecommunications System (Phase 2): Numbering,
Addressing and Identification. Dostupné z:i< http://www.etsi.org/deliver/etsi_i_
ets/300500_300599/300523/02_60/ets_300523e02p.pdf>. [cit. 2013-10-01] V tech-
nickych detailech vysvétluje priibé¢h komunikace mj. i mobilnim telefonem FISCHER,
Johan Conrad. Communications Network Traffic Data Technical and Legal Aspects. ISBN
978-90-386-2339-9. Dostupné i z www: <http://alexandria.tue.nl/extra2/689860.pdf>.

22 Base Transceiver Station — Zékladnovd pfevodni stanice — prvek sité zajistujici vysilan{
a pfijimdn{ rddiovych systémi a jejich pfeddvani k dalsimu zpracovéni dal$im prvkim
sité.

23 International Mobile Subscriber Identity — unikdtni ¢islo identifikujici uZivatele.

24 International Mobile Equipment Identity — unikdtni identifika¢n{ ¢islo kazdého mobil-
niho komunika¢niho zaffzeni.

25  Mobile Subscriber Integrated Services Digital Network Number — v podstaté se jednd
o telefonni ¢islo v mezindrodnim formdrtu.

26 Aplikuje se pouze v pfipadé, ze se jednd o uzivatele, ktefi maji s operdtorem uzavienou
piislusnou smlouvu, nikoliv tedy o uZivatele anonymnich pfedplacenych karet.

27 Vzhledem ke komplexnosti tématu lze opét odkdzat na specializované zdroje zminéné
v pozn. pod ¢arou ¢. 17.

28 Umluva Rady Evropy & 185 o kyberkriminalité. Dostupné v angli¢ting z: < heep://
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pocitalovd data souvisejici s prenosem dat prostiednictvim politacového systému, generova-
nd poclitacovym systémem, ktery tworil souldst komunikacniho fetézce, jez vyjadiuji piivod,
ctl, trasu, dobu, objem, dobu trvdni prenosu dat nebo drub pouzité sluzby“* Na rozdil
od predchozi smérnice 97/66/ES* je Smérnice 2002/58/ES? v ¢&l. 2 pism. b) definuje
jako ,,jakékoli sidaje zpracovdvané pro vicely prenosu sdéleni siti elektronickych komunikaci
nebo pro jeho tictovdni®. Dle recitdlu & 15 SOOUSEK pak mohou provozni tdaje za-
hrnovat ,,informace o nazvech, &islech nebo adresdch, které poskytuje odesilatel sdéleni nebo
uzivatel spojeni za vicelem prenosu sdéleni®, resp. jakykoli prevod téchto informaci siti,
o které se sdélent prendsi, za vicelem provedeni prenosu . Provozni ddaje se tak mohou mj.
sklddat z ,sidajii vztabujicich se ke smérovint, délce trvdni, lasu nebo objemu sdélent, pou-
Zitému protokolu, umisténi koncového zatizeni odesilatele & prijemce, siti, ze které sdélent
pochdzi & na které koni, a poldtku, konci & délce trvdni spojeni“?? Do provoznich Gdaji
muze byt dle stejného recitdlu zahrnut i, formadt, ve kterém je sdélent siti prendseno >

Lokaliza¢n{ tdaje* jsou pak v &l. 2 pism b) SOOUSEK definovany jako ,,jakéko-
li tidaje zpracovdvané v siti elektronickych komunikaci, které uriuji zemépisnou polohu
koncového zafizeni uivatele vereiné dostupné sluzby elektronickych komunikaci®. Smér-
nice ovéem mléf o tom, co se rozumi koncovym zafizenim uZivatele. Dle recitdlu 14
SOOUSEK se lokaliza¢n{ Gdaje mohou , tykat zemépisné sivky, délky a nadmorské vysky
koncového zatizeni vicastnika, sméru pohybu, sirovné presnosti lokalizaénich informaci,
identiftkace sitové buiky, ve které je koncové zaiizeni umisténo v urtitém casovém bodu,
a basového diseku, ve kterém byla lokalizaéni informace zaznamendna "

Jak bylo uvedeno vyse, neni pfedmétem data retention uchovdvat obsah komuni-
kace — pfesto i samotné idaje o ni maji vysokou vypovédni hodnotu a jsou schopny

conventions.coe.int/Treaty/en/Treaties/html/185.htm>.

29  Pieklad dle: GRIVNA, Tomd§ a Radim POLCAK. Kyberkriminalita a pravo. Vyd. 1.
Praha: Auditorium, 2008, 220 s. ISBN 9788090378674. S. 168.

30 Smérnice Evropského parlamentu a Rady 97/66/ES ze dne 15. prosince 1997 o zpraco-
véan{ osobnich daji a ochrané soukromi v odvétvi telekomunikaci. Dile jen ,,Smérnice
97/66/ES*.

31  Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. &ervence 2002 o zpra-
covani osobnich dajii a ochrané soukromi v odvétvi elektronickych komunikaci. Ddle
jen ,SOOUSEK".

32 SOOUSEK, recitdl & 15.

33 Tamtéi.

34 K jejich vyuzivéni nikoliv za G&elem vySetfovdni zdvaznych trestnych ¢inti se vyjadfila
WP 29 ve svém Stanovisku 5/2005. WP 29. Stanovisko & 5/2005 Pracovni skupiny
pro ochranu dat podle ¢ldnku 29 smérnice 95/46/ES k pouzivani lokaliza¢nich ddaji
v souvislosti s poskytovdnim sluzeb s pfidanou hodnotou. 25. 11. 2005, 2130/05/CS,
WP 115 [cit. 2013-10-01]. Dostupné z: < http://ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2005/wp115_cs.pdfs.
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vytvofit relativné komplexni profil komunikujici osoby, coz prokdzalo vice teoretic-
kych studii. V nejcitovangj$i z nich® pozorovali vyzkumnici z Massachusetts Insti-
tute of Technology mj. komunikaci pomoci mobilnich telefont u 94 dobrovolniki
po dobu deviti mésicti béhem akademického roku 2004/2005. Pomoci specidlniho
software byly uchovdvdny ,standardni“ provozni a lokaliza¢ni daje, jakoz i tdaje ze
specidlniho software nainstalovaného na komunika¢nich zatizenich dobrovolniki.
Zavér studie®® ukdzal, Ze socidln{ vztahy lze z metadat o komunikaci rozkryt s pfesnos-
ti na 95 %.% Vyzkumnici vyvinuli i specidln{ algoritmus, ktery umoznoval odhado-
vat i budouci chovin{ pozorovanych jedincii. Uspénost uréeni sprévné aktivity byla
80 %.% Mimo jiné i o zdvéry této studie opfel svou argumentaci také ¢esky Ustavni
soud v nélezu rusicim Gpravu data retention v Ceské republice.?” Dalsi studii tykaji-
cf se vyznamu provoznich a lokaliza¢nich Gdaji provedl némecky Chaos Computer
Club v roce 2008 jako znalecky posudek™ v rdmci fizen{ o Gstavn{ stiZnosti, kterou se
stézovatelé domdhali zruseni némecké implementace Smérnice. Prakticky demonstro-
val vypovédni silu data retention némecky poslanec za Stranu zelenych Malte Spietz,!
ktery si na zdklad¢ § 34 némeckého zdkona o ochrané osobnich tdaji® vyzddal ddaje

35  EAGLE, Nathan, Alex Sandy PENTLAND a David LAZER. Inferring friendship
network structure by using mobile phone data. Proceedings of the National Academy of
Sciences of the United States of America. 106, September 2009, 15274-8. Dostupné téz
z www: < http://www.ncbi.nlm.nih.gov/pmec/articles/ PMC2741241/pdf/zpql5274.
pdf>.

36 Webov4 strinka projektu Reality Mining je dostupnd z: <http://reality.media.mit.edu/>.

37  EAGLE, Nathan, Alex Sandy PENTLAND a David LAZER. Inferring friendship
network structure by using mobile phone data. Proceedings of the National Academy of
Sciences of the United States of America. 106, September 2009, 15274-8. Dostupné téz
z www: < http://www.ncbi.nlm.nih.gov/pmec/articles/ PMC2741241/pdf/zpql5274.
pdf>. Tamtéz, s. 15274.

38  EAGLE, Nathan a Alex Sandy PENTLAND. Eigenbehaviors: Identifying Structure
in Routine. Behavioral Ecology and Sociobiology. 2009, 63, 7, s. 1057-1066. Dostupné
iz www: < http://reality.media.mit.edu/pdfs/eigenbehaviors.pdf>. s. 1065.

39 O tomto fizeni a rozsudku viz kapitolu 3.2.

40  KURZ, Constance; RIEGER, Frank. Stellungnahme des Chaos Computer Clubs zur
Vorratsdatenspeicherung (1 BvR 256/08, 1 BuR 263/08, 1 BvR 586/08) [online]. 9. 6.
2009 [cit. 2013-10-01]. Dostupné z: <http://213.73.89.124/vds/VDSfinal18.pdf>.

41V Ceské republice jeho konén{ napodobil Jan Cibulka. CIBULKA, Jan. Co o nds vi tele-
fon? Tii dny lidského Zivota v datech mobilniho operdtora [online]. ZHNED.cz. Vydéno
5.2.2013 [cit. 2013-10-01]. Dostupné z: <http://data.blog.ihned.cz/c1-59259950-da-
ta-retention-zivot-v-zaznamech-mobilniho-operatora>.

42 Spolkovy zdkon na ochranu osobnich tidaji — Bundesdatenschutzgesetz in der Fassung
der Bekanntmachung vom 14. Januar 2003 (BGBL. I S. 66), das zuletzt durch Artikel
1 des Gesetzes vom 14. August 2009 (BGBL. I S. 2814) gedndert worden ist. Dostupny

20



7

1 Pojem ,data retention’

o svém uskute¢néném telekomunikaénim provozu od operdtora T-Mobile a spole¢né
s tydenikem Die Zeit provedl jejich impresivni vizualizaci.” Aby podtrhli jejich infor-
macn{ hodnotu, doplnili redaktofi tydeniku data poskytnutd operdtorem také o idaje
z vefejné dostupnych zdrojt,* a dotvofili tak komplexn{ obraz o Zivoté Malte Spietze
za obdob{ srpen 2009 a7 tnor 2010.%” Stejné tak se daji pomoci provoznich adajt
dobte rozkryt napt. partnerské vztahy. Partnerovo &islo je logicky nejcastéji kontakto-
véno, napf. jako prvn{ po pfihldseni do mobiln{ sité v zahrani¢i. Na spole¢né bydlen{
partnert lze usuzovat téZ z toho, Ze se mobiln{ telefony pfihldsi do sité ve stejné burice
a nekomunikuji spolu rdno a veler, tj. v asech, kdy probihd nezprostfedkovand in-
terpersondlni komunikace. Ve chvili, kdy komunikace mezi dvéma uzZivateli ustane,
d4 se dovozovat, 7e tito dva uZivatelé spolu jiz nemaji blizi{ vztah.% Eagle® konstatu-
je, ze Udaje z provozu mobilnich telefon(i maji téz moznost rozkryt relaéni dynami-
ku v rdmci organizaci a komunikaci. K tomu pfispivd zejména moznost analyzovat
strukturu komunikace v del$im ¢asovém horizontu. Uchované tdaje o komunikaci
mohou rozkryt i hierarchickou strukturu v rdmci riznych organizovanych skupin.
Lze si predstavit situaci, kdy bude napt. pochod radikéli (at uz pravicovych, nebo le-
vicovych) na posledni chvili pfed jeho kondnim zrusen, pfipadné bude zménéna jeho
trasa. Analyzou zachycenych provoznich tidaji tak lze s vysokou mirou pravdépodob-
nosti urcit, kdo je vedoucim takové skupiny, jelikoz se k nému bude sbihat nejvétsi
mnozstvi spojeni. Opét se jednd pouze o jednoduchy piiklad — je nutno oviem brat
v potaz, ze uchované tdaje umoznuji, na rozdil od obsahovych odposlechil, sofisti-
kované pocitalové zpracovani.® Trefné shrnul vyznam provoznich tdaji Bowden:

i online z: <http://www.gesetze-im-internet.de/bdsg_1990/BJNR029550990.html>.

43 Verriterisches Handy [online]. Dostupnd z: http://www.zeit.de/datenschutz/malte-spitz-
-vorratsdaten. Data retention se stalo dokonce cilem uméleckého ztvarnéni. Némecky
umélec Andreas Nicol Fischer vytvofil z dat, které vygeneroval jeho mobilni telefon pii
tydenni ndvstévé Berlina, tzv. datovou sochu — prostorovy objekt (fotografie dostupné
na http://dasautomat.com/?p=119). Jednim z jeho cili bylo mj. ukdzat informac¢ni silu
data retention a upozornit na zévaznost zdsahu do soukromi timto prostiedkem.

44 Mezi tyto zdroje patfily mj. osobni blog, Twitter i¢et a webové strdnky Strany zelenych.

45 S ohledem na ochranu osobnich udajt lidi, s kterymi Malte Spitz komunikoval, nezve-
fejnil jejich kontakeni tidaje. Piislu$nd vizualizace tedy ani tak neukazuje veskeré uchové-
vané informace.

46 1 pfi zméné telefonniho ¢&isla by ale nedoslo ke zméné IMSI ¢i IMEL Identitu uzivatele
tak Ize dovozovat prévé z kombinace téchto tif na sobé nezdvislych ¢&isel.

47  EAGLE, Nathan, Alex Sandy PENTLAND a David LAZER. Inferring friendship
network structure by using mobile phone data. Proceedings of the National Academy of
Sciences of the United States of America. 106, September 2009, 15274-8. Dostupné téz
z: <http://www.pubmedcentral.nih.gov/articlerender.fcgi?artid=27412418&tool=pmcen-
trez&rendertype=abstract>. S. 152777.

48  Napt. specializovanymi programy typu IBM i2 Analyst's Notebook. K moznostem
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»Provozni tidaje vytvdreji témér kompletni mapu soukromého Zivota: s kym se kdo bavi (e-
mailem a telefonem), kam kdo chodi (koordindty mobilniho telefonu) a co kazdy éte onli-
ne (navstivené webové stranky). ““” Ponékud neinformované v kontextu vyse vyié¢eného
pak piisobi vyrok Martina Rimana, tehdejstho ministra pramyslu a obchodu, ktery
pii projedndvéni novely ¢eského zdkona o elektronickych komunikacich bagatelizoval
vyznam provoznich a lokaliza¢nich idaja ndsledujicim vyrokem: ,, Ch#él bych zdiiraz-
nit, Ze v Zddném pripadé se nejednd o néco, co by se dalo prirovnar k odposlechiim uz jen
proto, Ze se neuchovdvaji obsahy jednotlivich telefondtii nebo mailovych zprav/...]. " Jak
demonstrovaly vyse uvedené ptiklady, jsou uchovdvané udaje schopny o konkrétnim
subjektu vypovédét minimalné tolik, co obsahové zpravy ziskané odposlechem. Cum
grano salis toho miize data retention napovédét dokonce i vice — pokud totiz osoba
vyslovné nezmini, co hodld do budoucna délat, nejsme toto z obsahu odposlechnuté
komunikace schopni dovodit. Udaje nasbirané za delsi ¢asové obdobi, po adekvitnim
zpracovéni, ndm k tomu mohou poskytnout pomérné piesné voditko.’' Stejné tak lze

analyzy provoznich tdaji srovnej téz: BARITICHI, Andi, Diane J. COOK a Lawrence
B. HOLDER. Discovering Structural Patterns in Telecommunications Data. Iz Procee-
dings of the Thirteenth International Florida Artificial Intelligence Research Society Confe-
rence. AAAI Press. 2000, p. 82-85. ISBN 1-57735-113-4. Dostupné i online z: <http://
ailab.uta.edu/old_site/subdue/papers/BaritchiFLAIRS00.pdf>. WEISS, Gary. Data Mi-
ning in Telecommunications. In MAIMON, Oded, Lior ROKACH. Data Mining and
Knowledge Discovery Handbook. Springer. 2005, Part 12, p. 1189-1200. ISBN 1189-
1201.

49  BOWDEN, Caspar. Closed Circuit Television for Inside Your Head: Blanket Traffic
Data Retention and the Emergency Anti-Terrorism Legislation [online]. Duke Law &
Technology Review. 2002, 1, s. 1-7. [cit. 2013-10-01]. Dostupné z: <http://scholarship.
law.duke.edu/dltr/voll/iss1/47>. s. 2.

50  Ténopiseckd zpriva Sendtu Parlamentu Ceské republiky. 6. funkéni obdobi. 14. schiize.
[online]. Str. 60. Dostupné z: <http://www.senat.cz/dokumenty/stenozaznamy/brozu-
ry/6_funkceni_obdobi/brozura_14_schuze.pdf>.

51  Vysledky svého vyse predstaveného vyzkumu Reality Mining shrnul Eagle ndsledovné:
wData collected from mobile phones have the potential to provide insight into the underlying
relational dynamics of organizations, communities and, potentially, societies. At the microle-
vel, these methods provide, for example, a new approach to studying collaboration and com-
munication within organizations — allowing the examination of the evolution of relation-
ships over time. Leveraging these behavioral signatures to accurately characterize relationships
in the absence of survey data also has the potential to enable the quantification and prediction
of macro social network structures that were heretofore unobservable“ EAGLE, Nathan, Alex
Sandy PENTLAND a David LAZER. Inferring friendship network structure by using
mobile phone data. Proceedings of the National Academy of Sciences of the United States of
America. 106, September 2009, 15274-8. Dostupné téz z: <http://www.pubmedcent-
ral.nih.gov/articlerender.fcgi?artid=2741241&tool=pmcentrez&rendertype=abstract>.
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1 Pojem ,data retention”

tézko z obsahu rozkryvat socidlni sit odposlouchdvaného jedince — s pomoci relativné
dlouhou dobu uchovanych provoznich a lokaliza¢nich tdajii to opét bude mozné.”
Fakticky tak mohou mit takovd data pro vefejné sbory vét vyznam nez samotny
obsah komunikace, coz vefejné potvrdil i napf. mluvef &eské civilni kontrarozvédky
Jan Subrt.5?

S vypovédni hodnotou souvisi i dal§f specifickd vlastnost provoznich ddaji. Vyse
uvedené paradigma strikentho oddélovéni ,,obsah — obdlka® zejména v oblasti uchové-
véni udaji o internetové komunikaci prestdvd platit, a to zejména v piipadé, kdy spo-
lu mohou ,dopis“ a ,,obdlka“ splyvat. A¢ tedy data retention neptedpoklddd (a Smér-
nice to explicitné zakazuje) uchovédvat obsahové tdaje o jimi realizované komunikaci,
je tento pozadavek obtizné naplnit. Obsah totiz vyplyvd ze samé technické podstaty
nékeerych provoznich tdajt, pfipadné se dd z nich ¢i jejich kombinace a sekunddrné
vyhledanych ddajti alespott v hrubych rysech dovodit.** Velmi zjednodugené feceno,
pravidelnd e-mailovd komunikace mezi adresami jan.novak@posta.cz a pomoc@ano-
nymnialkoholici.cz naznaluje problémy fiktivniho pana Novéka® s alkoholem. Stejné
tak pravidelné telefonické rozhovory z jednoho konkréentho piistroje, z jednoho tele-
fonniho &isla a od jednoho konkrétniho uzZivatele (gj. stdle identické IMEI, MSISDN
a IMSI) na telefonni ,help linku® pro tyrané déti dovoluje usuzovat na problematické
rodinné vztahy.

Zévérem této kapitoly se budeme vénovat vyznamu data retention v trestnim Fize-
ni, ktery logicky s pdchdnim prévem reprobované trestné ¢innosti adekvétné vzrostl.
V kontextu celospoledenské debaty o tstavnosti data retention je nutné si uvédomit,
ze se v ptipad¢ uchovévanych provoznich a lokaliza¢nich tdajii nikdy nejednd o di-
kaz pf{my. Stejné tak ani jednoznaéné a nezpochybnitelné neurcuje konkrétni osobu
(resp. pachatele trestného ¢inu).’® Vzdy se jednd o dikaz nepfimy a identifikaci ko-

S. 152777.

52 Samoziejmé pouze za idedlnich podminek, data retention lze totiz pomérné lehce obejit
a vyhnout se ji.

53  ADAMICKOVA, Nada a Marie KONIGOVA. Tajné sluzby posilhdvaji po vypisech
z mobild, a to az pil roku zpét [online]. Novinky.cz. 23. srpna 2011 [cit. 2013-10-01].
<http:/fwww.novinky.cz/domaci/242519-tajne-sluzby-posilhavaji-po-vypisech-z-mobi-
lu-a-to-az-pul-roku-zpet.html>.

54  DUMORTIER, Jos a Caroline GOEMAS. Enforcement Issues — Mandatory retention
of traffic data in the EU: possible impact on privacy and on-line anonymity. Digital
Anonymity and the Law, series IT ¢ Law/2. TM.C. Asser Press, 2003, p. 161-183. Do-
stupné i online: < hteps://www.law.kuleuven.be/icri/publications/440Retention_of_tra-
fhic_data_Dumortier_Goemans.pdf>. S. 5.

55  Resp. uzivatele takové e-mailové schranky. Skute¢nd identita uzivatele by se dala s vyso-
kou pravdépodobnosti dovodit identifikovinim IP adresy, kterd je taktéZ uchovévana.

56 K tomu viz niZe v podkapitole 1.2.
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munikujictho pfistroje. V trestnim fizen{ pak ddaje o probéhlém telekomunika¢nim
provozu tvoii jen jeden z &énki dikazniho fetézce, ktery musi byt dle éeského Ustav-
niho soudu ,,do ¢ miry uceleny, spojity a na sebe navzdjem navazujicil...], Ze ve svém
diisledkeu vylucuje jakoukoliv pochybnost o viné obvinéného a zcela jej usvédéuje”>’

Data retention poskytuje informace o jiz uskute¢néném komunikaénim provozu
a takeéz, na rozdil od odposlechu a zdznamu telekomunika¢niho provozu, neposky-
tuje informace o obsahu probéhlé komunikace. Ze své podstaty se tak jednd o du-
kazn{ prostiedek, ktery nen{ zpisobily byt prvkem preventivnim. Jak uvddi Mendel,*®
z obsahu komunikace lze dovodit informace, které umozuji adekvdtnim zpisobem
dal$imu pédchdni trestné ¢innosti zabrdnit nebo je minimélné ztiZit — z uchovanych
provoznich a lokaliza¢nich tdaju to ale urcit nelze. Zde oviem musime uvést, ze se
jednd pouze o dodasny stav. S rozvojem moznosti analyzy uchovanych dat se potencidl
k tomu, aby se data stala preventivnim prostfedkem, stdle zvysuje.”

1.2 Ochrana provoznich a lokalizac¢nich udaji pravem

Jak bylo demonstrovdno vyse, provozni a lokaliza¢ni tdaje jsou zptisobilé vypovi-
dat o soukrom{ konkrétn{ fyzické osoby, které je pted nezddoucimi intruzemi chrdné-
no $irokym spektrem prdvnich norem, a to jak na mezindrodni, tak ndrodn{ drovni.
V prévni teorii ovéem nepanuje shoda nad definici abstraktniho pojmu ,soukromi®.
Thomson jako zdkladni charakteristiku soukromi skepticky uvddi, ze ,nikdo nemd
presnou predstavu, co to viastmé je“.*° Tyto obtize jsou zplisobeny i riznym chdpdnim
tohoto konceptu a jeho kulturni podminénosti. Svoji roli sehrdvd i neustdly vyvoj in-
formacnich a komunikaénich technologii, ktery jakékoliv rigidni a statické chdpdni
soukrom{ spolu s novymi moznostmi, jak jej narusovat, neustdle redefinuje. Tato dy-
namicnost se projevuje i v pravn{ teorii v ptistupu k pojmu ,soukrom{®.°! Jak trefné
glosoval McCarthy: ,,Je zfejmé, Ze slovo ,soukromi” se ukdzalo jako silny rétoricky bojovy
pokFik v celé Fadé nesouvisejicich kontextii. .. stejné jako emotivni slovo ,svoboda’, snamend

57  Usnesen{ Ustavniho soudu ze dne 14. 7. 2011, sp.zn. L. US 1146/11.

58  MENDEL, Ales. Visetrovdni pocitacové. ITn GRIVNA, Tom4s a Radim POLCAK. Kyber-
kriminalita a prdvo. Vyd. 1. Praha: Auditorium, 2008, 220 s. ISBN 9788090378674.
S.95.

59 K tomu viz vyse.

60  THOMSON, Judith Jarvis. The Right to Privacy. Philosophy and Public Affairs. 1975,
Vol. 4, No. 4., pp. 295-314. Dostupné i online z: < htep://links.jstor.org/sici?sici=-
0048-3915%28197522%294%3A4%3C295%3ATRTP%3E2.0.CO%3B2-X>.

61 Obecné k rliznym ndhledium prdvni teorie na soukrom{ srovnej: SOBEK, Tom4s. Sou-
kromi a svoboda.; WAGNEROVA, Eliska. Pravo na soukromi: kde m4 byt svoboda, musi
byt soukrom{. Oboji In SIMICEK, Vojtéch. Pravo na soukromi. 1. vyd. Brno: Masaryko-
va univerzita, Mezindrodni politologicky ustav, 2011, 212 s. ISBN 9788021054493.

24



7

1 Pojem ,data retention’

,soukromi* tolik riizmjch véci pro tolik riiznych lidi, Ze ji# ztratilo jakoukoliv presnou
prdvni konotaci, kterou mohlo snad nékdy mit. “* Filip v souvislosti s nejasnou definici
soukromi{ pfipomind obecné réeni ,existenci néceho pocitim, az ve chvili, kdy to ztra-
tim “.% Aktudlni vymezeni pojmu ,soukromi{*, které se snazf reflektovat technologicky
vyvoj, podévd Solove.* Na soukrom{ nahlfz{ v souladu s Filipem zminénou obecnou
zdsadou, tedy optikou moznych, do néj zasahujicich akeivit.” Jednd se o shromaz-
dovan{ informaci (Information collection) — chdpané jako dohliZeni (Surveillance)
a vyslychdni (Interrogation), tedy ziskdvdn{ a zaznamendvdn{ informaci o subjektu.
Dal$im okruhem z4saht je pak zpracovéni informaci (Information processing), tedy
jejich agregace (Aggregation), pfifazovéni k subjektu (Identification), vyuzivdn{ pro
jiné Gcely, nez pro které byly pavodné shromédzdény (Secondary use), a odepfeni (Ex-
clusion) subjektu pfistupu k informacim, které jsou o ném shromazdovény. Do této
skupiny téZ spadd nedostate¢nd bezpecnost (Insecurity) pfi jejich zpracovdni.®® Treti
skupina aktivit pak spocivd v rozsifovdn{ informaci o subjektu nebo pfipadném vy-
hrozovéni rozsifovdn{ informaci (Dissemination). Mezi né pati{ porusen{ divérnosti
(Breach of Confidentiality), rozsifovdn{ pravdivych informaci, které jsou zpisobilé
zménit nahlizen{ na néj (Disclosure), odhalovdni intimnich informaci (Exposure),
jakoZ i nepravdivych informaci zptisobilych mu ptivodit tjmu (Distortion). Zptsobi-
lym zdsahem do soukromi je ddle vydirdni hrozbou zvefejnénim informaci ¢ vyuziva-
ni informaci k zisku ¢ zdjmim jinych. Kone¢né posledni skupinou aktivit moznych
z4sah je tzv. invaze (Invasion), kterd se nemus tykat pfimo informaci o subjektu, ale
zahrnuje narusenf jeho samotné integrity ¢i soukromi v prostorové roviné (Intrusion),
ale i aktivity ze strany tietich osob ovliviiujici svobodnou viili subjektu v rozhodovani
o svém soukrom{ (Decisional interference). Solove chdpe sviij model jak vertikdlng,
tak horizontdlné; jednat se tedy miZe o zdsahy ze strany jinych jedinct, pravnickych

62 McCARTHY, Thomas, J. The Rights of Publicity and Privacy. 2005, 2nd ed., § 5.59. ci-
tovdno dle: SOLOVE, Daniel J. A Taxonomy of Privacy. University of Pennsylvania Law
Review. Vol. 154, No. 3, p. 477-560. [cit. 2013-10-01]. Dostupné i online z: <http://
ssrn.com/abstract=667622>.

63  FILIP, Jan. Uvodni pozndmky k problematice préva na soukromi. In. SIMICEK, Voj-
téch. Pravo na soukromi. 1. vyd. Brno: Masarykova univerzita, Mezindrodn{ politologic-
ky tstav, 2011, 212 s. ISBN 9788021054493. Str. 18.

64  SOLOVE, Daniel J. A Taxonomy of Privacy. University of Pennsylvania Law Review.
Vol. 154, No. 3, p. 477-560. [cit. 2013-10-01]. Dostupné i online z: <http://ssrn.com/
abstract=667622>.

65 Ve svém dile navazuje na: PROSSER, William L. Privacy. California Law Review. 1960,
Vol. 48, No. 3, s. 383-423. [cit. 2013-10-01]. Dostupné i online z <http://www.califor-
nialawreview.org/assets/pdfs/misc/prosser_privacy.pdf>. S. 389.

66 Do této kategorie aktivit fad{ Solove téz napf. krdde? identity.

25



PRAVNI ASPEKTY UCHOVAVANI PROVOZNICH A LOKALIZACNICH UDAJU

osob a stdtu.”” Ne vzdy je mozné samoziejmé aktivitu presné kvalifikovat do jedné
z vy$e uvedenych kategorii, jelikoz bude ¢asto spadat do vice z nich.

V mezindrodnich lidskoprdvnich imluvich je pak ochrana soukromi deklaratorné
vyjadrena v ¢l. 12 Vseobecné deklarace lidskych prav®® a v ¢l. 17 Mezindrodniho pak-
tu o obcanskych a politickych pravech. V kontinentdlnim prdvu je pak vychodiskem
ochrany soukrom{ (resp. soukromého Zivota jakozto pojmu vyznamové $irstho) a s tim
souvisejici ochrany osobnich tdaji ¢ldnek 8 odst. 1°° Umluvy o ochrané lidskych prév
a zdkladnich svobod,” ktery zakotvuje pravo na ,,respektovini [...] soukromého a rodin-
ného zivota, obydli a korespondence . Mezindrodn{ smlouvou, kterd poskytuje specificky
ochranu osobnim tdajtim, je Umluva & 108 o ochrané osob se ztetelem na automatizo-
vané zpracovani osobnich tdaji.”! Obé tmluvy ovéem nelze chdpat izolované a bez vzd-
jemné provazanosti. Od Gcinnosti Lisabonské smlouvy™ je pak déle privo na ochranu
soukrom{ zakotveno, nikoliv pouze deklaratorné, v ¢l. 77 a prdvo na ochranu osobnich
tdajit specificky v &. 87 Listiny zdkladnich prév EU (d4le Charta).” Obsahové prévo

67  SOLOVE, Daniel J. A Taxonomy of Privacy. University of Pennsylvania Law Review.
Vol. 154, No. 3, p. 477-560. [cit. 2013-10-01]. Dostupné i online z: <http://sstn.com/
abstract=667622>. S. 488.

68 ,Nikdo nesmi byt vystaven svévolnému zasahovdni do soukromého zivota, do rodiny, domova
nebo korespondence, ani titokiim na svou Cest a povést. Kazdy md pravo na zikonnou ochranu
proti takovym zdsahiim nebo titokiim. “ Usnesen{ Valného shromdzdéni OSN ¢ DE01/48
Vieobecnd deklarace lidskych prav.

69  Cl 8 (1) Kazdy md privo na respektovini svého soukromého a rodinného Zivota, obydli
a korespondence.

70 Umluva o ochrané lidskych prév a zékladnich svobod ve znéni Protokolt & 11 a 14.
Dostupné z:  <http://www.echr.coe.int/NR/rdonlyres/82E3CE7F-5D3D-46EB-8C-
13-4F3262F9E20B/0/CZE_CONV.pdf>. Sdéleni federdlniho ministerstva zahrani¢-
nich véci & 209/1992 Sb, ve znéni pozdéjsich piedpist.

71 Umluva Rady Evropy & 108 o ochrané osob se zfetelem na automatizované zpracovan{
osobnich ddajii. Sdéleni Ministerstva zahrani¢nich véci ¢. 115/2001 Sb.m.s.

72 Do G¢innosti Lisabonské smlouvy bylo jedinym pravnim zdkladem respektovdni zdklad-
nich prév ¢l. 6(2) Smlouvy o fungovdni EU ve znén{ pfed Lisabonskou smlouvou.

73 Kazdy md pravo na respektovini svého soukromého a rodinného Zivota, 0bydli a komunikace.

74 1. KaZdy md prdvo na ochranu osobnich vidajii, které se ho tjkaji. 2. Tyto tidaje musi byt
zpracovdny korekiné, k presné stanovenym viceliim a na zdkladé soublasu dotéené osoby nebo
na zdkladé jiného opravnéného ditvodu stanoveného zikonem. Kazdy md pravo na pristup
k tidajiim, které o ném byly shromdzdény, a md pravo na jejich opravu. 3. Na dodrzovini
téchto pravidel dohlizi nezdvisly orgdn.

75  Listina zdkladnich prdv Evropské unie. Ut vést. C 83, 30. 3. 2010, s. 389 [cit. 2013-10-
01]. Dostupné online z: <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]J:C
:2010:083:0389:0403:CS:PDF>. Dile jen “Charta”. K specifickym néstrojim ochrany
osobnich tdajii v evropském prévu a také tidaji zpracovdvanych v rdmci elektronickych
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zakotvené v &l. 7 dle &l. 52 odst. 3 Charty koresponduje s ¢l. 8 EULP; ¢&l. 8 Charty je dle
vykladového materidlu k Charté na &l. 8 EULP , zalogen “7° Préavé s ¢l. 8 Charty souvisf
stdle diskutovand otdzka, zda je mozno kvalifikovat provozni a lokaliza¢n{ ddaje jako
Udaje osobni, tedy ve smyslu ¢l. 2(a) Smérnice 95/46/ES” ,jako informace o identifi-
kované nebo identifikovatelné osobé®. Tyto Gdaje v prvni fadé¢ identifikuji koncové ko-
munikaén{ zaffzeni, nikoliv konkrétniho jedince. Pokud je ale mezi nimi a subjektem
Udaji vytvofena objektivni vazba, jednd se o ddaje osobni.”® Existence této vazby je
nejvice diskutovdna u tidajt tcastnickych, tedy (mobilnim) telefonnim ¢&islem, e-mailo-
vou adresou a IP adresou. Ve vztahu k mobilnimu telefonnimu ¢&islu zaujal pomérné
progresivni postoj ¢esky Nejvyssi spravni soud: je nutné ho vzdy povazovat za osobni
Udaj, ,jakkoli miize byt takové (islo pouzivano prislusnou osobou jen dolasné, a zdrovers
nijak nespecifikuje jeho fyzickou, psychickou, ekonomickon, kulturni nebo socidlni identitu "
Touto plnou identitou totiz ,,v soucasnyjch podminkdch technologicky vyspélé spolecnosti, 1.
za vysokého stupné rozvoje elektronickych a jinych médii, kterd jsou vérsiné populace snadno
dostupnd“,”’ nelze rozumét ,nic jiného, ne moznost tuto osobu urcitym zpiisobem kon-
taktovat, aniz by bylo nutno zndt misto jejiho aktudlniho pobytu“.* Urlitelnost a vazbu
na konkrétn{ subjekt tak soud dovodil z moznosti kontaktovat jedince bez znalosti jmé-
na ¢ dal$ich ddaji. Ve svétle této extenzivni interpretace pojmu ,,0sobni tidaj“ ve vyse
uvedeném rozhodnutf &eského Nejvyssiho spravniho soudu by pak kazdd e-mailova
adresa piedstavovala osobni Udaj, jelikoz umoznuje subjeke kontaktovat. Ponékud zdr-
zenlivéji se k této otdzce stavi Utad na ochranu osobnich tidaji, ktery vetejné deklaroval,
ze e-mailovd adresa musi mit alespont minimdln{ identifika¢ni hodnotu. Generické e-
mailové adresy (jan_novak@seznam.cz) tak za osobnf tidaj Utad nepovazuje, specifické
konkrétni (jan_novak@siemens.cz) jiz ano.?' V pifpadé IP adresy® je nutno rozliSovat

komunikaci srovnej kapitolu 2.1.

76 Prévo na ochranu osobnich tdaji zakotvuje téz &l. 16 odst. 1 Smlouvy o fungovdni
Evropské unie. Konsolidované znén{ Smlouvy o fungovani Evropské unie. Ut vést. C
83, 30. 3. 2010, s. 47 [cit. 2013-10-01]. Dostupné online z: <http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=0J:C:2010:083:0047:0200:CS:PDF>.

77 Smérnice Evropského parlamentu a Rady ze dne 24. f{jna 1995 o ochrané fyzickych osob
v souvislosti se zpracovdnim osobnich Gdaji a o volném pohybu téchto tdaja.

78  MATOUSOVA, Miroslava a Ladislav HEJLIK. Osobni didaje a jejich ochrana. 2., dopl.
a aktualiz. vyd. Praha: ASPI, 2008, xi, 455 s. ISBN 9788073573225. S. 74.

79  Rozsudek Nejvyssiho sprévniho soudu ze dne 12. 2. 2009, sp. zn. 9 As 34/2008.

80  Tamtési.

81  Utad pro pro ochranu osobnich Gdaji. Ordzky kladené v souvislosti se zdkonem & 101/2000
Sb., 0 ochrané osobnich iidajii, v platném znéni [online]. [cit. 2013-10-01]. Dostupné on-
line z: <http://uoou.cz/uoou.aspx’menu=148&loc=331#al7>.

82 K povaze IP adresy srovnej obsdhlou studii: time.lex CVBA. Study of case law on the
circumstances in which IP addresses are considered personal data [online]. 2. 5. 2011 [cit.
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IP adresy statické — v ¢ase neménné. Tyto jsou nejcastéji smluvné pridéleny konkrét-
nimu uzivateli a lze je povazovat za ddaje tykajici se identifikovatelné osoby. Pracovni
skupina pro ochranu osobnich tdaja dle ¢l. 29 zaujala ovSem ve svém stanovisku® jesté
benevolentnéjsi postoj a jako osobni tidaje kvalifikovala i IP adresy dynamické, v case se
ménici. Poskytovatelé internetového ptipojent jsou totiz schopni identifikovat jednotli-
vého konkrétniho uZivatele za pomoci logd, tedy za pomoci pfiméfenych prostiedki.®
Tento nézor potvrdil Soudni dvir Evropské unie v rozhodnutich Scarlet Extended SA
v Société Belge des Auteurs, Compositeurs et Editeurs SCRL (SABAM),® kdy? judi-
koval, Ze ,.tyto adresy jsou vzhledem k tomu, Ze umoZriuji presné urtit totoZnost uvedenych
uzivatelsl, chranénymi osobnimi tidaji. 1 takto poskytnutd ochrana m4 viak své techno-
logické meze, a to konkrétné v ptipadech, kdy neni viibec zndm subjekt a nenf ani jak-
koliv uréitelny. Jako pfiklad pak WP 29 uvddi internetové kavdrny, kde neprokazuji uzi-
vatelé jednotlivych stroji svoji totoznost.® Je oviem nutno poznamenat, ze i v piipadé
uréen{ konkrétniho uZivatele (tj. fddné registrovaného zdkaznika) z ptidélené dynamické
IP adresy stédle identifikujeme pouze konkrétni koncové komunikaéni zafizeni. Tento
problém fesil i cesky Nejvyssi soud ve véci sp. zn. 5 Tdo 31/2010. V fizeni o trest-
ném ¢&inu porusovdni autorskych prdv nestacila samotnd spolehlivd identifikace podi-
tate pomoci IP adresy, z né¢hoz byl sdilen autorskoprdvné chrénény obsah, k zaloZeni
trestnépravni odpovédnosti.®® Cesky Nejvyssi spravni soud® se v hodnoceni charakteru
IP adresy a jeji moznosti identifikovat konkrétni osobu (pachatele pfestupku) uchylu-
je k ,,offline analogii s majitelem dopravniho prostfedku a dopravnim pfestupkem pti
jizdé timto prostfedkem spachanym. Jeho majitele nelze a priori povazovat za pachatele

2013-10-01]. Dostupné z: <http://www.timelex.eu/frontend/files/userfiles/files/publica-
tions/2011/IP_addresses_report_-_Final.pdf>.

83 WP 29. Stanovisko ¢. 4/2007 k pojmu osobni tdaje [online]. 20. 6. 2012, 01248/07/
CS, WP 136 [cit. 2013-10-01]. Dostupné online z: <http://ec.europa.eu/justice/poli-
cies/privacy/docs/wpdocs/2007/wp136_cs.pdf>.

84  Tamtéz, s. 16. Nota bene na zdklad¢ data retention.

85  Rozsudek SDEU ze dne 24. 11. 2012, Scarlet Extended SA v Société belge des auteurs,
compositeurs et éditeurs SCRL (SABAM), véc C70/10. Bod 51. Sviij nézor pak zopako-
val i v pfipadu Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SA-
BAM) proti Netlog NV. Rozsudek SDEU ze dne 16. 2. 2012, Belgische Vereniging van
Auteurs, Componisten en Uitgevers CVBA (SABAM) proti Netlog NV, véc C360/10.
Bod 49.

86 WP 29. Stanovisko ¢. 4/2007 k pojmu osobni tdaje [online]. 20. 6. 2012, 01248/07/
CS, WP 136 [cit. 2013-10-01]. Dostupné online z: <http://ec.europa.eu/justice/poli-
cies/privacy/docs/wpdocs/2007/wp136_cs.pdf>. S. 16.

87  Usneseni Nejvysitho soudu Ceské republiky ze dne 27. 1. 2010, sp. zn. 5 Tdo 31/2010.
88 K dokdzdni viny bylo potieba dalsich diikazti. Odvolaci soudy totiz dovodily z pouhého
faktu, Ze obvinény pracoval ve spole¢nosti, kterd vyrdbéla poéitatové komponenty.

89  Rozsudek Nejvyssiho spravniho soudu ze dne 4. 2. 2009, sp. zn. 1 As 90/2008.
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piestupku, jednd se ale o dilezité voditko, které mize v kone¢ném diisledku s ostatnimi
nepiimymi diikazy vést k uzndni viny majitele. Zji$téni, Ze doslo k odesldn{ urcitého
e-mailu z urcitého pocitale, které je realizovdno prévé pomoci metadat o uskute¢néné
komunikaci, neznamend, zZe e-mail skute¢né odeslal uZivatel tohoto poéitace.”

Tento krdtky exkurz miZeme uzaviit konstatovdnim, Ze kvalifikace ptislusnych,
zejména provoznich Gdaji bude vzdy zdviset na konkréenich skutkovych okolnostech
ptipadu a na moznosti identifikovat skute¢né konkrétniho jedince (tedy uréenosti
a urditelnosti). Rozhodovaci tendence Soudniho dvora EU i nirodnich soudi ovsem
je, do pojmu ,,0sobn{ idaj* zahrnovat stdle ¢astéji i provozni tdaje, zejména pak IP
adresu (a to i dynamickou) a mobiln{ telefonnf ¢islo. Pomérné jasné ale problematiku
fedl i navrhované obecné nafizen{”' o ochrané osobnich dajii, které za osobni idaje
povazuje veskeré informace o subjektu tidaji, mj. i elektronické identifikdtory.

V kazdém piipadé jsou ale provozni a lokaliza¢ni tidaje pravem chrdnény per se
obecné v rdmci ochrany soukromi jedince a jako souc¢dst komunikace. Strikeni od-
délovén{ riiznych ochrannych rezima totiz nemd pro lidskoprévn{ problematiku data
retention zdsadn{ vyznam, jelikoZ relativné lakonicky vymezeny rozsah ochrany ¢l. 8
EULP* nesmi byt chépan restriktivng, jak dovodil Evropsky soud pro lidskd préva
ESLP ve véci Malone proti Spojenému kralovstvi.” V ptipadu Rotaru proti Rumun-
sku ESLP té2 dovodil, Ze ¢l. 8 EULP musi byt interpretovan tak, aby zahrnoval zdsady
stanovené v Umluvé ¢ 108.% Explicitné byla ochrana osobnich tdaji vélenéna pod
prévo na soukromi v rozsudku ESLP ve véci S. a Marper proti Velké Britdnii.”” Pro
poskytnuti ochrany téz nezdlez{ na tom, zda bylo zasazeno pouze do jednoho ¢&i vice
z chrdnénych z4jml — typicky bude zasahovdno do vice z nich.” Jak uvddi Krato-

90  Tamtéz.

91  Ndévrh nafizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvis-
losti se zpracovdvanim osobnich ddajii a o volném pohybu téchto tdaji (obecného
nafizeni o ochrané udaji) heep://eur-lex.curopa.cu/LexUriServ/LexUriServ.do?uri=-
COM:2012:0011:FIN:CS:PDE. Stejnou definici pouzivé i Ndvrh Smérnice Evropského
parlamentu a Rady o ochrané fyzickych osob v souvislosti se zpracovdvdnim osobnich
Udajt pifslusnymi orgdny za tcelem prevence, vysetiovani, odhalovani ¢i stihdni trest-
nych ¢intl nebo vykonu trestl a o volném pohybu téchto adaji.

92 Tj. soukromy zivot, rodinny Zivot, domov a korespondence.

93  Rozsudek ESLP ze dne 2. 8. 1984 ve véci Malone proti Spojenému krélovstvi, stiznost
¢ 8691/79.

94 Rozsudek ESLP ze dne 4. 5. 2000 ve véci Rotaru proti Rumunsku, stiZnost ¢. 28341/95,
bod 43.

95  Rozsudek Velkého sendtu ESLP ze dne 4. 12. 2008 ve véci S. and Marper proti Velké
Britdnii, & stiznosti 30562/04 a 30566/04.

96  Rozsudek ESLP ze dne 6. 9. 1978 ve véci Klass a ostatni proti Spolkové republice
Némecko, stiznost & 5029/71.
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chvil,” identifikace konkrétniho poruseného zdjmu nehraje pro ptezkum pod ¢l. 8
EULP #4dny vliv. Stejné tak vyznam jednotlivych chrénénych z4jmi lze stanovit pou-
ze az na zdkladé skutkovych okolnosti — a priori si tedy nejsou chrdnéné z4jmy nijak
nadfazeny. Prdvo na soukrom{ m4 ale dle ESLP ,stézejni vyznam pro jednotlivcovu
identitu, sebeuréent, fyzickou a mordini integritu, udrZeni vztahii s ostatnimi a ustdlené
a bezpecné misto ve spolecenstvi“*® Ochrana osobnich Gdaja in concreto pak md pro
vykon tohoto prdva zdsadni vyznam, jak konstatoval ESLP v pfipadu M. S. pro-
ti Svédsku.” Clanek 8 EULP té2 podléhd tzv. doktriné evolutivni interpretace'™ a je
nutno jej vyklddat ve svétle aktudlnich okolnosti.’! V souvislosti s technologickym
rozvojem a nar(istinim produkce a objemu dat informac{ a tdaji'® lze tedy davodné
piedpoklddat spise zvétsovan{ zdbéru ochrany nez jeji zmensovani.'*

Clanek 8 EULP pati{ mezi tzv. kvalifikované — zésah do chrinéného zdjmu je tedy
mozny, pokud je ospravedlnitelny.'* Takovy zdsah musi byt v souladu se zdkonem
(podminka legality) a v zdjmu ndrodni bezpe¢nosti, vefejné bezpe¢nosti, hospoddr-
ského blahobytu zemé, ochrany pofddku a pfedchdzeni zlodinnosti, ochrany zdravi
nebo mordlky nebo ochrany prév a svobod jinych (podminka legitimity). Vzidy ov-
$em musi jit o opatfeni, které je v demokratické spole¢nosti nezbytné (podminka

97  KRATOCHVIL, Jan. In KRNEG, Ji¥{ et al. Evropskd simluva o lidskjch pravech: komen-
tdr. 1. vyd. Praha: C. H. Beck, 2012. Velké komentiie. ISBN 9788074003653. S. 865.

98  Rozsudek ESLP ze dne 27. 5. 2004 ve véci Connors proti Spojenému kralovstvi, stiZnosti
66746/01, bod 82 (pteklad autor).

99  Rozsudek ESLP ze dne 27. 8. 1997 ve véci M. S. proti Svédsku, stiznost & 20837/92,
bod 41: ,, 7he Court reiterates that the protection of personal data, [...] is of fundamental
importance to a person’s enjoyment of his or her right to respect for private and family life as
guaranteed by Article 8 of the Convention.

100 Rozsudek ESLP ze dne 25. 4. 1978 ve véci Tyrer proti Spojenému krélovstvi, stiZnost
¢. 5856/72, bod 31. ,, 7he Court must also recall that the Convention is a living instrument
[...] which must be interpreted in the light of present-day conditions.

101 Tento je oviem omezovdn principem subsidiarity, ktery stanovi, ze primdrné by mél
zajistovat ochranu lidskych prav samotny stit. Obecné k vykladu EULP viz CERNA,
Dagmar. Vyklad Umluvy o ochrané lidskych prav a svobod Evropskym soudem pro
lidskd prava. Jurisprudence. 2008, ro¢. 17, &. 3,s. 15-19.

102 K tomuto fenoménu srovnej: CLARKE, Roger. Information Technology and Data-
veillance. Communications of the ACM. May 1988, Volume 31, Number 5, p. 498-512.
Dostupné i online z: < http://www.cse.unsw.edu.au/-se4921/PDF/CACM/p498-clarke.
pdf>.

103  ESLP podfadil pod ochranu ¢l. 8 i profesni a obchodni aktivity. Rozsudek ESLP ve véci
Niemietz proti Némecku ze dne 16. 12. 1992, ¢&. stiznosti 13710/88

104 Srovnej CLAYTON, Richard; TOMLINSON, Hugh; BUTLER-COLE, Victoria;
BUTLER, Andrew. 7he law of human rights. 2nd ed. Oxford: Oxford University Press,
2009, ccexv, 2193 5. ISBN 9780199263578. S. 1088, marg. ¢. 12.237.
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proporcionality).'® Jak uvddi Kratochvil,'*® tyto podminky je nutno splnit konseku-
tivné a kumulativné.'”

Prvnim krokem je tedy vymezeni, zda provozni a lokaliza¢n{ tdaje, jakozto informa-
ce o tom, kdo, kdy, kde, jak, jak dlouho a s kym komunikoval, spadaji do z4jmu chré-
nénych ¢&l. 8 EULP. V ptipadu Klass proti Némecku'® vymezil ESLP, %e do chrdnénych
z4jmu patif obsah telefonnich hovorti. ESLP rozsifil ochranu i na samotné tidaje o ko-
munikaci, in concreto provozni idaje o telefonnich hovorech v ptipadu Malone proti
Velké Britdnii.'” Provozni Gdaje vznikajici pfi komunikaci elektronickymi prostfedky
(§j. odeslané a pfijaté e-maily, piehled navstivenych webovych strének) zohlednil a za-
hrnul pod ochranu ¢l. 8 v ptipadu Copland proti Velké Britdnii.""* K tdajim o polo-
ze jedince judikoval ESLP ve véci Uzun proti Némecku,'!!
a zpracovavani téchto Udaji predstavuje zdsah do soukromého zivota. Prozatim tedy

7e i ziskavani, uchovivan{

lze uzaviit, ze provozni a lokaliza¢ni Gdaje pozivaji plnou ochranu dle ¢l. 8 EULP.
Ddle je tfeba zjistit, zda shromazdovdni, zpracovavdni a uchovdvéni téchto tdajt
lze povazovat za zdsah. Kladné zodpovézeni této otdzky indikuji mj. rozsudek ESLP

105 Tento test se bude aplikovat analogicky na piipadné omezeni ¢l. 7 a 8 Charty. Srovnej
Vysvétleni k Listin¢ zdkladnich prav. Ut vést. C 303, 14. 12. 2007, s. 17. [cit. 2013-10-
01]. Dostupné online z: <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]J:C
:2007:303:0017:0035:CS:PDF>. S. 20.

106 KRATOCHVIL, Jan. In KRNEG, Jit{ et al. Evropskd simluva o lidskjch pravech: komen-
tdr. 1. vyd. Praha: C. H. Beck, 2012. Velké komentdfe. ISBN 9788074003653. S. 882.

107  Algoritmus zkoumdn{ porueni ¢l. 8 (v pfipadé negativnich zédvazku stdtu — tedy nezasa-
hovat do chrénéného zdjmu) shrnuje Kratochvil do ndsledujicich péti kroka:
,Spadajf zdleZitosti, na které si jednotlivec stéZuje, pod néktery z chrdnénych z4jma?(.. ]
1) Doslo k zdsahu do nékterého z nich ze strany orgdnu verejné moci?l...]
2) Je zdsah v souladu s pravem? (otdzka legality)
3) Sleduje legitimni vicel? (otdzka legitimity)
4) Je nezbytny v demokratické spolecnosti, tedy zejména je zdsah priméreny sledovanému
tcelu? (otdzka proporcionality)“ Tamtéz, s. 866.

108 Rozsudek ESLP ze dne 6. 9. 1978 ve véci Klass a ostatni proti Spolkové republice N¢-
mecko, stiznost & 5029/71, bod 41. Shodné: Rozsudek ESLP ve véci Kruslin proti Fran-
cii ze dne 24. 4. 1990, stiznost ¢. 11801/85.

109 Rozsudek ESLP ze dne 2. 8. 1984 ve véci Malone proti Spojenému kralovstvi, stiZnost
¢ 8691/79, bod 84.

110 Rozsudek ve véci Copland proti Spojenému kralovstvi ze dne 3. 4. 2007, stiznost
¢ 62617/00, bod 44.

111 Rozsudek ESLP ze dne 2. 9. 2010 ve véci Uzun proti Spolkové republice Némecko,
stiznost ¢. 35623/05, bod 52.
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112 113

ve véci Amann proti Svycarsku''? a Leander proti Svédsku,' podle ného? ptedstavuje
shromazdovan{ informaci o soukromém Zivoté jedince zdsah, a to i bez ohledu na je-
jich ndsledné vyuziti. Informace nemusi byt pouze privdtniho charakeeru, ¢i ziskdny
skryté — i vefejné dostupné informace shromazdované a schratiované systematicky
spadaji pod rozsah tohoto préva.!" Pro konstatovdni zdsahu ddle podle judikatury
ESLP neni rozhodné, kdo ddaje drzi fakticky. I zprostiedkované uchovévani skrze
operdtory pfedstavuje zdsah, pokud k nému maji orgdny kdykoliv pfistup.'” Judika-
turu ESLP tedy miZzeme syntetizovat tak, Ze uchovdvdni provoznich a lokaliza¢nich
Udajii piedstavuje zdsah do soukromi jedince.

V dalsich krocich je pak uz nutno zkoumat podminky pfipustnosti zdsahu do pré-
va. Z4sah do chrénénych z4jmi je ospravedInitelny ve chvili, kdy je legalni (,in accor-
dance with the law"). Zésah tak mus{ byt pfedepsdn specifickym prédvnim predpisem,
ktery musi byt jedinci dostupny a musi byt natolik precizné formulovany a predvida-
telny, aby si byl jedinec schopen dovodit, jak na ného muaze byt aplikovén.!'¢

Podminka legitimity je splnéna ve chvili, kdy je zdsahem sledovdna ochrana jedno-
ho z taxativné vymezenych cild, tedy ndrodni bezpe¢nosti, vefejné bezpecnosti, hos-
poddfského blahobytu zemé, predchdzeni nepokojim a zlo¢innosti, ochrany zdravi
nebo mordlky nebo ochrany prév a svobod jinych.

Pii poméfovani{ proporcionality zdsahu se pak zkoumd, zda je tento ,, nezbytny v de-
mokratické spolecnosti®, tedy zejména, je-li pfiméfeny sledovanému Géelu. Tento test
proporcionality se pak ddle rozpadd na diléf podkroky, tedy zda je takovy prostredek,

kterym je do prdv zasahovédno, potiebny, vhodny (efektivni) k dosazeni legitimniho

112 Rozsudek ESLP ze dne 16. 2. 2000 ve véci Amann proti Svycarsku, stiznost & 27798/95,
bod 65.

113 Rozsudek ESLP Leander ze dne 26. 3. 1987 ve véci Leander proti Svédsku, stiznost
¢. 9248/81, bod 48.

114  Rozsudek ESLP ze dne 4. 5. 2000 ve véci Rotaru proti Rumunsku, stiZznost ¢. 28341/95,
bod 43.

115 Srovnej: BREYER, Patrick. Telecommunications Data Retention and Human Ri-
ghts: The Compatibility of Blanket Traffic Data Retention with the ECHR. European
Law Journal. May 2005, Vol. 11, pp. 365-375. Dostupné i z: <http://ssrn.com/ab-
stract=712194>.

116 Rozsudek ESLP ze dne 26. 11. 1991 ve véci the Sunday Times v. Spojené kralovstvi, stiz-
nost ¢. 13166/87, bod 49: ,, Firstly, the law must be adequately accessible: the citizen must
be able to have an indication that is adequate in the circumstances of the legal rules applicable
to a given case. Secondly, a norm cannot be regarded as a ,,law“ unless it is formulated with
sufficient precision to enable the citizen to regulate his conduct: he must be able — if need be
with appropriate advice — to foresee, to a degree that is reasonable in the circumstances, the
consequences which a given action may entail.
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1 Pojem ,data retention’

cile a proporciondln{ v uz§im slova smyslu.!'”” Stejné tak musi poskytovat tato prav-
ni Gprava dostate¢né prévni zdruky a moznosti ochrany pted arbitrdrnosti ze strany
statu. Dovolenost data retention tak zdvisi na konkrétn{ ndrodn{ dpravé a zpisobu,
jakym bude uchovavéni provoznich a lokaliza¢nich ddajt regulovat — ospravedlnitel-
né bude takové uchovdvan{ pouze za splnéni vyse rozebranych striktnich podminek
kladenych na ndrodni{ prévn{ dpravu.

1.3 Shrnuti kapitoly

Pojmem ,,data retention” se rozumy, jak bylo vy$e naznaceno, blanketn{ uchovavi-
ni Udajti, které vznikajf pti dopravovédni zprdv pomoci siti elektronickych komunikaci.
Provozni a lokaliza¢ni ddaje jsou zpusobilé vypovidat velkou mérou o soukromém
zivoté jedince, pfi¢emz tato schopnost je posilena i moznosti idaje, na rozdil od ob-
sahovych odposlechi, automatizované zpracovdvat. Z provoznich a lokaliza¢nich
Udajti lze déle vytvéiet tzv. komunikaéni profily jedince, a dokonce z nich Ize dovo-
zovat i budouci chovdn{ jedince a v omezené mife také obsah komunikace. Takové
tidaje maji vyznam i pro orgdny ¢inné v trestnim fizent, jelikoz umoznuji odhalovat,
objastiovat a vySetfovat kriminalitu spdchanou pomoci elektronickych komunika¢-
nich prostfedki. Jelikoz jsou ale tdaje, jak dovodil ve své judikatute ESLE, chrinény
ve smyslu ¢l. 8 a spadaji pod obecnou ochranu soukromi, pfedstavuje jejich vyuzivdni
ze strany statnich orgdnt zdsah do chrénénych zdjmu jedince. Aby byl takovy zdsah
ospravedInitelny, musi pak mit konkrétn{ ndrodn{ dprava uréitou kvalitu, musi sledo-
vat legitimni cil a musi byt tomuto cili pfiméfend.

117 Jak judikoval ESLP v pfipadu Foxley proti Spojenému krélovstvi, nezbytnost je nutno
chdpat tak, ze zdsah odpovid4 nutné socidlni potiebé, sleduje legitimni cil a je tomuto
cili pfiméfeny. Rozsudek ESLP ze dne 20. 9. 2012 ve véci Foxley proti Spojenému kré-
lovstvi, bod 43.
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2 Data retention v evropském pravu

Cilem této kapitoly je predstavit data retention od jejtho vyvoje, pres jeji realizaci
ve Smérnici az po redlnou implementaci a s tim spojenymi tstavnépravnimi problé-
my. V prvni podkapitole tak nastinime problematicky proces vzniku Smérnice a po-
stupny odklon od principu neuchovdvdni dat k povinnosti operdtori je drzet. Déle
pfedstavime a okomentujeme jednotlivd ustanoveni Smérnice a ndsledné podrobime
kritické analyze samotnou Smérnici, a to jak po formalni, tak po obsahové strdnce.
V zdvéru kapitoly pak provedeme rozbor rozhodnuti soudu ¢lenskych stdtt, které roz-
hodovaly o tstavnosti ndrodnich provddécich dprav Smérnice.

2.1 Vyvoj tpravy v evropském pravu

Ackoli zdsadnim impulsem pro zahdjeni debaty o moznosti uchovdvat tdaje o pro-
béhlém telekomunikaénim provozu pro tcely vySetfovdni trestné cinnosti byly te-
roristické ttoky na budovy Svétového obchodniho centra a Pentagonu dne 11. zdfi
2001, historie ivah na zminéné téma sahd jest¢ pred tyto uddlosti.'® Na kriminalis-
ticky vyznam ddaja o probéhlé komunikaci dat upozoriiovala jiz zpréva Rady Evropy
o trestnych ¢inech souvisejicich s pocitaci z roku 1989.' Stejnd instituce téZ inicio-
vala Umluvu o kyberkriminalité,'®° kera ptedvid4 tzv. zajistovani Gdajt — ,data pre-

118 Pro komplexni pokryti historie data retention srovnej zejména: WARNER, Jeremy. 7he
Right to Oblivion : Data Retention from Canada to Eurape in Three Backward Steps. Univer-
sity of Ottawa Law & Technology Journal. 2005, s. 75-104 [cit. 2013-10-01]. Dostupné
téz z: <http://www.uoltj.ca/articles/vol2.1/2005.2.1.uoltj. Warner.75-104.pdf>.Pro vyvoj
pravni regulace v oblasti ochrany osobnich tdaji s ohledem na data retention srovnej téz:
BONNICI, Jeanne Pia Mifsud. Recent European Union developments on data protecti-
on ... in the name of Islam or “Combating Terrorism®. Information & Communications
Technology Law. 2007, Volume 16, Issue 2. s 161-175. [cit. 2013-10-01]. Dostupné téz
z: <http://www.tandfonline.com/doi/abs/10.1080/13600830701597574>.

119 Recommendation No. R (89) 9 on computer-related crime; Report on computer-related
crime, Dal$im dokumentem potvrzujicim tyto zdvéry bylo Recommendation no. R (95)
13 of the Committee of Ministers to Member States concerning problems of criminal
procedural law connected with information technology. Dostupné z: <https://wcd.coe.
int/com.instranet.InstraServlet?’command=com.instranet. CmdBlobGet&InstranetIm-
age=1900870&SecMode=1&Docld=5280348&Usage=2>.

120  Umluva Rady Evropy & 185 o kyberkriminalité. Dostupné v anglicting z: < heep://
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servation. Na zdkladé jejich ¢l. 16 a 17 musi subjeke drzici data po dobu devadesdti
dnd na zdkladé prikazu od pfislusného stdtniho orgdnu zadit data skladovat a zacho-
vat o tomto mléenlivost. Stejné tak umoztiuje Umluva uchovévat data do budoucna
(¢l. 20), nestanovuje ovéem globdlni retenéni povinnost do minulosti.

Zminky o takové povinnosti jako o i¢inném ndstroji pro odhalov4ni a vySetfovdni
zejména organizovaného zlo¢inu lze déle historicky hledat v Zdvérech Rady Evropské
unie z roku 2001 a 2002."' Odborné pak byla problematika uchovdvéni provoznich
tdaji projedndvdna v rimci EU Forum on Cybercrime.'?? Média a nevlddni organiza-
ce typu ,watchdog® zminuji téZ utajovany ndvrh rdmcového rozhodnuti o uchovdvé-
ni provoznich daji vypracovany za belgického predsednictvi.'® Tyto pokusy ov§em
nebyly zrealizovdny.

Pro demonstraci zmény paradigmatu na trovni evropského'**

prava je nejprve nutno
piedstavit, jaky byl rezim pted smérnici v kontextu ochrany soukromi a osobnich tda-

ji v pfislusnych legislativnich ndstrojich.'” Zdsadnim z nich byla (a i pfes navrhované

conventions.coe.int/ Treaty/en/Treaties/html/185.htm>. Cesky pteklad dostupny v:
GRIVNA, Tom4$ a Radim POLCAK. Kyberkriminalita a prdvo. Vyd. 1. Praha: Audito-
rium, 2008, 220 s. ISBN 9788090378674.

121 COUNCIL CONCLUSIONS of 19 December 2002 on information technology and
the investigation and prosecution of organised crime. [cit. 2013-10-01]. Dostupné z:
<http://www.consilium.europa.eu/ueDocs/cms_Data/docs/polju/en/EJN288.pdf>.Po

122 Discussion Paper for Expert’s Meeting on Retention of Traffic Data. Dostupné z:
<http://ec.europa.eu/information_society/topics/telecoms/internet/crime/wpapnov/in-
dex_en.htm>.

123 Belgian proposal for Third Pillar legislation. Draft Framework Decision on the retention
of traffic data and on access to this data in connection with criminal investigations and
prosecutions. [cit. 2013-10-01]. Dostupné z: <http://www.statewatch.org/news/2002/
aug/05datafd.htm>.

124V dal$im textu je pouzivdn pojem ,evropské prévo® pro pravo Evropské unie, bez rozli-
Sovani na dfivéj$i podsystémy prdva unijniho a prdva komunitdrniho.

125 Necinime si ovSem v tomto textu ndrok na komplexni pokryti tak rozsahlé materie. Od-
kézat lze v ¢eském prostiedi na: NOVAK, Daniel. Problémy ochrany soukromi a osobnich
tdajii v prdvu EU. [online]. 2012. [cit. 2013-10-01]. 197 s. Disertaéni prdce. Masary-
kova univerzita, Prévnickd fakulta. Skolitel Filip Kiepelka. SIMICEK, Vojtéch (Ed.).
Pravo na soukromi. 1. vyd. Brno: Masarykova univerzita, Mezindrodni politologicky
Ustayv, 2011, 212 5. ISBN 9788021054493. Dostupné z: < http://is.muni.cz/th/52154/
pravf_d/disertacni_prace.pdf>. Ddle napf.: CLAYTON, Richard; TOMLINSON,
Hugh; BUTLER-COLE, Victoria; BUTLER, Andrew. 7he law of human rights. 2nd ed.
Oxford: Oxford University Press, 2009, ccexv, 2193 5. ISBN 9780199263578, BULLES-
BACH, Alfred et al. Concise European IT law. 2nd ed. Alphen aan den Rijn: Wolters
Kluwer, 2010. 809 s. ISBN 9789041128805. KUNER, Christopher. European data
protection law: corporace compliance and regulation. 2nd ed. Oxford: Oxford University
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obecné nafizen{ o ochrané osobnich udaju stdle je) smérnice Evropského parlamen-
tu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto idaji a smérnice Evropského
parlamentu a Rady 97/66/ES ze dne 15. prosince 1997 o zpracovéni osobnich tdaju
a ochrané soukromi v odvétvi telekomunikaci. Tyto smérnice vyjadfovaly trend v ochra-
né osobnich dajii v evropském pravu do tragickych uddlosti 11. z4f{ 2001, a to jejich

maximaln{ moznou ochranu.'?® Liebwaldovad'?

charakterizuje tento vad¢i princip'® jako
,Datensparsamkeit*, tedy datovou sttidmost.'”* Udaje tak mohly byt operdtory zpraco-
vavény (tedy i shromazdovdny) primdrné vzdy jen se souhlasem subjektu tdaja, ptipadné
jen ve stanovenych vyjimkdch.'* Typicky se jednalo o povolené zpracovdvéni, jehoz tice-
lem byla realizace komunikace &i vydctovani sluzby. V ostatnich piipadech je tfeba tidaje
agregovat, tj. shromazdovat, a zpracovdvat tak, aby nemohly byt navdzdny na jednotli-
vého konkrétniho uZivatele, ¢j. anonymizovat. Vyznamnou ,bezpe¢nostni vyjimkou® je
ustanoveni ¢l. 13 SOOU a ¢&. 14 smérnice 97/66/ES, které stdtiim stanovily moznost
pfijmout legislativn{ opatfeni umoznujici omezit vyse uvedend prva uzivatele. To oviem
pouze za strikenfho predpokladu, ze se jednalo o nuné opatieni pro ochranu vefejné bez-
pecnosti, obrany, bezpe¢nosti statu, véetné hospoddiské prosperity stdtu, pokud byly tyto
dinnosti spojeny s otdzkami bezpecnosti stdtu, a pro prosazovani trestntho prava.

Press, 2007, xxxvii, 552 s. ISBN 9780199283859.

126 Srovnej HORAK, Jaromir. Privo na soukromi versus bezpe¢nost ve sjednocené Evropé:
zamy$leni nad problematikou ,data retention®. Acta Universitatis Carolinae. Iuridica.
Ro¢. 20006, ¢. 1 (20006), s. 81-98. ISSN 0323-0619. s. 85; BIGNAMI, Francesca. Privacy
and Law Enforcement in the European Union: The Data Retention Directive [online].
Chicago Journal of International Law. 2011, Vol. 8, No. 1. S. 233-255. [cit. 2013-10-
01]. Dostupny z www: <http://papers.ssrn.com/sol3/papers.cfm?abstract_id=955261>.

127 LIEBWALD, Doris. Die systematische Aufzeichnung der Daten iiber elektronische
Kommunikation zu Uberwachungszwecken. jusIT. 2010, 27, s. 59.

128 K zdkladnim zdsadém ochrany osobnich tdaji v evropském prévu srovnej NOVAK, Da-
niel. Zasady ochrany osobnich tdajt v prévu EU. Casopis pro pravni védu a praxi. 2009,
¢ 4,s.270-275. ISSN 1210-9126.

129 Na nutnou ,datovou stiidmost” upozornovala WP 29 jiz ve svych doporucenich z let
1999 — provozni tidaje by nemély byt v principu drzeny jen za Géelem vymahdni prava,
stejné jako by nemély ndrodni prévni fddy zavazovat operdtory drzet provozni tidaje déle
nez je nutné pro Gcely zictovani. Srovnej: WP 29. Recommendation 2/99 on the respect
of privacy in the context of interception of telecommunications [online]. 3. 5. 1999,
5005/99/FINAL, WP 18 [cit. 2013-10-01]. Dostupné z: <http://ec.europa.eu/justice/
policies/privacy/docs/wpdocs/1999/wp18en.pdf>. WP 29. Recommendation 3/99 on
the preservation of traffic data by Internet Service Providers for law enforcement pur-
poses. [online]. 5085/99/EN/FINAL, WP 25 [cit. 2013-10-01]. Dostupné z: <http://
ec.europa.eu/justice/policies/privacy/docs/wpdocs/1999/wp25en.pdf>.

130  Jednd se zejména o ¢l. 6,7, 13, 17 (1) a (2) SOOU a ¢l. 4, 5, 6 a 14 smérnice 97/66/ES.
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Jak uvddi Bignamiovd, 7ddny z téchto dokumentd ale nebyl a nemohl byt pri-
mérné cilen na bezpecnostni slozky, jednalo se stdle o ndstroje pfijaté v rdmci teh-
dejstho ,,prvniho pilife”, sméfujici k vytvofeni jednotného trhu. Jejich cilem méla
byt ochrana z4jmi, potazmo zdkladnich prév uzivatelt-zdkaznik( telekomunika¢nich
operdtor( pfed neoprdvnénym zpracovdnim ze strany komer¢nich soukromoprdvnich
subjektd.”®! Normativn{ vyjddien{ tohoto vécného rozsahu pak lze najit v ¢l. 3 odst. 2
SOOU. Tyto zdvéry potvrdil i Evropsky soudni dvir, kdyz judikoval,'?* Ze zpracovdni
osobnich tdaji, které se tykaji vefejné bezpecnosti a ¢innosti stdtu v oblasti trestnfho
préva, je vynato z oblasti pisobnosti SOOU.

Politické klima se znatelné zménilo po vy$e zminénych teroristickych ttocich.'®
Dal3im krokem na cesté k data retention byla aktualizace smérnice 97/66/ES nutnd
kviili rozvoji technologickych trhtt a novych sluzeb.’** Zejména bylo nutno ji ,p7i-
zpiisobit vjvoji trbit a technologii v oblasti sluzeb elektronickych komunikaci, aby uZivate-
lim vereiné dostupnyjch sluzeb elektronickych komunikact zajistila stejnou tiroveri ochrany
osobnich vidajii a soukromi bez ohledu na pouzité technologie“'® Jako vhodny postup
bylo zvoleno zruseni dosavadni smérnice a jeji nahrazeni novou smérnici Evropské-
ho parlamentu a rady 2002/58/ES o zpracovdni osobnich tdaji a ochrané soukrom{
v odvéevi elektronickych komunikaci. Vysledkem téchto snah bylo ustanoveni ¢l. 15
SOOU, kterd byla pfijata v rdmci tzv. prvntho telekomunika¢niho bali¢ku. Novd
smérnice umozrovala lenskym stdtdm zavést legislativni opatieni, které by omezilo

jiz difve stanovend prdva uzivatel('*

¢i modifikovalo povinnosti operdtort.'” Ndrod-
ni implementa¢n{ predpisy tak mohly stanovit povinnost drzet data na urcitou dobu
z dGvodl ,,zajisténi ndrodni bezpecnosti, obrany, verejné bezpecnosti a pro prevenci, vyset-
Fovdni, odhalovdni a stibdni trestnjch &indi nebo neopravnéného pouziti elektronického ko-
munikacniho systému“.*** Nejednalo se ovsem o povinnost a takové opatfeni muselo byt

131 BIGNAMYI, Francesca. Privacy and Law Enforcement in the European Union: The Data
Retention Directive. Chicago Journal of International Law. 2011, Vol. 8, No. 1. S. 233~
255. [cit. 2013-10-01]. Dostupny i online z www: <http://papers.sstn.com/sol3/papers.
cfm?abstract_id=955261>. S. 237.

132 Rozsudek ESD ze dne 30. kvétna 2006, Evropsky parlament proti Radé Evropské unie
a Komisi Evropskych spole¢enstvi, spojené véci C-317/04 a C-318/04. Bod 54.

133V zdvérech ze zvldstni schiize Rada Evropské unie apelovala na Komisi, aby zajistila pii-
sluSnym orgdntim moznost vySetfovat trestné ¢iny zahrnujici vyuzivani elektronickych
komunikaci.

134 Smérnice 97/66/ES napf. viibec nepo¢itala s lokaliza¢nimi daty.

135 Recitdl 3 ndvrhu Smérnice, resp. recitdl 4 SOOUSEK.

136 Duvérny charakter prendsenych sdéleni, moznost potlaceni identifikace volajiciho (¢l. 5
a 8 SOOUSEK) - tj. prévo obecné na soukromi a ochranu osobnich tdaji.

137  Povinnost anonymizovat ¢i vymazat provozni a lokalizaéni ddaje (¢l. 6 a2 9 SOOUSEK)

138 Cl. 15 SOOUSEK.
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proporciondlni, v demokratické spole¢nosti nezbytné, v souladu s obecnymi zdsadami
prava Spolelenstvi, zejména zdsadami svobody, demokracie, dodrzovéni lidskych prav
a zdkladnich svobod a prévniho stdtu.'” Toto ustanoveni md navic pouze deklaratorni

funkci'

— vyjadtuje pouze, ze SOOUSEK neomezuje moznost specificky tuto otdzku
upravit, pokud jde o jeho vy$e uvedené fundamentdlni z4jmy. Ndrodn{ dpravy ohled-
né uchovévdni provoznich a lokaliza¢nich dat byly ovem dusledkem téchto vyjimek
a manévrovactho prostoru znaéné divergujici.'! Jednim z &enskych stdtt, ktery zaved!
rezim uchovévani Gdajt pravé na zdkladé této vyjimky, byla i Ceskd republika.

Dal$im milnikem ve vyvoji byly teroristické titoky v Madridu z 11. 3. 2004. Jako

142

reakei na né vydala Evropskd rada Deklaraci o boji s terorismem,'* v niz instruova-

la Radu EU ,prozkoumar prostiedky pro vytvoreni pravidel pro uchovdvini komuni-

kacnich didajii provozovateli sluzeb elektronickych komunikaci,'™ a to do konce roku

2005." Vysledkem byl ndvrh rdmcového rozhodnuti o uchovdvéni dat, ktery jako
néstroj , tfettho pilite“!” v dubnu roku 2004 v rdmci Rady pro spravedlnost a vnitini

véc predlozila Francie, Irsko, Svédsko a Spojené kralovstvi.' Historicky je lze ozna-

139 Cl.Godst. 1a2 Smlouvy o Evropské unii (Konsolidované znén{ z Amsterdamu, potaz-
mo z Nice).

140  Obdobné jako ¢l. 13 SOOU ¢i ¢l. 14 nyni jiz zrusené smérnice 97/66/ES. K tomu srov-
nej DIX, Alexander. In BULLESBACH, Alfred et al (Eds.). Concise European IT law.
2nd ed. Alphen aan den Rijn: Wolters Kluwer, 2010. 809 s. ISBN 9789041128805.
S. 234.

141  Ptehled ndrodnich Gprav pfed Smérnici lze ziskat z odpovédi na dotaznik Rady evropské
unie. Council doc. 11490/1/02 CRIMORG 67 TELECOM 4 REV 1) [cit. 2013-10-
01] Dostupny z: <http://register.consilium.europa.eu/pdf/en/02/st14/st14107.en02.
pdf>.

142 Deklarace Rady Evropské unie o boji proti terorismu. Dokument ¢ 7906/04. Dostupné
v angli¢tiné z: <htep://register.consilium.europa.eu/pdf/en/04/st07/st07906.en04.pdf>.

143 “...to examine measures in the following are: establishing rules on the retention of communi-
cations traffic data by service providers.“ Tamtéz, s. 5.

144 Kriticky k vyvoji my$lenky data retention v evropském pravu: RAUHOFER, Judith. Just
because you're paranoid, doesn‘t mean they‘re not after you: Legislative developments
in relation to the mandatory retention of communications data in the European Union
[online]. SCRIPT-ed. 2006, Volume 3, Issue 4, s. 322-343. [cit. 2013-10-01]. Dostupny
z: <http://www.law.ed.ac.uk/ahrc/script-ed/vol3-4/rauhofer.asp>.

145 Navrhovanym prévnim zdkladem byly ¢ldnky 31(1)(c) and 34(2)(b) Smlouvy o Evrop-
ské unii.

146  Draft Framework Decision on the Retention of Data Processed and Stored in Connecti-
on with the Provision of Publicly Available Electronic Communications Services or Data
on Public Communications Networks for the Purpose of Prevention, Investigation, De-
tection and Prosecution of Crime and Criminal Offences Including Terrorism, Council
Doc 8958/04 (Apr 28, 2004) (“Draft Framework Decision”), available online at <http://
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dit za prvnf seridzn{ a oficidlni pokus zavést na celoevropské tirovni uchovévani te-
lekomunika¢nich Gdajii en bloc a ex ante. Ndvrh stanovoval povinnost operdtorim
uchovdvat provozni a lokaliza¢ni tdaje, nikoliv tedy obsahové, po dobu minimalné
dvandct nejvyse vsak tficet $est mésict (sic!) za Glelem predchdzeni, vySetfovani, od-
halovan{ a stihdn{ trestnych ¢ini a prestupka véetné terorismu. V rdmci probihajicich
konzultaci byl vSak tento ndvrh podroben kritice ze strany WP 29,' Evropského
parlamentu i nevlddnich organizaci.'® WP 29 navdzala na svoje pfedchoz{ stanoviska

ve vécech mandatorntho uchovdvéni tdaja'®’

a zdlraznila zejména nesoulad s ¢l. 8
odst. 2 EULP. Rutinn{ a vieobecné monitorovéni elektronické komunikace by totiZ,
dle ndzoru WP 29, z vyjime¢ného opatieni udinilo pravidlo. Stejné¢ tak Vybor pro
obc¢anské svobody (LIBE) Evropského parlamentu’ ve své zprévé zkritizoval ndvrh

s tim, Ze se ,,nejednd o vhodné ani o nutné opatrent, které je navic viici dotéenym osobdm

www.statewatch.org/news/2004/apr/8958-04-dataret.pdf>

147 WP 29. Opinion 9/2004 on a draft Framework Decision on the storage of data proce-
ssed and retained for the purpose of providing electronic public communications services
or data available in public communications networks with a view to the prevention,
investigation, detection and prosecution of criminal acts, including terrorism. [Propo-
sal presented by France, Ireland, Sweden and Great Britain (Document of the Council
8958/04 of 28 April 2004)] 9. 11. 2004, 11885/04/EN, WP 99 [cit. 2013-10-01].
Dostupné z:  <http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2004/wp99_
en.pdf>.

148 Invasive, Illusory, Illegal, and Illegitimate: Privacy International and EDRi Response to
the Consultation on a Framework Decision on Data Retention [online]. 15. 9. 2004 [cit.
2013-10-01]. Dostupné z: <http://www.statewatch.org/news/2004/sep/data-retention.
htm>.

149  Napf. WP 29. Recommendation 2/99 on the respect of privacy in the context of in-
terception of telecommunications [online]. 3. 5. 1999, 5005/99/FINAL, WP 18 [cit.
2013-10-01]. Dostupné z: <http://ec.europa.eu/justice/policies/privacy/docs/wpdo-
cs/1999/wpl18en.pdf>. WP 29. Recommendation 3/99 on the preservation of traffic
data by Internet Service Providers for law enforcement purposes. [online]. 5085/99/EN/
FINAL, WP 25 [cit. 2013-10-01]. Dostupné z: <http://ec.europa.eu/justice/policies/
privacy/docs/wpdocs/1999/wp25en.pdf>.

150 European Parliament, Committee on Civil Liberties, Justice and Home Affairs, Re-
port on the initiative by the French Republic, Ireland, the Kingdom of Sweden and
the United Kingdom for a Draft Framework Decision on the retention of data proce-
ssed and stored in connection with the provision of publicly available electronic com-
munications services or data on public communications networks for the purpose of
prevention, investigation, detection and prosecution of crime and criminal offences in-
cluding terrorism [online]. 31. 5. 2005, A6-0174/2005 [cit. 2013-10-01]. Dostupné
z: <http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+RE-
PORT+A6-2005-0174+0+DOC+PDF+V0//EN>.
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neptimérené tvrdé ' Vybor neopomnél zminit ani relativni jednoduchost, s jakou

Ize data retention obejit. Podle vyboru ndvrh téz neadekvdtné, tedy viibec, nefesil ani
otdzku ndkladii s uchovdvdnim dat takto vzniklych. Jako vhodny a adekvétni ndstroj
zminil ,data preservation v podobé, jak4 byla navriena v Umluvé o kyberkriminali-
té. Z4sadni vyhradou oviem byl zvoleny prdvni zdklad. Pro schvéleni data retention
v této formé tak nebyl nalezen dostatek politického konsensu.

Dal$im historickym datem bylo 7. 7. 2005, kdy zattoili teroristé na civilni cile
v Londyné. Utoky korelovaly s predsednictvim Velké Britanie v Evropské komisi,
kterd ucinila z pfijeti data retention svoji prioritu.’ Divodem pro zavedeni data re-
tention byla mimo jiné i zména v charakteru poskytovanych sluzeb elektronickych
komunikaci. Typicky se jednd o neomezené, tzv. flat rate tarify. V ptipadé, ze nezdlezi
na poctu pfipojeni/hovori, neni tfeba metadata o jednotlivych spojenich uchovévat
a nenf to pro operdtory ani ekonomicky vyhodné. Pro tcely vySetfovdni trestné ¢in-
nosti pak jednoduse operdtofi tato data nedrzi. Moznost zavést pouze data preser-
vation,'” ke kterému vyzyvala napt. WP 29, odmitla Komise s tim, Ze by takovyto
prostiedek nebyl dostate¢né Gcinny.' Pfiznala sice jeho duleZitou roli a vhodnost
pro vySetfovan{ trestné ¢innosti jiz identifikovanych pachateli, pro jejich objeveni je
ale nedostacujici. Dal${im diivodem pro zavedeni data retention byla netiplnd harmo-
nizace pomoci SOOUSEK, rozdilnd pravidla a pomérné velky manévrovaci prostor,
které poskytoval ¢l. 15 SOOUSEK. Jako prdvni ndstroj harmonizace tak byla zvole-
na forma smérnice, jejiz findlni podobu prezentovala Evropskd komise dne 21. z4f{
2005." Na ptdé Evropského parlamentu byl ndvrh Smérnice schvdlen 14. prosince
2005 pomérem hlastt 378 ku 197,"¢ a to jiz v prvnim &teni. Rada pak schvdlila ndvrh

151 Tamtéz, s. 7. (pieklad autor)

152 Prohldseni Rady o reakci EU na bombové ttoky v Londyné pfijaté na mimofddném za-
seddni Rady (ve sloZeni pro spravedlnost a vnitfni véci) dne 13. ¢ervence 2005. Dostup-
né v angli¢tiné z: <http://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressData/
en/jha/85703.pdf>.

153 Tedy pouhé zajistovani tdaj.

154 COMMISSION STAFF WORKING DOCUMENT Annex to the: Proposal for a Di-
rective of the European Parliament and of the Council on the retention of data processed
in connection with the provision of public electronic communication services and amen-
ding Directive 2002/58/EC [online]. 21. 9. 2005, SEC(2005) 1131. [cit. 2013-10-01].
Dostupné z:  <http://ec.europa.eu/governance/impact/ia_carried_out/docs/ia_2005/
ses_2005_1131_en.pdf>.

155 Névrh Smérnice Evropského parlamentu a Rady o uchovévani tdaji zpracovdvanych
v souvislosti s poskytovdnim vefejnych sluzeb v odvétvi elektronickych komunikaci, kte-
rou se méni smérnice 2002/58/ES, COD 2005/0182.

156 HORAK, Jaromir. Pravo na soukromi versus bezpecnost ve sjednocené Evropé: za-
my$leni nad problematikou ,data retention“. Acta Universitatis Carolinae. luridica.
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tak, jak proSel Evropskym parlamentem, dne 21. 4nora 2006 a samotnd smérnice na-
byla t¢innosti 3. kvétna 2006. Jak uvddi{ Liebwaldovd,"” jednalo se o bezprecedentné
kratkou schvalovaci proceduru — mezi schvdlenim ndvrhu Komis{ a jejim kone¢nym
ptijetim radou ubéhlo totiz pouze pét mésict. Kriticky byl hodnocen i zpiisob schva-
leni smérnice, kdy nebyly pfijaty pozméfiujici ndvrhy umoziiujici trvalé vyjimky pro

staty, které odmitaji data retention jako takovou.'®

2.2 Obsah Smérnice

Utelem Smérnice je dle &dnku 1 ,harmonizovat predpisy clenskych stdtii tykajici se
povinnosti poskytovatelii verejné dostupnych sluzeb elektronickych komunikaci nebo verej-
nyjch komunikaclnich sitt, pokud jde o uchovivdni nékterjch tidajii jimi vytvofenych nebo
gpracovanych, s cilem zajistit dostupnost téchto tidajii pro ticely vysetfovdnt, odhalovdni
a stihdni zdvaznych trestnych Cinil, jak jsou vymezeny kazdym Elenskym stdatem v jeho
vnitrostdtnich pravnich predpisech®. Co se tykd rozsahu subjektii povinnych uchovavat
udaje, pouzivd smérnice terminii z rdmcové smérnice 2002/21/ES." Per definitionem

Roé. 2006, ¢. 1 (2006), s. 81-98. ISSN 0323-0619. S. 93.

157 LIEBWALD, Doris. The New Data Retention Directive. Medien und Recht Internatio-
nal. 2006, 3. Jahrgang, 1. ISSN 1817-8456. S. 49.

158 Pfed samotnym schvalovanim Smérnice charakterizoval proces jejtho vzniku jeji, v po-
sledni fizi schvalovaciho fizeni odstoupivsi zpravodaj Alexander Nuno Alvaro ndsledovné
[zvyraznéni autor]: ,,Mr President, this is probably the wrong time to discuss the content of
this proposal in detail, but I would like to say that I have received hundreds of e-mails — not
sent in bulk, but individually written messages — and 58 000 verified signatures from members
of the public right across Europe, giving vent to their grave concerns. So much for the alleged
great public longing for data retention! The Committee on Citizens Freedoms and Rights,
Justice and Home Affairs has taken these objections seriously and, by means of its amendments,
balanced freedom and security against one another. The accumulated pressure of time does
not, however, justify the ways in which some elements are attempting to proceed. If this pro-
Jject matters to the European public and is not meant to be just a favour done for the British
Presidency of the Council, then we should proceed with caution, for if we do not, we will be
Jostering the prejudicial belief that the Council only has to call on Parliament to jump
for this House to ask in reply ‘how high’? Under high-pressure conditions, that is the sort
of thing that can happen. It is high pressure that enables nature, over the course of millions
of years, to produce the most marvellous diamonds. Put a lemon under high pressure, though,
and in no time at all, all that will be left is juice and pulp. Whether this House is to be a dia-
mond or a lemon depends on us, so, in order that it may remain a diamond, I ask you to join
with me in endorsing the amendments tabled by your committee. Citovano dle: European
Parliament. Debates, Wednesday, 14 December 2005 — Strasbourg. 14. 12. 2005 [cit.
2013-10-01]. Dostupné z: < http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//
EP//TEXT+CRE+20051214+ITEMS+DOC+XML+V0//EN&language=EN>.

159  Smérnice Evropského parlamentu a Rady 2002/21/ES, o spole¢ném piedpisovém rdmci
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se tedy nevztahuje zejména na poskytovatele sluzeb informaéni spole¢nosti'® (zejména
webhosting aj.). Smérnice ddle neuklddd povinnost generovat nové ddaje, je nutno
uchovévat skute¢né tedy pouze ty, které by byly béhem prenosu vytviteny. Clének 1
téZ vymezuje kategorie trestnych &ind, pro jejichz vySetfovdni mé byt data retention po-
uzita, totiz pro trestné ¢iny zdvazné (,serious crime", ,,schwere Straftat®), které oviem
nejsou ve smérnici nijak definovdny a vymezeni bylo ponechdno na ndrodnim zdko-
noddrci. Na tézkosti s jednotnou evropskou definici zdvazného trestného ¢inu upo-
zorfiuje Jamborov4.'®! Odlisné koncepty trestniho préva v riiznych evropskych zemich
neumoziiujf stanovit rozsah trestnych ¢inti fixné pomoci vy$e minim4ln{ trestni sazby.'*
Definicie a vycty, které lze najit napt. v rozhodnuti Rady o zfizeni Europolu,'®® na néz
odkazuje, i Rady o zfizen{ Eurojustu,'® jsou pak pouze demonstrativni. Pojem ,,zdvaz-
nd trestnd ¢innost” v ¢l. 2 odst. 2 Rdmcového rozhodnuti o evropském zatykacim roz-
kazu'® taktéz piedstavuje pouze ad hoc definici funkéni jen v rdmci tohoto predpisu.'®®
Voditko neposkytuje ani ¢l. 83 Smlouvy o fungovdni Evropské unie,'®” ktery stanovuje
pravomoc Evropskému parlamentu a Radé stanovit minimdln{ pravidla tykajici se vy-

mezen{ trestnych ¢indl v oblastech mimofddné zdvazné trestné ¢innosti.'®®

pro sité a sluzby elektronickych komunikaci (rdmcovd smérnice).

160 Ve smyslu Smérnice Evropského parlamentu a Rady 2000/31/ES, o nékterych pravnich
aspektech sluzeb informacni spole¢nosti, zejména elektronického obchodu, na vnitinim
trhu (,smérnice o elektronickém obchodu®).

161 JAMBOROVA, Katefina. Provozn{ a lokaliza¢ni tidaje, ndlez Ustavniho soudu a § 88a
TiR. Trestnépravni revue, 2012, &. 3, s. 62.

162 Jak uvddi Jamborovd, v severskych zemich jsou obecné trestni sazby niz$f nez ve zbytku
EU. Tamtéz.

163  Rozhodnuti Rady o zfizen{ Evropského policejniho tfadu (Europol) 2009/371/SVV.

164 Rozhodnuti Rady o ziizeni Evropské jednotky pro soudni spoluprici (Eurojust) za Gée-
lem posileni boje proti zdvazné trestné ¢innosti 2002/187/SVV.

165 Rdmcové Rozhodnuti Rady o evropském zatykacim rozkazu a postupech pfeddvani mezi
¢lenskymi stdty 2002/584/SVV.

166 Rada ovsem instruovala ¢lenské stdty, aby vycet trestnych ¢inti v Rdmcovém rozhodnuti
o evropském zatykacim rozkazu vzali v potaz. Council of the European Union, Council
Statements doc. 5777/06 ADD 1. 10. 2. 2006 [cit. 2013-10-01]. Dostupné z: heep://
register.consilium.eu.int/pdf/en/06/5t05/5t05777-ad01.en06.pdf.

167 Konsolidované znéni Smlouvy o fungovdni Evropské unie. 30. 3. 2010 C 83/47 [cit.
2013-10-01]. Dostupné z: <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=O
J:C:2010:083:0047:0200:cs:PDF>.

168  Cl 83 Smlouvy o fungovini Evropské unie vyslovné zmituje ndsledujici trestné Ciny:
. Terorismus, obchod s lidmi a sexudlni vykoristovdni Zen a déti, nedovoleny obchod s droga-
mi, nedovoleny obchod se zbranémi, prani penéz, korupce, padélani platebnich prostiedki,
trestnd Cinnost v oblasti vypocletni techniky a organizovand trestnd Einnost.
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Clének 3 stanovuje vySe zmifiovanou ,zménu paradigmatu” v nakldddn{ s pro-
voznimi a lokaliza¢nimi ddaji. Smérnice tak pfedstavuje generdlni vyjimku ze zdsad
stanovenych ¢l. 5 (d@ivérnost komunikaci), ¢l. 6 (povinnost anonymizace provoznich
tdaji poté, co jiz nejsou potieba pro vytctovdni ¢ realizaci sluzby) a ¢l. 9 SOOUSEK
(povinnost anonymizace lokaliza¢nich tdaji). Podle tohoto ¢ldnku je nutno ucho-
vévat i ,nedspé$né pokusy o voldni“, tedy spojené hovory, které ale nebyly aktivné
ptijaty druhou stranou. Dtivodem je snaha zachytit i ,,kédovanou“ komunikaci mezi
pachateli trestnych ¢int (napt. typu ,,dvé prozvonéni rychle za sebou znamenaji setkd-
ni se na ur¢itém piedem smluveném mist¢“ atd.).

Ptistup k tidajim nenf a nemiize byt Smérnici regulovdn konkrétné, jelikoz takovd
regulace, jak zmifiuje recitdl 25 Smérnice, nespadd do pusobnosti préva Spoleden-
stvi. V dldnku 4 tak ponechdvd Smérnice feSen této otdzky na ndrodnim zdkonoddrci
s tim, Ze Gdaje musi byt ,poskytovdany pouze prislusnym vnitrostdtnim organiim v kon-
krétnich pripadech a v souladu s vnitrostdtnimi pravnimi predpisy. Ndrodni Gpravy by
ale mély byt v souladu s pozadavky na nezbytnost a ptimétenost, jak vymezuje EULP.

Déle v ¢ldnku 5 Smérnice vymezuje kategorie ddaju, které je nutno uchovévat.
Operidtofi tak mus{ drzet data k urcent:

* zdroje sdélenf;

* adresdta sdélen;

* data, ¢asu a doby trvdni komunikace;
* typu sdélen;

* komunika¢niho vybaveni;

* polohy mobilntho komunika¢ntho zafizeni.

Smérnice ovsem nestanovi, co konkrétné se md uchovavat, tedy urcitou technic-
kou specifikaci, jelikoz by tato logicky s rozvojem komunikacnich technologif rychle
zastardvala. V ndvrhu Smérnice se pocitalo s odkazem na specidlni regula¢ni ndstroj,
ktery by byl pravidelné aktualizovdn, v kone¢né podobé Smérnice viak byla tato my-
$lenka opusténa.'® A¢ je pfedpoklddany rozsah uchovdvanych tidaji pomérné $iroky,
oblasti (resp. zptisoby komunikace), pro které je tfeba tyto tidaje uchovdvat, zahrnuji
pouze komunikaci v rdmci pevné a mobilni sité, pfipojeni k internetu, internetové

169  Srovnej ¢&l. 5 a 6 Ndvrhu Smérnice Evropského Parlamentu a Rady o uchovdvini vidaji
zpracovdvanych v souvislosti s poskytovinim verejnych sluzeb v odvétvi elektronickych komu-
nikact, kterou se méni smérnice 2002/58/ES [online]. 21. 9. 2005. COD 2005/0182 [cit.
2013-10-01]. Dostupné z: < http://eur-lex.curopa.eu/LexUriServ/LexUriServ.do?uri=-
COM:2005:0438:FIN:CS:PDF>.
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elektronické posty a internetové telefonie, coz, jak naznacuje Feiler,'”® znané reduku-
je rozsah uchovdvanych dat, ale i jejich vyuZitelnost v trestnim fizeni.'”! Dle ¢l. 5 odst.
2 Smérnice pak nesmi{ operdtofi uchovdvat obsah pfendSenych zprév. Komentdfovd

172 7e obsahem se rozumi i navstivené webové strdnky ¢i

literatura vyslovné zminuje,
pocet prenesenych dat —z velikosti zprévy se totiz d4 napt. dovodit, zda byla pfipojena
k e-mailu ptiloha & ne. Specifikované tidaje pak musi byt dle ¢ldnku 8 Smérnice ope-
rdtory uloZeny takovym zptsobem, aby mohly byt bezodkladné pfeddny ptislusnym
orgdnim. Tato podminka tak vylu¢uje uchovdvéni tidajii na médiich, ke kterym by
nemély okamzity pfistup, a zdroveri lze z tohoto ustanoveni dovodit, Ze tidaje musi
byt skute¢né drzeny na strané operdtor(, nikoliv tedy stdtu.

Délka doby, po kterou jsou operdtofi povinni uchovédvat tdaje, je v ¢l. 6 Smérnici
stanovena na $est a2 dvacet ¢tyti mésicti. Clanek 12 Smérnice ale umoziiuje ¢lenskym
stdtim ,,ve zvl4$tni situaci® tuto dobu (po schvdleni Komisi) prodlouzit. V tfetim od-
stavci téhoz ¢ldnku se stanovuje moznost Komisi zohlednit toto prodlouzeni a piipad-
né zvdzit zménu Smérnice. Kostovd'”? oznaduje toto ustanoveni za ,,trojského koné*,
ktery potencidlné umozn{ dalsi prodlouzeni doby uchovavini dat v revizi Smérnice.’”
Jak uvddi Feiler,”” vy$e uvedend doba povinnosti drzet tidaje o komunikaci se tykd
pouze Udajli vymezenych v ¢l. 5 Smérnice, a nevztahuje se tedy na jakékoliv uchova-
véani Gdaji. Smérnice tak v podstaté nestanovuje maximdini moznou dobu, po kterou
mohou ndrodn{ operdtofi jiné tidaje drzet. Zde by se opét uplatnil obecny limita¢ni
rezim dany v ¢&l. 5, 6 a2 9 SOOUSEK. Otdzkou do diskuse ale ziistdvd, zda by mohl
stdt zavést prévn{ Gpravu na zdklad¢ ¢l. 15 SOOUSEK, kterd by umoznovala drzet

170 FEILER, Lukas. The Legality of the Data Retention Directive in Light of the Funda-
mental Rights to Privacy and Data Protection [online]. European Journal of Law and
Technology. 2010, Vol. 1, Issue 3, 2010, s. 1-34. [cit. 2013-10-01]. Dostupné z: <httep://
ejlt.org//article/view/29/76>. S. 14. Tento fakt md vliv na hodnocenf data retention jako
vhodného prostiedku v rdmci testu proporcionality. K tomu viz nize.

171  Vylou¢ena je Gplné napf. komunikace pomoci instant messengertt — Ceskd Vyhldska
¢. 485/2005 Sb. o rozsahu provoznich a lokaliza¢nich adajti, dobé jejich uchovévani
a formé a zplisobu jejich pfeddvéni orgdntim oprévnénym k jejich vyuzivan{ uchovévani
takovéto komunikace vyslovné nafizovala.

172 SCHULTZE-MELLING, Jyn. In BULLESBACH, Alfred et al. Concise European IT law.
2nd ed. Alphen aan den Rijn: Wolters Kluwer, 2010. 809 s. ISBN 9789041128805. S. 254.

173 KOSTA, Eleni a Peggy VALCKE. Retaining the data retention directive. Computer
Law & Security Review. 22, January 2006, s. 370-380. [cit. 2012-06-30). Dostupné i z:
<http://linkinghub.elsevier.com/retrieve/pii/S0267364906000689>. S. 376.

174  Coz se doposud zatim nestalo — manévrovaci prostor pro Komisi zde kazdopddné je.

175 FEILER, Lukas. The Legality of the Data Retention Directive in Light of the Funda-
mental Rights to Privacy and Data Protection [online]. European Journal of Law and
Technology. 2010, Vol. 1, Issue 3, s. 1-34. [cit. 2013-10-01]. Dostupné z: <http://ejlt.
org//article/view/29/76>. S. 7.
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napf. provozni tdaje po del$f dobu; zd4 se, Ze nejnovéjsi judikatura Soudniho dvora
Evropské unie (ddle jen ,SDEU®) se tomu, pii zohlednén{ pfiméfenosti takového
opatfeni, nebrdn{.'”®

Ochranu prav subjekti maji zajistit ¢lanky 7, 9 a 13 Smérnice. Data drZend na z4-
kladé Smérnice tak musi byt adekvdtné zabezpedena (¢l. 7) — ddaje tak maji byt chra-
nény ne v men${ mife, nez jsou chrdnény provozni a lokaliza¢n{ idaje drzené v sou-
ladu se SOOUSEK,"” ptistup k nim m4 byt omezen pouze na autorizované osoby
a po jejich vyuziti musi byt smazdny. Nesplnén{ téchto povinnosti m4 dle ¢ldnku 13
vyustit v piislu$ny sprdvnéprivni &i trestnéprévni postih. Konedné dodrzovéni téchto
povinnosti mé dle ¢l. 9 kontrolovat nezdvisly dozorovy tfad, ktery miize byt shodny
s dozorovym tfadem dle SOOU.

Povinnosti stanovené Smérnici mély ¢lenské stdty provést nejpozdéji
do 15. 9. 2007, v piipadé ,internetové” komunikace'”® pak mohly vyuzit vyjimky
stanovené v ¢l. 15 odst. 3 Smérnice a implementovat je az k 15. 3. 2009. Vzhledem
ke svému kontroverznimu obsahu se ale ¢lenské stdty potykaly s potizemi Smérni-
ci provést. Komise tak byla nucena iniciovat proti Recku,"”’ Nizozemi,'® Svédsku'®’
a Rakousku'® fizen{ o nesplnéni povinnosti ¢lenskym stdtem.

2.3 Kritika Smérnice

Samotnd idea blanketniho uchovévdni komunika¢nich metadat byla kritizovdna
jiz od svého pocdtku.'® S ¢asovym odstupem vak miizeme jeji konkrétni vyjddieni

176  Srovnej rozsudek SDEU ze dne 19. 4. 20012 Bonnier Audio proti Perfect Communica-
tion Sweden AB, véc C-461/10.

177  Kriticky k vymezeni bezpe¢nosti drzenych dat srovnej: SCHULTZE-MELLING, Jyn.
In BULLESBACH, Alfred et al. Concise European IT law. 2nd ed. Alphen aan den Rijn:
Wolters Kluwer, 2010. 809 s. ISBN 9789041128805. S. 256.

178 Konkrétné se jednd o uchovévani komunika¢nich adaji tykajicich se pfipojeni k inter-
netu, internetové telefonie a internetové elektronické posty.

179  Rozsudek ESD ze dne 26. 11. 2009, Komise proti Recku, véc C-211/09.

180 Zaloba byla ze strany Komise staZena, jelikoz Nizozemi stihlo své povinnosti splnit.
Usneseni piedsedy Soudniho dvora ze dne 11. 11. 2009, Komise proti Nizozemi, véc
C-192/09.

181 Rozsudek SDEU dvora ze dne 4. 2. 2010, Komise proti Svédsku, véc C-185/09.

182  Rozsudek SDEU ze dne 29. 7. 2010, Komise proti Rakousku, véc C-189/09.

183 K tomu srovnej kapitolu 2.1. Jednd se tak napf. o kritické vyjddieni Evropského in-
spektora osobnich tdaji k samotnému ndvrhu smérnice: Opinion of the European
Data Protection Supervisor on the proposal for a Directive of the European Parliament
and of the Council on the retention of data processed in connection with the provisi-
on of public electronic communication services and amending Directive 2002/58/EC

(COM(2005) 438 final) [online]. 29. 11. 2005. C 298/1. [cit. 2013-10-01]. Dostupné
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v podobé Smérnice zhodnotit komplexnéji, a to zejména na zdklad¢ tff dokumentt
— oficidlni Hodnotici zprdvy Evropské komise'®* piedvidané v ¢ldnku 14 Smérnice
(ddle jen ,Zprdva“), ndzoru Evropského inspektora ochrany udaji (déle jen ,Inspek-
tor) na tuto hodnotici zprévu'® (ddle jen ,Ndzor") a kone¢né nejkriti¢téjsi stinové
hodnotici zprédvy sdruzeni European Digital Rights Initiative'® (ddle jen ,Stinovd
zprdva“)."¥ Analyzou a syntézou téchto pohledi tak pfedstavime zdkladn{ sporné
otdzky Smérnice jako takové. Systémové chyby Smérnice se nutné musely promitnout
i do ndrodnich implementa¢nich Gprav a proto se ddle v textu zaméfime na posouze-
nf jejich Gstavnosti pred piislusnymi ndrodnimi soudy, a to konkrétné v Rumunsku,
Bulharsku, Madarsku a Némecku.

Obecné Ize za ptivod problémt Smérnice a na jejim zdkladé formulovanych ndrod-
nich Gprav povazovat jeji rozpolcenou pravni povahu — na jedné strané byly hlavnim
proklamovanym diivodem pro jeji pfijeti plnd harmonizace vnitfniho trhu a nutnost
zajistit ptisluSnym vefejnym orgdntim piistup k tdajim tak, aby mohly byt vysetio-
vény konkrétn{ trestné ¢iny. Na druhé strané oviem jsou pravé tato pravidla piistupu
(a musi byt, jelikoz Smérnice byla pfijata v rdmci tehdej$iho ,,prvniho pilife®) mimo
vécny rozsah Smérnice. Smérnice tak tedy co do materie fesi problematiku, kterd m4
dvé spolu tzce souvisejici a navzdjem se podmiriujici roviny, formalné ale fe$f jenom
prvni z nich (tj. povinnost uchovdvat tdaje). Re¢eno jinak: Smérnice na jedné strané
stanovuje ¢lenskym stdtim povinnost, kterd je velmi intenzivnim zdsahem do soukro-
mi jedince, na druhé strané nechdvéd vypofdddni se s timto nelehkym tkolem tstavné
konformnim zplisobem na ndrodnim zdkonoddrci. Dusledkem toho jsou, jak bude

z: <htep://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]J:C:2005:298:0001:0012:
EN:PDF>.; WP 29. Opinion 5/2002 on the Statement of the European Data Protection
Commissioners at the International Conference in Cardiff (9-11 September 2002) on
mandatory systematic retention of telecommunication traffic data [online]. 11. 10. 2002,
11818/02/EN/Final, WP 64 Dostupné z: <http://ec.curopa.cu/justice/policies/privacy/
docs/wpdocs/2002/wp64_en.pdf>. Déle srovnej aktivity sdruzeni EDRI a statewatch.org.

184 Evropskd komise. Hodnotici zprdva o smérnici o uchovdvdni adajii (smérnice
2006/24/ES) [online]. KOM(2011) 225 v kone¢ném znéni, 18. 4. 2011 [cit. 2013-
10-01].  Dostupné  z:  http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=-
COM:2011:0225:FIN:CS:PDF

185  Stanovisko Evropského inspektora ochrany adajii k hodnotici zpravé Komise Radé a Ev-
ropskému parlamentu o smérnici o uchovdvéni tidaji (smérnice 2006/24/ES). UL vést.
C279,23.9.2011, s. 1-10. Dostupné i online: <http://eur-lex.curopa.cu>.

186 European Digital Rights. Shadow evaluation report on the Data Retention Directive
(2006/24/EC) [online]. 17. 4. 2011 [cit. 2013-10-01]. Dostupné z: < http://www.edri.
org/files/shadow_drd_report_110417.pdf>.

187  Zajimavé je i hodnoceni jednotlivych dokumentii navzdjem. Stinovd zpréva tak napf. ne-
hodnoti Zprévu jako smysluplny a vyvdzeny védecky dokument, ale spise jako politickou
deklaraci obhajujici data retention. Stinovd zpréva, s. 2.
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naznaceno nize, ne vzdy tyto ndroky spliujici a divergujici ndrodni Gpravy. S Nové-
kem'®® tak mtzeme za prvni problematicky aspeke, ktery je pfedmétem formalni kri-
tiky Smérnice, oznacit jeji pravni zdklad, na némz byla pfijata. Ten se stal ptedmétem
sporu v pfipadu C-301/06,'® v némz Irsko (spolu se Slovenskem) tvrdilo, Ze adekvat-
nim prévnim zdkladem byla hlava VI Smlouvy o Evropské unii, konkrétné ¢ldnek 30,
¢l. 31 odst. 1 pism. c) a ¢l. 34 odst. 2 pism. b), nikoliv ¢l. 95 Smlouvy o zalozen{ Ev-
ropského spolecenstvi,' na jehoz zékladé byla skuteéné ptijata. Zalobu podalo Irsko,
které tak reagovalo na pfedchozi zamitnuti vy$e diskutovaného ndvrhu rdmcového
nafizeni ze dne 28. 4. 2004. Dtivodem poddni Zaloby bylo zejména tvrzeni, Ze Smér-
nice je ,zjevné a jednoznainé sméfovina k boji proti zdvaznym trestnym Cindim ' coz
ptedstavuje jeji ,,hlavni nebo previddajici vicel smérnice, a tudiz jeji jediny cil“** Soud
ovéem tento ndzor neakceptoval a uzaviel sviij rozsudek prostym konstatovdnim, ze
se v pfipad¢ obsahu Smérnice jednd zejména a pfevdzné o fungovani vnitfniho trhu,
a tedy Ze Smérnice nemohla byt pfijata na jiném prdvnim zdkladé. Mimoto konstato-
val, Ze ,,ustanoveni této smérnice jsou v zdsadé omezena na cinnosti poskytovatelii sluzeb
a neupravuji pristup k didajiim ani jejich vyuZivdni ze strany policejnich nebo soudnich
orgdnii Clenskych stati '

Po vyteseni formdln{ strdnky Smérnice lze obsahovou kritiku rozdélit na dva hlav-
ni tematické okruhy, a to nenaplnéni déelu Smérnice — tj. harmonizace vnitinfho
trhu, a lidskoprdvni problematiku — tj. legalitu, legitimitu a proporcionalitu data re-
tention z hlediska zdsahu do chrénénych prdv obéantl.

Obrdtime-li pak pozornost na prvni z okruhd, lze jako hlavni pfi¢inu ,disharmo-
nizace“ oznadit az prilisny manévrovaci prostor a vigni vymezeni urcitych povinnosti.
Negativné se tato pfili$nd volnost manifestuje v iéelovém omezeni uchovdvéni adaja
(a s tim souvisejici okruh oprévnénych orgdntl tdaje vyzadovat), dobé uchovdvani
Udaji a oblasti ndhrady ndkladd s data retention spojenych. Zprdva k tomu poné-
kud eufemisticky uvddi, Ze v téchto ohledech pfinesla Smérnice , omezeny prispévek

k harmonizaci '

188 NOVAK, Daniel. Blanketni uchovvéni komunika¢nich tdaji v judikatute evropskych
soudi. Casopis pro prdvni védu a praxi. 2011, ro&. 19, & 1, s. 21-34. ISSN 1210-9126.
S. 22.

189  Rozsudek ESD ze dne 10. 2. 2009, Irsko proti Evropskému parlamentu a Radé Evropské
unie, véc C-301/06.

190 Dnesni ¢l. 114 Smlouvy o fungovani Evropské unie.

191 Zaloba podand dne 6. ¢ervence 2006 — Irsko proti Radé Evropské unie, Evropskému
parlament (Véc C-301/06)

192 Tamtéz.

193 Rozsudek ESD ze dne 10. 2. 2009, Irsko proti Evropskému parlamentu a Radé Evropské
unie, véc C-301/06.

194 Zpréva, str. 1.
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Vigni vymezen{ Géelu uchovévini ddaji a okruhu vefejnych orgdnt oprdvnénych
k nim pfistupovat mélo za ndsledek opravdu Siroké rozpéti riznych variant legisla-
tivnich fedeni. Udaje jsou tak uchovaviny na Slovensku pro ,prevenci, vysettovini,
odhalovini a stihdni trestnych ¢init,'” ve Francii pak za elem ,,odhalovini, vysetiovd-
ni a stihdni trestnych &inii a za viluinym dcéelem poskytnout organiim Einnjm v trestnim
Fizeni potiebné informace a pro prevenci teroristickych vitokii a ochranu dusevniho viast-
nictvi“ (sic!), az po ,prevenci nebo odhalovini trestnych &inii, pro prevenci a odhalovini
krdceni dani a jinych poplatkii, pro vyuziti stdtnim zdstupcem & soudem pri probibajicich
trestnich Fizeni, pro ticely Ndrodni bezpecnosini agentury, Bezpecnostni a informacni sluz-
by, Protikorupini agentury, Vojenské kontrarozvédky a rozvédky s cilem wmoznit plnéni
Jjejich dikolii % Jasné definovdni Gcelu prostfedku, kterym se omezuji zdkladni lidskd
préva, jakoz i jeho pfedvidatelnost, jsou ovSem jednim ze zdkladnich pfedpokladi
k dovolenosti jeho nasazeni.'” Prdvé nedostate¢né vymezeni iéelu nérodnich prova-
décich ustanoveni bylo v nékterych stdtech, jak podrobné rozebereme déle, jednim
z hlavnich davoda pro jejich zruseni. Jak kriticky poznamendvd Feiler,'”® Smérnice
téz nestanovuje z4dné konkréen{ a specifické limity na ¢lenské stdty, kdy a za jakych
podminek miZou vefejné orgdny k datim pfistupovat. To v kone¢ném dusledku,
jak ukdzala Zpriva,"” vedlo k radikdlné rozdilnym ndrodnim implementacim. Napf.
na Malté a v Irsku stadi pro piisluiné orgdny pouze to, aby zddost byla pisemnd (sic!),
v Iedlii postatuje ,odivodnény pifkaz“ vydany stdtnim zdstupcem, naopak v Portu-
galsku je pro pfeddni Gdaja nutné ,soudni povoleni oditodnéné skutecnosti, Ze pristup
je zdsadni pro odbaleni pravdy nebo ditkazii, coZ by jinym zpiisobem a prostiedky bylo
nemozné nebo velmi obtizné“ >

Nejednotny je i okruh orgdni, které mohou data od operdtort vyzadovat. Ve vsech
enskych stdtech je k tomu oprévnénd policie, explicitni oprédvnéni md ale i napt.
ve Spanélsku Celnf sprava, v Estonsku Rada pohrani¢ni strdze &i Grednici zpravodaj-
ské sluzby v Litvé.?"!

Stejné tak je i piilis Siroké rozpéti doby, po kterou maji byt idaje drzeny, a ,,v rdmci
EU neexistuje soudrzny ptistup“.?’> Doba se tak rizni, a to i v rdmci jednoho stdtu
pro rizné typy idaji (napt. Irsko uchvovévd tdaje o telefonii po maximdlni moznou
dobu dva roky, ,internetové“ tidaje pak ,pouze” rok). Zajimavé je i porovndni vyvoje

195  Slovensko.

196  Polsko.

197 K tomu viz kapitola 1.2 a dle nize.
198 Zpriva,s. 11.

199 Tamtéz, s. 12.

200 Tamtéz,s. 1

201 Tamtéz, s. 10-11.

202 Tamtéz, s. 14.
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ndzoru na vhodnou délku uchovavéni se skute¢nou praxi vyzadovdni téchto udaju. Jiz
v roce 2002 oznadily piislusné dozorové orgdny na konferenci v Cardiffu dobu ucho-
vévan{ del$f nez jeden rok jako neproporciondlni, a tedy nepfijatelnou v kazdém pfi-
padé.” V roce 2004 WP 29 konstatovala, ze na zdkladé jejich zjisténi nejsou ve vét-
$iné piipadi vyzadovany tdaje starsi ne? Sest mésict.?** Delsi dobu uchovévan{ pak
oznacila za jasné nepropor¢ni. V roce 2010 némecky Spolkovy tstavni soud rozhodl,
ze za maximdlni moznou a dovolenou hranici lze povazovat Sest mésicii.”” Podrobné
statistiky od deviti ¢lenskych stdt ukazuji, Ze v roce 2008 smétovalo 86 % dotazt
ze strany opravnénych orgdnii na idaje mladsi Sesti mésici a celych 67 % na tdaje
mladsi tff mésict.?*® Naopak zddosti na data star$f nez jeden rok predstavovaly pouhé
procento z celkového poctu z4dosti. Midzeme tedy uzaviit, ze drzet idaje déle nez ptil
roku neni nezbytné, déle nez jeden rok nepfijatelné. Tomuto ndzoru odpovidd i fak-
ticky stav, kdy Sestndct stdtt zvolilo lhitu pravé maximdlné jeden rok.2"”

Plnéni povinnosti ulozenych Smérnici, resp. ndrodn{ Gpravou, je na strané ope-
rdtor( spojeno s nezanedbatelnymi provoznimi a kapitdlovymi ndklady.?”® Pavodni

203  Plny text prohldSeni dostupny v: WP 29. Opinion 5/2002 on the Statement of the Eu-
ropean Data Protection Commissioners at the International Conference in Cardiff (9-11
September 2002) on mandatory systematic retention of telecommunication traffic data
[online]. 11. 10. 2002, 11818/02/EN/Final, WP 64 Dostupné z: <http://ec.europa.eu/
justice/policies/privacy/docs/wpdocs/2002/wp64_en.pdfs>.

204 WP 29. Opinion 9/2004 on a draft Framework Decision on the storage of data proce-
ssed and retained for the purpose of providing electronic public communications services
or data available in public communications networks with a view to the prevention,
investigation, detection and prosecution of criminal acts, including terrorism. [Propo-
sal presented by France, Ireland, Sweden and Great Britain (Document of the Council
8958/04 of 28 April 2004)] [online]. 9. 11. 2004, 11885/04/EN, WP 99 [cit. 2013-
10-01]. Dostupné z: <http://ec.curopa.eu/justice/policies/privacy/docs/wpdocs/2004/
wp99_en.pdf>. S. 4.

205 Rozsudek némeckého Spolkového tstavniho soudu ze dne 2. 3. 2010, sp. zn. 1 BvR
256/08, 1 BvR 263/08, 1 BvR 586/08. [cit. 2013-10-01]. Dostupny i z: <http://www.
bverfg.de/entscheidungen/rs20100302_1bvr025608.html.>. Bod 215.

206 Zprdva, str. 23. Nazor, bod 60.

207 Nizor, bod 60.

208 Zprava jako jediné konkrétni tdaje uvddi prehled ro¢nich vydaji na ndhradu ndklada.
V Belgii se tak jednalo o 22 mil. EUR, ve Spojeném krélovstvi 55 mil. EUR (za roky
2008-10) a ve Finsku o 1 mil. EUR. V divodové zprévé k zavedeni data retention
v Rakousku jsou investi¢ni ndklady na zavedeni data retention pro celé odvétvi elek-
tronickych komunikaci odhadovdny na 15 miliontt EUR. Bundesgesetz, mit dem das
Telekommunikationsgesetz 2003 — TKG 2003 geindert wird. 1074 d.B Vorblatt und
Erlduterungen. [cit. 2013-10-01]. Dostupné z: <http://www.parlament.gv.at/PAKT/
VHG/XXIV/1/1_01074/fname_206854.pdf>.
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ndvrh Smérnice?” tuto moznost ndhrady dodate¢nych ndkladt operdtoram predvidal
— findlni verze Smérnice viak tuto otdzku nefesi viibec a ponechdvd prostor pro aktivi-

tu ndrodnimu zdkonoddrci. Ndhrady ndkladii tak variuji od plného hrazen{ ndklada,*°

211

pies hrazen{ pouze provoznich ndkladd®!! az po nulovou variantu.?'? Zde tedy Smér-

nice zcela jasné nedosdhla svého cile, jak konstatuje ostatné i Zpréva,”*? jelikoz jednim
z hlavnich argumentt pro pfijeti bylo pravé , narovndni podminek pro subjekty poskytu-
Jjict sluzby v oblasti elektronickych komunikact na spolecném trbu EU**'* Problematické
je i aplikovatelné prédvo v ptipadé, ze operdtor drzi idaje v jiném ¢lenském stdtu, nez
poskytuje sluzby/provozuje vefejnou komunika¢ni sit. Obsahovou kritiku Smérnice
miiZzeme celkové spolu s WP 29 uzaviit konstatovdnim, Ze Smérnice paradoxné spi-
$e ptekdzky na vnitfnim trhu vybudovala, nez Ze by je odstranila.

Al Smérnice podle svého recitdlu 22 ,,dodrzuje zdkladni prava a cti zdsady uzndvané
zejména Listinou zikladnich prav Fvropské unie*a usiluje ,,0 zajisténi plného dodrZovini
zdkladnich prav obéanii na respektovdni soukromého Zivota a komunikace a na ochra-
nu jejich osobnich didaji, jak je stanovi éldnky 7 a 8 Listiny“, %'° je pravé mira zdsahu
do zdkladnich prav a svobod neuralgickym bodem Smérnice. Takto se ke Smérni-
ci vymezuje zacdtkem svého Nézoru Inspektor?”” i EDRI*'® a ani Zprdva tento fake

209  Srovnej ¢l. 10 Nédvrhu Smérnice Evropského parlamentu a Rady o uchovdvéni ddaji
zpracovdvanych v souvislosti s poskytovan{ vefejnych sluzeb v odvétvi elektronickych ko-
munikaci, kterou se méni smérnice 2002/58/ES [online]. 21. 9. 2005. COD 2005/0182
[cit. 2013-10-01]. Dostupné z: < http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?u-
ri=COM:2005:0438:FIN:CS:PDF>.

210  Finsko, Spojené kralovstvi.

211 Belgie, Ddnsko, Estonsko, Francie, Litva, Nizozemsko.

212 Bulharsko, Irsko, Recko, spanélsko, Kypr, Lotyssko, Lucembursko, Madarsko, Malta,
Polsko, Portugalsko, Slovinsko, Slovensko.

213 Zpréva, s. 28.

214 DURICA, Jan. Prévo na soukromi versus posilen{ bezpe¢nosti: smérnice o uchovavani
udajt o telekomunikaénim provozu v nélezech tstavnich soudt ¢lenskych stdttt EU.
Bulletin advokacie. 2011, ¢&. 6, s. 19-24. ISSN 1210-6348. Dostupné i online z: <http://
www.cak.cz/assets/ba_06_2011_web.pdf>. S.

215 WP 29. Report 01/2010 on the second joint enforcement action: Compliance at na-
tional level of Telecom Providers and ISPs with the obligations required from national
traffic data retention legislation on the legal basis of articles 6 and 9 of the e-Privacy
Directive 2002/58/EC and the Data Retention Directive 2006/24/EC amending the e-
Privacy Directive [online]. WP 172, 13.7. 2010 [cit. 2013-10-01]. Dostupné z: <htep://
ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp172_en.pdf>. S. 1.

216 Myslena Charta.

217  Nazor, bod 6.

218  Stinova zpréva, str. 1.
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nepopird.?’” Pii posuzovdni zdsahu do zdkladnich prév stanovenych chartou je nutno
predné vychdzer z ¢l. 52 odst. 3 Charty, ktery stanovuje, Ze prdva odpovidajici prdviim
v EULP jsou co do smyslu a rozsahu stejn4 jako v EULP. Problematické by mohlo byt
omezovén{ ¢. 8 Charty vzhledem k tomu, e tento nem4 svij pandén v EULP. Jak
jsme ale naznadili vyse, chdpe ESLP pojem ,soukromy Zivot* Siroce a zahrnuje pod
n¢j tedy i ochranu osobnich tdaj.** Viechny zdvéry z kapitoly 1.2 jsou tedy apliko-
vatelné i na posuzovdni Smérnice, zejména tedy, ze provozni a lokaliza¢ni{ tidaje jsou
chrénény prédvem na soukromi a ze data retention predstavuje omezeni, resp. zdsah
do prdva na soukromy Zivot a ochranu osobnich ddaja. Zdroveri Charta v ¢l. 52 odst.
3 nepfedpoklddd snizovdni tohoto standardu ochrany — fe¢eno spolu s Feilerem: ,, Ev-
ropskd Umluva o lidskjch pravech predstavuje podlabu, nikoliv strop pro tirovers ochrany
poskytované Chartou. ®' Nazory se ovem rozchdzeji, zda je toto omezeni ospraved!l-
nitelné, nebo ne.?”? Vychodiskem takového posuzovéni ospravedlnitelnosti omezeni
je ¢l. 52 odst. 1 Charty. Podle néj musi byt kazdé omezeni prav ,.stanoveno zikonem
a respektovat podstatu téchto prav a svobod . Omezeni pak mohou byt dle tohoto ¢ldn-
ku zavedena pouze za dodrzen{ zdsady proporcionality’® a pouze tehdy, pokud ,,jsou
nezbytnd a pokud skuteiné odpovidaji ciliim obecného zdjmu, které uzndvd Unie, nebo
potrebé ochrany prav a svobod drubého*. V ptipadé pozadavku ,stanoveno zdikonem“
je nutno zkoumat, zda omezeni mé pravni zdklad v pravnich predpisech a odpovid4
prévaimu stdtu. S tim souvisi i nutné pozadavky na pfedvidatelnost a jasnost tpravy.

224 Tento nedo-

Zde spattuje Evropsky inspektor ochrany zdsadni problém Smérnice.
statek je disledkem pfili§ $irokého manévrovaciho prostoru daného ¢lenskym std-

tim. Nejasné a nepredvidatelné je pak zejména vymezeni éelu, pro ktery jsou udaje

219  Zprava, str. 29.

220 Rozsudek ESLP ze dne 27. 8. 1997 ve véci M. S. proti Svédsku, stiznost & 20837/92.

221 FEILER, Lukas. The Legality of the Data Retention Directive in Light of the Funda-
mental Rights to Privacy and Data Protection [online]. European Journal of Law and
Technology. 2010, Vol. 1, Issue 3, 2010, s. 1-34. [cit. 2013-10-01]. Dostupné z: <htep://
ejlt.org//article/view/29/76>. S. 8.

222 Obdobnou otdzkou se zabyval i: DERKSEN, Roland. Zur Vereinbarkeit der Richtli-
nie iiber die Vorratsspeicherung von Daten mit der Europdischen Grundrechtecharta [on-
line]. WD 11 - 3000 — 18/11, 25. 2. 2011 [cit. 2013-10-01]. Dostupné z: <htep://
spd-eimsbuettel-nord.de/40285/wp-content/uploads/2011/05/rechtsgutachten_grun-
drechtecharta.pdf>.

223 Jednd se o terminologicky variovany test pfedstaveny v podkapitole 1.2. Na termino-
logickou neujasnénost a existenci riiznych variant testu upozoriiuje WAGNEROVA,
Eligka, s. 26. In WAGNEROVA, Eligka et al. Listina zikladnich prdv a svobod: komentar.
Praha: Wolters Kluwer Ceska republika, 2012, xxv, 906 s. ISBN 9788073577506.

224  Bod IV.3 Nézoru.
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uchovévany, stejné jako rozsah oprévnénych orgdnii.?” To kone¢né uzndvd i Komise
konstatujic, Ze ,, Smérnice pfindsi pouze omezenou pravni jistotu a predvidatelnost napric
EU poskytovateliim, ktefi podnikaji ve vice nez jednom clenském stdté, a obéaniim, jejichz
komunikacni tidaje mobou byt uklddany v riiznjch lenskych statech. #*

Jako dalsi zdsadni nedostatek vytkl Evropsky inspektor ochrany osobnich ddaja
Smérnici to, Ze nebyla dostate¢né prokdzdna nezbytnost, coz je dals{ z predpoklada,
ktery je nutno splnit, aby bylo omezen{ préva ospravedlnitelné. Komise totiz podle
jeho ndzoru neptedlozila dostate¢né presvédcujici statistiky o nezbytnosti takového
ndstroje, jako je Smérnice.*”’” K jejimu ospravedlnéni pak nesta¢{ pouhé faktické kon-
statovdni v recitdlu 9 Smérnice — totiz Ze ,,se uchovdvini tidajii osvédcilo jako nezbytny
a iéinny vySetfovaci ndstroj prosazovini prava v nékolika clenskyjch statech*.

Excelentn{ kritiku Smérnice a jejtho nesouladu s testem proporcionality ndzorné
poddvd Feiler.”® Na Smérnici pak aplikuje Ctyfstuptiovy test proporcionality, jak jej
piedvidd ¢l. 52 odst. 1 Charty. Zdsah do chrdnéného zdjmu je pak pfiméfeny pokud:

1) sleduje cil obecného zdjmu, které uzndvd Unie, nebo potfebu ochrany prav

a svobod druhého;
2) je vhodnym prostfedkem ke splnéni takového cile;
3) je potiebny (nejméné invazivni);
4) je proporcionalni v uz$im slova smyslu.

S prvnim krokem testu neni obecné Z4dny problém, jeliko? v ramci ¢l. 8 EULP lze
ospravedlnit zdsahy v z4jmu pfedchdzen{ zlo¢innosti ¢i ndrodni bezpe¢nosti. Moznd
az prilis Siroké vymezeni Géelu Smérnice navrhuje Feiler poméfovat az v rdmci Cevreé-
ho kroku testu.?”” Data retention pak dle Feilera ptedstavuje vhodny prostfedek k na-
plnéni tohoto cile. Moznosti data v jednotlivych piipadech data retention obchdzet
a ndmitky o celkové neefektivnosti Feiler vyvraci s tim, Ze prostfedek, aby neprosel
timto krokem testu, se mus{ ukdzat jako zjevné nevhodny. I tieti krok podle Feilera

225 Jak bylo naznaceno vyse v podkapitole 2.2.

226 Zpréva, s. 15. Rozdilné vSak: FEILER, Lukas. The Legality of the Data Retention Direc-
tive in Light of the Fundamental Rights to Privacy and Data Protection [online]. Enrope-
an Journal of Law and Technology. 2010, Vol. 1, Issue 3, 2010, s. 1-34. [cit. 2013-10-01].
Dostupné z: <http://ejlt.org//article/view/29/76>. S. 9.

227  Nazor, bod 45.

228 FEILER, Lukas. The Legality of the Data Retention Directive in Light of the Funda-
mental Rights to Privacy and Data Protection [online]. European Journal of Law and
Technology. 2010, Vol. 1, Issue 3, 2010, s. 1-34. [cit. 2013-10-01]. Dostupné z: <http://
¢jlt.org//article/view/29/76>. S. 10-19.

229 Tamtéz, pozn. pod ¢arou ¢&. 108.
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nen{ problematicky, jelikoz prozatim neexistuje adekvdtné funkéni alternativa data
retention, kterd tak pfedstavuje nejméné invazivni prostfedek.?® Délka uchovévani
Udajli opét predstavuje otdzku posledniho kroku testu. Poméfovédni v rdmci ¢tvrtého
kroku (proporcionalita stricto sensu) se pak rozpadd do zkoumdnf tff faktord: efekeivi-
ty, intezity zdsahu a existence dostate¢nych a efektivnich zdruk proti zneuziti.”! Efek-
tivitu data retention pak shleddvd jako omezenou jiz ze své samé technické podstaty.
Jak bylo ukdzdno v podkapitole 2.2, nafizuje Smérnice uchovdvat jen uréity okruh
udajt, a jisté formy komunikace tplné vynechdvd (socidln{ sité, webmail atd.). Jako
piiklad, jak velice jednoduse a pfitom efektivné obejit data retention, Feiler uvddi
vyuziti webové mailové schrdnky jako ,ulozisté“. Sta¢i, aby obé komunikujici strany
znaly piistupové tdaje k webové e-mailové schrénce, a e-mail nemusi byt ani ode-
sldn, vystadi, pokud bude ulozen do slozky ,Rozepsand®. Velice primitivni zptsob,
jak data retention obejit, je pak vyuzivdni sluzeb operdtord, keeff nemajf sidlo v rdmci
EU — na ty totiz povinnost tdaje drzet logicky nedopadd. Vsechny tyto metody lze
samozfejmé kombinovat, a to napf. s anonymiza¢nimi sluzbami (typu TOR atd.).
Touto faktickou situaci je samoziejmé podstatné snizovdna efektivita ndstroje, a tedy
pfiméfenost ve vazbé na vymezeny cil. Co se tykd intenzity zdsahu, poukazuje Feiler
na vyznam provoznich a lokaliza¢nich tdajt a jejich vypovédni hodnotu — mizeme
tedy odkdzat na zdvéry podkapitoly 1.1 — tedy, Ze intenzita zdsahu je mimotddné vy-
sokd. Tuto intenzitu zdsahu je ale ndsledné nutno poméfovat s vyznamem sledova-
ného cile za zohlednéni negativnich ndsledki zdsahu do zdkladnich prdv. A¢ pro to
zatim nejsou empirické idaje, md data retention potencidl vyvoldvat zmény socidlni-
ho chovéni jedince a spole¢nosti jako takové. Tento diivod je mj. jednou z hlavnich
namitek sté¢zovatelti u rakouského Ustavniho soudu. Pro piehled takovych dasledki
data retention si proto dovolujeme odkdzat do podkapitoly 4.2. Kone¢né poslednim
Ustavnéprdvnim pozadavkem je existence adekvdtnich zdruk pfed zneuzitim, zejména
se tedy bude jednat o bezpe¢nostni opatient, ale i o schvalovdn{ procesu vyzadovéni ze
strany soudu. Smérnice se v tomto kritériu na abstraktn{ trovni tézko hodnoti, jelikoz
se jednd 4ste¢né i o druhou rovinu data retention (pfistup orgdnt k datim). Co se
ale hodnotit d4, a i Feiler tak ¢ini, je tedy efektivnost data retention v podobé, v jaké
je pfedstavena Smérnici (zde se jednd o prvni rovinu data retention — tedy povinnost
tdaje drzet). Svym inherentnim technickym omezenim tak Smérnice na jedné strané
predstavuje intenzivn{ zdsah do chrdnénych z4jmu, na druhé strané nenf{ ospravedl-
nitelny, jelikoz neni proporciondlni stricto sensu. S témito zdvéry se nelze nez plné

ztotoznit.?*?

230 Tamtéz,s. 11.

231 Tamtéz, s. 12.

232 Lze oviem i navrhnout neproporcionalitu uz v druhém kroku testu proporcionality —
tj. vhodnosti.
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2.4 Kritika narodnich implementacnich uprav

Z vyse provedené kritické analyzy Smérnice vyplyvd, Ze tato poskytovala pomér-
né velky manévrovaci prostor ¢lenskym stdtlim, jak povinnost data retention upra-
vit. VySe obecné naznacené problémy tak nasly své konkréeni vyjddieni v fizenich
o Ustavnosti jejich ndrodnich implementaci. Ve svych rusicich rozsudcich vychdzely
ndrodni soudy z judikatury ESLP k &l. 8 EULP** a kritizovaly zejména legalitu, legi-
timitu a proporcionalitu ndrodnich Gprav zavddéjicich data retention z hlediska zdsa-
hii do préva na soukromi, ochranu osobnich tdaji, informacni sebeuréeni a svobodu
projevu.

Prvnim ¢lenskym stdtem, v némz byla data retention podrobena tstavnéprdvnimu
piezkumu, bylo Bulharsko, které provedlo Smérnici nafizenim** Stdtn{ agentury pro
informacni technologie a komunikace a ministerstva vnitra. Tento predpis stanovo-
val povinnost operdtort uchovdvat provozni a lokaliza¢ni tdaje po dobu 12 mésict,
ale zejména umoznoval dle ¢l. 5 nafizeni k uchovanym tdajim pfmy pfistup mi-
nisterstvu, zpravodajskym sluzbdm a dal$im vefejnym sborim bez souhlasu soudu,
a to pomoci poéita¢ového termindlu na zdkladé pisemné zddosti. Obcanské sdruzeni
LPistup k informacim“*°
nost, v nfz poukazovalo na jeho zjevny rozpor s bulharskou Ustavou,** SOOUSEK,
SOOU a ¢l. 8 EULP. Ustavné nekonformni mél byt podle stézovatela pravni zaklad

takto zavedené data retention, jelikoZ se v pfipadé natizeni ministerstva jednalo pouze

podal k bulharskému Nejvys$imu spravnimu soudu stiz-

o podzdkonny ptedpis, pti¢em? bulharskd Ustava umoziiuje zdkladni pravo na ochra-
nu soukromého Zivota a korespondence dle ¢l. 32 odst. 2 a ¢l. 34 omezit pouze z4-
konem, a to se souhlasem soudu a jen pro tcely zabrdnéni ¢i vySetfovdni zdvaznych
trestnych ¢int. Zptisob pfistupu k ddajim pak predstavoval podle stézovateld ,,dras-
ticky zdsah“ do ¢. 8 EULP. V prvni instanci tuto stiznost tii¢lenny sendt Nejvyssi-
ho spravniho soudu zamitl s tim, ze je dané nafizeni Gstavné konformni. Odvolaci

233  Predstavené v kapitole 1.2.

234 Origindlni ndzev provddéciho predpisu: Hapen6a Ne 40 ot 7 anyapu 2008 r. 3a
KaTeropuuTe JaHHU U peJia, M0 KOMTO Ce ChXpaHsIBAaT U MPeJOoCTaBAT OT
NpeANpUsATHATA, NPEeAOCTaBALM OOIIECTBEHU €JIeKTPOHHU CbOOIUTESTHH
MpEXH H/WJIK YCIYTH, 3a HYXJUTe Ha HalMOHA/HATa CHUIYPHOCT W 3a
paskpuBaHe Ha npecTblIeHUs. Dle informaci dostupnych z: <http://eur-lex.europa.
eu/LexUriServ/LexUriServ.do?uri=CELEX:72006L0024:EN:NOT#FIELD_BG>. [cit.
2013-10-01].

235 Access to Information Programme Foundation < http://www.aip-bg.org/en/about/>.

236 Ustava Bulharské republiky (KonctuTyuus na Peny6suka Bbarapus). Prijata 12. 6.
1991, publikovdna pod ¢. 56 v Durzhaven Vestnik. [cit. 2013-10-01]. Dostupnd v ang-
lickém prekladu online z: <http://www.parliament.bg/en/const/>.
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péticlenny panel Nejvys$i spravni soudu oviem ve svém rozhodnuti*” konstatoval,
ze takovyto zptsob pfistupu k ddajim je nedstavni, jelikoz nejsou v podstaté nijak
chrénéna prdva dotéenych subjektii — ¢l. 5 totiz neobsahoval Zddné procesni zdruky
ani odkaz na né. Nejasny a pfilis vagn{ byl podle ndzoru soudu i tel, pro ktery mohly
piislusné orgdny k tdajiim pfistupovat, tj. ,,pro potfeby trestntho fizeni®, resp. ,pro
potieby ndrodni bezpecnosti®. Celkové tak nenaplnil ¢l. 5 ndroky kladené na omezen{
zdkladnich prév dané mj. &l 8 EULP a byl rozhodnutim z 11. 12. 2008 zrugen.
Pfezkumu se nevyhnula ani implementa¢n{ Gprava v Rumunsku.?® Inicidtorem
ptezkumu bylo sdruzeni Komisaridt obcanské spole¢nosti a napadena byla ustanoveni
zdkona ¢. 298/2008 o uchovdvéni dat generovanych nebo zpracovdvanych poskytova-
teli vefejnych telekomunika¢nich sluzeb a komunikaénich sitf a 0 zméné ustanoveni
zdkona ¢ 506/2004, tykajici se zpracovdni osobnich dat a ochrany soukromého Zivo-
ta v oblasti elektronickych komunikaci*®” provddéjici Smérnici. Divodem byl tdaj-
ny rozpor s &l. 25, 26, 28 a 30 rumunské Ustavy,> které zajistuji ochranu svobody

237 Pewenue N°13627 om 11.12.2008 e. no adm. deso N2 11799 om 2008 . - Haped6a

Ne 40 om 2008 2. 3a kamezopuume 0AHHU U pedd, No KOUmo ce CueXpaHsisam u
npedocmassim om npednpusmusima, npedocmassauyju 06wecmaeHu eJ1eKmpoHHU
cvobwumenru mpesicu. [cit. 2013-10-01]. Origindl rozhodnuti dostupny z: <htep://
www.econ.bg/law86421/enactments/article153902.html>. Informace o rozhodnuti cer-
pany z: ACCESS TO INFORMATION PROGRAMME FOUNDATION.
Data Retention on the Internet — Legal Action by Access to Information Programme in Bulga-
ria — 2008 [online]. Naposledy aktualizovdno 12. 12. 2008 [cit. 2013-10-01]. Dostupné
z: <http://www.aip-bg.org/documents/data_retention_campaign_eng.htm> a ACCESS
TO INFORMATION PROGRAMME FOUNDATION. 7he Bulgarian Supreme Ad-
ministrative Court (SAC) repealed a provision of the Data Retention in the Internet Regu-
lation [online]. Naposledy aktualizovdno 12. 12. 2008 [cit. 2013-10-01]. Dostupné z:
<http://www.aip-bg.org/documents/data_retention_campaign_11122008eng.htm>

238  Obséhly komentdt rozhodnuti a situace kolem data retention poddvd: GANJ, Cristian.
The lives of other judges: Effects of the Romanian data retention judgment [online]. 4. 12.
2009 [cit. 2013-10-01]. Dostupné z: <http://dx.doi.org/10.2139/ssrn.1558043>. V &es-
tiné téz srovnej: DURICA, Jan. Prdvo na soukromi versus posileni bezpe¢nosti: smérnice
o uchovdvéni Gdaji o telekomunikaénim provozu v ndlezech tstavnich soudi ¢lenskych
statt EU. Bulletin advokacie. 2011, &. 6, 's. 19-24. ISSN 1210-6348 [cit. 2013-10-01].
Dostupné i online z: <http://www.cak.cz/assets/ba_06_2011_web.pdf>. S. 22-23.

239  Legea nr. 298/2008 privind retinerea datelor generate sau prelucrate de furnizorii de
servicii de comunicatii electronice destinate publicului sau de retele publice de comu-
nicatii, precum si pentru modificarea Legii nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice. 21. 11.
2008. Publikovdno v Monitorul Oficial pod ¢&. 780.

240  Ustava Rumunska. Publikovéno v Monitorul Oficial pod & 233, 1991, ve znéni pozdéj-
$ich predpisti. Dostupné i v angli¢itné z: < htep://www.cdep.ro/pls/dic/site.page?id=371>.
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pohybu, rodinného a osobniho Zivota (drept la viagd intima), listovniho tajemstvi
(drept la secretul corespondentei) a svobodu projevu (drept la libera exprimare). Ru-
munsky Ustavni soud ve svém rozsudku ze dne 8. 10. 2009**! konstatoval, Ze vyse
chrénénd préva nejsou neomezitelnd a jejich ochrana nemuze jit ad absurdum. Ptipo-
mnél i obtiznost a citlivost dosazen{ rovnovihy mezi individudlnimi zdjmy a zdjmy
spole¢nosti.?®> Omezenf jsou podle rozsudku ospravedlnitelnd oviem pouze za strike-
nich podminek stanovenych jednak v ¢l. 8 (2) EULR tak i v ¢l. 53 rumunské Ustavy.
Musi byt tedy zavedena za legitimnim G¢elem, nezbytnd v demokratické spole¢nosti,
proporciondlni, aplikovand nediskrimina¢nim zptsobem a nesmi ohrozovat samot-
nou existenci téchto prdv a svobod. V souladu s rozhodnutim Klass proti Némecku
vyjadiil rumunsky Ustavni soud i nutnost zaji$téni adekvétnich zéruk jedinci proti
statn{ libovili. Jako ptiklad ustanoveni, kterd tyto podminky spliuji, uvedl soud § 91
rumunského trestniho fddu, ktery reguluje odposlechy. Naopak ustanoven{ napade-
ného zdkona tyto podminky nenapliuji. Napadeny zdkon totiz v § 3 uklddal opers-
torim povinnost uchovdvat provozni a lokalizaéni tidaje fyzickych a prévnickych osob
po dobu Sesti mésict nutné k identifikovén{ a sledovéni zdroje, data, hodiny a délky
komunikace, typu komunikace a komunika¢niho zafizen{ a jeho polohy. Do téchto
dat byly dle § 2 odst. 1 zahrnuty ale i ,souvisejici tidaje” (,date conexe®) nutné pro
identifikaci pfedplatitele ¢i registrovaného uZivatele, které nebyly nijak bliZe specifi-
kovany. Takto nejasné definované omezeni prdva na soukromi otevird, podle ndzoru
soudu, moznost uchovdvané udaje zneuzivat. Nadto neni dostate¢né specifikované
a pfedvidatelné, jak vymezil ESLP v pfipadu Sunday Time proti Velké Britdni — jedi-
nec tak nevi, jaké ddaje jsou o ném vitbec uchovdvdny, a nen{ schopen tomu pfipadné
ani své chovdni pfizptsobit. Obdobné nejasné je i iéelové vymezeni data retention
— orgdny miizou podle napadeného zdkona k datim pfistupovat za ticelem prevence
a ptedchdzen{ hrozbdm pro ndrodni bezpe¢nost. Rumunsky Ustavn{ soud, na rozdil
od vsech ostatnich soudi: fesicich tstavnost data retention, se vymezil i proti drzeni
Udajii per se. Data retention totiz obraci zdkladni modus operandi ochrany soukromi
a osobnich dajg, tedy ze norméln{ stav je ochrana (nezasahovdni) a zdsah pouze vyji-
mecné. Povinnost neustdle uchovévat data tak, jak je zakotvend v napadeném zdkoné,
svou podstatou, délkou a zdbérem, jak komentuje rozhodnuti soudu Ganj, ,,anulu-
Jje ochranu soukromi a diwérnosti v samém zdikladu“** V zdvéru pak soud pfistoupil

241 Rozsudek rumunského Ustavniho soudu ze dne 8. 10. 2008, ¢. 1258. Publikovino 23.
11. 2009 v Monitorul Oficial pod ¢&. 789. Origindl dostupny z:< htep://www.legi-in-
ternet.ro/fileadmin/editor_folder/pdf/Decizie_curtea_constitutionala_pastrarea_date-
lor_de_trafic.pdf>. Dostupné i v angli¢itné z: <http://www.legi-internet.ro/fileadmin/
editor_folder/pdf/decision-constitutional-court-romania-data-retention.pdf>.

242  Tamtéz, s. 10.

243 GANY, Cristian. The lives of other judges: Effects of the Romanian data retention judgment
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k hodnoceni pfiméfenosti takového opatieni, pficemz jako pfiméfené omezeni vy-
mezil takové, které je adekvdtni situaci a pomine ve chvili, kdy jiz jeho aplikace neni
situac{ vyzadovdna. Data retention ov§em takovy charakter rozhodné nemd. Navic,
jak pfipomenul soud, jedinec nenf schopen zdsahy do svého soukromi efektivné kon-
trolovat. Pro zdsah do jeho chrdnénych z4jm totiz stali, aby byl kontaktovén osobou,
o niz si orgdny Gdaje vyzddaji. Prostfednictvim data retention je tak podle minéni sou-
du permanentné zasahovdno do vsech vy$e zminénych prdv fyzickych i pravnickych
osob. Dusledkem toho je, Ze tyto subjekty nemohou a nemaji moznost, s vyjimkou
komunikace ,z o0& do o&i®, vykondvat svd préva bez intruze. Z téchto divodu tak
soud prohldsil jak napadené ¢ldnky, tak zdkon jako takovy za protitstavni. Ve svém
rozhodnuti se v8ak nevyjddfil ke Smérnici samé ¢i k souladnosti zdvazka, které z ni
plynou, s tstavnim pofddkem Rumunska.’* Nepodnikl tak logicky 74dné kroky
k tomu, aby polozil pfedbéznou otdzku ESD tykajici se jeji souladnosti s Chartou.
Obdobné jako némecky Spolkovy tstavni soud také rumunsky Ustavni soud totiz
konstatoval, Ze rdmec predepsany spolecenstvim ponechdvd ndrodnimu zdkonoddrci
dostatek prostoru pro implementaci Gstavné konformnim zptisobem.>®

O dstavnosti piistupu orgdnt policie k uchovanym telekomunikaénim datim
rozhodoval i kypersky Nejvysii soud.?* Ve svém rozhodnuti z 1. 2. 2011 rozhod!
o neustavnosti ¢l. 4 a 5 implementa¢niho zdkona ¢&. 183(I)/07 o uchovévani teleko-
munikaénich dat pro vy3etfovéni trestnych &ind.>”” Soud ve svém rozhodnutf ovsem
nefesil otdzku uchovdvdni dat per se, ale pouze pfistup k nim, jelikoZ tato otdzka je
Smérnici neregulovdna. V tomto piipadé se jednalo o obsahové shodné stiznosti ¢ryt
jedincti proti soudnim pfikaziim, které umoziiovaly policii pfistoupit k jejich tele-
komunika¢nim datim pted zahdjenim trestntho fizeni. Takovy postup, jak rozho-
dl Nejvyssi soud, zjevné porusuje ¢l. 15 (ochrana soukromi) a 17 (telekomunika¢ni

[online]. 4. 12. 2009 [cit. 2013-10-01]. Dostupné z: <http://dx.doi.org/10.2139/
ssrn.1558043>. S. 3. Soud doslova uvedl, Ze data retention tyto principy ,vyprazdiuje®.
244 NOVAK, Daniel. Blanketni uchovavani komunika¢nich tdajt v judikatufe evropskych sou-
dit. Casopis pro pravn{ védu a praxi. 2011, ro¢. 19, & 1,'s. 21-34. ISSN 1210-9126. 5. 25.
245 Rozsudek rumunského Ustavniho soudu ze dne 8. 10. 2008, &. 1258. Publikovéno 23.
11. 2009 v Monitorul Oficial pod ¢&. 789. Origindl dostupny z:< http://www.legi-in-
ternet.ro/fileadmin/editor_folder/pdf/Decizie_curtea_constitutionala_pastrarea_date-
lor_de_trafic.pdf>. Dostupné i v angli¢itné z: <htep://www.legi-internet.ro/fileadmin/
editor_folder/pdf/decision-constitutional-court-romania-data-retention.pdf>. str. 4.
246 Rozsudek v origindle dostupny z: <http://www.supremecourt.gov.cy/judicial/sc.nsf/
All/5B67A764B86AA78EC225782F004F6D28/%241ile/65-09.pdf>.
247 CHRISTOPHOROU, Christophoros. CY-Cyprus:Provisions of the Law on Retention
of Telecommunications Data Declared Unconstitutional [online]. IRIS 2011-4/14. [cit.
2013-10-01]. Dostupné z: < http://merlin.obs.coe.int/iris/2011/4/article14.en.html>.
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tajemstvi) Kyperské tstavy,>*® kterd dovoluje omezeni priva na soukrom{ pouze viici
osobdm, proti nimZ je vedeno trestni fizeni, osobdm ve vykonu trestu odnét{ svobody,
v ptipadé obchodni korespondence a v konkurznim fizeni.

Nejvéesi medidln{ i odbornd*® pozornost viak byla vénovéna rozhodnuti némecké-
ho*° Spolkového tstavniho soudu®! (ddle jen ,,BVerfG-U®). Ustavni stiznost,>? kterou
iniciovala Pracovn{ skupina AK Vorrat,”? byla poddna u Spolkového tstavniho soudu
v Karlsruhe jiz 31. 12. 2007. Rozsudek ve véci pak soud vynesl 2. 3. 2010. Napadd-

ny byly §§ 113a a 113b némeckého telekomunika¢niho zdkona (déle jen ,,dTKG*)»*

248 'V angli¢tiné dostupnd z: < http://www.presidency.gov.cy/presidency/presidency.nst/
all/1003AEDD83EED9C7C225756F0023C6AD/$file/ CY_Constitution.pdf?openele-
ment>.

249 Napt.: DE VRIES, Katja, Rocco BELLANOVA a Paul DE HERT. Proportionality over-
rides Unlimited Surveillance. The German Constitutional Court Judgment on Data
Retention [online]. CEPS Papers in Liberty and Security in Europe. May 2010 [cit. 2013-
10-01]. Dostupné z: <http://www.ceps.eu/ceps/download/3370>. Z &eskych odbornych
publikaci viz DURICA, Jan. Prévo na soukromi versus posileni bezpe¢nosti: smérnice
o uchovdvén{ tdajt o telekomunika¢nim provozu v nélezech tstavnich soudi ¢lenskych
sttt EU. Bulletin advokacie. 2011, &. 6, s. 19-24. ISSN 1210-6348 [cit. 2013-10-01].
Dostupné i online z: <http://www.cak.cz/assets/ba_06_2011_web.pdf>. S. 21-22.
HERZCEG, Jiti. Ustavnépravni limity monitoringu telekomunika¢niho provozu. Bulle-
tin advokacie. 2010, ¢. 5, s. 22-31. ISSN 1210-6348 [cit. 2013-10-01]. Dostupné i onli-
ne z: <http://www.cak.cz/assets/files/3223/BA_05_2010_web.pdf>. S. 22-24. NOVAK,
Daniel. Blanketn{ uchovdvdni komunika¢nich tdaji v judikatufe evropskych soudi.
Casopis pro pravni védu a praxi. 2011, ro. 19, & 1, s. 21-34. ISSN 1210-9126.

250 Vyklad judikdtu némeckého Spolkového dstavniho soudu vychdzi z anotace judikdtu,
kterd byla autorem publikovéna v asopise Revue pro pravo a technologie. Matéj MYS-
KA a Jaromir SAVELKA. Ptehled aktudlni judikatury. Revue pro privo a technologie,
Brno: Masarykova univerzita, 2010, ro¢. 1, & 1, s. 19-22. ISSN 1804-5383.

251 Rozsudek Spolkového tstavniho soudu ze dne 2. 3. 2010, sp. zn. 1 BvR 256/08, 1
BvR 263/08, 1 BvR 586/08. Dostupny z: http://www.bverfg.de/entscheidungen/
rs20100302_1bvr025608.html.

252 Plny text Gstavni stiZznosti dostupny online: Verfassungsbeschwerde Vorratsdatenspeicherung.
Beschwerdeschrift vom 31. 12. 2007 [online]. [cit. 2013-10-01]. Dostupné z: < heeps://wiki.
vorratsdatenspeicherung.de/images/Verfassungsbeschwerde_Vorratsdatenspeicherung.pdf>.

253 Pracovni skupina AK Vorrat je nejvétsi némeckou ob¢anskou iniciativou namifenou pro-
ti uchovévani provoznich a lokaliza¢nich tdaji fungujici od prosince 2005. Na webo-
vych strdnkdch iniciativy www.vorratsdatenspeicherung.de je dostupnd veskerd doku-
mentace k fzen{ o Gstavni stiZnosti pfed némeckym Spolkovym dstavnim soudem, jakoz
i dalsf relevantn{ informace a zdroje k tématu data retention.

254 Telekommunikationsgesetz in der Fassung des Gesetzes zur Neuregelung der Telekom-
munikationsiiberwachung und anderer verdeckter Ermittlungsmafinahmen sowie zur

Umsetzung der Richdinie 2006/24/EG vom 21. Dezember 2007 (BGBI I S. 3198).
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a § 100g némeckého trestniho fddu, implementujici Smérnici do némeckého pravniho
fadu.?® Jelikoz némecky zdkladni zékon (ddle jen ,GG*)* explicitné nechrdni soukro-
mi, byl namitdn rozpor s ¢l. 10 chrdnicim diivérnost komunikace a ¢l. 1 GG, z néhoz
je ochrana soukrom{ dovozovéna, jakoZ i prévo na informalni sebeurceni — tedy préva
jedince kontrolovat ,,osud” informaci o ném.*” Obdobné jako v ndvrhu ¢eskych po-
slancli byl soud pozdddn také o poloZeni ptedbéiné otdzky k Evropskému soudnimu
dvoru a s tim souvisejici pfezkoumdni platnosti samotné Smérnice z hlediska mozného
zésahu do zdkladnich lidskych prdv. Toto vsak soud neudinil a konstatoval, Ze Smérni-
ci bylo mozno provést pii splnéni nize uvedenych pozadavky, v souladu s GG, a tim
padem zde neni divod piedklddat pfedbéznou otdzku Evropskému soudnimu dvoru.*®
Na rozdil od rumunského Ustavniho soudu némecky Spolkovy tistavn{ soud tak neshle-
dal mySlenku preventivniho uchovdvdni tdaji jako takovou za nesluditelnou s ¢l. 10
GG (,nicht schlechthin unvereinbar),* a to pfesto, ze se jednd o ,,0bzvldsté zdvazny zd-

sah s dopadem, jaky némecky pravni #dd doposud nepoznal“?* Jak poznamendv4 Schram
261

s Wegenerem, timto ndzorem se soud zdsadné odklonil od dfivejsi judikatury,®! v niz

jako protitstavn{ shleddval jiz jen samotné bezdtivodné uchovévani daji.?** Podle

255 Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter
Ermittlungsmafinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21. De-
zember 2007 (BGBI I S. 3198).

256 Grundgesetz fiir die Bundesrepublik Deutschland vom 23. Mai 1949 (BGBL. S. 1),
zuletzt geindert durch das Gesetz vom 21. Juli 2010 (BGBL. I S. 944). Dostupny i online
z: <http://www.gesetze-im-internet.de/bundesrecht/gg/gesamt.pdf>.

257 Toto privo je dovozovdno z vyznamného rozhodnuti Spolkového dstavniho sou-
du Volkszihlungsurteil. Rozsudek némeckého Spolkového tstavniho soudu ze dne
15. 12. 1983, sp. zn. 1 BvR 209, 269, 362, 420, 440, 484/83. [cit. 2013-10-01].
Dostupny online z: < https://cdn.zensus2011.de/live/fileadmin/material/pdf/gesetze/
volkszachlungsurteil_1983.pdf>. K vyvoji prdva na soukromi a ochranu osobnich tda-
ji srovnej: DESIMONE, Christian. Pitting Karlsruhe Against Luxembourg? German
Data Protection and the Contested Implementation of the EU Data Retention Direc-
tive. German Law Journal. 2010, Vol. 11, No. 3, p. 291-318. Dostupné i online z:
<http://www.germanlawjournal.com/index.php?pagelD=118&artID=1240>.

258 BVerfG-U, bod 183, 185.

259  BVerfG-U, bod 205.

260 BVerfG-U, bod 210.

261 Rozsudek némeckého Spolkového tstavniho soudu ze dne 15. 12. 1983, sp. zn. 1 BvR
209, 269, 362, 420, 440, 484/83. [cit. 2013-10-01]. Dostupny online z: < https://cdn.
zensus2011.de/live/fileadmin/material/pdf/gesetze/volkszachlungsurteil_1983.pdf>.

262 SCHRAM, Marc a Christoph WEGENER. Neue Anforderungen an eine anlass-
lose Speicherung von Vorratsdate — Umsetzungsméglichkeiten der Vorgaben des
Bundesverfassungsgericht. MultiMedia und Recht. 7. Januar 2011, 1/2011, 14. Jahrgang,
s. 9—13. ISSN 1434-596X. S. 13.
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soudu totiz mize zékonoddrce regulaci v §§ 113a a 113b dTKG sledovat konkréeni
legitimni cil, pro jehoZ dosazeni je uchovdvani nezbytné a vhodné.**® K vhodnosti data
retention Ustavni soud poznamenal, Ze data retention poskytuje slibny prostfedek objas-
fiovén{ trestnych ¢inti, ktery tu doposud nebyl.?** Pro jeho vhodnost pak ddle nenf roz-
hodné, ze se ne vzdy musi podatit cil regulace v kazdém konkrétnim ptipadé naplnit (gj.
vySetien{ konkrétniho trestného ¢inu), zdsadni je, Ze je regulaci tento cil podporovdn.?®
Stejné tak nemusi byt Gprava problematickd v poméfovani proporcionality, pokud ov-
$em dostate¢né zohledni vahu zdjmu, do néjz je zasahovéno. Uprava data retention by
tak per se nemusela byt neproporciondlni. Rozhodujicim pro dovolenost data retention
je podle soudu ¢asové omezeni uchovévani daja. Cas, po ktery jsou data uchovévéna,
je omezeny na dobu Sesti mésict, a tedy predvidatelny. I kdyz je to dle soudu pomérné
dlouhd doba, je jesté ptipustnd — po pul roce se tak obéan muize spolehnout na to, ze
uchovand data budou nendvratné smazdna.**® Dal$sim diivodem pfiméfenosti Gpravy
data retention je fakt, Ze data nejsou uchovdvdna pfimo stitem, ale za pomoci sou-
kromych subjektt, poskytovatelt sluzeb elektronickych komunikaci, a to partikuldrné
— stdt tak nemd pfistup ke vSem potfebnym datlim najednou jako k baliku dat.?*” Ne-
vznikd tedy jakysi univerzdln{ ,data pool, ke kterému by mély stdtni slozky neomezeny
piistup, jak se tomu blizila bulharskd Giprava. Samotny zdsah do zdkladnich prdv pomoci
data retention tedy nelze povazovat podle némeckého Spolkového tstavniho soudu pro
stthdn{ trestnych ¢inll a odvraceni nebezpedi za a priori neptiméteny (,nicht vornehin
unverhéltnismifiig*).** Vzhledem k intenzité takového zdsahu je ale pfedpokladem
Ustavnéprdvni konformity prévn{ dpravy data retention vyhovéni striktnim pozadav-
kam na legislativni zakotven{ Gpravy prosttedkd, které takovy zdsah umoziiuji. Takovd
kritéria ovSem napadend prava viibec nespliuje.

Piedné se jednd o pozadavek na legislativni zakotven{ zvysené trovné zabezpeceni
uchovédvanych dat.?® Ke kritériu bezpe¢nosti konstatovali soudci 1. sendtu, Ze ustano-
veni § 113s odst. 10 TKG odkazuje pouze na obvyklou peclivost v oboru poskytovéni
sluzeb elektronickych komunikaci. V zdkoné také neni zakotven z4dny zpusob, jak
na subjektech, které jsou povinny uchovdvat data, vymoci potfebny vysoky standard
zabezpeceni (bezpetné oddélené uchovdvani dat, asymetrické Sifrovéni, aplikace prin-
cipu ,Ceyt olf®, tedy tzv. ,two-man rule®).”® Déle soudci podotkli, ze podnikatelé

263 BVerfG-U, bod 205.
264  BVerfG-U, bod 207.
265 Tamtéz.

266  BVerfG-U, bod 215.
267 BVerfG-U, bod 214.
268 BVerfG-U, bod 219.
269 BVerfG-U, bod 221.
270  BVerfG-U, bod 223.
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pusobici v oboru nabizeji své sluzby za podminek konkurenéniho boje o zdkaznika
a cenové vilky, a nebudou tedy dodrzovat ndkladnéjsi bezpe¢nost.”’! Stejné tak chybi
vyvédzeny a U¢inny systém sankci za poruseni takovychto pozadavki na bezpe¢nost.
Vzhledem k tomu, Ze se v pfipadé vyuzivdni uchovanych provoznich tdaji jednd
o mimofddné intenzivni zdsah — soud je postavil na roven s obsahovymi odposle-
chy?”? —, je pro proporciondln{ Gpravu data retention nutné i jasné vymezit tcel shro-
mazdovdni, a tedy konkretizovat trestné ¢iny, pro jejichz vySetfovéni je tento prostie-
dek mozno pouzit. Samotné ustanoveni § 100g StPO stanovovalo jako piedpoklad
vyuziti uchovdvanych dat v odst. 1 podezieni na spichdni zdvazného trestného ¢inu
nebo v odst. 2, Ze byl trestny ¢in spichdn prostfednictvim telekomunikaci. Takové
vymezen{ neshledal soud jako dostate¢né konkrétni. Nutnd je ddle i transparentnost
pti naklddan{ se shromdzdénymi daty — jediné dostate¢nou jasnosti tpravy data re-
tention je schopny zdkonoddrce omezit pocit ,diftizni hrozby* neustdlého sledovani
u ob¢and. Minimédlnim pozadavkem, ktery ani tak nebyl napadenou tpravou spl-
nén, je alespori dodate¢né vyrozuméni subjektu, jehoz uchované ddaje byly pouzi-
ty. S tm Uzce souvisi i nutnost poskytnout jednotlivci dostate¢nou prévni ochranu,
tedy moznost obrétit se na soud s zddosti o pfezkum vyuziti uchovanych tdaji. Tyto
vy$e uvedené pozadavky ovSem in concreto dosavadni némeckd Gprava nenapliiovala,
a proto byla soudem prohldsena za rozpornou s ¢l. 10 GG a protitstavni. Piislusnd
ustanoven{ viak nebyla zrugena, soud pouze pozastavil jejich Géinnost. Zaroven soud
natidil okamzité smazdni (idaji nashromdzdénych na zdkladé napadenych ustanove-
ni, coz operdtofi neprodlené udinili — napf. v piipadé Deutsche-Telekom se jednalo
od 19 TB (sic!) dat.?”?

Negativni odezvu m4 data retention i v ostatnich ¢lenskych stdtech. Podle aktudl-
né dostupnych informaci jsou ndrodni provddéci Gpravy pfedmétem dstavnéprivni-
ho pfezkumu jesté v Madarsku?* a Polsku.””> Na Slovensku o zrueni data reten-

X 276

tion usiluje jiz del$i dobu, prozatim nedspésné,”® neziskovd organizace European

271  BVerfG-U, bod 222.

272 BVerfG-U, bod 227.

273  SAWALL, Achim. Telekom: Wir 16schen gerade 19 Terabyte Vorratsdaten [online]. go-
lem.de ITNEWS FUR PROFIS. 3. 3. 2010 [cit. 2013-10-01]. Dostupné z: <http://www.
golem.de/1003/73564.html>.

274  Constitutional Complaint Filed by HCLU Against Hungarian Telecom Data Retention
Regulations.

275 SYSKA, Katarzyna. Polish rules on data retention and population surveillance may possibly
be subject to a ruling of the Constitutional Tribunal [online]. media laws Law and Policy
of the Media in a Comparative Perspective. 6. 3. 2011 [cit. 2013-10-01]. Dostupné z:
<http://www.medialaws.eu/polish-rules-on-data-retention-and-population-surveillance-
-may-possibly-be-subject-to-a-ruling-of-the-constitutional-tribunal/>.

276  European Information Society Institute. Opitovne upozoriiujeme GPSR na protivistavné
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Information Society Institute, kterd jiz vypracovala i vzorové znéni ndvrhu na posou-

zeni Ustavnosti”’

piislusnych ¢ldnkd implementujicich Smérnici. Argumentalné se
ndvrh v podstaté neli$f od poddni v jinych zemich. Jelikoz se ale jednd o nejpozdéji
podanou stiznost, ¢asto erpd argumentaéné pravé z predchozich rozhodnutich o nd-

rodnich stiZznostech a odkazuje se na né.

2.5 Shrnuti kapitoly

Naznacenym historickym vyvojem se postupné konstituovaly dva rizné rezimy
uchovédvani provoznich Gdaji v evropském pravu. Zdkladnim principem, ktery vy-
plyvd z &l. 5, 6 a9 SOOUSEK, je povinnost vymazat ¢i anonymizovat provozni ida-
je ve chvili, kdy nejsou potiebné pro ptenos sdéleni & nezbytné pro tcely uétovdni
a stanoven{ plateb za propojeni. Z tohoto obecného rezimu stanovi evropské pravo
dvé vyjimky:*’®

1) na zdkladé ¢l. 15 odst. 1 Smérnice ¢lenské stéty mohou zavést legislativn{ opat-
fen{, kterym bude omezen rozsah prdv a povinnosti ve vyse zminéném ¢l. 6
smérnice 2002/58. Utelové je pak vyuziti takto uvedenych ddajii omezeno
na zajisténi ndrodni bezpecnosti (tj. bezpecnosti stitu), obrany, vefejné bezped-
nosti a pro prevenci, vySetfovani, odhalovan{ a stithdnf{ trestnych ¢inti nebo ne-
oprdvnéného pouziti elektronického komunika¢niho systému, jak je stanoveno
v ¢l 13 odst. 1 smérnice 95/64 ;

2) na zdkladé ¢l. 3 smérnice 2006/24 ¢lenské staty musi zavést legislativni opatie-
ni, které stanovi povinnost poskytovatelim elektronickych komunikaci ucho-
vévat urdity typ provoznich a lokaliza¢nich tdajui pro éely vySetfovdni, odha-
lovéni a stthdn{ zdvaznych trestnych ¢ind, které lze preddvat pouze vefejnym
organim.

Zakotveni povinnosti Smérnici uchovdvat provozni a lokaliza¢ni tidaje tak predsta-
vovalo zménu paradigmatu v prici s nimi a odklon od zdkladnich zdsad evropského
prava ochrany komunika¢nich metadat. Cilem Smérnice méla byt harmonizace vniti-
niho trhu, vzhledem k identifikovanym nejasnostem, resp. piili§ velkému prostoru

monitorovanie obyvatelov v SR. 8. 2. 2012 [cit. 2013-10-01]. Dostupné z: <http://eision-
line.org/index.php/projekty-m/data-retention-m/22-podanie-generalna-prokuratura>.

277  Buropean Information Society Institute. Ndvrh podla &. 125 ods. 1 pism. a) Ustavy
Slovenskej republiky na posiidenie sistavnosti § 58 ods. 5, 6, 7 a § 63 ods. 6 zdkona o elek-
tronickyjch komunikdcidch, § 116 Trestného poriadku, § 76a ods. 3 zdkona o Policajnom
zbore [online]. 2. 4. 2012 [cit. 2013-10-01]. Dostupné z: < http://eisionline.org/images/
finish%20-%20podanie%20na%?20ussr.pdf>.

278 Formulace vyjimek byla publikovdna v: MYSKA, Matgj. Identifikace uZivatelt a data
retention. Revue pro pravo a technologie. Ro¢. 3, &. 5, 2012 s. 26-27. Dostupné i online
z: < http://www.law.muni.cz/dokumenty/17196>.
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k uvéZeni ndrodnim zdkonoddrcim, tento cil Smérnice nesplnila. Smérnice téZ neni
proporciondlnim omezenim prév chrdnénych ¢l. 7 a 8 Charty. Nevyhovuje totiz po-
zadavku pfiméfenosti v uz$§im slova smyslu, a to zejména kvili své nizké efektivité
a z toho vyplyvajictho nepoméru mezi negativnimi ndsledky takového prostfedku
a cile jim sledovaného. Analyzou judikdtd ndrodnich soud®*” jsme ukdzali, ze ni-
rodni stdty maji problém implementovat Smérnici zptisobem slucitelnym se zéklad-
nimi prdvy na soukromi, ochranu osobnich tidajii a informaénf sebeurcent, jak ukdzal
ptipad v Bulharsku, Rumunsku, Kypru a Némecku. Pouze rumunsky Ustavni soud
se vymezil vii¢i myslence data retention jako takové a lze jej oznacit za nejkriticejsi
a nejradikdlnéjsi ze vSech vyse rozebiranych rozhodnuti.?®® Ostatni ndrodni ,strédzci
Ustavnosti® ji obecné akceptovaly, za rozporné s chrdnénymi zdjmy byly oznadeny
pouze konkrétn{ implementa¢n{ ndrodn{ Gpravy. Zatimco bulharsky a kypersky soud
se spokojil s pouhym konstatovdnim nedstavnosti, némecky Spolkovy tstavni soud
aktivné formuloval podminky, za kterych by data retention takovy zdsah neptfedsta-
vovala. Zadny z nirodnich soudii, které posuzovaly Gstavnost ndrodniho provedenf
data retention, ovSem nepolozil pfedbéznou otdzku stran Smérnice a jeji obsahové
souladnosti s Chartou, resp. EULP. K tomuto kroku se odhodlal a% irsky Vichni soud
v piipadu Digital Rights Ireland Ltd. v Minister for Communication & Ors., ktery
v polozenych predbéznych otdzkdch shrnul a destiloval veskerou obsahovou kritiku
Smérnice. Je tedy nasnadé, Ze rozhodnuti ve véci C-293/12 Digital Rights Ireland

bude mit pro Smérnici a data retention fundamentdln{ vyznam.?!

279  Kvalitni komparaci bulharského, rumunského a némeckého rozhodnuti podévi: DE
VRIES, Katja, Rocco BELLANOVA a Paul DE HERT. Proportionality overrides Unli-
mited Surveillance. The German Constitutional Court Judgment on Data Retention
lonline]. CEPS Papers in Liberty and Security in Europe. May 2010 [cit. 2013-10-01].
Dostupné z: <http://www.ceps.eu/ceps/download/3370>.

280 Shodné. NOVAK, Daniel. Blanketni uchovivini{ komunika¢nich tdaji v judikatufe
evropskych soudi. Casopis pro pravni védu a praxi. 2011, roé. 19, & 1, s. 21-34. ISSN
1210-9126. S. 25.

281  Predbéinou otdzku nakonec polozil i rakousky Ustavni soud. V detailech viz kapitolu 5.
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3 Pravni Gprava data retention v CR

Cilem této kapitoly je detailnéji analyzovat Gpravu data retention v ¢eském prav-
nim fddu v historickém kontextu pfed i po pfijeti Smérnice a interpreta¢ni a aplikaéni
problémy s tim spojené. Ddle se pak ve vykladu, v souladu s postupem naznac¢enym
v Gvodu, zaméfime na dpravu povinnosti operdtort Gdaje drzet a poté na oprdvnéni
piislusnych orgdni tyto Gdaje vyzadovat. Pozornost je téz vénovdna klicovym rozhod-
nutim Ustavniho soudu, kterd Gpravu data retention prohldsily za protitstavni a zru-
$ily ji, a to v obou vy$e naznacenych rovindch. V zdvéru kapitoly je pak predstavena
navrhovand tprava data retention de lege ferenda, reagujici na tyto dva fundamentdlni
nélezy.

3.1 Vyvoj pravni tpravy a implementace Smérnice
3.1.1 Povinnost idaje drzet

Prvnim®? pokusem o systemati¢téjsi Gpravu data retention na tzemi Ceské repub-
liky byl zékon o telekomunikacich z roku 2000.** Tehdejsi zdkonoddrci si jiz byli
védomi destruktivniho a dezorganiza¢niho potencidlu komunikaénich systémi, resp.
moznosti jejich zneuziti, a tak v jeho § 86 zakotvili povinnost osob provozujicich te-
lekomunikacéni ¢innost poskytnout orgdniim vymezenym zvld$tnimi pravnimi pred-
pisy »informace o skutecnostech, které jsou predmétem telekomunikacniho tajemstvi anebo
na nég se vztahuje ochrana osobnich a zprostredkovacich dat*?** Témito metadaty se
rozumély zejména ,,sidaje o veskeré komunikaci, kteréhokoli uZivatele v uplynulych nej-
méné dvou mésicich v rozsahu volané a volajici islo, pouzitd sluzba, datum, las, doba

282 Zikon o telekomunikacich z roku 1964 specificky problematiku uchovdvéni ddaji
o probéhlém telekomunika¢nim provozu téz nijak nefesil a neupravoval. Obecné stano-
voval v § 20 ochranu telekomunikaéniho tajemstvi a zdroven zakotvoval moznost sdélo-
vat piislusSnym orgdnim ddaje o zprdvéch, popfipadé moznost byt obezndmeny s pro-
voznimi doklady. K vyvoji préva elektronickych komunikaci obecné srovnej: ACSAY,
Ludovit. Privo elektronickych komunikaci v CR. Revue pro privo a technologie. Ro¢. 1,
¢. 2, 2010. Dostupné i online z: < http://www.law.muni.cz/dokumenty/11186>.

283 Zdkon ¢ 151/2000 Sb., o telekomunikacich, ve znéni pozdéjsich predpisii — tento pro-
vadél Smérnici 97/66/ES.

284  § 86 zdkona ¢. 151/2000 Sb., o telekomunikacich.
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trodni komunikace a misto pfipojeni?* Otdzka ndhrady ndkladd na pteddvani tdaji
byla fe$ena v neprospéch operdrtort tak, Ze tito plnili zdkonné povinnosti jim ulozené
na vlastni ndklady.

Aktudlné tcinny zdkon & 127/2005 Sb., o elektronickych komunikacich (déle jen
»ZoEK"), kompletné nahradil pfedchdzejici zdkon o telekomunikacich. Zdkon nabyl
Ucinnosti 1. 5. 2005, tedy pfedtim, nez byla viibec Smérnice 21. 9. 2005 Komisi
predstavena. Cesky zdkonodarce totiz vyuzil vyjimky stanovené v ¢l. 15 SOOUSEK
a zakotvil povinnost operdtort drzet metadata o komunikaci v § 97 odst. 3 ZoEK.?%¢
Podle tohoto ustanoveni byla ,pravnickd nebo fyzickd osoba zajistujici verejnou komu-
nikacni sit nebo poskytujici verejné dostupnou sluzbu elektronickyjch komunikaci |...]
povinna uchovdvar provozni a lokalizacni vidaje“. Rozsah provoznich a lokaliza¢nich
udajti, dobu jejich uchovévani a zptsob pieddvdni piislusnym orgdniim stanovil pro-
védéci predpis — vyhldska ¢. 485/2005 tehdejsiho Ministerstva informatiky s ti¢innos-
ti od 15. 12. 2005.%” Co se tykd rozsahu uchovdvanych udaji, vyzadovala vyhldska
vice daji, nez stanovovala pozdéji G¢innd Smérnice.”® U internetového pfipojeni
a sluzeb a e-mailové komunikace bylo nad rdmec Smérnice nutno uchovévat mnozstvi
prenesenych dat, informace o pouziti $ifrovdni, metodu a status pozadavk na sluzbu
a jeji realizaci, jakoz i informace o posildni SMS z internetovych bran a dals{ ,zdjmové
identifikdtory”. U telefonie se pak jednalo o daje nutné k identifikaci predplacené
telefonnf{ karty, vefejného telefonniho automatu, o dislech dobijecich kupontl a jejich
ptifazeni k dobijenému &islu, vazbdch mezi mobilnim ptistrojem (IMEI) a vloZenymi
SIM kartami.”® Udaje musely byt dle § 4 odst. 1 vyhlasky uchovdviny po dobu Sesti

285 Tamtéz. Technickd specifikace oviem chybéla.

286, Prdvnickd nebo fyzickd osoba zajistujici verejnou komunikacni sit nebo poskytujici verejné
dostupnou sluzbu elektronickyjch komunikact je povinna uchovdvat provozni a lokalizacni
tidaje a tyto vidaje je na pozdddni povinna poskytnout organiim opravnénym k jejich vyzdida-
ni podle zvldstniho pravniho predpisu. Rozsah provoznich a lokalizacnich vidajii, dobu jejich
uchovdvdnt, kterd nesmi byt delsi nez 12 mésicii, a formu a zpiisob jejich preddavdni orgdniim
opravnénym k jejich vyuZivdni, stanovi provddéci pravni predpis.

287  Vyhldska ¢. 485/2005 Sb. o rozsahu provoznich a lokaliza¢nich tdajt, dobé jejich ucho-
vdvéni a formé a zpisobu jejich pfeddvadn{ orgdnim oprdvnénym k jejich vyuzivéni.

288 'V Ceskych informatickych kruzich se pfedmétnd vyhldska setkala s pomérné ostrou kri-
tikou, a to zejména kviili Sirokému rozsahu tdaja. Viz napt.: LUK. Smirdcka vyhlaska.
lonline]. abclinuxu.cz. 27. 12. 2005 [cit. 2013-10-01]. Dostupné z: <http://www.abc-
linuxu.cz/blog/kacirstvi/2005/12/27/114858>. Pro piehled nakldddni s daty: praxe po-
skytovatelii internetovych a telekomunikacnich siuzeb (ISP) [online] [cit. 2013-10-01] 20.
4. 2010 Dostupnd z: <http://www.bigbrotherawards.cz/sites/default/files/Studie%20
ISP_final.pdf>.

289  Jak konstatoval &esky Ustavni soud ve svém nélezu rusicim ceskou implementaci data
retention. Nalez Ustavniho soudu ze dne 23. 3. 2011, sp. zn. PL US 24/10, bod 43.
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mésicll, vyjimkou byly specifické tdaje v rdmci serverovych sluzeb,”” které bylo nut-
no drzet pouze tii mésice, a to presto, ze v ZoEK byla doba omezena na maximalné
dvandct mésicti. Ceskd republika vyuzila moznosti predpokliadané v ¢l. 15 Smérnice
a odlozila uplattiovani Smérnice pro tdaje souvisejici s pfipojenim k internetu, in-
ternetovou telefonif a internetovou elektronickou postou do 15. z4ff 2009. Jak uvadi
Peterka,”' moznost odddlit uplatnéni de facto umoznila déle aplikovat prisnéj$i rezim,
co do rozsahu uchovévanych dat, a uchovdvat po del$i dobu vice ddajd, nez pred-
poklddala samotnd Smérnice. Smérnice tak byla plné implementovdna az novelou
ZoEK, totiz zdkonem ¢&. 247/2008 Sb., o zméné zdkona o elektronickych komunika-
cich, ktery novelizoval definici uzivatele vyuzivajictho vefejné dostupnou sluzbu elek-
tronickych komunikaci (do novely se uzivatelem v rdmci data retention rozuméla jen
fyzickd osoba). Déle zakotvil pfimo povinnost uchovdvat tdaje, které jsou vytviteny
nebo zpracovévany a uchovdviny nebo zaznamendvény pfi nedspé$ném pokusu o vo-
ldni, jelikoZ tyto Gdaje nebylo tfeba diive uchovdvat.?”? Explicitné byla zavedena po-
vinnost uchovdvat provozni a lokaliza¢ni ddaje, které jsou vytvafeny a zpracovdviny
pii zajiStovdn{ vefejné komunikacni sité nebo pfi poskytovdni vefejné dostupné sluzby
elektronickych komunikaci, a povinnost tyto idaje bezodkladné poskytovat orgdnim
opravnénym k jejich vyz4ddni.?® Zdsadni zménou oproti G¢inné prévni dpravé bylo
uloZen{ povinnosti operdtorim nashromdzdéné tdaje po uplynuti stanovené doby
zlikvidovat,? jakoZ i povinnosti zajistit stejnou kvalitu, zabezpeden{ a ochranu ucho-
vévanych udajt, jako je jejich zabezpedeni a ochrana pfi poskytovani sluzby. Z admi-
nistrativnich povinnosti pak byly zakotveny povinnosti posilat kazdoro¢né Evropské
komisi statistiky o uzivdn{ ddaja. A¢ byla projedndvdna novela i samotné provddéci
vyhldsky stanovici rozsah a formu uchovavéni ddaja a zplisob jejich pfeddvdni, nikdy
k ni nakonec nedoslo. Pfestoze tedy byla Smérnice transponovéna do ¢eského prévni-
ho f4du, samotnd technickd ¢4st data retention nikdy nebyla aktualizovdna na troven,
kterou vyzadovala Smérnice, coz bylo, jak pojedndme niZe, téZ jednim z davodi jejiho
zru$ent.

Néhrady ndkladt vzniklych operdtorim se zajidtovdnim funkénosti data retenion
pak jsou feSeny ve vyhldsce ¢. 486/2005 Sb., kterou se stanovi vyse a zpisob dhra-
dy efektivné vynalozenych ndkladt na zfizen{ a zabezpeleni rozhran{ pro pfipojeni
koncového telekomunikaéniho zatizen{ pro odposlech a zdznam zprév, na uchovavéni

290 Pozadovany identifikitor URI nebo jiny identifikdtor sluzby a parametry identifikdtoru
URI nebo sluzby.

291 PETERKA, Jifi. Pfiskrceni ceského Velkého bratra [online]. Lupa.cz (www.lupa.cz),
server o Ceském Internetu. Vyddno 12. 9. 2008. [cit. 2013-10-01]. ISSN 1213-0702.

292 ClL 3 odst. 2 Smérnice.

293 Cl. 1 odst. 1, &. 3, &. 8 Smérnice.

294 Cl. 7 Smérnice — pouze ale za predpokladu, ze jiz nebyly vyzdddny piislusnym orgdnem.
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a poskytovédni provoznich a lokaliza¢nich tdajii a na poskytovdn{ informaci z databé-
ze Gcastnikd vefejné dostupné telefonni sluzby. Placeny byly jak ndklady na pofizeni
odpovidajictho zafizen (investi¢ni ndklady), tak za jednotlivé vypisy (provozni nakla-
dy), ¢imz bylo eliminovano riziko namitdn{ protidstavnosti data retention z davodu
zdsahu do vlastnického prdva operdtora.

3.1.2 Oprdvnéni ddaje vyzadovat

Vyvoj prévni Gpravy oprdvnéni vefejnych orgdnt tidaje vyzadovat nesledoval vyvoj
prévni{ dpravy tyto udaje drzet. Ackoli byla materie hmotnépravni upravena i dfive,
chybél do roku 2002 ptimy procesni ndstroj, ktery by umoziioval oprévnénym orgs-
nim v trestnim Fzeni vyzadovat pouze udaje o telekomunika¢nim provozu,*” z ce-
hoz vyplyvala problematickd redlnd aplikace téchto ustanoveni. Zkon ¢. 151/2000
Sb. totiz obecné v § 84 odst. 7 hovotil o orgdnech opravnénych k tomuto zvld$tnimi
prévnimi pfedpisy. Témito zvldstnimi pfedpisy byly podle pozndmky pod ¢arou ¢. 16:
»INapriklad zikon & 67/1992 Sb. [Vojenské obranné zpravodajstvi], zdkon ¢. 154/1994
Sb. [Bezpe¢nostni informacni sluzbal, zikon & 283/1991 Sb.[Policie CR], zdkon
& 141/1961 Sb. [OCTR], a zdkon ¢ 13/1993 Sb. [Celni sprava].

Zpiisob vyzadovani ddaji byl predmétem rozhodovan{ Ustavniho soudu ve véci
sp. zn. II. US 502/2000,2 ktery mél pro ochranu provoznich a lokaliza¢nich dda-
j0*” zésadni vyznam. V tomto piipadu bylo namitdno poruseni préva na spravedlivy
proces ¢ldnku 36 odst. 1 Listiny zdkladnich prév a svobod, jelikoz jako listinné di-
kazy byly pouzity vypisy telefonnich hovora, které nebyly, podle stézovatele, ziskdny
zakonnym zptisobem. Operdtofi poskytli Policii CR vypisy ze dvou konkrétnich te-
lefonnich Gcta, ve kterych bylo uvedeno mimo jiné ¢islo volané stanice, datum a cas
pocdtku hovoru, doba jeho trvéni, oznaceni zékladové stanice, kterd zajistovala hovor
v okamziku spojeni, a oznaceni zdkladové stanice, kterd hovor zajistovala v momentu
ukonéeni. Ustavni soud konstatoval, ze ackoliv prévni ¥4d neznd 7ddny institut pro
vyzadovéni téchto tdajti, nebyly ziskdny fddnym procesnim zptisobem.*”® Dalsi tidaje
evidované ,pfi registraci telekomunikacnibho provozu ve vztahu ke konkrétnim osobdm*
totiz pozivaji, podle US, obdobnou ochranu jako samotny obsah telefonickych zprav
ve smyslu ¢l. 13 Listiny zdkladnich prdv a svobod. Jejich zjistovdni tak pfedstavuje
zésah do zdkladnich lidskych prdv a svobod a jako takovy je dovolen pouze tehdy,

295 Nikoliv tedy i jeji obsah, jak bylo upraveno v § 88 TiR stanovujicim pravidla pro vyZa-
dovani obsahové ¢4sti komunikace, tedy jeji odposlech a zdznam.

296 Nalez Ustavniho soudu ze dne 22. 1. 2001, sp. zn. I1. US 502/2000.

297 'V terminologii tehdy ¢inného zdkona ¢. 151/2000 Sb. o telekomunikacich, ve znéni
pozdéjsich predpisti — zprostiedkovacich udaj.

298 Udaje byly ziskdny pouze na zdkladé blize nespecifikované zddosti orgdnti PCR bez sou-
hlasu stézovatele.
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pokud je nezbytny pro ochranu demokratické spole¢nosti, ptipadné v zdjmu ochrany
Ustavné zarucenych zdkladnich prdv a svobod jinych. Meze nezbytnosti takového z4-
sahu pak nejsou piekroceny, pokud existuje ,.systém adekvitnich a dostatecnych zdruk,
sklddajici se z odpovidajicich pravnich predpisii a 1idinné kontroly jejich dodrzovdni“*”
Pokud existuje takovy systém zdruk pro ziskdni samotného obsahu zprav (tedy § 88
TiR) a pokud jsou provozn{ a lokalizaéni tidaje co do ochrany postaveny na stej-
nou uroveii jako obsah preddvanych zprdv, je tedy mozné postupovat pravé podle
téchto procesnich pravidel. Tento sviij ndzor US potvrdil v p¥ipadech sp. zn. IV. US
536/2000°° a IV. US 78/2001,*' kdy opét konstatoval, e ,,orgdny ¢inné v trestnim
Fizent, resp. policejni orgdny pred zahdjenim trestnibo stihdnt, jsou v pripadé pofizovdni &
ziskdvdni evidence telekomunikacnibho provozu povinny postupovar priméiené podle § 88
trestniho iddu, [...] s tim, Ze pojem ,zdznam’ se vztabuje také na iidaje ziskané evidovd-
nim telekomunikacniho provozu ve vztabu ke konkrétni 0sobé nebo osobdam*.

Reakci na vye uvedené nélezy US bylo zavedeni nového § 88a do trestniho fddu®?
s Geinnosti k 1. 1. 2002 Udaje o uskute¢néném telekomunika¢nim provozu byly
timto ustanovenim vyjmuty z procesniho rezimu odposlechii a mohly byt vyzadovdny
policejnim orgdnem®" za G&elem ,,0bjasnéni skutecnosti dilleZitjch pro trestni Fizeni*.

299 Nalez Ustavniho soudu ze dne 22. 1. 2001, sp. zn. I1. US 502/2000.

300 Nalez Ustavniho soudu ze dne 13. 2. 2001, sp. zn. IV. US 536/2000.

301 Nalez Ustavniho soudu ze dne 27. 8. 2001, sp. zn. IV. US 78/2001.

302  Ostatné Ustavni soud v nalezu sp. zn. II. US 502/2000 konstatoval, Ze by ,pravidlim
Umluvy o ochrané lidskjch prav a zdkladnich svobod mnohem lépe vyhovéla specidlni zdkon-
nd dprava .

303 Tzv. velkou novelou TrR — zdkonem & 265/2001 Sb., kterym se mén{ zékon ¢&. 141/1961
Sb., o trestnim f{zeni soudnim (trestni f4d).

304 DPolicejni orgdny jsou vymezeny v § 12 odst. 2 TR, Jak uvddi diivodova zpréva k nové
Gpravé data retention, jednd se o: szvary Policie Ceské republiky, Generdlni inspekce bez-
pecnostnich sborii v ¥izeni o trestnyjch Cinech pFislusniki Policie Ceské republiky, pFislusniki
Vezerské slusby Ceské republiky, celnikii anebo zaméstnancii Ceské republiky zarazenych
k vjkonu préce v Policii Ceské republiky, nebo o trestnych cinech zaméstnancii Ceské repub-
liky zatazenjch k vikonu price ve Vézenské sluzbé Ceské republiky anebo v Celni sprivé
Ceské republiky, spdchanych v souvislosti s plnénim jejich pracovnich iikolsi, povétené orgdny
Vezeriské sluzby Ceské republiky v fizeni o trestnych cinech osob ve vjkonu vazby, trestu odnéti
svobody a zabezpelovaci detence, spdachanych ve vazebni véznici, véznici nebo v distavu pro
vykon zabezpelovaci detence, povétené celni orgdny v Fizeni o trestnych Cinech spdachanych
porusenim celnich predpisii a predpisii o dovozu, vivozu nebo priwozu zbozi, a to i v pripa-
dech, kdy se jednd o trestné Ciny prislusnikii ozbrojenych sil nebo bezpecnostnich sborii, a dile
porusenim pravnich predpisii pri umisténi a porizeni zbozi v lenskych stdtech Evropskych
spolecenstvi, je-li toto zbozi dopravovdno pres stitni hranice Ceské republiky, a v pripadech
poruseni predpisii dariovych, jsou-li celni orgdny spravcem dané podle zvldstnich pravnich
predpisit, povétené orgdny Vojenské policie v #izeni o trestnych Einech prislusnikii ozbrojenych
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Témito skute¢nostmi chdpe komentdfovd literatura zpravidla skute¢nosti naznacené
v § 89 odst. 1 pism. a) az ¢),>” za podminky, Ze jsou pro trestn{ fizen{ vyznamné. Pro
vyuziti tohoto instrumentu déle nebyla ddna Zddnd minimdln{ hranice trestni sazby
u trestného ¢inu, pro ktery je trestni fizeni vedeno, jako tomu bylo u ,,obsahovych®
odposlechi, tj. nejméné osm let (resp. deset).*”” Co se tykd formdlnich néleZitosti,
musel byt piikaz ke zji$tén{ ddaji o telekomunikaénim provozu vyddn pisemné a odi-
vodnén; nafizuje jej predseda sendtu a v pfipravném fizeni (logicky castéji) soudce.
Nelze ovéem opomenout moznost specifickych orgdnt vyzadovat provozni a lo-
kaliza¢n{ Gidaje mimo trestni fizeni. Policie Ceské republiky (ddle jen ,PCR®) miize
mimo vySe uvedenych situaci vyzadovat specificky provozni a lokaliza¢ni Gdaje na z4-
kladé § 66 odst. 3 zdkona ¢&. 273/2008 Sb., zikon o Policii Ceské republiky, ve znéni
pozdéjsich predpisti (déle jen ,ZP*). Jednd se 0 obecnou zmocniovaci normu odkazuji-
cf na déle rozebirané §§ 68 odst. 2 a 71 ZP, kterd ovsem specifikuje, jakou by mél mit
tento piistup kvalitu. PCR m4 dle zdkona k uchovanym tdajam dalkovy (neni tedy
nutnd fyzickd vyména nosi¢a®®) a nepfetrzity ptistup (tj. v rezimu 24/7). V zddném
ptipadé tedy nema PCR ptimy piistup ke viem tGdajim drienym operétory o ves-
keré uskute¢néné komunikaci, coz vylutuje ,data miningové expedice” (¢i némec-
ky tzv. ,Rasterfahndung®). Peddvani dajii je opét realizovino Utvarem zvld$tnich
¢innosti Policejniho prezidia. Co se tykd struktury dat a jejich rozsahu, odkazuje ZP

sil a osob, které pdchaji trestnou Cinnost proti prislusnikiim ozbrojenych sil ve vojenskyjch
objektech, proti vojenskym objektiim, vojenskému materidlu nebo ostatnimu majetku stdtu,
s nimé je prislusné hospodarit Ministerstvo obrany, povérené orgdny Bezpecnostni informacni
sluzby v fizeni o trestnyjch Cinech prislusnikii Bezpecnostni informacni sluzby, povérené orgdany
Utadu pro zahranicni styky a informace v fizeni o trestnych cinech ptistusnikic Usadu pro
zahranicni styky a informace, povéfené orgdny Vojenského zpravodajstvi v Fizent o trestmjch
Einech prislusnikii Vojenského zpravodajstvt, povérené orgdny Generdini inspekce bezpecnost-
nich sborii v Fizeni o trestnych Cinech prislusnikii Generdlni inspekce bezpecnostnich shori
nebo o trestnych Einech zaméstmancii Ceské republiky, zatazenych k vikonu price v Generdini
inspekci bezpecnostnich sborii. Diivodova zpréva k vlddnimu ndvrhu zdkona, kterym se
ménf zdkon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych sou-
visejicich zdkoni (zékon o elektronickych komunikacich), ve znéni pozdéjsich predpist,
a nékeeré dalsi zékony [online]. 22. 2. 2012 [cit. 2012-06-30). Dostupné z: < htep://
www.psp.cz/doc/00/08/45/00084557.pdf>.

305 Tedy skute¢nosti umoznujici zjistit, zda se stal skutek, v némz je spatfovdn trestny ¢in,
zda tento skutek spdchal obvinény, pfipadné z jakych pohnutek, a podstatné okolnosti
majici vliv na posouzen{ povahy a zévaznosti ¢inu (§ 89 odst. 1 pism. a) — ¢) TiR).

306 'V trestnim fizeni pro zvldst zdvazny Gmyslny trestny ¢in (§ 41 odst. 2 tr. zdk.) nebo pro
jiny Gmyslny trestny ¢in, k jehoz stihdn{ zavazuje vyhld$end mezindrodni smlouva.

307 Ve smyslu tehdy G¢inného ¢ 41 odst. zdkona & 140/1960 Sb., trestn{ zékon. Aktudlné
Ucinny trestni zdkon stanovuje tuto hranici na deset let.

308 Tento zplisob pfed4dvan{ neni zidkonem vyloucen.
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na vyhldsku. Samotné oprévnéni je pak stanoveno v § 68 odst. 2 ZB, podle kterého je
PCR opravnéna 74dat Gdaje ,,pro dicely zahdjeného pdtrini po konkrétni hledané nebo
pohiesované osobé a za vicelem zjisténi totoZnosti 0soby nezndmé totoZnosti nebo totoZnosti
nalezené mrtvoly, a to bez povoleni soudu. Predchozi zdkon ¢&. 283/1991 Sb., o Policii

CR, ptimo obdobnou tipravu neobsahoval. Vangeli**

pak ve svém komentafi poddvd
vycet zpisobl, jak bylo mozné tyto Gdaje ziskat i ve vécech netrestniho charakeeru.
Bud bylo potieba nejprve zahdjit tkony trestniho Fizeni ve smyslu § 158 odst. 1 TrR,
nebo si vyzddat souhlas uzivatele telekomunika¢niho zafizen{ ve smyslu § 88a. Tento
postup ovéem nebyl prakticky ve chvili, kdy mél byt pravé tento subjeke lokalizovdn

(napf. ztraceny senior atd.). V takovém pfipadé argumentuje Vangeli®'’

naplnénim
podminek krajni nouze, a tedy vylou¢enim protiprdvnosti zésahu do zdkladniho pra-
va na ochranu soukromi, ve chvili, kdy by nemohla byt 4jma hrozici ztracené osobé
odvricena jinak. Sprévné ale upozornuje na neochotu operdtora takové tdaje posky-
tovat — tento je totiz stdle povinen zachovévat diivérny charakter komunikace ve smy-
slu § 89 ZoEK. Dile je pak zvldstni Gtvar PCR?" oprévnén vyzadovat tdaje v rdmci
ziskdvan{ poznatki o terorismu dle § 71 ZP. Informace ov§em nelze vyzadovat bezdii-
vodné — tcelové je toto oprdvnéni omezeno na pfedchdzeni a odhalovdni konkréenich
hrozeb v oblasti terorismu. Konkrétn{ hrozba je takovd, , kterd je podlozena konkrétmi-
mi poznatky o uréitych osobdch &i cinnostech, které je tieba provéfit“3'? Ani podle tohoto
paragrafu vSak nenf tfeba soudniho souhlasu (informace jsou vyzadovdny mimo trest-
nf fzenf). Zdsada pfiméfeného postupu a Setfeni zdkladnich lidskych prdv, do keerych
je pti ziskdvani metadat per definitionem zasahovano, je zakotvena v § 11 ZP.
Specifickd situace panovala a? do aktudlné projednvané novely ZoEK a TrR
ohledné piistupu zpravodajskych sluzeb k uchovdvanym ddajam. Jak bylo uvedeno
vyse, Udaje byly pteddviny dle § 97 odst. 4 ,,orgdniim opravnénym k jejich vyzdddni
podle zvldstniho pravniho predpisu . V ptipadé civilni a vojenské informacn{ sluzby to
byl zdkon ¢ 154/1994 Sb., o Bezpe¢nostni informaéni sluzbé, ve znéni pozdéjsich
piedpist, a zdkon ¢&. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich
piedpisti. Uvedené piedpisy ovéem neobsahuji vyslovné zmocnéni informacnich slu-

zeb vyzadovar Gdaje o komunikaci,®® proto byly jejich zddosti ze strany operdtora

309 VANGELI, Benedikt. Zikon o Policii Ceské republiky: komentdr. 1. vyd. Praha: C. H.
Beck, 2009, xvi, 442 s. ISBN 9788074001420. S. 268.

310 Tamtéz.

311 Utvar pro odhalovdni organizovaného zlo¢inu Sluzby krimindlni policie a vysSetfovani.

312 VANGELI, Benedikt. Zdkon o Policii Ceské republiky: komentdr: 1. vyd. Praha: C. H.
Beck, 2009, xvi, 442 s. ISBN 9788074001420. S. 268.

313 Ackoli rozsifeni kompetenci o vyslovné oprévnéni{ vyzadovat tidaje navrhovaly obé kon-
trarozvédky pii projedndvani novely ZoEK z roku 2008. Srovnej: Vldda CR. Diavodovd
zprdva k ndvrhu zdkona, kterym se méni{ zdkon o elektronickych komunikacich. Sné-
movni tisk 398/0. Dostupny z: < http://www.psp.cz/sqw/text/orig2.sqw?idd=20289>.
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odmitdny. Informaén{ sluzby maji podle aktudlné i¢inné Gpravy oprdvnéni zjistovat
udaje o telekomunika¢nim provozu. A¢ se Udaji o telekomunika¢nim provozu dle
§ 136 odst. 20 pism. b) ZoEK rozuméji prévé provozni a lokalizaéni tidaje souvise-
jici s pfendSenou zprévou, stdle neni podle naseho ndzoru situace zcela jasnd, jelikoz
nelze automaticky kldst rovnitko mezi opravnénim zjiStovdn{ idaji o provozu (tedy
ex ante, ptip. online — tedy do budoucna) a oprdvnénim vyzadovat i tidaje historické.
Nejasnosti ovSem fesi navrhovand nov4 Gprava data retention, kterd jiz explicitné toto
oprdvnén{ zpravodajskym sluzbdm reguluje.

Evropskym unikdtem®* bylo a je oprévnéni Ceské ndrodni banky vyZadovat
od operdtori provozni a lokaliza¢n{ tdaje pro tcely vykonu dohledu nad kapitdlovym
trhem.>” Jednd se o implementaci smérnice ¢l. 12 odst. 2 pism. d) smérnice Evrop-
ského parlamentu a Rady 2003/6/ES o obchodovan{ zasvécenych osob a manipulaci
s trhem (zneuzivdni trhu). Jak uvddi Vobofil,?'® vyse uvedeny zdkon jiz ale neimple-
mentoval odst. 3 tohoto ¢ldnku vyse zminéné smérnice, ktery stanovuje, ze md byt
$etfeno profesniho tajemstvi, kterym lze rozumét i telekomunikaéni tajemstvi. Toto

oprdvnéni CNB tak déle neni v ¢eském prévu nijak konkretizovdno®” ¢i omezeno

a jeho praktickd aplikace je pomérné nejasnd.>'®

3.2 Ustavnost data retention v CR

Celoevropskd kritika Smérnice, potazmo jejich ndrodnich implementalnich

tprav,®”” méla svoji odezvu i v Ceské republice. Herczeg pak charakterizoval ¢eskou

314 Z hodnotici zprdvy nevyplyvd, Ze by v jiném ¢lenském stdté méla k tidajam piistup cent-
ralni banka, resp. obdobny orgén. Piistup k uchovanym tdajim ale maji napf. madarsky
Utad pro dané a cla. Zpréva, s. 11.

315 § 8 odst. 1 d) zdkona ¢. 15/1998 Sb., o dohledu v oblasti kapitdlového trhu a o zméné
a doplnéni dalsich zdkond, ve znéni pozd¢jsich predpisa.

316 VOBORIL, Jan. Vjhrady iure k novele zdkona o nasi komunikaci [online]. 3. 4. 2012.
2011 [cit. 2013-10-01]. Dostupné z: <http://slidilove.cz/sites/default/files/vyhrady_
iure_-_provozni_a_lokalizacni_udaje_-_snemovni_tisk_c._615.pdf>. S. 3.

317 Vyjasnéni pravidel ohledné vyzadovini provoznich a lokaliza¢nich ddajii pozaduje
ve svém stanovisku i samotnd Ceskd ndrodni banka. Stanovisko Ceské ndrodni banky
k ndvrhu MiFID II a MiFIR ze dne 16. 11. 2011 [online]. Dostupné z: <http://www.
cnb.cz/miranda2/export/sites/www.cnb.cz/cs/dohled_financni_trh/legislativni_zaklad-
na/stanoviska_cnb/download/navrh_smernice_mifid_ii_a_narizeni_mifir_stanovisko_
cnb.pdf>.

318 Jak uvddi IuRe nevede CNB #ddné statisky o poctu Zddosti na operatory. VOBORIL,
Jan. Vyihrady iure k novele zikona o nasi komunikaci [online]. 3. 4. 2012. 2011 [cit. 2013-
10-01]. Dostupné z: <http://slidilove.cz/sites/default/files/vyhrady_iure_-_provozni_a_
lokalizacni_udaje_-_snemovni_tisk_c._615.pdf>. S. 3.

319 Kapitola 2.3.
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Upravu data retention tak, Ze ,nastavila rezim vlastni totalitnim a nedemokratickym
regimiim 3%

Piestoze byly partikuldrni otdzky data retention, zejména co se tykd piistupu or-
ganl k tdajiim a zpisobu jejich vyzadovdni, feseny v rdmci vyse analyzovanych roz-
hodnuti Ustavniho soudu, doc¢kala se nirodni Gprava ptezkumu az na zékladé nvrhu,
ktery iniciovalo ob&anského sdruzeni luridicum Remedium.?! Jelikoz ovéem sdruzen{
nedisponovalo dostate¢nou aktivni legitimaci k poddn{ Gstavni stiZnosti, zvolilo ces-
tu dle § 64 odst. 1 pism. b) zdkona ¢ 182/1993 Sb. o Ustavnim soudu, ve znéni
pozd&jsich predpisti. Névrh na zruseni § 97 odst. 3 a 4 ZoEK a provadéci vyhlasky
485/2005 Sb. tak podala v bfeznu 2010 skupina 51 poslanct, zastoupenych poslan-
cem Markem Bendou.??? Ndvrh tak sméfoval pouze na Gpravu povinnosti drzet data
retention, nikoliv na otdzky souvisejici s pfistupem vefejnych orgdnd k nim.>*? Argu-
mentaln{ instrumentarium ndvrhu pak vychdzelo z vyse uvedenych rozsudkd v Bul-
harsku, Rumunsku a Némecku. Napadend ustanoveni byla podle navrhovatelt v roz-
porus ¢l. 7 odst. 1, ¢l. 10 odst. 2 a 3 a ¢&l. 13 Listiny zdkladnich prév a svobod a ¢l. 8
EULP, tedy s konkrétnimi aspekty zdkladniho préva na soukromf. V nvrhu tak nej-
prve pfedestfeli, ze v pfipadé rozsdhlého shromazdovéni idaji o komunikaci se jednd
o zdsah do vy$e vymezenych prév a svobod, a to zdsah zévazny. Nadto argumentovali,
ze zdsahem je nutno rozumét nejen samotny bezprostfedn{ zdsah, ale i takov4 opatie-
ni, kterd mohou zasdhnout do zédkladnich prav kdykoliv. Ten je, podle navrhovatelg,
sice ptipustny, ale pouze za podminek, Ze je proporciondlni, tj. pfiméfeny k vyzna-
mu daného prdva, odiivodnén naléhavou spolecenskou potiebnosti a nutnost{ a pro-
porciondlni{ ke sledovanému legitimnimu cili.** Tyto parametry oviem, podle navr-
hovateli, ¢eskd implementace Smérnice nespliiovala, jelikoz je ocekdvatelny uzitek

320 HERZCEG, Jifi. Ustavnépravni limity monitoringu telekomunikaéniho provozu. Bulle-
tin advokacie. 2010, &. 5, s. 22-31. ISSN 1210-6348 [cit. 2013-10-01]. Dostupné i on-
line z: <http://www.cak.cz/assets/files/3223/BA_05_2010_web.pdf>. S. 30.

321 Iuridicum Remedium, o.s., (v soucasnosti pouzivd oznaceni IURE) je nevlddni lidsko-
pravni organizace typu ,watch dog” a postupné se konstituovala jako viidé¢i oponujici
subjekt proti data retention. Domovské stranky dostupné z: www.iure.org.

322 Névrh na zruSeni § 97 odst. 3 a 4 zdkona ¢. 127/2005 Sb., o elektronickych komuni-
kacich a 0 zméné nékterych souvisejicich zdkont, ve znéni pozdéjsich piedpisi, a ndvrh
na zru$en{ vyhldsky & 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich tdaja, dobé
jejich uchovdvéni a formé a zplisobu jejich pfeddvani orgdniim oprdvnénym k jejich vyu-
zivéni [online]. 17. 3. 2010. [cit. 2013-10-01]. Dostupné z: <http://concourt.cz/clanek/
GetFile?id=4087>; dale jen ,Névrh*.

323 Jistou procesni ,neekonomii“ tohoto postupu konstatoval i Ustavni soud v rozhodnuti
ve véci. Srovnej: Nélez Ustavniho soudu ze dne 23. 3. 2011, sp. zn. PL. US 24/10, bod
54.

324  Navrh, str. 8.
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z data retention ve srovndni s tim spojenym zdsahem do zdkladnich prdv v hrubém
nepoméru, a to i vzhledem k relativn{ jednoduchosti obchdzen{ plosného uchovévani
Udajl a s tim souvisejici malou efekeivnosti v napliovani stanoveného cile.’” Z téch-
to diivodt navrhli napadené ustanoveni a provddéci vyhldsku zrusit. Navrhovatelé
ovéem nemifili jen na ¢eskou tpravu, ale dali US ke zvdZeni, aby piedlozil Evrop-
skému soudnimu dvoru predbéznou otdzku dle ¢l. 234 Smlouvy o ES stran rozporu
Smérnice s prdvem ES.32

US tomuto ndvrhu, s vyhradou polozeni predbézné otdzky, plné vyhovél a tipravu
data retention svym ndlezem,’” vyhld$enym 31. bfezna 2011, zrusil v fizen{, v némz
bylo upusténo od tstniho jedndni.?*® Hned na za¢dtku odivodnéni svého ndlezu vSak
zkritizoval US ,schizofrenni“ postup navrhujicich poslancti — na pfijeti zdkona o elek-

tronickych komunikacich, resp. jeho novely,?*

se totiz podileli z&4sti titiz poslanci,
kteii se podepsali i pod navrh pro jeho zruent (sic!).”*® Ustavn{ soud tak konstatoval,
ze by nemél slouzit jako misto expertniho dobrozdéni, a upozornil, Ze takovéto tcelo-
vé ndvrhy bude do budoucna odmitat.?’

Ohledné ndvrhu na poloZzeni pfedbézné otdzky zaujal ¢esky soud obdobny nézor
jako jeho némecky protéjsek s tim, ze lze smérnici transponovat do ¢eského pravniho
fadu ustavné konformnim zpisobem.™ Zpusob, jakym to ucinil ¢esky zdkonoddr-
ce, oviem témto standardim ochrany zdkladnich lidskych prdv, tak jak je stanovu-
je tstavni potddek, neodpovidd. Navic US vyslovné konstatoval, e neni piislusny

k tomu, aby vyklddal ,komunitdrn{ prévo®.3

325 Tamtéz, str. 19.

326 Jak poznamendvd Molek, stézovatelé pouzivali nespravné pre-lisabonskou terminologii.
MOLEK, Pavel. Czech Constitutional Court: Unconstitutionality of the Czech Imple-
mentation of the Data Retention Directive, Decision of 22 March 2011, PL US 24/10.
European Constitutional Law Review, Cambridge: Cambridge University Press, 2012,
ro¢. 8, ¢ 2, s. 338-353. ISSN 1574-0196. S. 347.

327 Nalez Ustavniho soudu ze dne 23. 3. 2011, sp. zn. PL US 24/10. Dile jen ,,Ndlez".

328 Vyklad Nélezu vychdzi z autorovy anotace publikované v &asopise Revue pro prévo
a technologie. MYSKA, Mat¢j. Ustavnost data retention v Ceské republice. Revue pro
pravo a technologie. 2011, ro¢. 2, &. 3, s. 43—43. Dostupné i online z: < http://www.law.
muni.cz/dokumenty/12793>.

329  Vyse diskutovany zdkon ¢ 247/2008 Sb., o zméné zékona o elektronickych komunika-
cich.

330 Hlasovani Poslanecké snémovny Parlamentu Ceské republiky o novele z. o elektronic-
kych komunikacich — EU. 30. schize, 44. hlasovani, 23. 4. 2008, 09:43. Dostupné z:
<http://www.psp.cz/sqw/hlasy.sqw?G=47145>.

331 Nalez, bod 2.

332 Nalez, bod 25.

333 Postoj US k moznostem vykladu evropského prava a predbé&iné otdzky neni pfedmétem
této prace. Lze odkdzat na: BOBEK, Michal, Petr BRIZA a Jan KOMAREK. Vritrostdtni
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V prvnim kroku tak US provéfil, zda byla napaden ustanovent ptijata zptisobem
predvidanym Ustavou, a to s pozitivnim vysledkem. Pted vlastnim pfezkumem tstav-
nosti napadenych ustanoveni vymezil US referenéni rdmec pro svoje rozhodovani. Po-
mérné obsdhle definoval prévo na informacni sebeurdent jako fazetu préva na ochranu
soukrom{ jedince,* které pak definoval jako , prdve jednotlivce rozhodnout podle viast-
niho uvdzZent, zda, popr. v jakém rozsahu, jakym zpiisobem a za jakych okolnosti maji
byt skutecnosti a informace z jeho osobniho soukromi zpristupnény jinym subjektiim 3>
Pedpokladem pro piipustnost omezeni takového prava, jak ddle uvedl US, je, e
k nému dochdzi jen ve vyjimecnych ptipadech, ,jen je-li to v demokratické spolecnosti
nezbytné, nelze-li vicelu sledovaného verejnym zdjmem dosdhnout jinak a je-li to akcepto-
vatelné z pobledu zdikonné existence a dodrzeni vicinnjch a konkrémich zdruk proti libo-
viili 33 Konkrétné je pak dany zdsah potfeba posuzovat testem proporcionality stricto
sensu, tedy testu pomérnosti Glelu a prosttedku. 7z concreto se pak jednd o zkoumdn{*’
kvality prdvn{ Gpravy, tj. jeji jasnosti a pfedvidatelnosti pravni dpravy, definovani pra-
vomoci orgdnii opravnénych k zdsahu, jakoz i poskytnuti garance dostate¢nych zdruk
pied svévoli. Z hlediska pfiméfenosti omezujictho opatieni je pak nutno zkoumat
vhodnost, potfebnost a proporcionalitu stricto sensu (tedy poméfovdni negativnich
disledkad s pozitivy, kterd pfedstavuje vefejny zdjem na omezujicich opatfenich).?®

Po abstrakenim vymezeni dotéenych prav a moznosti jejich omezent pistoupil US
k samotnému pfezkumu napadenych ustanoveni z hlediska dstavnépravnich pozadav-
ki1 Nejprve se US zabyval otdzkou, zda data retention ptedstavuje zdsah do zdklad-
niho prdva jednotlivce na ochranu soukromi v podobé informa¢niho sebeuréent, a to
i kdyZ nejsou uchovévdny obsahy jednotlivych sdéleni. S odkazem na vysledky pro-
jektu zminéného v prvni kapitole pak US konstatoval, Ze data retention predstavuje
Lvyznamny zdsah do soukromi’™ a to zejména kviili tomu, Ze z nich lze vytvéiet tzv.
»komunika¢ni profily”, z nichZ je mozné usuzovat mnohé osobnostni charakteristiky
sledovanych jedincit. Toto prévo pak pozivd v kazdém pravnim staté, a tedy i v CR,

aplikace prava Evropské unie. Praha: C. H. Beck, 2011, xxvii, 606 s. Beckova edice Prdvo.
ISBN 978-807-4003-776. HAMUTAK, Ondrej. Prdvo Evropské unie v judikature Ustav-
niho soudu Ceské republiky: reflexe clenstvi a otdzek evropského prdva v dstavni judikature.
Vyd. 1. Praha: Leges, 2010, 251 s. ISBN 9788087212431.

334 Odvoldval se mj. na rozsudky rozebrané v kapitole 2.2.

335 Nialez, bod 30.

336 Nilez, bod 36.

337 Jak bylo naznaceno i v kapitole 2.3.

338 Nalez, bod 37.

339 Ve smyslu nédleza Ustavniho soudu ze dne 8. 3. 2006, sp. zn. 50/04, a ze dne 3. 5. 20006,
sp. zn. PL. US. 66/04.

340 Nalez, bod 44.
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wzcela zvldstni respekt a ochranu > jelikoz se jednd o fundamentdlni pfedpoklad pro
rozvoj a seberealizaci individudlni osobnosti. Ndsledné pak soud ptikro¢il k posuzo-
véni ospravedlnitelnosti tohoto omezen{ (zdsahu) do zdkladniho prdva na soukromi
v podobé prdva na informa¢ni{ sebeuréeni. Vzhledem k velké intenzité takového zd-
sahu®? je nutno kldst na takové omezen{ co nejpfisnéjsi dstavnépravni pozadavky
ve smyslu ¢l. 4 odst. 4 Ustavy.*® Tyto strikeni limity oviem napadend pravn{ prava,
obdobné jako v jinych ¢lenskych stdtech, nespliiovala. Divodem pro jeji zrudeni tak
byla zejména celkovd nejasnost a neurcitost, zejména co se tykd okruhu orgdni oprév-
nénych k vyzdddn{ uchovdvanych tdaji (§ 97 odst. 3 ZoEK). Problematickym shledal
Ustavni soud i vymezeni téelu, pro jaky jsou tdaje oprévnénym orgdnim poskyto-
vény. Obecnd formulace, Ze shromdzdénd data se sméji vyuzivat za Géelem , 0bjasnéni
skuteénosti diileZitych pro trestni Fizeni®, tak jak je stanoveno v § 88a trestniho fddu,
nenapliiuje podminky pfedvidatelnosti, kterd je pro tak zdvazny zdsah do zdkladnich
prav jednotlivcil, jakym je data retention, naprosto klicovd. Takto nejasné vymezen{
Gelu pak znemoziuje posoudit potfebnost takového opatteni. Smérnice, dle US, svilj
Gel naopak zfetelné (sic!) vymezuje v ¢&l. 1 odst. 1. Cesky US tady zaujal naprosto
opacny postoj nez Evropsky inspektor ochrany osobnich tdaja, ktery naopak oznacil
toto ustanoven{ za nepiedvidatelné a jako jedno z nejvice problematickych.>* I pies
ptedpoklddanou soudni kontrolu nenf dprava dstavné konformni, jelikoz neomezuje
vyuzit{ Gdaji jen pro piipady, ze by neslo dosdhnout sledovaného tcelu jinak.*® Di-
sledkem toho je data retention naduzivdna k vySetfovani bézné, a nikoliv jen ,zdvaz-
né“ kriminality. Obdobné jako némecky Spolkovy tstavni soud, soudci Ustavniho
soudu ddle kritizovali prakticky absentujici, resp. nedostate¢nou tGpravu o bezpeé-
nosti uchovdvan{ provoznich a lokaliza¢nich tdajt a nedostate¢né zdruky proti jejich
zneuzit{ a jejich likvidaci.**® Dalsimi ddvody, které vedly ke zruseni, bylo chybéjici
vymezeni jakékoliv odpovédnosti a sankci za poruseni dle Ustavniho soudu zcela ne-
dostate¢nych povinnost{ plynoucich osobdm, které uchovdvaji tidaje. Nedostate¢nd
byla i tprava moznosti jednotlivce brénit se proti zneuzivani shromazdovanych ddaja
a nemoznost pfezkoumat soudni cestou nasazen{ tohoto prostfedku. Absentuje infor-
macni povinnost orgdnd ¢innych v trestném fizeni, jak to predvid4 napt. v § 88 odst.
8 TrR v ptipadé odposlechii. Obecny dozor ze strany Utadu pro ochranu osobnich

341 Nalez, bod 29.

342 Nalez, bod 45.

343, PFi pouzivini ustanoveni o mezich zdikladnich prdv a svobod musi byt Setieno jejich pod-
staty a smyslu. Takovd omezeni nesméji byt zneuzivina k jinym dceliim, nez pro které byla
stanovena. “ Ustavni zikon & 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdéjsich
predpist.

344 K tomu srovnej podkapitolu 2.3.

345 Nalez, bod 48.

346 Nalez, bod 55.
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Udajli neni adekvdtnim a efektivnim prostfedkem ochrany zdkladnich prdv, proto-
ze tento ndstroj neovlddaji dotleni jednotlivci sami, ale jednd se pouze o ochranu
zprostiedkovanou. Pomérné prekvapivé se ale Ustavn{ soud nevyjad¥il k ,,osudu® dat
nikoliv vyzddanych, ale pouze uchovanych na zdkladé zruSenych ustanoveni ZoEK.
V tomto bod¢, bohuzel, nendsledoval Spolkovy tstavni soud a nenafidil zrudeni a je-
jich vymazdni. Posoudit, zda je zdsah do prdva na ochranu soukrom{ u jiz vyzddanych
Gdajti pro Gely trestniho fizen{ proporciondlni, maji podle nalezu US obecné soudy.
Ze vsech vyse uvedenych diavodi, zejména kviili nesplnéni pozadavkd plynoucich
z principu proporcionality, rozhodl US o zru$eni napadenych ustanoveni. US vyjadtil
pochybnosti nad celym smyslem takovéhoto plo$ného a ,preventivniho® uchovéva-
nf Gdajl, byt jen v rdmci obiter dicta. Zejména v bodé 55 Nalezu zapochyboval nad
nezbytnost{ a pfimétenosti tak intenzivniho prostiedku, jako je data retention. US
téz zminil fake, Ze se nejednd o ndzor ojedinély — prdvé naopak: Smérnice samot-
nd &eli kritice jak ze strany ¢lenskych stdtd, tak nevlddnich organizaci.*”” Na rozdil
od némeckého Spolkového tstavniho soudu pak favorizoval pro odhalovéni trestné
¢innosti metody méné invazivni, jako napf. quick-freeze fizeni.**® Kriticky se vyjadfil
i k samotné efektivité tohoto néstroje, tedy zda je data retention viibec schopna splnit
sviij pavodn{ tdel. Zejména pak US upozornil na moznost vyhnout se data retention
pouzitim anonymnich SIM karet, pomoci nich? je podle vyjédieni PCR pachdno az
70 % trestné ¢innosti. Ani statistické tidaje neprokazuji, ze by mélo zaveden{ data
retention vliv na snizeni po¢tu spchanych zdvaznych trestnych ¢inti ¢i na miru jejich
objastiovani.*** Celkové tak lze struéné charakrerizovat Nélez US: ,Data retention
ANO, ale jen za striktnich podminek.“ Na rozdil od némeckého Spolkového tstavni-
ho soudu nevymezil podminky tstavné konformniho vyzadovani tak presné. Ustavni
soud ovSem zapochyboval i nad nezbytnost{ a efektivnosti data retention jako celku.
Jak bylo patrné z vy$e uvedené analyzy Nilezu, byla nejvétsi ¢4st pozornosti Gstavnich
soudcii vénovéna ustanoveni § 88a TrR, byt toto nebylo vitbec napadéno. Jiz v samot-
ném zdvéru Nilezu US doporudil jeho zménu. Bylo viak pouze otdzkou asu, kdy se
dostane k meritornimu ptezkumu i samotné ustanoveni § 88a TrR.

Konkrétné se tak stalo ndlezem®* o ndvrhu Obvodniho soudu pro Prahu 6 na zru-
Seni § 88a TrR. Jednalo se tak o procesnéprévni panddn k Nélezu, tedy ,,druhou rovi-
nu“ data retention. Z vy$e naznacenych diivodt vychdzela argumentace v podstatné

347 Jak jsme ji predstavili v kapitole 2.3.

348  Jak jej predpoklddd Umluva o kriminalité.

349 Samotnd analyza a konkrétni statistické adaje jsou dostupné na http://www.vorratsda-
tenspeicherung.de/content/view/426/79/lang,de/). Srovndni statistickych tdaji za ob-
dobf let 2008 az 2010 (dostupné na http://www.policie.cz/clanek/statisticke-prehledy-
-kriminality-650295.aspx).

350 Nalez Ustavniho soudu ze dne 20. 12. 2011, sp. zn. PL US. 24/11.
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mife z Nélezu. Jak v ném bylo ostatné naznaceno, nejvice problematickym bylo tce-
lové uréeni data retention, tj. moznost orgdnu ¢innych v trestnim fizeni vyzddat si
Udaje pro ,objasnéni skutecnosti ditleZitjch pro trestni Fizeni“. Takto definovand mez
zdkladniho préva na informaéni sebeuréeni je podle US naprosto nedostate¢nd, zcela
pomiji pozadavek nezbytnosti takového zdsahu s ohledem na jim sledovany cil a vede
k naduzivdni tohoto prostfedku. Ustanoveni tak nespliuji Gstavnéprdvni pozadavky
kladené na omezeni zdkladnich prdv ve smyslu naznaceném vyse v Ndlezu. Takové
ustanoven{ pak podle US , porusuje privo na soukromi a na informaini sebeuréent ply-
nouci z ¢l. 10 odst. 3 a ¢él. 13 Listiny zdkladnich prav a svobod, jako i z ¢l. 8 Umluvy
0 ochrané lidskjch prav a zdkladnich svobod“. Napadené ustanoven{ poté zrusil svym
ndlezem k 30. 9. 2012.' V kontextu debaty dstavnosti druhé roviny data retention
(konkrétng § 88a TrR) je velice zajimavy disent soudkyné Ivany Jant. Podle jejtho
ndzoru nejsou ddny diivody pro zruseni napadeného ustanoveni § 88a TrZ. Upozor-
nila na zdsadu priority dstavné konformnf interpretace problematického ustanoveni
pted jeho formdlni derogaci. Tuto pak je mozné dovodit z pfedchozi rozhodovaci
¢innosti US.>3 Prezentovala tak v ¢eském préavnim prostredi unikdtni nézor o apliko-
vatelnosti zdruk predpoklddanych pfi uzivdni ,obsahovych” odposlechi i na ziskdv4n{
Udajii o probéhlém telekomunikaénim provozu. Restriktivni vyklad ptedmétného
ustanoven{ § 88a TrR pak koliduje s judikaturou US a nenf vystavén na tstavnéprév-
ni argumentaci. Zdvérem svého disentu pak skepticky vyjddtila ndzor, Ze pfipadnd
novd prdvn{ Gprava toho na ,inflaci ndvrht” p#ili§ mnoho nezméni, jelikoz “naduzi-
vdni tohoto institutu je zaloZeno na rutinni praxi orgdnii &innych v trestnim fizent, a to
bez obledu na to, co Ustavni soud povazuje za platné privo”, a na neviili soudt a OCTR
Gstavnékonformni vyklad ustanoveni § 88a TiR respekrtovat.

3.3 Nova uprava data retention v CR

Nélezy Ustavniho soudu samozfejmé nefinalizovaly osud data retention v prévnim
fadu Ceské republiky — povinnost transponovat zminénou Smérnici do ¢eského prav-
niho féddu stdle trvala.>* Ustavni soud tedy pouze negativné vymezil, jak by takovd

351 Nalez Ustavniho soudu ze dne 20. 12. 2011, sp. zn. PL US. 24/11. Anotace nalezu byla
publikovinav v: FIALOVA, Eva; MYSKA, Maté&j; SAVELKA, Jaromir. Piehled aktudlni
judikatury. Revue pro pravo a technologie. 2012, ro¢. 3, &. 5, s. 18. Dostupné i online z: <
hetp://www.law.muni.cz/dokumenty/17196>.

352 Tedy piesné ten postup, ktery US zvolil.

353 Zejména pak z Nalezu Ustavniho soudu ze dne 27. 9. 2007, sp. zn. II. US 789/06.

354 Némecko, které se nachdzi v obdobné situaci jako Ceskd republika, jiz bylo Komisi za-
zalovdno za neprovedeni Smérnice. Tiskové sdéleni Komise & IP/12/530 [online]. 31.
5. 2012. [cit. 2013-10-01] Dostupné z: < http://europa.eu/rapid/pressReleasesAction.
do?reference=IP/12/530>.
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budouci Gprava vypadat neméla. Jelikoz mél druhy ,data retention® ndlez odlozenou
Ucinnost k 31. 9. 2012, musel zdkonoddrce zahdjit préce na nové Gpravé pomérné
promptné. Situace byla totiz neuspokojivd pro vSechny strany. Nejprve tak odpadla
operdtorim povinnost data drzet, i kdyz mély orgdny ¢inné v trestném fizen{ oprév-
néni je vyzadovat. Od 1. 10. 2012 by jim odpadl i procesnéprdvni zdklad opatfovdni
téchto diikazii. Vysledkem legislativnich praci bylo pfedlozeni vlddniho ndvrhu zdko-
na, kterym se méni zdkon & 127/2005 Sb., o elektronickych komunikacich a o0 zmé-
né nékterych souvisejicich zdkonii (zdkon o elektronickych komunikacich), ve znéni
pozdéjsich predpist, a nékteré daldf zékony (ddle jen ,novela®) Poslanecké snémovny
dne 27. 2. 2012 jako snémovn{ tisk ¢. 615/0.% Snémovnou prosla novela bez vétsich
problémil a byla pfedlozena do Sendtu 26. 6. 2006 jako sendtni tisk ¢. 383,>° kde
byla schvdlena 18. 7. 2012. Po podpisech prezidenta (1. 8. 2012) a premiéra (16. 8.
2012) byla novela publikovdnd ve Sbirce zdkont pod ¢islem 273/2012.

Nov4 tprava data retention zohledfiuje oba dva vyse predstavené nélezy US a ade-
kvatné se snazi naplnit vSechny vytykané Gstavnéprévn{ nedostatky. Zdkonoddrce mél
pii piipravé pfislusnych ustanoveni pomérné usnadnénou prici — stadilo mu totiz
pouze kompletné respektovat nizory Ustavniho soudu vyjidiené v téchto nélezech,
resp. je pouze ,,preklopit“ do podoby zdkona.

Co se tykd Gcelu, pro jaky je mozno tidaje vyzadovat, opousti novd iprava obecnou
neurditou formulaci®” a pfesné vymezuje, pro vySetfovdni jakych trestnych &int lze
tento prostiedek pouzit. Jednd se o (1) viechny Gmyslné trestné ¢iny, na které zdkon
stanovi trest odnéti svobody s horn{ hranici trestn{ sazby nejméné tfi roky; (2) spe-
cificky vymezené trestné ¢iny, jejichz vySetfovdni by bez data retention bylo vyrazné
ztizené az nemozné®® a konedné (3) trestné &iny, k jejichZ stihdni zavazuje Ceskou

355 Informace o pribéhu legislativniho procesu dostupné z: < http://www.psp.cz/sqw/histo-
rie.sqw?0=6&t=615>. [cit. 2013-10-01]

356  Senit Parlamentu CR, 8. funkéni obdobi. Sendtn{ tisk & 383. Nivrh zdkona, kterym
se mén{ zdkon ¢& 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zékont (zdkon o elektronickych komunikacich), ve znéni pozdéjsich pred-
pisti, a n¢které dal$f zdkony (Navazuje na snémovni tisk ¢. 615 z 6. volebniho obdobi
PS PCR) [online]. [cit. 2013-10-01]. Dostupny z: <http://www.senat.cz/xqw/webdav/
pssenat/original/65128/54922>.

357 Pavodni formulace § 88a TrR ,,pro objasnéni skutecnosti dilezitjch pro trestni Fizeni*.

358 Konkrétné se jednd o trestny ¢in poruseni tajemstvi dopravovanych zprév (§ 182 TiZ),
podvodu (§ 209 TrZ), trestny ¢in neopravnéného pfistupu k pocitatovému systému a no-
si¢i informaci (§ 230 trestniho zdkoniku), trestny ¢in opatieni a pfechovavani piistupového
zafizeni a hesla k pocitatovému systému a jinych takovych dat (§ 231 TrZ), trestny ¢in
nebezpe¢ného vyhrozovani (§ 353 TrZ), trestny ¢in nebezpe¢ného prondsledovani (§ 354
TrZ), trestny ¢in Sifen{ popla$né zpravy (§ 357 trestniho zdkoniku), trestny ¢in podnécovi-
ni k trestnému ¢inu (§ 364 TrZ) a trestny ¢in schvalovani trestného ¢inu (§ 365 TrZ).
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republiku vyhld$end mezindrodni smlouva. Zdvaznost ¢inu je, jak uvdd{ Jamborov4,
»odvozena od moZnosti vzeti do vazby pro neiimysiné trestné iny“>>° Zésada subsidiarity
pak byla zohlednéna dal§im omezenim vyuziti tohoto prostiedku, a to pouze za situ-
ace ,nelze-li sledovaného iicelu dosdhnout jinak nebo bylo-li by jinak jeho dosatent pod-
statné ztizené 3% Pozadavek na Géinnou kontrolu a pravni zdruky je pak realizovdn
zakotvenim povinnosti ndsledné subjekt o vyzdddn{ jeho tidaji informovat a pfizndni
mu prdva podat k Nejvy$$imu soudu ndvrh na prezkum zdkonnosti piikazu k zjis-
ténf 4daji o telekomunikaénim provozu. Detailné jsou pak zakotveny i povinnosti
operdtor(i ohledné bezpec¢nosti uchovévanych tidajti i jejich niceni. Co se tykd roviny
piistupu k tdajim, pak novela v § 97 odst. 3 ZoEK pfesné vymezuje, které orgdny
mohou tdaje vyzadovat. Konkrétné se jednd o orgdny ¢inné v trestnim fizenf, Policii
Ceské republiky (pro tcely zahdjeného pdtrani po konkréen{ hledané nebo pohfteso-
vané osobé, zjiténi totoznosti osoby nezndmé totoznosti nebo totoznosti nalezené
mrtvoly, pfedchdzeni nebo odhalovdn{ konkrétnich hrozeb v oblasti terorismu nebo
provéfovani chrdnéné osoby), Bezpe¢nostni informacni sluzbu, Vojenské zpravodaj-
stvi a Ceskou ndrodni banku.*’

Technické detaily a konkrétni rozsah tdaju jsou pak stanoveny formou vyhlds-
ky, kterd se i jiz ve své piipravné fizi setkala s pomérné ostrou kritikou.**? Nejkri-

359 JAMBOROVA, Katefina. Provozni a lokalizaéni udaje, nalez Ustavniho soudu a § 88a
TiR. Trestnépravni revue. 2012, &. 3, 5. G4.

360 Senit Parlamentu CR, 8. funkéni obdobi. Sendtni tisk & 383. Navrh zdkona, kterym
se mén{ zdkon & 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zdkont (zdkon o elektronickych komunikacich), ve znéni pozdéjsich pred-
pisti, a nékteré dal$i zdkony (Navazuje na snémovni tisk & 615 z 6. volebniho obdobi
PS PCR) [online]. [cit. 2013-10-01]. Dostupny z: <http://www.senat.cz/xqw/webdav/
pssenat/original/65128/54922>.

361 Velmi zajimavou otdzkou je, zda md pravo piistupu k tdajiim i samotny jejich subjeke,
tedy zdkaznik operdtora. V praxi poskytovatelé odmitali tyto Gdaje pfeddvat s tim, Ze zd-
kaznik neni oprdvnénym subjektem ve smyslu § 97 odst. 3 ZOEK. V ndvaznosti na vyse
uvedeny piipad Jana Cibulky pak Utad pomérné jasné konstatoval, Ze subjekt udajii
takové pravo dle § 12 zdkona ¢. 101/2000 Sb., zékon o ochrané osobnich adajii, ve znéni
pozdéjsich predpisi, zdsadné md. Operdtor mé téZ povinnost poskytnout vzdy konkréeni
udaje, nikoliv jen informaci o tom, jaké kategorie Gdaji jsou zpracovdvény. Jedinou
(logickou) vyjimkou je poskytovani informaci o tom, zda si tdaje vyzddaly prévé vyse
uvedené orgdny, a to z divodu mozného maten{ odhalovan{ trestné ¢innosti. V detailech
viz: Utad pro ochranu osobnich udajii. Stanovisko & 6/2013 — Poskytovdni informaci
o provoznich a lokalizacnich tidajich uchovdvanych provozovateli sluzeb elektronickych ko-
munikaci [online]. Rijen 2013. [cit. 2013-10-01]. Dostupné z: <http://uoou.cz/files/sta-
novisko_2013_6.pdf>. Na trovni EU byla obdobnd pfedbéznd otdzka polozena SDEU
ve véci C-46/13.

362 Jednalo se zejména o rozsah uchovdvanych tdaji v oblasti pfipojeni k Internetu. Srovnej:
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ti¢téjsi nedostatky, jako napf. nutné uchovdvdni obou stran komunikace, viak byly
odstranény.

I pfestoze byl pivodni ideovy inicidtor ndvrhu na zrusen{ Gpravy data retention
v CR — obéanské sdruzenf Iuridicum Remedium — zapojen do procesu tvorby nové
Upravy, formuloval k nf kritické vyhrady.*®® Nejobecnéji je kritizovdno celé nacasovdni
procesu pfijimdni nové Gpravy — aktudlné je Smérnice hodnocena Komisi, debatuje
se 0 jeji reformé a u SDEU jsou vedena fzeni o pfedbéznych otdzkdch, které by mély
meritorné vyfesit zdkladn{ problematické lidskoprdvni aspekty Smérnice.**
vytykanym nedostatkem jsou neptesvédéivé vysledky vyuzivani provoznich a lokali-
za¢nich Udaji.’®

Problematické je podle Iuridicum Remedium i nefeseni otdzek vyzadovdni adaja
mimo trestn{ f{zen{**® — a¢ jsou postupy v jeho rdmci regulovdny v nové tpravé po-
mérné extenzivné, mimo néj se tprava prakticky nezménila. I presto, Ze byla u CNB
zavedena soudni kontrola pfi vyzadovdni Gdajt, oznacuje IuRe tuto pravomoc za ne-

odiivodnénou. S uvedenym ndzorem nelze nez souhlasit.

Druhym

3.4 Shrnuti kapitoly

Vyvoj tpravy Smérnice v Ceské republice mél oproti jinym stattim sv4 specifika
spojend zejména s jeji ,predimplementaci“. Disledkem toho bylo zakotveni povin-
nosti uchovavat vice idaju, nez skute¢né Smérnice vyzadovala, na ¢emz nic nezménila
ani pozdéjsi skute¢nd implementace Smérnice. Jako i v jinych ndrodnich provddécich
Upravich se ukdzalo jako problematické vymezen{ tcelu a podminek, pro néjz bylo
mozné tdaje vyzadovat, a rozsah oprdvnénych orgdni. Divodem byla mimo jiné i ¢a-
sovd disharmonie regulace obou rovin data retention. Zdkonoddrce tak na jedné stra-
né sice vymezil povinnost operdtorii idaje drzet, na druhé strané ale nezajistil orgd-
nim &¢innym v trestnim fzenf adekvatn{ procesn{ institut k jejich vyzadovéni. US pak
musel ve své rozhodovaci ¢innosti vymezit podminky jeho pouzivdni, a to obdobnym

PETERKA, Jifi. Data retention se vraci — a pfitvrzuje! Lupa.cz (www.lupa.cz), server
o Ceském Internetu. Vyddno 22. 8. 2011 [cit. 2013-10-01]. ISSN 1213-0702. Dostupné
z: < heep://www.lupa.cz/clanky/data-retention-se-vraci-a-pritvrzuje/>. Findln{ verze vy-
hldsky vsak jiz kritizovand ustanoveni neobsahuje.

363 VOBORIL, Jan. Vjihrady iure k novele zdkona o nasi komunikaci [online]. 3. 4. 2012.
2011 [cit. 2013-10-01]. Dostupné z: <htep://slidilove.cz/sites/default/files/vyhrady_
iure_-_provozni_a_lokalizacni_udaje_-_snemovni_tisk_c._615.pdf>.

364 Predbéinou otdzku Iuridicum Remedium pouze predvidalo, v dobé formulovédni vyhrad
jesté nebyl tento fakt zndm. K fizeni o pfedbéznych otdzkdch viz kapitola 5.

365 K tomu viz nize ve shrnuti této kapitoly.

366 Zejménasejedndo§68a§ 71 zdkona ¢. 273/2008 Sb. o policii CR, ve znén{ pozdéjsich
predpisti. K tomu vice viz podkapitola 3.2 in fine. Diskutabilni je ale i opravnén{ CNB.
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zptisobem, jako je regulovino vyuzivini obsahovych odposlechi. Judikaturu US ale
zdkonoddrce nerespekroval a novym § 88a TiR zakotvil moznost vyzadovat uchové-
vané provozni a lokaliza¢n{ Gdaje v rozporu s Gstavnéprdvnimi pozadavky kladenymi
na takové omezeni zdkladnich prdv. Celd Gprava data retention tak byla prohldSena
US za netstavni a to z dtvodi nerespektovdn{ zésady proporcionality. Svymi ndlezy se
¢esky Ustavni soud postavil po bok dalsich nérodnich ,straci Gstavnosti® a potvrdil
trend v rozhodovani o protitstavnosti data retention. Diisledkem v$ak byl pomérné
neutéSeny stav prévni nejistoty pro operdtory a orgdny ¢inné v trestném fizeni, keery
by mél byt feSen komplexné novou prévni Gpravou data retention. V jejim hodnocen{
se lze ztotoznit s ndzory sdruzeni Iuridicum Remedium. Nova pravni Gprava sice jiz
md parametry piedvidané némeckym Spolkovym tstavnim soudem a lze ji povazovat
za dostate¢né pfiméfenou v uz$im slova smyslu. Pfesto lze ale pochybovat o vhodnosti
a efektivnosti data retention per se — statistiky totiz nenaznacujf, ze by data retention
vyznamnou mérou zvySovala miru objasnénosti tresnych ¢in1.%%

Rok 2009 2010 2011 2012
Pocet TC 332839 313387 317177 304528
Poéet objasnénych TC 127 604 117 685 122 238 120 168
Mira objasnénosti v % 38,34% 37,55% 38,54% 39,46%

Tabulka 1 Poéty trestnych ¢&indi (TC) a jejich objasn&nost 2009-2012

Stejné tak je problematické, ve svétle aktudlniho hodnoceni Smérnice a poloze-
nych predbéZnych otdzek k SDEU ohledné souladnosti Smérnice s Chartou, nacaso-
vén{ nové tpravy. Otdzkou pro ¢eského zdkonoddrce ztstdvd, zda by nebylo tentokrét
vhodnéjsi pockat a byt legislativné zdrzenlivéjsi nez zkouset dalsi, a moznd i slepou,
ulicku. >

367  Statistiky dostupné z: <http://www.policie.cz/statistiky-kriminalita.aspx>. [cit. 2013-10-
01].

368 Nemizeme samoziejmé piedvidat budoucnost a je mozné, ze se tato vytka stane, zejmé-
na v kontextu aktudlnich fizeni pfed SDEU ve vécech Digital Rights Ireland a Seitlinger
a dalsi, naprosto bezpfedmétnou. To je ovSem bohuzel dan za pojedndvani{ akctudlnich
témat.
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4 Pravni uprava data retention v Rakousku

Rakousko, jakozto ¢len ES/EU od roku 1995, mélo taktéz povinnost implemen-
tovat Upravu uchovdvini provoznich a lokaliza¢nich ddaju. Jak jiz bylo zminéno vyse,
nebyla implementace Smérnice bezproblémovd — spolu se Svédskem bylo Rakousko
jednim ze stdtd, keeré Smérnici oponovaly nejdéle.’” Dusledkem bylo fizeni proti

Rakousku, které, jak uvadi Feiler a Stahovov4,*”°

zvy$ilo politicky tlak na implemen-
taci Smérnice. Do roku 2012 nebyla v Rakousku zavedena systematickd Gprava data
retention. Ptislusné orgdny (tj. krimindlni policie, stdtn{ zdstupce a soud) mohly sice
vyzadovat ddaje o telekomunika¢nim provozu, operdtofi ale neméli povinnost tyto
tdaje explicitné pro Gcely vySetfovani trestnych ¢intt drzet. Jak zjistili vyzkumnici
Max Planck Institutu, byla tspé$nost ziskdni dat odvisld od technickych podminek
konkrétniho operdtora.’”! Zejména nebyly uchovéviny tdaje o probéhlé e-mailové
komunikaci, lokaliza¢n{ ddaje ¢i pfidélené IP adresy mobilnim telefontim ptistupu-
jicim na internet.*’”? Neexistoval ani formalizovany zptsob pfeddvdni tdaji.?”? Ne-
dislednd regulace méla za nésledek ,,uzavieni gentlemanské dohody“ mezi operdtory
a vy$e uvedenymi orgdny o tom, Ze Gdaje nutné k ¢innosti bezpe¢nostni slozek a orgd-

nl ¢innych v trestnim f{zeni budou drZeny bézné po dobu Sesti mésicd.’”

369  Spolu s Irskem, Reckem a Svédském bylo takeéZ odsouzeno za neplnéni povinnosti im-
plementovat Smérnici. K tomu viz vyse kapitola 2.2.

370 FEILER, Lukas a Ana STAHOV. Die Einfithrung der Vorratsdatenspeicherung in Oste-
rreich. Medien und Recht. 2011, s. 111-115. ISSN 1817-8456.

371 Schutzliicken durch Wegfall der Vorratsdatenspeicherung? Eine Untersuchung zu Pro-
blemen der Gefahrenab- wehr und Strafverfolgung bei Fehlen gespeicherter Telekom-
munikationsverkehrsdaten. Gutachten der kriminologischen Abteilung des Max-Planck-
-Instituts fiir auslindisches und internationales Strafrecht im Auftrag des Bundesamtes
fiir Justiz zu méglichen Schutzliicken durch den Wegfall der Vorratsdatenspeicherung
[online]. Freiburg i.Br., Juli. 2011. 2., erweiterte Fassung, 271 s. [cit. 2013-10-01]. Do-
stupné z: <htep://www.mpg.de/5000721/vorratsdatenspeicherung.pdf>. S. 205.

372 TSCHOHL, Christof. Datensicherbeit TKG Novelle 2010. Datensicherbeit in der TKG
Novelle zur Umsetzung der Vorratsdatenspeicherung in Osterreich. [cit. 2013-10-01]. Do-
stupné z: <http://bim.lbg.ac.at/files/sites/bim/BIM%20Studie%20Datensicherheit%20
TKG%20Novelle%202010_final_online-Publikation.pdf>. S. 22.

373  Tamtéz.

374  Jak uvddi Tschohl, méli operdtofi tendence ,chrénit® své zdkazniky tim, ze odmitali
tdaje o telekomunika¢nim provozu vyddvat. Na druhou stranu byly schopny pfislusné
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4.1 Vyvoj pravni upravy a implementace Smérnice

Prvni pokus zavést data retention predstavoval ndvrh novely?” telekomunikaéniho
zékona od Spolkového ministerstva pro dopravu, inovace a technologie.””® Ndvrh ov-
$em nenasel dostate¢nou politickou podporu k prosazeni a také z divodu zmény vld-
dy mu jiz nebyla vénovdna dalsi pozornost. V dubnu roku 2009 tak BMVIT povétilo
Institut Ludwiga Boltzmanna pro lidskd prava®”’ vypracovdnim nové verze novely ra-
kouského telekomunika¢niho zékona (déle jen ,, TKG®).>”® Politickou motivaci tohoto
pomérné netypického kroku byla snaha vytvofit co moznd dstavné , nejkonformné;jsi
a nejméné zasahujici dpravu data retention.’”” Intenzivni price na podobé nové tpra-
vy probihaly v rimci expertnich diskusi (,Roundtables®) — zohlednény tak byly zdjmy
jak vefejnych orgdnd, tak i operdtorti, jakoz i ochrénc soukromi. Zdkladni vycho-
zi mySlenky ndrodni Gpravy byly zformulovdny jiz v zdfi roku 2009.*° Dle ndvrhu
BIM by tak mél byt co nejvice minimalizovdn zdsah do jakychkoliv prdv — zdrojem
inspirace pak bylo rozhodnuti némeckého Spolkového tstavniho soudu predstavené
vy$e. Zcela v souladu s nim by tak pfi implementaci data retention méla byt v ma-
ximdln{ mozné mife zajisténa bezpecnost uchovdvdni téchto udajt, a to jak na strané
operatortl, tak orgdnt, které tato data vyuzivaji. Subjektu, o némz jsou ddaje ucho-
vévany, by mély byt ddny k dispozici veskeré mozné dostupné opravné prostiedky
a m¢él by byt o uchovdvini nésledné informovan. K souladu s pravem na soukromi by
méla prispét i nezdvisld instituciondlni kontrola. Kone¢né tiprava ndklad by méla byt
upravena téz Gstavné konformnim zptsobem tak, aby nedochdzelo k neospravedlni-
telnym zdsahtim do vlastnického préva a svobody podnikdni operdtori. Uchovdvani

orgdny vyvinout patfi¢ny (vyjedndvaci) tlak pomoci potencidlnich domovnich prohli-
dek, zabavovéni véci dalezitych pro trestnf fizeni &i predvoldn{ konkrétnich zaméstnanct
jako svédkda.

375 Ministerialentwurf 61/ME-XXIII. GP. Dostupny z: < http://www.parlament.gv.at/
PAKT/VHG/XXIII/ME/ME_00061/imfname_076383.pdf >.

376 Bundesministerium fiir Verkehr, Innovation und Technologie — déle jen ,BMVIT*. Do-
movskd strdnka dostupnd z: <http://www.bmvit.gv.at/ >.

377 Ludwig Boltzmann Institut fiir Menschenrechte — déle jen ,BIM“. Domovsk4 strdnka
dostupnd z: <http://bim.Ibg.ac.at/>. Vedoucim implementaéniho projektu byl povéfen
Christof Tschohl.

378 Bundesgesetz, mit dem ein Telekommunikationsgesetz erlassen wird (Telekommunikati-
onsgesetz 2003 — TKG 2003), BGBL. I Nr. 70/2003. Dostupny z: <https://www.ris.bka.
gv.at/>. Ddle jen ,TKG®.

379 Ndzor BIM na data retention byl a je srovnatelny s ¢eskym obé¢anskym sdruzenim Iuri-
dicum Remedium — tedy velmi kriticky.

380 Prehledné byly zformulovdny do pracovniho dokumentu Grundziige des BIM-Entwurf
zur TKG Novelle 2010. http://bim.lbg.ac.at/files/sites/bim/Grundz%C3%BCge%20
des%20BIM-Entwurf%20zur%20TKG%20Novelle%202010.pdf
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a pteddvan{ provoznich a lokaliza¢nich tdajii by tak celkové mélo byt maximdlné
transparentn{ a mélo by poskytovat dostate¢nou pravni jistotu. Pfipadnd potencidlni
rizika, jako napf. moznost rozsdhlého data miningu, zneuzivdn{ dat atd., by méla byt
feSena — v souladu se zdsadou ,,Privacy by Design“ — kromé adekvdtni prévni Gpravy
i samotnym technickym fe$enim zplisobu preddvdni dat mezi operdtory a oprdvné-
nymi organy.

Obdobné jako v Ceské republice se zavedeni data retention realizovalo v roviné
uchovévani dat novelou®' TKG a v roviné ptistupu k nim novelou zdkona o policii**?
a trestnfho f4du.’® I tento vysledny novy ndvrh se ovsem stal pfedmétem kritiky ze
strany mnoha zdjmovych organizaci.?® Pfedmétnd prévni Gprava zacala platit k 18. 5.
2011, G¢innosti pak nabyla 1. 4. 2012.%% P¥i jeji analyze budeme postupovat obdobné
jako v predchozi kapitole. Nejprve tedy oziejmime kdo a za jakych podminek je po-
vinen ddaje drzet a ndsledné komu a za jakym tcelem je povinen tyto idaje pteddvat,
resp. ktery orgdn a za jakych podminek je k takovému vyzadovdn{ oprdvnén.

4.1.1 Povinnost tidaje drzet

Pro vyjasnéni a pro tcely dalstho vykladu je nejdfive nutno vymezit, jaké rtzné
typy ddajii v souvislosti poskytovdnim sluzeb elektronickych komunikaci rakousky
pravni fdd rozezndvd. Jednd se tak o samotné obsahové tdaje — Inhaltsdaten,*® kte-
ré nesmi byt, s vyjimkami stanovenymi zédkonem, uchovivdny.*®” Provozni tdaje jsou
definoviny v § 92 odst. 3 ¢. 4 TKG jako adaje ,.zpracovdvané za ticelem preddni zprd-
vy nebo jejiho vyictovini®. Specidlni podkategorii provoznich tdaju jsou piistupové

381 Bundesgesetz, mit dem das Telekommunikationsgesetz 2003-TKG 2003 geindert wur-
de, BGBL. I Nr. 27/2011. Dostupny z: <https://www.ris.bka.gv.at/>. Bundesgesetz, mit
dem die Strafprozessordnung 1975 und das Sicherheitspolizeigesetz geindert wurden,
BGBL. I Nr. 33/2011. Dostupny z: <https://www.ris.bka.gv.at/>. http://www.parlament.
gv.at/PAKT/VHG/XXIV/ME/ME_00117_B9/imfname_177825.pdf

382 Bundesgesetz iiber die Organisation der Sicherheitsverwaltung und die Ausiibung der
Sicherheitspolizei (Sicherheitspolizeigesetz — SPG), BGBL. Nr. 566/1991. Dostupny z:
<https://www.ris.bka.gv.at/>. Ddle jen ,SPG".

383  Strafprozeffordnung 1975 (StPO), BGBL. Nr. 631/1975. Dostupny z: <https://www.ris.
bka.gv.at/>. Ddle jen ,,StPO*.

384 Kiritika $la napfi¢ celym spektrem rznych zdjmovych skupin. Piehled veskerych vyjid-
fen{ k novele zavddéjici data retention je dostupny z:

hetp://www.parlament.gv.at/PAKT/VHG/XXIV/ME/ME_00117/index.shtml.

385 Porovndni Gpravy pred a po novele je dostupnd v néméiné z: < heep://bim.lbg.ac.at/files/
sites/bim/Textgegen%C3%BCberstellung%20BIM-Entwurf%20TKG-Nov%202010.
pdf>. [cit. 2013-10-01].

386 §92odst. 3¢ 5TKG.

387 Jednd se o odposlech zprdv ve smyslu § 135 odst. 3 StPO.
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Udaje (Zugangsdaten),’®® kterymi zdkon rozumi tidaje generované pfi piistupu tcastni-
ka do vefejné komunika¢ni sité a nutné pro pfitazeni sitové adresy pro pouzitou komu-
nikaci. Lokaliza¢nimi tdaji (Standortdaten) pak TKG v § 92 odst. 3 ¢. 6 rozum{ tdaje
urujici polohu komunika¢niho zatizen{ uZivatele vefejné sluzby elektronickych komu-
nikaci, resp. v pfipadé pevné telefonni sité se jednd o adresu takového zafizeni. Vechny
tyto idaje musi byt principidlné dle § 99 TKG smazdny nebo anonymizovény ve chvili,
kdyZ nejsou potteba pro téely preneseni zprdvy ¢ vytctovdni. Ddle téz vyse uvedené
kategorie udajii podléhaji dle § 93 TKG telekomunikaénimu tajemstvi. Naopak tzv. z4-
kladni (identifika¢ni, castnické) tdaje (Stammdaten)®® telekomunikaénimu tajemstvi
nepodléhaji a aplikuji se na né specidlni vyjimky ohledné jejich pfeddvdni.®* Jednd se
o Udaje zpracovdvané za iéelem zaloZeni, Gpravy nebo ukonéeni pravniho vztahu mezi
uzivatelem a operdtorem nebo pro vytvdfeni a zvefejiiovani seznama Gcastniki. Kro-
mé adresy, jména, identifika¢niho ¢isla zdkaznika se jimi rozumi i bonita uZivatele, ale
i vefejnd statickd IP adresa ptidélend téastnikovi po celou dobu trvan{ smlouvy. Udaje
uchovdvané pro téely vySetfovéni trestnych ¢inti na zdkladé § 102a TKG (Vorratsdaten
— pro zjednoduseni textu budeme ddle pouzivat tento pojem) ovSem nepiedstavuji novy
typ udajt, pouze novou kvalitu ddajii stdvajicich. Jednd se tak o provozni a lokaliza¢n{
Udaje a s nimi souvisejici Gdaje identifika¢n{ uchovdvané po dobu Sesti mésicti od jejich
vzniku & zpracovéni. Vorratsdaten jsou tak ukldddny vyluéné a pouze za Géelem vysettfo-

391

véni, odhalovéni a stthdn{ trestnych ¢intl, jak budou specifikovdny nize.*' Vorratsdaten

musi byt logicky® oddéleny a operdtofi je nemohou vyuzivat k vlastni potfebé. Bez-
pecnost uchovdvanych dat je explicitné feSena v § 102c odst. 1 TKG, keery stanovuje,
ze data musf byt chrdnéna pfed neoprdvnénym zni¢enim, zpracovdvanim, rozsifovanim,
zpiistuptiovanim, jakoz i ndhodnou ztrdtou. Operdtofi téZ musi pfijmout vhodnd tech-
nickd a organiza¢ni opatfeni, aby k Vorratsdaten nemohl nikdy pfistupovat oprdvnény
pracovnik operdtora sdm (,, Vier-Augen-Prinzip® — , Two-man rule®). V §102b TKG je
pak operdtorim stanovena povinnost veskeré pistupy k Vorratsdaten protokolovat zpii-
sobem, ktery umoznuje jejich pozdéjsi prezkoumdni.

Co se tykd rozsahu povinnych subjekt(l, nedopadd dle § 102a odst. 6 TKG po-
vinnost uchovdvat ddaje na ,malé* operdtory, jelikoz by to bylo hospoddisky

388 §92 odst. 3 & 4a TKG.

389 §92 odst. 3 ¢ 3 TKG; bliZe je pak jejich pravni rezim specifikovdn v § 97 TKG.

390 K nim bliZe viz dal$i podkapitolu této price.

391 K vymezeni podminek, za kterych mohou piislusné tdaje vyzadovat viz nize v podkapi-
tole 4. 1. 2.

392 Fyzickd separace by dle diivodové zpravy k novele piedstavovala nedmérnou finanéni
z4téz, jelikoz by operdtofi nemohli vyuzivat vlastni, jiz existujici, datovd centra. Bun-
desgesetz, mit dem das Telekommunikationsgesetz 2003 — TKG 2003 gedndert wird.
1074 d.B Vorblatt und Erlduterungen. [cit. 2013-10-01]. Dostupné z: <http://www.
parlament.gv.at/PAKT/VHG/XXIV/1/1_01074/fname_206854.pdf>.
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a administrativné neimérné.*”® RozliSovacim hlediskem je povinnost dle § 34 odst.
6 zdkona o zfizen{ Komunika¢niho tfadu (,KommAustria“) a Spolkového komuni-

ka¢niho sendtu®*

pfispivat finan¢né na chod Rundfunk & Telekom Regulierungs-
-GmbH, coz je rakousky reguldtor v oblasti rozhlasového vysildni a telekomunikaci.
Osvobozeni od platby jsou operdrtofi, jejichz piispévek, ktery se dovozuje z pldnova-
ného obratu, by nepfesdhl 300 EUR. Povinnost uchovévat ddaje, podle informaci
Rakouské hospoddiské komory, tak nedopadd na operdtory, jejichZ obrat neptevysuje
277 000 EUR ro¢né.*” Je nutno poznamenat, Ze tato limitace ov§em neni v souladu
se Smérnici, jelikoZ tato uklddd povinnost uchovdvat tidaje pausdlné viem poskytova-
telam vefejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych komu-
nika¢nich siti — jednd se ovéem o dal$i projev minimalistického pfistupu Rakouska
k implementaci Smérnice. Stejné tak nespadaji do okruhu povinnych subjeked napt.
univerzity ¢i provozovatelé hotelovych sluzeb, ktefi poskytuji Wi-Fi pfipojeni na In-
ternet svym hostim. Samotnd povinnost operdtor(i uchovavat idaje je stanovena v jiz
zmifovaném § 102a TKG a jsou v ném uvedeny, na rozdil od zrusené i navrhované
Ceské Upravy, i konkréen{ kategorie idaju, které je nutno uchovédvat. Podrobné tech-
nické detaily a zpisob jejich pfeddvéni jsou upraveny provddécim nafizenim.*° Roz-
sah Gdajt je struénéjsi, nez tomu bylo v Ceské republice, a odpovidd zcela rozsahu
pfedpoklddanému ve Smérnici. Nen{ tedy tfeba uchovdvat informace o komunikaci
realizované pomoci socidlnich siti, ani napf. instant messengery. Stejné tak e-mai-
lovymi sluzbami se rozumi pouze ,tradi¢ni* posta pteddvand Simple Mail Transfer
Protocol, nikoliv tedy webovy mail. Stejné tak nejsou data retention nijak dotceny
anonymizaén{ sluzby. Timto krokem méla byt zaji$téna a sledovdna zdkladn{ my$len-
ka minimdlniho rozsahu data retention. Zvolend doba uchovdvéni je opét nejkrats
moznd pozadovand Smérnici, tedy Sest mésict. V odborné literatufe je ale kritizovdna
»poshovovaci lhiita“ pfedvidand v § 102a odst. 8 TKG.*” Data maji byt totiz vyma-

393  Seznam povinnych subjektt je dostupny zde: <http://www.bmvit.gv.at/telekommunika-
tion/Internet/downloads/vorratsdaten.pdf>. [cit. 2013-10-01].

394 Bundesgesetz iiber die Einrichtung einer Kommunikationsbehérde Austria (, KommAus-
tria“) und eines Bundeskommunikationssenates (KommAustria-Gesetz — KOG). BGBI.
I Nr. 32/2001. [cit. 2013-10-01]. Dostupny z: <https://www.ris.bka.gv.at/>.

395 NEY, Andreas. Was auf Sie als Betreiber zukommt und was Sie beachten miissen, ha-
ben wir fiir Sie aufbereitet [online]. Wirtschafiskammer Osterreich. 19. 12. 2011 [cit.
2013-10-01]. Dostupné z: < http://portal.wko.at/wk/format_detail.wk?angid=18&s-
tid=613943&dstid=5000>.

396 Verordnung der Bundesministerin fiir Verkehr, Innovation und Technologie be-
treffend die Datensicherheit (Datensicherheitsverordnung TKG-DSVO), BGBI. II Nr.
402/2011. Dostupné z: https://www.ris.bka.gv.at/. Déle jen ,DSVO*.

397 FEILER, Lukas; STAHOV, Ana. Die Einfithrung der Vorratsdatenspeicherung in Oste-
rreich. Medien und Recht. 2011, s. 111-115. ISSN 1817-8456. S. 113.
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zdna do mésice od uplynuti Sesti mésictt od jejich vytvofeni; co se s nimi bude dit
béhem mésice dovoleného k vymazdni, nenf Gplné jasné.

Co se tykd ndkladd na zavedeni data retention, jsou tyto pro celé telekomunikacn{
odvéwvi odhadovdny na zhruba 15 miliont EURY® — dle § 94 odst. 1 TKG je operé-
tordm z 80 % hradi stdt. Nejasné jsou ale podminky nahrazovédni provoznich naklada
spojenych s realizaci samotnych konkrétnich dotazd, jelikoz pfislusné nafizeni pted-
vidané v § 94 odst. 2 TKG nebylo jesté pfijato — je ale jisté, ze ndhrada ndkladt ope-
ratorim nendlez{ pfi vyzadovdn{ Gcastnickych tdaji (,Stammdaten®) dle § 76a StPO.
Tento stav je viak znaéné na povdzenou, jeliko? z judikatury rakouského Ustavniho

399

soudu®” vyplyvd, Ze povinnost zajiStovdni technického vybaveni k plnéni dkoli stdcu

predstavuje zdsah do zdkladniho prdva operdtord, totiz préva vlastnického.
4.1.2 Oprdvnéni ddaje vyzadovat

Ptistup k uchovdvanym tdajim je obecné regulovdn v § 102b TKG, ktery odkazu-
je na specificky § 135 odst. 2a StPO.“° Vorratsdaten tak mohou byt vyzadovdny pou-
ze na zdkladé piikazu stdtniho zdstupce schvileného soudem za Gcelem objastiovéni
a vySetfovéni{ trestnych ¢&ind, jejichZ zdvaznost umoznuje nafidit opatfeni o vyzdddni
tidajt o uskute¢néném telekomunika¢nim provozu dle § 135 odst. 2 StPO." Vyzd-
ddni Gdajt je tak pfipustné pokud:

* lze ocekdvat, ze jim miiZe byt objasnéno vysetiovdni imyslného trestného ¢inu

s trestn{ sazbou vyssi nez $est mésictl, pokud s vyzdddnim téchro tdaja vyslovné
souhlasil drzitel koncového zafizeni, které bylo cilem nebo pivodem telekomu-
nika¢ni provozu;

* lze olekdvat, Ze jim mlize byt objasnéno vySetfovani Gmyslného trestného ¢inu
s trestni sazbou vys§f nez jeden rok a pokud lze na zdklad¢ konkrétnich skute¢-
nosti ptedpoklddat, Ze jim budou zji$tény ddaje obvinénéhos;

398 Dle divodové zprivy k novele TKG Bundesgesetz, mit dem das Telekommunika-
tionsgesetz 2003 — TKG 2003 gedndert wird. 1074 d.B Vorblatt und Erlduterun-
gen. [cit. 2013-10-01]. Dostupné z: <http://www.parlament.gv.at/PAKT/VHG/
XXIV/1/1_01074/fname_206854.pdf>.

399 Nialez rakouského Ustavniho soudu ze dne 27. 2. 2003, sp. zn. G 37/02 ua, V 42/02 ua.
Dostupny téz z: Dostupny z: <https://www.ris.bka.gv.at/>. K otdzce ndhrady ndkladt
pii plnéni stdtnich dkold srovnej podrobnégji. KASTELITZ, Markus. Vorratsdatenspei-
cherung und Kostentragung Grundrechtsfragen bei der Indienstnahme Privater zur Er-
fillung 6ffentlich-rechtlicher Aufgaben. jus/7. 2010, 28, s. 66-70.

400 Tento odstavec ddle odkazuje na dal$f odstavec téhoz paragrafu, konkrétné odst. 2 — je
tedy patrné, Ze ne vzdy se podafilo maximélni pfehlednost zdkonné tpravy data retenti-
on dodrzet.

401 T toto pomérné cyklické odtivodnéni nepfispivd k jasnosti prévni tpravy.
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* lze na zdkladé urditych skute¢nosti olekdvat, ze za pomoci takového vyzdddni
bude vypdtrén hledany obvinény, ktery je podeztely ze spichdni trestného ¢inu
s minimdln{ trestn{ sazbou jeden rok.

Na zdklad¢ § 102b odst. 3 TKG pak musi pfeddvdni probihat v pfiméfené chrdné-
né formé dle podminek § 94 odst. 4 TKG. V tomto zmocnovacim ustanoveni a pro-
védécim nafizen{ o datové bezpe¢nosti (vy$e zmitiované DSVO) se nejvice promitla
zdkladni zdsada ,,Privacy by Design®. Technické feSeni zpiisobu pfeddvéni Vorratsdate
je ptipodobiiovdno k poStovnim schrankdm.** Kazdy z vefejnych orgdnii oprvné-
nych tdaje vyzadovat, jako? i kazdy z operdtortt md svoji unikdtni schranku.’” Do-
tazy a odpovédi na né jsou pak realizoviny preddvacim systémem ,Durchlaufstelle”
(ddle jen ,DLS*), a to v piipadé stitntho orgdnu na principu PULL.“ Data jsou
pfeddvdna ve formdtu CSV a kazdy dotaz je veden pod jedine¢nym identifika¢nim
referenénim ¢islem (,uniquelD). Nutno ov§em poznamenat, ze DLS je vybudovidn
jako ,slepy™ systém, ktery pouze preddvd zaSifrované ddaje, centralizované monitoru-
je a protokoluje takové pfeddvani — DLS tedy v z4dném ptipadé neskladuje samotnd
Vorratsdaten, a nejednd se tedy ani o jejich centralizovanou databanku, ani o cent-
ralizovany pfistupovy bod k nim (jako tomu bylo v piipad¢ vyse zminéného bulhar-
ského termindlu). Statistiky dotazti a odpovédi jsou dle § 23 odst. 3 pak preddvdny
piislusnym dozorovym orgdniim.*> Doposud neimplementovanou, ale pfedvidanou
funkef je automatizované generovdnf statistik vyzadovanych Komisi na zdkladé ¢l. 10
Smérnice. Pro lepsi predstavu demonstrujeme funkci DLS na praktickém piikladu —
vyzaddni dat.® Dotazujici se orgdn (,anfragende Stelle®) pomoci aplikace specifikuje,

402 DLS mimo jiné vyhovuje doporucenim, resp. je prekracuje, vyjidienym ve WP 29. Re-
port 01/2010 on the second joint enforcement action: Compliance at national level of Tele-
com Providers and ISPs with the obligations required from national traffic data retention
legislation on the legal basis of articles 6 and 9 of the e-Privacy Directive 2002/58/EC and
the Data Retention Directive 2006/24/EC amending the e-Privacy Directive [online]. WP
172, 13. 7. 2010 [cit. 2013-10-01]. Dostupné z: <http://ec.europa.eu/justice/policies/
privacy/docs/wpdocs/2010/wp172_en.pdf>. S. 20. Systém tak funguje nikoliv na do-
porucovaném zptsobu preddvdni PUSH, ale jen PULL (tzn. subjekt si musi data sdm
aktivné vyzddat a nejsou mu automaticky dorucovéna).

403 Komunikace je realizovdna pies komunikacni portdl Portalverbund (http://reference.e-
government.gv.at/Portalverbund.577.0.heml), ktery spravuje i identity jednotlivych sub-
jektt. Veskeré dotazy a odpovédi na né jsou Sifrovany a podepsdny zaruc¢enym elektro-
nickym podpisem pfislusného subjektu.

404 Systém technicky provozuje z povéfeni BMVIT Bundesrechenzentrum Austria.

405 Datenschutzkommission, Datenschutzrat, Bundesministerium der Justiz, Rechts-
schutzbeauftragter des Bundesministerium fiir Inneres, Rechtsschutzbeauftragter des
Bundesministerium der Justiz.

406  Popis vychdzi z Technische Universitit Wien, Fakultit fiir Informatik, Forschungsgruppe
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Durchlaufstelle

2. Anfrage 1. Anfrage
Anbieter S ——— —— | anfragende
Sy o> | Stelle
* 5. Abruf ’

Statistik

E
BMJ

i
pDsR ¥
DSK

Obrazek €. 1: Koncept Durchlaufstelle

jaky dotaz pokldda (tj. o jakd data m4 zdjem), na jakém prévnim zdklad¢ a na kterého
operdtora (,Anbieter”) tento dotaz smétuje. Tento podepise zaru¢enym elekeronickym
podpisem, zaSifruje a zasle dotaz (,Anfrage®) do DLS. Operdtor pak vyplni pozado-
vané daje (systém ale umoznuje i dotaz odmitnout kvili nedostate¢né odtvodné-
nosti dotazu) a odpoveéd (,Beantwortung®) podepiSe svym zarucenym elekeronickym
podpisem, zaSifruje a odesle piislusnému orgdnu. Tento je na odpovéd upozornén
(»Benachrichtigung®) a muze si odpovéd stdhnout ke zpracovéni (,Abruf*). Systém
umoziiuje téZ pfipadnou Upravu a doplnéni ddaji ze strany operdtora. Predpoklddad
se i automatickd notifikace povéfencem pro prévni ochranu (,Rechtsschutzbeauftrag-
ter), jehoZ zapojeni do celého systému predstavuje jeden z prvki ochrany prv obvi-
néného v souvislosti s vyuzivinim provoznich a lokaliza¢nich tdajit v rdmci trestniho
fizeni. Komplexné jsou tyto upraveny v §§ 139 a 147 StPO. V prvé fadé musi byt
obvinény, obdobné jako podle navrhované ¢eské tpravy, o pouziti tohoto prostfedku
ndsledné informovédn. Obvinény m4 ddle prévo na pfistup ke kompletnim vysledkiim
tohoto sledovéni (§ 139 odst. 1 StPO) a na jejich zniceni, pokud jiz nemajf pro trestni
fizeni vyznam, piipadné nemohou byt jiz vyuzity jako dtikazy (§ 139 odst. 4 StPO).
Stejné pravo piislu$i i komunikaénim partnerim obvinéného (§ 139 odst. 2 a odst.
4 StPO). Dalsimi pravomocemi pro ochranu prdv subjektu disponuje specidlni do-
zorovy orgdn — jiz zminény povéfenec pro prdvni ochranu (,Rechtsschutzbeauftrag-
ter). Tomu dle § 147 StPO piislusi kontrola nafizovdni, schvalovini, povolovani

Industrial Software (INSO). Spezifikation zur Durchlaufstelle (DLS) gemdif§ § 94 Abs. 4
TKG 2003 und TKG-DSVO zur Umsetzung der EG-Richtlinie 2006/24/EG, Vorrat-
sdatenspeicherung. Konzeption der Durchlaufstelle (DLS)[online]. 3. 2. 2012. Dostup-
né z: <htep://portal.wko.at/wk/dok_detail_file.wk?angid=18&docid=1599700&con-
id=625986> s. 18.
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a provddén{ vyzadovan{ Vorratsdaten. Zejména je oprévnén podat proti ptikazu k vy-
ddn{ ddaji ndmitku a proti jeho soudnimu povoleni stiZnost. Poté, co skondi vy-
uzivdn{ tohoto prostiedku, miize nahliZzet do vysledkil vySetfovdn{ a pozadovat jejich
znideni, pokud jiz nemaji pro dal$i prabéh trestniho fzeni vyznam nebo nemohou
byt pouzity jako dikazy. Jak bylo naznaceno vyse, v rdmci pfeddvdn{ Vorratsdaten
zasild DLS povéfenci automaticky statistiky o vyuZzivan{ data retention.

Slabiny rakouské implementace data retention se ale projevuji v oblasti pfistupu
k ddajim mimo predpoklddané §§ 102b odst. 1 TKG a 135 odst. 2a StPO, resp.
§ 135 odst. 2 StPO, tj. mimo chrdnény rezim vyddvdni Gdaji o prepravovanych
zprévich (tedy Vorratsdaten). Novelizované §§ 76a StPO a § 53 SPG reguluji oprdv-
nén{ orgdnl ¢innych v trestnim fizeni, resp. policie, vyZzadovat obecné informace
o Ulastnickych a ptistupovych ddajich (,Auskunft iber Stamm- und Zugangsdaten®)
za mnohem benevolentnéjsich podminek.

Dle nové zavedeného § 76a odst. 1 StPO jsou totiz operdtofi povinni na zdkla-
dé pisemné Zddosti vydat policejnimu orgdnu, stdtnimu zdstupci a soudu tcastnické
udaje (,Stammdaten®) potiebné pro objasnéni konkrétniho podezfeni ze spichaného
trestného ¢inu konkrétné uréenou osobou — povinnost operdtorti poddvat tyto in-
formace je pak zakotvena v § 90 odst. 7 TKG. Totéz pak dle § 76 ods. 2 StPO plati
o ptikazu stdtniho zdstupce k vyzdddni konkrétnich tdaji zpracovdvanych dle § 99
odst. 5 ¢& 2 TKG ohledné IP adres a e-mailové komunikace. Jednd se tak o vyddni
piistupovych ddaji ,,Zugangsdaten®, a to i pokud byly zpracovdny jako Vorratsdaten,
tj. v rezimu listovniho tajemstvi. Faktickou existenci téchto tdajii pak zarucuje po-
vinnost je drzet podle § 102b TKG (tedy drzeni v rezimu Vorratsdaten) — tim je tedy
de iure omezena moznost, ze by operdtor odmitl tidaje vydat s tim, Ze je nedrzi. Jednd
se tak konkrétné o ndsledujici tidaje k vefejnym IP adresdm a e-mailovému provozu:

e jméno, adresa a identifikdtor uZivatelského Gctu, keerému byla pfidélena verejnd

IP adresa na konkrétni ¢asové obdobi, s uvedenim ¢asové zony, kromé toho, ze

toto piidéleni bude zahrnovat vétsi pocet tastniki;*”

* identifikdtor uzivatelského tctu pfidéleného pii vyuzivdni mailovych sluzeb;

* jméno a adresa Ucastnika, kterému byla v uréitém casovém okamziku pridélena
e-mailovd adresa;

* e-mailovd adresa a vefejnd IP adresa odesilatele e-mailu.

407  Zde se zdkonoddrce evidentné snazil vyloucit ptipady, kdy je konkrétni podita¢ za NAT
serverem — z tohoto ustanovent lze tedy dovodit, Ze takové informace nenf potieba ucho-
véavat.
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Policie pak muze dle § 53 odst. 3a a 3b mimo trestni fzen{ vyzadovat ddle speci-
fikované informace o Glastnickych (,Stammdaten®) a ptistupovych (,Zugangsdaten®)
udajich od operdtori, ale i poskytovateli sluzeb informa¢ni spole¢nosti (sic!) bez schvi-
len{ soudu, pokud je to nutné za ticelem odvriceni konkrétniho ohroZeni Zivota, zdravi
a svobody v rdmci obecné povinnosti poméhat (§ 19 SPG); za ticelem odvrdceni nebez-
pe¢ného ttoku (§ 16 odst. 1 & 1 SPG); nebo za telem odvriceni zloc¢inného spol¢eni
(§ 16 odst. 1 & 1 SPG). Konkrétné muize policie vyzadovat jméno, adresu a Gcastnické
¢slo ke konkrétnimu pfipojeni, ddle informace o konkréni IP adrese vztazené ke kon-
kréen{ zprave,®® jakoz i Gcastnické ddaje k jiz zndmé IP adrese. Pokud by se jednalo
o odvrdcen{ ohrozeni Zivota, zdravi a svobody, lze vyzadovat i lokaliza¢n{ idaje.

Nelze se divit, Ze tento systém na sebe vzdjemné odkazujicich odkazi (sic!) zhod-
notil Feiler jako ,, konstrukt, ktery je i pres svou velkou intenzitu zdsahu do prava na sou-
kromi, vijimecné sloZity k pochopeni a Sdstecné si i protireci“**” Disledkem § 76a S<PO
2§ 53 StPO tedy je, ze orgdny ¢inné v trestnim fizeni mohou k vybranym vyse uvede-
nym Udajiim pfistupovat i bez souhlasu soudu (sic!) a za ticelem vySetfovan{ trestnych

¢int bez omezen{ jejich zdvaznosti. !

4.2 Ustavnost data retention v Rakousku

Ani v Rakousku odbornd vefejnost nepfijala data retention pozitivné.?"" Vysled-
kem dlouhodobé kritiky byly aktudlné hned tfi #stavni stiznosti. Prvni z nich byl ndvrh
na prezkoumdn{ dstavnosti dle &l. 140 odst. 1 véty druhé Spolkového tstavniho zdkona''?

(d4le jen ,,B-VerfG*), ktery podala zemsk4 vldda z Korutan.*'® Dali z predlozenych stiz-
) ry p p Yy

408 Toto ustanoveni mifi na moznost identifikovat konkrétni IP adresu, z které byl napt.
piiddn piispévek na diskusni férum.

409 FEILER, Lukas a Ana STAHOV. Die Einfiihrung der Vorratsdatenspeicherung in
Osterreich. Medien und Recht. 2011,s. 111=115. ISSN 1817-8456. s. 115.

410 Konkrétné se tedy mize jednat napt. o piistup k e-mailovému provozu konkrétni e-mai-
lové adresy za dobu 6 mésicu.

411  Srovnej: LIEBWALD, Doris. Die systematische Aufzeichnung der Daten iiber elektro-
nische Kommunikation zu Uberwachungszwecken. jus/T. 2010, 27, s. 58-65. LIEB-
WALD, Doris. The New Data Retention Directive. Medien und Recht International.
2006, 3. Jahrgang, 1. S. 49-56. ISSN 1817-8456. OTTO, Gerald a Michael SEITLIN-
GER. Die ,Spitzelrichtlinie . Medien und Recht. 2006, &. 4. S. 227-234. ISSN 0257-
3822.

412 Bundes-Verfassungsgesetz BGBL. Nr. 1/1930 ve znéni BGBL. I Nr. 2/2008. Dostupny
i online z: <https://www.ris.bka.gv.at/>.

413 Kiirnten sagt ,nein zu Vorratsdatenspeicherung [online]. 26. 3. 2012 [cit. 2013-10-01].
Dostupné z: <htep://www.ktn.gv.at/42611_DE-Landesregierung-LH_Gerhard_Doer-
fler.?newsid=19135>. Pii projedndvdni piedbézné otizky pied SDEU oviem zdstupci
zemské vlddy Korutan jiz nevystoupili. Kritici tak tvrdi, Ze v pfipadé této podané stiZnosti
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nosti podal dlouhodoby kritik uchovdvéni provoznich a lokaliza¢nich ddaji Gerald
Otto, ktery ji vypracoval spolu s Michaelem Seitlingerem. " Obsah téchto stiznosti nenf
dosud vefejné zndm, lze ovsem divodné pfedpoklddat, Ze se bude argumentace vést
v obdobném duchu jako v ptipadé jinych stiznosti, zejména nize uvedené, jiz zvefejnéné
stiznosti od sdruzen{ AK Vorrat.”"® Tato stiZznost'® (medidlné nejvice sledovand) byla
poddna zdstupci AK Vorrat a Strany zelenych dne 15. 6. 2012. Jako forma byla zvolena
»masovd individudln{ stiZnost“ ve smyslu § 140 odst. 1 véty tfeti B-VerfG, k niz se pfi-
pojilo celkem 11 130 st&Zovatelii.”!” Konkrétné napadenymi byla vyse uvedend ustano-
veni TKG, SPG, StPO zavidéjici data retention jako celek pro rozpor s &l. 8 EULP resp.
7 Charty, § 1 zdkona na ochranu osobnich Gdaji®'® resp. ¢l. 8 Charty; ¢l. 10 EULP resp.
. 11 Charty;#? ¢&l. 11 EULP resp. ¢l. 12 Charty;* . 10a statntho zékladniho zdkona; !
a kone¢né ¢&l. 6 EULP resp. & 48 Charty.®? Co se tykd argumenta¢ni bdze, vychazeli
stézovatelé z jiz rozhodnutych stiznosti, jak byly pfedstaveny v kapitole 2.4.

V prvé fadé tak stéZovatelé vytykaji data retention obecné, Ze se jednd o uchové-
véni idaji bez podezieni, které neguje princip presumpce neviny — ddaje jsou tak
uchovédvany bez ohledu na to, o koho se jednd. Tato zména paradigmatu z minima-
lizace zdsahti do soukrom{ ze strany stitu na ,stit dohlizitel“ (,Uberwachungsstaat*)

v/

s sebou ptindsi , pliZivou atmosférickou zménu spolecnosti“*** Data retention totiz vede

se jednalo pouze o volebni strategii. LOHNINGER, Thomas. Live-Ticker: Anhérung
des Europiischen Gerichtshofs iiber die Richtlinie zur Vorratsdatenspeicherung [online].
Netzpolitik.org. Vyddno 9. 7. 2013 [cit. 2013-10-01]. Dostupny z: <https://netzpolitik.
org/2013/live-ticker-vom-eugh-verfahren-gegen-die-vorratsdatenspeicherung/>.

414 K jejich ndzorim na data retention srovnej: OTTO, Gerald; SEITLINGER, Michael.
Die , Spitzelrichtlinie®. Medien und Recht. 2006, ¢&. 4, s. 227-234. ISSN 0257-3822.

415 Stejné tak lze diivodné ocekdvat, Ze se budou obé stiznosti odvoldvat na rozsudky zminé-
né v podkapitole 1.2 a na kritické zprévy piedstavené v podkapitole 2.3.

416 Oznacovdna samotnymi sté¢Zovateli nespravné jako , Verfassungsklage*, byt takovy insti-
tut rakouské pravo neznd. Plny text stiznosti dostupny z: INDIVIDUALANTRAG ge-
mifS Art. 140 Abs 1 B-VG [online]. 15. 6. 2012 [cit. 2013-10-01]. Dostupné z: <https://
www.verfassungsklage.at/files/120615_IA_VDS_Konsolidierte_Fassung.pdf>. Ddle jen
yIndividualantrag®.

417  Samotnd stiZnost je vedena deviti hlavnimi stéZovateli, mezi néz patii i hlavni ,architeke*
novely provadéjici smérnici Christof Tschohl.

418 Bundesgesetz iiber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 —
DSG 2000). BGBL. I Nr. 165/1999. Dostupny z: <https://www.ris.bka.gv.at/>.

419  Svoboda projevu a informaci.

420  Svoboda shromazdovéni a sdruzov4ni.

421  Ochrana dtivérnosti komunikace. Staatsgrundgesetz-RGBI. Nr. 142/1867. Dostupny z:
<https://www.ris.bka.gv.at/>.

422 Presumpce neviny.

423 Indiviudalantrag, s. 31. Zde se stéZovatelé evidentné inspirovali némeckym Spolkovym
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ke ztrété pocitu svobody v rozhodovéni o vlastnim Zivoté a modifikuje lidské chovén{
tak, aby se ¢lovék nestal delikventem. Vysledkem toho je, jak uvddi stéZovatelé, zména
v hodnoté lidské komunikace — , kde ditve panovala v mezilidské komunikaci divéra,
bude nyni panovat nediivéra“.*>* Na ndzornych piikladech pak stézovatelé demonstruji,
kde by se mohli ob¢ané citit pfi vykonu svych prév nesvi a nejisti — jednd se tak napt.
o kontaktovani psychologickych ¢i duchovnich sluzeb (¢l. 8 EULP); whistleblowing,
vyjadiovini se vefejné na internetovych férech (¢l. 10 EULP); & napt. Géast na de-
monstracich & angajovani se v obanskych iniciativach (¢l. 10 EULP).*

Dile se pak v ndvrhu stéZovatelé zabyvaji proporcionalitou data retention, keerd
jako takovd jiz pfedstavuje zdsah do chrdnénych z4jmi, nikoliv az pieddvan{ tdaju
piislusnym orgédniim.** Je tedy patrné, Ze zastévajf stejny nazor jako rumunsky Ustav-
ni soud. Nevhodnost data retention dosdhnout cile demonstruji plejddou zpiisobu,
jakymi se d4 obchdzet. Znalné inovativn{ je pouziti piikladu ,sélo-teroristy Anderse
Breivika. Jelikoz tento s nikym pfi pfipravé atentdtu nespolupracoval a i¢innd Gprava
data retention zakazuje uchovdvdni obsahu komunikace (tj. navitivenych strinek),
nebyla by k vySetfovdn{ jeho &inu data retention vhodn4.”” Data retention taktéz
nepfedstavuje nejméné invazivni prostiedek k dosazeni vyty¢enych cilii — k dosazeni
stejnych vysledk(l by podle navrhovateli stadilo i pouhé zajistovdni tdajii v podobg,
jakd je predvidina Umluvou o kyberkriminalité.” Kone¢né, i kdyby byla data re-
tention takovym prostfedkem, neni proporciondlni v uz§im slova smyslu. Konkrétni
Uprava je totiz prili§ obsirnd, co se tykd ucelt vyuziti idajli — zejména se zde jednd
o ,preventivni“ vyuzivan{ tdajt dle SPG ve vztahu k IP adresém a e-mailtm.’” Dile
pak nejsou chrénény zdjmy jednotlivce dostate¢nymi opravnymi prostiedky a chy-
bi v urtitych pi{padech dozor nezdvislého soudu.”® V neprospéch data retention
tak vyznivd vyvazovdni jejich pfinosii proti zdsahu do chrdnénych z4jma prakeicky
celé, elektronicky komunikujici populace. Z hlediska legality jsou pak problematickd
ustanoven{ § 53 SPG a § 76a StPO, jelikoz u nich absentuje Géelové vymezeni jejich
vyuzit{ (neni zde limitace minimaln{ trestn{ sazbou).® V piipadé SPG je té7 nedo-
state¢nd absence soudni kontroly. Z téchto dtvodd navrhuji stézovatelé pfedménd

provddéci ustanoveni prohldsit za nedstavn{ a zrugit.

Ustavnim soudem a jeho koncepci ,diftzn{ hrozby*.

424  Tamtés.

425 Tamtéz, s. 32.

426 Tamtéz, s. 33.

427  Tamtéz, s. 34.

428 Tamtéz, s. 35.

429 Tamtéz.

430 Tamtéz.

431 Tamtéz, s. 39-40.

432 Tamtéz, s. 46.
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Obdobné jako &estf poslanci, dali stézovatelé VerfGH ke zvdzeni polozeni ptedbéz-
né otdzky Soudnimu dvoru Evropské unie. Obsahové by se méla navrhovand otdzka
zaméfit na soulad Smérnice s ¢l. 7, 8, 11 a 12 Charty, tedy pfesné na to, na co se
zaméfila jiz polozend pfedbéznd otdzka irskd. Piedn{ rakousti Gstavni prévnici®® se
v médiich vyjadrili, ze podand dstavni stiznost mé jen malou nad¢ji na Uspéch. Da-
vodem je pravé velice zdrzenlivy piistup k implementaci Smérnice, zvoleny zpisob
tak nejde nad rdmec pozadovany Smérnici (jak tomu bylo napf. ve zrusené Ceské
Upravé). Nadto by se rakousky VerfGH, pokud by rakouskou implementaci zrusil,
dostal do pfimého rozporu s rozhodnutim némeckého Spolkového tstavniho dvo-
ra.®*% Rakousky zdkonoddrce se totiz v maximdlni mozné mife snazil respektovat jeho
z4véry, jaké musi mit konkréen{ legislativn{ feSeni data retention ndleZitosti, aby bylo
legdlni, legitimni a proporciondlni. V tvahu tak pfichdzela i varianta, ze VerfGH ne-
zru$i data retention dle §§ 102a, 102b, 102¢ TKG a tomu odpovidajicim ustanove-
nim § 135 odst. 2a StPO, resp. § 135 odst. 2 StPO, ale pouze §§ 76a StPO a § 53
SPG. Rizen{ o podané stiznosti u VerfGH standardné trvd v praméru devér mésica,
vy$e uvedenym usnesenim viak bylo po dobu projedndvén{ véci Seitlinger a dalsf pre-
ruseno. Koneény verdikt o dstavnosti data retention v Rakousku tak logicky zdvist
na ukondéenf fizen{ pfed SDEU.

4.3 Shrnuti kapitoly

Rakousky zdkonoddrce ve svém piistupu k implementaci Smérnice zohlednil zku-
$enosti ostatnich ¢lenskych stdtd a rozhodovaci ¢innost stdtd, keeré se proti ndrodnim
Upravdm data retention vymezily. Zapojeni predni nevlddni organizace zabyvajici se
ochranou lidskych prév se taktéz odrazilo na vysledné kvalité Gpravy tohoto kontro-
verzniho institutu. Zvolené prdvni i technické feseni zdkladni povinnosti uchovdvat
a preddvat provozni a lokaliza¢n{ ddaje tak piedstavuje velice sofistikovany a komplex-
nf systém, ktery se snaz{ o maximdlni bezpe¢nost a ochranu informacf vztahujicich se
k soukrom{ jedince. V pf{mém porovndni se zruSenou ¢eskou Gpravou se pak jednd
o kvalitativné zcela jinou uroveti, jelikoz veskeré nedostatky, vytykané ceské dpravé
Ustavnim soudem, jsou v tpravé rakouské adekvétné pokryty a vyteseny. Ve srovndni
s pfipravovanou ¢eskou novelou jiz nemtzeme byt tak kriti¢t! — v zdkladnich bodech
jsou si upravy podobné. Rakouskd tiprava je ovsem podrobnéjsi a komplexnéjsi (napf.
stanoven{ podrobnych povinnosti logovat veskeré piistupy k uchovanym datiim zpu-
sobem, ktery umoziiuje jejich ndslednou kontrolu, vymezeni kategorii tdaji pfimo

433  STERKL, Maria. Klage hat nur geringe Erfolgschance [online]. derstandart.at. 3. 4.
2012 [cit. 2013-10-01]. Dostupné z <http://derstandard.at/1333185046124/Vorratsda-
tenspeicherung-Klage-hat-nur-geringe-Erfolgschancen>.

434  Blize k nému viz kapitola 2.4.
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v zdkoné, nikoliv pouze v podzdkonné normé). Z4sadni vyhodou oproti tipravé Ceské
je zvolené transparentni technické feseni pieddvini Gdaji v podobé DLS.* V prv-
ni roving, tedy samotném legislativnim zakotven{ povinnosti uchovévat idaje, jakoz
i ve zplsobu jejich uchovdvdni, tedy nelze mit k rakouské Gpravé vaznéjsi vyhrady.
Problematickd je ovSem rovina druhd, ¢j. pfistup oprdvnénych orgdnii k nim, zejména
nepfehledny a rozsdhly systém vyjimek, kdy lze drzené tdaje vyzadovat, a obchdzet
tim pomérné dobfe nastaveny systém. Z hlediska ospravedlnitelnosti takového zdsahu
pak vyvstdvaji problémy zejména pii posuzovani{ proporcionality; vzhledem k ustano-
venim § 76a StPO a 53 SPG charakterizoval Christof Tschohl na oborové konferen-
ci k problematice data retention vysledny komplex pravnich norem, které umoznuji
tdaje vyzadovat, jako ,mehr Licher als Kise®, tedy ,vice dér nez syra“.*¢ Nakolik
je takto ,déravd” Gprava sluditelnd s rakouskym ustavnim pofddkem, je pfedmétem
rozhodovén{ v aktudlnim fizen{ o jeji dstavnosti, které je, jak bude naznadeno nize,
z4vislé na fizeni pfed SDEU.

435 Volba takového feseni ale souvisi s celkovou dobrou trovni sluzeb eGovernmentu v Ra-
kousku.

436 TSCHOHL, Christof. Vorratsdatenspeicherung in Osterreich. Gesetzliche und Technische
Umsetzung. Umstezung der Vorratsdatespeicherung in Osterreich I11. ISPA-Academy.
Viden, 27. 3. 2012.
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5 Smérnice pfed Soudnim dvorem EU

Jak jsme ukdzali v pfedchozich kapitoldch, o ospravedlnitelnosti data retention
jako zdsahu do zdkladnich prav a svobod nepanuje shoda. Zejména jeji odpirci vo-
laji ve stiznostech sméfujicich proti ndrodnim implementacim Smérnice po jejim
prezkoumdni SDEU. Historicky prvni predbéind otdzka, kterd se tykala Smérnice,
byla poloZena v pfipadu Volker und Markus Schecke GbR a Hartmut Eifert proti
Land Hessen;*’ lucembursky soud se k otdzce platnosti Smérnice viak odmitl vyjd-
dfit z diivodu nerelevantnosti takové odpovédi pro feené fzeni.*® Némedti i Eesti*”’
stéZovatelé taktéz navrhovali ndrodnim tstavnim soudiim poddni predbézné otdzky,
kterd by se zabyvala souladem Smérnice se zdkladnim prévem na ochranu soukromi
a osobnich tdajt. Tyto ndvrhy ovSem nebyly aspésné. Iniciativa, obdobné jako v pti-
440

padé napadnuti Smérnice po formdlni strance,** vysla opét z Irska. A¢ soudce irské-
ho Vrchniho soudu dovolil polozeni ptedbézné otdzky jiz v rozsudku z 5. 5. 2010, byl

névrh na zahdjen{ fizen{ poddn u SDEU az 11. 6. 2012.*! Piedbéiné otdzky™? jsou

437  Rozsudek SDEU ze dne 9. listopadu 2010, Volker und Markus Schecke GbR a Hartmut
Eifert proti Land Hessen, véc C-92/09 a C-93/09.

438 Tamtéz, bod 38 an.

439  Srovnej kapitolu 3.2.

440  Rozsudek ESD ze dne 10. 2. 2009, Irsko proti Evropskému parlamentu a Radé Evropské
unie, véc C-301/06.

441 Véc C-293/12, Digital Rights Ireland.

442 Plné znéni polozenych otdzek v origindle:
1. Is the restriction on the rights of the Plaintiff in respect of its use of mobile telephony arising
[from the requirements of Articles 3, 4, and 6 of Directive 2006/24/EC incompatible with
Article 5.4 TEU in that it is disproportionate and unnecessary or inappropriate to achieve the
legitimate aims of:
(a) Ensuring that certain data are available for the purposes of investigation, detection and
prosecution of serious crime?
andfor
(b) Ensuring the proper functioning of the internal market of the European Union?
2. Specifically,
(i) Is Directive 2006/24/BC compatible with the right of citizens to move and reside freely
within the territory of Member States laid down in Article 21 TFEU?
(ii) Is Directive 2006/24/EC compatible with the right to privacy laid down in Article 7 of
the Charter and Article 8 ECHR?
(iii) Is Directive 2006/24/EC compatible with the right to the protection of personal data laid
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polozeny v piipadu Digital Rights Ireland Ltd. vs. Minister for Communication &
Ors.,*® v némz strana zalujici tvrdila poruseni svého prdva na ochranu soukromi, ro-
dinného Zivota, jakoz i zdsah do prdva na ochranu dvérnosti komunikace a svobody
pohybu tim, Ze strany zalované neoprdvnéné drzely a zpracovdvaly jeji provozni tdaje
o uskute¢nénych mobilnich hovorech. Ptipad je zajimavy i tim, Ze poruseni téchto
zdkladnich prdv a svobod tvrd{ Digital Rights Ireland Ltd. jakozto prévnickd osoba.
Predlozené otizky tak mj. sméfuji na souladnost Smérnice s ¢l. 8 a 10 EULP a &l. 7
a 8 Charty, respektive, zda je jejich omezeni pfiméfené vzhledem ke sledovanému
cili Smérnice, tj. dosazeni harmonizace na vnitfnim trhu a/nebo zaji$téni dostupnosti
udajii pro tcely vySetfovdni, odhalovdn{ a stthdn{ zdvaznych trestnych ¢ind.

V Astavni stiznosti sméfujici proti rakouské ndrodni implementaci Smérnice
podali stézovatelé rakouskému Ustavnimu soudu (ddle jen ,VerfGH®)** ke zvdzeni
polozeni predbézné otdzky SDEU. Jelikoz jiz pted SDEU v dobé poddni stiZnosti
probihalo vy$e uvedené fizeni ve véci C-293/12 nejednalo se tak o ,acte claire”. Jak
trefné poznamendvé Lehofer,™ za takové situace zbyvaly rakouskému VerfGH v pod-
staté dvé moznosti — bud fizeni pferusit a pockat na vysledek véci C-293/12, nebo
predbéznou otdzku takté polozit. Ustavni soudci zvolili druhou z nabizenych variant
svym usnesenim ze dne 28. listopadu 2012. PoloZené otdzky od VerfGH sméfuji

down in Article 8 of the Charter?

(iv) Is Directive 2006/24/EC compatible with the right to freedom of expression laid down in
Article 11 of the Charter and Article 10 ECHR?

(v) Is Directive 2006/24/EC compatible with the right to Good Administration laid down in
Article 41 of the Charter?

3. To what extent do the Treaties — and specifically the principle of loyal cooperation laid down
in Article 4.3 of the Treaty on European Union — require a national court to inquire into,
and assess, the compatibility of the national implementing measures for Directive 2006/24/
EC with the protections afforded by the Charter of Fundamental Rights, including Article 7
thereof (as informed by Article 8 of the ECHR)?

Citovdno dle: <http://lehofer.at/pdfs/High_Court_IE_Digital Rights_Ireland.pdf>.
[cit. 2013-10-01].

443  Rozsudek irského Vrchniho soudu ze dne 5. 5. 2010, sp. zn. 2006 3785 P. Digital Rights
Ireland Led. vs. Minister for Communication & Ors. [2010] IEHC 221. Dostupny
i online z: <http://www.courts.ie/__80256F2B00356A6B.nsf/0/2182AC025AD64E-
1C8025777E0035E6E82Open>.

444 'V podrobnostech je tato stiznost rozbrdna v kapitole 4.2.

445 LEHOFER, Peter Hans. VEGH bezweifelt Giiltigkeit der RL iiber die Vorratsspeiche-
rung von Daten — Vorabentscheidungsersuchen an den EuGH. e-comm — Blog zum jste-
rreichischen und europiischen Recht der elektronischen Kommunikationsnetze und —dienste.
Vydédno 18. 12. 2012 [cit. 2013-07-15]. Dostupny z: <http://blog.lehofer.at/2012/12/
VfGH-VDS.html>.

446  Beschluss des G 47/12-11G 59/12-10G 62,70,71/12-11. [cit. 2013-07-15]. Origindl

97



PRAVNI ASPEKTY UCHOVAVANI PROVOZNICH A LOKALIZACNICH UDAJU

na kompatibilitu ¢l. 3 az 9 Smérnice s ¢l. 7, 8 a 11 Charty.*” Dal§i z pfedlozenych
otézek sméfuji na vyjasnéni vztahu Umluvy*® a Charty (zejména vztah ¢l. 8 Umluvy
a ¢l. 7 Charty v kontextu ¢l. 52 odst. 2 a 3 Charty), tedy zda lze rozsah chrdnénych
prdv povazovat za rovnocenny a analogicky aplikovat dosavadni judikaturu Evropské-
ho soudniho dvora pro lidskd prdva. Samotny rakousky VerfGH se ke Smérnici stavi
piedbézné velice kriticky*®® — rozsah zdsahu (,Streubreite) do pfedmétnych zdklad-
nich prdv jde dalece nad to, co kdy mél VerfGH moznost posuzovat.®® Problematické
jsou tak zejména rozsah uchovdvanych Gdaji, jakoZ i nedostate¢né jasné ohraniceny
okruh orgdnti, kterym maji byt idaje pteddvdny, a s tim souvisejici riziko jejich zne-
uziti. Krucidlnim problémem je téZ skutecnost, Ze data retention se dotykd pfimo
jedinct, keeii v podstaté ,,nezavdali Zddny diwod k takovému uchovdvani“*'!
Vzhledem k tomu, Ze se predbézné otdzky co do obsahu piekryvaly s predbéznymi
otdzkami poloZenymi ve véci Digital Rights Ireland, rozhodl se SDEU spojit tyto
dvé véci pro dstni projedndni na 9. Cervence 2013. SDEU pro Géastniky fizeni (tedy
zdstupce stéZovatelt v ptvodnich fizenich, zdstupce Komise a ¢lenskych sttt a také
Evropského inspektora ochrany osobnich tdajii) pfipravil rozsdhly katalog otdzek,
na ktery se pfi projedndvani zaméfil.** V prvé fadé se mély strany vyjidfit k vhodnos-
ti Smérnice k naplnovéni jejtho cile, totiz vySetfovani, odhalovéni a stihdn{ zdvaznych
trestnych ¢ind. Stejné tak soud pozadoval vyjddient stran k moznosti vytvdfeni komu-
nika¢nich profild, a jak by $lo takovyto zdsah do prdv garantovanych ¢l. 7 a 8 Charty

v néméiné dostupny z: <htep://www.vfgh.at/cms/vigh-site/attachments/5/9/4/CH0007/
CMS1363700023224/vorratdatenspeicherung_vorlage_eugh_g47-12.pdf>. Ofici-
lni anglicky pieklad je dostupny online z <http://www.vfgh.at/cms/vfgh-site/atta-
chments/1/4/5/CH0007/CMS1363699922389/vorlage_vorratsdatenspeicherung_eng-
lish.pdf> a jako piiloha IX v tomto sborniku.

447  Listina zdkladnich prdv Evropské unie. Ut vése. C 83, 30. 3. 2010, s. 389 [cit.
2013-07-15]. Dostupné online z: <http://eurlex.curopa.cu/LexUriServ/LexUriServ.
do?uri=0]:C:2010:083:0389:0403:CS:PDF>.

448 Umluva o ochrané& lidskych prdv a zdkladnich svobod ve znéni Protokolt ¢ 11 a 14.
Dostupné z: [cit. 2013-07-15]. <http://www.echr.coe.int/NR/rdonlyres/82E3CE7F-
-5D3D-46EB-8C13-4F3262F9E20B/0/CZE_CONV.pdf>. Sdéleni federdlniho mini-
sterstva zahrani¢nich véci ¢ 209/1992 Sb, ve znéni pozdéjsich predpist.

449  Body 41 a7 46 usneseni.

450 Bod 43 usneseni.

451 Bod 44 usneseni.

452  Irsko, Rakousko, Spanélsko, Francie, Itdlie, Polsko, Portugalsko a Velkd Britdnie.

453 “As large a charter as the wind?” ECJ to hold hearing in data retention cases, focusing
on Charter of Fundamental Rights [online/ contentandcarrier European electronic com-
munications & media law. 15. 6. 2013 [cit. 2013-10-01]. Dostupny z: <htep://www.
contentandcarrier.eu/?p=435>.
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charakterizovat. Dalsi otdzka vychdzela z rozhodnuti ve véci C-58/08,%4

tedy Ze z4-
konoddrce Spoledenstvi musi piijimat piislusnou legislativu na zdkladé objektivnich
kritérif. Ddle chtél SDEU také védét, kterd data slouzila k hodnoceni splnéni sledo-
vaného Ucelu, pro¢ byla zvolena minimdln{ doba pravé 6 mésici a zda existuji néjaké
statistiky, které by napovidaly tomu, Ze po pfijeti Smérnice doslo ke zlepSeni v oblas-
ti odhalovdn{ a stthdn{ zdvaznych trestnych ¢int. Dald{ otdzky sméfovaly na droveri
bezpec¢nosti uchovdvdni 4dajg, a to i s ohledem na praxi outsourcovdni této ¢innosti
(a to i do neclenskych stdt1). Kone¢né posledni dotaz sméfoval na to, zda Smérnice
predstavuje skutedné jen na to nejnutnéjsi omezeni (,neccessary”) zdkladnich prév.
V rdmci tstnfho jedndni se podle dostupnych zprdv®>> nezadafilo zdstupciim Ko-
mise a ¢lenskych stdtd plné presvédlit soudce SDEU o potiebnosti a proporcionalité
Smérnice. Zastupci clenskych stdtt odpovidali pomérné nejasné a vyhybavé a nedoda-
li potfebné pfesvéddivé statistiky o nezbytnosti data retention. Zdstupci Velké Britdnie
k tomu stru¢né uvedli, ze efekty data retention nelze jako takové vyjadrit pfimo sta-
tisticky — Ize ale pocitit, kdyby tato metoda nepomdhala objastiovéni trestnych &ind.
Vyjimkou v tomto ohledu byla rakouskd vlida,”” kterd dodala statistiky®® za obdob{
od zaveden{ data retention, tj. 1. 4. 2013 do 31. 3. 2013. Celkov¢ tak byly za tuto
dobu vyzddany tdaje ve 326 ptipadech, z nichz bylo v dobé slySen{ vytizeno 139 —
pouze tyto byly déle brany v potaz. Z tohoto poétu pak v 71 ptipadech pomohla data
retention k objasnén{ trestné ¢innosti. Konkrétné se jednalo o trestné ¢iny krddeze
(16 ptipad), trestné ¢iny souvisejici s omamnymi ldtkami (12 pi{pad), nebezpedné-
ho prondsledovani — ,stalkingu (12 ptipadi), podvodu (7 ptipadi), loupeze (6 pii-
padi) a zbytek ,ostatni®. Je tedy patrné, a to konstatovali i pfitomn{ soudci SDEU,
ze data retention se vyuzivd spi§ k odhalovdni ,bézné“ trestné ¢innosti (a nikoliv té
nejzdvaznéj$f jako napf. terorismus) a pouze v znaéné omezené mife.”” Pomérné zaji-

454 Rozsudek SDEU ze dne 8. 8. 2010, The Queen, na zddost Vodafone Ltd a dalsi proti
Secretary of State for Business, Enterprise and Regulatory Reform, véc C-58/08.

455 LOHNINGER, Thomas. Live-Ticker: Anhérung des Europiischen Gerichtshofs iiber
die Richtlinie zur Vorratsdatenspeicherung [online]. Nezzpolitik.org. Vydéno 9. 7. 2013
[cit. 2013-10-01]. Dostupny z: hteps://netzpolitik.org/2013/live-ticker-vom-eugh-ver-
fahren-gegen-die-vorratsdatenspeicherung/

456  Tamtéz.

457  Jednoduchost vytvafeni a pfesnost statistik je jednou ze zakladnich vyhod konceptu DLS
piedstavené¢ho v kapitole 4.1.

458  Statistiky byly vyhotoveny v rdmci poslaneckych interpelaci na tehdejs{ ministryni spra-
vedlnosti Mag. Dr. Beatrix Karlovou. Anfragebeantvortung: Anwendung des § 135 Abs
2a StPO iVm §§ 102a und 102b TKG (14397/AB). Dostupné z: <http://www.parla-
ment.gv.at/PAKT/VHG/XXIV/AB/AB_14397/index.shtml>.

459 Dle LOHNINGER, Thomas. Live-Ticker: Anhérung des Europiischen Gerichtshofs
tiber die Richtlinie zur Vorratsdatenspeicherung [online]. Netzpolitik.org. Vyddno 9. 7.
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mavy argument na obranu Smérnice vznes! zdstupce Evropské rady.® V piipadé data
retention se tak nejednd pouze o ,,obtézovdn{ oblanti, ale d4 se s jeji pomoci dokdzat
i jejich nevina. Tento vyrok ovéem nelze hodnotit jinak nez velmi kriticky. Potvrzuje
totiz ndmitky kritiki data retention vznesené v rakouské tstavni stiznosti od sdruze-
ni AK Vorrat, tedy Ze data retention znamend radikdlni odklon od principu neviny
(resp. jeho pfevriceni). Evropsky inspektor ochrany osobnich tidajii zakondil svoji fe¢
konstatovdnim, ze Evropskd unie by se méla svoji legislativou zasadit o co nejmensi
mozny zdsah do zdkladnich lidskych prév a neméla by nechdvat stanoveni minimdl-
nf hranice moZnosti zdsahu na ¢lenskych stdtech. Celkové pak podle prvnich dojma
tcastnik(®® bylo v celém jeho jedndni patrné, Ze vztah soudcti SDEU ke Smérnici je
zna¢né rezervovany a kriticky, a to by se mélo projevit v jejim prohldeni za nesoulad-
nou s Chartou, potazmo Umluvou.

Zatim posledni zdsadni uddlosti v historii Smérnice je stanovisko Generdlniho
advokdta Pedra Cruz Villaléna k pfipadim C-293/12 a C-594/12, kterou zvefejnil
dne 12. 1. 2013.%? V ném se, v souladu s polozenymi piedbé&znymi otdzkami, zaméfil
zejména na dva problémové okruhy. Zaprvé, zda je Smérnice pfiméfend ve smyslu
¢l. 5 odst. 4 Smlouvy o EU, tedy ,.zda je nezbytnd a vhodnd k dosaZeni cilii, které sle-
duje, pFicemz témito cili je zajistit dostupnost nékterych vidajii pro vicely odhalovdni, vy-
Setfovdni a stihdni zdvagnyjch trestnych Cinil, respektive zajistit fadné fungovdni vnitiniho
trhu.“*® Druhou kritickou oblast{ je pak zkoumdn{ proporcionality Smérnice s ¢&l. 52
odst. 1 Charty, potazmo s ¢linkem 7 a 8 Charty.

Generdlni advokdt pfedné zdiraznil ,funkéni dualitu® Smérnice.* Tato méla
slouzit jednak jako ndstroj harmonizace dosud divergentnich ndrodnich tprav. Déle
méla byt ale i konstitu¢nim néstrojem, ktery mél vytvofit povinnost idaje uchovévat
v piipadé statti, které jeseé data retention legislativu nezavedly. ¢

V samotné diskusi polozenych otdzek se nejprve vénoval dot¢enym zdkladnim pré-
vim a kvalifikaci zdsahu do nich v podobé data retention. V bodech 55 az 67 pak

2013 [cit. 2013-10-01]. Dostupny z: <https://netzpolitik.org/2013/live-ticker-vom-eu-
gh-verfahren-gegen-die-vorratsdatenspeicherung/>.

460 Tamtéz.

461 Tamtéz.

462 Stanovisko generdlntho advokdta ve spojenych vécech C-293/12 a C-594/12 Digital
Rights Ireland Seitlinger a dalsi [online]. InfoCuria — Case-law of the Court of Justice.
Vyddno 12. 12. 2013 [cit. 2013-12-15]. Dostupné z: <www.curiae.europe.eu>. Déle jen
Stanovisko®.

463  Stanovisko, bod 25.

464 Naopak Generdlni advokdt konstatoval, Ze se nebude zabyvat slucitelnosti Smérnice
s ¢l. 41 Charty a ¢ldnkem 21 Smlouvy o fungovdn{ Evropské unie.

465  Stanovisko, bod 41.

466  Stanovisko, bod 46.
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shrnul, Ze v pfipadé¢ data retention nen{ problematické jen ndsledné zpracovéni ,,osob-
nich® tdajt, nybr? uZ jen samotné jejich shromazdovdni a uchovdvani.®” Dle generdl-
niho advokdta pak sice miiZe byt data retention teoreticky kompatibilni s ¢l. 8 Charty,
coz ovSem neznamend, ze by v nepfiméfené mife nemohla porusovat ¢l. 7 Charty.
Duvodem toho je, ze existuji udaje, které jsou svym zpisobem vice nez osobni. Tuto
specifickou kategorii pak charakterizoval jako tidaje, které se z kvalitativniho hlediska
tykaji predevsim soukromého Zivota a jeho tajemstvi véetné intimniho Zivota a které
Ize nésledné pocitadové zpracovat. Vyuziti (¢i zneuziti) téchto tzv. ,kvalifikovanych®
Udajtt mtze vést k ,presnému a iiplnému zmapovini velké édsti chovdni urcité osoby, jez
spadd do jejiho soukromého Zivota, i dokonce k sestaveni sipiného a vérného obrazu jeji
soukromé identity. ““* Platnost Smérnice je tak nutno posuzovat zejména s ohledem
na ¢l. 7 Charty — tedy préva na respektovadn{ soukromého Zivota.

Ohledné zdsahu do tohoto préva prezentoval obdobné zdvéry, jaké byly predsta-
veny v kapitole 1.2 a v rozhodnuti &eského Ustavniho soudu. Data retention tak
predstavuje, dle ndzoru Generdlniho advokdta, mimotddné zdvazny zdsah do tohoto
préva. Jeho intenzita je pak podtrzena vyznamem a masovosti, jaké nabyly prostfedky
elektronické komunikace v moderni spole¢nosti. Dal$im problémem je ,,outsourcové-
ni“ uchovdvdn{ (idajii mimo hranice EU a tak mimo kontrolu pfislu$nych vefejnych
dozorovych orgdnt.’ V dal§im vykladu tak pfistoupil ke zkoumdn{ proporcionality
takového zdsahu. Tu je ovéem mozno zkoumat, jak naznadil v bodé¢ 89, jak z hlediska
¢l. 5 odst. 4 Smlouvy o Evropské unii,””° tak ¢l. 52 odst. 1 Charty. V prvnim pfipadé
se zkoumd, zda ,prostiedky, jez zavddli, jsou zpiisobilé k uskutenéni jim sledovanych cilii
a neprekracuji meze toho, co je k dosazent téchto cilii nezbytné“"" Jde tedy o regulaci
zdsahil unie tak, aby byly respektoviny pravomoci ¢lenskych stit(i.””? Pomérné zjed-
nodusujicim zpsobem?’
o tom, Ze Smérnice predstavuje prostiedek zpiisobily k uskutecnéni primdrniho, formdl-
niho cile, ktery sleduje a jimz je zajistit #ddné fungovdni vnitiniho trhu.“”* Stejné tak
shledal Smérnici jako nezbytnou pro ,zmensent pravnich a technickyjch odlisnosti mezi
pozadavky kladenymi na poskytovatele sluzeb elektronickych komunikaci obledné drubi

pak Generdlni advokdt konstatoval, ze ,nent sporu (sic!)

467 Obdobné nédzory jsou prezentovdny v podkapitole 1.2.

468  Stanovisko, bod 74.

469  Stanovisko, bod 78.

470 Konsolidované znéni Smlouvy o Evropské unii. Ut vést. C 83, 30. 3. 2010, s. 13 [cit.
2013-12-15]. Dostupné z: <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0OJ
:C:2010:083:0013:0046:cs:PDF>. Dile jen ,SEU*.

471 Rozsudek SDEU ze dne 9. listopadu 2010, Volker und Markus Schecke GbR a Hartmut
Eifert proti Land Hessen véc C-92/09 a C-93/09.

472 Stanovisko, bod 89.

473 Viz kritiku Smérnice v podkapitole 2.3.

474  Bod 97, Stanovisko.
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2

tidajil, které se maji uchovdvat, a podminek a lhiit uchovdvini
je jiz ovéem ve zkoumdni proporcionality stricto sensu. Zde totiz panuje, podle ndzo-
ru Generdlniho advokdta, znaény nepomér mezi zdsahem do zdkladnich prdv a s ci-
lem nezbytnosti zajistit fungovdn{ vnitfniho trhu. V bodu 102 pak pomérné trefné
shrnuje paradoxnf situaci a postaveni Smérnice, souvisejici s jeji ,,funkéni dualitou®:
~Zdvazny zdsah do prava na respektovdni soukromého Zivota, ktery maji v diisledkeu kon-
stitutivniho déinku Smérnice zavést Clenské staty do svych viastnich pravnich iddi, se tedy
Jjevi jako zcela nepFiméfeny samotné potiebé zajistit fungovini vnitiniho trhu, aé je zdro-
veri nutno shledat, Ze toto shromazdovini a uchovdvdni predstavuje prostiedky primérené,
a dokonce nezbytné k dosazeni konecného cile sledovaného zminénou smérnici, a sice cile
zajistit dostupnost téchto didajii pro icely vySetiovdni a stihdni zdvaznyjch trestnych Cini.
Smérnice 2006/24 by zkritka ze stejnych diivodi, které odivodiiuji jeji pravni zdklad,
v testu proporcionality neuspéla. Diivody pro jeji zachovini z hlediska pravniho zdkladu
Jsou paradoxné ditvody pro jeji zrusent z hlediska proporcionality. “V7°

Tento ,gordicky uzel* proporcionality dle ¢l. 5 odst. 4 SEU ale nenf tieba roze-
tnout, nebot je nutné ddle zkoumat proporcionalitu dle ¢l. 52 odst. 1 Charty. Zde
je pak nutno zaméfit se na ,kvalitu zdkona“, na némz je zdsah do zdkladniho prdva

<47 Znaéné skeptictéjsi

stanoven, a proporcionalitu stricto sensu. Pro pozitivni hodnoceni podminky ,kvality
zdkona® pak mus{ byt stanoveny dostate¢né podrobné ziruky, zejména pak pokud se
jednd o vy3e charakterizovany ,konstitu¢ni ndstroj“.”” Pokud se totiz Unie rozhod-
ne takovou legislativu vSeobecné rozéifit a zavddi ndstroj, keery zasahuje do zdklad-
nich prdv, pfindlez{ ji hlavni role pfi vymezovdni zdruk.”® Unijni zdkonoddrce by
tak mél specifikovat fadu zdsad, minimdlné v podobé zdsad, které by pak rozvinuly
¢lenské stdty.”” Mezi tyto pak pati{:® specifické vymezen{ trestnych ¢innosti, které
by odtvodiovaly ptistup piislusnych orgdnd k ddajim; omezen{ oprdvnénych orgi-
nd na soudni & nezdvislé orgdny; vyjimky z piistupu (napt. [ékafské tajemstvi); po-
vinnost idaje vymazat a povinnost informovat doty¢né osoby. Je patrné, ze ve vyétu
téchto zdsad se Generdln{ advokdt inspiroval v ndrodnich rozhodnutich o tstavnosti

475 Bod 98, Stanovisko.

476  Bod 102, Stanovisko.

477  Tedy o Smérnici.

478 Bod 116, Stanovisko. Unie se v takovém piipadé nemuize vzddt své &sti odpovédnosti
za to, aby takovy konstitu¢ni ndstroj obnasejici omezen{ zdkladnich prdv obsahoval ves-
keré zdruky nezbytné k tomu, aby tato omezeni a jejich uplatiiovdni odpovidala viem
pozadavkiim na kvalitu zdkona i zdsadé proporcionality. Generdln{ advokdt se tak plné
ztotoznil s vySe uvedenym ndzorem Evropského inspektora ochrany osobnich ddaji
piednesenym v rdmci tstniho projedndvéni.

479 Bod 124, Stanovisko.

480 Body 125-129, Stanovisko.
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implementace Smérnice.”®! K proporcionalité ve smyslu ¢l. 52 odst. 1 Charty stricto
sensu pak ovSem Generdln{ advokdt pomérné piekvapivé uvddi, Ze Smérnice sleduje
legitimni cil, a shromazdovani{ a uchovavdni Gdajt nenfi ,,samo o s0bé zcela nezpiisobilé
k dosaZent sledovanyjch cilii“®* A to i nehledé na to, Ze se Ize data retention Gspé&sné vy-
hnout. Poslednim krokem, ktery je tfeba zkoumat, tak je jeho nezbytnost, tedy zda by
$lo dosdhnout sledovaného cile méné invazivnim zptsobem. Zde shleddvd Generdlni
advokdt za problematické ¢asové rozmezi povinnosti uchovévdt tdaje. V souvislosti
s tim rozliSuje dobu uchovdvén{ ,,méfenou na mésice, kterou jedinec vnimd jesté jako
piitomnost a ,,méfenou na roky®, kterou jiz vnimd jako minulost. Nezbytnost zdsahu
pak zhodnotil ndsledovné: ,, Nezbytnost zdsahu v pfitomnosti se zdd byt dostateiné odii-
vodnénd, pro zdsah, ktery md piisobit i do minulosti, nenachdzim Zddné odiwodnéni. %3

Generdln{ advokét tak z vySe uvedenych dtvodi ve svém stanovisku navrhuje, aby
byla Smérnice prohldsena za neplatnou, jelikoZ je jako celek neslucitelnd s ¢l. 52 odst.
1 Charty. Hlavnimi divody pro jeho ndzor je pak absence zdkladnich principa zdruk
ohledné piistupu k uchovdvanym ddajim a jejich uzid. Specificky tak za neslucitelny
s ¢l. 7 a ¢l. 52 odst. 1 Charty stanovil ¢l. 6 Smérnice v tom rozsahu, v ném? tento
stanovuje povinnost uchovdvat tidaje po dobu delf nez rok. Nicméné déle navrhl, aby
byl pozastaven d¢inek uréeni neplatnosti Smérnice do té doby, nez budou unijnim
zdkonoddrcem pfijata (v pfiméfené lhiité) nezbytnd opatfeni k ndpravé konstatova-
né neplatnosti. Celkové lze hodnotit Stanovisko pozitivné — Generdlni advokét se
v ném vypoidddva se zdkladnimi problematickymi momenty Smérnice. Na druhou
stranu povazuje Generdln{ advokdt data retention per se, pii aplikaci vyse uvedenych
zdruk, za vhodny a nezbytny prostiedek sledujici legitimni cil. Pfiklonil se tak k ndzo-
ru némeckého Ustavniho soudu, tedy ,data retention ANO, ale za urcitjch podminek*.
Stanovisko tedy nenaznacuje konec data retention v Evropé, spise jeji podstatnou re-
formu na strané roviny pfistupu k uchovévanym tdajam.*® Findln{ verdikt by mél
SDEU vynést v prvni poloviné roku 2014. Otdzkou zistdvd, zda pfi svém kritickém
hodnocen{ Smérnice zajde jesté dal, nebo zda setrvd na ndzorovych pozicich prezento-
vanych Generdlnim advokdtem.

481  Srovnej kapitolu 2.2 a 2.3.

482 Bod 137, Stanovisko.

483 Bod 149, Stanovisko.

484 Jednd se tedy o rovinu, kterd je napt. v Ceské republice (s vyjimkou ZP) a Rakousku
(s vyjimkou SPG) adekvdtné feSena. Napf. ¢eskd tiprava data retention po novele tak
teoreticky spliluje vSechny zdruky, které zminuje Generdln{ advokit.
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6 Zaver

Podle Castellse*® prochdzi soucasnd spole¢nost strukturdlni transformaci do spo-
le¢nosti sitové podminéné rozvojem informacnich a komunikaénich technologii a z4-
roven jejich rozvoj podminujici. Sdilenf a pfeddvdni informaci pomoci elektronic-
kych komunikaénich prostiedki se stdvd inherentni a fundamentdlni soucdsti Zivota
kazdého jedince. Stejné tak kazd4 takovd elektronickd komunikace ze své technické
podstaty za sebou zanechdvd elektronické stopy. Aniz bychom se poustéli do debat
o podstaté charakteru clovéka, miizeme jako bandlni fake konstatovat, Ze komuni-
kace nebyvd vyuzivdna vzdy jen ke spolecensky prospésnym ¢i neutrdlnim Gceltim.
Paralelné s rozvojem technologii se tak rozvijely i zptsoby, jak jich zneuzivat, resp.
vyuzivat pro koordinaci ¢i samotné pdchdni trestné ¢innosti.*® Prostiedkem, ktery
mél zajistit pro orgdny ¢inné v trestnim fizeni dostate¢né mnozstvi elektronickych
stop, potazmo dikazi, pak méla byt data retention: blanketni, preventivni, necile-
né uchovdvdni ddajt vznikajicich po urcitou dobu pfi zprostiedkované komunikaci.
V prvni kapitole jsme tak ve stru¢nosti objasnili, o jaké ddaje se jednd a jaky je je-
jich vyznam. Jak bylo demonstrovdno, spocivd sila data retention v moznosti odha-
lit osobnostné-komunika¢ni profil ¢lovéka. A je jednou z nosnych myslenek®” data
retention neuchovdvdni obsahu komunikace, jsou provozni a lokaliza¢ni ddaje ze
své technické podstaty schopné obsah komunikace minimalné indikovat. V soula-
du s koncepci price jsme se ddle zaméfili na zohlednéni téchto vlastnosti provoznich
a lokaliza¢nich tdaji pravem. Zékladnim poznatkem, ke kterému jsme dosli, je, ze
Gdaje pozivaji ochrany v rdmci zdkladniho priva na soukromi ve smyslu ¢l. 8 EULR,
specifické kategorie z nich pak lze klasifikovat i jako osobni tdaje. Dal$im zdvérem
préce bylo, Ze jejich blanketni uchovdvdni, a to i prostiednictvim operdtort, predsta-
vuje omezeni, resp. zdsah do tohoto prava. Krucidlni otdzkou tak ztstdvd, zda se jednd
o zdsah ospravedlnitelny. Obecné je to dle ¢l. 8 odst. 2 mozné pouze za predpokladu,

485 CASTELLS, Manuel. 7he Network Society From Knowledge to Policy. s. 3. CASTELLS,
Manuel a Gustavo CARDOSO (Eds.). 7he Network Society From Knowledge to Policy
[online]. Washington, DC: Johns Hopkins Center for Transatlantic Relations, 2005.
[cit. 2013-10-01]. Dostupné z: <http://www.umass.edu/digitalcenter/research/pdfs/
JF_NetworkSociety.pdf>.

486 Srovnej: GRIVNA, Tomé$ a Radim POLCAK. Kyberkriminalita a pravo. Vyd. 1. Praha:
Auditorium, 2008, 220 s. ISBN 9788090378674.

487 A téZ jeden z hlavnich argumentd jejich obhdjcii.
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ze je takové omezen{ legdlni, legitimni a proporciondlni. Na abstraktn{ Girovni ov§em
tento test provést nelze, proto jsme pfikrocili k analyze konkrétniho legislativniho
vyjédieni data retention, totiz Smérnice Evropského parlamentu a Rady 2006/24/
ES ze dne 15. 3. 2006 o uchovdvéni tdaju vytvafenych nebo zpracovévanych v sou-
vislosti s poskytovdnim vefejné dostupnych sluzeb elektronickych komunikaci nebo
vefejnych komunikac¢nich sitf a 0 zméné smérnice 2002/58/ES.

Celkové bychom mobhli historii realizace data retention Smérnicf rozdélit na né-
kolik fizi. V prvni, inicia¢ni fdzi bylo vyuzito politické momentum k pfijeti tohoto
kontroverzniho ndstroje zptisobilého zna¢nou mérou zasahovat do chrdnénych z4jmua
jedince. Tuto f4zi, tedy historicky vyvoj tohoto legislativniho instrumentu a kontro-
verze, které jej provézely, jsme predstavili v kapitole druhé. Demonstruje zejména
zménu v paradigmatu nakldddn{ s provoznimi a lokaliza¢nimi Gdaji — tedy od zdkazu
Udaje zpracovdvat a uchovdvat, pokud nenf explicitné povoleno, k piikazu ddaje drzet
preventivné. Data retention se legislativné sklddd ze dvou slozek: v roviné prvni se
jednd o stanoven{ povinnosti operdtoriim provozni a lokaliza¢n{ tidaje drzet; v roviné
druhé se pak jednd o oprdvnéni vefejnych orgdnd tyto Udaje vyuzivat. Zvolené legis-
lativn{ feSeni formou Smérnice ale feSilo pouze rovinu prvni. Druhou rovinu, kterd
je pro posouzen{ dovolenosti omezeni prdva na soukrom{ zdsadni, nefesilo a ani feit
nemohlo. Obsahovou a lidskoprévni kritiku Smérnice jsme zahrnuli do podkapitol
2.2 a 2.3. Hlavnim zdvérem podkapitoly 2.2 je, Ze Smérnice nepln{ sv{ij harmoni-
zaéni{ Glel, a to pro pfilisny manévrovaci prostor, ktery poskytuje ¢lenskym stdttim.
Po lidskoprdvni strénce je hlavnim zdvérem podkapitoly 2.3, Ze Smérnice predsta-
vuje neospravedlnitelny zdsah do chrénénych z4jmi z divodu rozporu s principem
proporcionality.

Druhou fézi bychom mohli nazvat jako implementa¢ni. V nf se ¢lenské stdty po-
kusily vyporddat tstavné konformnim zplisobem s provedenim tohoto ndstrojem pro
vySetfovdni trestné ¢innosti.

Skutecnost, ze se to ne vzdy podatilo, ilustruje podkapitola 2.4, kterd zachycuje
prabéh tfeti fdze — deroga¢ni. Syntézou konkrétnich rozhodnuti ndrodnich souda
posuzujicich Ustavnost ndrodniho provedeni Smérnice miizeme formulovat nésledu-
jici poznatky. Ndrodni{ zdkonoddrci si pfi implementaci nebyli zcela plné védomi po-
tencidlu a intenzity zdsahu data retention do chranénych z4jmi jedince. Zdrovesi jim
Smérnice ponechala dostate¢ny manévrovaci prostor pro stanoveni mnohem benevo-
lentnéjsitho piistupu Siroké plejédy orgdnt k uchovdvanym tdajim nez v pfipadé ji-
nych prostiedka, které omezuji lidskd prdva a svobody, napf. obsahovych odposlechu.
Duvodem pro ruseni nérodnich implementa¢nich Gprav pak byl rozpor s principem
proporcionality. Ndrodni Gpravy téz nebyly dostate¢né jasné a predvidatelné a nepo-
skytovaly ptiméfené procesni zéruky pro jedince. Az na rumunsky Ustavni soud ale
ndrodn{ soudy, pomérné piekvapivé, konstatovaly moznost provést Smérnici tstavné
konformnim zpiisobem. Z tohoto diivodu taktéz neakceptovaly iniciativy stézovatelt
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piedlozit Evropskému soudnimu dvoru, respektive Soudnimu dvoru Evropské unie
piedbéznou otdzku sméfujici na posouzeni souladnosti Smérnice s Chartou.

Dalsi fézi je pak logicky fize reimplementaéni. Clenské staty se zruenou providéc
Upravou stoji nyni pfed otdzkou, jak provést Smérnici tak, aby byla vyslednd dprava
Ustavné konformni a vyhovéla testu proporcionality. Moznym voditkem, jak toho do-
sdhnout, by mohly byt pozadavky na kvalitu takové Gpravy stanovené v rozsudku né-
meckého Spolkového tstavniho soudu, kterd je podrobnéji pojedndna v kapitole 2.4.

Zvldstni &Ast préce, . kapitola tfetf a Ctvrtd, zachycuje podrobnéji priibéh téchto
fazi ve dvou konkrétnich ¢lenskych stétech, totiz v Ceské republice a Rakousku. Ces-
k4 republika reprezentovala a reprezentuje aktivni piistup k implementaci Smérnice.
Nérodni{ provddéci dprava byla shleddna jako protidstavni pro zjevnou disproporcio-
nalitu a jiz byla pfijata prava novd. Kriticky mizeme podotknout, Ze by se poseckdni
na vyfeSen{ souladnosti Smérnice s Chartou pfed SDEU jevilo jako vhodnéjsi vari-
anta feSen{ aktudln{ situace. Rakousko zvolilo k implementaci Smérnice zdrzenlivejsi
piistup a snazilo se vyhnout fizi tfeti — deroga¢ni. Za timto t¢elem se snazil ndrodni
zdkonoddrce respektovat veskerd doporudeni ndrodnich soudit a zvolil i unikdtni tech-
nicky zpisob pfeddvani tdajti, ktery zarucuje vysokou miru transparentnosti. Pfesto
byla proti tomuto feseni poddna Gstavni stiZnost napadajici data retention v prvni
roviné (sic!).

Kone¢né posledni féze pak nastane poté, co Soudn{ dviir rozhodne pfedbézné otdz-
ky polozené ve spojenych vécech Digital Rights Ireland a Seitlinger a dalsi, kterym
se vénovala kapitola pdtd. Pfi svém rozhodovdni by mél SDEU zohlednit zna¢nou
intenzitu zdsahu data retention do zdkladnich prév. Ddle by mél pfi posuzovani vhod-
nosti data retention pro splnéni svého téelu brit v potaz, ze pachatelé zdvazné trestné
¢innosti se budou logicky data retention vyhybat, coz nenf technicky nerealizovatelné.

8 7e data retention neve-

Ve chvili, kdy je dostupnd empirickd studie prokazujici,®
de ke zvySeni miry objasnénosti trestnych ¢int, nemél by SDEU rozhodnout jinak,
nez ze prohldsi Smérnici za rozpornou se zdkladnimi lidskymi prdvy chrdnénymi dle
Charty z dtivodu rozporu s principem proporcionality.

I v piipadé, ze by SDEU neshledal Smérnici problematickou, vyvstdvd zcela

488  Schutzliicken durch Wegfall der Vorratsdatenspeicherung? Eine Untersuchung zu Pro-
blemen der Gefahrenab- wehr und Strafverfolgung bei Fehlen gespeicherter Telekom-
munikationsverkehrsdaten. Gutachten der kriminologischen Abteilung des Max-Planc-
k-Instituts fiir auslindisches und internationales Strafrecht im Auftrag des Bundesamtes
fiir Justiz zu méglichen Schutzliicken durch den Wegfall der Vorratsdatenspeicherung
[online]. Freiburg i. Br., Juli 2011. 2., erweiterte Fassung, 271 s. [cit. 2013-10-01].
Dostupné z: <http://www.mpg.de/5000721/vorratsdatenspeicherung.pdf>.

489  Generdlni advokdt v aktudlné vydaném Stanovisku ve spojenych vécech C-293/12
a C-594/12 Digital Rights Ireland Seitlinger a dal${ navrhuje prohldsit Smérnici za ne-
slucitelnou s ¢I 52 odst. 1 Charty.
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legitimn{ otdzka, zda existuje néjakd funkéni alternativa data retention. Nejlastéji
zminovanym je tzv. quick-freeze fizeni, které spocivd v okamzitém ,zmrazeni” (tedy
blokaci) metadat o komunikaci (provoznich i lokaliza¢nich) vybraného konkrétni-
ho jedince ¢ komunikujictho zafizen{ a jejich ndsledné vyddni piislusnym orgdnim
na zdklad¢ soudniho povoleni. Moznosti je i nadstavba tohoto fizeni — quick-freeze
plus, které predpoklddd blokaci i souvisejicich idaja, které operdtofi aktudlné drzi
pro Ucely vyuctovani a realizace sluzby, a tedy plné v souladu s SOOUSEK. Ackoli
jiz existuje konkrétn{ legislativn{ podoba tohoto prostiedku,”
kit na tyto alternativy jednoznaéné skeptické.®!
Komise,*?

jsou ndzory prakti-
Negativné se k nému vyjddrila jak
tak némecky Spolkovy tstavni soud.’” V fizen{ pro porusen{ povinnosti
provést Smérnici proti Némecku Komise téz vyjddrila ndzor, ze quick-freeze fizeni ne-
lze povazovat za provedeni Smérnice.” Vzhledem k problematickym aspektéim data
retention se ale jevi quick-freeze fizen{ jako vhodnéjsi prostiedek nez samotnd data
retention. Optiméln{ by pak byla jeho kombinace s rakouskym systémem pro preds-
véni vyzddanych tdaji.

Mimof4ddné zajimavou otdzkou bude, jak se projevi rozhodnuti v této véci na apli-
kaci ¢l. 15 SOOUSEK. Dle nejnovéjsi judikatury SDEU*” se totiz uchovdvan{ adajt
podle této vyjimky ptimo nevylucuje se Smérnici a naopak. Ve chvili zruseni Smér-
nice by se tak stdtim méla oteviit moznost zavést obdobny rezim jako data retention
pravé na zdkladé této vyjimky.

Prici si dovolime zakontit provokativni, i kdyz nikoliv pfehnané inovativni po-
zndmkou. Data retention je nutno vnimat v kontextu $ir${ debaty ,bezpe¢nosti proti

490 AK Vorrat. Diskussionsentwurf Bundesministeriums der Justiz. Gesetz zur Sicherung
vorhandener Verkehrsdaten und Gewihrleistung von Bestandsdatenauskiinften im In-
ternet [online]. 7. 6. 2011 [cit. 2013-10-01] Dostupné z: <http://www.wiki.vorratsda-
tenspeicherung.de/images/DiskE_.pdf>.

491  Schutzliicken durch Wegfall der Vorratsdatenspeicherung? Eine Untersuchung zu Pro-
blemen der Gefahrenab- wehr und Strafverfolgung bei Fehlen gespeicherter Telekom-
munikationsverkehrsdaten. Gutachten der kriminologischen Abteilung des Max-Planck-
-Instituts fiir auslindisches und internationales Strafrecht im Auftrag des Bundesamtes
fiir Justiz zu moglichen Schutzliicken durch den Wegfall der Vorratsdatenspeicherung
[online]. Freiburg i. Br.,, Juli 2011. 2., erweiterte Fassung, 271 s. [cit. 2013-10-01].
Dostupné z: <http://www.mpg.de/5000721/vorratsdatenspeicherung.pdf>. S. 227.

492 S odvoldnim na ndzor ¢lenskych stdt. Zprdva, s. 5.

493 BVerfG-U, bod. 141.

494  Tiskové sdéleni Komise & IP/12/530 [online]. 31. 5. 2012. [cit. 2013-10-01] Dostupné
z: < http://europa.eu/rapid/pressReleasesAction.do?reference=1P/12/530>.

495 Srovnej Rozsudek SDEU ze dne 19. 4. 2012 Bonnier Audio proti Perfect Communica-
tion Sweden AB, véc C-461/10.
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svobodé®, nikoliv viak v strikné disjunktivnim vztahu.*® Idedlné by tyto hodnoty mély
koexistovat paralelné a ptipadné stfety by se mély fesit testem proporcionality. Data
retention ovSem v tomto testu, tak jak je v soucasné dobé nastavena ve Smérnici, neob-
stoji. Jak bylo demonstrovdno, lze s adekvdtnimi technickymi znalostmi u¢init komu-
nikaci anonymnf a data retention se vyhnout, coz ji ¢inf nevhodnou k dosazen{ jejiho
cile. Pachatelé té nejzdvaznéjdi trestné ¢innosti museli bezesporu vyvinout jistou aktivi-
tu a ziskat potfebné znalosti, jak této anonymity dosdhnout. Potvrdi-li vyse naznacené
zévéry o neproporcionalité data retention i SDEU a shledd Smérnici v rozporu s Char-
tou, resp. EULD, neocitne se spole¢nost jeden, ale hned dva kroky za pachateli zdvaz-
né trestné ¢innosti. Pokud je soucasnd dprava data retention kritizovdna jako masivni
a neproporciondln{ zdsah do lidskych prdv, lze si docela dobte predstavit, jakou odezvu
bude mit néstroj, ktery umozni dohnat ony ,,dva kroky*“. Pfi debatdch o data retention
byvé casto zmifiovan citdt Benjamina Franklina: “They that give up essential liberty to
obtain a little temporary safety deserve neither liberty nor safety.” Pt zohlednéni vy$e zmi-
néného, mizeme cum grano salis uzavtic prici konstatovdnim, ze ndm data retention
nepfinesla do¢asné ani trochu bezpe¢nosti a ochrany pied nejzdvaznéjsimi formami
trestné ¢innosti, jelikoZ pro dosazeni tohoto cile v soucasné podobé, kterd je nastavena
ve Smérnici, nen{ vhodn4, zato vak vedla ke ztrdté (informacni) svobody, k ¢emuz je
naopak zplsobild mimofddné. Jen budoucnost tak ukdze, jaké parametry bude mit
instrument, ktery bude schopen tyto ,,dva ztracené kroky“ dohnat a jaky vyznam nabu-
de vyse uvedeny citdt ve svétle tohoto nového prostiedku. Myslenka vyjédiend ESLP
v pifpadu Klass a dalsi proti Némecku,”” totiz e zavddén{ sledovdn{ bez adekvdtnich
garanc{ je schopné zni¢it demokracii, a to i takovou, kterd se bréni*® z dtvodu své
ochrany, je i po téméf pétadvaceti letech aktudlngjsi nez kdy jindy.

496 Poledk ovsem nevidi tyto pojmy jako vylucujici se, pravé naopak. Uchovavani provoz-
nich a lokaliza¢nich tdajii chdpe jako condition sine qua non existence informacnich
prév clovek, tedy mimo jiné i préva na ochranu soukromi. Absence data retention by
tak ve svém disledku mohla vést k neefektivnimu poskytovéni ze strany stdtu. S timto
ndzorem nelze nez souhlasit, dovolujeme si ale dodat, Ze by ndstroj ochrany individudl-
nich informacnich prdv mél byt pfedev$im schopny tento cil dosdhnout, coz, jak bylo
uvedeno v této préci, data retention schopna neni. POLCAK, Radim. Internet a promény
prdva. 1. vyd. Praha: Auditorium, 2012. 388 s., edice Téma. ISBN 978-80-87284-22-3.
S. 365-369.

497  Rozsudek ESLP ze dne 6. 9. 1978 ve véci Klass a ostatni proti Spolkové republice Né-
mecko, stiznost ¢ 5029/71, bod 49.

498V kontextu brénici se demokracie (Streitbare Demokratie, Militant Demokratie — jak
ji vymezil Ustavni soud ve svém nilezu ze dne 28. 11. 2011, sp. zn. IV. US 2011/10)
je data retention opét nevhodnd, protoze jako takovd nespliuje zdkladni pozadavky
této teze, tedy Ze by byla G¢innd pied témi nejzdvaznéjsimi naruSenimi demokratického
a tstavniho systému.
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The main aim of this book was to explore the legal aspects of data retention that
could be characterized as blanket, preventive, non-targeted collecting of data gener-
ated during electronic communication for a specified amount of time. Data retention
as such should serve the law enforcement agencies as a useful tool for investigation,
detection and prosecution of serious crime.

In the first chapter we briefly explained, what data retention means and what is the
forensic value of retained data. As has been demonstrated the retained data are able
to disclose the social network of the communicating person, as well her preferences,
interest or even patterns of behavior. Although the operators may not retain data
revealing the content of the communication, by its technical nature the traffic and
location data are able to at least suggest the content of communication.

We further focused on how the law deals with this type of data. The first main
finding is that the traffic and location data enjoy the full legal protection under Article
8 European Convention of Human Rights as an integral part of the communica-
tion, i.e. right to privacy. Specific data categories retained under the data retention
regime could be even regarded as personal data. Further finding of this work was that
the blanket retention of such data (even indirect, i.e. through telecommunications
operators) constitutes a violation of the right to privacy. The basic underlying ques-
tion to be researched was whether this violation could be justified as provided in the
Article 8. Generally such violation could be justified only if it could be regarded as
legal, legitimate and proportional. At an abstract level, however, this test cannot be
undertaken therefore we proceeded to the analysis of a specific legislation, namely
Directive 2006/24/EC of the European Parliament and of the Council of 15 March
2006 on the retention of data generated or processed in connection with the provision
of publicly available electronic communications services or of public communications
networks and amending Directive 2002/58/EC.

The process of realization of the data retention policy could be divided in sev-
eral stages. In the first initial stage the political momentum was used to pass such
controversial legislation. In the second chapter we therefore followed the historical
development of this legislative instrument and the controversy that surrounded it.
We demonstrated particularly the paradigm shift in the processing and storing of the
traffic and location data. Before adoption of the Directive the basic principle was not
to store and process data unless specifically stipulated by law — with the Directive
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in force this however changed to obligatory and preventive retention of the relevant
data.

Basically the data retention policy consists of two main areas of regulation: (1) the
obligation of the operators to retain certain data and (2) the rules of disclosure of the
data to the bodies authorized to use it. However, the Directive, due to its legal nature,
can regulate only the first area. However, the second are is decisive for the justification
assessment of the right to privacy violation. In the subchapters 2.2 and 2.3 the both the
content as well as the human rights implications of the Directive were evaluated. The
main conclusion of subsection 2.2 is that the Directive does not fulfil its purpose that
is the harmonisation of the internal market because it leaves too much discretion to the
Member States in the fundamental questions (periods of retention, scope of data reten-
tion). As shown in the subchapter 2.3 the Directive is also to be regarded as an unjus-
tifiable interference (violation) with the protected rights of the individual as it does not
fulfil the requirement of proportionality stricto sensu. The main reason for this claim
is the low effectiveness of the data retention as it could be circumvented quite easily.

The second stage could be called implementation stage. In this stage the Mem-
ber States tried to implement the Directive (flawed by design as explained above) in
a constitutional way. However, these attempts failed fairly regularly as demonstrated
in subchapter 2.4. A critical overview of national case law annulling the implemen-
tation attempts resulted in the following observations: the Member States were not
fully aware of the full potential and intensity of violation of the protected rights of the
individual by data retention. At the same time they used the sufficient leeway of the
Directive to regulate less strict conditions on how to use and access the data.

As a result the implementation was consequently contested before the national
Courts and found unconstitutional, mainly because of disproportionality of the spe-
cific law. Further (as a result of the Directive) the national regulations were found to
be not sufficiently clear and predictable. Also they did not ensured necessary proce-
dural safeguards for the individual. Aside from the Romanian Constitutional Court
the national courts, rather surprisingly, confirmed the ability of the Directive to be
implemented in a constitutionally compliant way. For this reason the national Courts
rejected the demands of the complainants for preliminary reference to the Court of
Justice of the European Union (further referred as “CJEU”). This could be regarded as
the third phase in the data retention implementation history — derogation.

The next phase is the re-implementation phase. The Member States without data
retention laws in force are now facing the question how to implement the Directive
so that the resulting regulation will meet the proportionality test. A possible clue how
to achieve this could be the quality requirements on the data retention regulation as
specified in the judgment of the German Federal Constitutional Court and dealt with
in more detail in subchapter 2.4.
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In the third and fourth chapter we depicted in detail and discussed the course of
these stages in two particular Member States, namely the Czech Republic and Austria.
Czech Republic represents an active approach to the implementation of the Directive.
However, the Czech National implementation of regulation was also found to be un-
constitutional for the apparent disproportionality. The new data regulation respects all
mantinels set by the Czech Constitutional Court, however it does not solve the prob-
lems inherent to data retention itself. Austria chose a more restrained approach to the
implementation of the Directive in order to avoid the third phase — derogation. For this
purpose, the national legislator tried to respect all the recommendations of the national
courts and chose a unique technical way how to transfer the data to the law enforcing
agencies in order to guarantee a high degree of transparency. Despite all the efforts,
even this legislative solution was contested before the Austrian Constitutional Court.

Finally, the last phase will occur after the CJEU decides the questions referred in
the joined Digital Rights Ireland Led. and Seitlinger. In this case the CJEU shall assess
the compatibility of the Directive with the fundamental human rights as provided in
the Art. 7 and 8 Charter of Fundamental Rights of the EU. In its decision the Court
of Justice of the European should take into account the considerable intensity of the
infringement of fundamental rights. It should also assess the suitability of the data re-
tention to meet its purpose, taking into account that the perpetrators of serious crimes
are able to avoid the data retention by using sophisticated anonymysation tools. Also
taking into account the empirical studies demonstrating that the data retention does
not increase the crime clearance rate the CJEU should declare the Directive as unjus-
tifiable violation of fundamental human rights mentioned supra.*”’

Even in the case of non-repealing ruling on the Directive by CJEU the legitimate
question arises whether a functional alternative to data retention exists. The most fre-
quently mentioned one is the quick-freeze procedure under which operators could
Jfreeze® (i.e. blocked) both traffic and location data of a selected specific individual or
selected device. Upon court order the data could be than handed over to the compe-
tent authorities. Optionally the data set could also include the data held by operators
processed for the purpose of the conveyance of a communication on an electronic
communications network or for the billing thereof (also known as quick-freeze plus
procedure). This instrument however is not regarded as suitable to replace the data
retention by the law enforcing agencies, the German Constitutional court as well as
by the Commission.

Due to the demonstrated problematic aspects of the data retention as provided by
the Directive the quick-freeze procedure combined with the Austrian system for the

499  The Advocate General proposes to declare the Directive as incompatible with the Art.
52(1) of the Charter in his Opinion in Joined Cases C-293/12 Digital Rights Ireland
and C-594/12 Seitlinger and Others.
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data hand-over however appears to be a proportionate way how to regulate the secur-
ing of electronic evidence related to electronic communication and its disclosure to
the relevant law enforcing agencies.

However the claims made in thesis could be easily refuted by the ruling of the
CJEU in the abovementioned cases. However, the recent Advocate General’s Opinion
in these joined cases suggest otherwise. Nevertheless, this decision will be of crucial
importance for the future status of the Directive and data retention in general.
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Abstrakt: Price se zabyvd prévnimi aspekty blanketniho uchovévdni provoznich
a lokaliza¢nich dajti, tzv. data retention, a to ve dvou rovindch. V roviné prvni
se jednd o stanoven{ povinnosti operdtorim provozni a lokaliza¢ni idaje drzet
v roviné druhé se pak jednd o oprévnéni vefejnych orgdnt tyto udaje vyzadovat.
Price v obecné &sti vymezuje zékladni pojmy, vyznam komunika¢nich metadat jejich
ochranu prdvem, zejména v rdmci zdkladniho lidského prdva na soukromi. Ddle
pak nésleduje historicky pfehled vyvoje myslenky data retention v evropském pravu
a kontroverze, které tuto zménu paradigmatu nakldddn{ s provoznimi a lokaliza¢nimi
Udaji provézely. V dalsi ¢dsti prace je provedena kritickd analyza Smérnice 2006/24/ ES,
a to jak obsahov4, tak lidskoprdvni a to se zohlednénim judikatury nérodnich souda
vyjadtujicich se k ustavnosti provddécich ndrodnich tGprav. Ve zvldstni &sti jsou
podrobné diskutovdny dvé ndrodni implementa¢ni feseni — eské a rakouské — a to
v obou vy$e naznaCenych rovindch. Posledn{ ¢dst price se vénuje fizeni o souladnosti
Smérnice s Chartou zdkladnich prdv Evropské unie pfed Soudnim dvorem Evropské
unie.

Kli¢ova slova: data retention; uchovdvdni provozni a lokaliza¢nich tdajii; ochrana
soukromf; ochrana osobnich tdaji; Smérnice 2006/24/ES

Abstract: The book deals with the legal aspects of blanket retention of traffic and
location data, i.e. data retention on two levels: the obligation of the operators to re-
tain such data and the authorisation of the law enforcement agencies to request such
data. The general part focuses on the basic concepts and definitions, the importance
of metadata about communication and its protection by law especially in the context
of the fundamental human right to privacy. Furthermore a historical overview of the
development of the data retention idea in the European law and the related critique
that accompanied this paradigm shift in dealing with traffic and localization data are
presented. Further a critical analysis of the Directive 2006/24/EC both from content
and human rights point of view is undertaken with regards to the case law of national
courts dealing with the constitutionality of the national data retention legislation. In
the special part of the work two national implementations of the Directive (Czech and
Austrian) are discussed in detail on both above mentioned levels. The last part focuses
on the proceedings before the Court of Justice of the European Union regarding the
proportionality of the Directive.

Keywords: data retention; retention of traffic and location data; privacy protection;
personal data protection; Directive 2006/24/EC
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