DISKUZE

IP ADRESY V KYBERNETICKE BEZPECNOSTI'

JAKUB HARASTA", JAKUB MISEK™"

ABSTRAKT

Za tcelem zajisténi kybernetické bezpecnosti dohledovd pracovisté zpracovdvaji
informace o begpecnostnich incidentech. Klicovym prvkem pro vytvoreni po-
t'ebnych analyz je IP adresa zaiizeni zapojenych do bezpecnostnich incidentii.
Cldnek ve své prvni &dsti shrnuje a popisuje &innost dohledovych pracovist. Ve
druhé cdsti je provedena analyza pojmu osobni iidaj a uzavirdme, Ze IP adresy
je de lege lata nezbytné povaZovat za osobni tidaje. Na dohledovd pracovisté
kybernetické bezpecnosti tedy dopadaji povinnosti sprdvce osobnich tdajit. Zd-
kladni povinnosti je zpracovdvat pouze osobni iidaje, k jejichZ zpracovdni md
sprdvce tdajii zdkonny diivod. Ve treti ¢dsti ¢ldnku pak nabizime mozné legiti-
mizaéni divody ke zpracovdni osobnich tdajii s akcentem na gpracovdni za
tiCelem ochrany prdv a prdvem chrdnénych zdjmii sprdvce tidaji nebo tietich
osob.

KLICOVA SLOVA
Ochrana osobnich tidaji; kybernetickd bezpecnost; zpracovdni osobnich iidajii;
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ABSTRACT

Cyber Security Response Teams (CSIRT/CERT) are processing information on
the course of protection of information networks. IP addresses of devices in-
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volved in the security incidents are the key element for traffic analysis and other
techniques used for investigation of incidents. In the first part, this article sum-
marises and briefly describes the function of CSIRT teams. An analysis of "per-
sonal data" is provided in the second part of the article. It reaches the de lege
lata conclusion that IP addresses are personal data. Therefore, CSIRT teams fall
within the scope of the directive 95/46/EC and have to fulfil all the duties
prescribed for data controllers. The third part of this article discusses way to
achieve lawful processing of personal data and further explores the possibility to
use the legitimate interest of the controller or a third party for this purpose.

KEY WORDS

Personal Data Protection; Cyber Security; Personal Data Processing; Legitimate
Interest of Data Controller; CSIRT

1. GVoD

Jak se kybernetickd bezpecnost postupné dostiva do stfedu zdjmu bez-
pefnostnich sloZek, narodnich statG i mezindrodnich organizaci, vyplyvaji
na povrch i otazky souladu né€kterych doporucovanych best practices s exis-
tujici legislativou. Tento text aspiruje, vzhledem k svému charakteru, na
otevieni odborné diskuze né€kterych otdzek — konkrétné diskuze souladu
¢innosti dohledovych center kybernetické bezpecnosti s legislativou chrani-
ci osobni tidaje. V ¢lanku nejprve vymezime pojem dohledovych pracovist
kybernetické bezpecnosti, véetné né€kterych cinnosti, které vykonavaji ¢i
mohou vykonavat. Jedna se zejména o sledovani provozu na vlastnich si-
tich za ucelem vyhodnocovani bezpe¢nostnich incidentt. Budeme vychézet
z tvrzeni o existujicim pnuti mezi bezpecnosti a soukromim které, jakkoli se
stavd kycem, je existujicim fenoménem s prihlédnutim k nékterym tech-
nikdm pouZivanym dohledovymi pracovisti. Ve druhé ¢asti se pak budeme
vénovat rozsahu pojmu osobnich tdaju, ktery de lege lata zahrnuje i IP ad-
resy a podobné ddaje provozniho charakteru. V tomto textu jsme se rozhod-
li s timto ndzorem nepolemizovat, ale soustfedit se na otazku, jak umoznit
dohledovym pracovistim vykonavat jejich ¢innost i v pfipadé, Ze tdaje jimi
zpracovavané (shromaZdované, pfedavané) za ticelem evidence bezpeénost-
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nich incidentl je nutné povaZovat za udaje osobni. Kli¢ovou otdzkou, na
kterou pfimo hledame odpovéd ve tfeti ¢asti ¢lanku, tak je, jestli poskytuje
legislativa chranici osobni tdaje legitimiza¢ni faktor pro zpracovani
osobnich tdaji dohledovymi pracovisti kybernetické bezpecnosti.

2. DOHLEDOVA PRACOVISTE KYBERNETICKE BEZPECNOSTI

Funkéni dohledové pracovisté predstavuje jeden z dileZitych prvka za-
jisténi kybernetické bezpe¢nosti subjektu.' Jakkoli je moZné oznacovat ta-
kovéto pracovisté ¢ tymy jako CSIRT,” CERT® nebo CIRC,* formalni ozna-
¢eni nehraje roli. Za dohledové pracovisté kybernetické bezpecnosti je tak
v $ir§im smyslu mozné oznacit v podstaté jakékoli obecné kapacity urcené
pro feSeni bezpe¢nostnich incidenti.” MiiZzeme tak rozliSovat mezi vladnimi
pracovisti, ° narodnimi pracovisti,  déle internimi tymy pfidruzenymi ke
vzdélavacim a vyzkumnym institucim,® poskytovateléim sluzeb informaéni
spole¢nosti,” finanénim spole¢nostem,'® nekomerénim subjektim'' a pii-

padnymi dal§imi pracovisti.'* Tyto tymy maji, kromé& odlisné povahy, i od-

HARASTA, Jakub. Pravni aspekty kybernetické bezpe¢nosti CR. Revue pro prdvo a techno-
logie, 2013, ro¢. 4, ¢. 8, s. 81.

Angl. Computer Security Incident Response Team.
Angl. Computer Emergency Response Team.
Angl. Computer Incident Response Capability.

V tizkém smyslu je pak nutné dosdhnout formalizace procedur, srov. ENISA. Good Practice
Guide for Incident Management [online]. 2010 [vid. 8. fijen. 2015]. Dostupné z:
https://www.enisa.europa.eu/activities/cert/support/incident-management/files/good-
practice-guide-for-incident-management, srov. dohledova pracovisté zafazeni na seznam,
akreditovand nebo  certifikovand jako Trusted Introducers (dostupné na
https://www.trusted-introducer.org/directory/index.html).

Viz ZoKB § 20. V soucasné dobé GovCERT.cz.

7 Viz ZoKB § 17. V sou¢asné dobé& CSIRT.CZ.

®  Napt. CESNET-CERTS nebo CSIRT-MU.

° Napt. CDT-CERT, O2.cz CERT, SEZNAM.CZ-CSIRT.
' Nap#. CSOB-Group-GCSIRT.

Napf. CZ.NIC-CSIRT.

Napt. neakreditovany SKY-CERT (Estonsko), jehoZ vznik se datuje pfiblizné do doby, kdy
byl spole¢nost eBay ziskala Skype Technologies.
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lisné okruhy piisobnosti,'”” které mohou byt uréené rozsahem IP adres'’,
identifikaci autonomniho systému'®, identifikaci domén'® nebo slovnim po-
pisem."” Vymezené pole plisobnosti jednoho tymu se mtize pfekryvat s jiny-
mi tymy,'® coZ samozfejmé miiZe zplisobovat problémy, které je nutné fesit
na tirovni dohody mezi tymy navzajem."

Spole¢nym znakem téchto pracovist je ale ochrana definovaného okruhu
piisobnosti pfed hrozbami® — bez ohledu na to, jestli se jedna o fyzickou ¢i
virtualni infrastrukturu nebo o kvalitu poskytovanych sluzeb. Za timto Gce-
lem dohledova pracovisté vykonavaji fadu analytickych i jinych ¢innosti.
Casto dochézi k logovéni, analyzovéni provozu,” implementaci meta-systé-
mil pro agrega¢ni a korela¢ni ¢innosti** apod.

V ramci struktury dohledovych pracovit maji v Ceské republice spe-
cifické postaveni vladni a nadrodni CERT. Existence obou téchto pracovist je
predepsdna zidkonem ¢. 181/2014, o kybernetické bezpecnosti (déle jen
»ZOKB“).

ZoKB v § 20 predepisuje existenci vlddniho CERTu jako soucasti Na-
rodniho bezpe¢nostniho Gradu, jehoZ roli v soucasné dobé plni GovCERT.cz
ptisobici v rdmci Narodniho centra kybernetické bezpe¢nosti v Brné. Vladni
CERT se svymi nafizovacimi a kontrolnimi pravomocemi plisobi pouze na

informacni a komunikaéni systémy, jejichZ funkénost ma pro Ceskou repub-

* Angl. Constituency. Srov. ENISA 2010, op. cit., s. 14-19.

" GSIRT-MU napt. 147.251.0.0/16, tedy 147.251.0.0 a% 147.251.255.255.
' 02.cz CERT napf. AS5610, 20884, 28725, 51154.

' CDT-CERT napf. *.cdt.cz, *.cd-t.cz, *.cd.cz.

CZ.NIC napf. ,,Polem piisobnosti tymu CSIRT.CZ je celd Ceskd republika, tzn. vSichni ugivatelé
a vsechny sité provogované v Ceské republice se nachdzi ve sféfe vlivu CSIRT.CZ“ CZ.NIC. O nds
[online]. [vid. 8. fijen 2015]. Dostupné z: https://www.csirt.cz/page/882/0-nas/.

Napf. povinnosti stanovené v § 8 ZoKB, déle vztah mezi institucionalnim dohledovym pra-
covistém a pracovistém poskytovatele konektivity.

Srov. ENISA 2010, op. cit., s. 19. Toto samozfejmé muiZe hrat roli pii piipadné snaze zajis-

tit dikkazni prostfedek.

20 ~ s 2\ v v v . v 2 v e 2 v
Za naplnéni tohoto tcelu se pracovisté samoziejmé mohou neformdalné i formalné sdru-

Zovat, spolupracovat a pfedévat si poznatky (ShadowServer foundation, rizné ad hoc usku-
peni pro pokryti siti senzory atp.).

' Nastroje typu NetFlow pro vytvafeni, sbér a analyzu dat.

2 Angl. Security Information and Event Management.
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liku zdsadni vyznam - jedna se zejména o prvky kritické informacni a ko-
munikacni infrastruktury a o vyznamné informacni systémy. Vladni CERT
v souladu se zdkonem pfijima hlaSeni o kybernetickych bezpecnostnich in-
cidentech a postizenym subjektiim poskytuje metodickou podporu a sou-
¢innost. V anonymizované podobé (tedy bez identifikace subjektu odesilaji-
ciho hléasen{) pfijima tidaje i od narodntho CERTu.

Existenci narodniho CERTu pfedepisuje ZoKB v § 17 a reflektuje tim po-
ptavku soukromopravnich subjektti po centralizovaném feSeni sbéru infor-
maci o kybernetické bezpecnosti, které by bylo nemélo vefejnopravni cha-
rakter. Ulohu nirodniho CERTu v sou¢asné dobé plni CSIRT.cz. Ten posky-
tuje, stejné jako vladni CERT, metodiku a asistenci pfi feSeni ruznych typt
kybernetickych bezpe¢nostnich incidentt v rdmci systémui, které nepod-
1éhaji vladni CERTu - zejména se jedna o poskytovatele sluzeb elektro-
nickych komunikaci a osoby zajistujici vyznamnou sit. Narodni CERT nedis-
ponuje zadnymi exekutivnimi pravomocemi, ale funguje pravé za tcelem
pomoci subjektim, které maji zdjem o mozZnost kolektivni ochrany pred
kybernetickymi hrozbami.

Cesky pravni fad existenci Zadnych dalsich dohledovych pracovist piimo
nezaklad4, ale minimélné u subjektti provozujicich prvky kritické in-
frastruktury se d4 konstatovat minimalné predpoklad. Cely rezim fungovani
téchto pracovist je zde vyrazné odlisny od vlddniho nebo narodniho dohle-
dového pracovisté a vyrazné zdleZi na tom, jestli je subjekt provozujici do-
hledové pracovisté povinnym subjektem dle ZoKB. Vse se odrdzi od odpo-
védi na otdzku, jestli pfijmeme IP adresy za osobni idaje a budeme tim pé-
dem muset zkoumat tcel jejich zpracovani.
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3. IP ADRESA JAKO OSOBNI UDAJ DE LEGE LATA

3.1 VYMEZENI POJMU OSOBNIHO UDAJE

Smérnice o ochrané osobnich tdaji definuje pojem ,,0sobni Gdaj“ velmi §i-
roce jako ,veskeré informace o identifikované nebo identifikovatelné osobé“.”
Tato osoba je v terminologii ochrany osobnich tidaji oznafovana jako ,,sub-
jekt udaju“. Stejny ¢lanek dale vymezuje, Ze identifikovatelnou osobou se
rozumi ,,0soba, kterou lze piimo ¢i nepiimo identifikovat” a nasleduje demon-
strativni vycet prvkd, které k identifikaci mohou vést vCetné identifika¢ni-
ho ¢isla, nebo odkazu na zvlastni prvky jeji identity. Je tfeba si uvédomit,
Ze Smérnice o ochrané tdaju byla pfijata pfed dvaceti lety po nékolika le-
tech legislativntho procesu, anavic vychazi z Umluvy Rady Evropy
o ochrané soukromi z roku 1981*. Ideové je tak zakotvena na prelomu
osmdesatych a devadesatych let. Uvedené piiklady tak konvenuji
s dobovou predstavou o tom, co muZe vést k identifikaci jedince a slouzi
opravdu toliko jako interpreta¢ni pomucka.

Pfimou identifikaci je mySlen takovy proces, kdy k identifikaci subjektu
udaju staéi pravé dand informace, zatimco nepfimou identifikaci je proces,
kdy je pro urleni subjektu tidaju tfeba spojit dohromady vice informaci,
které tieba samy o sobé danou osobu neidentifikuji.” Z uvedeného vyplyva,
Ze dle smérnice je osobnim tidajem jakakoli informace, kterd vede, nebo
muze vést k identifikaci fyzické osoby. Tento mohutny rozsah potvrzuje
i recitdl 26 smérnice, ktery stanovi: ,pro urceni, zda je osoba identifikova-
telnd, je teba prihlédnout ke vSem prostiedkiim, které mohou byt rozumné pou-
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Cl. 2 pism. a) Smérnice Evropského parlamentu a Rady ¢ 95/46/ES ze dne 24. f{jna 1995
o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich tidaji a o volném pohybu
téchto tdaji. In: CODEXIS [pravni informaéni systém]. ATLAS consulting [vid. 8. 10.
2015].

** Srovnej Thirty years after, The OECD privacy guidelines. OECD, © 2011 [cit. 8. 10. 2015].
Dostupné z: http://www.oecd.org/sti/ieconomy/49710223.pdf.

% Pracovni skupina pro ochranu tdajt zfizena podle ¢lanku 29. Stanovisko ¢& 4/2007 k pojmu

osobni tidaj. WP 136. Evropské komise [online]. [vid. 8. f{jen 2015], s. 13 — 14. Dostupné z:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2007 /wp136_cs.pdf.
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gity jak sprdvcem, tak jakoukoli jinou osobou pro identifikaci dané osoby. “*® Re-
cital, byt sAm o sobé neni normativné zavazny, je vhodnou interpreta¢ni
pomickou. Vyhodou takto Sirokého vymezeni je jeho technologickd neutra-
lita. Af se identifikujici informace nachézi v jakékoli formé, dopada na ni
rezim zdkonné dpravy ochrany osobnich tidaji. Nevyhodou naopak maZe
byt urcitd bezbiehost, kdy je interpretacné nesmirné slozité urcit hranici,
na jejiz jedné strané stoji prvky, u kterych je vzhledem k jejich povaze jesté
smysluplné fadit je pod zdkonnou ochranu, a na jejiz druhé strané stoji
prvky, kdy uz to smysluplné neni.

Siroky rozsah ustanoveni je dan zejména informacemi, které vedou
k identifikaci nepfimo. Jako pfiklad miZeme uvést notoricky zndmy piipad
Netflix.” Spole¢nost Netflix poskytujici sluzbu online ptij¢ovéni filmé zve-
fejnila statistiky toho, jak jeji uZivatelé hodnotili sledované filmy. Byly uve-
fejnény nésledujici informace: jméno filmu, hodnoceni v rozsahu jedné az
péti hvézdicek a datum hodnoceni. Tato data byla stale svdzadna na jednoho
¢lovéka, byt byly pfimé identifika¢ni tidaje z datové sady odstranény. Ne-
dlouho poté, co ke zverejnéni doslo, bylo prokazano, Ze postacuje, aby
Clovék znal pfesné hodnoceni Sesti netradi¢nich filmt, aby dokézal jedi-
ne¢né identifikovat 84% uZivateld. K presné identifikaci 99% uZivateld pak
stadilo védét piiblizné datum (v rozmezi dvou tydnti) ohodnoceni Sesti fil-
mi, nehledé na to zda byly netradi¢ni, nebo obecné znémé.”® V takovém
pripadé se vSechny uvedené informace — ohodnocené filmy, hodnota a da-
tum hodnoceni - stavaji osobnimi tdaji dle Smérnice o ochrané udaji. Tak
poznamenavé Tikk, jde zde o jedine¢nou kombinaci informaci, které dohro-
mady tvoif moZnost k identifikaci jedince.”
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Recital 26 Smérnice Evropského parlamentu a Rady ¢. 95/46/ES ze dne 24. fijna 1995
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich ddajt a o volném pohybu
téchto ddaja. In: CODEXIS [pravni informacni systém]. ATLAS consulting [vid. 8. fijen
2015].

Srovnej OHM, Paul. Broken Promises of Privacy: Responding to the Surprising Failure of
Anonymization. UCLA Law Review. 2009, ro¢. 57, €. 6, s. 1720.

* 1Ibid., s 1721.
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TIKK, Eneken. IP Addresses subject to personal data regulation. In: TIKK, Eneken; TALI-
HARM, Anna-Maria (eds.).International Cyber Security Legal & Policy Proceedings [online].
Tallinn: Cooperative Cyber Defence Centre of Excellence, 2010, s. 28.
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Podivéme-li se do ZoOOU, konkrétné do § 4 pism. a), zjistime, Ze Cesky
zédkon téméf doslovné prebird definici pojmu osobni tdaj ze Smérnice
o ochrané tdajii a tak vie vyse uvedené plati plné i pro Ceskou republiku.
Doklada to ostatné i stanovisko Ufadu pro ochranu osobnich tdaji vé-
nované vysvétleni pojmu ,,osobni tdaj“.*

Pfi interpretaci $ife dopadu pojmu osobni tidaj hovorime o dvou pfistu-
pech k pojeti tohoto pojmu.”’ Prvnim je subjektivni pojeti, pfi kterém je
otazka identifikovatelnosti nahliZena z pozice osoby, kterd s informaci
pracuje. Pokud mé informace takovou povahu, Ze neidentifikuje subjekt
udaju pfimo, a zaroveri dand osoba nemé rozumnou mozZnost ziskat dals§i
informaci, kterd by zptisobila, Ze by mohlo dojit k nepfimé identifikaci (byt
by nékde objektivné existovala), neni prvni informace osobnim tdajem.
Opakem je potom objektivni pojeti, dle kterého nezaleZi na mozZnostech
a schopnostech osoby disponujici prvni informaci. Pokud nékde objektivné
existuje dalsi informace, kterd by spojenim s tou prvni mohla vést k iden-
tifikaci subjektu udajq, je prvni informace rovnéZ osobnim udajem a je tfe-
ba kni tak pfistupovat. V této situaci neni podstatné, zda a jak muze
druhou informaci dané osoba zjistit.

De lege lata je tfeba pfi interpretaci vychédzet z objektivniho pfistupu
k pojmu osobniho tdaje. U¢elem Smérnice o ochrané tidajti je zajisténi vy-
soké trovné ochrany soukromi skrze ochranu osobnich twdajt.”* To
pravidelné potvrzuje ve svych rozhodnutich Soudni dvtr Evropské unie
(dale ,SDEU“).* Jak vyplyva z kontextu celé Smérnice o ochrané tdaijf,
pravni dprava ochrany osobnich udaja chrani soukromi na preven¢nim
principu, na rozdil od ob¢anskopravni tpravy ochrany soukromi, kterd ma

% Stanovisko Ufadu pro ochranu osobnich tdajt ¢ 3/2012 z bfezna 2012, K pojmu osobni

Gdaj. [vid. 8. fijen. 2015]. Dostupné z: https://www.uoou.cz/VismoOnline_ActionScripts/
File.ashx?id_org =200144&id_dokumenty =9187.

Srovnej NONNEMANN, Franti$ek. Objektivni, ¢i subjektivni pojeti osobnich tdaja? Prdvni
roghledy. 2015, ro¢. 2015, ¢. 12.

Recitdl 10 Smérnice Evropského parlamentu a Rady ¢. 95/46/ES ze dne 24. fijna 1995
o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich tidaji a o volném pohybu
téchto tdaji. In: CODEXIS [pravni informaéni systém]. ATLAS consulting [vid. 8. 10.
2015].

% Srovnej naptiklad bod 66 rozhodnuti Google Spain (C-131/12), nebo bod 27 rozhodnuti
Rynes (C-212/13).
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funkci reparaéni a satisfakéni. Aby mohla byt prevence G¢inn, je nezbytné
pokud moZno co nejvice zabrédnit protizdkonnému zpracovani osobnich
udaju. Za predpokladu, Ze by bylo k pojmu osobni udaj pfistupovano ze
subjektivniho hlediska, mohlo by dojit k ne$etrnému nakladani s tdaji*,
u kterych mtZe v pozdé&jsi fazi jejich Zivotniho cyklu dojit ke spojeni s jiny-
mi ddaji, a tak zpusobit zdsah do soukromi subjektu tdaju. Pfihlédneme-li
navic opét k nedavno potvrzené ustilené rozhodovaci praxi SDEU, je ne-
zbytné pfi rozhodovani, zda je zpracovani podfizeno rezimu Smérnice
o ochrané tidajfi, interpretovat situaci tak, aby Smérnice aplikovana byla.*
Pripadné vyjimky z povinnosti spravce jsou pak feSeny jiZ v rdmci reZimu
ochrany osobnich tidajti. Subjektivni pojeti osobniho tidaje v dsledku vede
k ziZeni vécné plusobnosti Smérnice o ochrané tdaju, coZ je v rozporu usta-
lenym nézorem SDEU. Z téchto divodid se domnivame, Ze je pojem osobni
idaj nezbytné vykladat z pozice objektivniho pfistupu. Tuto interpretaci
nakonec potvrzuje i vySe uvedeny recital 26 Smérnice o ochrané tdaju.

3.2 IP ADRESA JAKO OSOBNI UDAJ
Pti sifovém provozu se zafizeni pfipojuji za uZiti IP adres a pfi procesu ko-
munikace jsou zaznamenévany adresy jak odesilatele, tak recipienta. Vzhle-
dem k tomu, Ze jiZ v soucasné dobé je k internetu pfipojeno vice zafizend,
neZ nyni primarné pouzivany systém IPv4 umoziuje, je tento nedostatek
vyreSen protokolem NAT (,Network Address Translation“). Piikladem za-
fizeni, kde je tento protokol uZivan, jsou domaci routery, k nimz je pfipo-
jeno nékolik samostatnych zafizeni. Router mé jednu IP adresu, kterou uZi-
va na komunikaci s vné€jsim svétem, a zaroven pridéluje vlastni IP adresy
zafizenim k nému pfipojenym. Za jednu vefejnou IP adresou tak muze byt
»ukryto“ vice zafizeni.

IP adresa je série Cislic, slouzici k jedine¢né identifikaci zafizeni piipo-
jeného k siti internet. Sklad4 se ze dvou casti, identifikace sité, kterd urcuje
geografickou lokalizaci sité, a ,,Host ID“ pfesné urcujici konkrétni zatizeni

* Byt v danou chvili nejsou osobnimi tdaji.
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Viz bod 28 rozhodnuti Rynes (C-212/13), ktery odkazuje na starsi rozhodnuti, naptiklad na
Digital Rights Ireland (C-293/12).
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nebo cast sité. Na zaklad€ toho, zda je jedna IP adresa trvale piifazena
konkrétnimu zafizeni, nebo zda se IP adresa zafizeni méni v pribéhu Casu,
rozliSujeme jesté statické a dynamické IP adresy. V soucasné dobé, vzhle-
dem k vySe uvedenému nedostatku IP adres pifi vyuzivani protokolu IPv4
prevazuji dynamické adresy, které jsou konkrétnim zatizenim pfidéleny ve
chvili, kdy se pfipoji k internetu. Novéa technologie IPv6, kterd je postupné
zavadéna, nabizi faddové vétsi pocet moznych soucasné pfipojenych za-
fizeni, diky ¢emuz umozni, aby vice zafizeni mélo statickou IP adresu. Jak
uvadi Lah, tento stav miZe mit za nasledek, Ze jedno konkrétni zafizeni
bude dle IP adresy vzdy dohledatelné nehledé na to, odkud se pfipojuje,
a bude tak snadné&jsi sledovat pohyb konkrétnich zafizeni po svété.*
Mclntyre pfipomind, Ze je potfeba zduraznit, Ze IP adresa je skute¢né
vazana k zafizeni a nikoli ¢lovéku.” To je diileZité z hlediska tvah, zda
miiZe jit o osobni tdaj.*® Aby byla naplnéna zikonna definice, musi infor-
mace odkazovat na fyzickou osobu, nikoli na technické zafrizeni. IP adresa
je vsak vzhledem k soukromi velmi specifickou informaci, vzhledem k tz-
kému provazani zafizeni, jako je osobni pocita¢, nebo mobilni zafizeni se
svym vlastnikem.* Je obvyklé, Ze osobni poé¢ita¢, nebo mobilni zafizen,
pouZivé pravé jedna osoba. Byt je samoziejmé mozné, aby je pujcila néko-
mu jinému, v priméru se to nestava v takové mife, aby nebylo mozné pra-
covat s uvedenou domnénkou jako faktem. Pokud jsou uklddany klicové
Udaje identifikujici zafizeni, jako pravé jeho IP adresa, IP adresy, na které
se pripojuje, lokalitu, kde zafizeni operuje a cas, kdy se tak dé€je, je diky
tomu je mozné pomérné snadno identifikovat, co danad osoba se zafizenim
délala, jaké informace hledala a kde se pohybovala. Vezmeme-li jako vyse
uvedeny piiklad se statickou IPv6 IP adresou, je velmi snadné sledovat po-

% LAH, Frederick. Online and Locational Privacy: Are IP Addresses ,Personally Identifiable

Information"? I/S: A Journal of Law and Policy for the Information Society. 2009, ro€. 4, s.
686.

MCINTYRE, Joshua J. Balancing Expectations of Online Privacy: Why Internet Protocol (ip)
Addresses Should Be Protected as Personally Identifiable Information. DePaul Law Review.
2011, roc. 60, s. 8.

A hraje roli napt. i v rdmci dokazovéni provoznimi a lokaliza¢nimi tGdaji.
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¥ Toto konstatuje napiiklad WP 29 ve stanovisku & 13/2011 ke geolokalizaénim sluzbam

u inteligentnich mobilnich zafizeni, s. 7.
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hyb osob po celé planeté. OvSem i v pfipadé dynamickych IP adres je
mozné snadno dojit ke konkrétnimu zafizeni a tim i fyzické osobé. Litvinov
k tomu fika: ,Internet service providers can determine which subscriber received
a particular address and the time at which the address was assigned. Such infor-
mation has been used to identify individuals for the purposes of imposing crimi-
nal liability.“* IP adresa je tak kli¢ovou nepiimo identifikujici informaci,
esencidlni slozZkou mnoziny data, které vedou k identifikaci konkrétniho
¢lovéka. Proto je tfeba povazovat ji za osobni tdaj.

Litvinov se dotykd institutu povinného uchovévani provoznich a loka-
liza¢nich tdaj@, znamého spiSe jako ,data retention“.Do evropského prava
byla zavedena smérnici 2006/24/ES, posléze zneplatnélou SDEU v roz-
hodnuti Digital Rights Ireland. I pfes to v souc¢asné dobé v fadé c¢lenskych
statli, véetné Ceské republiky, je zavedena povinnost poskytovatelti sluzeb
elektronickych komunikaci plosné uchovavat po uréitou dobu® provozni
a lokaliza¢ni tdaje uzivatelG sluzeb pro ucely trestniho vySetfovdni a
dalsich zdkonem uvedenych p¥ipadi.* Uchovavéana jsou metadata popisuji-
ci provoz sité, tedy kdo koho kontaktoval, kdy tomu tak bylo a geoloka-
lizacni Udaje, kde komunikace probihala. Tyto Udaje, mezi kterymi je
rovnéZ IP adresa, jsou prifaditelné konkrétnimu uzivateli sluzeb, kterého je
na jejich zdkladé mozné identifikovat. Jednd se proto o osobni tidaje.

Vratme se k otdzce subjektivniho a objektivniho pojeti osobnich ddajt.
Pokud bychom vychézeli ze subjektivniho pojeti, bylo by rozhodovéani, zda
je IP adresa osobnim tdajem komplikovanéjsi. ZaleZelo by totiZ na osobé
spravce. Jako pfiklad mtzZeme vzit spoleénost A, poskytovatele sluZeb infor-
macni spole¢nosti, ktery loguje IP adresy svych klientd a na zakladé dalsich
informaci vytvari profily pro cilenou reklamu. Pfi subjektivnim pojeti

40

LITVINOV, Aleksandr V. The Data Protection Directive as Applied to Internet Protocol (IP)
Addresses: Uniting the Perspective of the European Commission with the Jurisprudence of
Member States. The George Washington international law review. 2013, ro¢. 45, ¢. 3, s. 584.

V Ceské republice je to Sest mésicli dle § 97 odst. 3 zdkona ¢ 127/2005 Sb., o elektro-
nickych komunikacich a o zméné nékterych souvisejicich zédkont (zékon o elektronickych
komunikacich).

41

* Tato povinnost je evropskym pravem umoznéna diky znéni ¢l. 15 smérnice 2002/58/ES

o zpracovani osobnich tdajii a ochrané soukromi v odvétvi elektronickych komunikaci
(Smérnice o soukromi a elektronickych komunikacich).
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osobniho ddaje by se o osobni tidaj jednat nemuselo, protoZe spolec¢nost
A nema zdkonnou moZnost, jak se dostat k doplnujici informaci, kterd by
z IP adresy osobni idaj udélala. Pfistup k idajum uchovévanym poskytova-
teli elektronickych komunikaci, maji jen taxativné uréené instituce. V Ceské
republice jsou to Policie CR a dalsi organy ¢&inné v trestnim fizeni, zpravo-
dajské sluzby a Ceskd narodni banka.” Lundevall s Tanvikem ve svém
¢lanku vychéazeji z tohoto predpokladu a navrhuji dvoustupiiovy test pro
urceni, zda je IP adresa osobnim tidajem. Prvnim stupném je test legality ™,
ktery je splnén jen, pokud spravce uidaji ma moZnost legélni cestou ziskat
dopliiujici informace, které by napomohly k identifikaci subjektu ddaja.
Vzhledem k tomu, %e v pfikladné situaci tato moznost neni,* nejednalo by
se dle subjektivniho pojeti o osobni tdaje.

Dle naseho nazoru je vSak s touto interpretaci nutné nesouhlasit. Jak
bylo uvedeno vyse, vzhledem k prevenénimu principu zdkonné tdpravy
ochrany osobnich ddajt je tfeba zaujmout objektivni pfistup. Pokud nékde
existuje informace, kterd muZe IP adresu doplnit tak, aby identifikovala
konkrétni zafizen{ a tim jedince, je IP adresa osobnim tdajem. Tim spis, Ze
v tomto pripadé€ s jistotou vime, Ze takové informace existuji. Pfistoupit na
uvedeny test legality by znamenalo sniZit iroveil ochrany subjektd tdaja.
Pokud je chranéno nakladéani s informacemi, ke kterym mé osoba legalni
pristup, tim spi§ je tfeba chranit naklddéni s informacemi, k nimZ je pfistu-
povano nelegalné. Vyklad, Ze je mozné volné nakléddat s IP adresami (tedy
naptiklad je bez dalsiho zvefejnit na internetu) a vystavit je tak riziku spo-
jeni s jinymi Gdaji, je dle naSeho ndzoru v rozporu se Smérnici o ochrané
udajt.

Interpretace IP adresy jako osobniho tidaje vede krom pozitivnich dopa-
dq, jako je zvySeni ochrany soukromi jedince, i k praktickym problémtm

“ § 97 odst. 3 zakona ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych

souvisejicich zakond (zdkon o elektronickych komunikacich).
*“ LUNDEVALL-UNGER, Patrick; TRANVIK, Tommy. IP Addresses — Just a Number? In-
ternational Journal of Law and Information Technology [online]. 2011, ro¢. 19, ¢. 1, s. 57
[vid. 8. fijen 2015].
Oficialni cestou spole¢nost A informace drZené v rdmci data retention neziskd a pokud by
se je pokusila ziskat naptiklad hackovanim databdze poskytovatele elektronickych komu-
nikaci, narazi trestnépravni ochranu.
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na strané spravct tdaji, ktefi s IP adresami pracuji. Z toho divodu muzZe-
me sledovat snahu interpretaci néjakym zptsobem zmirnit pfisnost za-
konného rezimu. Napfiklad Tikk navrhuje, aby IP adresa byla chipéna
a hodnocena, Ze je osobni tdaj nikoli dle své povahy, ale dle tcelu, k jaké-
mu slouZi. ,IP addresses can be personal data when used in investigation, but
for the purpose of managing the networks and possibly also monitoring traffic
and exchanging information about anomalies, the important factor is that the
purpose of such processing is not to identify the individual (which is the core
concern of the Directive) but detecting threats, vulnerabilities and potential de-

46 . v v 2, v , v
“™ Tato interpretace vSak dle naSeho nazoru, bohuZel, neni pouzi-

fences.
telnd. Jde opét o vnéSeni subjektivniho prvku do objektivni otazky pii-
sobnosti Smérnice o ochrané tidaji. Analogicky argumentoval FrantiSek
Rynes, coZ bylo odmitnuto jak Generalnim advokatem”, tak nasledné Nej-
vys$$im spravnim soudem®.

V neposledni fad€ je tfeba pripomenout rozhodnuti SDEU, které IP ad-
resy za osobni tidaje pfimo oznacuje, minimalné pro potfeby daného ptipa-
du.* Na rozhodnuti ve véci Breyer®’, které do této otazky opét miiZe pfinést
trochu svétla, vSak stile ¢ekdme. V ¢eském prostiedi IP adresu jako osobni
tidaj oznacuje Ufad pro ochranu osobnich tidajfi ve svém stanovisku adre-
sovaném Narodnimu bezpeé¢nostnimu tiadu.”

Zavérem této Casti je tfeba upozornit na situace, kdy IP adresa za
zadnych okolnosti nemtZe byt osobnim tidajem. Jednim piikladem je situa-
ce, kdy, jak uvadi Prokes ,,dostupnymi ndstroji nelze identifikaci provést, zej-

* TIKK, Eneken. IP Addresses subject to personal data regulation. In: TIKK, Eneken; TALI-

HARM, Anna-Maria (eds.). International Cyber Security Legal & Policy Proceedings [online].

Tallinn: Cooperative Cyber Defence Centre of Excellence, 2010, s. 38.

¥ Bod 20 Stanoviska generalniho advokita Niila Jassikenena k véci C-212/13 Frantisek

Rynes proti Ufadu pro ochranu osobnich tdajt.

* Bod 71 rozhodnuti rozsudku Nejvyssiho spravniho soudu ze dne 25. tinora 2015, sp. zn. 1

As 113/2012 - 133. In: CODEXIS [pravni informacni systém]. ATLAS consulting [cit. 8. 10.
2015].
* Body 26 a 51 rozhodnuti Scarlet Extended (C-70/10).
% Véc C-582/14.Pfedbéna otdzka byla podana 17. prosince 2014.
5! Stanovisko Utadu pro ochranu osobnich tidajfi adresované Narodnimu bezpe¢nostnimu tifa-
du. Povinnost Ndrodniho bezpecnostntho tradu evidovat kybernetické bezpecnostni incidenty
z pohledu prdvni dpravy ochrany osobnich tdajti.
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ména pokud jsou tidaje uchovdvdny krdtce.“** Dal$i moznosti je fenomén In-
ternet of Things. Jeho principem je pfipojeni velkého mnozstvi zafizeni,
které vSak nejsou provazany s konkrétnim clovékem. Jednd se napiiklad
o rtizné ¢idla monitorujici své okoli, elektronické spottebice, systémy Fidici
klimatizaci a podobné. V takovém pifipadé neni moZné vytvofit podobnou
vazbu mezi zafizenim a ¢lovékem jako napiiklad v pfipadé mobilnich tele-
font, nebo osobnich podita¢ti a nemiZe se proto jedna o osobni tidaje. Pro-
toZze vSak neni technicky moZné na drovni osoby logujici internetovy
provoz dodate¢né odfiltrovat IP adresy zafizeni Internet of Things od IP ad-
res mobilnich zafizeni a osobnich poéita¢li, je tfeba ke viem IP adresdm

pristupovat tak, jako by osobnimi tdaji byly.

4. ZPRACOVANI OSOBNiCH UDAJU DOHLEDOVYMI
PRACOVISTI KYBERNETICKE BEZPECNOSTI

Jak bylo vySe uvedeno, dochazi ze strany dohledovych pracovist kyberne-
tické bezpecnosti pfi jejich ¢innosti ¢asto ke zpracovani idaji, které jsou de
lege lata 1daji osobnimi. Pfi hodnoceni souladu predmétné cinnosti
s legislativou chranici osobni tidaje je nutné vénovat ndlezitou pozornost
GCelu zpracovani. Zpracovani muZe probihat zejména na zdkladé souhla-
su,” kde je ti¢el specifikovan, ale ani v nejmensim se nejednd o jediny méd
zpracovani, ktery muZeme pozorovat. V piipadé c¢innosti dohledovych
center se sice da predpokladat existence souhlasu v pfipadé€ zpracovavani
bezpecnostnich informaci o vlastnich uZivatelich v rdmci vlastni infrastruk-
tury, ¢asto ale bude dochézet i k nutnosti zpracovavat idaje uzivatelt, ktef{
se nachazeji vné dané sit€. V tomto pripadé nebude mozné ziskat platny
souhlas a je tak nutné zkoumat, jakym jinym zplisobem je mozné legiti-
mizovat zpracovani osobnich tdajt dohledovymi pracovisti. V tivahu pfipa-
d&, v ptipadé vlddniho a ndrodniho dohledového pracovisté, zejména plné-
ni pravni povinnosti spravce, tedy zpracovani podle § 5 odst. 2 pism. a)

%> PROKES, Josef. IP adresa v ochrané osobnich tdajii. Data Security Management. 2014, roé.

2014, &. 4, s. 31.

Vice k institutu souhlasu viz MISEK, Jakub. Souhlas se zpracovanim osobnich tdajti za ¢ast
internetu. Revue pro prdvo a technologie. 2014, ro¢. 5, ¢. 9, s. 3-74.

53

34



J. Harasta, J. MiSek: IP adresy v kybernetické bezpecnosti DISKUZE

ZOOU, kdy zpracovavanim osobnich tdaj&i dochazi k plnéni povinnosti
zpracovavat ozndmeni o bezpecnostnich incidentech. Stejné plati i pro do-
hledova pracovi$té subjekti povinnych podle ZoKB, tedy pro dohledové
pracovisté, kterd zpracovavaji hlaSeni o incidentech a postupuji je narodni-
mu a vlddnimu dohledovému pracovisti — zde se jedna zejména o subjekty
provozujici prvky kritické infrastruktury.

Pokud neni dohledové pracovisté provozovano v ramci plnéni zakonné
povinnosti subjekty povinnymi podle ZoKB, je nutné zvazovat dalsi faktory
umoziujici zpracovani osobnich tdaji - je mozné diskutovat zejména
o ochrané Zivotné duleZitych zajmt subjektu tdaja (§ 5 odst. 2 pism. d)
nebo o ochrané prav a prdvem chranénych zajma spravce (§ 5 odst. 2
pism. e). Domnivame se, Ze nejjednodussi argumentacni pozici ma dohle-
dové pracovisté (resp. jeho provozovatel) v pfipadé zpracovavani osobnich
udaju, které sméfuje k ochrané prav nebo pravem chranénych zajma sprav-
ce — zde je mozné hovofit o obecném zdjmu na fungovani informacnich sys-
tému a argumentovat o realizaci tohoto zdjmu na konkrétni infrastrukture
ve formé cinnosti dohledového pracovisté. Presto ani legitimizace zpra-
covani timto G¢elem neni zcela bez problémi, zejména ve vztahu k neurdi-

tému pojmu opravnéného zdjmu v ustanoveni obsaZeném.

4.1 OPRAVNENY ZAJEM

Paragraf 5 odst. 2 pism. e) ZOOU je v ¢eské legislativé piftomen jako na-
rodni podoba ¢lanku 7 pism. f) Smérnice 95/46/ES.>* Zasadni otazkou tak
je, k ochrané jakych prav a pravem chrianénych z4jmu (v jazyce smérnice
»opravnéné zajmy*) musi jednéni sméfovat, aby bylo mozné zpracovani
osobnich tidajti legitimizovat pravé timto zpltisobem. V prvé fadé tedy ta-
kové zpracovani musi byt nezbytné pro ochranu prav spravce udaja nebo
jiné dotfené osoby a dile nesmi zasahovat nepfiméfenym zplsobem do
prav subjektu udaji. Je tedy nutné provést posuzovani chranéného prava
a miry zasahu do prav subjektu.

*  Zajimavosti je, Ze se nejednd o piimy ekvivalent, ale nejblizsi obsahovou podobu. Srov. KU-

CEROVA, Alena et al. Zdkon o ochrané osobnich tdajéi. Komentat. Praha: Nakladatelstvi
C.H. Beck, 2012, s. 145.
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Jakkoli je otdzka vymezeni chranéného zajmu pfedevsim otdzkou na-
rodnich provedeni smérnice 95/46/ES, pokusila se WP29 v ramci svého
stanoviska® vymezit nékteré situace, ve kterych by mél mit spravce
osobnich tdaji moZnost pokryt zpracovani pravé vyse uvedenou vyjimkou.

Opravnény zajem musi byt zadkonny, tedy v souladu s aplikovatelnym
pravem EU i s ndrodnimi predpisy, dostatecné explicitné formulovany, aby
umoznil prozkoumdni proporcionality ve vztahu k praviim subjektu tGdajd,
anesmi byt spekulativni.®® Momenty, které je nutné pii posuzovani
opravnénosti zijmu peclivé zvaZovat, jsou mimo jiné i dodate¢né zaruky,

které maji mitigovat dopad opatfeni na subjekt tdaji.”

4.1.1 POSOUZEN{ OPRAVNENOSTI ZAJMU
V ptipadé dohledovych pracovist kybernetické bezpe¢nosti je mozné v nejo-
becnéjsi roviné uvaZovat o zdjmu informacni spole¢nosti na ochrané dis-

tributivnich prav pravé za pomoci nedistributivni®

kybernetické bez-
pecnosti. V Gvahu pfipadd i argumentace ochranou vlastni infrastruktury,
pripadné dodrzeni pravnich povinnosti (zejména prevené¢ni povinnosti) ply-
nouci z provozu této infrastruktury. Jakkoli vySe zminéné stanovisko zmi-
fiuje otdzku bezpe¢nosti jenom v roviné obecného piikladu,® nejéastdji se
argumentace v roviné opravnéného zdjmu objevuje pravé v pfipadech in-
dividudlni nebo firemni bezpecnosti, napt. v piipadé implementace kame-
rovych systémt v bytovych domech ¢& $kolskych zafizenich.” Obecné lze
fici, Ze je timto zplisobem moZné chranit zdkladni pravo (v pfipadé dohle-
dovych pracovist napf. pravo vlastnit majetek nebo svobodné podnikat), z4-
jem vefejnosti nebo Sirsi komunity (tedy zajem na funkci informacnich sys-
tému, poskytovani sluZeb, které jsou soucasti standardu Zivota a jsou pro

% Opinion 6/2014 on the notion of legitimate interests of the data controller under Article

7 of Directive 95/46/EC, dostupné z http://ec.europa.eu/justice/data-protection/article-

29/documentation/opinion-recommendation/files/2014/wp217_en.pdf.

% Tamté, s. 25.

¥ Tamté, s. 33.

% K pojmu srov. POLCAK, Radim. Internet a promény prava. S. 341-371.

¥ 6/2014, s. 25.

% Viz KUCEROVA, Alena et al. Zdkon o ochrané osobnich tidaji. Komentaf. Praha: Naklada-
telstvi C. H. Beck, 2012, s. 148.
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jednotlivce prostiedkem k vykonu nékterych zakladnich prav) nebo dalsi
zajmy. Problémem, kterym se WP29 ve svém stanovisku zabyva, muze byt
spolecenské nebo pravni uznini opravnénosti tohoto zajmu.®’ Zejména
v oblasti kybernetické bezpecnosti, jakkoli existuje v zdsadé celospole-
¢enskd poptavka po jejim zajiSténi, je mozné pozorovat zna¢né rozdilné né-
zory ve chvili, kdy za¢iname hovofit o konkrétnich opravnénich jednot-
livych subjektd. Obecny spolefensky zdjem na zajisténi urcitého stupné
kybernetické bezpefnosti mulZeme prevést na diskuzi o konkrétnich
opravnénich pro dohledové pracovisté, kterd nekontroluji pouze prvky kri-
tické infrastruktury, ale castni se bézného provozu (jednéd se napf. o po-
skytovatele internetové konektivity). V tu chvili se ale existujici spole-
¢ensky konsenzus tfisti a diskuze o povaze konkrétnich opravnéni se stava
méné jasnou. Tento element hodnoceni oprédvnénosti zdjmu tak mtZe byt,
vzhledem k novosti dohledovych pracovist v ¢eském pravu, problematicky.

4.1.2 DOPAD NA SUBJEKT UDAJU

V ramci hodnoceni dopadu realizace opravnéného zajmu na subjekt tdajt
je nutné vzit v potaz jak benefity, které mizZe subjektu tdaji zpracovani
osobnich Gdaju pfinést, ale i pfipadnd rizika, kterd mu pfinési. V p¥ipadé
zpracovavani IP adres a jejich uchovavéani pro pozdéjsi analyzu pfipada
v Gvahu riziko profilovani. V tuto chvili totiZz nemusi dochazet ke zpra-
covani udaja ve smyslu identifikace konkrétni osoby, ale muze dojit k vy-
tvoreni profilu uzivatele ve smyslu entity, ktera je odliSitelna od jinych en-
tit skrze své chovéani nebo nékteré znaky — muZe tedy byt identifikovdna
jako jedna a tataZ v priibéhu ¢asu.®® Ostatni rizika, kterd zmifiuje stanovis-
ko, tedy zejména vytvoreni nebo zvySeni rizika nasledné diskriminace nebo
ovlivnén{ jinak chranéného chovéni (svoboda projevu, svoboda vyzkumu),*
jsou v pripadé IP adres nejspiSe jen obtiZné realizovatelna — resp. jsou rea-
lizovatelna pravé s prihlédnutim k profilovani.

1 6/2014, s. 36.

* Distinkce mezi L-identifikatory a R-identifikatory. Viz KOOPS, Bert-Jaap. The Trouble with
European Data Protection Law. International Data Privacy law, 2014, vol. 4, no. 4, s. 250-
261. S. 257.

® 6/2014, s. 37.
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Povaha zpracovivanych tidaji bude v rdmci vyvaZovani fungovat ve
prospéch opravnéného zdjmu - jak je vySe uvedené, de lege lata se v pripa-
dé IP adres jedna o osobni tdaje, ale jejich povaha je problematicka®
a v ramci neostrych linii vyvazovani zasahu do prav subjektu udaji nepti-
sobi pravé IP adresa jako vyrazny destabilizac¢ni element. Domnivdme se
tak zejména ve chvili, kdy obecné je zpracovani biometrickych ddaji za
Ucelem zajisténi fyzické bezpeénosti exponovanych pracovist povazovano
za opravnény zijem,” bude tomu tak i v pifpadé fadové mensiho zasahu do
informac¢niho sebeuréeni subjektu tidaju v pfipadé zpracovéni IP adres.

Dopad na subjekt idaji miZe byt ovlivnén i zvolenymi prostfedky zpra-
covani — v prfipadé zpracovani zdéanlivé nepodstatnych dat (kterymi IP ad-
resy mohou byt) na tirovni dostate¢né pro ploSny monitoring a v pfipadé
jejich kombinace s dal$§imi tdaji maZe dojit ke zpracovéni, které nebude
mozné diskutovanou vyjimkou pokryt (miZe se jednat napf. o metody deep
packet inspection v pfipadé implementace specifickych bezpecnostnich
opatfeni®®). Obecné je tedy nezbytné, v piipadé formulace opravnéného
zajmu, vénovat pozornost formulaci opatfeni, kterd budou ke zpracovani
udajt poskytnuta. V piipadé existujicich alternativ je nutné zvolit tu nejmé-
né invazivni ve vztahu k prdvim subjektu tdajt a v pfipadé zpracovéavani
udajt je nutné volit pouze takové metody, které umoziiuji pfedvidat vystu-
py anemohou delegitimizovat opradvnény zijem pravé skrze nejistotu
o pribéhu zpracovéni.

Roli pfi posuzovéni vlivu na subjekt idaji hraje rovnéZ opravnéné oce-
kavani subjektu — zde se domnivame, Ze se situace muze do budoucna vy-
razné zlepsit se vzdélavanim subjektd ddaji o probihajicich opatfeni
a o obecnych ¢innostech dohledovych pracovist. V pfipadé jasné komu-
nikace uplatiiovanych opatfeni vefejnosti se stanou nékteré bezpe¢nostni
opatfeni implementovand dohledovymi pracovisti a jejich provozovateli

soucasti obecného povédomi o bezpec¢nosti provozu na internetu.

* Stanovisko napt. hovoii o citlivosti zi¢astnénych tidajt. Tamtéz, s. 39.

® Tamté?, s. 38-39.
% Tamté?, s. 39-40.
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4.1.3 DODATECNE ZARUKY

V oblasti dodate¢nych zaruk, jejich naformulovani a jejich instituciondlni
realizace, spatfujeme nejdtleZité&j$i aspekt zpracovéni osobnich udajt, které
se spoléha na opravnény zdjem. V soucasné dobé je z technického hlediska
pomérné jednoduché implementovat opatieni, kterd budou vyrazné in-
vazivni ve vztahu k pravim subjektti ddaji. Zaroveii bude, vzhledem ke
specifickému postaveni dohledovych pracovist (nebo obecné provozovatelt
komunikaéni infrastruktury), problematické tato opatfeni zjistit a ze strany
uZivateli (byt odborné Casto velmi zdatnych) pfesné definovat jejich roz-
sah. Dohledova pracovisté tak zejména pifi formulaci existujicich dosta-
te¢nych zaruk museji byt velice konkrétni, aby bylo mozné dovodit existen-
ci oprdvnéného zdjmu, ktery nebude neproporciondlné zasahovat do prav
subjektt tdajt.

Za takova opatfeni je mozné povazovat obecné nastaveni uzivanych néa-
stroji v souladu s principy privacy by design, nebo formulaci specifickych
procedur pro pfistup ke shromaZdovanym tidajim nebo obecné minima-
lizaci manuélniho zpracovani. V pfipadé, Ze bude analyza sebranych udajt
probihat automaticky a bude v ramci dohledového pracovisté existovat
pfesné specifikovany postup pro pfistup k témto udajim ze strany za-
méstnancll pracovisté, vytvaii se dodateéna zédruka, kterd miZe podpofit
silu opravnéného zajmu a umozni realizaci nékterych bezpec¢nostnich opat-
feni. Nékolikastuptiovd autorizace v rdmci hierarchie dohledového pra-
covisté, pfizvani externiho subjektu pro zajisténi nestrannosti nebo vyme-
zeni specifickych situaci, kdy je pristup mozny, konkretizuje cile opatfeni
a pfispivad tim k pfedvidatelnosti zpracovani a vétsi jistoté dohledového
pracovi$té nebo jeho provozovatele. Dal$im zptisobem zvySeni dodate¢nych
zaruk je pak zkraceni doby uchovavéani udaju.

5. ZAVER

V ramci tohoto textu jsme se zabyvali moZnosti dohledovych pracovist
kybernetické bezpecnosti zpracovavat tdaje, které jsou de lege lata pova-
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7ované za osobni.” Dospéli jsme k nazoru, Ze pfi konkretizaci postupti, kte-
rymi budou tyto Gidaje zpracovavany, pfi vhodném vyvéazZeni mozného za-
sahu do prav subjektd Udaji a jeho minimalizaci a pfi formulaci doda-
tecnych zaruk, je mozné toto zpracovani legitimizovat za pomoci vyjimek
v existujici legislativé i ve chvili, kdy pfislusné dohledové pracovité ne-
predstavuje povinny subjekt podle ZoKB. Soucésti dalsiho vyzkumu apli-
kovatelnosti legislativy na ochranu osobnich tdaj na ¢innost dohledovych
pracovi$t kybernetické bezpe¢nosti by mélo byt zahrnuti téchto ddajia do
formalizovanych i neformalnich modt spoluprdce mezi dohledovymi pra-
covisti a pfipadné vyhodnoceni praxe pfi zpracovani tdajt pro bezpeénost-
ni vyzkum.”® V tu chvili by totiZ dochazelo ke zpfistupiiovani shromazdé-
nych osobnich tidaju dal$im subjektGm. Hranice toho, co je moZné pova-
Zovat za realizaci opravnéného zdjmu dohledového pracovisté, by se tak
opét posunula.” Tato oblast si tak zaslouZi dalsi systematickou pozornost.
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