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Predmluva

Elektronické dikazy v procesnim pravu, a tim vice v trestnim fizeni, v ramci
n¢hoz nezfidka dochazi k viznamnym zasahtim do zakladnich lidskych prav
a svobod, se staly v poslednich desetiletich oblasti, které je tfeba vénovat
nepochybné zvysenou pozornost. V dobg, kdy nezanedbatelna ¢ast lidskych
aktivit probiha skrze elektronické prostfedky, a rostouci vyuzivani infor-
macnich a komunikacnich technologii vede k bezprecedentnim moznos-
tem ohledn¢ sbéru a zpracovani dat tykajicich se kazdého jednotlivého ¢lo-
véka, je nutné dbat na to, aby se zmény spolecenské reality projevily rovnéz
v oblasti pravn{ a pravo tak mohlo nadale plnit svij ucel. Nelze piehlédnout,
ze v soucasné dobé¢ je produkovano ohromné mnozstvi dat v elektronické
podobé (v digitalni formé ¢i pfesnéji v binarnim zobrazeni), ze kterych
je mozno ziskat velké mnozstvi informaci, z nichz lze usuzovat na relevantni
skutkovy stav pifi dokazovani v trestnim fizeni. Pfitom autofi davodné pii-
pominaji, ze pokazdé, pokud ma pravo néjaky duvod pracovat s informaci,
nepostihuje jeji idealn{ existenci, ale stanovi samo jeji vnéjsi jevovou formu
a ji pak pfifazuje pifislusné pravni nasledky (jde o zajimavy efekt, ktery
je mnohem stars$i nez informacné-védni discipliny a ktery je mozno ozna-
¢it jako nutnou formalizaci informace.). Typickym piikladem mohou byt
instituty jako informace vefejného sektoru, obchodni tajemstvi, osobni idaj,
utajovana informace nebo tfeba autorské dilo.

Pro pravo, které ze své podstaty nejlépe reguluje jevy, které znd, je typické,
ze n¢kdy nebyva schopné reagovat dostatecné pruzné na zmeény spolecen-
ské reality. Tento problém dopada v neposledni fadé i na tpravu dokazovani
elektronickymi dukaznimi prostiedky v trestnim f{zeni. Pravn{ praxi vsak lze
pticist k dobru, ze i zde si obvykle dokaze poradit. Ale jak konkrétné? A jak
nevynalézat znovu kolor Proto jsem velmi pfivital vydan{ této knihy, v niz
autofi predkladaji fundovany, ale také ¢tivy vyklad problematiky elektronic-
kych dikaznich prostiedki v trestnim fzeni, a tim i dostatecné konkrétni
odpovédi na uvedené otazky.

Publikace je podle mého nazoru na dnesnim kniznim trhu vyjimecna
v nékolika ohledech. V prvé fadé jde o knihu, ktera se vénuje ,,vodam® zatim
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nepiilis probadanym. Z tohoto davodu bylo jisté¢ $t’astné, ze vedeni autor-
ského kolektivu se ujal doc. JUDr. Radim Pol¢ak, Ph.D., jeden z pfednich
c¢eskych odbornikti v oblasti dnes tolik aktualniho priniku prava a informac-
nich technologii, jehoz neutuchajici zdjem o danou problematiku spojeny
s originalni a bohatou publikacni praxi byly pro mne zarukou vybéru kvalit-
nfho autorského kolektivu i vysledného textu. S potésenim mohu konstato-
vat, ze mé nadéje v zadném sméru nezklamal.

K silnym strankam publikace patif pfedevsim to, Ze se specificky zabyva
oblasti, kterd je dulezita pro velmi Siroky okruh pravniki a obsahuje pojed-
nanf od obecné teorie informace a dikazu pfes teorii elektronického dikazu
a dokazovan{ v trestnim procesu az po konkrétni praktické vystupy tykajici
se kazdodenn{ prace s nejcastéji uzivanymi elektronickymi dikaznimi pro-
stfedky v trestnim fizeni. V souladu s tim, 1ze vyklad v knize rozdélit na cast
obecnou (kapitoly I a II) a zvlastni (kapitoly 111 az IX), pficemz obecna ¢ast
zahrnuje zejména teorii dikazu a informace, vymezeni zakladnich pojmu
dokazovani a analyzu procesu dokazovani v trestnim fizeni. Kapitola I se
zabyva mimo jiné i takovymi dalezitymi otiazkami, jako je kategorie pravdy,
a s nf souvisejicimi pojmy absolutni a relativni pravdy, materialnf a formalni
pravdy, volného hodnoceni dukazi, opomenutymi dtikazy, nastroji praktické
jistoty ¢i dakazn{ spolehlivost atd. Jejich zpracovani povazuji za velmi pfi-
nosné a lze fici i do znacné miry za novatorské pro nauku i praxi. V této
souvislosti povazuji za dilezité pfipomenout tezi Karla Englise z jeho dila
Mala logika (,Dokazgujeme-li tedy, co je pravda, dokazujeme pravdivost svého sondn
o skutecnosti. To musi byti predem jasno, e predmeétem dikazn neni nikdy skutecnost,
nybr nds sond o skutecnosts, nds pognatek o skutecnosts, co o skutetnosti vypoviddnme. ),
kterd je citovana jen v poznamce pod carou €. 50, se spravnym zavérem,
ze ,,dikaz neslouzi ke zjisténi materialn{ pravdy, ale k prokazani pravdivosti
skutkového tvrzeni (vyroku)“, jenz je podle mého nazoru velmi dulezity
a zaslouzil by si bliz§i rozvedeni pfimo v textu knihy. Ze vSech téchto duvodu
doporucuji kazdému ctenafi vénovat uvodnim kapitolam zvysenou pozor-
nost, nebot’ osvetlujf zakladni pifstupy k dokazovani v trestnim fizenf a tim
ik pouzivan{ elektronickych dukaznich prostfedkd, jejichz vyklad je obsazen
v nasledujicich kapitolach.



Predmluva

Zvlastni ¢ast knihy nastinéné oblasti dale rozvadi pro piipady jednotlivych
druhu elektronickych dakaznich prostfedka a uvedené propojuje s praktic-
kou strankou véci. Po originalné pojaté a inspirativni obecné casti, ve které
se autofi nevahali pustit ani do nekterych kontroverznéjsich témat a oblasti,
¢imz nuti ¢tenafe k dalsimu zamyslen{ nad sméfovanim naseho trestniho pro-
cesu, publikace pfedkladd na zakladé aktualnich poznatki tuzemské pravni
veédy a praxe kompaktnf a ¢tivy vyklad véeho podstatného, co je v soucasné
dob¢ v dané oblasti znamo. Pfitom zohlednuje relevantni judikaturu zdej-
$ich soudut a zapracovava rovnéz zajimava rozhodnuti zahrani¢ni. V tomto
smeéru lze upozornit zejména na uvadénou judikaturu Evropského soudu
pro lidska prava, nebot’ nej¢astéjsi problém uzivan{ elektronickych dakaz-
nich prostfedkt predstavuje ochrana soukromi.

Vyklad je clenén tak, aby ctenafe bezpecné provedl nejprve podstatou
kazdého z jednotlivich druhu elektronickych dikaznich prostfedky, a to
postupné od obecného vymezeni dat az po data z dohledovych systémui
kybernetické bezpecnosti, a to véetné jejich zakladni technické povahy, a déle
s ohledem na posloupnost prace i teoretickymi a praktickymi problémy
vztahujicimi se k témto jednotlivim dukaznim prostfedkim. Prehledna
je 1 struktura jednotlivich podkapitol, kde autofi v zasadé postupuji chrono-
logicky od zajisténi dikazu pies jeho analyzu, provedeni a nasledné zohled-
nén{ soudem ve skutkovém stavu.

Autofi se mimo tradi¢nich elektronickych dikaznich prosttedkd, jako
je odposlech, provozni a lokaliza¢ni udaje ¢i e-mail, zaméfili rovnéz na novy
fenomén — data z dohledovych pracovist’ kybernetické bezpecnosti (zprava
o udajich zajisténych v ramci fesen{ incidentu). To bylo umoznéno i tim,
e Ceska republika je v oblasti kybernetické bezpeénosti v Evropé do znaéné
miry lidrem a udava smér v ramci ¢lenskych stata Evropské unie.

Kniha klade zvlastni diraz na aktualnost a komplexnost predkladanych infor-
maci, coz se projevuje v zohlednéni aktudlni pravni dpravy i judikatury, a to
jak Ceské, tak i zajimavych pifklada relevantni zahraniéni rozhodovaci praxe.
Autofi tak knihu pojali jako nanejvys aktudlnfho a praktického pravodce
v$im podstatnym, co muze kazdého pravnika i zvidavého laika v oblasti
elektronickych dikaznich prostfedkud zajimat, pficemz autofi kladli zvlastni
duiraz na problematiku prace s elektronickymi diikaznimi prosttedky, aby byl

1
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Ctendf seznamen se vSemi obvyklymi uskalimi a mohl se s nimi rozumnym
zpusobem vypofadat. Publikace proto v navaznosti na poznatky prava{ védy
a praxe rozviji vlastni originaln{ pohled a upozormiuje na zajimavé problémy
v praxi, ¢imz kniha ziskava skutecné prakticky pfesah. Vysledkem je teo-
rif podpofeny zajimavy a prakticky orientovany text, ktery ¢tenafe snadno
uvede do nesmirné dynamické problematiky.

Konecné chci ocenit zejména to, ze predkladané dilo mutze byt uzitecné
pro siroké spektrum pravnické vefejnosti pfi hledani a nachazeni cesty
k tomu, aby pravo 1 v dobé bouilivého rozvoje informacnich technologii
mohlo stale plnit svij ucel. Vyklad umoznuje ¢tenafi proniknout do soudo-
bého stavu uzivani elektronickych dukaznich prostfedkd v trestnim fizeni
a soucasn¢ 1 poznanim slabych mist vytvafi zaklad pro dalsi zlepsovani apli-
kace prava v této oblasti, nebot’ tim, ze upozorniuje na problémy v soucasné
pravn{ Upravé i praxi, umozfiuje nasmérovat cestu k dal§imu zadoucimu
vyvojl pravni upravy trestniho fizeni v novém jiz pfipravovaném trestnim
fadu. Pfedkladana problematika muze byt v neposledni fad¢ velmi zajimava
téz pro zainteresovanou laickou vefejnost pii rozsifovani povédomi o tom,
ze pravo plati mimo jiné i na pocitacovych sitich a v cloudech.

Z téchto divodu veéfim, ze tato kniha bude nejen vitanym privodcem
pro siroky okruh pravnické i zvidavé laické vefejnosti, které pfinasi jak
zevrubny uvod, tak i fundovany vyklad nesmirné zajimavé a stale vice se roz-
vijejici problematiky, ale bude rovnéz impulzem k dal$imu diskurzu v oblasti
prace s elektronickymi dakaznimi prostredky.

Zavérem jiz jen preji pifjemné a obohacujici ctenl

prof. JUDr. Pavel Simal, Ph.D.
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| DUKAZ A INFORMACE

I.1 Informace v pravu

Pravo lze vanimat jako systém pravidel, jako soubor opravnéni nebo tieba,
jak se piSe na jednom ceském pravnickém blogu, jako ,intelektualni vyzvu,
kontext, zabavu, uméni, poslani, zivot“. Od poloviny minulého stoleti
lze pravo nahlizet téZ jako informacni systém, tj. jako soubor informaci,
jejichz primdrnim ucéelem je organizovat spolecnost'. Pravni pravidla lze
timto pohledem vnimat jako obecné informace o povinnostech, jejichz
objektivné vyjadfenou formou je v kontinentalni Evropé pfedevsim zakon.
Individualizované pravni normy, tj. adresné imperativy tvofici typicky obsah
individudlnich pravnich aktd, lze povazovat za informace adresované a bez-
prostfedné zavazné. Veskeré procesy v pravu, at’ uz jde o tvorbu pravnich
ptedpist, rozhodovani spori nebo o vyuku na pravnickych fakultach, je pak
mozno vnimat jako procesy tvorby, zpracovani nebo komunikace informaci
a pracovat s nimi za uziti metod kybernetiky, resp. obecné informacni teorie®.

Pravo vsak prakticky nikdy nepracuje s informaci jako takovou, tj. s infor-
maci v jejim idealnim stavu. Tam, kde se pravni pravidla pokouseji ptimo
postihnout informaci, to obvykle ve vysledku nedopada dobfe’. Divod této
skutec¢nosti je mozno hledat v samotné podstaté¢ informace, kterou dikladné
popsaly obé shora zminéné discipliny v druhé poloviné dvacatého stoleti.

1 Obor, ktery se tomuto pohledu na pravo vénuje, oznacujeme jako pravni informatiku,
jurimetriku nebo informacni teorii prava — jeho dosavadni vyvoj mapuje sbornik Paliwala,
A. (ed.) History of Legal Informatics. Zaragoza: Prensas de Universitarias de Zaragoza, 2010.

2V Ceskoslovensku se takovy pohled na pravo a pravni védu poprvé objevuje v dile
Viktora Knappa. Prvni komplexni ¢esky psana publikace vénovand problematice uzit{
metod teoretické kybernetiky v pravu pfitom obdivuhodné vysla relativné zahy po vzni-
ku samotné kybernetiky — viz Knapp, V. O moZnosti pousiti kybernetickych metod v prévn.
Praha: Nakladatelstvi Ceskoslovenské akademie véd, 1963. S informacénim pojetim du-
kazu a procesu dokazovani se pak mizeme setkat u profesora brnénskych prav Josefa
Macura — srov. napt. Macur, J. Kompenzace informainiho deficitu procesni strany v civilnim sond-
nim sporu. Brno: Masarykova univerzita, 2000 nebo Macur, J. Diikazni biemeno v civilnim
soudnim 1izeni. Brno: Masarykova univerzita, 1995 nebo Macur, J. Zdsada projednact v civil-
nim soudnim 1izeni. Brno: Masarykova univerzita, 1997.

3 Priikladem takovych pfeslapt jsou regulatorni pokusy napftiklad v oborech dusevniho
vlastnictvi nebo ochrany osobnich tdaju, které s odstupem ¢asu hodnotime pfinejlepsim
jako nepfilis uspeésné — podrobnéji viz Poledk, R. Getting European data protection off
the ground. International Data Privacy Law, 2014, roc¢. 4, ¢. 4., str. 282 a ndsl.
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Pro kybernetiku, hledajici podstatu fungovani Zivota a snazic se ji napodo-
bit, je informace praktickym protikladem entropie®. Mira informovanosti
urcitého systému tedy pfimo odpovida mife jeho vnitini organizovanosti —
tam, kde naopak informace chybi, je vysledkem chaos.
Z pravé uvedeného plyne, Ze za informaci v pravém smyslu toho slova
muzeme povazovat pouze skutecnost, jejimz projevem je zvySeni organizace
urcitého systému. Vyskyt informace se jinym zptisobem nez snfzenim entro-
pie neprojevuje. Soucasné plati, Ze entropii nelze v socialnim systému snizit
jinak nez prostfednictvim informace a Ze pro ¢loveka je prakticky nemozné
poznat vyskyt informace jinak nez prostfednictvim jejtho efektu. Z toho pak
lze dovodit, ze clovek neni vybaven schopnosti empiricky uréit existenci
informace jinak nez porovnanim miry entropie pfislusného systému pfinej-
mensim ve dvou rtiznych okamZicich®.

Vyraz informace® samozfejmé pouzivame v fad¢ popularnich vyznami

a za informaci oznacujeme i data, jejichz vyskyt v uréitém systému nikdy snizeni

entropie nepfinese, resp. jejichz piitomnost pifslusny systém dokonce chaoti-

zuje. Vyrazy jako ,,informaéni systém* nebo ,,informacni centrum® pak vlastné
neoznacujf skutecnost, ale vyjadfujf spise tcel, k némuz smeétuji nejraznéjsi pro-
jevy nejpfirozenéjsiho z lidskych snazeni (4. snahy o popfen{ entropie).

Pravo si samoziejmé nemutize dovolit luxus uzit vyrazu ,,informace v jeho

idedlnim vyznamu, a tak za informaci oznacuje i data, o jejichz organizac-

nim efektu ani nemame davod uvazovat. Pfirozené se pfitom v priavu obje-

vil zajimavy efekt, ktery je mnohem star$f nez informacné-védni discipliny

a ktery bychom mohli oznacit jako nutnou formalizaci informace. Pokazdé,

pokud ma pravo néjaky duvod pracovat s informaci, nepostihuje totiz jeji

4 Zakladatel kybernetiky Norbert Wiener stavi své zkoumani fenoménu zivota na tfech
zékladnich paradigmatech — 1) informace je protikladem entropie, 2) Zivé organismy
jsou implicitn¢ vybaveny vétsim nez kritickym mnozZstvim informace a 3) organismy,
resp. jejich spolecenstvi, reaguji na zménu podminek produkeci informace — viz Wiener,
N. Cybernetics: On the Control and Communication in the Animal and the Machine. Cambridge:
MIT Press, 1961, str. 11.

5 Dimenzi ¢asu implicitné akcentuje vedle samotné kybernetiky téz matematicka infor-
macni teorie, za jejthoz zakladatele je povazovan Claude Shannon. Tento obor se vénuje
predevsim otdzce komunikace, resp. formy, jiz Ize prostfednictvim datového transferu
docilit efektivnfho pfenosu vyznamu mezi riznymi systémy. K podstaté informacni te-
orie viz tvodni dve kapitoly textu, ktery je povazovan za zakladni kimen informacni

teorie — Shannon, C. E. A Mathematical Theory of Communication. The Bell Systems
Technical Journal, 1948, ro¢. 27, ¢. 3, str. 379 a nasl.
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idedln{ existenci, ale stanovi samo jeji vnéjsi jevovou formu a ji pak pfifa-
zuje piislusné pravni nasledky. Typickym piikladem mohou byt instituty jako
informace vefejného sektoru, obchodnf tajemstvi, osobni idaj nebo tfeba
autorské dilo.

Jednim z pfirozenych dévodd této formalizace informace je, vedle pragma-
tického vyznamu pro jednoduchost pfi pouzivani pravnfho pojmového apa-
ratu, zfejmé 1 skutecnost, ze s informaci v jeji idealni formé nelze ze shora
popsaného divodu pracovat jako se statickou kategorii. Pravo vsak nutné
potfebuje stabilizovat své objekty, resp. sekundarni objekty, v ¢ase, aby bylo
mozno je z hlediska pravnich povinnost{ kvalifikovat, manipulovat s nimi
nebo je tfeba vzijemné porovnavat. Formalizaci informace do podoby
informacnich institutd tedy mizeme vnimat i jako nutny pfedpoklad toho,
aby k nim slo stanovovat pravni povinnosti.

Druhym divodem toho, ze pravo nepracuje s informaci, ale s raznymi zpu-
soby jeji formalizace (typicky s daty), je skutecnost, ze informace, resp. jeji
mira, je podminéna jeji dostupnosti cflovému systému. Informacni efekt
tedy nezalezi jen na kvalité dat, ale téZ na zptsobu, kterym jsou komuniko-
vana — vedle prosté jejich dostupnosti to pfitom muze byt otizka ptvodce,
pouzitého komunika¢niho média, momentalniho stavu rtznych typickych
znaku cilového systému ovliviujicich jeho recepéni schopnosti apod.

I.2 Informace o ¢lovéku a informacni technologie

Euroatlanticka pravni kultura, jejiz zadklad lezi v kfest’anské tradici, je filo-
zoficky orientovana na ¢loveka®. Pozdéjsi sekularni argumentaci vSeobecné
centrality clovéka pfinesl evropské pravni kultufe Kant a evidentné ji tim
odlisil od ostatnich pravné-kulturnich prostiedi zbytku svéta’. Informace
vypovidajici o zivoté ¢lovéka tedy musi mit v nasich pravné-kulturnich pod-
minkich v porovnani{ s informaci o jinych skutec¢nostech zvlastni norma-
tivni, resp. restriktivni rezim®

6 Srov. Glenn, P. Legal Traditions of the World. New York: Oxford University Press, 2004,

s. 143 a nasl.

7 Viz napi. Wood, A. Kantian Ethics. Cambridge: Cambridge University Press, 2008, s. 85.
8 Vroce 1954, tj. davno pred piichodem osobnich komunika¢nich zafizeni, se timto problé-

mem zabyva Richard Donelly v sepsané pfednasce Donelly, C. R. The Law of Evidence:
Privacy and Disclosure. Louisiana Law Review, 1954, roc. 14, ¢. 2, s. 361 a nasl.
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Duraz na ochranu informace o ¢loveéku tedy nemuzeme piipisovat piekot-
nému technologickému vyvoji poslednich let nebo néjaké momentalni méde.
Duvodem toho, Ze jeji ochrané davame v posledni dobé véts{ duraz, je pre-
devsim dostupnost technologii umoznujicich jeji ziskavani a zpracovavani’.
Nejde pfitom jen o informacni a komunikacni technologie, jejichz pene-
trace soukromym zivotem ¢loveka dosahuje dfive netusenych rozmeért. Tlak
na ochranu lidského soukrom{ zpusobuji téz technologie umoznujici extra-
hovat informaci o cloveku i z dat, kterd dfive nebylo mozno vibec ziskat
nebo zpracovat. Diky technologiim schopnym zaznamenat pachové stopy
nebo analyzovat nepatrné vzorky DNA lze informaci o ¢lovéku extrahovat
ize zdrojb, jejichz vyuziti k tomuto icelu by dfive nebylo myslitelné. O Zivoté
clovéeka tak dnes muize mnohomluvné vypovidat i ¢alounéni nabytku, skle-
nice od piva nebo tfeba zalozka z knihy.

Informacni a komunikacni technologie jsou specifické tim, Ze jejich primar-
nim uéelem je zpracovani a komunikace dat. Skute¢nost, ze pavodcem a uzi-
vatelem téchto nastroju je ¢lovek, pak logicky vede k tomu, ze data, jez jsou
jejich prostfednictvim ziskavana, shromazd'ovana, zpracovavana a komuni-
kovana, se cloveka bud'to piimo tykajf, nebo mu maji byt k né¢jakému uzitku.
Pokud jde o zdroje informaci o clovéku, poslouzi bézné pouzivané infor-
macni a komunika¢ni technologie zdaleka nejen prostrednictvim dat, které
o sob¢ clovek vedome dava k dispozici. Daleko za hranice bézné lidské
pfedstavivosti totiz jdou moznosti vyuziti dat, ktera jsou prostfednictvim
téchto technologii zpracovavana zcela nebo zéasti bez védomi cloveka,
o jehoz zivoté vypovidaji. Nemusi se pfitom nutné jednat piimo o data typu
provoznich a lokaliza¢nich tdaji nebo o rtzné udaje, které viceméné bez
védom{ uzivatele zpracovavaji a ukladaji nebo nékam odesilaji vysoce presné
senzory ruznych komunikaénich zafizeni — vypovidaci hodnotu mohou totiz
mit i na prvni pohled bandlni informace, jakymi jsou metadata obrazovych
¢i textovych soubord, servisni zdznamy ulozené v paméti osobnich auto-
mobild nebo tfeba papiry z laserovych tiskaren a kopirek (at’ uz je na nich
vytisténo cokoli)'’.

9 Daniel Solove v této souvislosti pouziva vyrazu ,,radikalni transparentnost® — viz Solove,

D. The Digital Person. New York: New York University Press, 2004, s. 73.

10 Podrobn¢ se novym formam datovych stop clovéka vénuje Richard Hunter v knize
Hunter, R. World Without Secrets. New York: John Wiley and Sons, 2002.
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Skryty charakter a ohromna vypovidaci hodnota riznych zasobaren dat,
ktera mohou byt pouzita k doposud netusenému rozkryti nejmensich detailt
lidského zivota, logicky ptsobi tlak na adaptaci mechanismt ochrany infor-
macniho soukromi ¢lovéka a na tvorbu kvalitativné zcela novych ochrannych
mechanismu. Nezastupitelna je zatim v tomto sméru role statu, a to pfinej-
mensim do doby, nez bude ¢lovék schopen uvédomit si rozsah a zavaznost
zmen, které pfindsi bezprecedentni penetrace lidského Zivota umeéle vytvo-
fenymi informac¢nimi néstroji''.

Nelze ocekavat, ze bézny uzivatel do detailu pochopi fungovani vysoce
komplexnich technologif a k tomu bude jesté schopen odhalit nejriznéjsi
zpusoby, jimiz tyto technologie mohou zasahnout do jeho prava na sou-
kromy zivot. Dokonce lze z dosavadnich zkusenosti konstatovat, ze po nor-
malnim ¢lovéku nemuizeme rozumné chtit ani to, aby tam, kde jej provo-
zovatel pifslusné technologie o mozném zasahu do soukromi informuje,
takovou informaci skutecné prostudoval a zafidil se podle ni. Schizofrenni
je pak v této situaci role statu, ktery ma na jedné stran¢ chranit ¢lovéka pied
negativnimi dasledky pfirozeného, avsak ponékud prekotného technického
vyvoje, majictho za nasledek bezprecedentni expozici soukrom{ a na strané
druhé ma implicitnf povinnost vyuzit nové dostupnych dat k tomu, aby plnil
své zakladni funkce (tj. chranil ¢cloveka a spole¢nost pied chaosem).

V tomto sméru, tj. v otazce proporcionality mezi riznymi aspekty ochrany
prav clovéka ve vztahu k informacnimu soukromi, muzeme pozoro-
vat znacné rozdily mezi pojetim evropskym a severoamerickym. Prestoze
v obou pravnich systémech konstatujeme shora uvedenou centralitu ¢lo-
veka, vyznamné se lis{ v tom, do jaké miry davaji stitu moznost novych
technologif aktivné ¢i pasivne vyuzivat. Zatimco v USA je bézné, aby mel
stat prostfednictvim riznych svych agentur v ramci své jurisdikce prakticky
neomezeny piistup ke vSéem novym druhim informacnich zasobaren, neni
v Bvropé vyjimkou, musi-li se organy vefejné moci potykat dokonce s pte-
kazkami zavaznéj$imi, nez je tomu v soukromém sektoru'?,

11 Podrobnéji viz Poléak, R. Internet a promeény priva. Praha: Auditorium, 2012, s. 330 a nasl.
12 Srov. napf. Schwartz, P. M. The EU-U.S. Privacy Collision: A Turn to Institutions and
Procedures. Harvard Law Review, 2013, roc. 126, ¢. 7,s. 1966 a nasl.
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Problém existence zafizeni a sluzeb shromazd'ujicich dfive nevidané mnoz-
stvi dat o soukromém zivoté cloveka projevuje se nyni v praktickém pravu
pfedevsim zvySenou institucionalni pozornost{ vic¢i ochrané soukromi
a osobnich udajti. Nékteré typy dat jsou na zakladé praktické potieby a dosa-
vadnich zkusenost! s jejich vyuzitim v procesech autoritativni aplikace prava
podrobeny zvlastnimu pravaimu rezimu zpracovani a dalstho uziti — vznikaji
tak specifické dukazn{ instituty, jejichz ptikladem muzZe byt odposlech nebo
zpracovani provoznich a lokaliza¢nich udaja®. V nékterych jurisdikcich
doslo na zakladé potfeby systematicky fesit proporcionalitu dotéenych prav
i k vytvofeni obecnych zdkonnych institutd, jakymi jsou napf. procedury
k zajisténi dat v ptipravném fizeni nebo instituty vyuzitelné k extrakci dat
ze zvlast’ chranénych zdroju (typicky napt. z Sifrovanych dlozist).

Lze pfedpokladat, ze zvysena expozice soukromi v souvislosti s trendem pri-
vacy-by-design'* mtze v dohledné dob¢ vedle zikonného osetfeni procedur
zpracovani a vyuziti téchto dat vést téz k typické zakonné upravé dostup-
nosti a pouzfvani konkrétnich technologii. Ocekavat tak lze pfedevsim
zakonné nebo judikatorni technické standardy ¢i dokonce limity pro nasa-
zen{ a vyuziti urcitych typt technickych zafizeni nebo sluzeb informacni
spolecnosti. S trochou nadsazky lze tedy konstatovat, ze se vyvoj pravnich
limita v oblasti datovych nastroji ubird podobnym smérem jako napifklad
v oboru zbrani a stfeliva nebo dopravnich prostiedkd, kde pfedmétem
pravn{ regulace nejsou jen dusledky aplikace pfislusné technologie, ale pravo
zde reguluje uz jejich samotnou dostupnost a nasazeni'.

I.3 Informace, pravda a Cas

Jednou z informaénich kategorii, ktera je v pravu formalizovana tradicné
a s mnohasetletou zkusenosti, je kategorie pravdy. Ta sama o sob¢ pfed-
stavuje specificky parametr oznacujici dle tradiéni doktriny soulad vyroku

13 Fenoménu data retention, tj. uchovavani provoznich a lokaliza¢nich ddaja se podrobné
vénuje Mat¢j Myska v knize Myska, M. Prdvni aspekty uchovivini provognich a lokalizacnich
tidai. Brno: Masarykova univerzita, 2013.

14 Tento pojem oznacuje obligatorni feseni ochrany osobnich udaji na Grovni technickych
parametrt pifslusného systému, ktery tyto udaje zpracovava — Rubinstein, I. Regulating
Privacy by Design. Berkeley Technology Law Journal, 2012, ro¢. 26, ¢. 3, s. 1409 a nasl.

15 Srov. napf. analyzy a doporuceni, které byly vysledkem celoevropského projektu SMART
zamefeného na inteligentni sledovaci systémy — publ. online na adrese smartsurveillance.eu.
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s objektivn{ skutecnosti a informace jako takové se vlastné ani netyka.
Nabizela by se sice moznost, ze v pfipadé vyroku jejich pravdivost pfimo
implikuje jejich organiza¢ni potencial, tj. Ze pravdivy vyrok muizeme auto-
maticky a vzdy oznacit za informaci. Ve skutecnosti vS§ak mohou pravdivé
vyroky putsobit (i v dlouhodobém hortizontu) téz chaoticky — to v navaz-
nosti na fadu shora zminénych faktort tykajicich se kvality cilového systému.
Dobfe nacasovana lez komunikovana spravné zvolenému cilovému systému
muze mit daleko lepsi partikularni i obecny organizaéni efekt nez pravdivé
sdéleni komunikované ve $patny c¢as Spatnému okruhu adresatd. Pravda

je tedy ve vztahu k informaci relativné nezavislou kategorii'.

Ani pravda ale nepfedstavuje konecnou pravni kvalifikaci vyroku, protoze
je prakticky nemozné ji kompletné uchopit. Nejde jen o to, ze clovek neni
vybaven schopnosti objektivné pravdu poznat, ale dokonce lze formulovat
a argumentovat odlisné nazory i na to, co vlastné pravda idedln¢ znamena
(resp. co ma znamenat). Ivan Wernish tento problém ilustruje ve své Cesté
do Aschabadu nasledovné: ,,Ytin-men fekl mnichim: ,Opravdova pravda
vypada jako bidlo nad zichodem. Opravdova lez vypada jako bidlo nad
zachodem. Ano, pravda je stejné nedulezita jako lez. Vice zalezi na tom,
co je mezi nimi. Nevéffte? Tak mi sem nékdo pfineste zachodové bidlo.*
A kdyz mu ten klacek podali, pravil: ,Reknéme, e jeden z koncd, dejme
tomu tento, je opravdova pravda, v tom piipadé ovSem druhy, opacny konec
je opravdova lez. A nyni pohled’te, co je mezi konci. Vidite? Mezi konci je to,
o¢ nutno se opfit, paklize nechceme spadnout do hoven.*“

V procesnim pravu je otazka pravdy ¢i pravdivosti vzdy pojmove oddélitelna
od kategorie platnosti. Zatimco platnost je otizkou objektivni (absolutni)
existence pravntho pravidla a uplatni se pfi hodnoceni existence ¢i kva-
lity potencidlniho normativniho tlaku, tykd se pravdivost naplnéni jeho

16 K tomu podrobn¢ji viz Pol¢ik, 2012, op. cit., s. 26 a nasl.
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subsumpc¢nich podminek, tj. otazky aktualn{ existence pravanfho imperativu
za danych skutkovych okolnosti". Lévyho slovanikem je tedy pravda divo-
dem k aktualizaci virtualniho pravntho pravidla'®.

Jedinou vyjimkou, kdy byly v procesnim pravu obé kategorie spojeny
v jeden kompaktni celek, byl superkognitivisticky'” institut orddlu. V tomto
ptipadé byla otizka skutkového a pravniho posouzeni piislusného piipadu
spojena viedno a zjist'ovani skutkového stavu se tedy mohlo ¢asove i pro-

cesné prolnout s verdiktem®

, rozhodnutim o konkrétnich pravnich nasled-
cich, a dokonce i s faktickym vykonem pravniho imperativu. Zaraz byl tedy
clovek, to ovsem jen diky presumované ucasti Bozi vile, zalovan, souzen,
odsouzen i potrestan. Jedinym davodem, pro¢ tento vysoce efektivni mecha-
nismus nelze pouzit v dnesnim procesu, je nedostatek presumpce zdjmu
vy$$f moci na kazdém jednotlivém procesu — zjednodusené feceno se nam
totiz nepodafilo osvédcit, Zze je v naSich procesech autoritativni aplikace
prava Bozi vule k dispozici vzdy, kdyz se nam zamane.

Ordal 1ze pouzit pfedné k demonstraci toho, Ze je v nadich dnesnich pomeé-
rech nutno oddélovat od sebe otizku obecné a konkrétni platnosti prav-
ntho pravidla, resp. ze skutek je nutno v procesu autoritativni aplikace
prava oddélovat od prava. Ukazuje ale téZ i na problém casové adresy skut-
kové informace, kterou v procesu autoritativni aplikace prava pouzivime,
a na otazku jeji rozdilnosti od ¢asovani zdjmového déje. Je-li tedy v procesu
uzito skutkovych informaci, je k nim nutno pfistupovat vzdy s predsudkem
jejich zastaralosti.

Harvardsky profesor dukazniho prava Charles Nesson se s problémem
¢asového odstupu mezi skutkem a procesem autoritativni aplikace prava

17 Problém dichotomie platnosti a pravdivosti vymluvné li¢ci Ota Weinberger v druhé ka-
pitole své kritiky von Wrighta — viz Weinberger, O. Alternative Action Theory. Dordrecht:
Springer Science+Business Media, 1998, s. 37 a nasl.

18 Pravn{ pravidlo totiz kvuli své obecnosti existuje potencialné a de facto bez ohledu
na cas — az nastup konkrétni pravni skutecnosti vede k tomu, Ze pravni pravidlo generuje
v urcitém case konkrétnf a redlne existujici imperativ. K pojmu virtuality a virtualizace
viz publikaci Lévy, P. Becoming Virtual — Reality in the Digital Age. New York: Plenum

Trade, 2002. )
19 K pojmové specifikaci kognitivismu viz Hollinder, P. Filosofie prava. Plzen: Ales Cenck,
2000, s. 94.

20 Tento vyraz pochazi z latinského vere dicere, tj. ffkat pravdu. Jedna se tedy o formalizaci
skutkového stavu, resp. v trestnim pravu procesnim o autoritativni konstatovani viny.
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vyrovnal po svém — prosté si vytvofil imaginarni postavu cestovatele ¢asem,
kterého nazval Eon. Nessonovy pfednasky a konferenén{ vystoupeni byly
vzdy prodchnuty riznou mirou esoteriky, takze posluchactim obvykle trvalo,
nez pfisli na to, ze Eon neni jen néjakym nahodilym dusledkem konopné
terapie (jejimz propagitorem Nesson rovnéz je), ale ze jde o dokonaly
dikazni prostfedek. Mit moznost vratit se v ¢ase a zucastnit se déje, ktery
ndas v procesu autoritativni aplikace prava zajima, je totiz idedlni moznosti
dozvédeét se, co a jak se vlastné pfihodilo.

Mohlo by se zdat, ze roli Nessonova Eon mize v nasich podminkach sehrat
dokonaly archiv. Pofizovani zaznamt o vSem mozném, co se ve svété déje,
a jejich naslednd archivace, totiz umoznuji obratit se v piipadé potieby
k témto datiim a znovu vyvolat jiz vyskytnuvsi se skutecnost. Ani to by vsak
nebyl dokonaly dtkaz, nebot’ by slo ,,pouze” o dokonaly obecny obraz
skutecnosti, ktery by vsak bylo dale v procesu autoritativni aplikace prava
nutno interpretovat. Vyfesil by se tim tedy sice problém samotné dostup-
nosti zakladnich empirickych voditek ke zkoumani skutkového stavu, stale
by ale ¢astecné pfetrval problém casového odstupu, nebot’ pravda, jak nas
zajima v procesu autoritativni aplikace prava, je sice objektivni, to vsak
spise v kantovském smyslu, tj. jako soubor maximalné pravdivych odpovedi
na otazky, které se nam na zaklad¢ nasich dosavadnich znalosti aktualné
zdaji k véci ptipadné®.

Tento problém muzeme vidét na piikladu procest, v nichz jsou pfed soudy
otevirany historické kiivdy. I v pfipadé, kdy je véc velmi dobfe dokumen-
tovana a neni tedy problém dostat se k dobovym datim, nemus{ vycha-
zet najevo kyzena pravda (tj. pivodni pravda, na jejimz zakladé ma byt

21 Tento postup popisuje Kant v druhé (kanonické) kapitole ¢tvrté casti své Kiritiky cis-
tého rozumu — viz Kant, 1. Critigue of Pure Reason. Ptel. Meiklejohn, J. M. D. Project
Gutenberg, 2003.
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s odstupem ¢asu rozhodnuto). Stavéni, Cermakovymi slovy?, adu minu-
losti pfed soud fadu pfitomnosti tedy neni jen otizkou odlisného nazoru
pravnfho ¢i moralniho, ale 1 faktického hodnoceni situaci, které mohou byt
dokumentovany s libovolnou preciznosti, pfesto vSak nikdy ani sebelepsi
jejich dikaz nemuze dokonale vyli¢it minulou skute¢nost.

Nessontav Eon namisto toho provadi interpretaci skutecnosti v momente,
kdy se zajmovy déj odehrava, a zpét do budoucnosti uz nese ptimo odpoved
na otazky, které se nam, Kantovymi slovy, zdaji byt pro nasi véc ptipadné.
Tim padem mtzeme mit k dispozici procesné téméf idealni skutkovy stav bez
ohledu na to, kdy se skute¢nost, ktera nas v fizeni zajima, puvodné odehrala.

Nessontuv Eon tim padem vlastné spi§ vypada jako bezprostfedni projev
Bozi vile, tj. jako ordal. Co nam Eon z minulosti pfinasi, vsak nenf pravda
(resp. Pravda), ale pouze jeji poznani ¢i interpretace. Nelze tim padem
na informacich Eon zalozit prostou sylogistickou aplikaci (zde vlastné spise
implikaci) prava, nebot’” dokonaly dikaz v tomto pifpadé neznamend objek-
tivnl poznani, jehoz pravdivostni hodnota by byla stoprocentni, ale ,,pouze®
poznani zaloZzené na maximalnim piimém kontaktu s kompletni realitou
véetné jeji casové adresy.

22 Psal-li by rozhodnuti v ostfe sledovaném pftipadé tustavni revize tzv. BeneSovych dekre-
ta clovek, ktery nemél bezprostfedni zkusenost s hrizami druhé svétové Vélky, moz-
na by bylo logicky vnitiné konzlstentnéjél’ ¢i aktualne pohtlcky korektnéjsi — jen tézko
by ale disponovalo takovou mirou presvédcivosti. Dokonce i pfes padnost Cermakovych
formulaci si dnes jen tézko dokazeme piedstavit situaci, kterou odivodnéni cit. rozhod-
nuti lici nasledovné: ,, 17 odpovédi na dalsi navrhovatelovo tvrzent, Ze fotig dekret pregidenta repub-
liky & 108/ 1945 Sb., stejné jako dalsi dekrety vydané dr. Edvardem Benesem, odporovaly pravnim
zdsaddm civilizovanych spolecnosti Evropy, a e proto je tieba je povagovati za akty nikoli prdva,
ale ndsild, jinymi slovy, Ze postradayi povabu prdva viibec, treba, a to i ve vseobecném smysiu, diiraznit
gdkladni moment vtabujici se k_jakémukoliv hodnoceni minulostiy to, co prichazi 3 minulosti, musi
sice 1 1dit v tar pritomnosti v principn hodnotové obstat, toto hodnoceni minulého nemiise vsak byt
soudem pritomnosti nad minulosti. Jinymi slovy, ¥ad minulosti nemiize byt postaven pred sond rédu
pritomnosts, jeng je jig pouien dalsimi kusenostmi, 3, téchto kusenosti lerpd a na mnobé jevy pohlizi
a hodnoti je s tasovym odstupem. Z. tohoto Zorného sibln a v kontextu vsech sonvislosti a uddlosti v dobé
nacistické okupace a v obdobi na ni iizee navazujicim treba hodnotit i sam dekret prezidenta republiky
zedne25.10. 1945 £ 108/ 1945 Sh., jehos vydani nebylo nicim jinym ne opatienim, v této historické
situaci a na bazi tehdy platného pravniho rddu, reagujicim na predchozi likvidaci stdtni svrchovanosts,
samostatnosts, celistvosti a demokraticko-republikdnské statni formy Cexkas/awmlée republiky, likyi-
daci principii demokratického, pmmz/ya statu, zabrnutych v Ustavnd listiné Ceskoslovenské republiky
g roku 1920, a to nacistickym resimem, jens se svou ideologii svétovlidy panské rasy a na tuto ideologii
navagujicim terorem pustosicim miliony lidskych Fivoti, predstavuje jeden 3 nejnicivéisich totalitnich
systémii v déjindoh lidstva. “Viz nalez Ustavniho soudu sp. zn. PL. US 14/94, N 14/3 SbNU
73 (55/1995 Sb.).
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Z prave uvedeného plyne, ze i pokud by pfirozena lidska touha uniknout
casu® vedla k tvorbé néjakého mechanismu podobného Eon, ve vysledku
by to stejné nevedlo k dokonalému naplnéni pozadavku na reflexi materi-
aln{ pravdy v procesu autoritativni aplikace prava. Dokonaly dikaz by tedy
neznamenal dokonalou pravdivost skutkového stavu. I proto, hovoifime-
-li v pravu o pravde, vzdy jde o licencn{ ustupek, a moznd je tim padem
lépe pouzivat jinych vyraza jako napiiklad Weinbergerovy praktické jistoty™
ve smyslu jistoty soudce ohledné toho, ze data, kterd ke skutkové otazce zis-
kal, jsou dostatecna k tomu, aby si udélal prakticky pouzitelny vlastni obra-
zek o skutkovém stavu®.

1.4 Absolutni a relativni pravda

Shrneme-li shora uvedené poznatky, nevyzniva vysledek pro otazku naplno-
vani principu zjist' ovani materidlni pravdy piili§ dobfe. Nemuzeme se totiz
spoléhat v soudnich fizenich na dokonalou identitu platnosti a pravdivosti,
ktera by jako jedind bezezbytku vedla k materidlni pravde. Ani v piipade
dokonalého dikazu nemtizeme dosahnout tplné pravdivosti. Co je snad jeste
horsi, dokonaly dtikaz, vyjma Nessonovy bujné pfedstavivosti, neexistuje.

Hovofit za této situace o naplnovani principu materialni pravdy jevi se tim
padem podobné, jako kdyz v Cisafove pekafi popisuji ¢lenové alchymistické
laboratofte, jak postupuji ve snaze o vyrobu zlata. Tézko totiz ukdzat néjaké
pouzitelné pifklady toho, Ze to skute¢né jde — na druhé strané si ale nelze

23 Tuto touhu oznacuje za vysoce problematickou Hobbes ve svém Leviathanu. Snahu
zastavit ¢as nebo se vratit v ¢ase zpatky pfitom povazuje za typicky piiklad lidskych
slabosti, pfed nimiz m4 ¢loveka chranit Suverén (ten totiz takovou slabosti z Boz{ vile
netrpi) — viz Hobbes, T. Leviathan, Or, the Matter, Forme, & Power of a Common-Wealth,
Ecclesiastical and Civill. Project Gutenberg, 2009.

24 Tento teoreticky pojem, ktery se objevil v textu Weinberger, O. Logické a metodologické
zaklady dikazu v oboru prava. S#it a prdve, 1967, ¢. 13, pievzal a jeho duleZitost pro po-
listopadovou éeskou trestnépravni praxi zdtraznil Pavel Samal v praci Simal, P. Zikladni
gdsady trestnibo 1i%ent v demokratickém systému. Praha: SEVT, 1992, s. 185 a nasl. Uziti tohoto
pojmu v ustavni praxi rozebira Pavol Hollinder na str. 200 v knize Holldnder, 2006, op.
cit. Pojem praktické jistoty se objevuje i v rozhodovaci praxi nasich vrcholnych instanc -
srov. napf. nalez sp. zn. 1. US 733/01, N 26/32 SbNU 239, nilez sp. zn. L. US 2726/14,
usneseni Nejvyssiho soudu sp. zn. 8 Tdo 1189/2014 nebo sp. zn. 3 Tdo 567/2013.

25 Procesnim disledkem dosazeni praktické jistoty na strané soudu je mimo jiné téZz moz-
nost uzaviit dokazovani a nepfipoustét jiz dalsf navrzené dikazy — k tomu srov. napf. na-

lez Ustavniho soudu sp. zn. IV. US 570/03, N 91/33 SbNU 377.
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otevfené pfiznat, ze to nejde, protoze pak by zfejmé odpadl divod si k této
snaze kohokoli vydrzovat. Prakticka ¢i mozna spi$ pfesnéji pragmaticka jis-
tota pak je v tomto sméru pfesné tim vedlejsim produktem, ktery ve svych
kiivulich vytvafl alchymista nezapomenutelné ztvarnény Lubomirem
Lipskym. Neni to sice zlato (pravda) v pravém smyslu toho slova, ale je to
vysoce uzitecny, technicky nepfili§ naro¢ny a v kone¢ném dusledku i mno-
hem lépe pouzitelny produkt.

Vedle prave zminéné praktické jistoty, jejiz vztah k pravdé jsme praveé pfi-
podobnili ke vztahu zlata a slivovice, je klicem k feseni tohoto problému
i filozoficka kategorie formalni pravdy. Zatimco prakticka jistota je otizkou
interpretace nedokonalych dukazi a nahrazeni jejich informaénich defi-
citti uvahou soudce®, pfedstavuje formalni pravda formalizovany vysledek
procesu zjist'ovan{ skutkového stavu, tj. zpusob, kterym soud o skutkovém
stavu informuje v odtvodnéni svého rozhodnuti. Soudce tedy bere dukazy,
kriticky je hodnoti a dospiva k praktické jistot¢ ohledné skutku — tato idealni
informacni kategorie (tj. prakticka jistota) pak je vypovézena do vysledného
formalniho vyjadfeni (formalni pravdy). To, co minulou materilni pravdu
(skutek) na konci procesu autoritativn{ aplikace prava objektivné poznatel-
nym zpusobem reflektuje, je tedy pravdou formalni*’.

Zatimco je prave zminénd distinkce mezi formalni a materialni pravdou
typickd pro pravni filozofii resp. pravni teorii, uziva se pojml mateti-
alnf a formalni pravdy v procesnich odvétvich ceského prava v ponékud
jiném vyznamu. Filozofické pojeti dichotomie materialni a formalni pravdy

26 Ptestoze jde o vyboceni z racionalistické tradice, na niz je nase dikazni pravo v sou-
¢asnosti postaveno, je nutno zde pfiznat, Ze tato Givaha nemusi byt vzdy jen racionalni.
Predevsim americka teorie dikazntho prava tak napfiklad oteviené hovoii o divadel-
nim charakteru dokazovani, pficemz soud se muze pfi hodnoceni kontradiktornich
dtikazli dostat de facto do role uméleckého recenzenta — srov. Ariens, M. S. The Law
of Evidence and the Idea of Progress. Loyola of Los Angeles Law Review, 1992, ro¢. 25,
¢. 3,s.869.

27V raznych pravnich kulturich se mizeme setkat s riznou mirou formalizace procesu
tvorby formalni pravdy. Zatimco v kontinentalni pravni kultufe je pfedevsim diky do-
minantni loze soudce otizka dokazovani upravena volné (k tomu viz dale v otazce
volného hodnoceni dukazu), je angloamericky systém typicky pomérné detailni a rigo-
rézni upravou dukaznich pravidel (rules of evidence). Pozoruhodné aktualni diskusi
vyhod a nevyhod angloamerické zdkonné teorie dukazni nabiz{ esejisticky text harvard-
ského profesora Ezry Ripley Thayera, ktery pied sto lety vysel v Michigan Law Review —
viz Thayer, E. R. Observations on the Law of Evidence. Michigan Law Review. 1915, roc.
13, ¢. 5, s. 355 a nasl.
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je totiz zaloZeno na predpokladu, Ze obé tyto kategorie maji staticky charak-
ter. Materidlni pravda je tedy skute¢nym, dokonale nezjistitelnym, stavem,
zatimco formalni pravda predstavuje jeho formalizovanou, nejcastéji sepsa-
nou, objektivné vaimatelnou reprezentaci®®. V tomto smyslu je tedy napii-
klad skutkova ¢ast odavodnéni rozsudku vzdy formaln{ pravdou — jde totiz
o objektivné vnimatelnou formalizaci materialni pravdy, kterou na zakladé
dosazeni praktické jistoty autoritativné provedl soud.

Procesni discipliny naproti tomu chapou oba pojmy dynamicky a s praktic-
kym dirazem nikoli na jejich prostou existenci ale na zpusob, kterym k nim
v procesu autortitativni aplikace prava pfistupujeme®. V ptipadé materidlni
pravdy tedy jde o skutecny stav, ktery s vétsim ¢i mensim dspéchem zjis-
t'ujeme prostiednictvim poznavani objektivni skute¢nosti. Formaln{ pravda
je naproti tomu kategorii, k nfz dospivame prostfednictvim formalizovanych
informacnich zdroju bez toho, aby nas objektivni skutecnost méla nutné
zajimat (typicky napf. v nékterych pfipadech na zakladé shodného prohla-
Sen{ stran).

Je-li tedy proces autoritativni aplikace prava veden principem zjisténi materi-
alni pravdy, je pfedmétem veskeré snahy soudu nebo jiného organu vefejné
moci objasnéni objektivn{ skute¢nosti (¢i shora uvedenym piimérem vyroba
zlata). Nejde ani tak o to, Zze kyzeny vysledek je idealn{ a prakticky nedosazi-
telny, ale Ze mame v fizen{ povinnost vyvinout maximalni snahu o pfiblizeni
se k nému. U fizeni vedenych principem zjisténi formaln{ pravdy se organ
autoritativni aplikace prava nemusi poustét do rozkryvani skutecnosti,
ale muze si pfi formulaci skutkovych zavéra vystacit s formalizovanymi sku-
tecnostmi, které s materialni pravdou nemusi viibec souviset.

Z hlediska metody lze od sebe formalni a materidlni pravdu v procesua-
listickém vyznamu nejlépe odlisit prostiednictvim Oakshottovy gnoseolo-
gické dichotomie mezi praktickjm a teoretickym poznanim™. K pfiblizeni

28 Srow. napt. Hollinder, P. Fz/om/ze priva. Plzeit: Ales Cenék, 2006, s. 194.

29 Samal rekapituluje historicky v§voj obou pojmi a v této souvlslostl argumentuje praktic-
kou uZiteénosti terminu materialni pravdy vyluéné k proceduralnimu odliseni od pravdy
formalni. Vsima si pfitom i nepiili§ smysluplného rozlisovani mezi materidlni a objek-
tivni pravdou v komunistické trestni doktrin¢ a s odkazem k \X/embergerovl se klon{
k nézoru, ze pravda jako takova 7adné pifvlastky nepotiebuje — viz Samal, P. Ziklady
trestniho 1i3eni v demokratickém systémn, 2. vyd. Praha: Codex Bohemia, 1999, s. 291.

30 Viz Oakshott, M. On Human Condnct. Oxford: Oxford University Press, 1975, s. 13,
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se materialn{ pravd¢ potfebujeme dle Oakshotta nutné uzit metod teoretic-
kého poznani — ani dokonalé informacni nastroje (Nessonuv Eon) ve spo-
jeni s logikou Sherlocka Holmese a intuici slecny Marplové vSak nam jeji
uplné poznani nikdy nepfinesou. Naproti tomu formalni pravda je dokonale
poznatelna, a to pouze za uziti praktickych (empirickych) metod. Pifkladem
tohoto rozdilu miize byt tfeba rodny list — zadny test, svédecka vypovéd ani
intuitivn{ schopnost nachazet stale nové empirické metody uréeni otcovstvi
nam nikdy nepfinesou v této otazce dokonalou (Bozi) jistotu. Naproti tomu
formalni pravda vyjadfena textem rodného listu je dokonale poznatelna,
nebot’ otec je v ném presné identifikovan.

Pragmatické feseni pojmového problému formalni a materidlni pravdy
nabizi Samal prostednictvim pojmu pravdy absolutni a relativni®’, Absolutni
pravdou je v tomto piipadé skutecny stav, relativai pravdou pak je prosté
to, co je uvedeno ve skutkové ¢asti odivodnéni rozsudku. Samal v tomto
ptipad¢é vychazi z procesualistické distinkce mezi formdlni a materialni
pravdou, pficemz formaln{ a materialn{ pravdu chape jako moznosti resp.
metody, jimiz lze absolutni pravdu transformovat do pravdy relativn{ a zaro-
venl méfit uspésnost této transformace. Zatimco v piipadé materialni pravdy
se snazime o pokud mozno co nejvyssi miru korespondence mezi absolutni
a relativni pravdou, je formaln{ pravda charakteristickda tim, Ze nds pomeér
mezi objektivni skutecnostf a jeji relativni reprezentaci nemus{ zajimat.
Samal uzfva pojmu relativni pravdy a jeji kontrapozice k absolutni pravdé
pfedevsim ke zdaraznéni shora diskutované skutecnosti, ze totiz lidské
poznani skutecného stavu nemuze byt nikdy dokonalé. Praktickou jistotu
soudce lze tedy vzdy relativizovat s poukazem na nedokonalost lidskych
kognitivnich schopnosti.

Pojem relativity jevi se vSak v této souvislosti vhodné zvolenym i z jiného
divodu — rozhodnuti soudu je totiz vybaveno atributem relativni zavaznosti,
tj. zavaznosti v relaci urcenych subjekti (typicky statu a stran). Zavaznym
je v relaci ke stranam samozfejmé pouze normativni obsah piislusného roz-
hodnuti. Ten vsak je vzdy dusledkem subsumpce, jejiz premisou je nutné
skutkovy stav. I ta ¢ast, v niz soud referuje o obsahu své praktické jistoty,

31 Viz Samal, 1999, op. cit,, s. 287.
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je tedy integralni soucasti subsumpéni struktury celého rozhodnuti®. Strany
jsou v dusledku rozhodnuti sice vazany pouze ulozenymi normativnimi
povinnostmi,” skutkova ¢dst odtvodnéni vsak je kvili své logické vazbé
k vyroku nadana vici nim pfinejmensim atributem relativni znamosti. Tento
aspekt relativity lze mimo jiné dolozit i prostfednictvim fungovani institutu
nepfezkoumatelnosti — rozsudek, ktery ke stranam autoritativné nekomuni-
kuje relativni pravdu, je totiz z podstaty nepfezkoumatelny.

Z prave uvedeného plyne jeste jeden aspekt relativity toho, co je uve-
deno ve skutkové ¢asti odiivodnéni rozsudku. Skutkova informace (rela-
tivni pravda) ma z hlediska platného prava smysl pouze v relaci k vyroku.
Relativn{ pravda se tedy musi k vyroku vztahovat a jen tehdy ma soud pravo
a povinnost o ni v rozsudku referovat. Zatimco se tedy muizeme setkat s tim,
ze soudy k odivodnénim svych rozsudkd pfipojuji obecné pravni Gvahy
ve formé obiter dicta, zfejmé nenachazime divod k tomu, aby soud ve skut-
kové ¢asti odtivodnéni referoval o skutecnostech, které s rozhodnutym pfi-
padem nijak nesouviseji.

Pojmova a metodologicka distinkce mezi absolutni a relativni pravdou
muze nam poslouzit téz k argumentaci stylu, jimz v kontinentalni Evropé
piseme skutkové ¢asti odavodnéni individualnich pravnich aktd. Zatimco
v angloamerickém prostfedi se mizeme setkat i s kontemplativaim vyja-
dfenim skutkové informace, v Evropé je spiSe pravidlem, Ze soud ¢i jiny
organ vefejné moci kategoricky konstatuje pravdu. Je pfitom jasné, ze clo-
vek, ktery rozhodnuti psal, nikdy nemél (nemohl mit) stoprocentni jistotu
ohledn¢ skute¢ného stavu — kategorické vyjadfeni vak v tomto smyslu jen

32 Tato skutecnost se v fadé piipadu projevuje pfedevsim u kasacnich soudua sloZitosti
v oddeleni otazek pravnich a skutkovych. Piestoze tedy u kasacnich soudu ze zisady
neprobiha dokazovini, musi se tyto instance Casto zabyvat otizkami, u nichZ hranici
mezi pravai a skutkovou dvahou nelze jednoznaéné uréit.

33 Strany nezavazuje relativni pravda obsazena v rozhodnut{ — to se mimo jiné projevuje
tim, Ze jsou nase véznice plné lidi tvrdicich, Zze nikdy nic $patného neprovedli (pfestoze
je pachatel nucen pfijmout trest, nema povinnost ztotoznit se s relativni pravdou ohled-
né své viny resp. nemd povinnost tuto pravdu nezpochybiiovat).
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vhodné podtrhuje fakt, ze to, na zaklad¢ ¢eho organ vefejné moci rozhoduje,
je ,,jen jeho vlastni pragmatické pochopeni skute¢nosti (tj. ze si zde shora
uvedenym piimérem nikdo nehraje na vyrobu zlata ze $vestek).”

Skute¢nou alchymii procesu autoritativni aplikace prava kazdopadné nepfed-
stavuje zpusob, kterym dotcené fenomény oznacujeme nebo jimz ke kyze-
nému produktu (relativni pravdé) dospivame, ale spiSe mira pragmati¢nosti,
s niz racionalné (a pfipadné téz intuitivné) hodnotime kvalitu vysledku
a poméfujeme ji ndrocnosti pouzitych nastroja™. Na jedné strané jsme totiz
nuceni akceptovat nedosazitelnost absolutni pravdy, na stran¢ druhé vsak
muze byt snadné podlehnout pokuseni a spokojit se s jednoduchym (efek-
tivnim) feSenim procesni formalizace skutku. Shora uvedenym piimérem
je tedy sice jasné, Ze se nim v procesu autoritativni aplikace prava nikdy
nepodafi vyrobit zlato — existuje vSak realné riziko, ze namisto kvalitni sli-
vovice za¢neme byt spokojeni i s méné kvalitnimi produkty a nakonec skon-
¢ime u jednoduse dosazitelné a ekonomicky vyhodné Okeny. V praktickych
podminkach naseho soudnictvi se tedy mame z hlediska kvality aproximace
materidln{ pravdy davod obavat pfedevsim takovych hledisek, jako jsou

34 Tomu odpovidd i samotna natura dikazniho prava — jeho hlavnim pfedmétem je totiz
otazka, co a jak muze ve vysledku vytvofit skutkovou informaci, resp. naopak otazka,
co a jak se na tvorbé skutkové informace podilet nemtize. Otazka inkluze, resp. exkluze
skutkovych dat pfitom nemd s materialni pravdou nic spole¢ného, nebot’ ma ¢isté prav-
ni (normativni) povahu. Touto Gvahou se jiz na poc¢atku minulého stoleti zabyva jeden
z prakopnika medicinského prava Sir Joseph Walton v textu Walton, J. Notes on the Law
of Evidence. Medico-1egal Journal, 1904, roc¢. 2, ¢. 1, s. 675.

35 Zjednodusené lze hovoiit o tom, co nim v souvislostech danych typem procesu, ty-
pem prokazované skutecnosti a dal$imi okolnostmi staci k tomu, abychom konstatovali
praktickou jistotu. Ustavni soud tuto jinak nez pragmaticky nefesitelnou situaci osvét-
luje v nélezu sp. zn. I. US 173/13 nasledovné: ,,Obdobné trestni nanka vyohazi 3 premisy,
Se absolutni pravdu v rizent gjistit prakticky nelze a nréita nejistota bude v3dy piitommna (...). Proto
Je v oblasti trestniho préva konkretizovino, Se se nezjistuje skutecny stav véci, ale skutkovy stay musi
byt 2jistén tak, aby o ném nebyly ,,drivodné pochybnosti* (...) Pritom je nutno vit v potaz, Ze takto
Sormulovany ditkazni standard se aplikuje dokonce i pri existenci sistavni dsady in dubio pro reo (...)
Je tedy nutno reflektovat, Ze $ddné skutkové okolnosti, které jig odexnély, nelze ndsledné, ex post, pro-
kdzat s absolutni jistotou. V'3dy piijde o otazkn uréité miry pravdépodobnosti (. ..). Absolutni jistota
Je tedy diikazni standard, ktery neni mogno v soudnim 1izent aplikovat, nebot’ by pi tom diikazni
bremeno prakticky nebylo mogno unést.
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vykonnostni normy pro soudce, principy procesni ekonomie nebo naklady
na pouziti kvalitnich forenznich néstroji ¢i postupt minimalné invazivnich
viei dotéenym subjektam™.

1.5 Volné hodnoceni dukazu

Z praveé uvedeného muze vyplyvat ponékud pesimisticky zavér v tom smeéru,
ze zjist'ovan{ skutkového stavu je v praxi jen nutnou parodif na idedly doko-
nalého procesu autoritativni aplikace prava a ze jediné, co cely tento pro-
cesn{ cirkus drz{ pohromadg¢, je blazené nevédomi téch, kterych se fakticky
tykd (4. ucastnikl fizenf). Tento dojem muze v nasem (Ceském) pravnim
prostfedi umocniovat mimo jiné i jev, ktery by slo oznacit za perverzni krea-
tivitu pfi praci se skutkovym stavem?”.

Nabizi se samozfejmé v této souvislosti fe¢nickd otizka nejen v tom smyslu,
jak je mozné, ze nase Advokatni komora trpi ve svém stavu zivly zakladajici
si svij obchodni model na fingovan{ skutkovych informaci, ale pfedevsim,
jak je mozné, ze tento typ kreativity prechazeji bez zvlastniho povsimnuti
i samotné soudy, nota bene za situace, kdy délani si blaznt ze soudu evi-

dentné naplniuje skutkovou podstatu karného provinéni i poradkového
deliktu.

Podobne se 1ze ptat, odkud se z vnitfni formalni struktury aplika¢niho pro-
cesu, postavené¢ho na principu zjisténi materialni pravdy, vytratila sama apro-
ximativni kategorie pravdivosti, resp. kde se napiiklad bere u nas z gene-
race na generaci pfeddvana povéra o tom, ze v trestnim fizenf je obvinény
¢i obzalovany podobné, jako ma pravo nevypovidat vibec, opravnén i bez
jakéhokoli negativnfho nasledku libovolné lhat.

36 Mife pragmatizace, resp. ckonomické efektivizace procesu zjist'ovani skutkového stavu
se podrobné vénuje Ron Shapira v ¢lanku Shapira, R. Econonic Analysis of the Law
of Evidence: A Caveat, Cardozo Law Review, ¢islo 19, str. 1607 a nasl. Hospodarnost,
ktera se pozd¢ji stava pfedmétem uceni law and economics, byla i jednim z ustfednich
témat Englisova odborného zdjmu — pozoruhodné se mu vénuje dokonce i v kompen-
diu pravni logiky. Viz Englis, K. Mald logika. Praha: Melantrich, 1947, s. 419 a nasl.

37 Ceska praxe nabizi v tomto sméru nepfeberné mnoZstvi dramat od klasicky umélecky
ztvarnénych radiogramu s fotbalovymi kapiiky pies scénky o namol opilych spolujezd-
cich nevysvétlitelné se objevujicich na sedadle fidice az po postmoderni variace na téma
,,sedmicka v krabici.*
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Oba partikularni problémy, které Ize s trochou nadsazky oznacdit za délani
si trhactho kalendate z principu zjisténi materidlni pravdy, maji samoziejmé
veelku jednoducha feseni spocivajici v operac¢nim rezimu standardnich pro-
cesnich institutt. Vedle obligatnich pofadkovych ¢i disciplinarnich nastrojt
jde pfedevsim o siroké meze volného hodnoceni dikazl. Jedinym limitem
skute¢né omezujicim kontinentalniho soudce v jeho skutkové tvaze je totiz
kromé empirie uz pouze logika.

Pravé uvedené muze se projevit ptikladné na zpusobu, jimz soud sklada
jednotlivé faktografické informace do komplexntho obrazu minulé skutec-
nosti relevantn{ pro piislusny proces autoritativni aplikace prava (tj. do skut-
kového stavu). U nas az piili§ ¢asto praktikovanou moznosti je izolované
konsekutivni hodnoceni skutkovych tvrzen{ a pfislusnych dakazi, pficemz
neprokazand tvrzeni nebo 1Zi prosté jen nejsou ve vysledném skutkovém
stavu zahrnuty, a dokonce ani ¢asto nejsou vzijemné odliseny. Soud tedy
postupné pfijima (nebo se taze na) jednotliva tvrzeni a pokud se na zakladé
provedeného dokazovani ukazi byt neprokazanymi nebo lzivymi, postupuje
v obou piipadech bez predsudki k dalsim tvrzenim a dtkazam.

Druhou moznosti, ktera se jevi ve vztahu ke shora zminéné perverzni skut-
kové kreativité (prolhanosti) jako adekvatnéjsi, je souvislé hodnocen{ dil-
¢ich skutkovych informaci s postupnou tvorbou pfedporozumeni na strané
soudu. Soud ma v tomto sméru plné pravo hodnotit lez procesni strany
nikoli jen ve vztahu k pifislusné skutkové informaci (resp. k piislusnému
skutkovému tvrzeni), ale muze vyuzit této zkusenosti téz k pravdivostnimu
hodnocen{ dalsich tvrzeni.

Nejde pfitom o néjaké a priori hodnoceni dikazu pfed jeho provedenim,
nebot’ dtikaz je pouze soucasti komplexni procedury zjisténi skutkového
stavu. Jestlize tedy strana v fizenf lze, ma soudce plné pravo pfistupovat
k ovérovani dalsich tvrzeni v témze fizeni s pravdépodobnostnim pfedpo-
kladem, Ze mohou byt rovnéz 1ziva (Amyslné nepravdiva). Tento piedpo-
klad pak mtize soudce v situacich, kdy nelze spolehlivé ovéfit korespondenci
takovych tvrzen{ s materidlni pravdou, transformovat do pravni jistoty, aniz
by se jednalo o pfekroc¢eni mezi volného hodnoceni dikazi nebo poruseni
principu in dubio pro reo.
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Ze shora uvedeného plyne, Ze nelze chapat jako vyboceni ze zakonnych
mez{ volného hodnoceni dikazt, pokud soud konstatuje pravdivostni hod-
notu konkrétniho objektivné neprokazatelného aspektu skutkového stavu
na zakladé procesni zkusenosti ziskané v prabéhu fizeni ohledné pravdo-
mluvnosti stran. Presvédcivosti takto formulované skutkové ¢asti oduvod-
néni rozsudku by urcité téz pomohlo, pokud by nase soudy zacaly explicitné
rozliSovat mezi neprokiazanym tvrzenim, tj. virokem, u néjz se nepodatilo
prokazat korespondenci s materialni pravdou, a 1zi. Skutkova ¢ast odavod-
nénf postaveného na komplexni praci s kategorif pravdivosti (namisto shora
zminéného konsekutivniho hodnoceni) by totiz uréité¢ vypadala mnohem
vymluvnéji, pokud by soud napiiklad uvedl, Ze ,,0bzalovany lhal, kdyz pii
vyslechu tvrdil, Ze vozidlo fidila osoba blizka, kterd po zastaveni z vozu
utekla, zatimco on si pfed piichodem policejni hlidky pfesedl na misto fidi¢e
a zapnul bezpe¢nostni pasy, pficemz mél v té dob¢ v krvi 2,1 promile alko-
holu®, namisto toho, aby soud pouze suse konstatoval, Ze ,,nebylo proka-
zano tvrzeni obzalovaného, ze. ...

K teorii volného hodnoceni dtikazu jesté zbyva dodat drobnou kompara-
tistickou poznamku o jejim opaku, tj. zakonné dukazni teorii, postaru téz
oznacované jako zdkonna teorie pravodni. S rigorézni zakonnou upravou
dokazovani se lze setkat pfedev$im v zemich angloamerické pravni kul-
tury, pficemz nejvyraznéjsi kontury ma zfejmé v severoamerickém pravu.
Pravidla dokazovani, angl. rules of evidence, zde funguji jako podrobny
normativn{ standard, upravujici zpusob ziskan{ a zpracovani dtikaznich pro-
stfedkd, mandatornf postupy pro aplikaci skutkové argumentace a ¢astecné
i hodnoceni dakazni spolehlivosti®™. Zatimco se tedy kontinentilni teorie
zakonného pravodu projevuje jako opak volného hodnoceni dukazi, jsou
rules of evidence blize opaku zéasady, dle niZ lze jako dikaz pouzit cokoli,
co neni zikonem zapovézeno™.

38 Zde je tfeba pfipomenout, ze samotnd vaha dikazu neni pfedmétem rules of evidence —
razné procesn{ souvislosti vSak zprostiedkované vedou k tomu, ze porota nebo soud-
ce maji v porovnani s evropskym soudem v otazce diukazni spolehlivosti nepomérné
mens{ miru diskrece — srov. Anderson, T., Schum, D., Twinning, W. Awalysis of Evidence.
Cambridge: Cambridge University Press, 2005, s. 227.

39 Podrobnéji viz Samal, 1999, op.cit., s. 293.
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Na prvni pohled se muze jevit jako paradoxni situace, kdy kontinentalni
soudce je v porovnani se svym severoamerickfm kolegou co do otazky
dokazovani mnohem méné svazan pozitivnimi procesnimi pravidly. Ve sku-
tecnosti vSak relativné vyssi mira slozitosti angloamerického procesu a moz-
nost rozhodujictho zapojeni laického prvku (poroty) do hodnoceni skut-
kového stavu vytvareji logicky tlak na vys$si miru formalizace procesnich
pravidel, véetné otazek dokazovani.

Jen tézko lze pak vzhledem k zasadnim rozdilam v zékladnich paramet-
rech procest autoritativni aplikace prava porovnavat vyhody a nevyhody
evropského a angloamerického pfistupu. Ve velmi obecné roviné lze snad
za vyhodu volného hodnoceni dukazi a principu, ze za dikaz muze slouzit
cokoli, oznacit pfedevsim vy$si miru autonomie a téz lepsi flexibilitu (ta muze
byt dulezitd napf. pfi pouziti novych forenznich technik nebo novych typt
dukaznich prostiedkd). Vyhodou zdkonné teorie ditkazni ¢i rules of evidence
je naopak vy$si mira a priori jistoty stran ohledné dukazni situace a mensi
prostor k vyse zminéné perverzni skutkové-argumentacni tvofivosti*.

V obou uvedenych pravnich kulturdch lze samozfejmé ze zdkladnich dtkaz-
nich principt nalézt vyjimky. I v Evropé tak jsme napiiklad zvykli pouzivat
dikazy majici typickou zakonnou upravu (typické dikazy) a stejné tak lze,
byt’ velmi v{jimecneé, provést i diikaz mimo rozsah standardnich rules of evi-
dence. Hlavni rozdil mezi volnym hodnocenim dikazi a zakonnou teori
dikaznf pak v tomto sméru spociva v tom, ze zatimco angloamericky systém
dava atypickym dikazim a priori niz${ miru dikazni spolehlivosti, evropsky
proces mezi dukazn{ spolehlivosti typickych a atypickych dukazi nerozlisuje.
Z konkrétnich rozdild mezi obéma pravanimi kulturami je mozno pouka-
zat pfedevsim na odlisné vnimani institutu nepfipustnosti dikazu. Zejména
v postkomunistické Evropé je nepiipustnost prakticky ztotoznéna s neza-
konnosti ziskan{ dikazniho prostfedku a v disledku vede az k formalistic-
kému Ipéni na legendé o otraveném stromé, resp. na predpokladu, ze dukazni
ovoce ze stromu stizeného libovolnou (klidné i jen kosmetickou) vadou

40 Zajimavé a doposud unikatn{ srovnani dikazniho prava a konkrétnich zdkonnych dikaz-
nich institutt amerického a kontinentalniho systému provedl v poloviné minulého stoleti
na vzorku prava rakouského a prava stitu New York Arthur Lenhoff — viz Lenhoff, A.
The Law of Evidence — A Comparative Study Based Essentially on Austrian and New
York Law. The American Jonrnal of Comparative Law, 1954, roc¢. 3, ¢. 3, s. 313.
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je pro proces autotitativni aplikace priva smrtelné jedovaté®. V zemich
angloamerické pravni kultury jde naopak o rozsdhlou doktrinu kombinujici
ve slozité struktufe prvky formaélni a obsahové®.

I.6 Opomenuty diikaz

Shora jsme oznacili komplexn{ praci s kategorii pravdivosti za konformni
s volnym hodnocenim dukazi, pficemz meze tohoto principu jsme mlhave
nacrtli prostfednictvim empirické a logické metody. Diky dosavadni praxi
nasich nejvyssich soudi a Ustavniho soudu mizeme konkrétné pojmeno-
vat, a dokonce i kategorizovat typické pifpady, které kvtli vyboceni z limitt
volného hodnocen{ dukazi povazujeme za poruseni priava na spravedlivy
proces. Spolecné je oznacujeme jako situace opomenutého dikazu a délime
je nasledovné:

* Dukaz nebyl proveden, pfestoze mohl mit viznam v hodnoceni skut-
kového stavu®

* Dutkaz nebyl proveden, pfestoze nutnost jeho provedeni vyplyva
ze zakona nebo z fizeni*

* Dukaz byl proveden, ale nebyl zohlednén ve skutkovém stavu®
* Dukaz byl proveden, ale byl do skutkového stavu zohlednén nelogic-
kym zptasobem*

41 Srowv. napt. Frystak, M. Dokazovini v piipravném 1izeni. Brno: Masarykova univerzita, 2014,
s. 191. Tento jednoduchy formalisticky piistup je logicky motivovan neblahou zkuse-
nosti s praktickou aplikaci Visinského teorie procesu autoritativni aplikace prava ko-
munistickymi prokuratory (viz Visinskij, J. A. Theorie soudnich diikazii v sovétském prava.
Praha: Mir, 1950). Za situace standardniho fungovani institucf demokratického pravniho
statu vSak formalisticka legenda o otraveném stromé v procesnim pravu nema misto.
To ostatn¢ doklada i aktudlni rozhodovaci praxe Evropského soudu pro lidska prava —
srov. napf. rozhodnuti ESLP ve véci Gifgen v. Némecko, stiznost & 22978/05 — nebo
Ustavniho soudu — stov. napf. ndlez sp. zn. PL US 47/13.

42 Srow. napt. Krongold, H. L. A Comparative Perspective on the Exclusion of Relevant
Evidence: Common Law and Civil Law Jurisdictions. Dalbousie Journal of 1.egal Studies,
2003, ro¢. 12, s. 97 a nasl.

43V dispozi¢nim procesu k podmince materidlniho vlivu ditkazu na skutkovy stav pfi-
stupuje jesté podminka jeho navrzeni, zatimco v inkviziénim procesu jde o objektiv-
ni dostupnost ditkazniho prostiedku — srov. napf. nalezy Ustavniho soudu sp. zn. IV.
US 335/05, N 116/41 SbNU 453 nebo L. US 4793/12.

4“4 Viz napr usneseni Nejvysstho soudu sp. zn. 8 Tdo 1189/2014.

45 Viz napr nalez Ustavniho soudu sp. zn. IV. US 767/05, N 81/41 SbNU 67.

46 Viz napf. nalez Ustavniho soudu sp. zn. L. US 733/01, N 26/32 SbNU 239.
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V prvnim piipadé jde o situace, kdy strana navrhne diikaz, ktery je zptsobily
zvysit kvalitu skutkového stavu (tj. procesniho obrazu materidlni pravdy)
a soud takovy dikaz neprovede. Neni v tomto sméru vzhledem k principu
zjisténi materidlnf pravdy primarné podstatné, zda soud neprovedeni navr-
zeného diikazu odivodni — problém absence oddvodnéni neprovedeného
dikazu totiz ma charakter technicky a tyka se spiSe presvédcivosti vysled-
ného rozhodnuti resp. prava stran prezkoumateln¢ se dozvédét, pro¢ bylo
rozhodnuto urcitym zpusobem. Mnohem dilezitéjsi je zde uvaha v tom
sméru, zda mohl neprovedeny dukaz objektivné prispét k praktické jis-
toté. Neni pak vybocenim z mezi volného hodnoceni dikazt, pokud neni
proveden diikaz, ktery sice per se vypovidaci hodnotu md nebo mit muze,
ale v dané procesni situaci jiz bylo praktické jistoty dosazeno (tj. soud jiz
ma o skutkovém stavu dostatecné jasno).

Druhy piipad se pfedné tyka situaci, kdy ma soud vzhledem k inkvizi¢nimu
charakteru fizeni*” povinnost aktivné zjistit skutkovy stav. Za opomenuty
dikaz mtzeme v této souvislosti oznacit stav, kdy soud konstatuje praktic-
kou jistotu, aniz by ji skutecne dosahl. Druhou moznosti je zde specifickd
situace v dispozi¢nim procesu, kdy objektivnf nemoznost dosazeni praktické
jistoty pouze na zakladé dukazi, s nimiz v fizeni disponuji strany, zavaze
soud k inkvizi¢nimu postupu a tato povinnost dtikaz si aktivné opatfit neni
ze strany soudu nasledné naplnéna.

Zatimco predchozi dvé alternativy opomenutého dikazu se tykaji opome-
nuti ohledné jeho provedeni, ve tfetim pfipad¢ jde o absenci adekvatntho
informaéniho projevu provedeného dikazu ve vysledném skutkovém stavu.
Od tohoto typu opomenutého dikazu je pfitom nutno odlisit situace, kdy
soud dukaz provede, ale rozhodne se s nim ve skutkovém stavu nepraco-
vat z divodu jeho informacniho deficitu® — tim muze byt slaba dikazni

47 Josef Macur si v této souvislosti v§ima skutecnosti, inkvizi¢n{ charakter dokazovani ne-
tykd se ¢im dal castéji pouze implicitné vysetfovacich procesu, ale setkavame se s nim téz
kvuli technologicky determinovanému utajeni skutkovych dat i tfeba v fizenich o vécech
obchodnich nebo finanénich. S pozoruhodnou intuici pak Macur konstatuje, Ze potfeba
vySetfovaciho dukazu casto roste s technologickou a finanénich vyspélosti stran — srov.
Macur, 2000, op. cit., s. 25.

48 Pojmu informacniho deficitu je zde uzito ve vztahu k dukazu resp. k dusledku uziti
dikazniho prostfedku. Jinym typem informacniho deficitu, tj. deficitem vzniklym v da-
sledku mensi miry informovanosti jedné ze stran, se zabyva Macur (2000, op. cit., s. 110
a nasl.).
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spolehlivost (nevérohodnost) nebo tifeba nezdkonnost ziskani dtkazniho
prostfedku. Je-li informacni absence provedeného dikazu ve skutkovém
stavu takto oduvodnéna, nemuze samozfejmée jit o opomenuty dikaz, resp.
o ptekroceni mezf volného hodnocen{ dukazi ze strany soudu.

Posledni shora uvedenou moznost pedstavujf pifpady, kdy je navrzeny nebo
iniciativné opatieny dukaz sice proveden, jeho informaénf projev ve skutko-
vém stavu vSak odporuje koherencni teorii pravdivosti (tj. dikaz je fakto-
graficky zpracovan, ale nelogicky zapojen do celkového procesniho obrazu
materialn{ pravdy).

1.7 Nastroje praktické jistoty

V procesech autoritativni aplikace prava si ze shora uvedenych diavodi
nemutzeme dovolit pozadavek na objektivni pravdu. Namisto toho se sna-
zime zjistit materialni pravdu do miry, o nfZ mtzeme na zaklad¢ konkrétnich
okolnosti prohlasit, ze nam ohledné minulého déje vytvati praktickou jis-
totu®. Zakladni argumentaéni nistroje praktické jistoty jsou skutkové argu-
menty pravdivosti, z nichz nejcastéji uzivame:

* Argument korespondenci

¢ Argument koherenci

Argument korespondenci odpovida tradi¢ni korespondencni teorii pravdi-
vosti a je postaven na pfedpokladu, ze pravdivym je tvrzeni (vyrok) kore-
spondujici s materidlni pravdou. Praktickou jistotu ohledné pravdivosti
na zakladé uplatnéni tohoto argumentu ziskavime na zaklad¢ skutkové
informace (dtkazu), ktery skutkové tvrzeni pfimo spoji s prokazovanou
skutecnosti™.

49 Takové prohlaseni obvykle neni jen otazkou prostého poznani skutecnosti, ale téz kva-
lity skutkového argumentu. Pavol Hollinder k tomu pise: , Dokazovini mdi tndig vicero
stranek. Md svoji stranku noetickon a stranku argumentaini (a s ni figce spjaté stranky eristickon
a rétorickon) “ — viz Hollinder, 2006, op. cit., s. 195.

50 Hodi se zde pfipomenout, ze dikaz neslouzi ke zjisténi materidlni pravdy, ale k proka-
zani pravdivosti skutkového tvrzeni (vyroku). To zduaraznuje i Karel Englis, kdyz piSe:
wDokazujeme-li tedy, co je pravda, dokazujeme pravdivost svého soudu o skutecnosti. To musi byti
predem jasno, Ze predmeétem diikazn neni nikdy skutecnost, nybrg nas sond o skutecnosts, nas pognatek
0 skutelnosti, co o skutecnosti vypovidame“ — viz Englis, 1947, op. cit., s. 277.
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Korespondenéni argument lze pouzit v piipadé, mame-li k dispozici to,
co dikazni teorie oznacuje za piimy dikaz. Jeho obsahova kvalita, resp.
materialni pouzitelnost pro praktickou jistotu je dana pfedev§im jeho spo-
lehlivosti (procesni vérohodnosti) a dile pak pfimym vztahem ke skutec-
nosti, kterou prokazuje. Formaln{ kvalita diikazu pak je stejné¢ jako u jinych
typa diikazu dana jeho zakonnosti.

Korespondenéni argument pouzivime zasadné k pfimé verifikaci skutko-
vého tvrzeni — je-li dikaz spolehlivy, skutkové tvrzeni je jim potvrzeno
(verifikovano). Vyjimkou z této zasady jsou pfipady, kdy je sice vzhledem
ke kvalité¢ skutkového tvrzeni divod uplatnit korespondencni argument,
avsak objektivné neexistuje moznost jeho verifikace.

Typickym piikladem situace, kdy je skutkové tvrzeni zptsobilé k aplikaci
korespondencntho argumentu, ale nelze je verifikovat, jsou skutkova tvrzeni
ohledné skutecnosti, které nenastaly, ale jejich eventudlnf opak muze genero-
vat piimy diikaz (napf. tvrzeni ohledné skutecnosti, ze nebyl splnén penézity
zavazek). V takovém pfipadé je na misté ovéfit korespondenci prostfednic-
tvim falzifikace, tj. nemoznosti prokazani opaku. U nesplnéného zavazku
tedy lze vyjit z dikazu vyslechem stran a pfitom predpokladat, ze pokud byl
ve skutecnosti zavazek splnén, bude k tomu zfejmé existovat pfHimy dikaz
(napf. mtze byt prokazano pfedani penéz v hotovosti, zaplacen{ bankov-
nim pfevodem apod.) Prakticka jistota ohledné korespondence takového
tvrzen{ pak jiz nenf otdzkou diikazni spolehlivosti verifikacntho dtkazu (ten
v tomto ptipadé logicky neni mozné obstarat), ale naopak existenci, resp.
dikazni spolehlivosti dikazu prokazujictho opak (tj. v tomto piipade spl-
nénf zavazku).

Koherenén{ argument lze pouzit u skutkovych tvrzeni, ktera nelze vzhle-
dem k okolnostem verifikovat ani falzifikovat. Typicky se koherenéni argu-
mentace uplatni v pfipadech, kdy je skutkové tvrzeni prokazovano za uziti
nepiimych dikaza. Dukazni kvalita, resp. zptsobilost diikazu zaptsobit
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ve smyslu praktické jistoty je v tomto ptipadé dana vedle jeho spolehlivosti
(vérohodnosti) jesté kumulativné obsahovou blizkosti k prokazované sku-
tec¢nosti a dile pak mirou jeho koherence s ostatnimi dukazy'.

U nepfimych dtkazu je tedy tfeba vzdy vedle toho, do jaké miry jsou samy
o sob¢ spolehlivé, jest¢ hodnotit, jak se k prokazované skutec¢nosti fak-
ticky vztahuji a zda nejsou v rozporu s ostatnimi skutkovymi informacemi.
Typickym pfikladem koherenéni argumentace skutkového stavu je otdzka
spojeni virtualni identity s konkrétnim clovékem. Nemdme v tomto sméru
nikdy k dispozici dukaz, kterym by bylo mozno verifikovat nebo falsifiko-
vat tvrzenf ohledné skutecnosti, ze konkrétni clovék napf. napsal a odeslal
urcity e-mail. Praktickou jistotu v$ak muze v tomto sméru vytvofit kom-
binace nepfimych diukaz prokazujicich napf. skute¢nost, ze dotycny byl
k systému piihlasen pod identitou, kterou kromé néj nikdo dalsi nepouziva,
ze se v dobé odeslan{ mailu fyzicky nachazel v témze prostoru jako pocitac,
z n¢hoz byl e-mail odeslan, nebo Ze styl, kterym byl e-mail napsan, odpovida
jeho obvyklym zptsobum.

Na témze argumentacnim zdkladé, tj. na vzijemné koherenci raznych
skutkovych informaci, lze naopak postavit i spolehlivé vyvriceni skut-
kového tvrzeni — to za pfedpokladu, ze si jednotlivé skutkové informace
vzijemné neodpovidaji®®. Typickym piikladem z trestniho prava je alibi —
je-1i alibi spolehlivé (vérohodné€) prokazano, narusuje koherenci ostatnich
dakazt do té miry, Ze nelze logicky prokazat skutkové tvrzeni ohledné viny
obzalovaného.

1.8 Dikazni spolehlivost

Pojem dukazni spolehlivosti jsme shora pouzili uz nékolikrat. Jedna se o kate-
gorii, kterou oznacujeme miru vérohodnosti (duvéryhodnosti) dikazu,
tj. o centralni kategorii vyjadfujici informaén{ hodnotu dikazu pro piislusné

51 Pres evidentn¢ raciondlni podstatu nelze koherenci spolehlivé kvantifikovat. Vjimkou
mohou byt pouze typické (tj. srovnatelné a opakovaneé se vyskytujici) pfipady, kdy kvanti-
fikaci jednotlivych parametrii koherence ospravedliuje relevantnf empiricka zkusenost —
k tomu viz Nissan, E. Can You Measure Circumstantial Evidence? The Background
of Probative Formalisms for Law. Information and Communications Technology Law, 2001,
roc. 10, ¢. 2, s. 231 a nasl.

52 K tomu srov. napt. nalez Ustavniho soudu sp. zn. 1. US 733/01, N 26/32 SbNU 239.
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fizeni. V ptipadé aplikace korespondenc¢niho argumentu je dikazni spoleh-
livost klicovou kategorif implikujici ovéfeni nebo vyvraceni skutkového tvt-
zeni. U koherencni argumentace skutkového stavu jesté informacni hodnota
dikazu zavisi na mife jeho souvislosti se skutkovym tvrzenim. Ptikladné
tak lze mit spolehlivy dukaz ohledné toho, co mél obzalovany v den tvrze-
ného spachani skutku na sobé — mira toho, jakou informacni hodnotu bude
mit takovy diikaz pro praktickou jistotu ohledné tvrzeného spachani skutku
obzalovanym, v$ak bude zaviset na otazce, jak tato informace se skutko-
vym tvrzenim logicky ¢i empiricky souvisi. Otazka dukazni spolehlivosti
ma v nadi procesni praxi zasadné tfi moznosti fesent:

a) Empiricko-logickou

b) Konsensualni

¢) Zakonnou
Empiricko-logické stanoveni dtikazni spolehlivosti je v praxi nejcastéjsi, raci-
onalistickou tradici obecné preferované® a v nejvétsi mife se v ném pro-
jevuje princip volného hodnoceni dukazd. Organ autoritativné aplikujici
pravo ma v tomto sméru na zaklade vlastniho praktického poznani moznost
volné uvahy co do vérohodnosti dukazu potud, nevybocuje-li takova tvaha
mimo hranice empirického poznani nebo vnitfn{ logiky pfislusného dtkazu.
Od vnitini logiky samotného dukazu vsak je v této souvislosti nutno oddélit
logicky vztah dukazu ke skutkovému tvrzeni, resp. jeho vztah k ostatnim
dakaztim (to je otazkou shora zminéné korespondence nebo koherence).
Jestlize 1ze napt. kifzovym vyslechem dospét ke zpochybnéni vérohodnosti
svedecké vypovedi, jde o aplikaci empiricko-logické teotie spolehlivosti
dakazu. Zputsob, kterym se oznaceni takového dikazu jako nespolehlivého
projevi ve skutkovém stavu, pak je jiz otdzkou koheren¢ni argumentace
praktické jistoty.
Konsensudlni zptasob hodnoceni ditkazni spolehlivosti je na misté apliko-
vat za situace, kdy je pravdivost skutkového tvrzeni otazkou kvalifikované

53 Dominance racionality a logiky se v dikaznim pravu objevuje od 18. stoleti a tato ra-
cionalisticka tradice se v evropské i angloamerické pravni kultufe udrzuje doposud.
Podrobnéji viz Anderson, 2005, op. cit., s. 78 a nasl.
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shody. Konsensudlni dtikazy mohou mit charakter vypovedi stran, sveédec-
kych vypovedi, ale téz empirickych studii zaméfenych na chovani nebo
nazory cilové skupiny.

Pii dakazu konsensem je tieba obecné predpokladat mnohem mensi miru
piiblizeni k materialn{ pravdé v porovnani s empiricko-logickym hodno-
cenim dukazni spolehlivosti. Vedle zpravidla problematického vymezeni
cilové skupiny (samozfejmé s vyjimkou pifpadu, kdy ji napt. tvoii strany
civilnfho fizeni) jde pfedevsim o otazku zjisteéni skutecného lidského nazoru
¢i postoje — skutkova informace, jejiz vérohodnost musi pfislusny organ
vefejné moci konsensualné posoudit, tedy mutize byt znacné zavadéjici, ten-
denc¢nf a muze se i rychle ménit v Case.

Zakonna duakazni spolehlivost stavi na zakonnych presumpcich. Jejimi
nastroji jsou zpravidla domnénky a fikce (viz dale), pficemz spolehlivost
dikazu neni v tomto piipadé otazkou jeho volného hodnoceni, ale je pfed-
métem zakonné konstrukce. To vSak neznamend, ze by bylo mozno
se zakonnou dikazn{ spolehlivosti pracovat per se — prokazovana skutec¢nost
je totiz sice konstruovana jako dikazné spolehliva platnym pravem, vzdy
je vsak potfeba prokazat piedpoklad (hypotézu) piislusné pravni normy.
Jestlize tedy zakon piikladné povazuje za dtikazné spolehlivy datovy zdznam
pochazejici ze systému urcité kvality, je nutno pfedné¢ empiricky hodnotit
kvalitu pifslusného systému a teprve v dusledku toho pak je mozno s touto
domnénkou, resp. presumpci dikazni spolehlivosti pracovat.

1.9 Skutkovy stav a pravni skute¢nosti

Skutkovy stav je pifmym dusledkem dosazeni praktické jistoty. Jednd
se o komplexni skutkovou informaci, na jejimz zaklad¢ je v fizeni pfimo
konstatovan pravnl imperativ. V idedlnim piipad¢ skutkovy stav sestiva
vyluéné z jednotlivych pravnich skutecnosti, tj. partikularnich skutkovych
informaci odpovidajicich skutkovym podstatim (hypotézam) dotcenych
pravnich norem. Jak bylo uvedeno shora, odpovida natufe nasi pravai kul-
tury, pokud je skutkovy stav vyjadfen v odivodnéni pifslusného rozhodnuti
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kategoricky a nekompromisné — vedle toho, Ze organ autoritativné apliku-
jici pravo dosahl ohledne skutku praktické jistoty, rovnéz takové vyjadieni
podtrhuje nevyhnutny fakt, Ze vysledkem kazdého fizen{ je vzdy relativni
pravda.
Z hlediska jejich formalizovaného projevu ve skutkovém stavu mizeme roz-
liSovat mezi pravnimi skute¢nostmi:

* Prokazatelnymi

¢ Pfedpokladanymi

e Znamymi
Prokazatelné pravni skutecnosti, kterych je v praktickém pravu valna vétsina,
je ve skutkovém stavu nutno konstatovat korespondencné nebo koherencné
na zakladé provedenych dikazt. Tomu logicky odpovida zavér, Ze tyto sku-
tecnosti je nutno v fizeni prokazovat, a to formou dikazu pfimjch nebo
nepiimych.
Predpokladané skute¢nosti se naproti tomu projevuji ve skutkovém stavu
na zakladé prokazani jejich pfedpokladu odkazem na pfislusnou pravni
normu. Podle jejich vztahu k materialni pravdé mezi nimi jesté déle rozlisu-
jeme domnénky a fikce.
V piipadé domnének je prokazovany predpoklad indicif a je docela dobfe
mozné, ze pravni normou konstruovana pravni skute¢nost realné nastala.
Ze skutkové ¢asti odtvodnéni vSak musi byt kazdopadne patrné, Ze organ
autoritativné aplikujici pravo dospél dokazovanim pouze k predpokladu
a ze skutecnost, kterd je soucasti skutkového stavu, ma charakter zakonné
domnénky.
U fikci je naopak bézné, ze prokazovany piedpoklad nemd s piislusnou
pravni skutecnosti zadnou logickou souvislost nebo je s nf dokonce v logické
kontradikci®. Podobné jako u domnénky je nutno i fikci ve skutkové casti
odivodnéni pifslusného rozhodnuti nalezit¢ indikovat, tj. konstatovat,
na zakladé jakého argumentu a jak spolehlivym dakazem byl predpoklad
prokazan a jakou skutkovou kvalitu dava fikci piislusna pravni norma.

54 Uéelem fikce v dikaznim pravu se podrobné zabjva Maksymilian Del Mar v tdvodnim
textu Del Mar, M., Twining, W. (eds.) Legal Fictions in Theory and Practice. Heidelberg:
Springer International Publishing, 2015, s. XVI.
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Je-li v fizeni prokazovana néktera z pfedpokladanych skutecnosti, je nutno
vénovat pozornost jest¢ okolnostem vylucujicim platnost hypotézy pravni
normy, ktera domnénku nebo fikci zaklada. V pfipadé nevyvratitelnych
domnének pravo takovou skute¢nost neptfedpoklada, zatimco u domnének
vyvratitelnych je i pii prokazani pfedpokladu mozno korespondenéné nebo
koherencné argumentovat logicky opac¢nou pravni skutecnost.

V piipadé fikef neni divod se korespondenci nebo koherenci opac¢ného
skutkového tvrzeni zabyvat — samo uziti fikce je totiz dostatecnym dika-
zem toho, ze skute¢nost tvofici soucast skutkového stavu redlné nenastala.
Vyloucit uziti dispozice, ktera fikci zaklada, tedy na rozdil od domnének
nelze prokazanim logického opaku. Namisto toho se zde muzeme setkat
s negatornimi rozhodovacimi metanormami, které na zakladé hypotézy sou-
visejicl s fingovanou pravni skutecnosti zptsobi neucinnost zakonné fikce.

Posledni typ pravnich skute¢nosti oznac¢ujeme jako znamé. Dle jejich povahy
je jeste dale délime na nototiety, oficiality a skutecnosti znamé z rozhodovaci
¢innosti. V pifpadé zapojeni notoriet, tj. pravnich skutecnosti vseobecné
znamych, nenf nutno zabyvat se jejich skutkovou argumentaci. Analogicky
s tim je mozno s timto typem skutecnost pracovat v samotném fizeni bez
toho, aby bylo tfeba navrhovat nebo provadét k nim dtkazy.

Podobneé jako v pfipadé notoriet neprokazuji se ani oficiality, tj. skutecnosti
znamé z ufedni povinnosti. Pifimé zahrnut{ téchto skute¢nosti do skut-
kového stavu v tomto pifpadé neumoznuje jejich vSeobecna znamost
ale zdkonna povinnost pifslusného organu znat jejich obsah. Analogicky
s nototietami pfitom neni nutno ve skutkové ¢asti odivodnéni tento typ
pravnich skute¢nosti jakkoli hodnotit nebo uvadét, co konkrétné bylo zdro-
jem jejich poznani.

Skute¢nosti znamé z rozhodovaci ¢innosti rovnéz neni nutno prokazovat,
nebot’ je o nich organ autoritativné aplikujici pravo obeznamen diky vlastni
c¢innosti. Na rozdil od notoriet a oficialit v§ak je v tomto pfipadé nutno kvuli
pfezkoumatelnosti skutkové casti odavodnén{ uvést pfinejmensim infor-
maci o tom, ze kvalita, resp. zpasob projeveni téchto skute¢nosti ve skutko-
vém stavu jsou dany aktualnimi znalostmi piislusného organu vefejné moci.
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Charakteru tohoto typu pravnich skute¢nosti odpovida 1 forma jejich prak-
tického uziti v ramci fizeni. Skute¢nosti, o nichz strany pfedpokladajf, Ze jsou
piislusnému organu vefejné moci znamé z rozhodovaci ¢innosti, tak mohou
byt soucasti skutkovych tvrzeni bez toho, aby k nim bylo nutno od pocatku
navrhovat dikazy — pokud neni kvalita téchto skutecnosti organu autorita-
tivné aplikujicimu pravo znama, je jeho pravem a povinnosti diikaz si doda-
tecné vyzadat nebo si jej aktivné opatfit.

I.10  Shrnuti kapitoly

V této kapitole byla vylozena informacni teorie diikazu, tj. pojetf dukazu jako
skutkové informace organizujici proces autoritativni aplikace prava. Tento
zpusob chapani dikazu jako pravnfho fenoménu umoznuje systematickou
a metodologicky konzistentn{ praci s dtikazem ve vazbé na dalsi fundamenty
procesu autoritativni aplikace prava, z nichz jsme za nejdtlezitéjsi oznacili
kategorie formalni a materialni, resp. absolutni a relativn{ pravdy, volného
hodnoceni dukazu, praktické jistoty a dukazni spolehlivosti.

Zvlastni pozornost byla vedle povahy dikazu a zakladnich principt tyka-
jicich se jeho zpracovani vénovana téz proménam dikaznich néstroji
v dusledku technického vyvoje. Rozvoj osobniho vyuziti informacnich
a komunika¢nich technologii vede k bezprecedentnim moznostem ohledné
sbéru a zpracovani dat tykajicich se ¢lovéka. I nepatrné vyhlizejici véc kaz-
dodennf potieby (typicky napf. mobilni telefon nebo rizné wearables) muze
v sobé koncentrovat data, jejichZ analyzou lze nezfidka ziskat dokonaly pfe-
hled o pracovnim 1 osobnim Zivoté ¢lovéka — ve vztahu k procesim auto-
ritativni aplikace prava pak je nutno predevsim fesit moznosti, jimiz lze tak
hodnotné zdroje dikazt nalezité zuzitkovat, to vSak za soucasné¢ho Setfeni
prav clovéka na ochranu soukromi.

Zavér této kapitoly byl vénovan zakladni propedeutice dokazovan{ — véno-
vali jsme se v tomto sméru pfedevsim typologii skutkové argumentace,
zakladni metodologii stanoveni dtikazni spolehlivosti a taxonomii pravnich
skutecnosti vzhledem ke komplexnimu skutkovému stavu. Dokazovani
v trestnim fizen{
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II.1  Podstata a vyznam dokazovani v trestnim fizeni

Dokazovdni v trestnim fizeni je vedle rozhodovani nejdulezitéjsi procesni ¢in-
nost organu ¢innych v trestnim fizeni, protoze umoznuje zjistit skutkovy zaklad
pro jejich rozhodovani a pro dalsi postup tak, aby mohl byt splnén tcel trest-
niho #izeni vymezeny v ustanoveni § 1 odst. 1 'TR. Jim je takovy postup organt
¢innych v trestnim fizeni, ktery zarudi, aby trestné ciny byly nalezité zjiStény
a jejich pachatelé byli podle zikona spravedlivé potrestani. Rizeni piitom musi
pusobit k upeviiovani zakonnost, k pfedchdzeni a zamezovani trestné ¢innosti,
k vychové obcant v duchu dusledného zachovavani zakonu a pravidel obcan-
ského souzitl i cestného plnéni povinnosti ke statu a spolec¢nosti.
Vyznam dokazovani spociva pfedevsim v tom, Ze jde o jedinou cestu, kte-
rou si organy ¢inné v trestnim fizeni mohou a mus{ obstarat skutkovy pod-
klad pro své rozhodnuti, poptipadé pro jiny postup. Pfedmétem posuzovani
v trestnim fizeni jsou totiz takové uddlosti vnéjsiho svéta predstavujici sku-
tek ¢1 jinou pravné vyznamnou skutecnost, které se staly v minulosti a které
organy ¢inné v trestnim fizeni, jez o nich maji rozhodovat, osobné samy
nepozorovaly ani se jich nezucastnily (a pozorovat je nebo dcastnit se jich
ani nemohly, protoze pak by byly z divodu podjatosti vylouceny z moznosti
jejich nezavislého a nestranného posouzeni). Vzhledem k tomu se organy
¢inné v trestnim f{zeni mohou seznamit s posuzovanymi skutecnostmi jen
nepiimo tim, Ze si jejich priibéh refonstruuji pomoci Fprostiedkujicich skutecnosts,
JimiZ json pravé diikagy. Na Gplnosti, pfesnosti a vérnosti takové rekonstrukce
pak zavisi vysledek trestniho fizeni a dosazeni jeho ucelu. Vyznam doka-
zovani spoc¢iva i v tom, ze umoznuje aktivnf Ucast stran v trestnim fizeni
a uplatnéni jejich prav.
Uteles dokazovani je zjistit skutkovy stav véci, o ném2 nejsou divodné
pochybnosti, a to v rozsahu, ktery je nezbytny pro kazdé rozhodnuti
organt ¢innych v trestnim fizeni (viz § 2 odst. 5 TR). Jen takové zjisténi,
k némuz dospély organy ¢inné v trestnim fizeni po dokazovani provedeném
v dostatecné kvalité, v potfebném rozsahu a za dodrzeni vSech zakonnych
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pozadavka muze vést ke spravnému, spravedlivému a pfesvédcivému roz-
hodnuti ve véci. Dokazovanim si proto opatfuji organy ¢inné v trestnim
tizeni hodnovérné informace o urcité minulé nddalosti &1 o jiné skute¢nosti vyznamné
pro trestni fizeni, z nichz pomoci logického postupu odvozuji tsudek
o ptedmétu dokazovani. Cini tak z dévodu, aby bylo jejich rozhodovani
dostate¢né podlozené, odivodnéné a prezkoumatelné.

Dokazovinim v procesnim trestnim pravn se tedy rozumi zakonem upraveny
postup organt cinnych v trestnim fizeni, jehoz cilem je umoznit témto
organim poznani skutec¢nosti dulezitych pro jejich rozhodnuti, tedy vyhle-
dat dukazy o nich, tyto diakazy provést, ziskané poznatky procesné zajis-
tit, zhodnotit a vyvodit z nich potfebné skutkové a pravni zaveéry.

Diikaznim pravem v objektivaim smyslu je pak souhrn pravnich norem trest-
niho prava procesniho, které upravuji postup pii dokazovani. S nim dzce sou-
vis{ zeorie diikazi, ktera jako soucast nauky trestnfho prava procesniho zkouma
platné dukazni pravo, hodnoti jeho vyklad a aplikaci v praxi a na podkladé
toho ¢inf navrhy na zdokonaleni pravni upravy dokazovani i aplika¢ni praxe.
Dokazovani jako procesni ¢innost velmi tzce souvisi s griminalistikon, jejiz
vysledky se pfimo projevuji pii vyhledavani, zajist'ovani a vyuziti raznych
dikaznich prostiedkt. Kriminalistika totiz jako forenzni disciplina vypraco-
vava postupy k odhalovani, pfedchazeni a vysetfovani trestné ¢innosti, apli-
kuje poznatky piirodnich, technickych a dalsich véd za dcelem jejich vyuziti
v boji se zlocinem.

II.2  Pravni tprava dokazovani a jeho tstavni limity

I1.2.1 Zakladni pravni uprava dokazovani v trestnim fizeni

Zakladni pravn{ uprava trestntho fizenf véetné procesu dokazovani je obsa-
zena v zakoné ¢. 141/1961 Sb., trestnim ridn, ve znéni pozdéjsich predpisa.
Trestni ¥ad v hlavé paté pod nazvem ,,Dokazovani® (§ 89 a2 § 118 TR) upra-
vuje nekteré spolecné otizky tykajici se této dilezité procesni ¢innosti organi
¢innych v trestnim fizeni. Nejde ovsem o Upravu vycerpavajici, protoze dalsi
pravidla pro dokazovani jsou stanovena zaprvé obecné v ustanovenich § 2
odst. 2,4,5,6,11a 12 TR, kde je obsazena zasada presumpce neviny, zdsada
oficiality, zasada vyhledavaci a zjisténi skutkového stavu bez duvodnych
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pochybnosti, zasada volného hodnoceni dtkazu, zasada uUstnosti a zasada
bezprostfednosti, a zadruhé v dalsich ustanovenich specificky pro jednotliva
stadia trestniho fizeni. Tak napt. v ustanoveni § 158 odst. 3 TR jsou pravidla
pro provadéni takovych tkont policejniho organu pfed zahdjenim trestntho
stthani, z nichz nékteré smétuji k opatient diikazu pouzitelného i po zahajeni
trestniho stthan{ nebo téz v fizeni pfed soudem [viz zejména § 158 odst. 3
pism. b) az f) TR]. V ustanovenich § 158 odst. 3 pism. i), odst. 9, § 158a, § 160
odst. 4 a § 179b odst. 1 TR je upraveno provadéni neodkladnych a neopa-
kovatelnych dkonu pfed zahdjenim trestniho stthani, jejichz vysledek je rov-
né pouzitelny v fizeni pied soudem. V ustanoveni § 73 g odst. 3 TR jsou
pak obsazena pravidla pro dokazovani ve vazebnim zasedani, v § 164 TR
pro dokazovani v pipravném fizeni, v § 179b TR pii zkriceném piipravném
fzeni, v § 180 odst. 2, 3 TR pro dikazni aktivity statniho zastupce a obviné-
ného v fizeni pted soudem, v § 183a odst. 1 a2 3 TR pro dokazovani mimo
hlavni liceni a vefejné zasedani, v § 203 odst. 1, § 207 a2 § 216 a § 218 TR
pro hlavni liceni, v § 219 odst. 2, 3 TR pro postup v souvislosti s odro¢enim
hlavniho liceni, v § 235 odst. 2 TR pro vefejné zasedani obecné, v § 243 TR
pro neveiejné zasedani, v § 263 odst. 6, 7 TR pro vefejné zasedani konané
v fizeni o odvolani, v § 2650 odst. 2 a § 265r odst. 7 TR pro potfebné $etfeni
a rozsah dokazovéni v fizeni o dovolani, v § 276 TR pro pottebné $etient
v Hizen{ o stiznosti pro poruseni zakona, v § 282 odst. 1 a 2 TR pro potiebné
Setfenf a zajisténi dukaznfho materialu v fizeni o povoleni obnovy, v § 314b
odst. 2 a §314d odst. 2 TR pro zjednodusené fizeni pred samosoudcem,
v § 314q odst. 5 TR pro rozhodnuti o schvileni dohody o viné a trestu atd.

Problematiky dokazovani se tykaji i dalsi nstanoveni trestntho fadu upravujici
urcité procesni dkony, které maji bezprostfedni souvislost s dokazovanim,
resp. jejichz vysledek muze mit diikazni vyznam. Jde napf. o ustanoveni § 78
a§ 79 TR o vydani a odnéti véci dileZité pro trestni fizeni, § 82 a2 § 85a TR
o domovni a osobni prohlidce, o prohlidce jinych prostor a pozemkd,
§ 85b TR o provadéni domovni prohlidky nebo prohlidky jinych prostor
v mistech, kde advokat vykonava advokacii, § 85¢ TR o provadéni dikazu
v byté, obydli, jinjch prostorach a na pozemku, § 86 TR o zadrzenf zasilky,
§ 87b TR o sledované zasilce, § 88 TR o podminkéch, za nich? lze k dikazu
pouzit odposlechu a ziznamu telekomunika¢niho provozu, §88a TR
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o moznosti vyzadat k dukazu udaje o uskute¢néném telekomunika¢nim pro-
vozu, § 158 odst. 6, § 211 odst. 6 a § 314d odst. 2 TR o dikaznim vyznamu
ufedniho zdznamu sepsaného o obsahu vysvétleni, atd. S dokazovanim
uzce souvisi 1 gperativné pdtraci prostredky, jejichz okruh a podminky pouziti
jsou soustfedény do ustanoveni § 158b a2 § 158f TR a kterymi jsou pted-
stirany pfevod, sledovani osob a véci a pouziti agenta (viz zejména moznost
dikazntho vyuziti obrazovych, zvukovych a jinych zdznamau ziskanych pii
pouziti operativné patracich prostfedki podle § 158b odst. 3 TR); v zdkoné
o Policii Ceské republiky je pak obsaZena pravni Gprava opravnéni k pouzi-
vani podpurnych operativne patracich prostredkd, tj. informatora, krycich
prostiedki, zabezpecovaci techniky a zvlastnich finan¢nich prostfedki (§ 72
a2 § 77 PolCR), jejichz vyuziti mize nékdy sméfovat i k naslednému opa-
tfeni procesné pouzitelnych dikazu, a to 1 diikazu elektronickych.

Zpusob provadeéni dukazt, upraveny v paté hlavé trestnfho fadu (§ 89
a2 § 118 'TR), se uplatni ve vsech stadiich trestniho fizeni a pfi véech dkonech
organt ¢innych v trestnim fizen, jestlize se v ramci nich provad{ dokazovani
a neni-li zakonem jejich postup omezen na jiné tkony nebo jen na moznost
provedeni urcitych dikazt (viz napf. § 158 odst. 9, § 164 odst. 1, § 179b
odst. 1, § 185 odst. 2, § 212, § 314d odst. 2, § 314q odst. 5 TR). To platf
napf. o vyslechu zadrzeného podezielého (§ 76 odst. 5 TR), o vyslechu
svédka nebo rekognici provadénych jako neodkladny nebo neopakovatelny
kon (§ 158a TR), o vyslechu svédka, jeho totoznost a podoba se utajuje
(§ 55 odst. 2, § 101a, § 102a, § 165 odst. 2, 3, § 209 TR), o vyslechu pode-
zielého ve zkraceném piipravném fzeni (§ 179b odst. 3 TR), o provedeni
diikazu mimo hlavni liceni (§ 183a odst. 1 a 3 TR), o provadéni dikazu
policejnim organem k zadosti statnfho zastupce nebo pfedsedy senatu (§ 179
odst. 2, § 183 odst. 1 TR) atd. Dokazovani podle pravidel upravenych v usta-
novenich § 89 az § 118 TrR, popiipadé té podle dalsich vyse citovanych
ustanoveni, provad¢ji v podstaté vsechny orgdany inné v trestnim 1izent, tj. poli-
cejni organ, statni zastupce i soud (soudce, sendt, samosoudce), a to v roz-
sahu, ktery odpovida stadiu trestnfho fzeni, v némz kazdy z téchto organi
pusobi (§ 2 odst. 5 TR). Obecnym pravidlam stanovenym pro dokazovani
pak museji vyhovovat i dtikazy, které jsou vyhledany, opatfeny nebo prova-
deény stranami trestnibo #izent, napt. podle § 89 odst. 2, § 110a, § 180 odst. 2, 3
a § 215 odst. 2 TR.
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Tak, jako nékteré typy kriminality nejsou vazany jen na tizemi jednoho statu,
ani dokazovéni a opatfovani ditkazi nenf omezeno jen na tzemi Ceské repub-
liky. Proto nas pravn{ fad umoznuje vyuzit i v trestnim fizeni dikazy (dikazni
prostiedky), jejich privod je v ciziné, resp. jejichz nositel, at’ jiz jde o osobu nebo
véc, se nachazi v ciziné (napf. svédek vyslechnuty organem ciziho statu, véc
ohledana organem ciziho statu) nebo ma svtj puvod v ciziné (napf. listina
vydana organem ciziho stitu a zaslana do Ceské republiky). Takové dikazy
jsou pouzitelné i v Ceské republice,” jestlize byly opatieny v souladu s prav-
nimi predpisy ciziho statu a nikoli v rozporu s ustavnim potadkem Ceské
republiky nebo s takovou zasadou pravniho fadu Ceské republiky, na které
je tteba bez vyhrady trvat (§ 5 odst. 1 ZMJS). Dukazy se opatiuji v ciziné
zpravidla dozadanim do ciziny (§ 39 a nasl. ZM]JS) vcetné zvlastnich druhi
dozadani (§ 57 a nasl. ZMJS), nebo mohou byt opatfeny v ciziné v souvis-
losti s pfevzetim trestniho fizeni z ciziho statu (§ 112 a nasl. ZM]JS).

Zakonna ustanoveni o dokazovani tedy pfedstavuji najedné strané urcity
ndvod pro raciondlni postup organt ¢innych v trestnim fizen{ pii vytvaten{ skut-
kového podkladu pro rozhodnuti a na druhé strané je jejich dodrzovani
gdrukou akonného procesn vedeného proti obvinénému, predpokladem nalezi-
tého uplatnéni jeho prav a podminkou piipustnosti pouziti kazdého dtikazu.
Respektuje se zde tedy predevsim zasada fadného zakonného procesu (§ 2
odst. 1 'TR) a zasada zjisténi skutkového stavu bez divodnych pochybnosti
(§ 2 odst. 5 TR). V procesu dokazovani se viak uplatiji i ostatni zikladni
zdsady trestniho fzeni, zejména zasada vyhledavaci, zasada presumpce neviny,
zdsada Ustnosti a bezprostfednosti a zasada volného hodnoceni dikazu.

I1.2.2 Nékteré ustavni limity dokazovani v trestnim fizeni

Vzhledem k tomu, Ze proces vyhledavani, opatfovani a provadeén{ dikazi
v trestnim fizeni v mnoha smérech souvisi se zasahy do néekterych zaklad-
nich prav a svobod, vyplyvaji urcité limity pro organy c¢inné v trestnim
fizeni téz z vnitrostatnich a mezinarodnich norem o lidskych privech a svoboddch,
zejména z téch, které stanovi urcité pozadavky na spravedlivy trestni pro-
ces. V tomto smeéru se tykaji dokazovan{ zejména ustanoveni cl. 95 odst. 1
a ¢l. 96 [jstavy, ¢l. 36 odst. 1, ¢l. 37, ¢l. 38 odst. 2 a ¢l. 40 odst. 4 LPS, ¢l. 14

55 Viz usneseni Vrchniho soudu v Olomouci sp. zn. 5 To 187/2002, ¢. 11/2005 Sb. tr. rozh.
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Mezinarodniho paktu o obcanskych a politickych pravech (¢. 120/1976 Sb.),
¢l 6 EULP (& 209/1992 Sb.) a ¢. 15 Umluvy proti muceni a jinému kru-
tému, nelidskému ¢i ponizujicimu zachazeni nebo trestani (¢. 143/1988 Sb.).
Jinak je soud pfi zjistovani skutkového stavu véci zasadné vazan toliko
zakonem® a mus{ byt i v této ¢innosti nezavisly a nestranny.”” Nespravna
realizace dikazniho fizeni pak muze mit za nasledek poruseni zakladnich
prav a svobod ve smyslu dotéeni postulatd spravedlivého procesu.*®

Jak vyplyva z charakteru trestniho procesu, a pfedevsim fizeni pfed sou-
dem, ma zde zvlastni misto zejména ustavni princip rovmosti stran (cl. 96
odst. 1 Ustavy, ¢l. 37 odst. 3 LZPS). Podle judikatury Ustavniho soudu viak
zasada rovnosti ucastnfkd fizeni (stran trestnfho fizenf) neznamenad, ze by byl
soud povinen vyhovét vem navrhim ucastnikt, ptipadné Ze by mél dbat
na to, aby dukazy provedené z jejich podnétu byly v uréitém (Umérném)
poméru; ustanoveni ¢l. 6 odst. 3 pism. d) EULP neposkytuje absolutn{ pravo
na vyslech kazdého svédka, jehoz jmenovité uvadi obhajoba.”” Na druhé
stran¢ ovsem soud neswi nechat bez povsimnuti dikazni navrby stran, a i kdyz
neprovede jimi nabizené dtkazy, musi se s neakceptovanymi navrhy stran
nebo s dikazy jimi opatfenymi a pfedlozenymi ve svém rozhodnuti vypo-
fadat a nalezit¢ odavodnit, pro¢ nevyhovél témto navrthim stran.”” Dukazy
vyhledané, opatfené nebo navrzené nékterou ze stran pak nestaci jen pro-
vést, ale je tieba je odpovidajicim zpusobem logicky a ptfesveédcive wyhodnotit

56 Stov. nilez Ustavniho soudu sp. zn. IIL US 26/94, N 32/1 SbNU 241.

57 Viz usneseni Ustavniho soudu sp. zn. PL US 41/2000, U 7/21 SbNU 493. Viz také nélez
Ustavniho soudu sp. zn. IIL US 628/2000, N 67/22 SbNU 87.

58 Viz souhrnné nalez Ustavniho soudu sp. zn. IV. US 570/03, N 91/33 SbNU 377
a dali judikaturu v tomto nalezu citovanou. Viz rovnéZ nalez Ustavniho soudu sp.
zn. 1. US 2343/08, N 67/52 SbNU 663, nalez Ustavniho soudu sp. zn. IV. US 1235/09,
N 144/58 SbNU 207 a nalez Ustavniho soudu sp.zn. L. Us 864/11,N116/61. Kvyznamu
hodnocenf dikazi v trestnim fizeni viz téZ nalez Ustavm”ho soudu sp. zn. TV US 335/05,
N 116/41 SbNU 453, nilez Ustavniho soudu sp. zn. L. Us 910/07,N 156/50 SbNU 389,
nalez Ustavniho soudu sp. zn. IIL. US 1104/08, N 65/52 SbNU 635 a nalez Ustavniho
soudu sp. zn. 1. US 3094/08, N 103/53 SbNU 293.

59 Viz nalez Ustavniho soudu sp. zn. L. Us 32/95,N 40/5 SbNU 331.

60  Srov. nilez Ustavntho soudu sp. zn. IIL US 51/96, N 57/8 SbNU 69, nilez Ustavniho
soudu sp. zn. I. US 425/97, N 42/13 SbNU 305, nilez Ustavniho soudu sp. zn. 111 US
258/99, N 148/16 SbNU 99, nilez Ustavniho soudu sp. zn. IL US 441/99, N 48/17
SbNU 337, nilez Ustavniho soudu sp. zn. III. Us 464/99, N 109/19 SbNU 63, nalez
Ustavatho soudu sp. zn. 1. US 459/2000, N 89/27 SbNU 51, nalez Ustavniho soudu sp
zn. 111. US 26/03, N 22/32 SbNU 201, nalez Ustavniho qoudu sp. zn. 1. US 733/01, N
26/32 SbNU 239, nalez Ustavniho soudu sp. zn. L. Us 2343/08, N 67/52 SbNU 663
2 nalez Ustavniho soudu sp. zn. 1L US 3320/09, N 60/56 SbNU 643.
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(§2 odst. 6 TR) a soud musi své hodnotici tvahy k nim uvést do odivod-
néni rozhodnuti (§ 125 odst. 1, § 134 odst. 2 TR) tak, aby bylo i z tohoto
hlediska pfezkoumatelné.”" Pravni Gprava vysetfovani a fizeni pfed soudem
nezna institut pfedbézného posuzovani (hodnoceni) dukazt, a proto neni
v pravomoci kteréhokoli organu ¢inného v trestnim fizeni, aby provadél
podle vlastnich kritérif pfedbéznou selekci (nabizenych) dikazt a upravoval
tak dtikazni situaci podle vlastni ivahy a volby, pipadné z danych dikazt
a ptiori preferoval ty, které potvrzuji zvolenou skutkovou verzi.** Pfitom
podle judikatury Ustavniho soudu neakeeptovini dikazniho navrhu obvinéného
lze zalozit toliko tfemi davody: prvnim je argument, podle néhoz tvrzena
skutecnost, k jejimuz ovéfeni nebo vyvraceni je navrhovan dukaz, nema
relevantni souvislost s pfedmétem fizeni. Dalsim je argument, podle kterého
dukaz neni s to ani ovefit, ani vyvratit tvrzenou skutecnost, cili ve vazbé
na toto tvrzeni nedisponuje vypovidaci potenci. Konecné tfetim je pak nad-
bytec¢nost diikazu, tj. argument, podle kterého uréité tvrzeni, k jehoz ovéfeni
nebo vyvricen{ je dtikaz navrhovan, bylo jiz v dosavadnim fzeni bez duvod-
nych pochybnosti (s praktickou jistotou) ovéfeno nebo vyvriceno.”

Problematikou dokazovani v trestnim fizeni se zabyva v mnoha souvislos-
tech i Evropsky soud pro lidskd priva na podkladé stiznosti opfenych zejména
o ustanoven{ ¢l. 5 EULP (ochrana svobody a bezpe¢nosti), ¢l. 6 EULP
(pravo na spravedlivy proces) a ¢l. 8 EULP (ochrana rodinného a soukro-
mého Zivota), pficemz ve své obsahlé judikatufe jiz formuloval fadu zobec-
nujicich zavérd, jimiz ovlivnil jak pravni Gpravu nékterych otazek trestntho
fizeni vcetné dokazovani v ném provadeéného, tak i praxi organu cinnych
v trestnim fzeni ve stitech Rady Evropy véetné Ceské republiky.®*

61 Srov. nalez Ustavniho soudu sp. zn. 1L US95/97,N 76/8 SbNU 231, usneseni i Ustavniho
soudu sp. zn. . US 484/97, U 7/10 SbNU 361, nalez Ustavniho soudu sp. zn. 11L Us
181/2000, N 175/20 SbNU 241, nélez Ustavmho soudu sp. zn. III. US 463/2000,
N 181/20 SbNU 267, nilez Ustavnfho soudu sp zn. IV. US 802/02, N 58/33 SbNU 89,
nilez Ustavniho soudu sp. zn. L. US 566/03, N 104/34 SbNU 99, nilez Ustavniho sou-
du sp. zn. IT1. US 224/04, N 116/34 SbNU 213 a nalez Ustavniho soudu sp. zn. IIL. US
1104/08, N 65/52 SbNU 635.

62 Srov. nalez Ustavniho soudu sp. zn. IIL. US 617/2000, N 143/24 SbNU 27 a nélez
Ustavniho soudu sp. zn. IV. Us 1526/08 N 188/51 SbNU 301.

63 Viz nalez Ustavniho soudu sp. zn. L. US 733/01, N 26/32 SbNU 239.

64 K tomu viz souhrnné zejména publikace Kmec, J., Kosat, D., Kratochvil, J., Bobek, M.
Evropskd simiuva o lidskych pravech. Komentdr: 1. vyddni. Praha: C. H. Beck, 2012; Replk B.
Euvropskd siminva o lidskych privech a trestni pravo. Praha: Nakladatelstvi Orac, 2002; Capek, J.
Evropskd simluva o ochrané lidskych prdv a gakladnich svobod. Praha: Linde Praha, 2010.

51



ELEKTRONICKE DUKAZY V TRESTNIM RIZENIi

I1.3

Subjekty dokazovani

Trestni fad nevymezuje subjekty dokazovdni, tedy osoby, které se dcastni pro-

cesu dokazovani a vykonavaji vliv na jeho pribéh a vysledky svymi tkony,

k nimz je zakon opraviiuje nebo zavazuje. Podle vyznamu, jaky maji v rimci

dokazovani, Ize povazovat za subjekty dokazovani:

2)

b)

52

orgdny Ginné v trestnim Fizeni (§ 12 odst. 1 TR), které rozhoduji o pted-
métu a rozsahu dokazovani, dikazy vyhledavaji, zajist’uji, provadéji,
provéfuji a hodnoti. V procesu dokazovani maji stézejni postavent,
protoze odpovidaji za jeho fadny a zakonny pribch a organizujf jej
zaroven tak, aby mohly uplatnit sva prava v dokazovani i ostatni sub-
jekty. Pokud organy ¢inné v trestnim fizeni provadeéji dokazovani,
¢in{ tak zpravidla pfimo samy, jen vyjimecné prostfednictvim dozada-
ného organu (§ 53 a § 54 TR), resp. dozadanim do ciziny (§ 39 a nésl.
ZM]S) vcetné zvlastnich druht dozadani (§ 57 a nasl. ZM]JS). Kromé¢
organt ¢innych v trestnim fizeni mohou za urcitych okolnosti vyhle-
dat, predlozit nebo provést dukaz 7 strany (§ 89 odst. 2 véta druha,
§ 215 odst. 2 TR);

strany trestniho rizeni (§ 12 odst. 6 TR), které mohou piimo poskytnout
dakaz (vypovéd obvinéného, svédecka vypovéd poskozeného) nebo
navrhovat provedeni dikazi a vyjadfovat se k nim, mohou samy
vyhledat a predlozit dakazy (viz § 89 odst. 2 véta druhd, § 110a, § 180
odst. 2, 3 TR), klast otizky vysljchanym osobam (§ 215 odst. 1, 3 TR),
pficemz statni zastupce, obzalovany a jeho obhédjce mutze na zadost
sam provést pred soudem dukaz, zejména vyslech sveédka nebo znalce
(§ 215 odst. 2 TR);

ostatni osoby, pokud maji vliv na dokazovani, napf. znalec, ktery mtze
podle §107 odst. 1 véty $esté TR navrhnout provedeni dikaza
potfebnych k podani posudku nebo mutze sam podle § 108 odst. 1
véty druhé a § 210 TR nadiktovat posudek nebo jeho doplnék do pro-
tokolu. Dile je subjektem ten, kdo je povinen pfedlozit nebo vydat
véc dilezitou pro trestni fizeni podle § 78 odst. 1 TR, ktera pak maze
byt vécnym dukazem, a na dokazovani muize mit vliv téz konzultant
(§ 157 odst. 3, § 183 odst. 2 TR), pokud pfispiva ke spravnému zamé-
fenf a rozsahu opatfovanych dakazi.
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11.4 Pfedmeét a rozsah dokazovani v trestnim fizeni

1I1.4.1 Pifedmét dokazovani

Predmeétem dokazovani se rozumi okruh skutec¢nosti, jez je nutné v trestnim
tizeni dokazovat. Trestni fad uklada organtim ¢innym v trestnim fizeni doka-
zovat v podstaté 3 okruhy skute¢nosti:

a) okolnosti dualezité pro rozhodnuti ve véei samé (které jsou vyznamné
z hlediska hmotného prava), tj. skutkové okolnosti napliinjici 3naky trest-
ného (nu spatiovaného ve stthaném skutku, okolnosti nasveédcujici
nebo vyvracejici, Zze jeho pachatelem je obvinény, davody vylucujici
trestnost ¢inu, okolnosti dalezité pro ulozeni uréitého opatfeni obvi-
nénému (trestu, ochranného opatfeni, nahrady skody nebo nemajet-
kové Gjmy, resp. vydan{ bezdivodného obohaceni);

b) okolnosti dulezité pro postup trestnibho rizens, napt. okolnosti odivod-
fiujici odroceni hlavnfho liceni, pferuseni trestnfho stthani, odepfeni
povinnosti svédcit atd.;

c) okolnosti, které vedly k trestné cinnosti nebo wmognily jeji spachani,
a okolnosti dilezité pro rozhodnuti o uplatnéném naroku na wdbradn
Skody nebo nemajetkové dijny nebo na vydani bexdiivodného obohacent.

U vsech tif uvedenych okruhti bude pfichazet v tvahu i dokazovani okol-
nosti dulezitych pro hodnoceni vérohodnosti dikazt a skutecnosti, které maji
byt neprimymi dtkazy (viz nize podkapitolu I11.7). Skutkovy stav musi byt
spolehlivé prokazan také ve vztahu k okolnostem, které, pokud existuji,
vyvolavaji nutnost jiného roghodnuti, nes je rozhodnnti o viné a trestn (ptipadné
téz o nahradé skody nebo odc¢inéni nemajetkové Gjmy, resp. o vydani bez-
dtivodného obohaceni), napt. nutnost pferuseni trestnfho stthani® ¢i zasta-
veni trestnitho stihani,®
nich zpusobt — schvalenim dohody o vin¢ a trestu (§ 175a a § 175b, § 3140
a2 § 314s TR), podminénym zastavenim trestniho stthani (§ 307 TR), schva-
lenim narovnani (§ 309 a nésl. TR) nebo odstoupenim od trestniho stihani

resp. moznost rozhodnuti nékterym z alternativ-

65 Viz rozsudek Nejvyssiho soudu sp. zn. 7 Tz 26/98, ¢. 28/1999 Sb. tr. rozh.
66 Srov. rozsudek Nejvyssiho soudu sp. zn. 11 Tz 51/65, &. 7/1966 Sb. tr. rozh. a rozsudok
Najvyssicho sudu sp. zn. 4 Tz 105/76, & 28/1977 Sb. tr. rozh.
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mladistvého (§ 70 ZSM). Podobn¢ je tfteba dokazovanim vytvofit skutkovy
podklad pro jiné nez meritorni rozhodnuti, napf. o vraceni vydané ¢i odriaté
véci dilezité pro trestni fzen (§ 80 odst. 1 TR)."

11.4.2 Rozsah dokazovani

Pod pojmem rozgsah dokazovini 1ze rozumét stanoveni hranice dokazovani,
tedy mnozstvi a kvality dikazt, jimiz ma byt prokazan ten okruh dokazo-
vanych skutecnosti, ktery je vymezen pfedmétem dokazovani. Negativné
je pak rozsah dokazovani vymezen 1 tim, které skutecnosti se v trestnim
fizeni nedokazuji, resp. je nelze dokazovat.

Okruby okolnosti, které bude nutné dokazovat v konkrétnim pripade, a to jak z hle-
diska pfedmeétu, tak i z hlediska rozsahu dokazovani, je v kazdé trestni véci
zavisly na skute¢nych podminkach a okolnostech tohoto pfipadu, na jeho
povaze a rozsahu a na prave probihajicim stadiu trestnfho stthdni. Proto
napf. pro zahdjeni trestniho stthani postaci méné dikazt nez pro podani
obzaloby a pro podini obzaloby zase méné nez pro odsuzujici rozsudek.®®
Podle vysledkti provadéného dokazovani se pak jeho okruh muze zuzovat
nebo rozsifovat. Riznost konkrétnich pfipada vSak nedovoluje vypracovat
pfedem dané a obecné platné schéma urcujici vycerpavajicim zptisobem
okruh dokazovanych okolnosti, coz je dusledkem uplatnéni zasady zjist’o-
vani skutkového stavu v potfebném rozsahu bez divodnych pochybnosti
(§ 2 odst. 5 TR) a zasady volného hodnoceni ditkaza (§ 2 odst. 6 TR). Proto
je veci organu ¢inného v trestnim fizeni, pfed nimz se prave fizeni vede, aby si
sam stanovil kvalitativn{ i kvantitativni meze dokazovani, ovSéem s védomim
dasledkt pro piipadna daldf stadia téhoz trestniho fzen{ [viz napf. moznost
rozhodnuti soudu podle § 188 odst. 1 pism. ¢) TR]. Zjistovani okolnosti,
které nejsou pro potieby trestnfho stthani nutné, pak zbyte¢né fizeni pro-
tahuje, zatemnuje a odvadi pozornost od skute¢nosti dilezitych. V tomto
smyslu nutno rovnéz vykladat slova » nezbytném rogsahn v navété ustanoveni
§ 89 odst. 1 TR Jde o rozsah nezbytny pro rozhodnuti kazdého orginu
¢inného v trestnim fizeni tak, aby byl dostatecné zjistén skutkovy stav,
o némz nejsou divodné pochybnosti, a aby rozsah odpovidal potfebam

67 Srov. rozsudek Nejvyssiho soudu sp. zn. 5 Tz 214/2001.
68 Srov. rozsudek Nejvyssiho soudu sp. zn. 5 Tz 174/2001.
69 Srov. usneseni Nejvyssiho soudu sp. zn. 3 Tz 62/91, €. 10/1993 Sb. tr. rozh.

54



Il Dokazovani v trestnim Fizeni

piislusného organu ¢inného v trestnim fizeni z hlediska toho rozhodnuti,
do jehoz vydani mad dokazovin{ vyustit.”” V konktrétnim ptipadé mtize byt
obsah a rozsah dokazovan{ provadéného urcitym organem cinnym v trest-
nim fzeni ovlivnén zavaznym pravnim nazorem nadtizeného organu, ktery roz-
hodoval o opravném prostiedku (§ 149 odst. 6, § 264 odst. 1, § 265s odst. 1
a§ 270 odst. 4 TR), dozorov§m opravnénim statniho zastupce [§ 174 odst. 2
pism. d) TR], rozhodnutim soudu o vriceni véci statnimu zastupci k doset-
tenf (§ 191 odst. 1, § 221 odst. 3 a § 260 TR), kasa¢nim nalezem Ustavniho
soudu (§ 314h odst. 1 TR) nebo rozhodnutim Soudniho dvora Evropskych
spolecenstvi o predbézné otazce (§ 9a odst. 4 TR).

Trestn{ fad vyzaduje, aby byly dokazovany vsechny podstatné okolnosti drile-
gité pro trestni 13zent, které je nezbytné zjistit a prokazat, aby bylo mozné uci-
nit urcité rozhodnuti nebo zvolit piislusny procesni postup. V zasadé zde
nestac pouhé tvrzent stran, proto i obsah doznani obvinéného mus{ byt ovéfen
dalsimi vérohodnymi dtkazy.”' Skute¢nosti tzv. nepochybné ¢i nesporné
(viz § 120 odst. 3 OSR) trestn{ #ad zpravidla nezna a v trestnim fizeni neplati
ani tzv. notoriety ve smyslu § 121 OSR. Vyjimkou je zjednodusené fizenf
konané pfed samosoudcem po zkriceném piipravném iizeni, v némz neni
tteba dokazovat skutelnosti, které strany povaguji za nesporné (viz § 314b odst. 2
véta prvni, § 314d odst. 2 véta druha TR). Navic i organy éinné v trestnim
fizeni musi pfi vytvafeni poznatki o vnéjsim svété vychazet z ustdlenych
pravidel mysleni a ze zkuSenosti, proto neni tfeba dokazovat ani v trest-
nim fizen{ skute¢nosti, které se podle obecné lidské zkusenosti povazuji
za pravdivé, pokud o nich nevzniknou pochybnosti, napf. Ze obvinény byl
v dobé spachani trestného ¢inu pficetny, ze pisemnost dosla orginu cin-
nému v trestnim fizeni pochazi od toho, kdo je v nf uveden jako podatel,
ze se na urcitou osobu vztahuje pusobnost trestnfho zakoniku a trestnfho
fadu apod. Vzniknou-li vak i v téchto smérech pochybnosti, musi byt pro-
veden potiebny dikaz.

Ani v trestnim fzeni nelze dokazovat skuteénosti, o nichz bylo rozhodnuto
zpusobem zavaznym i pro trestni fizeni nebo o kterych mohou rozhodovat

70 Viz rozsudek Krajského soudu v Plzni sp. zn. 4 To 167/63, ¢. 14/1964 Sb. tr. rozh.
71 Srow. rozsudek Nejvyssiho soudu sp. zn. 7 Tz 11/68, ¢ 38/1968 Sb. tr. rozh. a nélez
Ustavniho soudu sp. zn. I. US 864/11, N 116/61 SbNU 695.
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jen jiné organy nez organy ¢inné v trestnim fizeni, napt. ohledné otazek tyka-
jicich se rodinnépravnich véci ve smyslu § 367 a nasl. zdkona ¢. 292/2013
Sb., 0 zvlastnich fizenich soudnich (viz § 9 odst. 2 TR). Jde zde o nega-
tivni vymezeni pfedmétu a rozsahu dokazovani. Pfedmétem dokazovani
nejsou ani pravni normy Ceské republiky, dale zdvazné a pfimo pouZitelné
normy prava Evropské unie a ani nékteré jiz shora zminéné obecné znamé
skutecnosti.

Ustanoveni § 89 odst. 1 TR pak uvadi v obecnych rysech okruh nréitich okol-
nosti, které bude tieba pravidelné v kagdém trestnim stibdani dokazovat, at’ budou
zvlastnosti pfipadu jakékoli. V trestnim stfhani je tedy tfeba v nezbytném
rozsahu dokazovat zejména:

a) zda se stal skutek, v némz je spatfovan trestny ¢in,

b) zda tento skutek spachal obvinény, pifpadné z jakych pohnutek,

©) podstatné okolnosti majici vliv na posouzeni povahy a zavaznosti

¢inu,
d) podstatné okolnosti k posouzeni osobnich poméria pachatele,

e) podstatné okolnosti umozujici stanoveni nasledku, vyse skody zpu-
sobené trestnym ¢inem a bezdivodného obohaceni,

f) okolnosti, které vedly k trestné ¢innosti nebo umoznily jeji spachani.™

I1.5  Dtikaz, dikazni prostfedek, demonstrativni vycCet
diikaznich prostfedkii

V ustanoveni § 89 odst. 2 TR podavi trestni ¥ad demonstrativni vjcet dikaz-
nich prostredkd, které slouzi v trestnim fzeni k dokazovani skutecnosti, jez
jsou jeho pfedmeétem, a umoznuje uplatnit diikazni aktivitu stran. Trestni
rad vsak duasledné nerozlisuje mezi pojmy dikaz, dikazni prostiedek a pramen
diikazu, aniz by to cinilo v praxi problémy, protoze existuje izka souvislost
mezi uvedenymi pojmy. Ustanoveni § 89 odst. 2 TR obsahuje obecné vyme-
zen{ okruhu dikaznich prostfedkt a dale zakotvuje podil stran na jejich
opatfovani.

72 Podrobnéji k dokazovini tohoto okruhu okolnosti viz v publikaci Simal, P. a kol. Trestni
rad 1. § 1 ag 156. Komentar. 7. vyddani. Praha: C. H. Beck, 2013, s. 1324.
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Diikagem se rozumi vysledek ¢innosti organu ¢inného v trestnim f{zeni pii
dokazovani (napf. obsah vypovédi vyslychané osoby, obsah listiny, vysle-
dek znaleckého zkouman{ — obsah znaleckého posudku a odpovéd’ znalce
na polozené otazky, vysledek ziskany ohledanim atd.). Jde tedy o piimy
poznatek ziskany organem cinnym v trestnim fizen{ o existenci ¢i neexis-
tenci urcité okolnosti, ktera se ma dokazovat (o pfedmétu dokazovani). Jen
o dikazy v tomto smyslu pak mize organ ¢inny v trestnim fzen{ opfit sva
skutkova zjisténi, kterd jsou podkladem pro jeho rozhodnuti.

Diikaznim prostredkem je procesni ¢innost organu ¢inného v trestnim fizeni
nebo opravnéné strany trestniho fzeni, kterd slouzi k poznani skutecnosti,
jez ma byt zjisténa. Dukazn{ prostfedek je tedy nastroj k tomu, aby mohl
organ cinny v trestnim fizeni dospét k pfimému poznatku o predmétu
dokazovani, tj. k dukazu urcité relevantn{ skutecnosti. V tomto smyslu jsou
dukaznimi prostfedky napf. vyslech obvinéného, svédka, znalce, ohledani
osoby nebo véci, ¢teni listiny atd.

Pramenem diikazii jsou nositelé informace, z niz se Cerpa poznatek, ktery
je pfedmétem dokazovani. Prameny dukazi jsou bud’ osoby, nebo véci
a podle tohoto hlediska lze dtikazni prostfedky rozdélit na osobni (vyslech
obvinéného, svédkd, znalct, ohledani osoby) a vécné (ohledavané veéci, lis-
tiny, misto ¢inu). Vyznam tohoto délen{ je vsak sporny.

V ustanoveni § 89 odst. 2 vété prvni TR jsou uvedeny piiklady nejcastéji
pouzivanych dikaznich prostfedkid v trestnim fizeni. V dalsich ustanove-
nich (§ 90 a nasl. TR) pak trestnf ¥ad upravuje podrobnosti pro dokazovani
témito dtkaznimi prostfedky.

Trestni fad nepovazuje obecné néktery druh dikaznich prostiedka nebo
jeden z nich (napf. znalecky posudek™ nebo daktyloskopickou expertizu™)
za prukaznéjsi nez jiny. Dukazni vyznam kazdého dikaznfho prostfedku
je zavisly na okolnostech konkrétnf trestni véci, na druhu, povaze a dukazni
hodnoté ostatnich ve véci ziskanych diikaznich prostfedki a na tom, jak sam
0 s0b¢ a ve spojeni s ostatnimi dtikazy potvrzuje nebo vyvraci dokazovanou

73 Viz rozsudek Nejvyssiho soudu sp. zn. 1 Tz 30/53, ¢ 56/1953 Sb. tr. rozh., rozsudek
Nejvyssiho soudu sp. zn. Tsf 1/72, ¢. 40/1972 Sb. tr. rozh., a rozsudek Nejvyssiho sou-
du sp. zn. 5Tz 175/2001.

74 Viz rozsudek Nejvyssiho soudu sp. zn. 10 Tz 34/65, ¢. 46/1965 Sb. tt. rozh.
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skutecnost. V zasade /ge pouzit kagdého dikaznibo prostiedkn k dokazovini jaké-
kol skutecnosti dulezité pro trestni fizeni, protoze zakon zpravidla nepfe-
depisuje, kterym dikaznim prostfedkem by méla byt dokazovana urcitd
relevantni skutec¢nost. Jen vyjimecné je stanoveno pougiti uriitého dikazniho
prostredku; tak napt. vyzaduje se odborné vyjadieni nebo znalecky posudek
podle § 105 TR, je-li k objasnéni skutecnosti dileZité pro trestni fzenf tieba
odbornych znalosti, dale k prohlidce a pitvé mrtvoly je tieba vzdy pfibrat
dva znalce podle § 105 odst. 4 TR, psychiatricky znalecky posudek podle
§ 115 a2 § 118 TR je nutny, je-li tfeba vysettit dusevni stav obvinéného nebo
svedka, ve zvlastnich pffpadech vyzadujicich védeckého posouzeni je pak
nezbytny znalecky posudek statntho organu, védeckého dstavu, vysoké skoly
nebo instituce specializované na znaleckou ¢innost podle § 110 TR.

Okruh duakaznich prostfedka vyslovné uvedenych v ustanoven{ § 89
odst. 2 TR je jen demonstrativni a mize byt v konkrétnich p¥ipadech dopl-
nén i dal$imi vyslovné zde nezminénymi dtikaznimi prostredky, coz zakon
umoznuje nejen demonstrativnim vyctem téch vyjmenovanych, ale i obec-
nou formulaci, podle které za dukaz mtze slouzit vse, co miige prispét & objas-
néni véei. Touto formulaci je zaroven vyjadfeno urcité omezeni obecné stano-
veného okruhu dikaznich prostfedki: dukaz musi mit »37ah k objasfiované
véci a musi byt gprsobily prokazat ¢i vyvratit dokazovanou skutecnost. Jinak
tedy v podstaté zadny tkon, ktery muze pfispét k objasnén{ véci, nelze apri-
orné vyloucit z okruhu piipustnych dikaznich prostfedki jen proto, ze jde
o tkon urcitého druhu a Ze ho zikon vyslovné neupravuje (viz téz § 55
odst. 3 posledn{ vétu TR). Ma-li uréity dukazni prostiedek obecné naleZitosti
ukonu podle trestnfho fadu (resp. neporusuje-li zdkon ani ho neobchazi)
a je-li zpusobily k prokazovani skutecnosti dilezitych pro trestni fizent,
lze ho pouzit jako dikaz, 1 kdyz trestni fad nemad zvlastni Gpravu postupu
pii provadeéni tohoto ukonu. Mize jit naptf. o obsah obrazového zaznamu
g kamerovébo systémmu, ktery poskozeny nainstaloval za ucelem zjisténi iden-
tity osoby poskozujici jeho majetek,” o zuukové, obrazové a jiné zaznamy osob
podle § 158 odst. 3 pism. f) TR nebo takové zéznamy ziskané pii pouiti
operativne patracich prostfedkt v souladu s trestnim fadem podle § 158b

75 Viz usneseni Nejvyssiho soudu sp. zn. 3 Tdo 593/2009, ¢. 22/2010 Sb. tr. rozh. a usne-
seni Ustavniho soudu sp. zn. IV. US 2425/09, U 4/56 SbNU 841.
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odst. 32 § 158d odst. 7 TR nebo pii pofizovani zvukového zaznamu o pri-
béhu hlavniho liceni podle § 55b odst. 1 TR, dale lze k dikazu pouZit
zaznam telekomunikacnitho provozu opatfeny za splnéni podminek § 88
odst. 6 TR, udaje o uskute¢néném telekomunikaénim provozu poskytnuté
podle § 88a TR. Za dikaz mohou slouzit i soukromé pofizené obrazové
nebo zvukové zaznamy, byt byly opatfeny bez védomi osob, jejichz osobni
projevy jsou takto zaznamenany.” Pouzitelné jsou rovnéz elektronické diikazy,
napf. v podobé¢ ruznych zaznamud na elektronickych nosi¢ich informaci
(napf. v pocitacich, na serverech, v mobilnich telefonech, na pfenosnych
zaznamovych médiich apod.).

Tak napf. v jedné trestni véci byl k usvédceni pachatele, ktery po posko-
zeni zamku vstupnich dveii neopravnéné vnikl do domu poskozeného, pfi-
pustén i dikaz v podobé videozaznamu z bezpecnostni kamery, kterou si
poskozeny nainstaloval tak, aby snimala prostor pfed vchodem do domu.
Nejvyssi soud zde dospél mimo jiné k zavéru, Ze s ohledem na ustanoveni
§ 89 odst. 2 TR Ize za dukaz pouZitelny v trestnim #izeni pokladat té2 obsah
obrazového zaznamu z kamerového systému, ktery poskozeny nainstalo-
val za ucelem zjistén{ identity osoby poskozujici jeho majetek (napf. jeho
obydli, jeho automobil). V takovém piipadé¢ zpravidla nepfedstavuje jednani
poskozeného neptipustny zasah do soukromi zaznamenané osoby, ktery by
znamenal netcinnost tohoto dikazu, i kdyz instalaci zaznamového zafizeni
a jeho provoz poskozeny neoznamil Utadu pro ochranu osobnich ddaj
podle § 16 odst. 1, odst. 2 ZOOU. Pipustnost takto opatfeného diikazu

76 Viz nalez Ustavniho soudu sp. zn. I1. US 2806/08, N 15/56 SbNU 143.

77 Viz usneseni Ne]vvsslho soudu sp. zn. 8 Tdo 921/2009, ¢. 3/2011 Sb. tr. rozh.

78 Srov. usneseni Nejvysstho soudu sp. zn. 7 Tdo 638/2010, ¢. 56/2011 Sb. tr. rozh. a usne-
seni Vrchniho soudu v Praze sp. zn. 2 To 144/03, ¢. 19/2004 Sb. tr. rozh. Ustavni soud
viak ndlezem sp. zn. L. US 3038/07, N 46/48 SbNU 549, nepfipustil k dikazu v trest-
nim fizeni odposlech a zdznam telekomunika¢niho provozu opatfeny podle tzv. zpra-
vodajskych zakond, v konkrétnim piipadé podle zikona ¢. 67/1992 Sb., o Vojenském
obranném zpravodajstvi, ve znén{ pozdéjiich predpisd (nyni jde o zdkon ¢. 289/2005
Sb., o Vojenském zpravodajstvi, ve znéni pozde]slch pfedpist)). Zakladnim dévodem
by la podle Ustavniho soudu skute¢nost, Ze tyto jiné zdkony stanovi mirn&j$i podminky
k pralomu do ochrany soukromi nez trestnf fad.

79 Viz usneseni Nejvyssiho soudu sp. zn. 5 Tdo 459/2007, ¢. 7/2008 Sb. tr. rozh.
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je vSak nezbytné vzdy posuzovat i s pfihlédnutim k pravu na soukromi
zakotvenému v ¢l. 8 EULP a na nedotknutelnost osoby a jejiho soukromf
ve smyslu €l. 7 a ¢l. 10 odst. 2 LZPS.®

V jiné trestni véci byla jako jeden z dukazt vyuzita k usvédcéeni pachatele
téz soukroma nahravka telefonického rozhovoru pachatele s jinou osobou,
ktera tuto nahravku pofidila bez védomi pachatele. Nejvyssi soud v tomto
pfipadé uzaviel, Ze s ohledem na ustanoveni § 89 odst. 2 TR zasadné nelze
vyloucit moznost, aby byl k dtikazu pouzit i zvukovy zaznam, ktery byl pofi-
zen soukromou osobou bez souhlasu osob, jejichz hlas je takto zaznamenan.
Ustanoveni § 88 TR o odposlechu a zaznamu telekomunikaéniho provozu,
jehoz pouziti se pachatel (obvinény) domahal, se zde neuplatni, a to ani ana-
logicky. Ptipustnost takového dikazu je vSak nezbytné vzdy posuzovat téz
s ohledem na respektovani prava na soukromi zakotveného v ¢l. 8 EULP,

prava na nedotknutelnost osoby a jejiho soukromi ve smyslu ¢l. 7 a ¢l. 10
odst. 2 LZPS.

Zadny druh dukazniho prosttedku nelze predem vyloucit, kromé piipada,
v nichz primo 3 trestniho #ddn (nebo 1 z jiného pravniho pfedpisu) vyplyva nepis-
pustnost urcitého dukazniho prostfedku, postupu nebo ukonu, resp. kde lze
dovodit jeho nepfipustnost z nékterych souvislosti a za urcitych okolnosti.
Vyslovné upravenym omezenim je podle § 89 odst. 3 TR jen situace, kdy byl
diikaz, ziskany negdkonnym donucenim nebo hrozbon takového donucent, tento dukaz
nesmi byt pouzit v fizeni s vyjimkou piipadu, kdy se pouzije jako diikaz proti
osobé, ktera pouzila takového donuceni nebo hrozby donuceni. Jinak vsak
Cesky trestni fad — na rozdil od nékterych zahrani¢nich Gprav — neobsabuje
kromé ustanoveni § 89 odst. 3 TR Zadné dalsi tzv. wyluiovaci klanzule, v nichz
by byl vyslovné stanoven vycet vSech ptipadi nepftipustnych (zakazanych,
neucinnych ¢i nepouzitelnych) dikaznich prostfedkd, postupti a ukont.
Jejich nepiipustnost pak lze dovodit vykladem nékterych ustanoveni, jak
ucinila judikatura nebo odborna literatura.’! Tak napt. podle § 88 odst. 1
véty tieti TR nelze pouZit ziskané informace o komunikaci mezi obhdjcem

80 Viz vyse zminéné usneseni Nejvysstho soudu sp. zn. 3 Tdo 593/2009, ¢. 22/2010 Sb.
tr. rozh., pozdéji potvrzené usnesenim Ustavniho soudu sp. zn. IV. US 2425/09 U 4/56
SbNU 841.

81V podrobnostech k takov§m pifpadim odkazujeme napt. na publikaci Samal, 2013a,
op. cit., s. 1336-1340.
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a obvinénym pfi odposlechu a zaznamu telekomunika¢niho provozu, podle
§ 88 odst. 6 véty tieti TR zaznam telekomunikaéniho provozu nelze pou-
zit v jiné trestni véci bez splnéni podminek zde uvedenych, podle § 158d
odst. 1 TR nelze nijak pouzit poznatky zji§téné ze zaznamu o komunikaci
obvinéného s obhdjcem pii sledovani osob a veéci atd. Nepifpustny je i dukaz
opatfeny pfi provadéni nezdkonného procesniho tkonu, napf. ziskani listiny
nebo jiného vécného dukazu pii nepovolené domovni prohlidce a prohlidce

jinych prostor nebo pozemki,*

opatfeni zvukovych ziznaml rozhovora
osob v rozporu se zikonem,* ziskani a pouzitf ziznamu o odposlechu tele-
fonickych hovord v rozporu s ustanovenim § 88 TR, resp. jejich opatient
podle jinych predpist®, ziskani zvukovych, obrazovych a jinych ziznamu pfi
pouziti operativné patracich prostfedkti v rozporu s trestnim fadem (§ 158b
odst. 3 TR a contrario) apod.

II1.6 Rozdéleni dukazu

Teortie trestnfho prava procesntho déli diikazy podle riznych kritérif:
a) podle vztahu k pfedmétu obvinéni, a to na usveédcujici a vyviflujic
(ospravedlnujici),
b) podle vztahu pramene zprav o dokazované skute¢nosti k této sku-
te¢nosti, a to na pavodni (bezprostiedni) a odvozené (prostfedecné),
¢) podle vztahu k dokazované skute¢nosti (tedy podle toho, jaky je jejich
pomér k zavéru, ktery z nich vyvozuje organ ¢inny v trestnim fzeni),
a to na pfimé a nepfimé.
Kazdy dikaz z jedné z uvedenych skupin mize byt zaroven kterymkoli dtika-
zem z hlediska jiného kritéria. Tak napt. vypoveéd svédka o tom, ze se mu
tézce zranéna osoba A kritce pfed svou smrtf svéfila s tim, ze ji zranéni
zpusobila osoba B bodnutim nozem, je dikazem p#mym, ale odvozenym.
Zakrvaceny niz s otisky prsth osoby B nalezeny na misté, kde doslo ke zra-
néni osoby A, je dikazem nepiimym, ale pavodnim.
82 Srov. nalez Ustavniho soudu sp. zn. 111. US 183/03, N 175/38 SbNU 399 a rozsudek
Nejvysstho soudu sp. zn. 4 Tz 100/2006.
8 Viz usneseni Krajského soudu v Ceskjch Bud&jovicich sp. zn. 4 To 354/94, ¢. 33/1995
Sb. tr. rozh.

84 Srow. rozsudek Vrchniho soudu v Praze sp. zn. 2 To 73/2000, ¢. 55/2001 Sb. tr. rozh.
2 nalez Ustavniho soudu sp. zn. L. US 3038/07, N 46/48 SbNU 549.
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I1.6.1 Dukazy usvédcujici a vyviniujici
Dukazy wusvédénici prokazuji okolnosti, které potvrzuji obvinéni, zejména
spachani stthaného skutku obvinénym, a svédéi tedy proti obvinénému.
Dukazy vyviriujici (ospravedliujici) potvrzuji okolnosti, které vyvraceji obvi-
néni, svedel tedy ve prospéch obvinéného, at’ jiz ho zbavuji viny uplné, nebo
obvinén{ jen zeslabuji. Toto déleni ma vyznam pro spravné vymezeni roz-
sahu dokazovani, protoze organy ¢inné v trestnim fizeni jsou povinny bez
navrha stran stejné peclivé objasriovat okolnost svédici ve prospéch i v neprospéch
obvinéného (§ 2 odst. 5, § 164 odst. 3 TR). V fizeni pted soudem pak statni
zastupce zpravidla provadi dikazy podporujici obzalobu (§ 180 odst. 3 'TR),
tj. dakazy usvédcujici. Neni pfitom vylouceno, ze néktery ditkaz muze sou-
¢asné obsahovat udaje usvédcujici 1 ddaje svédcici ve prospéch obvinéného
nebo Ze v pribéhu trestniho fizeni se charakter dikazu usvédcujictho zméni
na ospravedlfiujici a opac¢né. Dalsi vyznam uvedeného déleni vyplyva z toho,
e podle ¢l. 6 odst. 3 pism. d) EULP ma obvinény v ramci prava na spra-
vedlivé soudni fizen{ téZ pravo vyslychat nebo dat vyslychat svédky proti
sob¢ a dosahnout pfedvolani a vyslechu svédku ve sviij prospéch za stejnych
podminek jako svédki proti sobé¢.
Rozliseni usvédcujicich a vyvinujicich dikazt je dulezité i vzhledem ke sku-
tecnosti, ze obvinény nesmi byt jakkoli donncovan (napt. i hrozbou ulozeni pofad-
kové pokuty podle § 66 odst. 1 TR), aby aktivné poskytl (napf. vydanim
véci podle § 78 TR) organam ¢innym v trestnim fzeni dukaz, resp. dikazni
prostredek, &zery ho usvédinje ze spachani trestného cinu, tj. plati zakaz nutit
obvinéného k sebeobvitiovani.® Neni ov§em vylouc¢eno donucovat obvi-
néného k tomu, aby pasivné strpél opatfeni urcitého usvédcujictho dikazu
proti nému, resp. takovy dikaz lze opatfit i pfes odmitavy postoj obvine-
ného (napt. odnétim véci podle § 79 TR, sejmutim srovnavaciho vzorku
pachu podle § 114 odst. 2, 4 TR).
85 Viz zejména nalez U%tavm’ho soudu sp. zn. PL US 29/2000, N 32/21 SbNU 285, nilez
Ustavniho soudu sp. zn. I US 118/01, N 13/29 SbNU 101, nalez Ustavniho soudu Sp.
zn. 1. US 431/04, N 31/36 SbNU 347, nilez Ustavniho ﬁoudu sp. zn. IL US 255/05,
N 128/37 SbNU 623, nilez Ustavmho soudu sp. zn. L. US 402/05, N 206/39 SbNU
185, nalez U%tavm’ho soudu sp. zn. IL US 552/05,N 12/40 SbNU 103, nalez Ustavnfho
soudu sp. zn. L. Us 671/05, N 41/40 SbNU 341, nilez Ustavniho soudu 111. US 451/04,
N 68/40 SbNU 677, nélez Ustavniho soudu sp. zn. I11. 644/05, N 71/40 SbNU 697,

stanovisko pléna Ustavnlho soudu sp. zn. PL US-st. 30/10, ST 30/59 SbNU 593
(¢.439/2010 Sb.) a nélez Ustavniho soudu sp. zn. IL US 2369/08, N 244/59 SbNU 489.
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I1.6.2 Dukazy pivodni a odvozené

Dukaz je prvodnim, jestlize poznatek organu cinného v trestnim fzeni
je Cerpan z piimého, bezprostfedniho pramene dokazované skute¢nosti
(napt. vypoved svédka, ktery sam vidél udalost, o které vypovida, original lis-
tiny). Odpogeny dtikaz znamena, ze poznatek o dokazované skutecnosti je Cet-
pan z pramene prostfede¢ného, odvozeného (napf. vypoved svedka, ktery
slySel vypravét o pfedmétné udalosti, opis listiny). Jde v podstaté o déleni
podle toho, zda je ¢i nenf zprostfedkujici nositel informaci mezi ptvodnim
pramenem zprav o dokazované udalosti, ktery byl v bezprostfednim kon-
taktu s touto udalosti, a orgdnem cinnym v trestnim fizeni, ktery provadi
dokazovani a tim ziskava potfebné poznatky o dokazovanych skute¢nostech.

Zdsada bezprostrednosti (§ 2 odst. 12 TR) vyzaduje, aby orgény &nné v trestnim
tizen{ pouzily k dokazovani v prvni fadé dikazi ptvodnich, protoze kazdy
zprostiedkujici ¢lanek pfinasi riziko oslabeni informacni hodnoty dukazu
(napf. u svédkt zapomenuti, zkresleni, nepochopeni apod.). Odvozeného
dikazu je nutno predevsim pouzit ke zjisténi a provedeni dukazu pavodniho,
ke zjisténi bezprostfedntho pramene dokazované skutecnosti (viz téz § 101
odst. 2 véta tieti TR). Dile mize byt odvozenymi dikazy provétovana véro-
hodnost diikazi pavodnich (napf. srovnanim listiny povazované za jeji ori-
gindl s ovéfenym opisem této listiny, srovnanim obsahu sveédecké vypovedi
s tim, co o stejné udalosti svédek uvadél jinym osobam, s nimiz se stykal).

K dokazovani skutecnosti dulezité pro trestni fizeni /xe pougit i odvozeného
dakazu, zejména v piipadech, kdy puvodni dikaz jiz neexistuje nebo jej
nelze opatfit (napf. sveédek, ktery piimo pozoroval udilost, pfed vyslechem
zemiel nebo se natrvalo odst¢hoval na neznamé misto do ciziny). Pouziti
odvozenych dukaza bude ovéem obtiznéjsi a musi se projevit v peclivém
hodnoceni takovych dikazt. V souvislosti s tim bude zpravidla nezbytné
zjistit 1 pavodni pramen dukazu a jeho kvalitu, protoze na tom zavisi hodno-
vérnost odvozeného dikazu.

I1.6.3 Dukazy pfimé a nepfimé

Primym dikazem je takovy, jenz umoznuje ucinit pifimy poznatek o dokazo-
vané skutecnosti, tj. o tom, zda se stala, popfipadé¢ existuje, nebo se nestala
¢i neexistuje. Pi{my dukaz tedy pfimo potvrzuje nebo vyvraci dokazovanou
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skutecnost (napf. vypoved sveédka, ktery na vlastni oci vidél, jak obvinény
vystielil z pistole a tim smrtelné zranil poskozeného, pfimo prokazuje sku-
tecnost, ze obvinény zastrelil poskozeného).

Dukaz neprimy potvrzuje nebo vyvraci existenci urcité dokazované skutec-
nosti pomoci skute¢nosti jiné, kterd souvisi s dokazovanou skutecnosti jen
nepiimo (napf. vipoved svédka o tom, ze slySel vyhrozovat obvinéného,
ze zastfeli poskozeného, ktery byl skute¢né nalezen mrtvy, svéd¢f o tmy-
slném usmrceni poskozeného obvinénym jen nepiimo, protoze nedoka-
zuje, ze obvinény poskozeného zavrazdil, ale lze na to usuzovat z takové
vypovédi svédka). Stupen vzdalenosti nepiimého dikazu od dokazované
skute¢nosti muze byt rizny. Dokazovani nepfimymi diakazy neni zasadné
vylouceno, je ovsem obtiznéjsi a slozitéjsi nez dokazovani piimymi dikazy.
Otazka, zda je urcity diikaz pfimym, nebo nepfimym, zdlezi na jeho vztahu
k dokazované skute¢nosti. Neni rozhodna z hlediska pouzitelnosti tohoto
dikazu pfed soudem, a to ani v tom smyslu, ze by mu soud pfikladal vzhle-
dem k vadnosti jeho provedeni mensi vyznam.*

Jeden nepiimy diikaz nestaci k prokazani dokazované skute¢nosti. K tomu
musi byt k dispozici vice nepfimych dukazd; nepiimy dikaz ma svoji
dakazni hodnotu pouze ve spojent s jinymi (byt’ rovnéz nepiimymi) dikazy.
Nepiimé dikazy pfitom musi tvofit ve svém souhrnu /logickon, nicim nena-
rusenou a uzavienou soustavu vdjemné se dopliinjicich a na sebe navagujicich nepri-
mych diikazs, které vcelku shodné a spolehlivé dokazuji urcitou skutec-
nost a které jsou v takovém piicinném vztahu k dokazované skutecnosti,
ze z nich je mozno vyvodit jen jediny zavér a soucasné vyloucit moznost
jiného zavéru.*” Nepiimé dikazy vedouci sice k davodnému podezteni vaci
obvinénému, nevylucujici v$ak redlnou moznost, ze pachatelem trestného
¢inu mohla byt i jind osoba, nejsou dostate¢nym podkladem pro uznani viny
obvinéného.*® Nepiimym dikazem nemuze byt skutecnost, ktera nesouvisi
s dokazovanou skutec¢nosti. Souvislost mezi skutecnosti, kterd ma slouzit

86 Srow. usneseni Vrchniho soudu v Praze sp. zn. 11 To 46/94, ¢. 45/1994 Sb. tr. rozh.

87 Srow. rozsudek Nejvyssiho soudu sp. zn. 7 Tz 11/68, ¢. 38/1968 Sb. tr. rozh. a rozsudek
Nejvyssiho soudu sp. zn. 7 Tz 84/69, ¢. 38/1970 Sb. tr. rozh.

8  Srow. rozsudek Nejvys$siho soudu sp. zn. 7 Tz 84/69, ¢. 38/1970 Sb. tr. rozh., nilez
Ustavniho soudu sp. zn. IL US 418/99, N 116/19 SbNU 113, nalez Ustavntho soudu
sp. zn. 1. US 3094/08, N 103/53 SbNU 293 a nilez Ustavniho soudu sp. zn. IIL. US
722/09, N 2/56 SbBNU 11.
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jako neptimy duikaz, a dokazovanou skutecnosti, tedy to, co je u ptimych
dukazi zfejmé, se musi u nepiimych dikazi zjist'ovat, protoze dojem o této
souvislosti muze byt vyvolan i nahodou.

Nepiimé dtikazy #e/ze bez dalstho povazovat za horsi, méné vérohodné nebo
méneé spolehlivé. Iyznam neptimych dikazi je i v tom, ze umoznuji provefit
nebo doplnit dakazy piimé, ziskat dalsi (i pfimé) dikazy, stanovit zaméfeni
dakazntho fizeni a vybér dukaznich prostfedki.

I1.7  Faze procesu dokazovani

Proces dokazovini 1ze rozdélit do nékolika fazi, jimiz jsou zejména:

a) whleddvani dtkazua, které je zalezitosti pfedevSim organa cinnych
v trestnim fizeni, protoze plati zasada vyhledavaci (§ 2 odst. 5 TR),
strany ovSem maji pravo navrhovat diikazy, samy je vyhledat a pfed-
lozit, proto skutecnost, ze dikaz nevyhledal nebo nevyzadal orgin
¢inny v trestnim fizeni, ale ucinila tak néktera ze stran, neni divodem
k odmitnuti takového ditkazu (§ 89 odst. 2 TR). Proces vyhledavani
duakazt, resp. patrani po nich, ¢asto probiha s vyuzitim operativné
patracich prostfedkd, jejichz okruh a podminky pouziti upravuje
trestni fad v ustanovenich § 158b az § 158f; jejich doplikem jsou pak
ustanoveni § 72 a7 § 77 PolCR o podptrnych operativné patracich
prostredcich, které mohou rovnéz slouzit k vyhledan{ dtikaza pouzi-
telnych v trestnim fizent;

b) provadéni a procesni zajisténi dtikaza zahrnuje procesni dkony, jimiz si
organy ¢inné v trestnim fizenf zptisobem stanovenym zakonem opa-
tiujl z pramene dikazu zpravy o skute¢nostech vyznamnych pro véc
a tyto zachycuji v pfislusném protokolu (§ 55 a nasl, § 95, § 103,
§ 108 odst. 1 véta druha, § 113 odst. 2 TR) nebo té2 jinak, napt. foto-
dokumentaci, zvukovym ziznamem, videozdznamem, ziznamem
prostfednictvim vypocetni techniky nanosi¢ informaci [§ 52a,
§ 111a, § 158 odst. 3 pism. f) TR]. Podrobnosti o provadéni dikazt
jednotlivymi dtikaznimi prostfedky upravuji zejména ustanoveni § 90
az § 118, § 209 a2 § 215 TR. Uplatni se zde piedevsim zasady bezpro-
sttednosti a Gstnosti (§ 2 odst. 11 a 12 TR). V ptipadé eleksronickyoh
diikaznich prostredfs muze piichazet v uvahu podle povahy véci kom-
binace riznych zptsobt provedeni diikazu, napt. precteni pisemného
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posudku znalce nebo jeho vyslech o vysledku zkoumani urcitého
nosice informaci, precteni pisemného zaznamu o obsahu elektronic-
kych informaci, pfehrini zvukového a/nebo obrazového ziznamu
z nosice informaci atd.;

) provérka dukazl, jejimz Gcelem je zjistit kvalitu pramene zprav, spo-

d)

lehlivost a bezpecnost téchto zprav na zakladé analyzy kazdého jed-
notlivého dikazu a jeho srovnani s dukazy ostatnimi, napf. ovéfent,
zda svédek mohl skutec¢né vidét z mista, kde se nachizel, to, o cem
vypovidal — zde se mohou uplatnit zvlastni zplsoby dokazovani
v podobé vysetiovactho pokusu, rekonstrukce a provérky na miste
podle § 104c a7 § 104e TR véetné zachycent jejich prabéhu a visledku
prosttednictvim obrazovych a zvukovych zaznama (§ 55 odst. 3 TR).
Provéfovanim diikazi a jejich rozborem se zjist’uji a odstranuji roz-
pory mezi jednotlivymi dikazy a objasniuje se jejich vzdjemna spoji-
tost a vztah k okolnostem ptipadu;

hodnoceni dikazt je vyvrcholenim procesu dokazovani a jeho nejvy-
znamnéj$i fazi. Uplatni se pfi ném zejména gdsada volného hodnoceni
ditkazi (§ 2 odst. 6 TR), pficem? se zde prolini hodnoceni dukazi
s jejich provérkou. Provedené dikazy netvofi jesté skutkova zjis-
ténf; uplnost dokazovani vytvaii jen nezbytny podklad pro dalsi
myslenkovou ¢innost zalezejici ve zhodnoceni téchto dukazi podle
§ 2 odst. 6 TR a vytvofeni zavéra o tom, zda, jak a k jakému skutku
doslo, ktera osoba a za jakych ¢asovych, mistnich a dalsich okolnosti
spachala tento skutek. Teprve tyto zavéry, které pak pifslusny orgin
¢inny v trestnim fizeni vyjadii ve vyroku svého meritorntho roz-
hodnuti v tzv. skutkové vete, tvoif skutkovy stav zjistény takovym
rozhodnutim.” Podobn¢ to plati o jiné dokazované skute¢nosti, nez
je skutek. Predpokladem spravného hodnoceni dukazi je nezkreslena
(nedeformovanad) reprodukce informaci obsazenych v provedenych
dikazech, které se promitnou do kone¢ného usudku organu ¢inného
v trestnim fizeni.” Hodnoceni dikazi je tedy myslenkovou ¢innosti
organt ¢innych v trestnim fizeni, kterou tyto organy na zakladé pro-
vedené analyzy pfisuzuji ziskanému dikazu urcitou hodnotu, pokud

Srow. pr1rnerene rozsudek Nejvyssiho soudu sp. zn. 2 'Tzf 3/88, ¢. 49/1989 Sh. tr. rozh.
Viz nalez Ustavnitho soudu sp. zn. IIL US 398/97, N 64/11 SbNU 125, nilez
Ustavniho soudu sp. zn. L. US 910/07, N 156/50 SbNU 389 a nélez Ustavniho soudu
sp. zn. IIL US 1104/08, N 65/52 SbNU 635.
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jde o jeho zavaznost, zakonnost a pravdivost:

o zdvagnosti dikazu je jeho upotiebitelnost pro zjisteni skutkového
stavu, vypovida tedy o tom, do jaké miry urcity dukaz vzhle-
dem ke svému obsahu poskytuje pfimé nebo nepfimé poznatky
o predmétu dukazu;

o zdkonnosti dikazu se rozumi zjisténi, zda byl ziskian z pramene,
ktery stanovi nebo pfipousti zakon, zda byl opatien a proveden
pifslusnym organem ¢innym v trestnim fizeni nebo opravnénou
stranou fizeni, zda se tak stalo v odpovidajicim stadiu tohoto
fizeni a takovym postupem, ktery je v souladu s pravnimi pfed-
pisy, resp. neni s nimi v rozporu;

o pravdivost dtikazu vyjadfuje, které zavazné okolnosti, o nichz dikaz
podava zpravu, lze povazovat za existujici a dokazané v sou-
ladu se skutecnosti; mira pravdivosti diikazu uréuje zaroven jeho
vérobodnost.

Hodnoceni dtikazu uréuje jeho dikazni moc. V ramci néj je tfeba zhodnotit
kazdy jednotlivy dtikaz i jejich souhrn, a to volné podle vnitinfho presved-
¢enf organu ¢inného v trestnim fizeni, ktery provadi dokazovani, zalozeného
na peclivém uvazeni viech okolnosti ptipadu (§ 2 odst. 6 TR). Hodnoceni
dakazt provadi nezavisle kazdy organ cinny v trestnim fizeni, pfed nimz
prave probiha fizeni a dokazovani.”! Vysledkem hodnoceni dukazu je stano-
veni skutkového podkladu pro rozhodnuti organu ¢inného v trestnim fizeni
nebo pro jeho jiny postup. Jde-li o rozhodnuti, projevi se hodnoceni dikazt
v jeho odavodnéni [viz § 125 odst. 1, § 134 odst. 2, § 177 pism. d) TR].”

91 Knezavislosti soudd pfi hodnoceni dikazi viz stanovisko trestného kolégia Najvyssicho
sudu sp. zn. Tpj 20/89, & 3/1990 Sb. tr. rozh. a rozsudek Vrchniho soudu v Praze
sp. zn. 2 To 116/2009

92 Srov. téZ nalez Ustavniho soudu sp. zn. 111 Us 181/2000, N 175/20 SbNU 241, na-
lez Ustavniho soudu sp. zn. 1L US 463/2000, N 181/20 SbNU 267, nalez Ustavnfho
soudu sp. zn. IIL. US 628/2000, N 67/22 SbNU 87, nilez Ustavniho soudu sp. zn. 111
US 532/01, N 10/25 SbNU 69, nilez Ustavniho soudu sp. zn. IV. US 37/03, N 81/33
SbNU 285, nalez Ustavniho soudu sp. zn. 111 US 224/04, N 116/61 SbNU 695, nalez
Ustavniho soudu sp. zn. L. US 455/05, N 210/39 SbNU 239 a nélez Ustavniho soudu
sp. zn. IIL US 1104/08, N 65/52 SbNU 635.

67



ELEKTRONICKE DUKAZY V TRESTNIM RIZENIi

Samozfejmosti je pak pozadavek na ustavni konformitu hodnoceni.”

Jednotlivé faze procesu dokazovani nejsou od sebe oddéleny, ale Gzce spolu
souvis{ a vzajemné se prolinaji, proto je nelze v prib¢hu trestniho fizeni
formalné rozlisovat.

I1.8 Dukazni iniciativa stran

I1.8.1 MozZnost stran vyhledat, pfedloZit nebo navrhnout dukaz

Ustanoveni § 89 odst. 2 TR umoziuje procesnim stranam z vlastni iniciativy
vybleddvat a predkilddat diikazy nebo navrhovat provedeni urcitych dtikaza. Pro jejich
provedent, provérku a hodnoceni se ov§em uplatni stejné zasady a pravidla
jako pro dukazy opatfené organy ¢innymi v trestnim fizeni. To mimo jiné
znamena, ze pouzitelnost (pifpustnost) dikazu, resp. dikazniho prostfedku,
ktery vyhledala a pfedlozila néktera z procesnich stran, bude zavisla na jeho
povaze a na dodrzeni zakonnych pozadavkd kladenych na jeho vyhledant,
opatfeni a provedeni. Jestlize by dukaz vyhledany a pfedlozeny stranou vyka-
zoval v téchto smérech podstatné vady, nebyl by zasadné ptipustny (Gcinny).
Trestnf fad v ustanoveni § 89 odst. 2 vété druhé nedava blizsi smérnice
k tomu, kdy bude pfichazet v Gvahu vyhledani, kdy pfedlozeni a kdy jen
navrh na provedeni diékazu. Proto bude nepochybné zilezet na druhu
dakazu (dukazniho prostredku), ktery je opatfovan aktivitou strany. Kazda
ze stran trestnfho fzenf (k jejich okruhu viz § 12 odst. 6 TR) je tedy oprav-
néna predevsim vybledat dtikazy, tj. patrat po pramenech dikazt a identifiko-
vat jejich nositele tak, aby poté bylo mozné vyuzit dtikazni hodnotu vyhleda-
nych dikaznich prostfedkt v procesu dokazovani. V tomto smyslu mohou

95 K ustavné konformnimu hodnoceni dikazii viz nilez Ustavniho soudu sp.
zn. 111. US 398/97, N 64/11 SbNU 125, nalez Ustavrnho soudu sp. zn. PL US 15/98,
N 48/13 SbNU 341, nélez Ustavniho soudu sp. zn. IIL US 258/99, N 148/16 SbNU
99, nalez Ustavniho soudu sp. zn. II1. US 464/99, N 109/19 SbNU 63, nalez Ustavniho
soudu sp. zn. 1L US 181/2000, N 175/20 SbNU 241, nalez Ustavnfho soudu Sp-
2n. 1L US 463/2000, N 181/20 SbNU 267, nalez Ustavnlho soudu sp. zn. IIL Us

532/01,N 10/25 SbNU 69, usnesen{ Ustavrnho soudu sp. zn. Iv. US 154/02, U 37/28
SbNU 447, nalez Ustavniho soudu sp. zn. L. Us 455/05, N 210/39 SbNU 239, nilez
Ustavniho soudu sp. zn. I. US 864/11, N 116/61 SbNU 695, nalez Ustavniho soudu Sp.
zn. 111 US 1076/08, N 144/50 SbNU 269, nélez Ustavnfho soudu sp. zn. L. US 910/07,
N 156/50 SbNU 389, nilez Ustavniho soudu sp. zn. 111 Us 1104/08, N 65/52 SbNU
635 a nalez Ustavnlho soudu sp. zn. L. US 3094,/08, N 103/53 SbNU 293.

68



Il Dokazovani v trestnim Fizeni

strany napf. zjist'ovat, které fyzické osoby byly svédky urcité udalosti, jez
je pfedmétem dokazovani, a vyzvat je, aby se dostavily k podani svédec-
tvi, nebo sdélit jejich jména a bydlisté organu ¢innému v trestnim fizeni
za Ucelem predvolani. Déle jsou strany opravnény patrat, jaké listiny mohou
potvrdit nebo vyvratit dokazovanou skutecnost a kde se nachazeji, na kte-
rych osobach nebo vécech jsou stopy po trestném cinu atd. Umoznuje-li
to povaha dikazniho prostfedku (nositele dukazu), mtze ho strana organu
¢innému v trestnim fzeni, ktery provadi dokazovani, piimo predloit. To zna-
mend napf. pfedlozeni znaleckého posudku, pfedlozeni listiny osvédcujici
dokazovany stav, pfedlozen{ véci s patrnymi nasledky trestného ¢inu nebo
jeho stopami, pfedlozeni obrazovych, zvukovych nebo jinych zdznamu
zachycujicich dokazované skute¢nosti’ apod. V urcitych ptipadech ptichdzi
v uvahu jen ndvrh na opatieni a provedeni dikazu, tfeba i vyhledaného nékte-
rou z procesnich stran, pokud procesni strana sama neni opravnéna provést
takovy druh dikazu, ale maze ucinit napft. navrh na vyslech svédka, na pro-
veden{ konfrontace, rekognice apod. Koneéné nejdtlezitejsi procesni strany,
tj. statni zastupce a obzalovany nebo jeho obhijce, mohou v fizeni pfed
soudem — je-li jim to u hlavntho liceni k jejich Zadosti umoznéno — samy
providét nekteré dukazy, zejména vyslychat svédka nebo znalce podle § 215
odst. 2 'TR. Strany vak nemohon relevantné hodnotit diikazy, tj. procesné Géin-
nym zpusobem vyvozovat z dtikaznich prostfedkt piimé poznatky o doka-
zovanych skutecnostech a tim vytvatfet skutkovy zaklad potfebny pro roz-
hodnutf; to je ¢innost vyhrazena jen organtim ¢innym v trestnim fizeni.

Podle § 110a TR dale plati, Ze predlozi-li strana zualecky posudek, kterj ma
v$echny zdkonem pozadované nalezitosti a obsahuje dolozku znalce o tom,
ze si je védom nasledkd védomé nepravdivého znaleckého posudku, postu-
puyje se pii provadéni tohoto dikazu stejné, jako by slo o znalecky posudek
vyzadany organem ¢innym v trestnim fizeni. Organ ¢inny v trestnim f{zeni
umozni znalci, jehoz nektera ze stran pozadala o znalecky posudek, nahléd-
nout do spisu nebo mu jinak umozni seznamit se s informacemi potfebnymi
pro vypracovani znaleckého posudku. Znalecky posudek predlozeny stra-
nou je tedy gdsadné rovnocenny se znaleckym posudkem jiz opatfenym organy
¢innymi v trestnim fizeni, pokud byl takovy posudek zpracovan, anebo ho

94 Srov. usneseni Nejvyssiho soudu sp. zn. 5 Tdo 459/2007, €. 7/2008 Sb. tt. rozh.

69



ELEKTRONICKE DUKAZY V TRESTNIM RIZENIi

muze nahradit, jestlize organy ¢inné v trestnim fizenf zatim nepfibraly znalce
ke zpracovani (jiného) znaleckého posudku. Strana vsak neni opravnéna misto
organt ¢innych v trestnim f{zeni procesné piipustnym zptisobem vyslychat
znalce, nejde-li o pifpad uvedeny v § 215 odst. 2 TR, proto nemize byt
dukazem pfedlozenym stranou protokol o ,,vyslechu® znalce stranou (resp.
znalecky posudek nadiktovany do protokolu). Predlozi-li strana pisemné
podany posudek znalce podle § 110a TR, neznamena to, %e takovy dikaz
musi byt vzdy proveden, ale organ ¢inny v trestnim fizenf mize o ném — stejné
jako o jiném pfedlozeném dukazu — rozhodnout, ze je nadbyteny (viz § 166
odst. 1 véta patd, odst. 3, § 216 odst. 1 TR)”, a to napf. z davodu, Ze je
v ném fesena vylucné jind odborna otazka, nez kterd je nezbytna pro roz-
hodnuti. Nadbytecnost provedeni takového dtikazu a jeho odmitnuti newzige
vsak gdleet jen ve skutecnosti, ze ve véci byl k posouzeni otazek, pro jejichz
objasnéni je tfeba odbornych znalosti, jiz opatfen znalecky posudek organy
¢innymi v trestnim fizeni. I posudek znalce predlozeny nékterou ze stran lze
pfipadné piedist u hlavniho liceni za podminek § 211 odst. 5 TR, nebude-li
nutny osobni vyslech takového znalce (§ 108 TR). Predlozi-li strana posudek
znalce, nutno rovnéz zjist'ovat (stejné jako v piipadé, kdyz je znalec pfibran
organem ¢innym v trestnim fizeni), zda neni znalec v této véci vyloucen
ve smyslu § 111 TR a § 11 ZnalZ.

K posileni aktivity stran, zejména obvinéného a poskozeného, v souvis-
losti s moznosti opatfeni znaleckého posudku pak smétfuje téZ ustanoveni
§ 151a TR, podle n¢hoz lze pozadat o to, aby v urcitych pifpadech stit nes/
ndklady na znalecky posudek, ktery vyzada obvinény nebo poskozeny.

Pii vyhledavani a piedkladani jinyjch dikagnich prostiedki (listiny, fotodo-
kumentace, obrazové a zvukové zaznamy, vécné dikazy, elektronické
dukazy atd.) pak neplatf zadnd zvlastni omezeni a strany mohou samy tyto
dakazy (dtkazni prostfedky) vyhledat, opatfit a pfedlozit organim ¢innym
v trestnim fizeni, ovSem pfi respektovani ochrany lidskych prav a svobod.
Tak napf. obvinény nebo jeho obhdjce nemuze svévolné vniknout do chra-
néného obydli jiné osoby za ucelem ziskani vécného dikazu, ktery by
95 K tomu srov. té usneseni Krajského soudu v Ceskych Budéjovicich sp. zn. 4 To 475/94,

¢.3/1996 Sb. tr. rozh.

9  Srov. rozsudok Najvyssicho sudu sp. zn. 4 Tz 98/76, ¢. 11/1977 Sb. tr. rozh. a rozsudek
Nejvyssiho soudu sp. zn. 5 Tz 63/2001, ¢. 4/2002 Sb. tt. rozh.
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se tam mohl nachazet, ale k tomu je mozné jen navrhnout vyuziti institutu
domovni prohlidky podle § 82 a § 83 TR, provedené piisluinym organem
cinnym v trestnim fizeni.

I1.8.2 Zakaz odmitnout dukaz jen proto, Ze je vysledkem dikazni
iniciativy strany

Dusledkem vyse uvedené dikazni iniciativy stran je podle § 89 odst. 2 véty
tieti TR, Ze diivodem k odwitnuti diikazn neni skuteinost, Ze ho nevybledal nebo nevy-
gddal orgdn nny v trestnim 1izeni. Organ Cinny v trestnim fizen{ tedy musi
akceptovat dukaz vyhledany, pfedlozeny nebo navrzeny nékterou ze stran.
Rozhodnuti o tom, ze odmita provedeni takového dikazu, vSak musi byt
opfreno vyluéné o jiné drivody, které nespocivaji jen v tom, kdo diikaz vyhledal
nebo vyzadal. Neprovedeni diikazu pfedlozeného nebo navrzeného nékte-
rou ze stran proto muze byt odivodnéno napt. tim, ze jde o dikaz, ktery
nemd vztah k projednavané véci (neprokazuje ani nevyvraci dokazované
skute¢nosti), jde o dikaz zatizeny podstatnou vadou, pro kterou ho nelze
provést nebo z néj vyvozovat skutkové zaveéry (napf. znalecky posudek zpra-
coval podjaty znalec),” dikaz ma potvrzovat tutéz skutecnost, k jaké jiz byl
proveden jiny dukaz vyhledany, pfedlozeny nebo navrzeny stejnou stranou,
takze je nadbyte¢ny apod.

Moznost obvinéného piedkladat dikazy opatfené vlastnim pficinénim
je dalezitym prostiedkem k realnému zajisténi jeho prdva na obbajobu [viz ¢l. 6
odst. 3 pism. d) EULP], sméfuje k posileni aktivity obvinéného v trestnim
fizeni a Gzce souvisi s tzv. materiadlnim dikaznim bfemenem stran v tomto
fizeni.”® Proto zejména soud nesmi nechat bez pov§imnuti dikazni navrhy
stran, a 1 kdyz neprovede dtikazy jimi vyhledané, pfedlozené nebo navrzené,
musi o tom rozhodnout a s neakceptovanymi navrhy stran a s jimi nabize-
nymi dikaznimi prostiedky se musi ve svém rozhodnuti pyporddat a ndlezité

97 Viz rozsudek Nejvyssiho soudu sp. zn. 5 Tz 63/2001, ¢. 4/2002 Sb. tr. rozh.
98 K tzv. materidlnimu dakaznimu bfemenu viz podrobnéji v publikaci Simal, 2013a,
op. cit., s. 1314,
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odrivodnit, pro¢ jim nevyhovél.”” Dikazy vyhledané, pfedlozené nebo navt-
zené nekterou ze stran pak nestac jen provést, ale je tieba je odpovidajicim
zpsobem logicky a presvédéive syhodnotit (§ 2 odst. 6 TR) a soud musf své
hodnotici Gvahy uvést do odavodnéni rozhodnuti tak, aby bylo i z tohoto
hlediska pfezkoumatelné.'"™ Pravni uprava vySetfovani i fizeni pfed soudem
pfitom nezna institut pfedbézného posuzovani (hodnoceni) diikazu, a proto
neni v pravomoci kteréhokoli organu ¢inného v trestnim fizeni provadet
podle vlastnich kritérii pfedbéznou selekcei (nabizenych) dukazt a upravovat
tak dtikazni situaci podle vlastni Gvahy a volby, pfipadné z danych dikazt
a priori preferovat ty, které potvrzuji zvolenou skutkovou verzi.'”' Podle
judikatury Ustavniho soudu pak meakeeptovini diikaznibo navrhu obvinéného
lze zalozit toliko #emi diivedy: prvnim je argument, podle néhoz tvrzena sku-
tecnost, k jejimuz ovéfeni nebo vyvraceni je navrhovan dtkaz, nema relevantni
sonvislost s ptedmétem fizeni. Dal$im je argument, podle kterého dikaz neni
s to ani ovefit, ani vyvratit tvrzenou skutecnost, ¢ili ve vazbé na toto tvi-
zend nedisponuje vypovidaci potenci. Konecné tietim je pak nadbytecnost dukazu,
tj. argument, podle kterého urcité tvrzeni, k jehoz ovéfeni nebo vyvraceni
je dukaz navrhovan, bylo jiz v dosavadnim f{zeni bez divodnych pochyb-
nost{ (s praktickou jistotou) ovétfeno nebo vyvriceno.'”

99 Srov. nalez Ustavnfho soudu sp. zn. IIL US 51/96, N 57/8 SbNU 69, nélez Ustavnfho
soudu sp. zn. 1. US 425/97, N 42/13 SbNU 305, nalez Ustavniho soudu sp. zn. 111 US
258/99, N 148/16 SbNU 99, nilez Ustavniho soudu sp. zn. I1. US 441/99, N 48/17
SbNU 337, nilez Ustavniho soudu 111. US 464/99, N 109/19 SbNU 63, nalez Ustavniho
soudu sp. zn. I. US 459/2000, N 89/27 SbNU 51, nalez Ustavniho soudu sp. zn. 1. US
660/03, N 24/32 SbNU 219, nalez Ustavniho soudu sp. zn. IV. US 802/02, N 58/33
SbNU 89, nalez Ustavniho soudu sp. zn. IV. Us 570/03, N 91/33 SbNU 377, nalez
Ustavrnho soudu sp. zn. L. US 566/03, N 104/34 SbNU 99, usneseni Ustavniho soudu
sp. zn. L. US 152/05, U 18/38 SbNU 541, nilez Ustavniho soudu sp. zn. L. US 2343, N
67/52 SbNU 663 a nalez Ustavniho soudu sp. zn. 111. US 332/09, N 60/56 SbBNU 643.

100 Srov. nilez Ustavniho soudu sp. zn. IIL US 95/97, N 76/8 SbNU 231, usneseni
Ustavniho soudu sp. zn. I. US 484/97, U 7/10 SbNU 361, nalez Ustavniho soudu sp.
zn. 111 US 181/2000, N 175/20 SbNU 241, nilez Ustavmho soudu sp. zn. IIL Us
463/2000, N 181/20 SbNU 267, nilez Ustavruho soudu sp. zn. I1I. US 628/2000, N
67/22 SbNU 87, nilez Ustavniho soudu sp. zn. II1. US 532/01, N 10/25 SbNU 69
2 nalez Ustavniho soudu sp. zn. 1L US 1104/08, N 65/52 SbNU 635.

101 Viz nalez Ustavniho soudu sp. zn. 111 Us 617/2000, N 143/24 SbNU 27.

102 Viz nalez Ustavniho soudu sp. zn. L. US 733/01, N 26/32 SbNU 239.
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I1.9  Nékteré procesni ukony sméfujici k opatfeni
elektronickych diikazi

I1.9.1 Obecné k problematice elektronickych dikaza

Cesky trestni tad meznd pojem elektronicky diikaz, resp. dikazni prostiedek
a ani neobsahuje zadné specifické procesnf postupy ¢i instituty, které by byly
zameéfeny na zvlastnosti pfi opatfovani elektronickych dukazd. S moznostmi
vyuziti elektronickych dokumentii vsak trestni fad na nékterych mistech a v urci-
tych pifpadech vyslovné pocita, napt. jde-li o podani ucinéné elektronicky
(§ 59 odst. 1, 2 TR), o listiny, které obsahuji skute¢nosti, na néz se vzta-
huje povinnost ml¢enlivosti advokata, a kterézto listiny podléhaji zvlastni
ochrané pfi provadéni domovni prohlidky nebo prohlidky jinych prostor,
v nichz advokat vykonava advokacii (§ 85b odst. 12 TR) apod. Elektronickon
povabu nékterych opatienych ¢i zafixovanych udaji je tieba pfedpokladat téz
napf. pii vyuziti videokonferenc¢niho zafizeni pfi provadén{ uréitych dkont
trestnfho fizeni (§ 52a, § 111a TR), pfi pofizovani obrazového a/nebo zvu-
kového zaznamu o provadéném dkonu trestniho fizeni jako zvlastntho zpu-
sobu protokolace (§ 55a, § 55b TR), pii odposlechu a zaznamu telekomuni-
ka¢niho provozu (§ 88 TR), pii vyzadani Gdaji o uskute¢néném telekomu-
nikaénim provozu (§ 88a TR), v ptipadé pofizovani zvukovych, obrazovych
a jinych zaznami ziskanych pfi pouziti operativné patracich prostiedkt
(§ 158b odst. 3 TR) atd., byt’ se v téchto piipadech mnohdy vyhotovuje
i pisemny protokol. Poéita se rovnéz s dorucovanim do datové schranky
(§ 62 odst. 1 véta prvni TR), coz piedpoklada existenci ,,pisemnosti* v elek-
tronické podobé, resp. jeji konverzi z listinné do této podoby, pficemz dika-
zem o takovém doruceni jsou vystupy z elektronického systému datovych
schranek.

Pokud jde o procesni postupy ¢i instituty, kterymi lze opatfit elektronické dikazy
(dtkazni prostedky), v uvahu pfichazi nékteré z nich upravené piislusnymi
ustanovenimi trestnfho fadu, popiipadé i jejich kombinace. Jde zejména
o zajisfovaci instituty v podobé vydini a odnét véci (§78, §79 TR),
domovni{ prohlidky, prohlidky prostor neslouzicich k bydleni a pozemku
a osobni prohlidky (§ 82 az § 85b 'TR), o odposlech a zaznam telekomuni-
ka¢niho provozu (§ 88 TR) véetné pieshrani¢ntho odposlechu (§ 64 ZM]S)
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a vyzadani udaji o uskute¢néném telekomunikaénim provozu (§ 88a TR),
dale jde o ohledani (§ 113 TR) nebo o vyuziti posudku znalce & o odborné
vyjadient (§ 105 a2 § 111 TR).

I1.9.2 Vydani a odnéti véci

Jde o vydani nebo odnéti hmotné véci dulezité pro trestni fizeni, coz jsou
zajist ovaci tkony ve vztahu k tzv. dolitné véei. Povazuje se za ni pfedmeét, ktery
by mohl byt vécnym dikaznim prostiedkem (§ 112 odst. 1 TR), listina, ktera
muze byt listinnym dikazem (§ 112 odst. 2 TR), s v§jimkou nékterjch listin
uvedenych v § 78 odst. 2 TR, a véc, ohledné které mize byt ulozen trest
propadnuti véci (§ 70 az § 72 TZ) nebo vysloveno zabrani véci (§ 101 TZ).
Kazdy, kdo ma u sebe takovou dolicnou véc, je povinen ji na vyzvini pred-
lo%it organu ¢innému v trestnim fizeni, a je-li ji nutno pro ucely trestniho
fizeni zajistit, je povinen ji na vjzvu tomuto organu sydat (§ 78 TR). Tuto
povinnost ma £dokoli, nejen tedy obvinény, a nevyhovi-li této vyzveé, mize
mu byt hmotna véc odniata (§ 79 TR). Vyzva k vydani hmotné véci dule-
zité pro trestni fizen{ je opatfenim a nemusi byt uéinéna pisemné. Pokud
povinny nevyhovél vyzve, lze ho k tomu nutit ulozenim poradkové pokuty
(§ 66 odst. 1 TR) anebo muze piislusny organ ¢inny v trestnim fizeni (poli-
cejni organ zpravidla potfebuje pfedchozi souhlas statntho zastupce) dat
piikaz, aby hmotnd véc byla odnata. U obvinéného se ovSem uplatni zdkaz
sebeobviriovdni, takze ho nelze nutit napf. pofadkovou pokutou, aby aktivné
poskytoval usvédcujici diikazy proti sobé¢, a tedy ani k tomu, aby vydal doli¢-
nou véc, kterou ma u sebe. Proto v piipad¢, kdyz obvinény dobrovolné
nevyda doli¢nou véc, i bez ptedchoziho ulozeni pofadkové pokuty je mozné
mu ji odejmout, coz je povinen strpét (viz vyse v kapitole 11.6.1).

O vydani a odnéti hmotné véci se sepise protokol (§ 55 odst. 1 TR), ktery
musi obsahovat téZ dostate¢né presny popis této véci, aby umoznil urcit jeji
totoznost (§ 79 odst. 5 TR). Osobé, kterd vydala doli¢nou véc nebo které
byla tato véc odnata, se o tom vyda pisemné potvrzeni nebo opis protokolu
(§ 79 odst. 6 TR). Dokazovani za pouziti doliéné véci se provadi predloge-
nim listin a_jinyeh vécnych diikazi strandm, svédkiim a gnalcim, pficemz k navrhu
strany soud precte listiny (§ 213 TR), nebo se dtkaz provadi té2 ohledinim véci,
k némuz se zpravidla prsbere znalec (§ 113 TR). Neni-li jiz. tieba vydané nebo
odnaté véci k dalsimu fizenf a nepfichdzi-li v Gvahu jeji propadnuti nebo
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zabrani, vrat se tomu, kdo ji vydal, komu byla odnata nebo kdo na ni uplat-
nil pravo. V pitipadé pochybnosti se ulozi do tschovy a za uréitych okolnosti
ji Ize prodat (§ 80 odst. 1, 2 TR). Trestni tad dale upravuje nakladani s véci,
ktera byla ziskana nebo pravdépodobné ziskana trestnym ¢inem (§ 81 TR).

V souvislosti s elektronickymi dtikazy pfichaz{ v uvahu vydani a odnéti tako-
vych véci, které mohou byt nositeli riznych informaci a dat povazovanych
za elektronické dikazy. Jde zejména o pocitace vsech typt a provedeni,
tablety, mobilni telefony, ale téZ o samostatné nosice elektronickych infor-
mac{ v podobé externich pevnych diskii, USB pamétovych prvka (tzv. flash
diskt), pamét’ovych karet atd.

Pro tplnost je tieba jesté dodat, ze trestn{ fad pocitd i se gajisténim nebmotné
véci podle § 79¢ TR.

I1.9.3 Domovni prohlidka, prohlidka prostor neslouZicich k bydleni
a pozemki a osobni prohlidka

Jde o procesni instituty, které rovnéz patfi mezi gajistovaci sikony. Za spl-
néni vsech zakonnych podminek se jimi pfipustnym zpusobem zasahuje
do nedotknutelnosti obydli a jinych prostor a do osobni svobody (¢l. 12
odst. 2 1.ZPS, ¢l. 8 EULP). Domovni problidka, prohlidka jinyjch prostor nesion-
gicich k bydleni a pogembkii a osobni problidka jsou tkony trestniho fizeni, které
smefujf k zajisténi osob a véci v trestnim fizeni. Lze je vykonat, je-li davodné
podezfeni, ze v byté nebo jiné prostofe slouzici k bydleni nebo v prostorach
neslouzicich k bydleni nebo na pozemcich, které nejsou vefejné piistupné,
Je 0soba nebo véc diilezitd pro trestni izeni (§ 82 odst. 1, 2 TR), resp. ze nékdo ma
u sebe véc dilezitou pro trestni fizeni (§ 82 odst. 3 TR). Domovni prohlidku
a prohlidku jinych prostor a pozemki je opravnén nafidit jen predseda
sendtu a v piipravném fizeni na navrh statniho zastupce soudce. Pr7kaz musi
byt vydan pisemné a musi byt oddvodnén. Dorudi se uzivateli obydli nebo
dot¢enych prostor nebo pozemki, a nebyl-li zastizen pii prohlidce, bez-
prostiedné po odpadnuti piekazky, kterd doruceni brani (§ 83a odst. 1 TR).
Osobni prohlidku je opravnén nafidit pfedseda senatu a v pifpravném fizen{
statni zastupce nebo s jeho souhlasem policejni organ (§ 83b odst. 1 TR).
Za urcitych okolnosti muze policejni organ vykonat osobn{ prohlidku i bez
piikazu nebo souhlasu (§ 83b odst. 4 TR).
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Dalsi podminky provedeni téchto prohlidek upravuji ustanoveni § 84
az § 85b TR. Osoba, u niz méa byt provedena takova prohlidka, je povinna
strpét tento tkon, a neumozni-li jeho provedent, lze jeji odpor nebo vytvore-
nou prekazku prekonat (§ 85a TR). Do obydli, do jinjch (nebytovych) prostor
nebo na pozemek muze policejni organ mimo vykonu prohlidky téZ vstou-
pit v nezbytnych piipadech (§ 83c TR) anebo lze na téchto mistech provést
rekonstrukei, rekognici, provérku na misté nebo vysetiovaci pokus (§ 85¢ TR).
Pii provadéni domovni prohlidky nebo prohlidky jinych prostor, » #ichg adpo-
kdt vykondva adyokacii, pokud se zde mohou nachazet listiny, které obsahuji
skutec¢nosti, na néz se vztahuje povinnost mlcenlivosti advokata, je organ
provadéjici tento dkon povinen vyzadat si soucinnost Ceské advokatni
komory; organ provadéjici tkon je opravnén seznamit se s obsahem téchto
listin pouze za pi{tomnosti a se souhlasem zastupce Ceské advokétni komory,
kterého ustanovi jeji pfedseda z fad jejich zaméstnanct nebo z fad advokatu.
Odmitne-li zastupce Ceské advokatni komory udélit potfebny souhlas, musf
byt listiny za Géasti organu provadéjiciho tkon, advokata a zastupce Ceské
advokatni komory zabezpeceny tak, aby se s jejich obsahem nemohl nikdo
seznamit, popiipadé je znicit nebo poskodit; bezprosttedné poté musi byt
piislugné listiny piedany Ceské advokatni komote. V pifpadé odmitnuti sou-
hlasu zastupce Ceské advokatni komory lze tento souhlas nahradit na navrh
organu, ktery nafidil domovni prohlidku nebo prohlidku jinych prostor,
rozhodnutim soudce nejblize nadfizené¢ho soudu, u néhoz pusobi predseda
senatu nebo soudce, ktery je opravnén podle § 83 odst. 1 a § 83a odst. 1 TR
nafidit domovni prohlidku nebo prohlidku jinych prostor. Dalsi podrob-
nosti stanovi § 85b TR.!*

Naftizeni a provedeni domovni prohlidky a prohlidky jinych prostor neslou-
zicich k bydleni mtze byt mnohdy nezbytné i k opattent elektronickych drikazii,
jestlize je davodny pfedpoklad, ze se zde nachdzeji nositelé takovych dukazt
v podobé pocitact raznych druhd, prvky pocitacovych siti, tablety, mobilni
telefony, pamét’ové disky a karty atd. Totéz pfiméfené plati o osobni pro-
hlidce, ktera pfichazi v uvahu, pokud lze divodné pfedpokladat, ze urcity
nosi¢ elektronického dikazu ma u sebe néjaka osoba, ktera ho na vyzvu
dobrovolné nevyda.

103 Viz také Stanovisko trestniho kolegia Nejvyssiho soudu sp. zn. Tpjn 306/2014,
¢. 35/2015 Sb. tr. rozh.
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I1.9.4 Odposlech a zaznam telekomunika¢niho provozu, vyZadani
udaja o uskute¢néném telekomunikacnim provozu

Odpostech a zaznam telekomunikalniho provozn je dalsim z ukond smétujicich
k zajistén{ osob a véci v trestnim fizenf. Muze ho nafidit soud pisemnym
a oduvodnénym piikazem, je-li vedeno trestni fizeni pro zlocin, na ktery
zakon stanovi trest odnéti svobody s horn{ hranici trestni sazby nejméné
8 let, dale pro néktery z trestnych ¢ini vyjmenovanych v § 88 odst. 1 TR
nebo pro jiny amyslny trestny ¢in, k jehoz stihani zavazuje vyhlasena mezi-
narodn{ smlouva, pokud lze divodné pfedpokladat, ze v telekomunikac-
nfm provozu budou sdéleny vyznamné skutecnosti pro trestni fizeni (§ 88
odst. 1, 2 TR). Odposlech a ziznam telekomunikaéniho provozu provadi
pro potieby viech organu éinnjch v trestnim fzeni Policie Ceské republiky.
Neni pfipustny mezi obhajcem a obvinénym, jinak muze byt odposlouchava-
nou osobou obvinény nebo kterdkoliv jina osoba. Jeho provadéni je ¢asove
omezeno dobou 4 mésict, kterd vSak muze byt i opakované prodlouzena.
Bezg prikazn soudu lze provadét odposlech a zaznam telekomunikac¢niho pro-
vozu se souhlasem ucastnika odposlouchavané stanice, je-li vedeno trestni
fizeni pro trestné ¢iny vyjmenované v § 88 odst. 5 TR (napf. trestné ¢iny
obchodovani s lidmi podle § 168 TZ, vydirani podle § 175 T”Z nebo nasili
proti skupiné obyvatel a proti jednotlivci podle § 352 TZ). Zaznam teleko-
munikacntho provozu e pouzit jako dikazni prostredek jen za predpokladu,
ze je k nému pfipojen protokol s uvedenim udaju o miste, ¢ase, zpusobu
a obsahu provedeného zaznamu, jakoz i o organu, ktery poiidil tento zaznam.
Za urcitych okolnosti 1ze takovy zaznam pouzit k dikazu i v jiné trestni véci,
nez v které byl potizen. Vysledky odposlechu a zaznamu telekomunikaéntho
provozu lze pouzit k dikazu jen tehdy, je-li provadén podle trestnfho fadu,
nikoli podle jinych zikona.'™*

Po pravomocném skonceni trestni véci statni zastupce nebo pfedseda senatu
soudu prvniho stupné podle § 88 odst. 8 TR informuje osobu, kterd je uzi-
vatelem odposlouchavaného zafizeni, o nafizeném odposlechu a zaznamu
telekomunikaéniho provozu, nejde-li o vyjimky uvedené v § 88 odst. 9 TR.
Tato osoba muze podat do 6 mesict ndvrh & NejvysSimu soudu na prezkonmant
zdkonnosti piikazu k odposlechu a zdznamu telekomunika¢niho provozu,

104 Viz k tomu téz nalez Ustavniho soudu sp. zn. 1. US 3038/07, N 46/48 SbNU 549.
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pficem?z Nejvyssi soud v fizeni podle § 3141 a2 § 314n TR usnesenim bud’
vyslovi, ze zakon byl porusen, nebo vyslovi, ze zakon porusen nebyl; proti
tomuto rozhodnuti nen{ pifpustny opravny prostfedek.

Kromé odposlechu a zaznamu telekomunikaéntho provozu lze v trestnim
fizeni vyuzit piikaz ke jisténi didajii o telekomunikacnim provozn za podminek
§ 88a TR, je-li k objasnéni skute¢nosti daleZitjch pro trestni fzeni tieba zjis-
tit udaje o uskute¢néném telekomunikac¢nim provozu, které jsou pfedmétem
telekomunikacniho tajemstvi anebo na néz se vztahuje ochrana osobnich
a zprostfedkovacich dat; tohoto pifkazu nenf tfeba v pfipadé souhlasu uzi-
vatele telekomunikaéniho zaf{zeni. Pokud jde o vydani piikazu a pfezkou-
man{ jeho zakonnosti, plati zde obdobny rezim jako v ptipadé odposlechu a
zaznamu telekomunikac¢nfho provozu.

I1.9.5 Ohledani

Obleddni je jednim z dikaznich prostiedka. Konaji ho organy ¢inné v trest-
nfm fizeni, maji-li byt pfimym smyslovym pozorovanim objasnény skutec-
nosti dalezité pro trestni fizeni. Predmétem obledani mize byt jednak fyzickd
osoba, tj. obvinény, poskozeny, jiny svédek, a jednak zér véetné mista ¢inu,
stop trestného c¢inu a listin. Pfi zajistovani véci pro ucely ohledani lze roz-
hodnout o povinnosti k pfedlozeni ¢i vydani véci nebo o odnétl véci podle
§ 78 2 § 79 TR, a to piipadné i pod sankci potadkové pokuty nebo jiného
opatteni podle § 66 TR. K ohledani se zpravidla p¥ibere zzalec a mohou byt
piibrany i jiné osoby, napf. obvinény, poskozeny nebo dalsi svédci, zejména
je-li tfeba ovéfit jejich tdaje. O prabéhu ohledani se sepise protokol (§ 55
odst. 1 TR), kterj musi poskytovat tplny a vérny obraz predmétu ohle-
dani, proto se k nému majf pfilozit fotografie, nacrty a jiné pomucky (§ 113
odst. 2 TR).

V souvislosti s elektronickymi ditkazy mohou byt pfedmétem ohledani zejména
veéci, které jsou potencidlnimi nositeli takovych dikazt, resp. dukazné
vyznamnych informaci a dat, a to v podobé pocitact raznych druht, prvka
pocitacovych siti, tablett, mobilnich telefont, pamét’ovych diskt a karet atd.

11.9.6 Znalec

Znalec v trestnim 1izeni je osoba rozdilna od procesnich stran i od organu
¢innych v trestnim fizenf, kterda ma v trestnim fizeni v procesu
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dokazovani na podkladé svych odbornyeh gnalosti objasnit urcitou skutec-
nost dulezitou pro trestni fzeni, jejiz objasnéni vyzaduje takové odborné
znalosti, napf. z oboru zdravotnictvi, psychologie, chemie, dopravy, ekono-
miky, vipocetni techniky a informaénich technologif atd. (§ 105 odst. 1 TR).
O ptibrani znalce 1ze rozhodnout teprve tehdy, nepostaci-li k objasnéni sku-
tecnosti dilezité pro trestni fizeni, kterd vyzaduje odborné znalosti, podani
odborného vyjadreni. O odborné vyjadien{ lze pozadat i osobu, kterd je podle
zvlastniho zakona zapsina v seznamu znalct, a fyzickou nebo pravnickou
osobu, ktera ma potiebné odborné predpoklady (§ 105 odst. 5 TR).

Vysledkem ¢innosti znalce je jeho gualecky posudek, ktery je jednim z dikaz-
nich prostfedkd a jimz znalec dava odpoveéd na objasfiované odborné
otazky, které mu zadal piislusny organ ¢inny v trestnim fizenf podle § 107
odst. 1 TR, popiipadé procesni strana podle § 110a TR. Znalec je zpravi-
dla pfibiran opatfenim organu ¢inného v trestnim fizeni, ale nenf vylouceno
predloZeni znaleckého posudku procesni stranou (§ 89 odst. 2, § 110a TR).
Znalec musi byt pfed podanim posudku poucen orginem ¢innym v trest-
nim fizeni podle § 106 TR. Jako znalec mizZe vystupovat jen osoba zapsana
pro pifslusny obor, popiipadé odvétvi v seznamu znalci vedeném kraj-
skymi soudy a Ministerstvem spravedlnosti; jen vyjimecné lze za splnéni
urcitych podminek ustanovit znalce nezapsaného do seznamu znalcu.
Prekazkou tcasti znalce jsou tytéz duvody, které branf vyslechu svedka (§ 99
a § 100 'TR), nebo podjatost znalce. Proti osobé znalce lze vznést namitky
z diivodu, které stanovi zvlastni zakon, jimz je zdkon ¢. 36/1967 Sb., o znal-
cich a tlumocnicich, ve znéni pozdéjsich predpist (zejména pro podjatost).
Vedle toho lze vznést namitky proti odbornému zaméfeni znalce nebo proti
formulaci otazek polozenych znalci. Podrobnosti o feseni takovych namitek
stanovi § 105 odst. 3 TR.

Ve vyjimecnych, zvlast’ obtiznych piipadech, vyzadujicich zvlastniho védec-
kého posouzeni, se jako znalec piibira stitni orgdn, védecky distay, vysokd skola
nebo instituce specializovand na znaleckon Gnnost (§ 110 TR). 1 tyto Gstavy a insti-
tuce jsou zapsané v seznamu znalcti vedeném Ministerstvem spravedlnosti.
Zasadné postaci ustanovit jednoho znalce, nevyzaduje-li zakon dva znalce,
jak je tomu napt. podle § 105 odst. 4 TR pii prohlidce a pitvé mrtvoly
(§ 115 TR) nebo podle § 58 odst. 1 ZSM pii vysetieni dusevniho stavu mla-
distvého v trestnim f{zeni.

79



ELEKTRONICKE DUKAZY V TRESTNIM RIZENIi

Znalec podava posudek pouze o otdgkdch skutkovych, a to jen ve své odbor-
nosti; neni opravnén fesit pravni otazky ani provadét a hodnotit dikazy
(§ 107 odst. 1 TR). Posudek znalce se sklada z nalezu (popis zkoumaného
materialu, popfipadé jevi, souhrn skutec¢nosti, k nimz znalec pfi ukonu
piihlizel), z posudku (vycet otazek, na které ma odpovedet, s odpoveédmi
na tyto otazky) a ze znalecké dolozky. Drikaz se provede tak, ze se zna-
lec wyslechne do protokolu (§ 55 TR) nebo se pfi vyslechu odvold na pisemny
posudek a stordi jej (§ 108 odst. 1, § 210 TR) nebo se protokal o vyjpoveédi nalce
nebo jeho pisemmny posudek preite, jestlize znalec byl pfed podanim posudku
fadne poucen, nejsou pochybnosti o spravnosti a Gplnosti posudku a statni
zastupce 1 obzalovany s tim souhlasi, resp. neni-li souhlas obzalovaného
nutny (§ 211 odst. 5 TR). Pochybnosti o spravnosti znaleckého posudku,
jeho nejasnost nebo nedplnost se odstrani vysvétlenim znalce nebo pfibra-
nim jiného znalce (§ 109 TR) a ve vyjimecnych, zvlast’ obtiznych ptipadech,
vyzadujicich zvlastniho védeckého posouzeni, i pfibranim statntho organu,
vedeckého dstavu, vysoké skoly nebo instituce specializované na znaleckou
¢innost k podani tzv. revizniho znaleckého posudku (§110 TR). Znalec ma
narok na znale¢né, tj. na odménu a nahradu ndkladt ucelné vynaloZenych
v souvislosti se znaleckym posudkem. Nemajetny obvinény nebo poskozeny
maji pravo zadat, aby bylo rozhodnuto o tom, ze stat ponese naklady na zna-
lecky posudek, ktery si vyzadal sam obvinény nebo poskozeny (§ 151a TR).
Poda-li znalec nepravdivy, hrubé zkresleny nebo netplny znalecky posu-
dek nebo uvede-li pfed piislusnym soudem ¢ijinym organem nepravdu
o okolnosti, ktera je podstatna pro jeho rozhodnuti, nebo takovou okolnost
zamlCl, spacha trestny fin kiivé vipovédi a nepravdivébo znaleckého posudkn podle
§ 346 TZ.

Pokud jde o elektronické diikagy, znalecky posudek, resp. vyslech znalce mtze
byt nezbytny zejména tam, kde bude tfeba zjistit, zda urcité zatfizeni (poci-
tace raznych druht, prvky pocitacovych siti, tablety, mobiln{ telefony, pame-
t'ové disky a karty atd.) viibec obsahuje data ¢i informace, které mohou byt
elektronickymi diikazy, a pokud tomu tak je, jaky je jejich obsah. K tomu
muze byt nezbytné i ohledani takovych zafizeni (véci), popiipadé provedeni
né¢kterych jinych procesnich dkont (napi. pfehrani obrazového a zvuko-
vého zaznamu).
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I1.9.7 Piiklad vyuZiti riznych procesnich institutti pfi opatfovani
elektronickych dikazu

Kombinaci ve yyusiti riignych dikaznich postupsi lze ilustrovat piikladem, je-li
tieba ziskat elektronické dtikazy o komunikaci obvinéného s jinymi osobami
prostfednictvim jeho mobilniho telefonu. Za tim ucelem pfichazi v tvahu
vizva k wydani véci (mobilniho telefonu) podle § 78 TR s tim, Ze kdyz obvi-
nény dobrovolné nevyda svij mobilni telefon, nelze ho k tomu nutit uloze-
nim pofadkové pokuty podle § 66 odst. 1 TR, nebot’ zde plati zakaz sebeob-
vinovani a obvinény neni povinen sam aktivné pfispivat ke svému postihu.
V takovém piipadé je tieba vyuzit institut odnéti véi podle 79 TR, a jestlize
by obvinény tvrdil, Ze mobilni telefon nema u sebe, pfichaz{ v uvahu u n¢j
nafizeni a provedent osobni problidky podle § 82 odst. 3, § 83b, § 84 a § 85 TR,
je-li zde divodné podezieni, Ze obvinény ma mobilni telefon u sebe. Kdyby
tomu tak nebylo a existovalo-li by duvodné podezfeni, Ze obvinény ma
mobilni telefon ve svém obydli nebo v jiném prostoru neslouzicim k byd-
leni, bylo by mozné natidit a provést domovni problidku nebo problidku jinych
prostor podle § 82 odst. 1,2, § 83, § 83a, § 84 a § 85 TR. Pokud by byl takto
mobiln{ telefon ziskan a jestlize by bylo nezbytné zjistit i prabéh komunikace
obvinéného s jinymi osobami podle udaju pifslusného poskytovatele teleko-
munikaénich sluzeb, musel by pfislusny organ ¢inny v trestnim f{zeni opatfit
prikaz ke 2jistén didaji o uskuteinéném telekommnikacnin provozu podle § 88a TR.
Ziskany mobilni telefon by mohl byt i ptedmétem ohledini véci (§ 113 TR),
kdyby mél dikazni vyznam i vnéjsi stav mobilniho telefonu (napf. z hlediska
jeho poskozeni), a vlastni informac¢ni obsah mobilniho telefonu vcetné jeho
SIM karty by pak byl pfedmétem znaleckého gkonmdni nebo alesport odborného
wyjddreni (§ 105 a nasl. TR), a to z hlediska existence ¢i neexistence relevant-
nich dat, ktera by byla pouzitelna jako elektronické dikazy.

II.10  Shrnuti kapitoly

Dokazovini jako specificka procesni ¢innost ma stézejni vyznam pro kazdé
trestni fizeni. Tomu do jisté miry odpovida i pravni Gprava procesu dokazo-
vani, kterd je obsazena piedevsim v riznych ustanovenich trestnibo #idn, ale téz
v nékterych dalsich normach. Nejde o upravu zcela vyhovujici, protoze neob-
sahuje napf. jasné stanovené limity pro pifpustnost ¢i nepiipustnost urcitych
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dakaznich postupt a prostredkd, ale ty vymezuje zpravidla jen judikatura
soudt. Pozitivni zmény lze vsak ocekavat az od rekodifikace trestniho fadu,
ktera by méla pfinést ponc¢kud systematictéjsi a komplexnéjsi upravu dikaz-
nfho prava. Stavajici trestni fad obsahuje pouze demonstrativni vylet diikaznich
prostredkdi a piipousti dokazovani i prostednictvim dalsich, vislovné neupra-
venych dtkaznich prostiedkt. To se tyka i elektronickych dikazi (resp. diikaz-
nich prostredks), o nichz se trestni fad prakticky nikde nezminuje. V trestnim
fizeni pak lze provadét dokazovani i za pomoci elektronickych dukaznich
prostredki, a to s vyuzitim rdznych procesnich postupt a institutl, jimiz
jsou zejména vydani a odnéti véci dilezité pro trestnf fizeni, domovni pro-
hlidka, prohlidka jinych prostor a pozemkud a osobni prohlidka, odposlech
a zaznam telekomunikac¢ntho provozu, vyzadani ddaji o uskutecnéném tele-
komunika¢nim provozu, ohledani a posudek znalce.
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Diky rapidnimu rozvoji vyuzivani informacénich a komunikaénich techno-
logif ve vsech oblastech lidské ¢innosti je prostfednictvim vypocetni tech-
niky zpracovavano a uchovavano stile vétsi mnozstvi informaci'®. Zvysujici
se dostupnost vypocetni techniky, rostouci pocitacova gramotnost, rozsifo-
van{ dostupnosti internetu a rostouci efektivita a kapacita zpracovani pocita-
covych dat vedou k tomu, ze se mnoho lidskych ¢innosti pfesouva do virtu-
alniho prostoru. Dnes jiz neni bézné posilat listovni zasilky, evidovat bézné
faktury v Sanonech nebo si vést knihu jizd jako sesit ulozeny v palubn{ desce
sluzebniho vozu. Viechny tyto informace jsou zpracovavany prostiednic-
tvim pocitacu a pocitacovych sitl. Je proto ¢im dal béznéjsi, ze organy ¢inné
v trestnim fizenf museji pfi dokazovani vyuzivat informace uchované v po¢i-
tacovych datech.

Pravo vsak do soucasné doby tento fakt reflektovalo spiSe nedostatecné.
Zakonna uprava trestniho fizeni je ponékud zastarala, a a¢ prosla mnoha
novelizacemi, jasnou odpoved na otazku, jak nakladat s daty jako s dika-
zem v trestnim fizeni, bohuzel neposkytuje. Je proto tfeba vyuzivat inter-
pretacnich prostfedki a na vznikajici praktické situace flexibilné aplikovat
existujici procesni nastroje upravujici dokazovani v trestnim fizeni. To ¢asto
stavi organy ¢inné v trestnim fizenf do nelehké pozice. Tato kapitola shrnuje
aktualn{ poznatky tykajici se za prvé technickych vlastnosti dat relevantnich
pro dokazovani v trestnim fizenf a za druhé zakladnich procesnich postupii
pro jejich vyuzivani jako dakazi.

III.1  Prameny elektronickych dikaz

Rbizna zafizeni jsou zpusobild generovat ¢i uchovavat data, kterd mohou byt
vyuzitelna jako zdroj elektronickych dukazi v trestnim fizeni. V zavislosti
na zdroji mohou mit takova data rizny charakter a musi k nim byt pfi doka-
zovani razné pfistupovano jak z technického, tak procesniho hlediska.

105 Tento fakt lze demonstrovat na vyvoji vyuzivani internetu a poctu jeho uZivateld.
Piislusné statistiky jsou dostupné napf. z http://wwwinternetwotldstats.com/emarke-
ting.htm.
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Tato podkapitola se vénuje pramenim elektronickych dukazu, tedy jednot-
livym technickym zafizenim, kterd mohou byt zdrojem dat vyuzitelnych
v trestnim fizeni. Zabyva se jejich charakteristikou a technickymi vlast-
nostmi, které mohou mit vliv na postupy aplikované v trestnim fizeni pfi
zajist’ovani dikazt. Cilem kapitoly vak neni dokonale technicky popsat
tato zafizeni, nybrz poskytnout obecny pfehled nejvyznamnéjsich vlastnost,
které je tfeba zohlednovat pii naklddani s daty, kterd maji byt vyuzita k zis-
kan{ dikazu, a pfi vyuzivani riznych procesnich nastroju trestniho prava pii
zajistovani takovych dat.

ITII.1.1 Pocitac

Jednoznacna definice pojmu pocita¢ v podstaté neexistuje. Piestoze si ¢lo-
vek pod timto pojmem zpravidla pfedstavi osobni pocita¢ nebo notebook,
zahrnuje tento pojem daleko $irsi skalu riznych zaffzeni. V nejobecnéjsim
smyslu lze za pocita¢ povazovat pfistroj, ktery muze byt naprogramovan
za Ucelem samostatné realizace aritmetickych a logickych operaci. Oxford
Dictionary napfiklad pocitac definuje jako ,,elektronické zaiizents, které je schopné
Prijimat informace (data) v uriité formé a providét sekvenci operaci v sonladn s pied-
nastavenou, ale variabilni sadou instrukci (program) za dicelem vytvoreni vysledku
v podobé informaci nebo signalii“*. Podobnou definici obsahuje také norma
CSN ISO/IEC 2382-1, ktera pod pojmem pocita¢ chape ,,strg/ na 3pracovini
dat provddejici samolinné posloupnosti riznych aritmetickych a logickych operaci®”’.
Pro potieby tohoto textu se jako nejvhodnéjsi jevi definice, ktera vychazi
z vlastnosti, které ma pocita¢ mit — tedy schopnost pfijimat vstupni infor-
mace (1), samostatné informace zpracovavat (2), na zaklad¢ takového zpra-
covani vytvafet nové informace (3) a tyto poskytovat nebo uchovavat (4).

Aby mohl pocita¢ vyzadované funkce vykonavat, obsahuje komponenty,
které 1ze rozdélit do dvou zakladnich kategorii — hardware a software.

Hardware jsou hmotné soucasti pocitace, které vykonavaji pfedprogramo-
vané instrukce. Podle svého charakteru maji rizné pocitace razny hardware,
jeho konfigurace se odviji pfedevsim od zamysleného ucelu, pro ktery ma

106 Pteklad autor. Viz Oxford Dictionaties. Computer [online]. Dostupné z http:/ /www.ox-
forddictionaries.com/definition/english/computet.

107 Viz Ceska technicka norma CSN ISO/IEC 2382-1 - Informaéni technologie - Slovnik
Cist 1: Zakladni terminy.
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byt pocita¢ vyuzivan, od pozadovaného vykonu, spotfeby energie, miry
zabezpeceni nebo kapacity. Nekteré hardwarové soucasti pocita¢ obsahuje
jiz z podstaty vzdy — jde pfedevsim o vstupni zafizeni, kterym pfijima data
(klavesnice, mys, scanner, sit'ova karta, modem, USB port, datové dlozi-
$té atd.), procesort, ktery provadi jejich zpracovani, opera¢ni pamét’, do které
se docasn¢ ukladaji zpracovavana data, a vystupn{ zafizeni, ktera mohou byt
shodna se zaf{zenimi vstupnimi (monitor, tiskarna, sit’ova karta, USB port,

datové dloziste atd.).

Vstupni a vystupni zafizeni

Vstupni a vystupni zafizeni v podstaté umozfuji komunikaci informaci
s pocitacem, ktery realizuje jejich zpracovani. Nemusi se jednat pouze o nej-
béznéjsi zatizeni jako klavesnice, monitor a podobné. Jelikoz skala zafizend,
ktera mohou byt zahrnuta pod vyuzitou definici pocitace, je velmi siroka,
mohou byt vstupnimi a vystupnimi zafizenimi i nejriznéjsi ¢idla a senzory
(teplotni, laserové, pohybové apod.), komunika¢ni rozhrani (GPS moduly,
rozhrani pro bezdratovou komunikaci apod.) ¢i stroje vykonavajici vystupni
instrukce. I samotna vystupni a vstupni zafizeni mohou v sobé obsahovat
samostatné pocitace.

V souvislosti se zajist’ovanim dukazntho materidlu mohou slouzit jako
prostredek k zachyceni dukaza ziskanych z dat zpracovavanych pocitacem
(naptiklad vytisténim, zobrazenim na monitoru, pomoci datového pfenosu)
nebo mohou slouzit jako pfimy zdroj dukazi (napt. datova dloziste, tiskarny,
které mohou ve své paméti uchovavat difve vytisténé dokumenty, apod.).

Procesor

Procesor je v podstaté mozkem celého poécitace. Provadi zpracovani dat
prostfednictvim aritmetickych a logickych operaci. Nékteré pocitace obsa-
huji jeden procesor, jiné mohou obsahovat jejich vétsi mnozstvi. Procesory
mohou také v ramci jednoho pocitace mit rozdélené role, napifklad CPU
(centralni procesorova jednotka) muze provadét zakladn{ operace, zatimco
GPU (graficka procesorova jednotka) provadi vypocty pro grafické vystupy
zpracovan{ dat. Procesor sim o sobé zpravidla také obsahuje vice soucast,
témi nejbéznéjsimi jsou aritmeticko-logicka jednotka (ALU), kterd provadi
vlastni vypocetni operace, kontrolni jednotka (CU), ktera fidi pohyb dat
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v ramci procesoru, a procesorové rozhrani, které umoznuje komunikaci
procesoru s ostatnimi soucastmi pocitace. Procesor je v ramci pocitace zasa-
zen do systému dalsich dil¢ich soucastd, které mezi sebou komunikuji data
a n¢ktera docasné uchovavaji. Tato komunikace je realizovana v nesifrované
forme.'”

Z hlediska ziskavani dukazniho materialu je vhodné pfipomenout, ze na riz-
nych hardwarovych sbérnicich lze teoreticky zachycovat data, kterd jsou
v ramci pocita¢ového systému komunikovana. Z takovych dat je pak mozné
napfiklad ziskat Sifrovaci klice k datovym ulozistim. Specifickym nastro-
jem integrovanym pifedevsim v pfenosnych pocitacich je TPM cip (Trusted
Platform Module), ktery funguje jako kryptoprocesor k bezpe¢nému ucho-

vavani $ifrovacich klict pro desifrovani dat z datovych ulozist’.'”

Pamér

Pamét’ pocitace je nezbytna pro uchovavani dat, nad kterymi programy vyko-
navaji operace. Pamét’ pocitace ma zpravidla formu integrovaného obvodu.
Podle funkce, kterou v ramci pocita¢e pamét’ vykonava, rozliSujeme:

* RAM (Random Access Memory), kterd umozuje rychly zapis i ¢teni
dat vyuzivanych programy. Do této paméti se uchovavaji data sys-
témového a aplikacnfho software a jimi zpracovavana data tak, aby
k nim bylo mozno pfistupovat rychle a segmentované. V piipadé,
ze je zaSifrovano datové dloziste, je v této paméti uchovavan zpravi-
dla také desifrovaci kli¢, ktery tak lze ziskat. Specifikem tohoto typu
pameéti je, ze dokaze uchovavat data pouze, pokud je pocitac v chodu.
Se ztratou elektrického napéti v pamét'ovych modulech se ztraci
i v nich uchovana data.

¢ ROM (Read Only Memory), ktera jako typ paméti umoznuje pouze cteni
dat, neumoznuje vsak jejich zapis. Tato pamét’ je obvykle vyuzivana
k uchovani zakladniho fidictho software pocitace (BIOS, Basic Input
Output System) nebo k uchovani firmware (software uréeny k fizeni
vestavenych systémul) nekterych specifickych pocitacovych systéma.

108 Vice k fungovani procesoru pocitace viz napt. Young, R. How computers work: processor and

main memory. 2nd ed. S. 1.: Roger Young, 2009.

109 Tento typ ¢ipu je v podstaté povazovan za standard a napfiklad jej obsahuji v podstaté
vsechny pocitace, které jsou certifikovany pro provoz operacniho systému Windows.

TPM je vsak také zdrojem kontroverzi. Vice detailt viz Kinney, Steven L. Trusted platform
module basics using TPM in embedded systems. Oxford: Newnes, 2000.
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* EPROM (Erasable Programmable Read Only Memory), je zpra-
vidla vyuzivana podobné jako ROM, tedy v bézném rezimu pouze
pro cteni. Umoziuje vSak i zapis dat, napifklad za dcelem aktualizace
obsazeného software ¢i firmware. Data z této paméti se pfi vypnuti
pocitace neztrati.

V ramci trestniho fizenf mohou byt data z paméti pocitace zajimavym zdro-
jem dtkazniho materialu pfedevsim z toho davodu, Ze se v nich zpravidla
uchovavaji v nesifrované podobé¢. Pamét” RAM obsahuje aktualné zpraco-
vavana data a za b¢hu se v nf uchovava také desifrovaci kli¢ k sifrovanym
datovym ulozistim. I paméti EPROM mohou teoreticky obsahovat data uzi-
vatele. Jsou dokonce znamy ptipady, kdy keylogger k6d'"" v BIOSu ptimo
do EPROM ukladal zachycena hesla. Ziskavani dat vSak pfedevsim v pfi-
padé RAM nenf jednoduché a mnohdy ani mozné bez kompromitace dat.
Pii vypnuti pocitace se totiz data ztraci.

Software

Software lze chapat jako pocitacové programy, které obsahuji instrukce
zpracovavané hardwarem. Pojem software neni jednoznacné definovany.
Nekteré zdroje definujf software jako vSechny soucasti pocitace, které nejsou
hardware. Tato definice je v8ak pro potieby tohoto textu pfili§ Siroka, pro-
toze kromé pocitacovych programt, které obsahujf strojovy kéd a instrukce
pro hardware, zahrnuje také data, ktera jsou prostfednictvim software
zpracovavana (dokumenty). A¢ je hranice mezi poéitacovym programem
a dokumentem mnohdy jen tézko identifikovatelna (napfiklad dokument
HTML"!" mtze obsahovat dynamické prvky, které lze povazovat za poci-
tacové programy), je vhodné pro nase potteby tyto dvé kategorie rozlisit.

110 Keylogger je typ malware, ktery sleduje, jaké klavesy byly béhem pouzivani pocitace
stisknuty. Tyto ddaje pak muaze uchovavat nebo sim analyzovat a vyhledavat v takto zis-
kaném fetézci znaka piistupova hesla. V citovaném pifpadé bylo specifické, Ze toto pro-
vadel skodlivy kéd piimo v BIOSu a ziskana hesla uchovéval ve vlastni paméti EPROM.
To proto, ze utocnik vedél, ze spolecnosti a instituce casto likviduji zastaralé datové no-
sice, ale zbytek hardware prodavaji. Je tak snadnéjsi se k heslim dostat.

111 HTML (hypertext markup language) je znackovaci jazyk vyuzivany pro tvorbu webo-
vych stranek. Struén¢ o HTML viz Pisek, S. HTML.: tworba jednoduchych internetovych strd-
nek. 2., aktualiz. a dopl. vyd. Praha: Grada, 2006.
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Za software tedy mizeme povazovat takova pocitacova data, kterd majf cha-
rakter pocitacového programu, jenz obsahuje instrukce, na zakladé kterych
procesor realizuje vypocetni a logické operace.

Software mutize byt zachycen v nékolika formach, z nichz nejdulezitéjsi jsou
zdrojovy a strojovy kod. Strojovy kdd jsou binarni data obsahujici instrukce
srozumitelné pro procesor, ktery podle nich vykonava zadané operace.
Strojovy kéd ale nenf piili§ srozumitelny pro ¢lovéka a jeho sestavovani by
bylo komplikované. Proto se pocitacové programy vytvaii pomoci takzva-
ného zdrojového kédu, coz je striktné formatovany text popisujici algorit-
mus pocitacového programu. Aby mohl byt takto vytvofeny text zpracovan
procesorem, musi byt pfelozen do strojového kédu pomoci kompilatoru.

Software 1ze rozd¢lit do dvou zakladnich kategorii. Na systémovy software,
ktery #idf chod pocitacového systému a umoznuje provoz druhé kategorie —
aplikacntho software, ktery plni v rdmci pocitacového systému specifické
funkce.

Systémovy software

Systémovy software je navrzen tak, aby fidil fungovani hardware a aby
vytvafel platformu pro provoz aplikaénfho software. Za systémovy soft-
ware lze povazovat v prvni fad¢ firmware, coz jsou pocitacové programy
obsazené piimo v hardware. Zpravidla jsou uchované v paméti ROM nebo
EPROM a 1idi fungovani konkrétni soucasti pocitacového systému nebo
zafizeni (napf. BIOS"?, programy fidici fungovani fadi¢t, perifernich zafi-
zeni apod.). V jistém smyslu vyssi kategoril jsou operacni systémy, které
kromé toho, ze hardware fidi, také zprosttedkovavaji pfistup k hardwa-
rovym zdrojim aplika¢nimu software a uzivateli. Operacni systém obsa-
huje jadro a ovladace, které komunikuje s hardware, a pomocné systémové
nastroje pro spravu operac¢nfho systému (fizeni opravnéni, bezpecnosti, $if-
rovaci nastroje, utility apod.).

Pro dokazovani je z hlediska systémového software podstatnd predevsim
otazka kompatibility. Aplika¢ni software kompilovany pro urcity systémovy

112 BIOS (basic input-output system) je zjednodusené firmware osobnich pocitaca uloze-
ny na cipu, ktery je soucasti zakladni desky pocitace. Zajist'uje inicializaci a konfiguraci
hardware pocitace, aby umoznil spusténi opera¢niho systému.
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software totiz ¢asto neni mozné provozovat na jiném, stejn¢ tak k nékterym
formatam dokumentt nebo datim uchovanym na datovych dlozistich s uréi-
tym formatem nelze pfistupovat na véech systémovych software (viz nize).

Aplikacni software

Aplikacni software jsou pocitacové programy, které vyuzivaji rozhrani
a prostiedky nabizené systémovym software a umoznuji uzivateli provadet
urcité specifické aktivity. Jedna se pfedevsim o kancelafské baliky, software
pro praci s multimédii, grafické programy, vyvojové nastroje, informacni
systémy, software slouzici k fizenf stroji apod. Aplika¢ni software mize byt
distribuovan jako multiplatformni, tedy takovy, ktery je mozné provozovat
na vice riaznych systémovych software. Casto je viak pro provoz urcitého
aplika¢niho software nutné mit k dispozici pocita¢ s urcitym systémovym
software (napifklad nékteré pocitacové programy lze vyuzivat na platformé
Windows, ale neexistuje jejich verze pro Mac OS). Je-li aplikacni software
distribuovan ve strojovém kédu (binarni podoba), pak jej lze zpravidla pro-
vozovat pouze na urcitém systémovém software. Nékteré programy jsou
vsak distribuovany v podobé¢ zdrojového kédu, ktery si pak systémovy soft-

ware kompiluje do strojové itelné a kompatibilni binarni podoby.'?

II1.1.2 Datova ulozisté

Existuje mnoho druhi datovych dlozist’. Neéktera jsou zabudovana piimo
v pocitaci (interni), jina lze k pocitaci pfipojovat podle potieby (externi).
Jako interni datova ulozisteé slouzi vedle pocitacové paméti (RAM, ROM,
EPROM) zpravidla pfedevsim pevné disky (HDD, Hard Disk Drive) nebo
SSD disky (Solid State Drive).

Pro externi datova uloziste je uzivan pojem datovy nosic, nebot’ tato tlozi-
$t€ jsou mobiln{ a mohou byt pfipojovana podle potieby k riznym pocita-
¢ovym nosi¢im. Jako datové nosice mohou byt vyuzivany nejen pevné disky
a SSD disky, ale také napifklad flashové USB paméti nebo optické disky
(CD/DVD/BluRay). Za externi datova udlozisté se vedle datovych nosict
povazuji také ulozisté dostupna v siti (napifklad NAS — Network-attached
113 Kompilaci se rozumi preklad ze zdrojového kédu citelného pro cloveka do kédu

strojového, srozumitelného pro pocitac. K tomu slouzi pocitacové programy zvané
kompilatory.
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storage). Jde zpravidla o datova dlozisté piipojend k pocitacové siti, ke kte-
rym pfistupuji razné pocitace. Data tak mohou byt vyuzivana distribuovane.
Pevné disky obsahuji rotujici kotouce, na které se pohyblivimi hlavami
pomoci magnetické indukce zaznamenavaji data. Naproti tomu SSD disky
neobsahuji pohyblivé ¢asti a jsou sestaveny z integrovanych nevolatilnich
pameét’ovych ¢ipt typu flash. SSD disky diky svoji rychlosti a nizké spotiebé
postupné nahrazuji pevné disky. Pevné disky i SSD disky jsou k pocitaci
piipojeny prostfednictvim urcitého rozhrani, nejcastéji SATA, PCI Express
¢i PCMCIA — jde o fyzicky se lisici konektory, které umoznuji komunikaci
se sbérnici, prostfednictvim které jsou informace prenaseny do procesoru.
Flash USB paméti maji podobny charakter jako SSD disky, jde o ¢ipy posta-
vené na shodné technologii. Jejich vyhodou je, Ze je lze prostiednictvim
USB (Universal Serial Bus) pfipojit k raznym pocitacim a pohodlné tak
transportovat data.

Konecné opticka média maji charakter kotouct, které obsahuji reflexni
vrstvu, do které jsou zaznamenavana binarni data. Pro jejich ctenf a zapis
je nutné, aby mél pocita¢ specialni zaf{zeni — optickou mechaniku. Jednotlivé
typy optickych datovych nosict se lisi podle hustoty zapisu respektive kapa-
city (CD —cca 700 MB, DVD — cca 5 az 17 GB, BluRay — cca 25 az 100 GB).
Optické disky mohou byt urceny pouze pro ¢teni zaznamenanych dat
(CD-ROM, DVD-ROM ¢i BD-ROM), muize jit o disky urcéené k jednorazo-
vému zapisu (CD-R, DVD-R ¢i BD-R) nebo mohou umoznovat opakovany
pfepis dat (CD-RW, DVD-RW, BD-RE).

Vsechny typy datovych ulozist’ v pocitaci zpravidla plni stejnou funkci: jsou
na nich uchovavana data, pfedevsim pocitacové programy (operacni systém
a aplikacni software) a dokumenty, a to strukturované v podobé soubort
a adresafu.

Data uchovavana v datovych ulozistich jsou logicky strukturovana. V prvni
urovni mohou byt disky rozdéleny na oddily (partition), které predstavuji
logické celky pro uchovavani dat. Tyto celky jsou potom naformatovany
pro uchovavani dat za vyuziti urcitého souborového systému (file system),
ktery v podstaté definuje, jak jsou na disku data organizovana. Souborovych
systému existuje pomérné velké mnozstvi a rizné systémové software jsou

90



Il Data jako dlikaz v trestnim Fizeni

schopné pracovat s riznymi souborovymi systémy. Nckteré typy firmware
(napiiklad firmware kamerovych systémil) dokonce nékdy obsahuji propri-
etarnf souborové systémy a k datim tak lze pfistupovat pouze prostfednic-
tvim konkrétniho zafizeni.

IT1.1.3 Pocitacova sit’

Pod pojmem pocitacova sit’ chapeme technické prostfedky, které realizuji
nebo asistujl vyménu dat mezi pocitaci. Poc¢itacové site lze mnoha zpisoby
kategorizovat, nebot’ jich existuje velké mnozstvi.

V soucasné dobé¢ je sitova komunikace postavena predevsim na referenc-
nim modelu ISO/OSI, ktery sit'ovou komunikaci rozdéluje na vrstvy, které
plni razné funkce v ramci zajisténi spolehlivé, bezpec¢né a rychlé komuni-
kace. V ramci tohoto modelu se fyzicka vrstva sité sklada z takzvanych nodu,
témi muze byt vedle komunikujicich zafizeni (pocitace, servery, mobilni zafi-
zenf atd.) také sit'ovy hardware (routery, switche, brany apod.). Takova zafi-
zen{ mohou byt pfimo spojena nebo mohou pro komunikaci vyuzivat $irsi
infrastrukturu sité. V dnesni dobé nejvyuzivanejsi sadou protokoli pro sit’o-
vou komunikaci je tzv. TCP/IP, kterd je rozdélena na 4 vrstvy a vyuzivina
rovnéz pro provoz sité Internet.

Jedna se o decentralizovany model, ktery rozdéluje datovou komunikaci
na pakety, které jsou samostatné zasflany infrastrukturou sité na trovni
sitové vrstvy na unikatni adresy IP uchované v hlavicce datového paketu.
Kazdy pocita¢ v siti ma svoji IP adresu, ktera je vyuzivana pro komunikaci
dat, samotné pakety pak proudi siti pfes mnozstvi nodd, pficemz nikdy neni
piedem pfesné znama cesta, kterou bude komunikace mezi dvéma zafizenimi
vést.

Na transportni vrstvé je pak v hlaviéce uchovan port, pomoci kterého
se komunikace sméruje pro rizné aplikace v rimci komunikujictho zaffzeni.
Pro tuto vrstvu jsou vyuzivany protokoly TCP (transmission control proto-
col), ktery obsahuje kontroly a tak zajist'uje spolehlivou komunikaci (vyu-
z{va se pro komunikaci, ktera je zavisla na spolehlivosti pfenosu — soubory,
e-maily apod.) a UDP (user datagram protocol), ktery je vyuzivan pro rych-
lou komunikaci s niz${ spolehlivosti (napfiklad pro sluzby VolP, streaming
videa apod.).
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Na aplikacni vrstveé pak #idf komunikaci samotné protokoly aplikaci vyuziva-
jicich sitovy pfenos (HTTP — pfenos hypertextovych dokumentd, IMAP —
pfenos e-maild, atd.). Na aplikacni vrstvé dochazi také k Sifrovan{ datové
komunikace.

Z hlediska dokazovani je podstatné, ze pfi komunikaci nedochdzi pouze
k pfenosu obsahovych dat, ale také k pienosu a vytvafeni dat provoznich,
které se vazi k jednotlivym vrstvam. Ta mohou poskytovat informace o tom,
odkud a kam byla data pfenasena, prostfednictvim jakého protokolu, zda
byla Sifrovana, pfipadné mezi jakymi aplikacemi ke komunikaci dochazelo.

Sitovou komunikaci lze rovnéz odposlouchavat, a to prostfednictvim tak-
zvaného sniffovactho zafizen{ nebo software, ktery je strategicky umistén
tak, aby pfes n¢j proudila zajmova komunikace. Odposlouchavani lze prova-
det na raznych vrstvach komunikace a Ize tak ziskat nejen obsah komuniko-
vanych dat ale i provozn{ metadata. Pokud je vSak komunikace na aplikacni
vrstve Sifrovana, nedojde k pifstupu k obsahovym datam.

I11.1.4 Cloud

Cloud computing je termin, ktery popisuje myslenku distribuovaného vyuzi-
van{ vypocetnich zdroji. Je zalozen na vyuzivani skupin vzdalenych serveri
a pocitacové sité za ucelem vytvofeni centralizovaného dlozisté dat a umoz-
nénf online piistupu k pocitac¢ovym sluzbam a zdrojum. Nejde tedy o kon-
krétni technologii, ale spiSe o zpusob vyuzivani pocitacovych technologii
zminénych vyse. Tato myslenka je zalozena na globalnim charakteru poci-
tacové site Internet, prostiednictvim kterého jsou propojovany jednotlivé
servery a datova ulozisté do logického celku. Jednu z ¢asto vyuzivanych defi-
nic pojmu cloud computing nabizi Narodni institut pro standardy a tech-
nologie USA: ,,Cloud computing je model umoZiinjici teritoriding neomezeny, pobo-
dlny, on-demand piistup k mnoginé konfigurovatelnych vypocetnich drofii (napr' sitim,
serverdim, datovym 1iloZistim, aplikacim a slugbdm), které mobon byt okamité poskyt-
nuty nebo upraveny s minimdinim disilim ze strany ngivatele a bex potreby aktivnibo

gdsahu ze strany poskytovatele sluzeb. ‘"

114 Preklad autora. Viz Mell, P, Grance, T. National Institute Of Standards And
Tehchnology. The NIST Definition of Clond Computing. 2011. Dostupné z: http://dx.doi.
org/10.6028 /NIST.SP.800-145.
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Na strané poskytovatele tedy muze existovat rizné mnozstvi zafizeni roz-
misténych po celém svéte, ke kterym uzivatel pfistupuje jako k celku z jed-
noho nebo vice bodt. Z hlediska uzivatele tedy nezalezi na fyzickém umis-
ténf jeho dat, ta mohou v ramci cloudu podle potieby migrovat a uzivatel
k nim pfistupuje stile stejnym zpasobem. K datim, zdrojum a aplikacim
v cloudu lze navic teoreticky pfistupovat z kteréhokoliv zafizeni pfipoje-
ného do piisludné site, uzivatel je tak mtze vyuzivat prosttednictvim webo-
vého prohlizece nebo specifického aplikacntho software ze svého pocitace,
mobilniho telefonu nebo tfeba tabletu. Kromé toho je také vyhodou cloudu
moznost skalovani zdroji. Vyzaduje-li uzivatel vétsi vypocetni vykon nebo
kapacitu ulozisté, muze jej ziskat okamzité pouhou zménou konfigurace
sluzby. Zdroje jsou tak vyuzivany efektivnéji.

Z technického hlediska existuji tfi typy distribu¢nfho modelu cloudovych
sluzeb:

* laaS (infrastructure as a service, infrastruktura jako sluzba), ve kterém
uzivatel ziska pfistup k cistému vypocetnimu vykonu nebo k datové
kapacité bez implementace platformy nebo software, cena se zpra-
vidla odviji od nakoupeného procesorového ¢asu nebo od nakoupe-
ného dlozného prostoru;

* PaaS (platform as a service, platforma jako sluzba), kde si uzivatel
kromé vypocetniho vykonu a dlozného prostoru plati také pifstup
ke zdroji nastroju nebo knihoven, které tvoii platformu pro imple-
mentaci software uzivatele;

* SaaS (software as a service, software jako sluzba), v pffpadé¢ tohoto
modelu si uzivatel plati provoz konkrétniho software v urcitém roz-
sahu. Neni tedy podstatnym kritériem poskytnuty vypocetni vykon,
ale rozsah, ve kterém je umoznéno vyuziti software, provozovaného

spraveem cloudu na jeho vlastni infrastruktufe.'

V soucasné dobe¢ je ohledné pravni povahy cloudu a zpusobu pifistupu
k dtikaznimu materialu v ném uchovanému vedena siroka diskuse na mezina-
rodni urovni. Jelikoz jsou takova data delokalizovana a provozovatel cloudu
je zpravidla usidlen mimo tzemi CR, je mnohdy jejich zajist'ovani pomérné
naro¢né a v nékterych ptipadech v podstaté¢ nemozné. Fungovani modernich

15 Viz Winkler, J. R., Meine B. (eds.) Securing the Cloud Clond Computer Security Techniques and
Tactics. Butlington: Elsevier Science, 2011.
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cloudovych sluzeb ma vsak specifika, kterd mohou naopak pii zajist’ovani
ditkazniho materialu byt vjhodna. Casto napiiklad dochazi prostfednictvim
cloudového ulozisté nebo informacnfho systému k synchronizaci dat. Pokud
je ziskan piistup k zafizeni, se kterym k synchronizaci dochazi, 1ze pii vyuziti
vhodnych procesnich nastrojt ziskat piistup nejen k datim aktualné v cloudu
dostupnym, ale rovnéz lze sledovat jejich zménu v case.

III.2  Charakteristika dat jako elektronickych diikaznich
prostiedki

Dukaznimi prostfedky, z nichz organy ¢inné v trestnim fizeni (resp. jiné
osoby) mohou cerpat dikazy, vyjmenovava trestn{ fad v § 89 odst. 2.''¢
Dukazem je podle jeho dikce vse, co muze piispét k objasnéni véci. Tuto
obecnou definici dopliuje o demonstrativni vycet jednotlivych prostredkt —
vypovedi, znalecké posudky, véci, listiny a ohledani. A¢ trestni fad nikde
vyslovné neoddéluje pojmy dikaz a dikazni prostfedek, teorie trestniho
prava povazuje dukaz za informaci o véci a dukazni prostfedek jako zdroj
této informace. Dukazni prostfedek tak lze vymezit jako ,,zdroj, z n¢hoz
organ ¢inny v trestnim fizeni dikazy cerpd (vypovédi osob, véci)“'!.
Za elektronicky dikazni prostiedek lze tedy povazovat vse, co mize slouzit
jako zdroj relevantni informace a co je uchovano v elektronické podob¢ —
tedy pfedevs$im data. Data jako elektronické dikazni prostfedky lze chapat
jako nezpracovana fakta a udaje bez pfidané interpretace ¢i analyzy. Samotné
duikazy, tedy informace, jsou data, ktera byla interpretovana tak, aby méla
néjaky smysl pro jejich zpracovatele, resp. v nasem pifpadé pro dokazovani
v trestnim fizeni.

Pojem elektronické dukazni prostiedky neni v soucasném platném pravu
Ceské republiky nikde definovan a vlastné ani zminén. Ani pravni teotie
nam v soucasné dob¢ neposkytne uspokojivou definici. A¢ je ¢asto pro elek-

tronické dukazni prostfedky vyuzivina analogie''®

, jako nejvhodnéjsi se jevi

16 Viz Jelinek, J. Trestni pravo procesni. 1. vyd. podle novelizované pravni sipravy icinné od 1. 1. 2010.
Praha: Leges, 2010.

17 Viz Cisatova, D., Fenyk, |., Gfivna, T. et al. Trestni prdvo procesni. 5. vyd. Praha: ASPI, 2008,
s. 284.

118 Viz Mason, S. Infernational electronic evidence. .ondon: British Institute of International and
Comparative Law, 2008.
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definovat je pomoci jejich specifickych vlastnosti. Jednim z hlavnich znaka,
ktery je charakteristicky pro data jako elektronické dikazni prostfedky,
je to, ze jsou informace v nich uchovavany v podobé, ktera je bez dalsich
nastroji pro beézného cloveka obtizné smyslove vnimatelna. Ze zakladntho

119 nedokaze ¢lovek bézné ziskat zadnou relevantni

binarntho zobrazeni dat
informaci, a proto je za ucelem jejich interpretace nutno vyuzit néjakého
elektronického zafizeni, které je schopné tato data prevést do podoby vni-
matelné lidskymi smysly.

Nejobecnéji Ize v tomto smyslu elektronické dakazni prostiedky definovat
jako takové ,,dikazni prostiedky, k jejichz pfevodu do podoby srozumitelné

pro clovéka je tieba pouzit néjaké elektronické zatizeni“!®.

Vyse uvedené vymezeni pojmu je velmi obecné, k jeho bliz§imu pochopeni
je tedy vhodné si elektronické dtikazni prostfedky rozdélit do urcitych kate-
gorii, které jsou pro bézného cloveka lépe uchopitelné.
Na bézném datovém ulozisti se nachdzeji dveé hlavni kategorie dat. Prvni
jsou takova data, kterd piimo obsahuji né¢jaké informace. Ta muzeme obecné
rozdélit na elektronické dokumenty, metadata téchto dokumentt nebo pro-
vozni data vytvofend aplikacemi. Elektronické dokumenty obsahuji infor-
mace, které v nich aktivné zachytil ¢clovek. Jedna se tedy napiiklad o textové
dokumenty, tabulky, texty na webovych strankach, digitalni fotografie, audio
a video zaznamy a podobné. K témto informacim pak aplikace, prostied-
nictvim kterjch dokumenty vznikaji, zpravidla pfidavaji takzvand metadata.
Metadata obsahuji dopliujici informace o dokumentu, naptiklad dobu jeho
pofizeni, kdo jej pofidil, jaka verze jakého programu jej vytvofila. Kromé
metadat aplikace vytvafeji také dalsi data, kterd pfimo nesouviseji s aktivi-
tou realizovanou clovékem. Muze jit o rizna provozni a pomocna data,
ktera aplikace vytvafteji jako produkt svoji funkcionality. K témto aplikac-
nim datim muizeme fadit rizné logy, automaticky pofizované zaznamy nebo
napiiklad data uloZzena v palubnim pocitaci automobilt nebo data vytva-
fena pocitaci a sit’ovymi prvky pii datové komunikaci. Specifickou kategorii
119 Strojovy kéd obsahuje pouze hodnoty 1 a 0, sled téchto dvou hodnot je definovan stan-
dardy, které umoznuji elektronickym zafizenim jejich zpétnou interpretaci do ¢lovékem
vnimatelné podoby.

120 Vice k definici viz Ko¢i, M. Elektronické diikazni prostiedky. Brno: Masarykova univerzita,
2012. Diplomova prace.
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aplikac¢nich dat jsou doc¢asné soubory a obsah cache. Tato data si uchovavaji
pfedevsim internetové prohlizece za icelem rychlejstho nacitini webovych
stranek a obsahuji fragmenty navstivenych webu. Diky témto souborim
se da dohledat historie prohlizece, i kdyz dojde ke smazani logt. Tyto razné
typy elektronickych dat maji riznou miru vlivu ¢lovéka na jejich obsah, raz-
nou miru automatizace jejich vzniku, a proto i riznou dtikazni spolehlivost.
Data, kterd vytvafteji aplikace automaticky a kterd nelze jednoduse uzivatel-
sky upravovat, budou mit patrné vétsi divéryhodnost nez samotné elektro-
nické dokumenty, které Ize snadno a rychle editovat.

Druhou kategorif jsou aplikace, tedy data, kterd maji v pocitacovych systé-
mech urcitou dynamiku, kterd urcujf co a jak ma systém délat. Tyto aplikace
zprostiedkovavaji nebo realizuji tvorbu klasickych dat obsahujicich infor-
mace, ale také realizuji zpétnou interpretaci jiz vytvofenych dat do smyslove
vnimatelné podoby. Aplikace zpravidla v soucCasné praxi nejsou zahrnuté

121

do rozsahu dokazovani'' a u bézné vyuzivanych aplikaci se zpasob jakym

vytvafejl nebo interpretuji data, zpravidla nerozporuje

II1.2.1 Smyslova vnimatelnost diikkaza'*

Jak napovida zvolena definice elektronickych dukaznich prostredki, k jejich
ptevodu do pro ¢loveka smysloveé vaimatelné podoby je nutné vyuzit néja-
kého elektronického zafizeni. Ruznych elektronickych zafizen{ s riznou
funkcionalitou existuje obrovské mnozstvi, proto je dulezité pro ziska-
vani diakazu z elektronického dikazniho prostfedku zvolit takové, které
je pro dany typ prostiedku vhodné a které umozni ziskat z né¢j maximalni
mnozstvi informaci.

K demonstraci tohoto konstatovani si mdzeme nastinit modelovou situ-
aci, kdy je zajistén kompaktni disk. Zafizeni, ktera mohou kompaktni disk

121 Rozsah dokazovini je primérné vymezen v ust. § 89 odst. 1 TR podle n&j? je tieba okol-
nosti daleZité pro trestni fizeni dokazovat v ,,nezbytném rozsahu®. Jelikoz se zpravi-
dla pro interpretaci elektronickych dat vyuzivaji aplikace se standardni funkcionalitou
a nepfedpoklada se, Zze by byly néjak upraveny, nedokazuje se, jak aplikace zpracovava
vstupni data a zda z nich ziskava autentické a iplné informace.

122 Koncept tvodni ¢asti této podkapitoly byl publikovan v STUPKA, Viclav. Elektronické
duakazni prostredk} In KALVODOVA, Véra a Milana HRUSAKOVA. Dokazovini
v trestnim 1i3ent - pravni, kriminologické a kriminalistické aspekty. Brno: Masarykova univerzita,
2015. S. 311-320.
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pifehrat, je cela fada, ale kvalita a kvantita informaci, které nam poskytnou,
je razna. Jestlize se jedna o hudebni CD, mtzeme jej pfehrat v piehravaci
a zjistit tak, jaké obsahuje audio zaznamy. Toto CD ale muze soucasné obsa-
hovat i dalsi data'®, ktera v§ak hudebni pfehrava¢ neumi interpretovat, a tak
zustanou skryta.

Podobnym piipadem muze byt i webova stranka, ktera se obvykle zobrazuje
prostfednictvim standardniho webového prohlizece, jenz provede kom-
pilaci zdrojového kédu stranky a zobrazi ji podle svého algoritmu. Kdyz
se k dokazovan{ vyuzije pouze vytisk takto interpretované stranky, pfipra-
vujeme se o podstatné informace, které mohou byt obsazeny ve zdrojovém
kédu nebo v metadatech'. Razné webové prohlizece navic mohou jeden

a ten stejny zdrojovy kéd interpretovat rizné'>.

Podobné tomu muze byt také napiiklad u smluvnich dokumentd vytvore-
nych v textovém editoru. Nejenze mohou mit pfi vyuziti dnesnich techno-
logil dynamicky charakter a jejich obsah se tak muze podle uzivatelskych
instrukei ménit, ale zmény mohou nastavat i nechténé. Béznym pifkladem
je otevienf dokumentu v jiném software, nez ve kterém byl vytvofen (typicky
napfiklad dokument vytvofeny v MS Word otevieny v LibreOffice, nebo
v jiném open source néstroji). Casto v takovych ptipadech dochazi ke zmé-
nam nejen ve formatovani nebo d¢islovani odstaved, ale také ke zméné
obsahu (napfiklad nejsou vidét komentafe apod.). To mize mit na pravni
interpretaci takového dokumentu znacny vliv.

Volba interpreta¢niho prostiedku, tedy elektronického zafizeni a aplikace,
je tak v ptipade¢ elektronickych dtkaznich prostredki kriticky dilezita, mize
totiz velmi ovlivnit i samotny vysledek dokazovani'*. Proto je pfi dokazo-
van{ nutné vhodné pracovat s datovymi formaty.

123 Vedle hudebni stopy lze na jedno CD zapsat také stopy datové. Ty mohou obsahovat
napiiklad videosoubory, elektronické dokumenty nebo napiiklad fotky.

124 Ve zdrojovém kédu mohou byt skryty i podstatné informace, pomérné casto se do néj
tvarce webu podepisuje nebo do n¢j vklada svoje komentate. Casto se podle zdrojového
kodu da také zjistit, prostfednictvim jakého software byl vytvoten, nebo dokonce i iden-
tita jeho tvirce.

125 Jednotlivé webové prohlizece i jejich jednotlivé verze pouzivaji ke zpracovani zdrojo-
vého kédu razné algoritmy, a proto se muze vysledné zobrazeni webové stranky mirné
lisit. A to i po obsahové strance.

126 Vice ptikladt k problematice volby interpreta¢nich prostedka viz Newman, R. Computer
Forensics: Evidence Collection and Management. Auerbach publications, 2007.
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II1.2.2 Datové formaty

Datovy format nebo format souboru obvykle urcuje vyznam dat uchova-
nych v datovém souboru. Datovych formati je veliké mnozstvi, nékteré jsou
navrzeny pro uchovavani jen jednoho druhu dat (napf. JPEG pro uchova-
vani statickjch obrazkd nebo TXT pro neformatovany text), jiné mohou
slouzit jako kontejner pro uchovavani vice druha dat v jednom souboru
(napf. MKV — multimedialni kontejner, ktery je schopen pojmout rizna
audio a video data) nebo muze jit o balicky urcené pro archivaci nebo kom-
presi jakychkoliv dat (napf. ZIP — mize obsahovat i vice zkomprimovanych
soubort a adresaft). Format souboru lze rozeznat nékolika zpusoby. Tim
nejjednodussim je rozeznavani podle pifpony souboru. Soubory mnoha
operacnich systému obsahuji pifponu (text za teckou v nazvu souboru),
pomoci jejthoz znéni 1ze ¢asto rozeznat datovy format (.txt.jpg.docx apod.).
Toto rozeznavani vSak mnohdy neni pfili§ spolehlivé. Pfedne, nekteré ope-
raénf systémy a aplikacni software s pfiponami nepracuji, a navic lze pfiponu
snadno zmeénit. Muze k tomu dojit omylem nebo zamérné, kdyz nékdo chce
napiiklad zastfit skute¢ny obsah souboru. Dile lze datovy format souboru
rozeznat podle hlavicky souboru, kterd v nékterych typech obsahuje infor-
maci o datovém formatu, nebo podle metadat, které k souboru umoznuje
ukladat souborovy systém datového dloziste. Stale castéji jsou pro identi-
fikaci datového formatu souboru vyuzivany takzvané MIME typy, kdy
je mimo soubor (napfiklad v hypertextovém odkazu) uvedeno, jaky ma
zdrojovy soubor mit format.

Datovy format souboru je dalezité znat pii analyze elektronickych stop
proto, aby bylo mozné zvolit vhodny technicky nastroj pro pfistup k obsa-
zenym informacim. Pro mnoho datovych formata existuje specifikace, kterd
popisuje, jak jsou v souboru data strukturovana a jak k nim spravné a bez-
ztratove piistupovat. Stale je vsak i mnoho datovych formatu, které specifi-
kaci nemaji, at’ uz proto, ze ji nikdo nevypracoval, nebo proto, ze strukturu

dat povazuje tvirce za svoje obchodni tajemstvi'?’.

127 To byl velmi dlouho pifpad formath vyuzivanych nativné kancelafskym balikem MS
Office — jejich soubory DOC, XLS a podobné nemély dostupnou specifikaci. Proto
open source kancelafské baliky dokazaly zobrazovat tyto soubory pouze omezené, ne-
bot’ byly zavislé na reverse engineeringu samotnych soubora.
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Nekteré datové formaty dokaze bez problému zpracovat velké mnozstvi
raznych aplikaci, nebot’ jsou velmi dobfe znamé nebo zdokumentované
nebo obsahuji jednoduse strukturovana a snadno dostupna data. Jiné, pfe-
devs$im slozité a nedokumentované datové formaty je naopak mozné zpra-
covat jen prostiednictvim nativni aplikace, kterd pivodni soubor vytvofila.
Pii vytézovani duikazu z elektronickych dikaznich prostiedki je proto vzdy
vhodné zajistit si adekvatni technické a programové vybaveni pro plno-
hodnotné zobrazeni konkrétnich soubord. Mnohdy vsak muze jit o velmi
narocny ukol, ktery je nutné svéfit znalci, kterj provede plnohodnotnou

forenzni analyzu souboru.

I11.2.3 Sifrovani

Sifrovani je postup, kterym jsou data v ¢itelné podobé prevedena do podoby
necitelné tak, aby bylo za pomoci kli¢e mozné data pfevést zpét do citelné
podoby. Tento postup je vyuzivan piedevsim k zajisténi davérnosti dat,
ke kterym ma po jejich zasifrovani pifstup pouze drzitel desifrovaciho klice.
Sifrovani maze byt realizovano symetricky, kdy kli¢, podle kterého se data
sifruji, je stejny jako ten, ktery se vyuziva k jejich desifrovani, nebo asymet-
ricky, kdy se uplatiiuje vefejny klic k zasifrovani dat a privatnf kli¢, pomoci
kterého lze data desifrovat.

Jedna se nastroj, ktery je v soucasné dobé v oblasti informacnich technolo-
giich ¢im dal ¢ast&ji vyuzivan. Sifrovani se uplatiiuje raznymi zptsoby. Lze
napiiklad zasifrovat konkrétni soubory, celé datové nosice nebo datovou
komunikaci realizovanou mezi dvéma zafizenimi. Pro Sifrovani jsou vyuzi-
vany ruzné algoritmy, kterych je pomérné velké mnozstvi. Razné typy Sifro-
vani pak poskytuji riznou miru zabezpeceni. Nékteré algoritmy jsou slabé
nebo zastaralé a desifrovani jimi zabezpecenych dat je relativn¢ jednoduché
i bez desifrovaciho klice. Jiné jsou velmi sofistikované a ziskani piistupu
k jimi zabezpecenym datim je prakticky nemozné.

Sifrovani tak predstavuje pro organy ¢inné v trestnim fzeni ¢asto pomérné
zasadn{ prekazku pfi vyuzivani{ elektronickych dikazt. Zajisténa data,
ktera jsou zasifrovana silnym algoritmem, jsou pfi nedostupnosti desifro-
vaciho klice prakticky nepouzitelnd. Je-li algoritmus desifrovatelny, mohou
se organy ¢inné v trestnim f{zeni pokusit o jejich dekrypci. V takovém
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piipadeé jsou zpravidla vyuzivany sluzby znalce nebo je realizovana krimina-
listicka expertiza. Pokud dekrypce bez klice mozna neni, je nutné ziskat $if-
rovaci kli¢. Ten ale v CR neni podeziely ¢ obvinény povinen vydavat. Klice
vsak Casto lze ziskat i jinak, napfiklad mohou byt uchovany v zajisténych
zaf{zenich nebo na datovych nosi¢ich.

ITI.3 Nakladani s elektronickymi diikazy

II1.3.1 Zajistovani elektronickych dat

Aby mohl byt diikaz vyuzit v trestnim fizeni, at’ uz ve prospéch nebo nepro-
spéch obvinéného, musi byt zajistén zakonnou cestou bez podstatnych vad.
Existence podstatné vady v procesnim postupu organi cinnych v trest-
nim fizeni muize totiz mit za nasledek absolutni nebo relativni nedc¢innost
dakazu. Takovy dikaz pak nemuze byt zohlednén pfi dokazovani a je tudiz
pro trestni fizen{ bezcenny.

Jelikoz je trestni fad i pfes velké mnozstvi jeho novelizaci ponc¢kud zasta-
ralou normou, je tieba k zajist'ovani elektronickych dikaznich prostfedkd
casto vyuzivat nepfili§ vhodné procesni nastroje, jejichz dprava je kreativné
vykladana tak, aby pokryla i pfipady elektronickych dukaznich prostfedki
trestnim fadem nepfedpokladanych.

Mnohdy je tak realizovan postup v praxi netestovany, respektive legisla-
tivné a judikatorné nezachyceny, u kterého existuje riziko, ze bude jeho pro-
stfednictvim ziskany dikaz pro potteby trestniho fizeni nevyuzitelny. Jasné
limity nastavuje § 89 odst. 3 TR, podle né&j je absolutné nepiipustny takovy
dukaz, ktery byl ziskan nezdkonnym donucenim. To se vztahuje jak na zpu-
sob ziskan{ zafizeni ¢i datovych nosicu, tak i na ziskani samotnych dat, at’ uz
z jakéhokoliv zdroje. Dtikazy v§ak mohou byt v trestnim fizeni absolutné
¢i relativné nedacinné i z jinych davodi — predevsim v piipade, Ze je organem
¢innym v trestnim fizeni zvolen nevhodny procesni prostiedek k zajisténi
elektronické stopy. To totiz mize byt vyhodnoceno jako podstatna vada
postupu organut ¢innych v trestnim fizeni, ktera zpusobuje absolutni ¢i rela-

tivai (pokud muZe byt vada odstranéna) neucinnost ziskanych dikazt.'*

128 Srov. napt. Musil, J., Kratochvil, V., Simal, P. Kurs trestnibo prdva: trestni privo procesni. 3.
preprac. a dopl. vyd. Praha: C. H. Beck, 2007.
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Za pomoci zkusenostf z praxe a vykladu pravni tpravy procesnich nastroju
vsak zpravidla lze dojit k zavéram, jak rizné typy elektronickych dikaznich
prostredkii zakonné zajist’ovat tak, aby byly vyuzitelné pii dokazovani.

K pocitacovym datim se lze dostat v zasadé tfemi zakladnimi zptsoby:

* zajiSténim zafizeni nebo datovych nosicud, na kterych jsou pocitacova
data uchovavana (pocitace, datové nosice, mobilni telefony apod.);

* ziskanim pfimého pfistupu k pocitac¢ovym datim uchovanym v poci-
tacovych systémech (volné dostupnych, pomoci poskytnutych pfi-
stupt, pomoci pfihlaseného zafizeni, prostfednictvim piekonani bez-
pecnostniho opatfeni apod.);

¢ ziskanim pocitacovych dat od poskytovateld sluzeb (napf. uzivatel-
skych dat uchovanych u poskytovatele ¢i provoznich a lokaliza¢nich
udaju).

Zajisténi zafizeni a datovych nosica

Jednou z nejefektivnéjsich metod ziskani pifstupu k zajmovym datim, ktera
mohou obsahovat dikazy vyuzitelné v trestnim f{zeni, je zajisténi zafizeni
nebo datového nosice, na kterém jsou data pfimo uchovavana.

Zajisténi véci, za kterou je povazovan rovnéz pocitacovy systém nebo
nosi¢ informaci, je navic i z procesniho hlediska pomérné snadné, vzta-
huje se na ni totiz ediéni povinnost vyplyvajici z ust. § 78 TR. Podle té ma
ten, kdo ma u sebe véc dilezitou pro trestni fizeni, kterou je nutno zajis-
tit, povinnost ji v pifpravném fizeni vydat na vyzvani statniho zastupce
nebo policejnitho organu. Takovou osobou nemusi byt vlastnik dané véci,
ale muze ji byt kdokoliv, kdo ji ma u sebe, tedy napiiklad provozovatel server
housingu, poskytovatel sluzby, zaméstnavatel apod. Drzitel véci rovnéz musi
byt poucen o nasledcich neuposlechnuti vyzvy k vydani véci. Pokud ji pfesto
nevyhovi, mize mu byt kromé ulozeni poradkového opatfeni pfedmétna
véc na zakladé rozhodnuti statniho zastupce ¢i policejntho organu (po
pfedchozim souhlasu statniho zastupce) i odnata. Odnéti véci by méla byt
piitomna nezicastnéna osoba a o celém ukonu (vydani i odnétl) musi byt
poftizen protokol, ve kterém bude detailné zachyceno, jaka véc byla zajisténa
(vcetné popisu piislusenstvi), a to tak, aby takova véc nemohla byt zaménéna
za jinou. Rovnéz musf byt osobé, kterd véc vydava, nebo které je véc odnata,
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vystaveno potvrzeni, pfipadné ji musi byt poskytnut opis protokolu, do kte-
rého je tieba splnéni této povinnosti zachytit.

Vydani i odnéti véci je do urdité miry omezeno v § 78 odst. 2 TR, podle
kterého takto nemuze byt zajistén dokument, jehoz obsah se tyka okolnosti,
o které plati zikaz vyslechu (utajované informace podle zikona ¢. 412/2005
Sb. nebo informace, pro které plati stitem stanovena nebo uznand mlcenli-
vost — osobni udaje, advokatni data apod.). Neznamena to vsak napftiklad,
ze by takto vibec nemohl byt zajistén datovy nosi¢ nebo zafizeni, které
takové dokumenty obsahuje podle tvrzeni povinné osoby. Shodné se vyja-
dil i Ustavni soud kdyz konstatoval, ze by existenci takového dokumentu
mél zjistit sim organ ¢inny v trestnim fizeni pfi zkoumani zajisténych dat
ve spolupréci se znalcem, s odvolanim na znéni § 2 odst. 5 TR. %

Zafizeni nebo nosice informaci{ obsahujici zajmova data je mozné také
zajistovat v ramci domovni{ prohlidky nebo prohlidky jinych prostor. Oba
typy prohlidek je opravnén naffdit pfedseda senatu a v pifpravném fizeni
na navrh statniho zastupce také soudce. Jde o rozhodnuti su generis, proti
kterému nenf pfipustné odvolani. Samotny pifkaz musi byt pisemny a odu-
vodnény. Podobne jako pfi vydani a odnéti véci je tieba pfi prohlidkach
provadét zajisténi zafizen{ a nosica s nalezitou odbornou pééi a protokol,
ktery musi byt pfi prohlidce pofizen, by mél obsahovat detailni technickou
specifikaci nejen zajisténych véci, ale 1 postupu pifslusného organu. I z toho
divodu by mély takové prohlidky probihat za ucasti nalezit¢ vyskoleného
vysetfovatele nebo znalce.

Prakticky postup pii zajist’ovani zafizeni a datovych nosi¢t by mel respek-
tovat pozadavky na zdrzenlivost a pfiméfenost organti ¢innych v trestnim
fizeni, zakotvenych v § 2 odst. 1 a § 52 TR, na strané jedné a pozadavky
na efektivni a bezpecné zajisteni dikaznfho materialu, vychazejici z vlastnosti
dat a zafizeni popsanych vyse, na stran¢ druhé. Je-li zajiSfovan samostatny
datovy nosi¢ nepfipojeny k zafizeni nebo vypnuté zatizeni, pak je postup
relativné jednoduchy. Tyto véci se nalezite identifikuji do protokolu a zape-
c¢eti do antistatického vaku. Zafizeni by méla byt zajist’ovana tak, aby pifstup
k datim v nich uchovanym v budoucnu mohl mit jako prvni znalec. Proto
je vhodné zapecetit veskera rozhrani zafizeni nebo rovnou zaffzeni vlozit

129 Viz usnesen{ Ustavniho soudu sp. zn. IV. US 2/02, U 11/25 SbNU 385.
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do vaku nebo boxu umoznujictho zapeceténi. Pokud vsak policejni organ
zajist'uje zafizeni, které je v provozu, je postup ponekud komplikovanéjsi.
Odpojenim a vypnutim zafizeni by totiz mohlo dojit nejen ke ztraté nékte-
rych dat, ale 1 ke ztraté pfistupu k datim dostupnym na vzdaleném dlozisti,
nebo dokonce ke ztraté piistupu k datim v zafizeni, ktera jsou zasifrovana.
Pred odpojenim zafizeni by tedy mélo dojit k protokolovanému ohledani
véci dle § 113 TR, v ramci kterého bude ovéfeno, zda je zafizeni zabez-
peceno Sifrovanim, zda je jeho prostfednictvim mozny piistup do vzdale-
nych sluzeb nebo zda neexistuje néjaka jina prekazka, kterd by mohla branit
uspésné forenzni analyze zafizeni. V prabéhu ohledani je vhodné poiidit
fotodokumentaci nebo videozaznam a pfilozit je k pofizenému protokolu.
Po ohledani je tfeba zafizeni zajistit takovym zpusobem, aby nemohlo dojit
ke kompromitaci dat jejich smazanim nebo tpravou. Mély by proto byt
odpojeny veskeré periferie, zat{zeni by mélo byt kompletné vypnuto a zape-
ceténo do antistatického vaku. Je-li to mozné, je rovnéz vhodné zajist'ovat
cela zafizeni, nikoliv pouze demontovana datova ulozisté nebo bitové kopie
dat. Jejich zpiistupnéni totiz mize byt na zafizeni vazano (napf. vyuzitim
TPM c¢ipu). Tento postup vsak nelze volit vzdy. Kdyby zajisténi zat{zeni mélo
pfedstavovat neodtivodnény zasah do zakladnich prav a svobod jejich drzi-
tele, je vhodné provést toliko ohledani nebo zajistit pouze otisky datovych
nosici. Vzdy je tfeba brat v tivahu specifika a okolnosti konkrétniho piipadu
a vzit v tvahu moznost nasledného vyuziti institutd vydani a odnétf véci.

Ziskani pfistupu ke vzdalenym datim
Druhym zpusobem, kterym lze ziskat elektronické duikazy, je ziskani dat
ze vzdalenych dlozist’ nebo sluzeb. To lze opét provést nekolika zpusoby.

Prvnim a nejjednodussim zpasobem je ziskan{ informaci volné dostup-
nych v siti. Neni-li pfekonavano zadné bezpecnostni opatieni, lze v pod-
stat¢ bez dalstho pfistupovat k obsahu dostupnému v prostiedi Internetu
a pofizovat z n¢j dukazni prostfedky. Je tfeba dodrzovat pravidla stanovena
pro ohledani véci dle § 112 TR — predeviim sepsat dikladny protokol. Pii
zajistovani je vsak rovnéz tfeba mit na vedomi specifické vlastnosti elektro-
nickych dat a dynamické fungovan{ internetu. Pfedevsim by méla byt pofi-
zovana vhodnd dokumentace. Napiiklad pii ohledani webové stranky sice
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lze dokumentaci pofizovat v podob¢ fotografif nebo printscreent, nicméné
tak nedojde k zajisténi maximalntho mozného mnozstvi dukazniho materi-
alu, proto lze doporucit s ohledem na dynamicnost webu rovnéz uchovani
zdrojového kédu stranky.

K datim, kterd nejsou volné dostupna v siti, lze ziskat pfistup prostied-
nictvim pfistupovych udaji poskytnutych dobrovolné at’ uz pfi vyslechu,
béhem podani vysvétleni nebo jinym zptsobem.

Jelikoz jde v tomto pfipadé o data volné nedostupna a tedy néjakou for-
mou zabezpedena, je nutné je povazovat za pisemnosti a zaznamy uchova-
vané v soukromi ve smyslu ustanoveni o operativnim patracim prostfedku
sledovani osob a véci v § 158d odst. 3 TR. K obsahu takovych dat mohou
organy ¢inné v trestnim fizeni pfistupovat jen na zakladé pfedchoziho povo-
leni soudce, nebo pokud s tim vyslovné souhlasi ten, do jehoZ prav a svobod
je tim zasahovano (§ 158d odst. 6 TR). Maji-li navic takova data byt vyuzita
jako dikaz v trestnim fizeni, je nutné o jejich potizeni sepsat fadny protokol.
Ten by mél obsahovat i informaci o tom, jak organ ¢inny v trestnim f{zeni
ptistup ziskal, a vyslovny souhlas osoby jej poskytujici.'

Ziskavaji-li vsak organy ¢inné v trestnim fizeni piistupové udaje jinym zpu-
sobem (napf. nalezem, ulozené na zajisténém zafizeni apod.), od jiné osoby
nez té, do jejichz prav a svobod ma byt zasahovano, nebo chtéji-li pfistupo-
vat k takovym datim po piekondni technického bezpecnostntho opatfeni, jde
o pomérn¢ zasadni zasah do prav a svobod, pro takovy piipad je proto stano-
ven pomérné vysoky standard kontroly. Je pfedevsim nutny souhlas soudce
ziskany na zakladé pisemné zadosti dle § 158d odst. 3 TR. Nesnese-li véc
odkladu, muize k datim piistoupit policejni organ i bez souhlasu, o ktery je ale
povinen dodate¢né pozadat. Pokud na zakladé této Zzadosti neobdrzi ani doda-
tecny souhlas do 48 hodin, musi pofizend data zniéit. I v tomto pifpadé plati,
ze maji-li byt ziskana data vyuzita pfi dokazovani, je nutné poiidit protokol.
Posledni variantou, jak ziskat pifstup k datim vzdalen¢ zabezpecené uchova-
nym, je prostfednictvim zafizeni, které je k piistupu zptsobilé. Typicky mtze
jit o pocitace, mobilni telefony, tablety ¢i jina zafizeni, ve kterych jsou uchovany
piistupové udaje ke sluzbé nebo které jsou ke sluzbé pfipojeny (napt. dlouho-
dobé prostednictvim nainstalovaného klienta nebo cookies prohlizece).

130 Shodné nalez Ustavniho soudu sp. zn. TI1. US 3844/13.
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V piipadech, kdy jsou na zajisténém zafizeni toliko uchovany pifstupové
udaje, je situace stejnd, jako kdyz jsou tyto udaje ziskany jinak, a aplikuje
se tedy ustanoveni § 158d TR o sledovani véci popsané vyse.

Zdanlive se tato situace nelisf od situace, kdy je ke vzdalené sluzbé zafizeni
piipojeno. Existuje vsak i jiny vyklad, vychazejici ze specifického chapani
pojmu pocitac, resp. pocitacovy systém ve vykladu k § 230 TZ"!, ktery poci-
tacovy systém chape jako: ,,/...] jakékoli zarizent nebo skupina vzajemné propo-
Jenyeh nebo sonvisejicich zarizent, 3 nichg jedno nebo vice provadi na zdikladé programn
antomatické pracovani dat. |[...] Pojem poiital je nékdy pouzivin jako synonymum
poditacového systémm. <1

Je-li takto z hlediska trestniho prava chapan obsah pojmu pocita¢, mohl by
byt obsah propojenych zatizen{ (cloudového uloziste, nebo sluzby) povazo-
van za jeho soucast. Piistup k takovym datim by tak byl mozny bez dodatec-
ného povoleni v ramci pifstupu k pocitacovému systému zajisténému v sou-
ladu se zikonem (postupem dle § 78, § 79, § 82, nebo § 113 TR). S timto
velmi extenzivnim vykladem pojmu pocitac se vSak neztotoznujeme, a pfi-
stup ke vzdalené sluzbé pripojené k zajistenému zafizeni doporucujeme rea-
lizovat teprve na zakladé souhlasu soudce ziskaného v souladu s ust. § 158d
odst. 3 TR, nebot’ nepochybné jde o samostatny piistup do soukromého
virtualniho prostoru.

Specifické postaveni maji data, ktera nejsou staticky uchovavana prostied-
nictvim vzdalené zabezpecené sluzby nebo uloziste, ale ktera jsou nebo byla
pfedmétem elektronické komunikace, tedy napfiklad data z e-mailu ¢i cha-
tovacich a komunikaénich sluzeb (Skype, ICQ, Viber, Google Hangouts,
Facebook Messenger apod.). Podle vykladového stanoviska Nejvyssiho
statnfho zastupitelstvi ¢. 1/2015' je totiz nutné zajist'ovat elektronickou
komunikaci v redlném case jen v ramci odposlechu a zdznamu telekomu-

nikaénfho provozu postupem podle § 88 odst. 1 TR, nebot’ se tato stejné

131 S timto stanoviskem jsme se setkali na nékolika odbornych konferencich vénujicich
se problematice zajist'ovani elektronickych dikaznich prostfedku.

132 Viz vyklad k § 230 v Samal, P. Trestni zékonik I1. § 140 az 421. Komentaf. 2. vydani
Praha: C. H. Beck, 2012.

133 Vykladové stanovisko Nejvyssiho stitntho zastupitelstvi ¢. 1/2015, ke sjednoceni vykladu
zakonu a jinych pravnich pfedpisa k problematice zjist’ovani obsahu mobilnich telefona
a jinych datovych nosicd, véetné obsahu e-mailovych schranck. Dostupné z http://www.
nsz.cz/images/stoties/ PDF/Stanoviska_Proces/2015/1_SL_760-2014.pdf.
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jako telekomunikacni provoz uskutectiuje v sitich elektronickych komuni-
kaci a jde o obsahova data. Soucasné dle citovaného stanoviska plati, ze jed-
norazové zajisténi dat obsazenych ve schrankiach komunikac¢nich néstroji
se provadi prostfednictvim operativne patractho prostiedku sledovani véci
dle § 158d odst. 3 TR, nebot’ takova data maji charakter zaznamé ucho-
vavanych v soukromi. Komplikovanéjsi situace nastava v pifpadé, ze dana
sluzba zahrnuje zaroven funkce ulozist¢é i komunikacniho prostfedku.
V takové situaci je tfeba aktualné piitomna data zajistit postupem dle § 158d
odst. 3 TR a dalif sledovani komunikace s Gétem realizovat dle § 88 TR.
Prikladem takové sluzby muize byt napfiklad Facebook - pfi prvnim pii-
stupu do sluzby dojde k zajistén{ jiz piitomnych dat, pokud vsak existuje
zajem na dal$im zajist’ovani Gdaji o komunikaci pfislu§né virtualni identity,
je tteba postupovat podle pravai upravy odposlechu a zaznamu telekomu-
nika¢niho provozu.

Ziskani dat od ISP

Data, ktera mohou byt neocenitelnym zdrojem dikazi v trestnim fizeni,
mohou byt ziskdvana také pfimo od poskytovatelti informaénich sluzeb. Pti
volbé procesntho nastroje, prostfednictvim kterého budou data zajist’ovana,
je z hlediska trestntho procesu zohlednit dvé zakladni{ hlediska.

Prvnim hlediskem je charakter poskytovatele, od kterého data Zadame.
Poskytovatelé informacnich sluzeb se totiz daji rozdélit na dve zakladni sku-
piny. Na poskytovatele telekomunikacnich sluzeb dle zakona ¢. 127/2005
Sb., o elektronickych komunikacich a na poskytovatele sluzeb informacni
spole¢nosti dle zikona ¢. 480/2004 Sb., o néktetych sluzbich informacni
spolec¢nosti. Poskytovatelem telekomunikacnich sluzeb myslime podnikatele
zajist'ujictho vefejnou komunikacni sit nebo poskytujictho vefejné dostup-
nou sluzbu elektronickych komunikaci ve smyslu ZEK, tedy subjekty, které
provozuji infrastrukturu vefejné komunikacni sité nebo které poskytuji pii-
pojeni k takové siti. Poskytovatelem sluzeb informacni spolecnosti je pak
subjekt, ktery elektronickymi prostfedky (prostfednictvim sité elektronic-
kych komunikaci) zpravidla aplatné poskytuje jakoukoliv sluzbu na individu-
alnf zadost uzivatele podanou elektronickymi prostiedky. Pod tuto pomérné
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sirokou definici spadaji v podstaté vSechny sluzby poskytované na internetu,
které pracujf s uzivatelskymi daty — e-mailové sluzby, socialni sité, hostingy,
diskusni servery, filehostingy, cloudové sluzby, vyhledavace apod.

Druhym zmifiovanym hlediskem je charakter dat. Razna data totiz podléhaji
rizné mife ochrany, a je tedy nutné volit 1 rdzné procesni nastroje. Podle cha-
rakteru se pak data uzivatelt zpracovavanych poskytovateli informacnich
sluzeb déli predevsim na obsahova data, kterd béhem vyuzivani sluzby vlo-
zil uzivatel, obsahova data o komunikaci uzivatele ¢i provozni a lokalizacni
udaje a rizn4 jina metadata.

Jsou-li od poskytovatele sluzby vyzadovana data neobsahujici informace,
ktera jsou pfedmétem povinnosti mlcenlivosti, lze je vyzadat pfi vyuziti
institutu dozadani upraveného v § 8 odst. 1 TR. Podle n¢j je kdokoliv povi-
nen bez zbyte¢ného odkladu a, nestanovi-li zvlastnf pfedpis jinak, bez Gplaty
vyhovovat dozadanim organd ¢innych v trestnim fizeni pfi plnéni jejich
ukoli. Timto postupem lze ziskat rtzna data, napifklad obsahova, ktera
uzivatel zvefejnil, informace o uzivatelskych ucétech, logy zaznamenavané
poskytovatelem, na néz se nevztahuje telekomunikacni tajemstvi, informace
o fungovani sluzby, rizna metadata apod. Kromé toho Ize timto zptusobem
ziskavat 1 data, kterda maji podobny charakter jako provozni a lokalizacni
udaje, ale nejsou dozadovana od poskytovatele telekomunikacnich sluzeb
dle ZEK. Takova data ale nesméji obsahovat napiiklad osobn{ udaje nebo
utajované informace podle zvlastnich zakont. Plnéni této povinnosti totiz
povinna osoba muze odmitnout pouze s odkazem na povinnost zachovavat
tajnost utajovanych informaci nebo statem uloZenou nebo uznanou povin-
nost mlcenlivosti.

Pokud jsou od poskytovatele vyzadovana data, ktera uzivatel uchovava
ve sluzbé zabezpecené néjakym bezpecnostnim opatfenim (typicky jménem
a heslem), pak majf tato data charakter zaznamt uchovavanych v soukromi
a pii pfistupu k nim je tfeba postupovat podle § 158d odst. 3 TR popsaného
vyse.

Specifické postaveni maji provozni a lokaliza¢n{ tdaje ve smyslu § 90 a 91
ZEK. Jde o udaje zpracovavané pro potfeby pfenosu zpravy sitl elektro-
nickych komunikac{ nebo pro jeji uctovani a udaje zpracovavané v siti
elektronickych komunikaci nebo sluzbou elektronickych komunikaci, které
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urcyji zemeépisnou polohu telekomunikac¢niho koncového zafizenf uzivatele
vefejné dostupné sluzby elektronickych komunikaci. Tyto ddaje ma poskyto-
vatel telekomunikaénich sluzeb za podminek stanovenych v ZEK povinnost
po urcitou dobu uchovavat. K témto udajim lze pfistupovat za specifickych
podminek upravenych v § 88a TR nafidi-li jejich vydani soudce na Zadost
statniho zastupce. Tohoto nastroje je vSak mozno vyuzit jen pfi stihani
vyjmenovanych trestnych ¢int a je-li dosazeni sledovaného tcelu jinak zti-
zené nebo znemoznéné."*

Jiné ochrany pozivaji data, kterd jsou obsahem telekomunika¢niho provozu
(obsahova data komunikovana prostfednictvim sitf elektronickych komuni-
kaci) — na né se totiz vaze takzvané telekomunikaéni tajemstvi. Odposlech
neboli zachytavani takovych dat béhem jejich pfenosu je mozny jenom
za podminek stanovenych v § 88 TR. Stejné jako v predchozim piipadé lze
tento procesni nastroj vyuzit toliko pfi stthani vyjmenovanych trestnych ¢int
a je-li dosazeni sledovaného ucelu jinak ztizené nebo znemoznéné. Je zde
rovnéz vyzadovano naiizeni soudce na navrh statniho zastupce. Podle usta-
noveni o odposlechu je dle vyse citovaného vykladového stanoviska NSZ
¢. 1/2015 nutno postupovat i pii zajistovani dat o komunikaci uzivatela
sluzeb informacni spole¢nosti do budoucna.'”

Specifickym postupem, ktery mohou organy ¢inné v trestnim fizeni vaci ISP
uplatiiovat, je dozadani zachovan{ dat. Diky charakteru dat a vlastnostem
sluzeb na internetu muze byt vysetfovani trestného ¢inu snadno zmateno
nedostatecnou pruznost organt ¢innych v trestnim fizeni, nebot’ zajmova
data mohou byt pachatelem velmi snadno a rychle zlikvidovana. Nékteré
procesni nastroje vSak predpokladaji urcity procesni postup, ktery néjakou
dobu trva, a béhem této doby muize dojit ke smazani{ pfedmétnych dat.
Proto mize policejni organ formou prostého dozadani dle § 8 odst. 1 ulo-
zit provozovateli sluzby, aby u sebe uchovaval zalohu dat uzivatele (i téch,
které uzivatel smaze) az do doby, nez bude rozhodnuto soudcem o povo-
leni pfistupu k nim. Vyuziva-li napifklad pachatel e-mailovou schranku jako
zapisnik, do kterého uklada idaje o svojf trestné ¢innosti, a policie chce tyto

134 K problematice data retention vice viz kapitola VII nize.
135 Tato problematika je opét detailnéji popsana v kapitole VIII niZe.

108



Il Data jako dlikaz v trestnim Fizeni

udaje pro potieby vysetfovani ziskat, musi zadat o povoleni soudu ve smyslu
§ 158d odst. 3 TR. Aby nedoslo ke ztraté téchto dat, mize policejni orgin
operativné ulozit provozovateli sluzby, aby uchoval zalohu takovych dat.

III.3.2 Analyza dat

Ziskani elektronickych dtkaznich prostfedkt je teprve prvanim krokem
v procesu dokazovani prostfednictvim elektronickych dat. Data jako takova
maji diky svému charakteru jen minimaln{ vypovidaci hodnotu. Teprve
ve chvili, kdy jsou interpretovana na informace, je mozné zacit hovofit
o dtkazu. Vzhledem k vlastnostem dat a elektronickych zafizeni je, jak
je naznaceno vyse, pomérné technicky narocné nejen vyhodnocovat jejich
informacni obsah, ale mnohdy jej i v mnozstvi dat identifikovat. K témto
ukontim lze nicméné vyuzivat vice ¢i méné technicky sofistikované nastroje
pro forenzni analyzu.

Dukazy lze z elektronickych dakaznich prostfedku tedy ziskat mnoha zpu-
soby a jejich volba se bude odvijet od technickych vlastnosti pfedmétného
dikazntho prostiedku, schopnosti a zkuSenosti vySetfovatele ciznalce,
od jejich technického vybaveni a pochopitelné i od konkrétnich skutkovych
okolnosti. Je pochopitelné nesmysl vyuzivat sluzeb znalce, je-li napfiklad
potteba toliko zachytit jako dikaz obsah volné dostupné webové stranky,
takovy postup by totiz byl nejen zbytecné komplikovany, ale také velmi nee-
konomicky. Moznosti analyzy jsou také zavislé na zpusobu zajisténi elek-
tronického dikazniho prostfedku. Je-li realizovan nespravneé, muze dojit
k technickému znehodnoceni dat nebo k jejich kompromitaci, proto lze
naopak doporucit v pifpadech, ve kterych to vyzaduji okolnosti, piizvat
znalce 1 napifklad k domovni prohlidce nebo odnétf véci.

Prvnim a patrné nejbéznéjsim zptsobem, jak je z dat v elektronickém zafi-
zen{ ziskavan dikazni material, je prosté ohledani elektronického zafizeni
a dat v ném pomoci vstupnich a vystupnich komponent zatizeni, v piipadée
pocitace naptiklad pomoci klavesnice, mysi, monitoru, piipadné tiskarny.
Stejné tak 1ze ohledat data dostupna online, napfiklad prostfednictvim poci-
tace vysetfovatele. Vysetfovatel pfi ohledani v takovych ptipadech v podstatée
béznym zptisobem zachazi se zafizenim a vyuziva jeho vestavénych funkci-
onalit k seznameni se s jeho informa¢nim obsahem. Tento postup je pak
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zachycen do protokolu, ktery je opatfen privodni dokumentaci v podobé
fotografii ¢i vytiskd a nasledné slouzi jako listinny dakaz. Vyhody tohoto
postupu jsou zfejmé — je velmi rychly, nenarocny na organizaci, zafizeni
nemusi byt zajisténo a nenf tieba zadnych dodate¢nych technickych analytic-
kych pomticek. Nevyhodou je naopak snizena dikazni sfla takto potizeného
dikazu. Vzhledem k technickému charakteru zafizeni mize totiz docha-
zet ke znehodnocovani dat v ném ulozenych, lze navic z mnoha davodu
vychazejicich z vlastnosti pocitacovych systému napadat vérohodnost takto
ziskaného dukazu. Z téchto divodu je pfi vyuzitl tohoto postupu nutné
pofizovat skutecné detailni a kvalitné zpracovanou dokumentaci. Druha
nevyhoda spociva v tom, ze takto prostou analyzou mohou byt prehlédnuty
informace, které mohou byt pro vysledek trestniho fizen{ klicové. Data totiz
lze mnoha zpusoby maskovat ¢i skryvat a jejich dohledani je pak mozné jen
za vyuziti sofistikovanych nastroji a postupt.

Data jako dakazni prostiedky ale nabizi také jednu zasadni vyhodu. Daji
se totiz v podstaté¢ v neomezené mife pofizovat jejich bezztratové kopie.
Je-li tedy k analyze k dispozici zafizeni nebo nosi¢ obsahujici data, je mozné
je extrahovat tak, ze se vytvoii jejich kopie. Pfi analyze takto extrahovanych
dat pak nedochazi k jejich modifikaci ani znehodnocovani na zdrojovém
zaf{zeni. Extrakce se zpravidla provadi standardnim vyuzitim funkcionalit
systému ¢i na ném instalovanych aplikaci — pfedevsim vykopirovani sou-
bort. Vyhodou je, zZe takto dojde k ziskani celého obsahu dostupnych dat,
ze kterého pak mohou byt efektivnéji ziskavany napftiklad skryté informace
nebo informace na prvni pohled a prostfednictvim na zafizeni dostupnych
aplikaci nedostupné. Nevyhodou je, Ze ani pfi tomto postupu nejsou zis-
kavana uplne vsechna data, ale pouze ta, kterd jsou dostupna spusténému
systému nebo aplika¢nimu software. Napfiklad na pevném disku pocitace
muze vSak byt mnohem vice dostupnych dat — smazana data nebo data
ve skrytych oddilech disku. Takova data jsou zajisténa pouze, pokud je poii-
zena bitova kopie celého dlozisté. K tomu jsou vyuzivany specialnf forenzni
pomticky — hardwarové i softwarové. Muze jit napiiklad o k tomu vybaveny
pocitac, ke kterému se pfipoji pevny disk demontovany ze zkoumaného
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piistroje, spusti se v rezimu ¢teni a vykopiruji se z n¢j veskera dostupna data.
Rovnéz se provede kontroln{ soucet nad obsahem disku, aby bylo mozné
prokazat, ze v prubéhu extrakce nedoslo k zadnému zasahu do dat.

Takto extrahovana zafizeni mohou byt analyzovana vysetfovatelem, nic-
méné aby byla zachovana co nejvyssi dikazni sila ziskaného dakazu, mel
by naslednou analyzu dat provadét odbornik. Proto byvaji pro tyto ucely
vyuzivani znalci, kteff na zdkladé stanovenych otazek k posouzeni vyhotovi
znalecky posudek, jenz se pozdéji u soudu provadi jako listinny dikaz.

Podle ustanoveni § 105 odst. 1 TR rozhodne orgin ¢inny v trestnim fizenf
o piibrani znalce, je-li k objasnéni skutecnosti dulezitych pro trestn{ fizeni
tteba odbornych znalosti, piipadné je mozné v jednodussich piipadech
vyzadat odborné vyjadfeni. V ptipadech analyzy elektronickych dtkaznich
prostredki se pfistupuje k pfibrani znalce pomérné ¢asto, nebot’ jsou vyza-
dovany odborné znalosti, vétsinou v oboru kybernetika — vjpocetni tech-
nika. Mnohdy je rovnéz znalec pfibran k tkonim popsanym vyse, nebot’
jeho odborné znalosti a vybaveni muze byt nutné pro Gspésné a ucelné zajis-
tenf dukaznich prostfedkd ¢i informaci o technickém charakteru ohledava-
ného zafizeni.

Nejcastéjsim zptsobem vyuzit{ sluzeb znalce je vSak vypracovan{ znalec-
kého posudku, ve kterém se znalec vyjadfuje k otizkam, které mu zada-
vatel (zpravidla organ ¢inny v trestnim fizeni) poklada, pfi¢emz se znalec
vyjadfuje pouze k technické strance véci — dikazy nehodnoti ani se nevyja-
dfuje k otazkam pravnim. Zpravidla jsou znalci zadany takové otazky, které
sméfuji k technickému charakteru dat a k jejich obsahu. Casto se tak znalec
vyjadfuje k hardwarovému ¢i softwarovému vybaven{ pocitace, k existenci
urcitych zajmovych dat na tlozisti, ke spolehlivosti a identifikaci zajisténych
dat ¢i k vlastnostem zafizeni a siti.

Ani vyuziti znaleckych posudk jako prostfedki k provadéni elektronickych
dikazi viak neni bezproblémové. Predné, znalci svoje sluzby poskytuji
uplatné, a jelikoz je k jejich vykonavani nejen v oblasti informacnich a komu-
nika¢nich technologii ¢asto tfeba velmi drahého a komplikovaného vybavent,
1 naklady znalce jsou vysoké. Neni tudiz ekonomicky mozné sluzeb znalct
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vyuzivat u kazdého elektronického dikazu. Nejen Ze by to bylo ndkladné,
ale znalct navic neni tolik, aby mohli pokryt rostouci poptavku po znalec-
kych posudcich v pfipadé dokazovani elektronickymi dukazy.

Dalsim problémem je pfinejmensim v oboru kybernetika - vypocetni tech-
nika pravni uprava znalecké ¢innosti zachycend v zakoné o znalcich a tlu-
mocnicich. Ten totiz na osoby znalct i na znaleckou ¢innost klade velmi
mirné pozadavky. Znalcem muze byt dle § 4 ZnalZ jmenovan kdokoliv, kdo
je ceskym obcanem (1), ma potfebné zkusenosti v oboru (2), absolvuje spe-
cialnf vyuku, je-li stanovena (3), ma osobni pfedpoklady pro vykon znalecké
¢innosti (4) a se svym jmenovanim souhlasi (5). O jmenovani znalce rozho-
duje ministr spravedlnosti nebo pfedseda krajského soudu, ktefi viak nemaji
k dispozici zadny aparat ani kontrolni mechanismus, ktery by jim umoznoval
posoudit, zda je splnéna podminka absolvovani specialni vyuky. Odborna
kvalifikace znalcu je tak Casto zajisténa jen do urcité miry, coz ma mnohdy
za dusledek vznik znaleckych vyjadfeni a posudki s vpravdé tristni kvali-
tou. A¢ jsou moznosti méfen{ kvality znaleckych posudkii velmi omezené
a nejsou k dispozici ani solidni studie, které by tuto tezi podporovaly, ozjva
se stale vice hlasu, které kvalitu znaleckych posudkut a potazmo znalct kriti-
7136

zuji."”® S timto poznatkem piili§ nekoresponduje to, Ze k odvolani nedosta-

137

te¢né odborné vybavenych znalct dochazi velmi zifdka'”’, ani to, Ze soudy

piistupuji k obsahu znaleckych posudku ¢asto pomérné nekriticky.

Do urcité miry by mohl tyto problémy fesit novy zakon o znalcich, jehoz
véeny zamér pocita se stanovenim kvalifika¢nich pfedpokladi podle obort
a rovnéz s povinnymi vstupnimi testy. Domnivame, se ze by mohlo pomoci
vétsi zapojeni oborovych organizaci, pfedevsim Komory soudnich znalct,
ktera by mohla kvalitu znalct na zakladé zakonného zmocnéni garantovat.

IT1.3.3 Provadéni a hodnoceni elektronickych dikazia
Aby mohly byt elektronické dukazy vyuzity ke svému udcelu a poskyt-
nout soudu informace dulezité pro trestni fizeni, musi byt pfed soudem

136 Zde vychazime ze zkusenosti autorti. Kvalita znaleckého zkoumani je ¢asto kritizovana
isamotnymi znalci. Srov. napt. Tiskovy odbor MSp. Rozhovor: Deset otazek k pfipravova-
némuzikonuoznalcichatlumoénicich. Dostupnézhttp:/ /www.pravniptrostor.cz/ clanky/
ostatni-pravo/k-deset-otazek-k-pripravovanemu-zakonu-o-znalcich-a-tlumocnicich.

137 Musil, J. Hodnoceni znaleckého posudku. Kriminalistika, 2010, €. 3.
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provedeny. Diky vyse zminénym specifikim dat je provadeni elektronic-
kych dikazt ponékud problematické. Elektronické dikazy jsou obvykle
provedeny jako listinné ¢i véené ditkazy dle § 112 TR, to viak neni vidy
mozné. Nelze si dost dobfe pfedstavit, ze by pfed soudem byl bez dalstho
proveden dtikaz naptiklad zdrojovim kédem. U narocnéjsich typu elektro-
nickych ditkaza je proto ¢asto dle § 105 TR vyzadano odborné vyjadfenti,
které muze poskytnout kdokoliv s potfebnymi odbornymi predpoklady'*.
Jelikoz maji statni organy na rozdil od soukromnikd povinnost poskytovat
odborna vyjadfeni beztplatné, jsou k tomuto tcelu ¢asto vyuzivani piislus-
nici Policie CR. Jestlize neni odborné vyjadieni diky komplexité elektronic-
kého ditkazu dostacujici, mize byt dle § 105 TR rovnéz pfibran znalec.
Utcitou prekazkou pii provadéni elektronickych ditkazi v fizen{ pfed soudem
muze do budoucna byt technicka vybavenost souda. Nékteré druhy elektro-
nickych dikazi neni snadné zachytit vytisknutim na papir nebo popsanim
do protokolu. Vzhledem ke specifikiim elektronickych diikazt navic dochazi
pii tisku mnohdy ke ztraté podstatnych informaci. Domnivime se proto,
ze bude stale vice rast tlak na to, aby bylo v trestnich fizenich mozné pro-
vadét elektronické dukazy bezprostfedné. Informace z datovych struktur,
obsahy cloudovych sluzeb ¢i poéitacové simulace apod. by mohly byt prove-
deny pfimo pfed soudem, a ne zprostfedkované prostfednictvim listinnych
duakazt nebo znaleckych posudka.

V soucasné dob¢ jsou vsak sluzby znalce pfi dokazovani elektronickymi
dakaznimi prostfedky nezastupitelné.

Pro hodnoceni elektronickych dikazt je rozhodujici moznost jejich zto-
toznéni, respektive spojeni oznacené osoby s obsahem elektronického
dakazu. At jiz jde o vytvofeny dokument, zaslany e-mail, provozni a loka-
liza¢ni ddaje nebo obsahova data z komunikace, je vzdy nutné ztotoznit
zdroj téchto dat. Zpravidla je proto tfeba spojit data s konkrétnim zafizenim
a nasledné zafizeni s konkrétnim uZivatelem. Judikatura se ve slozitéjsich
piipadech zpravidla spoléha na dalsi podptrné nepiimé dukazy, které ve své
kombinaci svédéf o ztotoznéni elektronického dukazu. V zavislosti na typu

138 Casto se pro tyto uéely vyuziva sluzeb znalcd nebo uznavanjch autorit v oboru,
napf. odbornikd z akademické sféry.
139 Viz napf. usneseni Nevyssiho soudu sp. zn. 5 Tdo 1136/2014.

113



ELEKTRONICKE DUKAZY V TRESTNIM RIZENIi

elektronického dukazu muze byt takovych podptrnych dikazt cela fada,
nejcastéj$imi vsak patrné budou provozni a lokalizacni ddaje, rdzna meta-
data, znalecké posudky, elektronické podpisy, svédecké vypovédi nebo fak-
tické okolnosti konkrétniho ptipadu.

V piipad¢ dokumentu zaslaného prostfednictvim komunikaéniho protokolu
uchovavaného na zajisténém zafizeni, lze z metadat dokumentu zjistit dobu
jeho vytvofeni nebo ulozen{ v zajisténém zafizeni, nasledné vyzadat pro-
vozni a lokaliza¢ni udaje vztahujici se k zafizeni a na jejich zaklade je mozné
identifikovat odesilajici zafizeni. Pokud je odesilajici zafizeni zabezpeceno
tak, Zze k nému ma pfistup jen jedna osoba, lze odesilatele identifikovat
na zaklade takové faktické okolnosti. Jinak lze rovnéz odesilatele ztotoznit
pomoci svédecké vypovédi svédka, ktery odesilatele vidél v dobé uréené
pomoci provoznich a lokaliza¢nich udaji pracovat se zafizenim. Je-li doku-
ment opatfen zarucenym, nebo uznavanym elektronickym podpisem, lze
autora ztotoznit pfimo prostiednictvim néj. Eventualné lze vyuzit sluzeb
znalce, ktery z obsahu dokumentu pomoci nastroji forenzni lingvistiky
identifikuje autora.'" Zpuasobu a kombinaci zplisobtl je tak pomérné roz-
sahlé mnozstvi a zalezi pfedevsim na schopnostech a zkusenostech vysetfo-
vatele, do jaké miry je schopen tyto podpurné dikazy kombinovat.

III.4 Shrnuti kapitoly

Tato kapitola byla vénovana otazce vyuzitl pocitacovych dat jako dikazu
v trestnim fizeni. Jelikoz je stale vice informaci zpracovavano prostiednic-
tvim vypocetni techniky ve formé dat, stale ¢astéji musi organy ¢inné v trest-
nim f{zen{ nakladat s daty, které jsou cennym zdrojem dikazniho materialu.
Vzhledem k historickému vyvoji trestntho prava procesniho vsak tyto organy
¢asto pracuji se zastaralou pravni upravou a narazi tak na limity procesnich
nastroju trestnfho prava k praci s dukazy.

Mame-li se bavit o datech jako dikazu v trestnim fizeni, je tfeba se nej-
dffve zabyvat jejich zdroji, povahou a vlastnostmi. Proto byla v této kapitole
prvni ¢ast textu vénovana zafizenim, ktera mohou slouzit jako zdroj dat. Ta

140 Konkrétnejsi postupy jsou zpracovany v nasledujicich kapitolach.
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v prvni fad¢ shrnula, jakd zafizeni jsou byt vyuzitelna jako zdroj dtikazniho
materialu, jaka je jejich technicka charakteristika, jaké maji funkce a pfede-
vs$im jaké kategorie dat z nich lze ziskavat.

Nasledné se text zabyval charakterem dat jako pfedmétu dokazovani v trest-
nim fizeni. Byl zohlednén pfedevsim jejich technicky charakter a z néj vyply-
vajici limity a praktické prekazky, se kterymi se pfi dokazovani daty v trest-
nfm fizen{ muzeme setkat. V neposledni fadé se vyklad vénoval rovnéz
pravn{ povaze dat z hlediska dokazovani v trestnim fizeni.

Nasledujici c¢asti kapitoly se pak vénovaly konkrétnim procesnim nastro-
jum trestnitho prava vyuzivanym pfi zpracovani dat jako dikazniho materi-
alu. Prvni podstatnou otazkou je, jak data vlastné vhodné zajistit. Jak bylo
z vykladu patrné, je k tomuto ucelu mozné vyuzit hned nékolik procesnich
nastroji, jejichz volba bude pfedevsim zaleZet na tom, z jakého zdroje maji
byt elektronické dukazy ziskany. Jinak je totiz tfeba postupovat pii zajisteni
dat uchovanych na nosici, nebo zatizeni, jinak pfi zajisténi dat uchovanych
ve vzdalenych dlozistich ,,svépomoci® nebo za soucinnosti ISP. V pod-
stat¢ ve vSech pifpadech jsou vsak v podstate ,,ohybany* existujici procesni
nastroje pro potteby ziskini konkrétnich dat, nebot’ specializovany prostie-
dek jednoduse neexistuje. Dale byla diskutovana problematika analyzy zajis-
ténych dat za ucelem ziskan{ dtikazu a jejich praktickych a technickych spe-
cifik, a pfedev$im otizka znaleckého zkoumani a jeho nedostatki. Posledni
¢ast kapitoly je pak vénovana provadéni a hodnoceni elektronickych dikazt
a pfedevsim problematice jejich ztotozniovani. Velmi pal¢ivym problémem
totiz je i pfi kvalitnim zajisténi elektronického dikazu spojit jej s konkrétnim
pachatelem.

Tato kapitola slouzi jako dvod, ktery si klade za cil shrnout zakladn{ tech-
nické a pravni poznatky souvisejici s vyuzivanim elektronickych dikazi
v trestnim fizenf. Nasledujici kapitoly pak detailnéji probiraji specifické kate-
gorie elektronickych dukazi, se kterymi praxe nejcastéji pracuje.
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IV DOKAZOVANI E-MAILEM

IV.1  Vysvétleni pojmu

IV.1.1 E-mail — pojem

Pro zptsob odesilani, dorucovani a piijimani zprav mezi uzivateli poci-
tact pfes elektronické komunikacni systémy, tedy pro elektronickou postu,
se vzil zkraceny vyraz e-mail. V dnes$n{ dob¢ zdaleka nejde pouze o textové
soubory, nebot’ piilohou e-mailu mize byt v podstaté jakykoliv datovy sou-
bor, pokud to jeho velikost dovoluje. Zakon elektronickou postu definuje
jako textovou, hlasovou, zvukovou nebo obrazovou zpravu poslanou pro-
stfednictvim vefejné sité elektronickych komunikaci, ktera mize byt ulozena
v siti nebo v koncovém zafizeni uzivatele, dokud ji uzivatel nevyzvedne."*!
Ackoliv elektronicka posta svym pojmem a vétsinou i grafickym ztvarné-
nim evokuje podobnost s fyzickymi postovnimi zasilkami, ve skutec¢nosti
ma s postou v tradi¢nim slova smyslu ¢im dal méné spolecného. Této iluze,
vytvofené pro lepsi pochopeni a pohodli uzivateld, se doposud viceméné
drzela i judikatura, avsak difve nebo pozdéji bude tfeba, aby opustila klidné
vody ,,postovnich schrinek® a hovofila vyhradné o pocitacovém systému,
nosicich informaci a elektronickych komunikacich. Avsak vzhledem k tomu,
ze elektronicka posta svou zakladni myslenkou vychazi z dopravovani tra-
di¢nich postovnich zasilek, nékteré podobnosti zde zistavaji.

Elektronickd posta se uskutecniuje prostiednictvim vefejné komunikacni
sité, a pfestoze technicky prochazi cizimi pocitaci predtim, nez dosahne cile,
jde o soukromou komunikaci mezi konkrétnimi a pfedem uréenymi sub-

142

jekty. Jedna se o komunikaci davérnou', pficemz ochrany poziva samotny

obsah zprav elektronické posty.'* E-mailové adresy, kterym chybi propojeni

141§ 2 pism. b) ZSIS. y }

142§ 89 ZEK; Cl. 7 odst. 1, CL. 10, Cl. 13 LZPS.

143 Stanovisko trestniho kolegia Nejvyssiho soudu, sp. zn. Tpjn 300/2012, ¢.20/2013 Sb. tr.
rozh.
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s urcitou osobou, stejné ochrany nepozivaji, prestoze i jejich zneuziti je zako-
nem zakizano.'*

IV.1.2 E-mail - princip

7¢¢
1

Pro srovnani ,,tradicni* a elektronické posty je nutno nacrtnout alespofl
zakladn{ princip fungovani e-mailu, ac¢koliv se pfitom nelze vyhnout znacné
mife zjednodusen.

V zasade plati, ze kazdy uzivatel elektronické posty je vybaven uctem neboli
e-mailovou schrankou, coz je de facto vymezené misto na disku. Uzivatel
svoji e-mailovou schranku zobrazuje a spravuje typicky bud’ prostfednictvim
tzv. postovniho ¢i e-mailového klienta (napf. MS Outlook, Netscape Mail,
Eudora, Pegasus, KMail, AppleMail, Thunderbird, Lotus, The Batl), nebo
pomoci webového rozhrani pfes webovy prohlize¢ (napf. Internet Explorer,
Morzilla Firefox, Opera), coz je charakteristické pro tzv. freemailové sluzby.
Je nutné si uvédomit, ze elektronicka posta je zajist’ovana spolupraci vice
specializovanych programu, z nichz nékteré zlstavaji pfed uzivatelem
obvykle skryty a zabyvaji se pouze vlastnim pfenosem zprav, zatimco jiné uzi-
vatel bezprostfedné vnima, nebot” mu umoziuji zpravy ¢ist, editovat apod.
UZzivatelské a pfenosové programové slozky a cely komplex programu zajis-
t'ujicich chod elektronické posty se obecné oznacuje jako Electronic Mail
System, ktery mize mit vice podob.'*

Typicky vsak, pokud uzivatel zamysli odeslat e-mail ze svého uctu, zpracuje
zpravu v uzivatelském rozhrani (¢asto nazyvaném Maz/ User Agent — MUA),
jehoz funkce spociva v pfipojeni se k e-mailové schrance, do které je e-mail
ulozen ve formatu vhodném pro dalsi zpracovani. UZivatel ptikazem k ode-
slani da pokyn programu MUA, aby pomoci SMTP protokolu (Simple Mail
Transfer Protocol; je uréeny pro samotnou vymeénu zprav mezi pocitaci pfi-
pojenymi k Internetu) pfedal zpravu serveru MTA (Mail Transfer Ageni),
ktery provozuje poskytovatel internetovych sluzeb odesilatele. Servery MTA
se starajf o vlastni pfenos zprav a za timto uc¢elem mohou pouzivat rizné pro-
tokoly, k jejichz vzajemné spoluprici jsou pak vytvafeny rizné prechodové

144 §93 ZEK.
145 Viz Peterka, ]. Elektronicka posta I1. Computer World, 1994, ro¢. 4, ¢. 9, s. 3. Dostupné
také online z: http:/ /www.earchiv.cz/a94/a409¢110.php3.
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brany. Server MTA podle ¢asti e-mailové adresy (napf. adresat@urad.cz)
za znakem @, tedy podle niazvu domény, vyhleda tento ndzev na serveru
domény ,,urad.cz*“ DNS (Domain Name System), ktery mu odpovi zaznamem
(tzv. MX zaznamem), ve kterém uvede spravny server pro vyménu elektro-
nické posty pro danou doménu; v uvedeném ptikladu by slo o ,,mx.urad.cz*.
Server MTA odesilatele nasledné pfeda pomoci protokolu SMTP zpravu
MTA serveru adresata, ktery ho doruci do cilové e-mailové schranky.
Existuje pomérné mnoho zptsobut, jakymi si adresat muze svoji e-mailovou
postu vybirat a ¢st. Maze si napfiklad pomoci protokolu POP3 stahnout
do svého pocitace celé zpravy nebo mize pracovat se zpravami pomoci pro-
tokolu IMAP (v soucasné dobé se pouziva protokol IMAP4), ktery je opti-
malizovan k pouziti v dlouhodobé pfipojeném rezimu. V piipadé protokolu
IMAP ztstavaji zpravy ulozeny na serveru a stahujf se, jen pokud je tieba.
Adresat se také muze piihlasit k serveru ,mx.urad.cz” a zpravu piecist
piimo, anebo k pfecteni zpravy uzivat webmailové sluzby.

Je tieba opétovné uvést, ze v systému elektronické posty existuje mnoho
moznostl, zvlastnosti a pfekazek. Odlisnost fungovani e-mailu od klasické
posty je vSak jiz na tomto misté zcela zjevna.

IV.1.3 Vlastnosti e-mailu

a) Neformalnost — snadnost vytvofeni e-mailu i moznost jeho odeslani
ze zafizeni, jako je mobiln{ telefon, ktery ma téméf kazdy neustale
v dosahu, svadi{ uzivatele k vétsi neformalnosti v kompoziciiv obsahu
elektronické posty. Mnoho zprav napiiklad vibec neobsahuje pod-
pis. Pokud se nejedna o formalni komunikaci, je pravdépodobnéjsi,
ze autor bude mit sklon k veétsi uvolnénosti, ¢imz muze pisatel vyjevit
mnohé o svoji identite i povahovych rysech.

b) Odlisna trvanlivost - zatimco papirovy vzkaz nebo dopis lze skartovat
nebo spalit, zivot datovych soubort nekondi stiskem tlacitka delete.
Misto, které napf. na hard disku zabirala e-mailova zprava, je ozna-
¢eno jako nevyuzité, a dokonce i po jeho pfepsani mohou i na néko-
lika mistech zistat fragmenty ptivodniho souboru, a to diky zptsobu,
kterym se dnes bézné zafizeni pouzivaji; pfepinani mezi soucasné
bézicimi aplikacemi (multitasking) totiz plni pamét’ RAM docasnymi
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soubory, které se po jejim zaplnéni za¢nou odkladat na pevny disk.
Zde se pak mohou nachédzet fragmenty soubord, vcetné e-mailové
komunikace.'*

©) Jednoduchost pozméneni a podvrzeni — e-mail je jakozto elektronicky

d)

soubor citlivéj$i a mize byt dmyslné nebo nedmyslné pozménén,
tieba jen zapnutim pocitace, ktery pfepiSe existujici soubory. Vétsina
postovnich programu umoztiuje editaci textu dorucené zpravy a dalsi
adresat, kterému je tato zprava dale poslana, nema béznym zpusobem
moznost tuto zménu rozpoznat.'"’ Vzhledem k tomu, Ze je mozné
pozménit vlastnosti soubord nebo i metadata, automaticky neexis-
tuje pfedpoklad pravosti e-maild, jako tomu je ¢astéji u dokumentt
ve fyzicky psané podobé.

Objem a pfehlednost — v porovnani s papirovymi dokumenty neza-
bird e-mail zadné misto, pfestoze jeho pfilohy mohou obsahovat
obrovské mnozstvi dat a informaci. Na rozdil od dorucenych papi-
rovych dokumenti vsak dorucené e-maily nejsou zpravidla tiidény,
a pokud ano, pak casto ve vytisténé podobé s minimaln{ moznosti
jejich pozdéjsiho ovéfeni.

Nestalost — pokud je e-mailova zprava psana v jazyce HTML,
je mozné do ni vkladat hypertextové odkazy smétujici k externim
zdrojim. Ackoliv se pak obsah takové zpravy mize ménit v zavis-
losti na zméné obsahu externfho zdroje, kontrolni soucet souboru
bude stejny. Moznost automatického stahovani externiho obsahu
je vétsinou omezena bezpecnostnim nastavenim e-mailovych Kkli-
entd a webovych rozhrani. Pokud tomu tak neni, mutze byt do zpravy
z externfho zdroje v¢lenén raznorody objekt véetné takového, ktery
se jevi jako bézny text zpravy, nebo muze obsah takového objektu byt
na prvni pohled zcela skryty.

146 Srovnej pifpad Kanada. Rozsudek Nejvyssitho soudu Britské Kolumbie ze dne
24. 8. 1994 sp. zn. C872267 ve véci Prism Hospital Software Inc. v. The Hospital Records
Institute. Dostupné z http://www.canlii.otg/en/bc/besc/doc/1994/1994canliil308/
1994canlii1308.html.

17 Garrett, C. K. Admissibility of Electronic Information. The Journal of Kansas Bar
Association, 2002, roc. 71., s. 33.

120



IV Dokazovani e-mailem

IV.2  Zajisténi a uchovani dikazniho prostfedku

Od ptichodu mobilnich telefont s datovym pfipojenim se policejni organy
mohou setkat s elektronickou postou dorucenou a ulozenou na mobilnich
zaf{zenich takfka pfi kazdém zadrzeni osoby, kazdé domovni prohlidce.
Dorucené e-mailové zpravy se kvili svému obsahu pochopitelné tési vel-
kému zajmu policie, av§ak rozmach mobilnich technologii vedl k nejednotné
praxi policejnich organt a statnich zastupct, ktera se vsak postupné sjedno-
cuje, a to nize uvedenym zpusobem.

IV2.1 Zajisténi obsahu e-mailové komunikace uskute¢néné do té doby,
neZ se datovy nosi¢ dostal do moci organi Cinnych v trestnim fizeni

Datovy nosi¢ se muze dostat do moci organd ¢innych v trestnim fizeni
legdlni cestou napt. vydanim & odnétim véci (podle § 78, § 79 TR), pii
domovni prohlidce nebo pii prohlidce jinych prostor a pozemkd (§ 83,
§ 83a tr. ¥adu), osobni prohlidce (83 b TR), nalezem na misté ¢inu pfi ohle-
dani (§ 113 'TR) nebo pfi jinych procesnich tkonech uéinénych z iniciativy
organt ¢innych v trestnim fizeni. Do jejich dispozice se muze dostat také
dobrovolnym vydanim, at’ uz pii provadéni nékterych jiz uvedenych pro-
cesnich ukont nebo napfiklad z iniciativy oznamovatele, ktery policii preda
datovy nosic nebo celé zafizeni jako dukaz k podpofe svych tvrzeni.

Uvedena ustanoveni trestntho fadu v sobé obsahuji zikonem dovolené
donucen{ smeéfujici k ziskani véci pro ucely trestniho fizeni, v tomto pfi-
padé¢ datového nosice, a obsahuji 1 zpfisnéné postupy, kterymi je mozno
takovou hmotnou véc ziskat. Tyto zakonem pfedepsané postupy v sob¢ jiz
obsahuji omezeni dan organéim ¢innym v trestnim fizeni, napt. v § 78 TRR
povinnost osobu vyzvat, upozornit na nasledky nevyhovéni, sankcionovat
dle § 66 TR a teprve v piipadé, e véc nebude na vyzvani vydana, maze byt
odtiata dle § 79 TR. Hmotna véc je dileZita pro trestni fizeni kvili objasnéni
vsech skutkovych okolnosti. Zakon pfitom nepfedepisuje zadnou dalsi pro-
ceduru a neklade omezen{ k ohledan{ a expertnimu kriminalistickému zkou-
mani{ takové véci — v tomto piipadé datového nosice. Zavér, podle néhoz
by policejni organ mohl zajistit externi hard disk nékterym z piikladem uve-
denych postupi, ale bez dalsiho povoleni soudu by nemohl zkoumat jeho
obsah, véetné napftiklad ulozenych zprav elektronické posty, nenf logicky.
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E-mailovou komunikaci nachazejici se na datovém nosici zde lze z pravniho
hlediska s jistou davkou opatrnosti pfirovnat k obsahu postovni schranky.
Nen{ davod, aby udaje pfedavané prostfednictvim elektronickych komuni-
kaci pozivaly rozdilné ochrany nez udaje pfedavané prostiednictvim pos-
tovnfho styku, nebot’ oboji spadd do udaju chranénych v oblasti soukromi
jakozto ustavné zaruceného prava podle ¢l. 7 odst. 1, ¢l. 10 a ¢l. 13 LZPS
a ¢lanku 8 odst. 1 EULP, kdy navic pozivaji zvlastni ochrany v prabéhu pre-
pravy od odesilatele k adresatovi. Na pravnickou nebo fyzickou osobu, kterd
jako podnikatel zajist'ujici vefejnou komunikacni sit” nebo poskytujici vefejné
dostupnou sluzbu elektronickych komunikaci (zjednodusen¢ poskytovatelé
telefonnich sluzeb a internetu) zajist'uje i elektronické komunikace, dopada
podle § 89 ZEK povinnost zajistit organizacné a technicky dtvérnost zprav
a s nimi spojenych provoznich a lokalizacnich udaju, resp. povinnost zacho-
vavat mlcenlivost o nich. Zatimco ochrana soukromi zarucena Listinou trva,
zvlastni povinnost mlcenlivosti poskytovatele sluzeb elektronickych komu-
nikaci ve vztahu k organtim ¢innym v trestnim fizenf je casoveé omezena a je
navazana na trvani pravnfho vztahu mezi nim a uzivatelem sluzeb.

Zvlastni omezen{ této povinnosti ml¢enlivosti ve vztahu k organim ¢innym
v trestnim fizeni, které jim dovoluje ziskavat informace vznikajici v souvis-
losti s poskytovanim uvedenych sluzeb na zdkladé trestnim fidem stano-
venych postupt, je vymezeno tak, Ze trva po dobu, po niz se mus{ organy
¢inné v trestnim fizen{ za Gcelem zjisténi obsahu téchto informaci dovolavat
soucinnosti s poskytovatelem sluzeb elektronickych komunikaci, nebot’ jen
tyto subjekty (a nikoli adresat) jsou uvedenou zvlastni povinnosti mlcen-
livosti vazany. Rozhodujici je, ze jde o informace, které pochazeji z této
sluzby a ze jejich zdrojem je pro organ ¢inny v trestnim fizeni jeji poskytova-
tel. Ochrana téchto informaci, pfedavanych prostfednictvim elektronickych
komunikaci, existujici v podobé¢ zvlastni povinnosti mlcenlivosti, pomiji
okamzikem, kdy jsou takové informace doruceny jejich opravnénému pfi-
jemci — poté mohou organy ¢inné v trestnim fzeni zpravy dorucené pfimo
na mobiln{ telefon nebo jakykoliv datovy nosic téchto informaci (at’ uz jsou
ulozeny v paméti ¢i na SIM kart¢, na externim disku nebo v opera¢nim sys-
tému pfistroje) zajistit a zkoumat stejné tak, jako lze zajistit a precist dopis
¢i telegram, ktery drzitel postovni licence fadné dorucil jejich adresatovi.
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Uvedené lze tedy shrnout tak, Ze ke zjistén{ obsahu elektronické komuni-
kace ulozené na datovém nosici a uskutecnéné do doby, nez se tento datovy
nosi¢ dostal do moci organt ¢innych v trestnim fizeni, neni tfeba zvlastnich
postupt, napiiklad piikazu soudce podle § 88 TR.'

IV.2.2 Zjisténi obsahu e-mailové komunikace uloZené na datovém
nosi¢i uskute¢néné v dobé po jeho zajiSténi organy ¢innymi
v trestnim fizeni
V praxi ¢asto dochazi k situacim, Ze jsou na zajisténé zafizeni (pocitac,
mobilni telefon) doruc¢ovany zpravy elektronické posty i poté, co se zatizeni
dostalo do moci organt ¢innych v trestnim fizeni. Skutecnost, ze policie dis-
ponuje s danym zafizenim, ji vSak v zZadném pifpadé neopraviiuje ke vstupu
do prav uzivatele sluzeb elektronickych komunikaci. Ochrana informaci pfe-
davanych prostiednictvim elektronickych komunikaci, existujici v podobé
zvlastni povinnosti mlcenlivosti, stale trva, nebot’” adresat zprav elektronické
posty se s nimi prave vinou zasahu organu ¢innych v trestnim #{zeni nemohl
seznamit. Stejnou ochranu bude tfeba pfiznat v pifpade zprav elektronické
posty, které byly doruceny poté, co byl adresat zadrzen, vzat do vazby nebo
mu bylo jinak ze strany organt cinnych v trestnim fizeni znemoznéno
se zafizenim disponovat. Nejednd se o stejnou situaci, jakd nastane zajis-
ténim datového nosice, jeho ohledanim a zjisténim, jaké dorucené infor-
mace jiz obsahuje. Zajisténi pocita¢e nebo mobilniho telefonu neopraviuje
organy ¢inné v trestnim f{zeni, aby i do budoucna bez dal$iho vyuzivaly jako
dakazni material dochazejici e-maily a dalsi udaje chranéné v ramci prava
na ochranu soukromi a dalsich prav. Zajisténi véci pro ucely trestniho fizeni
nen{ prostiedkem pro ziskani informaci, které teprve v budoucnu budou
do véci néjakym zptisobem vneseny, respektive nenf prostfedkem pro odpo-
slech a zaznam telekomunikaéniho provozu ve smyslu § 88 TR, ale pravnim
nastrojem pro nalezen{ a zajistén{ informaci dilezitych pro trestni fizent,
jejichz je véc nositelem v dobé zajisténi.

148 Viz Vykladové stanovisko Nejvyssiho statniho zastupitelstvi ¢. 4/2005, ke sjednocent
vykladu zakont a jinych pravnich pfedpist k postupu v pfipadech, kdy je tieba pro ucely
trestniho fizen{ zjistit obsah udaji ulozenych v nalezeném, vydaném ¢i odfiatém mobil-
nim telefonu, véetné udaji uloZenych na SIM karté. Dostupné z http://www.nsz.cz/
images/stoties/PDF/Stanoviska_Proces/2005/stanovisko%204-2005.pdf.
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Ke zjistén{ obsahu e-mailové elektronické komunikace uskutecnéné v dobé
po zajisténi datového nosice organem cinnym v trestnim fizenf je proto tfeba
ptikazu soudce podle § 88 TR, pokud jiz ptedmétny piikaz nebyl vydan pred
zajisténim datového nosice a pifkaz je stale platny.

Nejvyssi soud se touto problematikou zabyval na zakladé stiznosti pro poru-
Seni zakona podané ministrem spravedlnosti v pifpadu, ve kterém jedna
z podezfelych osob na vyzvani vySetfovatele vydala mobilni telefon, ktery
byl nasledné podroben kriminalistickému zkoumani a mél byt mimo jiné
zjiStén obsah registru SMS zprav. Nejvyssi soud pfisvédcil argumentim
ministra spravedlnosti ve prospéch obvinéného v tom smyslu, ze ,,zjistén{
obsahu registru SMS zprav* nesmi zahrnovat zpravy, které dosly na zafizeni
az po jeho vydani.'¥

V praxi se vyskytly i nazory™, Ze ,,udaje o telekomunika¢nim provozu, které
jsou pfedmétem davérnosti komunikaci anebo na néz se vztahuje ochrana
osobnich a zprostfedkovacich dat“ ve smyslu § 88a TR je moZno mimo
provoznich a lokaliza¢nich udajt, uchovavanych podle § 97 odst. 3 ZEK,
vztahnout i na samotny obsah zprav a o jeho zpiistupnéni zadat postupem
dle § 88a trestniho fadu."™' Ackoliv pojmoslovi § 88a nepostihuje vSechny
v uvahu pfichazejici formy elektronické komunikace a s ohledem na nove-
lizace ZEK a dalsich pfedpist je jiz zastaralé, je tieba § 88a interpretovat
za vyuziti prave téchto piedpist.

Podle § 136 odst. 20 pism. b) ZEK obsahuje-li zvlastni pravni pfedpis usta-
noveni o ddajich o telekomunika¢nim provozu, rozumi se tim provozni
a lokaliza¢ni udaje souvisejici s pfenasenou zpravou podle tohoto zakona.
Podle § 97 odst. 3 ZEK je pravnickd nebo fyzickd osoba zajist’ujici vefej-
nou komunikaéni sit” nebo poskytujici vefejné dostupnou sluzbu elektro-
nickych komunikaci povinna uchovavat po dobu 6 meésict provozni a loka-
liza¢ni ddaje, které jsou vytvareny nebo zpracovavany pii zajist ovani jejich
vefejnych komunikacnich sitf a pfi poskytovavani jejich vefejné dostupnych
sluzeb elektronickych komunikaci. Soucasné je tato pravnicka nebo fyzicka

149 Viz Usneseni Nejvyssiho soudu sp. zn. 7 Tz 9/2000. Pro uplnost je v8ak tieba zminit
i odlisné rozhodnuti Vrchniho soudu v Olomouci sp. zn. 5 To 42/2010.

150 Jedna se o nepublikované rozsudky okresnich soudu v Jihlavé a v Rakovniku.

151 Srov. Behr, T., Kohout, ]. Elektronicka posta a jeji zdznam pro trestni fizend. Trestnépravni
revue, 2011, €. 4, s. 101,
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osoba povinna zajistit, aby pfi plnéni povinnosti podle véty prvni a druhé
nebyl uchovavan obsah zprav a takto uchovavany dale pfedavan. Z toho lze
jednoznac¢né dovodit, ze obsah zprav elektronické posty nespada pod pro-
vozni a lokaliza¢ni udaje (definované zvlast’ v § 90 a 91 ZEK) a podnikatel
v elektronickych komunikacich (§ 8 odst. 2 ZEK) obsah nesmi uchovavat
a nenf opravnén jej poskytnout. Znéni § 88a odst. 1 trestniho fadu ,,udaje
o telekomunika¢nim provozu, které jsou predmétem telekomunikaéniho
tajemstvi anebo na néz se vztahuje ochrana osobnich a zprostfedkovacich
dat,“ je nutno interpretovat pravé v kontextu § 97 odst. 3 ZEK a § 4 ZOOU.

Dorucenim zpravy piijemci konéi elektronicky komunikacn{ provoz pod-
léhajici davérnosti komunikaci a soucinnost od podnikatele poskytujictho
sluzby elektronické komunikace smcéfujici ke zjisténi obsahu zprav lze,
stejn¢ jako v piipadé odposlechu, pozadovat pouze v dobé pfenosu, a to
na zakladé pfikazu soudce podle § 88 odst. 1 TR.

Zvlastni kategorii tvoif otazka vymahatelnosti povinnosti umoznit soudem
nafizeny odposlech a zaznam zprav, pifpadné uchovavat provozni a lokali-
zacni udaje (§ 97 odst. 1, 3 ZEK) u fyzickych a pravnickych osob poskytu-
jicich sluzby elektronickymi prostfedky'®, které nejsou soucasné podnika-
teli v elektronickych komunikacich (§ 8 odst. 2 ZEK). Jedna se pfedevsim
o nckteré provozovatele freemailovych sluzeb, ktefi vsak casto provozni
a lokaliza¢ni udaje uchovavaji pro obchodni a marketingové ucely. Z hle-
diska postupu v trestnim fizeni vsak neni davod €init u téchto osob vyjimku,
kdyZz se Gstavné zaruCend ochrana telekomunika¢niho tajemstvi a prava
na ochranu soukromi vztahuje i na sluzby poskytované témito fyzickymi

a pravnickymi osobami.'”

IV.2.3 Zjistovani obsahu e-mailové schranky

Pi{mér postovn{ a e-mailové schranky muze byt zavadéjici z technického
i z pravniho hlediska. Je zcela bézné, ze jeden uzivatel ma zfizeno vice
e-mailovych actd, ke kterym piistupuje bud’ zvlast’, nebo z jednoho mista.

152 Viz § 2 pism. a) ZSIS.

153 Viz Vykladové stanovisko Nejvyssiho statniho zastupitelstvi ¢. 1/2015, ke sjednoceni vy-
kladu zakona a jinjch pravnich pfedpisa k problematice zjist’'ovani obsahu mobilnich tele-
fonu a jinych datovych nosic, véetné obsahu e-mailovych schranek. Dostupné z http://
www.nsz.cz/images/stories/PDF/Stanoviska_Proces/2015/1_SL_760-2014.pdf.
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Sluzba Gmail napifklad umoznuje centralizovat postu z vice e-mailovych
uctd do jedné schranky. Navic je mozné pfimo z rozhrani Gmailu odesi-
lat zpravy tak, Ze jako odesilatel neni v hlaviéce oznacen uzivatel Gmailu
(napt. ugivatel@gmail.com), ale jedna ze synchronizovanych schranek, kterou
uzivatel vlastni (z rozhrani Gmailu je tedy mozno odesilat e-maily s adresou
napt. ugivatel@sexnan.c3).

V e-mailové schrince se navic mohou nachazet jak zpravy dorucené a ode-
slané, tak koncepty zprav, ale i zpravy nezadouctho spamu ve zvlastn{ slozce,
stejné jako zpravy v kosi, které jsou po urcité dob¢ automaticky trvale smazany.
Technicka odlisnost od klasické postovni schranky je zde tedy vice nez zjevna.
Obsah e-mailové schranky je plné v dispozici jejtho uzivatele, ktery ma
za pouziti riznych prostfedki moznost e-mailové zpravy ve schrance
zachovat, automaticky je podle riznych filtri a nastaveni posilat na dalsi
ucty nebo je pravidelné vymazavat. Jednd se o komunikaci ukonéenou a ulo-
zenou v ramci virtualniho soukromého prostoru, e-mailové schrance, z vile
jejtho uzivatele. Rozhodujici v tomto pfipadé neni, zda si uzivatel e-mailové
schranky e-mail pfecetl, ale to, zda tuto moznost mél, a pokud ne, zda tomu
bylo vinou ingerence organt ¢innych v trestnim fizeni, pifpadné, zda pie-
c¢teni branily objektivn{ pfekazky spocivajici mimo vuli uzivatele.

K rozdilné ochrané obsahu zprav pii probihajici komunikaci a po doruceni
¢ ukonceni této komunikace se vyslovil Nejvyssi soud CR pfi posuzovani
zasahu do tajemstvi dopravovanych zprav."”* Ochrana se podle Nejvyssiho
soudu poskytuje dopravované zpravé v dobé jejtho ,,podavani®, tedy v pra-
béhu dorucovani, kdy pocatek tohoto procesu je ohrani¢en odeslanim
zpravy z pocitace odesilatele a okamzikem doruceni zpravy do e-mailové
schranky pfijemce. Dorucenim je proces dopravy zpravy ukoncen a v e-mai-
lové schrance zprava také zuastava, pokud ji adresat neodstrani. Pifstup
do e-mailové schranky je chranén heslem a jeji uzivatel ma pfitom povét-
§inou moznost s obsahem schranky disponovat z kteréhokoli pocitace pfi-
pojeného k internetu. Dorucené zpravy nachazejici se v e-mailové schrance
jsou tedy jiz zcela v dispozici pfijemce. Nastaveni e-mailové schranky zpra-
vidla také umoznuje, aby si jeji uzivatel nechal zasilat oznameni o doruceni
zpravy, obsahujici soucasné i ¢ast jejiho textu, na mobilni telefon nebo jiné

154 Viz usneseni Nejvyssiho soudu sp. zn. 11 Tdo 349/2009.
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zaf{zeni (napf. na tzv. ,,chytré hodinky®), a adresat tak muze byt bezpro-
sttedné informovan o ¢asti nebo o celém obsahu e-mailu, aniz by k tomu
pottfeboval pocitac. Nastavenim (napf. v aplikaci Outlook) je mozno dosah-
nout také toho, Ze zprava je po uplynuti urcitého ¢asu automaticky oznacena
jako pfectena a automaticky jsou odesilany potvrzeni o pfecteni. Pokud by
tedy ochrana probihajici elektronické komunikace byla vazana na okamzik
pfecteni e-mailu adresatem, nebylo by zfejmé, jak v takovém pifpadé tento
okamzik urcit.

Nejvyssi soud dospél k zavéru, ze pokud by zakonodarce zamyslel rozsifit
v tomto sméru trestnépravni ochranu tak, jak vyplyva z pravntho nazoru
zaujaté¢ho soudy nizsich stupnt v nyni projednavané véci, mel by moznost
formulovat toto ustanoveni pfesnéji a vyslovné v ném uvést, Ze zprava
se ma za dorucenou az po jejim piecteni, vyslechnutf ¢i jiném poznan{ jejtho
obsahu pfijemcem, nebo jinak vyslovné stanovit konec ochrany tajemstvi
takové zpravy.

Za situace, kdy organy ¢inné v trestnim fizeni nemaji k dispozici datovy
nosic¢, na kterém je elektronicka komunikace uloZena, a potfebuji za Gcelem
objasnéni skutkovych okolnosti zjistit obsah elektronické komunikace ulo-
zené v e-mailové schrance, mohou do tohoto soukromého prostoru zasah-
nout na zakladé povoleni sledovan{ osob a véci soudem podle § 158d odst. 1
a 3 TR v rozsahu specifikovaném v soudnim rozhodnuti, nebot’ obsah
e-mailové schranky lze povazovat za jiné zdznamy uchovavané v soukromi
za pouziti technickych prostredki.

K vyse uvedenému zavéru prozatim neexistuje bohats{ judikatura, nic-
méné ho jiz jednou podpotil Ustavni soud CR, kterj konkrétné uvedl, Ze:
WSledovanim osob a véci se dle citovaného ustanoveni (158d trestniho #ddn) rozumi 2is-
kdpdni pognatkii o osobdch a vécech provadéné utajovanym piisobem nebo jinymi pro-
stiedky. Z dikce dkona jasné vyphiva, Se v ramei tohoto sikonn [ge porizovat zdznanty
neriiznéisiho druhu a se soublasem soudce miise byt v primévené mive zasahovino do priva
na sonkromi dotienych osob. Z blediska distavnépravni kontroly je podstatné, Ze soud
ve svém povoleni dostatecné jasné specifikoval okrub pocitals, které maji byt sledovany.
V" rdmci sledovdni elektronickych zarizeni 3 povaby véci plyne, e predmeétem sledovini
budou pravé data na téchto zarizenich nlogend, jejichs otisk Ize poridit za vyugiti utajené
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operativné patraci techniy. Porizent otisku elektronickych dat Ize povolit postupem dle
J 158d odst. 3 tr. iddn, pokud jde o data na sledovanych politacich jig nlogend, nikoli

0 data telekomunikacniho provozu. “'>

7 nazoru Ustavniho soudu lze dovodit, e zjisténi aktuilniho obsahu
e-mailové schranky se mize vztahovat nejen na odeslané e-mailové zpravy,
alei na e-maily ve slozce odstranénych zprav a na rozepsané a dorucené
zpravy, véetné téch, které si ptijemce doposud nepiecetl, pokud tuto moz-
nost objektivné mél.

Pro moznost pouziti postupu podle § 158d odst. 3 TR neptimo hovofi i dalsf
judikatura Nejvysstho soudu, ktera co do ucelu pfipodobnuje odposlech
a zaznam telekomunikacnfho zaffzeni k operativné patracim prostiedkim
podle § 158 b a nasl. TR, nebot’ se v obou pfipadech jednd o zajist’ovaci
instituty. V $ir$im smyslu totiz i odposlechy a zaznamy telekomunikac¢nich
zaf{zeni v trestnim fizen{ slouzi k pfedchazeni, odhalovani a objasnovani
trestné cinnosti, jakoz 1 k patrani po skryvajicich se pachatelich, patrani po
hledanych nezvéstnych osobéach a po véenych dikazech."

K volbé postupu podle § 158d odst. 3 TR vedou i konkrétni piipady, ve kte-
rych pachatelé z organizované zloc¢inecké skupiny mezi sebou komuniko-
vali prostfednictvim slozky rozepsanych zprav na jediném e-mailovém tctu,
ke kterému vsichni znali pfistupové heslo. V takovém piipadé neslo o odesi-
lan{ a dorucovani zprav elektronické posty mezi uzivateli e-mailovych actd,
a nelze proto hovofit o probihajici elektronické komunikaci, pifpadné volit

postup dle § 88 TR.

Organy ¢inné v trestnim fizeni postupem dle §158d odst. 3 TR tedy
mohou pofidit otisk elektronickych dat ulozenych na sledovanych pocita-
¢ich. V zadném pifpadé vsak nesmi jit o cilené zneuzit{ postupu dle § 158d
odst. 3 TR k ziskani dat telekomunika¢niho provozu (kde je tieba volit
postup dle § 88a TR) nebo k faktickému sledovani probihajiciho telekomu-
nikaéniho provozu (postup podle § 88 TR). Pies ¢asovou pisobnost piikazu
dle § 158d je vsak mozno vidét i slabinu této pravni konstrukce, nebot’ si
lze pfedstavit, ze policejni organy budou svddény k tomu, aby vstupovaly

155 Viz usneseni Ustavniho soudu sp. zn. 111 Us 3812/2012,U 10/71 SbNU 573.
156 Viz usneseni Nejvysstho soudu sp. zn. 8 Tdo 109/2014.
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do schranky nekolikrat, nebo dokonce nepfetrzit¢ po dobu trvani platnosti
piikazu, coz se fakticky rovna soudem neschvalenému odposlechu probiha-
jicf komunikace.

Otazkou zajisténi obsahu e-mailové schranky ulozeného na e-mailovém
serveru poskytovatele se zabyval také némecky tstavn{ soud.'™” Na rozdil
od Nejvyssiho soudu CR dospél k zavéru, e obsah e-mailového tG¢u chra-
néného heslem, ke kterému ma piistup pouze uzivatel, je chranén teleko-
munikaénim tajemstvim ve smyslu Cl. 10.1 Zakladniho zakona SRN. Tuto
ochranu je podle némeckého ustavniho soudu nutno takovému e-mailovému
uctu pfiznat proto, ze jeho uzivatel nema technické prostfedky k tomu, aby
zabranil poskytovateli v pfedani e-mailt tfetim osobam (statni organy nevyji-
maje). Nedostatek technickych mozZnosti na strané uzivatele a nutnost ,,spo-
léhat se na poskytovatele® si zada ochranu telekomunikacnim tajemstvim,
ktera vyvazuje relativné snadnou dostupnost obsahu e-mailového uctu stat-
nim organtm. Neni pfitom dulezité, zda jde o e-maily nepfectené, rozepsané
nebo piectené a ponechané v e-mailové schrance. Pokud uzivatel ponecha
e-mail po pfecteni ve schrance na e-mailovém serveru poskytovatele, nedava
tim soucasné souhlas k tomu, aby k jeho datim meéla piistup tfeti strana.
Ochranu telekomunikaéniho tajemstvi Cl. 10.1 Zakladniho zikona SRN
nelze podle ustavnfho soudu SRN vykladat Gzce ve smyslu definice uve-
dené v § 3 némeckého zdkona o telekomunikacich'®, ale je tfeba ji vztah-
nout na cely komunika¢ni proces a na pravo uzivatele, aby do tohoto pro-
cesu nevstupovaly tiet strany. Ustavni soud SRN viak soucasné dodava,
7e ustanoveni némeckého trestniho fadu o zajisténi véci'® je aplikovatelné
i na obsah e-mailové schranky na serveru poskytovatele, a neni tedy v tako-
vém piipadé nutné zadat napf. o povoleni odposlechu, pfestoze je zasaho-
vano do telekomunika¢niho tajemstvi. Podle soudu jde v ptipadé¢ zajisteéni
véci o jasna a urcitelnd pravidla, ktera jsou v souladu se Zakladnim zakonem
SRN.

157 Srov. Némecko. Rozhodnuti Federilntho ustavniho soudu SRN ze dne 16. 6. 2009
sp. zn. 2 BvR 902/06. Dostupné z http://wwwhrt-strafrecht.de/hrr/bverfg/06/2-
-bvr-902-06-1.php.

158 Srov. zakon SRN o telekomunikacich (Telekommunikationsgeserz) v platném znéni.

159 Srov. § 94 a nasl. némeckého trestntho fadu (S#afprozgessordnung) v platném znéni.
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IV.2.4 Zjistovani probihajici e-mailové komunikace

Ackoliv proces ,,dorucovani“ zpravy elektronické posty z pivodniho do kon-
cového zafizeni zpravidla trva fadove vtefiny, je zfejmé, ze pomoci technic-
kych zafizen{ je mozno zpravu v tomto procesu zachytit, pfipadné zkopirovat
a nasledné piedist. Uvahy éeskych soudi nad otizkou ochrany zprav ,,dopra-
vovanych® telekomunika¢nim provozem byly podrobné rozvedeny vyse
v této kapitole. Soudy na ochranu obsahu zprav elektronické posty pohlizeji
z hlediska etapy ,,pfepravy” a momentu, kdy jiz zprava byla dorucena.

V piipade etapy pfepravy, tedy ,,dorucovani zpravy elektronické posty,
zakonodarce stanovil zpffsnéné podminky pro ochranu tajemstvi téchto
zprav v podobé povinnosti podnikatelt zajist'ujicich vefejné komunikacni
sit¢ nebo poskytujicich vefejne dostupné sluzby elektronickych komunikaci
zajistit technicky a organiza¢né davérnost zprav a s nimi spojenych provoz-
nich a lokaliza¢nich ddaju, které se pfenaseji prostfednictvim jejich vetfejné
komunikacni sité a vefejné dostupnych sluzeb elektronickych komunikaci.
Pro zjisténi obsahu téchto zprav proto bude nezbytné pouzit postup pred-
pokladany § 88 TR. Stejny postup, jak jiz bylo uvedeno, musf organy cinné
v trestnim fizeni zvolit ke zjistén{ obsahu e-mailové elektronické komunikace
uskutecnéné az poté, co se datovy nosi¢ dostane legaln{ cestou do jejich moci.

IV.3  Forenzni analyza

Zpravy elektronické posty jsou nejcastéji policejnim organim jako dikaz
ptedkladany z iniciativy poskozenych, svédka anebo i podezfelych osob
a mivajf raznorodou formu (a v navaznosti na to i dikazni hodnotu) podle
moznosti a znalosti jednotlivct.

Mnoho informaci je dostupnych i pii zbézné kontrole, napt. kromé polo-
zek viditelnych v kazdé zprave, lze po otevieni celé hlavicky e-mailu zjistit
mnozstvi dalsich ddaja.
Tyto ddaje mohou v hlavi¢ce vypadat naptiklad takto:
Received: from mailing.eproof.be (mailing.eproof.be [178.208. 36. 23))
by email-smitpd> go.sexnam.cz (Seznam SMTPD 1. 2. 99) with ESMTP;
Thu, 29 Jan 2015 20:58:31 +0100 (CET)
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Received:  from — eproof.be  (178.208.  38.  166.static.hosted.by.combell.com
[178.208. 38. 166]))

(anthenticated bits=0)

by com-mailing003.srv.combell-ops.net (8. 14. 5/8. 14. 5) with SMTP id
W0T]I8vY005126
Sor omvex(@seznam.cz; Thu, 29 Jan 2015 20:47:08 +0100

Date: Thu, 29 Jan 2015 20:47:08 +0100

Message-1d:  <201501291947.101]18vY 0051 26@cons-mailing003.srv.combell-
-ops.net>

Subject: New routes in 2015

MIME-Version: 1.0

Content-type: text/ himl; charset=iso-8859-15

To: <omvex(@seznam.cz>

From: Brussels Airport <brussels-airporf@eproof-be>

Reply-to: Brussels Airport <marketingnews@brusselsairport.be>

Udaje uvedené v hlaviéce pak majf tento viznam:

,»Received” — adresa e-mailového serveru a IP odesilatele (v tomto piipadé
jde o IP adresu skute¢né se nachazejici v Bruselu v Belgii); dalsi ,,Received*
ukazuje cestu, kudy e-mail putoval. Polozka ,,Date” obsahuje datum a cas
odeslani, véetn¢ casového pasma. ,,Message-Id“ — jedine¢né identifikacni
cislo zpravy. ,,Subject™ — struény popis pfedmétu zpravy. ,,Content-type® —
uréuje kédovani obsahu — text/plain nebo text/html a znakovou sadu.
Znamé polozky ,,To* a ,,From* definuji adresy pfijemce a odesilatele ve for-
matu ,,jméno” nebo ,,adresa” a polozka ,Reply-to” oznacuje nastavenou
adresu odesilatele pro odpoved.

Setkat se mazeme s dal$imi udaji, jako jsou napf.: ,,Mime-version® — znacf,
7e je zprava formatovana ve standardu MIME. Udaje ve formétu ,,X — adaj
oznacuji dalsi parametry, které pouzivaji razné programy, ale nejsou specifi-
kovany v MIME (napf. ,,X-Mailer: PHP* — identifikuje program, ktery byl
pouzit pro odeslani). Typicky zde najdeme data antispamovych programi
a firewallu (napf.: ,,X-Barracuda-URL: https://172. 31. 255.12:425/cgi-
-mod/mark.cgi“ — oznacuje IP adresu Firewallu Barracuda Spam Firewall,
ktery zpravu zpracoval. Zjistény typ antispamového programu pak mize byt

cennym poznatkem pii ovéfovani pravosti e-mailu.
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Pokud zpravy technicky zajist’uje policejni organ sam, at’ uz jde o dobro-
volné vydani, nebo o nucené zajisténi, nejcastéji je ulozi na uzaviené CD
ROM a provede kontrolni soucet hash koédu. Pripojena legenda nema
na trovni Policie CR unifikovanou podobu, avsak mize znit napifklad takto:

Predmétna e-mailovi 3prava byla zajisténa na HDD siugebnibo pocitale poskozeného

A. U, systém Microsoft Windows, a byla nlozena pod nizvem ,,01.AUmessage na uza-

vieném CD ROM, které je prilobon ¢ 5 spisu. Dne dd.mm.rrrr byla vytvorena kontrolni

suma MD5 souborn — ,, 8c10609d372ba6826¢d97d4823a516d6 “. Poskozeny A.U.

byl zajisténi piitomen.
Zvlastni situace nastava v pifpadé, kdy je obsah zprav sifrovan. V takovém
piipadé je tieba desifrovani, pokud je mozné, jehoz vysledkem je v kladném
ptipadé znalecky posudek nebo vysledek kriminalistické expertizy. V Ceské
republice nemuze byt podeziely ¢i obvinény nucen, aby vydal hesla ¢i if-
rovaci klice, avsak je tfeba upozornit na to, ze v jinych zemich EU tomu
tak byt nemusi. Na ziklad¢ pifkazu belgického vysetfujictho soudce musi
kazdy (tedy i obvinény) ¢itelnym zptsobem zpfistupnit pocitacovy systém'®
(v daném pifpadée jde vsak spise o legislatival chybu belgického zakono-
darce). V Anglii je nerespektovani soudniho piikazu k vydani desifrovacich
klict a hesel dokonce trestnym cinem. Dikazy ziskané timto zptisobem
v zahrani¢i by viak v trestnim fizeni v CR byly nepouZitelné pro rozpor
zahrani¢niho procesnfho postupu se zakladnimi zasadami trestntho fizeni.

IV.4  Provedeni dukazu

E-mail je ziznamem o komunikaci mezi uzivateli, ktery ma, jakozto dukaz
v trestnim fizeni, prokazat konkrétni skutkovou okolnost. Tedy, pro stranu,
ktera tento dukaz pfedklada, existuje nutnost prokazat logické spojeni mezi
dikazem a pravn{ skute¢nosti, ktera ma byt prokazana.

Piisné vzato, e-mail opatfeny elektronickym podpisem doruceny do datové
schranky je dtikazem pouze toho, ze ,,n¢jakd osoba, kterd ma piistup k pri-
vatnimu kli¢i, odné¢kud odeslala e-mail do dané datové schranky®. Podobné
zpochybnit lze v konecném dusledku takfka jakykoliv dikaz. Naopak,

160 Srov. Cl. 88quater odst. 1 belgického trestniho tadu (Code dTnstruction Criminelle) v platnén
NN,
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za situace, kdy strany f{zeni pfed soudem nebudou vznaset pochybnosti
o tom, ze jde o pravou a puvodni zpravu elektronické posty, soud nema
a priori diivod takovy e-mail podrobovat dalsimu zkoumand.

Problém tkvi v autorstvi a autenti¢nosti e-mailu a v tom, zda jej soud a strany
fizen{ jako konkrétni diikaz zpochybnuji. Moznosti zfalsovani e-mailu, véetné
metadat, je mnoho, a to od téch nejprimitivnéjsich (editace hlavicky nebo
obsahu e-mailu) pfes napaditéjsi (vyuziti webovych stranek umoznujicich
odeslat e-mail z libovolné e-mailové adresy; zfalsovani IP adresy apod.) az po
sofistikované vyuziti schopnosti ito¢nika a/nebo k tomu uzptsobeného
softwaru (napf. ovladnutim ciziho pocitace a odeslani zpravy piimo z ngj).
Neékdy vsak velmi prosta metoda, kdy pachatel nékde ziskd zaznamenané
heslo a pfilezitost k pfistupu k pocitaci obéti, muize byt z dikazniho hlediska
tou nejproblematictéjsi. Zminit je tfeba i nepfeberné moznosti anonymizace,
napiiklad pfes anonymizacni remailery, vyuzitim sitf Tor nebo 12P a Sifro-
vani v téchto sitich nebo za pomoci Sifrovactho softwaru. Mimo technickych
parametrt zpravy elektronické posty je vSak e-mail jako dikaz nutno zkou-
mat pfedevsim ve vztahu k osobé¢ pisatele, ¢asu a okolnostem, za kterych byl
napsan, jakoz i v logické souvislosti s dalsimi shromazdénymi duikazy.
Pii ovéfovani e-mailu jakozto dukazu v trestnim fizeni tedy ptjde v prvni
fad¢ o to, zda za autora e-mailu lze skutecné povazovat osobu oznacenou
jako jeho puvodce (jako odesilatele nebo osobu pod zpravou podepsanou).
Pokud je autorstvi e-mailu sporné, mize k jeho urcen{ slouzit fada nepii-
mych dikaza, napiiklad:

1. Svédecka vypoved. Svédek mohl vidét psani nebo odesilani e-mailu,
mohl si jej se svolenim pisatele precist apod.

2. Znalecky posudek. V souvislosti s uréenim osoby, ktera je skutecnym
autorem e-mailu pfichazi v uvahu pfedevsim forenzni lingvistika,
jejimz ukolem je jazykova analyza a interpretace psaného i mluveného
textu. Forenzni znalec uréi vjznamné osobnostni rysy puvodce textu
s cilem hledani této osoby uleh¢it anebo v idealnim pfipadé¢ pfifadit
autorstvi textu konkrétni osobé. Forenzni lingvistika tedy zkouma
otisk osobnosti autora do textu, za kterym stoji, a napomaha tim
jeho odhaleni. Jedna se o doplnéni jinych kriminalistickych metod,
nicméné v fetézci nepiimych diikazti muze tento postup vyznamné

ptispét k odhaleni autora e-mailu, potazmo pachatele trestného cinu.
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3. Uprava, obsah, podstata, vnitini uspotadani a dalsi charakteristické
rysy zpravy, a to v souvislosti s konkrétnimi okolnostmi ptipadu.

4. Moznost fyzického pfistupu pisatele ke konkrétnimu zafizen{
(pocita¢, mobilni telefon); znalost piistupovych hesel.

5. Parametry hlavicky e-mailu (viz vyse kapitola IV.3).

6. Zaznamyodatovém provozu—od poskytovateleinternetovych sluzeb,
ptipadné od spravce sit¢ — zde zdlezi na spravci a na pouzivaném

softwaru. Hlavicky na mailserveru vétSinou obsahuji jenom
informace ,,From®, ,,To* a maximaln¢ pfedmét zpravy. Vypovidajici
hodnotu maji také ovéfovaci systémy (napf. DKIM), pokud jsou
na mailserveru spustény.

7. Odeslani z datové schranky nalezejici konkrétnimu uzivateli.

8. Elektronicky podpis.

IV.5 Hodnoceni dukazu

V souvislosti s urcovanim autorstvi e-mailu je tfeba poukazat na tvahy
Nejvysstho spravntho soudu, ktery rozhodoval v pfipadu kasacni stiznosti
podané proti rozsudku Krajského soudu, kterym byla zamitnuta spravni
zaloba a bylo potvrzeno rozhodnuti méstského uradu o viné ze spachani

pfestupku proti obc¢anskému souziti a ulozeni pokuty.'

' Ve véci bylo nej-
prve vedeno fizeni trestni, ale skutek byl pozdéji prekvalifikovan na prestu-
pek. Slo o to, Ze stézovatel mél zaloZit jisty e-mailovy Géet a z néj na urditou
e-mailovou adresu zaslat fotografie (akty) s vyobrazenim osoby P. B., ¢imz
ji mél vystavit v posmeéch. Stézovatel v pribehu celého spravniho fizeni
namfital, Ze skutec¢nost, Ze e-mail odesel z IP adresy pfidélené jeho telefon-
nfmu ¢islu, jeste neznamend, ze uvedeny e-mail skute¢né odeslal, a odeslan{
e-mailu popfel. Poukazoval na moznosti zneuziti osobniho pocitace tfeti
osobou a jeho ovladnuti, jakoz i na fenomén phishingu, a uvadél osobu
P, ktera méla mit v rozhodné dobé pfistup k jeho pocitaci, jakoz 1 motiv
k tomu, aby stézovatele poskodila.

Nejvyssi spravni soud dal stézovateli za pravdu v tom, zZe pokud je proka-
zano, ze z jeho pocitace odesel e-mail, neznamena to automaticky, Ze autorem

161 Viz rozsudek Nejvyssiho spravaiho soudu €. j. 8 As 10/2006-48.
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e-mailu je stézovatel, a uvadi hned nékolik zptisobu, jakym mobhla jina osoba
ptedmétny e-mail odeslat. Soucasné soud konstatuje, ze diikazu o odeslani
e-mailu z IP adresy pfidélené pevné telefonni lince, jejimz prostfednictvim
je realizovano pfipojeni k internetu, je nutno piiznat urcitou relevanci. Soud
v této souvislosti uvadt: ,,Jednd se totig v zdsadé o neptimy diikaz, ktery Ize s jis-
tou miron jednodusent pripodobnit diikazu svédcicimu o tom, Fe dopravni prestupek
byl spachan pri jizdé urcitym konkrétnim dopravnim prostredfem. V" takovém pripadé
také nelze majitele daného dopravniho prostiedku bez dalsiho povagovat a pachatele
prestupka, avsak diikaz o tom, e prestupek byl spachin napr. jebo vozidlem, jisté pred-
stavuje vyznamné voditko, kieré miige ga pomoci dalsich neprimyeh ditkazi vydistit v fo,
Se je uznan vinnym. “'

Jestlize ma IP adresa za utcitych okolnosti pfedstavovat osobni udaj,'”
na jehoz zakladé lze piimo ¢inepfimo identifikovat konkrétni osobu,
je mozné takovy ddaj pouzit jako nepiimy dikaz v pfestupkovém fizeni.
Neptimych diukazi svédéicich o viné stézovatele bylo shromazdéno vice,
avsak pravé vzhledem k tomu, ze $lo o dikazy nepfimé, soud v tomto pfi-
padé¢ dusledné zkoumal, zda tyto dtkazy tvoif uceleny, logicky provazany
fetézec.

Jeho ¢asti tvofila skutecnost, ze stézovatel mél pfistup k pocitaci, na kte-
rém byly ulozeny pfedmétné citlivé fotografie, a to v rodinném domku, kde
bydlel. Znalec dile potvrdil, Ze slozka s fotografiemi byla na tomto pocitaci
v rozhodné dobé vypalena na CD ROM. V pivodné vedeném trestnim fizeni
stézovatel uvedl, Zze PC, ze kterého byl pfedmétny e-mail odeslan, uziva sam,
nicméné pozdéji tvrdil, Ze k pocitaci mél piistup také pan P., ktery vsak tako-
vou moznost popfel. Retézec téchto ditkazi vedl organy rozhodujici v pred-
chozich fizenich k zavéru o viné stézovatele ze spachani prestupku.
Nejvyssi spravni soud vsak nalezl zasadni rozpor mezi vypovedi stézova-
tele, podle niz mél k jeho poéitaci v inkriminovanou dobu piistup pan P.
a mél praktickou moznost doli¢ny e-mail z tohoto pocitace odeslat, a opac-
nym tvrzenim pana P, kterym uvéfil 1 krajsky soud. StéZzovatel pfitom pre-
zentoval v prubéhu fizen{ tvrzeni, kterymi vérohodnost vypovédi pana P.
zpochybnioval. E-mailovou korespondenci pana P., vytisténou ze svého

162 Viz Rozsudek Nejvyssiho spravniho soudu & j. 1 As 90/2008-189.
163 Viz Rozhodnuti SDEU ve véci Promusicae, sp. zn. C-275/06.
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pocitace, dokladal tvrzeni, ze pan P. mél na jeho pocitaci zaloZzenou e-mailo-
vou schranku a pracoval na ném, a nasledné poukazoval na to, ze pan P. mél
motiv k tomu ho poskodit, nebot’ se o to uz v minulosti opakované snazil.
V ramci konfliktu s rodinou stézovatele pan P. dokonce pouzil i stfelnou
zbran, za coz byl trestné stthan. Krajsky soud se vsak v odtvodnéni svého
rozsudku s témito skutecnostmi nevypoiadal.

S odkazem na své pfedchozi rozhodnuti Nejvy$si spravni soud opétovné
poukazoval na to, ze nepfimé a vzajemné se podporujici dukazy musi tvo-
fit logickou a ni¢im nenarusovanou soustavu a musi spolehlivé prokazovat
vsechny okolnosti spachaného skutku. Tato soustava nepfimych dikazt ma
nad v8i rozumnou pochybnost stavét najisto, ze se jednani dopustil prave
ten, kdo ma byt za nezakonné jednani postizen, a soucasné vylu¢ovat moz-
nost jiného zavéru.
V souvislosti s autentizaci e-mailu je pro srovnani mozno zminit nazor
Odvolactho soudu staitu Albama v USA, ktery rovnéz dospél k nazoru,
ze e-mail muize byt jako dikaz ovéfen jednak obecnymi technickymi rozliso-
vacimi znaky e-maild, ale také svou upravou, obsahem, podstatou, vnitinim
uspofadanim, pfipadné jinymi vlastnostmi charakteristickymi pro e-maily.
Soud uvadf:
WV nékterych pripadech se domnély odesilatel viasmé k autorstvi piné (G iasti doznal
nebo byl pri psani vidén. V jinych pripadech provozni zdaznamy poskytovatele interneto-
vych slugeb nkdazaly, e zprava md privod v pocitali nebo mobilnim telefonn domnélého
odesilatele, a to za takovych okolnosti, kdy lze mit divodné za to, Fe pouze domnély
odesilatel mobl mit k pocitaci nebo mobilniniu telefonn piistup. Nékdy komunikace obsa-
hovala takové informace, které mobl gndt pouze domnély odesilatel, nékdy tento dommnély
odesilatel odpovédél pri vimeéneé elektronické komunikace takovym piisobem, $e v okol-
nostech nazgnacil, e je ve skutecnosti antorem urlité komunikace, kterd byla spornd.
A v nékterych pripadech to byly jiné zvldstni okolnosti tak priznalné pro fakta konkrét-
niho pripadu, e Zjevné stalily k antentizaci.“***
Uvedeny rozsudek navazoval nafadu rozsudka soudd USA tykajicich

se oveétovani dokumentd, z nichz nékteré vypoved svedka berou jako bézny

164 Viz Spojené staty. Rozsudek Trestniho odvolactho soudu stitu Alabama ze dne
21. 11. 2014 sp. zn. CR-13-1039 ve véci Robert N. Culp, Jr. v. State of Alabama.
Dostupné z: http://lawjustia.com/cases/alabama/court-of-appeals-criminal /2014 /ct-
13-1039.html.
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zptsob k autentizaci e-mailu.'®® Déle hovoii o autentizaci pies jeho speci-
fickou podobu, obsah a kontext — pfedmétné e-maily napiiklad obsahovaly
pfesné informace o pfedchozich aktivitich obzalovaného a znaky spjaté
s jeho osobou (zprava byla podepsana prezdivkou, kterou jiz dfive pouzival
v komunikaci se svédky) nebo se obsah e-mailti shodoval s obsahem telefo-

nickych rozhovort svédka a obzalovaného.

IV.6  Shrnuti

Elektronicka posta se stala nejbéznéjsim zptsobem obchodniho i soukro-
mého pisemného styku. Pfestoze jeji obrazova podoba a zadkladni myslenka
vychazi z principu tradi¢nich postovnich zasilek, jeji fungovani a nepfeberné
moznosti se od tradiéni posty stale vice odlisuji. Jde o davérnou komuni-
kaci chranénou jednak tzv. telekomunika¢nim tajemstvim a jednak pravem
na soukromi, coz ma svtij odraz v pouziti adekvatnich procesnich nastroji
pii zajist’ovani obsahu elektronické posty. Judikatura nejvyssiho a ustavntho
soudu dava probihajici e-mailovou komunikaci pod ochranu telekomuni-
kacntho tajemstvi, které dale nerozsifuje (po vzoru Federalniho tstavniho
soudu SRN) na ,,spici“ obsah e-mailového uctu, nebo na obsah datového
nosice, na kterém jsou zpravy elektronické posty ulozeny; soudy takovému
obsahu pfisuzuji pouze ochranu pravem na soukromi, coz ma odraz v moz-
nosti pouziti napf. ustanoveni o sledovan{ osob a véci.

Vzhledem k nemalym technickym moznostem falzifikace e-mailu je v pfi-
padé sporu o jeho pravost nutno zkoumat technické udaje, pocinaje rozsite-
nou hlavickou e-mailu a konce daty aplikaci. Stejné tak je ale tfeba ovéfovat
autenticitu e-mailu skrze ,,otisk osobnosti“ autora zpravy, k ¢emuz muze
dopomoci napfiklad forenznf lingvistika. Konecné, pravost e-mailu muze
prokazat i soustava vzajemné se dopliujicich nepiimych dtkazt v podobé
okolnosti, za nichz byl e-mail odeslan, vypovédi sveédka nebo moznosti
tyzického piistupu domnélého autora ke konkrétnimu zafizen.

Pisemné zpravy nepochybné pfetrvaji, at’ uz bude jejich budouci podoba
a zpusob zasilani jakykoliv. Cim 1épe a podrobnéji se zakonodarce, soudy

165 Viz Spojené staty. Rozsudek Odvolaciho soudu 11. obvodu USA ze dne 15. 12. 2000 sp.
zn. No. 98-6994 ve véci United States v. Siddiqui. Dostupné z http://caselaw.findlaw.
com/us-11th-circuit/ 1493241 html.
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a odborna vefejnost seznami s podstatou, moznostmi a riznorodymi vlast-
nostmi e-mailu, tim samozfejméjsi bude pfedkladani zprav elektronické

posty jako dikazu v trestnim fizeni.
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V DOKAZOVANIE OSOBNYM PROFILOM
A WEBOVOU PREZENTACIOU

\'All Vysvetlenie pojmov

Dokazovanie skuto¢nosti v trestnom konani pomocou informacii vyt'aze-
nych z osobného profilu socialnej siete a webovej prezentacie predstavuje
v stcasnosti problém procesného postupu orginov cinnych v trestnom
konani. Webova prezenticia, ktora je neodmyslitelne spojena s priekop-
nfckymi zaciatkami Sirokého vyuzitia internetu, a od nej neskér odvodeny
osobny profil v socidlnej sieti, je nositefom uzitocnych informacii, ktoré
nepochybne mézu slizit’ ako vhodny dokazny material v trestnom konani
o réznorodych skutkoch. Je mozné konstatovat’, ze tuzemska sudna prax
sa uz pokuisa vysporiadat’ s fenoménom socialnych sietf a suvisiacich digi-
talnych stop. Desiatky sudnych rozhodnuti obsahuji tvrdenia stran alebo
sa inak odvolavaji na tento elektronicky dokaz, ¢asto nahradeny listin-
nym vypisom komunikacie, fotografie alebo stav $tatitu z portalu social-
nej siete.'® Za ucelom ziskania skutkovych poznatkov tak boli podrobené
skimaniu komunikacie, obsahy fotografii alebo socialne vizby uzivatelov
socialnych portilov alebo webovych prezentacii. Je na mieste sa spytat’, aka
povahu ma dokaz ziskany z tychto prostriedkov a aké je jeho spravne vyko-
nanie podla platného procesného trestného prava?

V nasledujicej kapitole bude osvetlend technicka povaha osobného profilu
vyskytujuceho sa na najcastejsie dostupnych socidlnych siet’ach. Paralelne
bude vysvetleny proces fungovania webovej stranky so Specifickym obsa-
hom — osobnou prezentaciou. Pre potreby vyuzitia tychto dokaznych

166 Viacako 15 rozhodnuti Najvyssieho sudu CRv trestnjch veciach okrajovo odkazuje na do-
kaz alebo ina skutoc¢nost’ pochadzajicu zo socidlnej siete Facebook (vid http://nsoud.
cz/Judikatura/judikatura_ns.nsf/$$WebSearch1?SearchView&Query=%5BARozhod-
nutiRT%5D%3Dfacebook & SearchMax=1000 & pohled=1 & start=1 & Count=15).
TaktieZ existuju 4 rozhodnutia Ustavneho sidu CR, ktoré v texte uvadzaji skuto¢nosti
pochédzajuce zo socidlnej siete Facebook (vid' http://nalus.usoud.cz/Search/). Nizsie
sudy s tymto typom zdroja dokazu pracuju castejsie. Napr. prostrednictvom portilu
www.otvorenesudy.sk je mozné na Slovensku najst’ viac ako 350 vysledkov (rozhodnuti
nizsich sudov, ktoré su povinne zverejnované) po zadani kIicového slova ,,Facebook*
(vid http:/ /www.otvorenesudy.sk/decrees/searchrutf8=&q=facebook).
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prostriedkov je nutné priblizit’ procesné otazky ich zaistenia a uchovava-
nia v zmysle platnej zakonnej upravy. Navyse, forenzna analyza tohto typu
dokazného prostriedku predstavuje kl'icovu cast’ celého dokazného pro-
cesu, ktory je zaviseny vykonanim a hodnotenim takto ziskanych dékazov.

V.1.1 Socialna siet’

Za socidlnu siet’ sa povazuje kazda webova stranka pristupnd verejnosti
pomocou webového prehliadaca (na PC alebo mobilnom zatiadeni), ktorej
primarnym cielom je nadvizovanie, udrziavanie a rozsirovanie socialnych
vizieb medzi uzivatelmi. Dal$im cielom je zdielanie obsahu (text, fotky,
obrazky, hudba, vided, spravy, atd’.). Socialne siete sa zvicsa delia na suk-
romne (napr. Facebook) alebo profesné (napr. Linkedln). AvSak toto dele-
nie sa v poslednych rokoch vytraca. Poskytovatelia sluzieb socidlnych sieti
(Falej len ako ,,poskytovatelia®) pochopili, ze model nadvizovania profes-
nych kontaktov (ponuka platenych sluzieb) a model postaveny na platenej
reklame pri volne dostupnych zabavnych sluzbiach moézu casto splyvat,
resp. ¢erpat’ vyhody jeden od druhého. Naprick tejto skutocnosti je cha-
rakter socialnej sieti a jej zameranie (orientdcia na koncového uzivatela)
stale vyznamné pre prvotné rozhodnutie o vol'be dokazného prostriedku.'”’
V tuzemskej vySetrovacej praxi sa je mozné najcastejsie stretnut’ s vytazo-
vanim informacif zo socialnych sieti, akymi si Facebook, Google+ (ktory
je sucast'ou ekosystému aplikicii Google) a Lide.cz. Ci uz ide o pachatela
trestného cinu, svedka alebo obet’, tieto siete mozu pondknut’ velké mnoz-
stvo digitalnych stop.

Dalsim vyznamnym aspektom pre selekciu dokazného prostriedku je $tat
poévodu socialnej siete, resp. jurisdikcia pod ktord spadd poskytovatel (alebo
jeho server). Taktiez to je jeho ochota alebo skusenost’ v spolupraci pri
vydavani potrebnych ddajov.

167 Je mozné uvazovat’ o tom, ze profesna siet’ LinkedIn (znima svojou stavbou osobného
profilu v podobe formy Zivotopisu) bude mat’ u bezného uzivatel'a vic¢siu doveru prav-
divosti zverejnenych a dostupnych informacii ako siet” Facebook. Samotna podstata te-
jto siete je zalozend na vytvarani profesnych kontaktov a sprostredkovani zamestnania.
Avsak je potrebné dodat’, ze aj (povodne studentska) siet’ Facebook priblizuje pracovny
tth jej uzivatefom. Navyse, nedavno zaviedla kontroverzné pravidla pouzivania ,,redl-
nych mien®. Vid’ Facebook.com, Help Center: What names are allowed on Facebook?
Dostupné z: https:/ /www.facebook.com/help/112146705538576.
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Stcasna odborna trestnd literatira radi socidlne siete medzi prostriedky,

ktoré su podobné sietam elektronickych komunikacii (napr. v pripade

168

zakazu styku s uréitymi osobami v zmysle § 88d TR).'® Navyse, socialna

siet’ ma charakter sluzby informacnej spoloc¢nosti v zmysle ZSIS.'®

Medzi najvicsie zahranicné socidlne siete v sucasnosti patria:'”

Meno Pocet Rok Spolupraca pri
uzivatelov | spustenia | vydavan{ udajov
Google+  Vseobecny 1.600 mil. 2011 Ano
Facebook  Vseobecny (fotky, 1.440 mil. 2004 Ano
video, blogy, aplikacie)
Twitter Vseobecny, mikro- 645 mil. 2006 Ano
bloging, RSS
Qzone Vieobecny (Cina) 480 mil. 2005 n/a
Sina Weibo Vseobecny, 300 mil. 2009 n/a
mikrobloging (Cina)
Habbo Vseobecny, 268 mil. 2000 Ano
teenagersky (Finsko)
VK Vseobecny (fotky, 250 mil. 2006 n/a

video, blogy, aplikicie) —
Rusko a byvalé
sovietske republiky
Tumblr Mikrobloging 227 mil. 2007 n/a

LinkedIn Profesna siet’ 200 mil. 2003 Ano

Vyznam socialnych sieti je neprehliadnutelny. Podl'a poslednych priesku-
mov, dve tretiny domacich pouzivatePov internetu v CR navstevuja socidlne
siete a z toho $tyri pitiny aspon raz denne. Stvrtina uzivatelov asponi raz
denne nieco okomentuje na socialnych siet’ach a nahra na internet aspon raz
tyzdenne vlastnoruéne vytvoreny obsah.'! Medzi tri najviésie Ceské soci-

168 Mezi obdobné prostredky (jako sit’ elektronickych komunikaci) Ize radit viechny obdobné typy pro-
pojent pocitacii (mobilnich telefonsi, smartphonsi nebo tabletri) do sité zalogené na pristupu na dilkn,
napr: tedy i prostiednictvim negjriznéisich komunikacnich systémi (1CQ, Miranda apod.). Patii sem
nepochybné i Facebook, Twitter a systémy podobné. “Vid Samal, 2013a, op. cit., s. 1252.

169 Vid’ §2 ods.1 pism. a) ZSIS.

170 Vid' List of social networking websites. Dostupné z: http://en.wikipedia.org/wiki/
List_of_social_networking websites.

171 Vid Lupac, P, Chrobdkova, A., Sladek, J. Internet v Ceské republice 2014. Praha: Filozoficka
fakulta Univerzity Katlovy v Praze. Dostupné z: http://wwwworldinternetproject.
net/_files/_/193_report_wip_czt2014_v1.pdf.
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alne siete v sucasnosti patria Lidé.cz (vSeobecna socidlna siet’), Spoluzaci.cz
(utéeny pre byvalych spoluziakov) a online zoznamka Libimseti.cz.'

Uzivatelia internetu uz davno uprednostiuji socidlne siete pred pévodnymi
sluzbami, akymi si obycajny email alebo chat. Socialne siete tieto sluzby
supluju a pod jednou strechou v inovativnom kabate prinasaju komplexné
softvérové riesenia. Prikladom moéze byt socidlna siet’ Google+, ktord
je sucast’ou ekosystému aplikaci{i Google a predstavuje pristup k sluzbam,
akymi si webova prezentacia uzivatel'a, diskusné férum, email, chat, VoIP,
manazment suborov, ulozny priestor, hry a kancelarske nastroje, atd’. Preto
si je potrebné tuto skutocnost’ uvedomit’ v pripade ziskavania informdcii
z osobného profilu a analyzovat’ vsetky prepojené sluzby pondkané posky-
tovatelom alebo opravnenou tret’ou osobou integrovanou do socialnej siete

s prepojenim na skumany ucet.'”

V.1.2  Osobny profil na socialnej sieti

Zamerom registracie uzivatela v socidlnej sieti je zdielat” vybrané tdaje
(Casto osobnej povahy, napr. meno, adresa, vzdelanie, profesia, stav, narod-
nost’, datum narodenia, bydlisko, aktivity, zaluby atd’.) dalsim uzivatelom
tejto siete. Mnozina tychto udajov, ¢i uz zadanych pocas registracie alebo
neskoér upravenych v priebehu existencie tctu, spolu s nahratymi grafickymi
médiami (fotky, obrazky, videa, atd'.), publikovanymi textami a subormi
(blog, mikroblog, kniznica nahratych siborov, atd’.), zoznamom prepojeni
(kontakt list) a suvisiacimi informaciami o interakciach (wall prispevky alebo
odpovede, geolokacie atd.), predstavuje celistvy osobny profil uzivatela
socidlnej siete.'™

Osobny profil uzivatel'a je d’alej prepojeny s prevadzkovymi udajmi (napr.
zédznamy miesta a ¢asu prihlasenia, TP adresy, dizka spojenia, typ web

172 Vid  Ceské  socidlni  sit¢.  Dostupné 2z http://cs.wikipedia.org/wiki/
Socialn%C3%AD_s%C3%ADt.

173 Prikladom méze byt” mnozstvo pripravovanych aplikacii pre socidlnu siet’ Facebook,
ktoré su technicky, ale aj pravne, previazané s pévodnym poskytovatelom socidlnej siete.
Vid’ Facebook Developers. Dostupné z: https://developers.facebook.com.

174 Avsak je potrebné mat’ na pamiti, ze ziaden z tychto udajov nemusi byt’ pravdivy. Napr.
pri bezplatnom registrovani uétu v sieti Facebook je potrebné vyplnit’ nasledujici mini-
malny standard: meno, priezvisko, email alebo tel. ¢islo mobilu, heslo, pohlavie a datum
narodenia. Jedind informacia, ktord podlieha verifikacii, je email alebo mobilné ¢islo.
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prehliadaca, posledna prichodzia a odchodzia web stranka, atd’.) a meta-
datami siborov, ktoré s zvicsa nedostupné pre samotného uzivatela.'”
Navyse, osobny profil uzivatela nemusi byt spristupneny Sirokej interne-
tovej verejnosti. Takmer kazda socialna siet” obsahuje moznost” zamedzit’
verejnosti vidiet” takyto profil, resp. jeho vystupy.

Z pravneho hladiska je obtiazne urcit’ povahu socialnej siete. Ide ¢iastocne
o verejny, Ciasto¢ne o sikromny priestor. VoI'ba je ponechana na technic-
kych parametroch systému a pripadnej moznosti vyberu uzivatela spri-
stupnit’ tento priestor tretim osobam. Ustavny sid vo svojom rozhodnuti

k povahe socidlnej siete Facebook uviedol nasledujuce:'"

Povaba socidlni sité Facebook neni dle nizorn Ustavnibo soudu jednoznainé soukromd
¢ vergjnd. V'3dy zdlei na konkrétnich ugivatelich, jakym prisobem si mirn sonkromi
na svém profilu, pripadné piimo u jednotlivich prispévkd, nastavi. Teoreticky miize uzi-
vatel prostiednictvim této sité komunikovat pouze s jedinym daliim nivatelem, a to aniz
by tuto komunikaci mobli vidét, (i do ni gasabovat, ostatni ngivatelé. Takovd komuni-
kace by pak jisté mobla byt povagovina ga ryze sonkromon, byt’ usknteinénon prostied-
nictvim socidlni sité vyusivané miliardon ugivateld, stejné jako je za sounkromon mogno
povazovat emailovon komunikaci dyou osob, uskuteinénon napr. prostiednictvim emai-
lové sluzhy Gmail (www.gmail.com), kterou lakté3 vyugivaji miliony ugivatelii (obdobné
v Ceské republice napr. emailovd singba dostupnd na strinkdch www.seznam.c3).
Uivatel socidlni sité Facebook vsak md mognost ulinit svij profil také cela verejnym
a tedy pristupnym vSem nsivateliim socidlni sité Facebook, pripadné i vem ugivateliim
sité internet. Tato moznost je hojné vyngivana napr. politickymi stranani, djmovymi
skupinami, umélei, poskytovateli sluseb, obchodniky a dalsini, jejich% cilem je prezentovat
se prostiednictvim socidlni sité Facebooku co nejsirsimu poctn ugivatelii internetn. Toto
nastaveni ale voli i &dst ,,béZnych “ ugivateli.
V nadviznosti na toto rozhodnutie je nutné spomenut’ este jeden pripad,
ktory riesil pravnu povahu socialnej siete. Najvyssi sud sa zaoberal tym,
¢i socialna siet’ a prejavy poslanca na nej, si prejavy v ramci poslaneckej

175V tejto casti odkazujeme na kapitolu VII tejto publikacie o dokazovani prevadzkovymi
a lokaliza¢nymi udajmi.

176 Vid’ nalez Ustavniho soudu sp. zn. II1. US 3844/13.
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snemovne, a to z dovodu jeho vynatia z pravomoci organov ¢innych v trest-

nom konanf:'”’

W INejvy$st soud, pobybujic se v takto urieném legislativnim a vikladovém rimei, konsta-
tuje, Ze text, nverginény na ngivatelském profilu internetové socidlni sit¢ facebook jako
Ppisenné vyjidyeni myslenck obvinéného, tehdy poslance Parlamentn CR, nenaplinje
gnaky projevu postance na pidé snémovni komory. Neslo totig o projev v ramei soutéze
politickych sil, diskusi pri legislativnim procesu, jakéhokoli jednani pléna & orgdanii sné-
movny. Nemoblo ani jit o vikon poslaneckého manddtu ve snémovné. Verejné piistupné
ugivatelské profily internetovych socidlnich siti, ostatné stejné jako obecné pristupné inter-
netové stranky, maji v soutasné dobé nepochybné jiz charakter masovych komunikacnich
prostiedki, rovnocennych s tiskem, roghlasem a televizi. Pokud se poslanec Parlamentu
roghodne (i je vyzudn prezentovat své myslenky verejné v prostiedcich vereiné kommunikace
a tyto jsou cilené zaméreny pravé a jediné viili verejnosti, vné snémovniho prostieds, jde
0 obéanské projevy podléhajici vereiné kontrole, kritice. V" demokratickém spolecenském
gIzent [ze 3de proto predpoklidat oblanskon druku svobodné spolecnosti proti pripad-
mym excestim vykonné & sondni moci.

V.1.3 Webova prezentacia

V nadviznostina osobny profil socidlnej siete je potrebné uviest’, ze pévodna
webova prezenticia (web stranka) prestala byt doménou internetovych
nadsencov a ustupuje informativnovizualnym prezentaciam komerénych
alebo neziskovych subjektov. Navyse web stranky plnia mnozstvo inych
uloh, predstavuju informacné zdroje alebo pristupné brany k internetovym
web aplikdciam. Web strainka moze obsahovat’ vietky vyssie uvedené prvky
typické pre osobny profil uzivatela socialnej siete, ale rovnako ¢asto obsa-
huje aj d'alsie technické udaje spojené s jej uzivatelom. Vlastnost’ou web
stranky je existencia doménového mena (pod ktorym je identifikovatel'na)
a suvisiaci WHOIS zapis.'™

177 Vid’ usneseni Nejvyssiho soudu €. j. 3 Teu 33/2014-26.

178 WHOIS (z anglictiny, who is? - Kto je?) je oznacenie pre pristupna databazu a sluzbu,
ktord sluzi na evidenciu udajov o majiteloch internetovych domén a IP adries. Tie Cas-
to mo6zu odhalit” komplexné pozadie registrovanych web stranok. Niektoré sukromné
spolocnosti (napr. domaintools.com) sa zameriavaji na ukladanie historickych ddajov
z tychto databdz, ukladanie historickych screenshotov (webhistory.org), co umoznuje
pomerne P'ahké vyhladavanie alebo reverzny vypis (napr. vietky domény jednej spolo¢-
nosti alebo majitela). Vid Whois. Dostupné z: http://en.wikipedia.otg/wiki/Whois.
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Pod pojmom web stranka je mozné rozumiet’ jeden alebo viacero sibo-
rov (dokumentov) s obsahom presne $pecifikovaného kédu (napr. HTML,
XHTML), ktoré sa distribuuju prostrednictvom verejnej siete internet (za
pomoci HTTP protokolu) z jedného miesta (web servera) a ich vystupy su
zobrazitelné pomocou URL v standardnom webovom prehliadaci (napr.
Internet Explorer, Safari, Firefox, atd’.). Stibor vsetkych dostupnych stranok
vytvara celosvetovid webovu siet’ (world web site).

Web stranka je pomerne $iroky pojem. Pre dcely trestného konania je nutné
povazovat’ za web stranku akykol'vek zdroj informacie citatel'nej a dostup-
nej na internete alebo intranete prostrednictvom protokolu HT'TP/S v §tan-
dardnom webovom prehliadaci. Navyse, vytlacok (tzv. printscreen) web
stranky predstavuje v poslednej dobe jeden z najéastejsich dokaznych pro-
striedkov (v podobe listiny), aj ked’ ¢asto nespravnym spésobom interpre-
tovany. Ziskané informacie z web stranky mo6zu byt’ obsahové (text web
stranky) alebo technické (metadata suborov, v ktorych je stranka naprogra-
movana, logy, databazové subory atd.). Pre potreby tejto kapitoly bude
potrebné skimat’ moznosti spravneho zaistenia a uchovéavania web stranok
s udajmi potrebnymi pre trestné konanie.'”

V zavere je potrebné dodat’, Ze osobny profil socidlnej siete je de facto tiez
spustitelnd web stranka. Navyse, aj web stranka moze byt v sprave tretej
osoby — poskytovatel'a web hostingu. Preto ak sa v tejto kapitole bude hovo-
rit” o osobnom profile socidlnej siete uzivatel'a, pokial’ nie je uvedené inak,
ma sa na mysli aj web stranka.

V.2 Zaistenie a uchovavanie dékazného prostriedku

V.21 Opravnena osoba

Opravnenou osobou v pripade trestného konania pre zaistenie a uchova-
vanie dokazného prostriedku osobného profilu socidlnej siete alebo web
stranky bude v prvom rade policajny organ, sStatny zastupca alebo sud.

179V tejto casti odkazujeme na kapitolu VII tejto publikicie o dokazovan{ prevadzkovymi
a lokaliza¢nymi adajmi.
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Je potrebné uviest’, ze aj advokat (obhajca) md pravo v zmysle platnych
pravnych predpisov vyhladavat’ dokazy pre svojho mandanta, av$ak v ramci
trestného konania je toto pravo znacne limitované.'®

Obmedzenie pochadza aj zo strany poskytovatelov, ktori nemaji Zziadnu
pravnu povinnost’ spolupracovat’ s tuzemskym advokatom (opacny pristup
je v pripade angloamerického prava, kde advokat za asistencie sudu ziskava
dokazy aj v trestnom konan).

Sucasna pravna Gprava v pripade vyuzitia zaist ovacieho prostriedku v pri-
pravnom konani alebo konani pred sidom pocita so vseobecnou edi¢nou
povinnost’ou dotknutej osoby zakotvenou v § 78 TR.

V praxi sa casto tento indtitut vyuziva spolu s domovou prehliadkou podl'a
ustanoveni § 82 a2 § 85 b, resp. § 158d ods. 3 TR'®! v pripade nedobrovol-
ného zaistenia elektronickych dokaznych prostriedkov. Platny trestny poria-
dok nerobi rozdiel v otazkach zaistenia dokaznych prostriedkov medzi vecou
a elektronicky uloZzenou informaciou, resp. datami. Organy ¢inné v trestnom
konan{ sa bezne k dékazom dostavaju prostrednictvom vyt'azovania zaiste-
nych elektronickych nosicov (veci) za vyuzitia odbornej znaleckej expertizy.
Avsak tato koncepcia je v pripade dokazného prostriedku zo socidlnej siete
alebo webovej stranky prekonand. Kyberpriestor v sucasnosti predstavuje

novy fenomén, ktory umoznuje virtualizovanie dat do takej podoby, Ze tie

st tazko fyzicky lokalizovatelné." Co je véak délezitejsie, zaistenie dat

180 Sucasnd prava vyhladavanie dokazov advokatom je obsiahnutd najmi v § 41 ods.1 a 2
2§ 89 ods. 2 TR. Predmetnii problematiku upravuje aj Vykladové stanovisko Nejvyssiho
statniho zastupitelstvi ¢. 9/2004, ke sjednoceni vykladu zdkont a jinych pravnich pted-
pist k postupu statnich zastupc ohledné vykonu prava obhajce (advokata) postupem
podle § 89 odst. 2 véty druhé trestniho fadu vyhledavat a predkladat dikazy nebo na-
vthovat provedeni dikazd. Dostupné z: http://www.nsz.cz/images/stories/PDF/
Stanoviska_Proces/2004/stanovisko%209-2004.pdf.

181 Aktudlni obsab e-mailové schranky je uréovdn vili ugivatele a Ize jej 3jistovat postupem podle § 158d
odst. 3 trestniho rddun, ktery je mogno povagovat za akonnou licenci prolammjici sistavné Zarucené
pravo na ochranu soukromi v e-mailové schrance se nachdazejicich agnami, a to podle platné pravni
dpravy v pripade trestniho rizeni pro kierjkoli dimysiny trestny éin.“ Vid Vykladové stanovis-
ko Nejvyssiho stitniho zastupitelstvi &. 1/2015, ke sjednoceni vykladu zakond a jinych
pravnich pfedpist k problematice zji$t'ovani obsahu mobilnich telefont a jinych da-
tovych nosicd, véetné obsahu e-mailovych schranek. Dostupné z http://www.nsz.cz/
images/stoties/PDF/Stanoviska_Proces/2015/1_SI_760-2014.pdf.

182 Napr. cloud systém, ktory vyuziva serverové farmy po celom svete a ani sim spravca
tohto systému nevie, kde sa nachadza ten ktory sektor disku s pozadovanou informaci-
ou, nakol'ko tieto mé6zu byt’ v neustdlom pohybe.
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na rozdiel od zaistenia veci (napr. celého hard disku pocitaca) moze priniest’
omnoho Setrnejsi a preciznejsi zasah do prav vysetrovaného. Ide o vyjad-
renie zasady zdrzanlivosti a primeranosti, resp. minimalizacie a subsidiarity,

ktoré st vlastné trestnému pravu.'®

Zaujimavou otazkou je to, ze drviva vidcsina informacii osobnych profi-
lov socialnej siete je ulozend v pocitacovej databaze. Ide o typicky pripad,
kedy sa najednom datovom nosic¢i nachadza vicsie mnozstvo dat, casto
s vecou nesuvisiacich. Preto je nevyhnutna prvotna selekcia, a to nie je len
z pohl'adu nahrady skody plynucej v pripade obmedzenia ¢innosti posky-
tovatela (zaistenie celého datového nosica), ale aj z pohladu ochrany prav
ostatnych ucastnikov socilnej siete.

Navyse, conditio sine gua non pre odnatie veci je aj to, ze nejde o listinu, ktore;
obsah sa tyka okolnosti, o ktorej plati zakaz vysluchu, ibaze doslo k oslobo-
deniu od povinnosti zachovat’ vec v tajnosti alebo k oslobodeniu od povin-
nosti ml¢anlivosti (napr. klient pozbavi povinnosti mlcanlivosti svojho advo-
kata). Podla vykladového stanoviska najvyssicho s$titneho zastupitelstva,
datové nosice nie su listinou v zmysle § 112 TR a preto sa na ne nevzt'ahuje
ustanovenie § 78 ods. 2 TR:'#*

o

Uvodem je tieba konstatovat, Se pojem ,listinnych diikazii® je vymezen v ustanoveni
J 112 odst. 2 tr. ¥ tak, Ze ,,listinnymi diikagy json listiny, které svym obsabem prokazuji
nebo vyvraceyi dokagovanou skutecnost, vtabujici se & trestnémun Ginn nebo & obviné-
némn . Bligsi viklad tohoto pojmn necinil v ditvéisi dobé Zddnych potigi, nebot’ listina
byla skutecné materidlné listinou (soukromoun (i verejnon) v ,papirové” formeé. Teprve
s rozvojent vyjpocetni techniky a rozsivenim technickych nosiii informaci, kterymi Ize
rozumet jakdkoli média pouivand v procesn antomatizovaného 3pracovani dat k dzna-

miim dat a informact, vnikl problém, da tyto nosice informaci e povagovat za listinné

183 Vid Kolouch, J. Zajist'ovaci tkony a dukazni prostiedky vyuzitelné v ram-
ci boje s kybernetickou trestnou ¢innosti. Dostupné z: https://csirt.cesnet.cz/
Dokumentyraction=AttachFile & do=get & target=Zajistovaci+ukony-RTEpdf.

184 Vid Vykladové stanovisko Nejvyssiho stitniho zastupitelstvi ¢. 9/2001, k zajistova-
nf pocitacd a jinych nosi¢d informaci pfi domovni prohlidce a prohlidce jinych pro-
stor a pozemkd. Dostupné z: http://www.nsz.cz/images/stoties/PDF/Stanoviska_
Proces/2001/stanovisko%209-2001.pdf. Vid’ Vykladové stanovisko Nejvyssiho stitni-
ho zastupitelstvi ¢. 1/2015, ke sjednoceni vykladu zdkonu a jinych pravnich pfedpist
k problematice zjist'ovani obsahu mobilnich telefoni a jinych datovych nosica, véetne
obsahu e-mailovych schrinek. Dostupné z http://www.nsz.cz/images/stories/PDF/
Stanoviska_Proces/2015/1_SL_760-2014.pdf.
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diikazy ve smyslu § 112 odst. 2 tr. 1, pri jejichs vydani je nezbytné respektovat usta-

noveni § 78 odst. 2 tr. R. Je tieba pripustit, Ze formulace ustanoveni § 112 odst. 2 #r.

7 v soucasné dobé nevyhovuje ménéné sitnaci v oblasti pracovivini dat a informaci.

Ze znéni tohoto ustanoveni nelze vsak dovodit, e politacovi technika a dalsi zdznamova

média json svoji povabon listinon. Listinon se zdgnamy na nosici informact stanou teprve

poté, kdy jsou skuteiné 3 nosice informaci do listinné podoby prevedeny.
Otazkou ostava, ¢i je mozné aplikovat’ na zaistenie dokazov zo socidlnych
sieti a webovych prezentacii aj procesny postup nariadenia odposluchu
a zaznamu telekomunikacnej prevadzky. Nakolko systém socidlnej siete
mbéze vykazovat’ znaky telekomunikacnej prevadzky, méze organ cinny
v trestnom konan{ ziadat’ o zachytenie kazdej budicej informacie, a to len
za splnenia podmienok (v pripade ,,obsahového zaznamu) podla § 88
ods.1 TR alebo v pripade zaistenia telekomunikaénych ddajov (prevadzkové
udaje, akymi sd IP adresa, ¢as a dizka pripojenia, atd’.) podla § 88a TR.
Nariadit’ odpocivanie a zaznam telekomunikacnej prevadzky v pripade dat
prenasanych na socidlnej sieti je opravneny predseda senatu a v pripravnom
konani na navrh $tatneho zastupcu sudca. V pripade zistenia prevadzkovych
udajov (udaje o telekomunikacnej prevadzke, ktoré su predmetom telekomu-
nika¢ného tajomstva alebo na ktoré sa vzt'ahuje ochrana osobnych a odka-
zovych dat) a ak nemozno sledovany ucel dosiahnut’ inak alebo ak bolo by
inak jeho dosiahnutie podstatne st’azené, nariadi v konani pred sudom ich
vydanie sidu predseda senatu a v pripravnom konani nariadi ich vydanie $tat-
nemu zastupcovi alebo policajnému organu sudca na navrh Statneho zastupcu.
Takyto prikaz musi byt’ vydany pisomne a mus{ byt odévodneny. Problémy
moéze predstavovat’ obtiazna Specifikicia uzivatel'skej adresy ¢i zatiadenia
a osoby pouzivatel'a (ictu), ktoré musia byt’ v prikaze presne uvedené.'® Prikaz
mus{ obsahovat’ tiez dobu, po ktord bude odpocuvanie a zaznam telekomu-
nika¢nej prevadzky vykonavany, ktora nesmie byt” dlhsia ako Styri mesiace.

185 Studna prax taktiez riesila otazku prikazu k domovej prehliadke podla § 83 odst. 1 Tvlvi,
kde bol priestor okrem iného identifikovany nespravnou IP adresou. Ustavny sid CR
v konkrétnom pripade vo svojom od6vodneni uviedol, Ze ,,napadeny prikaz, &k domovni pro-
hlidee vyhovoval zdkonnym poadavkiim, nebot’ 3 néj bylo rejme, kdo jej vydal, o podezient 3 jakého
trestného Cinu se jednalo, kde se méla problidka vykonat, kdo mobl byt pachatelem trestné Cinnosti
a rovnég jaké byly divody vznikn podegient e spachdni konkrétniho trestného Cinu. Pochybeni v po-
dobeé nespravné nvedené 1P adresy nebylo takového razu, aby, priblédnuto & okolnostem pripadu, za-
klddalo pochybnosti o divodnosti naiizeni domovni problidky, resp. cinilo prikaz & domovni problidce
neprezkonmatelnym. “Vid’ Usneseni Ustavniho soudu sp. zn. IV. US 3225/09.
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V neposlednom rade prikaz musi obsahovat’ konkrétne skutkové okolnosti,
ktoré vydanie tohto prikazu, vratane doby jeho trvania, odévodmuju.

V pripade ak je potrebné ziskat’ obsah, resp. suvisiace prevadzkové udaje
osobného profilu alebo webovej prezenticie ulozenej na zahranicnom ser-
very (typické komeréné sluzby Google+, Facebook, LinkedIn, ktoré maju
svoje sidlo a servre v USA) je potrebné, aby organy ¢inné v trestnom konani
postupovali cestou pravnej pomoci. Bud pdjde o vykonavanie jednotlivych
ukonov pravnej pomoci na zaklade medzinarodnej zmluvy alebo o realizaciu
pravnej pomoci bez zmluvného zakladu. Prikladom moéze byt spolupraca
&lenskych $tatov EU, kde zékladom st ¢lanky 82 a 86 Zmluvy o fungovani
Eurépskej tnie. Dia 29. maja 2000 Rada ministrov EU schvalila Dohovor
o vzajomnej pomoci v trestnych veciach, ktorého ciefom je podporo-
vat’ spolupracu medzi justicnymi, policajnymi a colnymi organmi v ramci
Unie doplfiovanim ustanoven{ v existujicich pravnych nastrojoch. Taktiez
vyznamnu rolu zohrava aj budapestiansky Dohovor o pocitacovej krimina-
lite zo dna 23. 11. 2001. V neposlednom rade ide o Dohovor o vzijomnej
pomoci v trestnjch veciach medzi ¢lenskymi $tatmi EU, vypracovany Radou
v stlade s ¢lankom 34 Zmluvy o EU. Justi¢na spolupréca v trestnych veciach
v ramci EU stoji na dvoch kPacovych principoch: na uznavani rozsudkov
a sudnych rozhodnuti a taktiez na zblizovani pravaych predpisov ¢lenskych
statov. Ide najmi o Gpravu v pripade prikazu na zaistenie majetku a doka-
zov v ptipade zaist'ovania elektronickych dokazov v posobnosti cudzieho
prevadzkovatela socialnej siete. Vyjadrenie tychto principov vo sfére doka-
zovania bolo zavf$ené v smernici Eurépskeho patlamentu a Rady 2014/41/
EU z 3. aprila 2014 o eurépskom vysetrovacom prikaze v trestnych veciach.

K otazkam zaistenia elektronického dokazu sa vyjadril aj slovensky Ustavny
sud, ktory vo veci vyberu nastrojov vo svetle existencie trestného institutu
,uchovania a vydania pocitacovych adajov vyslovil, ze:'*

Ldujem Statu na ochrane pred lolinnoston akladayici legitimnost’ zdsabov do prava

na sikromie pri realizdcii niektoryeh institritov podla stvrtef blavy prvej lasti Trestného

poriadkn (,,Zaistenie 0sob a veci®) musi byt uvedeny do rovnovdhy so zdvaznoston

186 Vid Slovensko. Rozhodnuti Ustavniho soudu Slovenské republiky ze dne 25. 8. 2010 sp.
zn. I11. US 68/2010. Dostupné z https://www.ustavnysud.sk/SearchRozhodnutiav01/
rozhod.do?urlpage=dokument & id_spisu=355658.
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gdsabu do tohto prdva. Znamend to volit’ pri realizdcii Zdsabu ¢o najmiernejsi prostrie-
dok, ktory je siiasne sposobily zabezpecit’ dosiabnutie sledovaného ciela. Samotna pravna
dprava obsiabnuta v Trestnom poriadkn na tito poiadavkn reflektuje a nréuje na dosi-
abnutie $pecifickébo ciela (iskanie poclitacovych ridajov dolegitych pre objasnenie trestne
(annosti) prostriedok arucujiici pogadovanii proporcionalitn, ktorym je sikon uchovania
a vydania politacovych tidajov Zakotveny v ustanoveniach § 90 Trestného poriadkn.
Je nepochybné, Fe ide o prostriedok, ktorého realizdcia predstavuje zdsah mense inten-
ity v porovnani so situdcion, keby sa na dosiabnutie ciela 2volil institit vydania, resp.
odriatia veci. Napokon to potvrdzuje aj rogdielny resim realigdcie uvedenyeh prostriedion.
Vyzwat’ podla § 89 ods. 3 Trestného poriadkn na vydanie veci je policajt opravneny beg
toho, aby potreboval prikaz, & siblas prokurditora. K odiatin veci podla § 91 ods. 1
Trestnébo poriadkn moze policajt pristipit’ na diklade viastmého prikazu vydaného po
predehéadzajicom sihlase prokurdtora, bez predehidzajiicebo sihlasu prokurdtora mize
policajt vydat’ prikag len viedy, ak predehddzajiici sithlas nemozno dosiabnut’ a vec negne-
sie odklad. Naproti tomu na realigacin iikonu nchovania a vydania politacovych sidajov
podla § 90 Trestného poriadkn potrebuje policajt nevyhnutne prikaz, prokurdtora ako
orgdnu vykondvayiceho dogor nad dodrZiavanim zdikonnosti pred galatim trestnébo sti-
hania a v pripravnom konani (§ 230 Trestného poriadkn). Policajt v danom konkrétnom
pripade pre iilely ziskania pocitacovych fidajov Zvolil prostriedok — zaistenie samotného
pocitacového vybavenia (3 obsabn apisnice nie je 3repmé, i islo o dikon vydania alebo
odiiatia veci), Rtory pre tento sicel Zakonnd fiprava neumoinge, jeho postup preto treba
povagovat’ za nelegdlny.
V neposlednom rade je potrebné uviest’, ze organy ¢inné v trestnom konani
by mali mat’ vypracovani metodiku (gridelines, best practices) pre zaist’ovanie
auchovavanie elektronickych dokazov." Tieto interné pravidla st casto jedi-
nym spitnym kontrolnym mechanizmom v pripade nespravneho zaobcha-
dzania s elektronickym dokazom v trestnom konani, a to zo strany nadriade-
ného organu, sudu alebo inej dotknutej osoby. Aj ked’ tieto pravidla nebudu
verejné (napr. interné predpisy zaist'ovania elektronickych dokazov Policie

187 Jde o podobné odporucania, aké publikuje Eurépska komisia v pripade miestneho
Setrenia hospodarskej sut’aze (dawn raid) a o spésobe zaist'ovania elektronickych do-
kazov. Vid' European Commission: Explanatory note to an authorisation to conduct
an inspection in execution of a Commission decision under Article 20(4) of Council
Regulation No 1/2003. Dostupné z: http://ec.curopa.cu/competition/antitrust/
legislation/explanatory_note.pdf alebo Standardy ISO. Vid ISO/IEC 27037:2012,
Information technology - Secutity techniques - Guidelines for identification, collection,
acquisition and preservation of digital evidence. Dostupné z: http://wwwiso.org/iso/
catalogue_detail?csnumber=44381.
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CR), ich obsah je vjznamny pre samotné trestné konanie a spravny postup
kriminalistickych expertov. Metodika by mala rovnako obsahovat’ presny
postup v ptipade zaist'ovania udajov z osobného profilu sociilnej siete
a web stranky s aspektom zahranicnej spoluprace. Na druhu stranu, vicsina
vel'kych poskytovatelov socialnych sieti publikuje odporicania pre Statne
organy, akym sposobom maji pozadovat’ spristupnenie ddajov v pripade
trestného konania (best practices for law enforcements anthorities). V nasledujucej
podkapitole budu osvetlené prave tieto odporucania.

V.2.2 Povinna osoba

Z pohladu prava je poskytovatel socidlnej siete a poskytovatel web hos-
tingu, resp. systému pre web stranky (blog, mikro blog, atd’.) v rovnakom
pravnom postaveni. Casto ide o poskytovatela sluzby v informaénej spo-
lo¢nosti." Zaujimava je tu otizka jurisdikcie vo vzt'ahu k zahrani¢nym pre-
vadzkovatelom. Podl'a odbornej literatury je jurisdikcia trestného organu
delokalizovanych pravnych vzt'ahov v kyberpriestore uréena miestom pro-
tipravneho nasledku.'®

Ako uz bolo uvedené, viaceti poskytovatelia socidlnych sieti publikuji odpo-
racania pre $titne organy a rovnako spristupfiuji spravy transparentnosti.'”

Ide o prehladné a anonymné statistiky o doziadani $tatov a Statnych organov

smerujucich k vydaniu udajov a informacii o jednotlivich uzivatel'och."!

Tieto odovzdavané data casto sluzia ako dokazné prostriedky v trestnom
konani alebo ako poznatky bezpecnostnych sluzieb (tzv. informacnotech-
nické prostriedky).

188 Vid’ § 2 odst. 1 pism. d) ZSIS.

189 Vid Marek, T. Autonomie vile a soukromi na Facebooku. Pravni rozhledy, 2015, ¢. 06,
s. 196.

190 Medzi prvymi to bola spolo¢nost’ Google (rok 2010), potom Twitter, Microsoft,
Verizon, AT & T, Apple, Dropbox, Facebook, Yahoo and CloudFlare. Kazda z tychto
spolocnosti v sti¢asnosti zverejiuje spravu transparentnosti o tom, ako spristupfiuje svo-
je data tretim osobam. Vid' Transparency report. Dostupné z: http://en.wikipedia.org/
wiki/Transparency_report.

191 Je potrebné dodat’, Ze viaceré spolocnosti su nutené pripust’at’ nielen ziadosti orga-
nov Statnej spravy, ale aj ziadosti sikromnych 0s6b na odstranenie skodlivého obsahu.
Prikladom moze byt” medializovany pripad Spaniela Maria Gonzalesa proti spolo¢nosti
Google Inc., ktory dosiahol stiahnutie odkazov na webové stranky o jeho osobe z vy-
sledkov vyhPadévania, vid’ rozhodnuti SDEU ve véci Google Spain, sp. zn. C-131/12.
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Prikladom spravy transparentnosti je Statistika spolo¢nosti Google Inc.,
ktora vypoveda o rasticom trende dopytov statnych organov za poslednych

pat’ rokov (oproti roku 2009 islo o takmer dvojnasobné zvysenie dopytov):'**
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Je zrejmé, ze ziadosti o spristupnenie dat neprichadzaju len z krajiny
sidla poskytovatela socialnej sieti alebo webovej prezenticie. Prave nao-
pak, ide o strhujici zapas mnozstva lokalnych jurisdikcii o vykon prava

192 Vid Informacie o transpatentnost. Ziadosti od vladnych orginov a sadov. Dostupné z:
http:/ /www.google.com/transparencyreport/userdatarequests/?hl=sk.

193 Vid® Our Transpatency Report. Dostupné z: https://wwwlinkedin.com/legal/
transparency.
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v kyberpriestore, v ktorom je t'azké urc¢it’ rozhodné pravo. Spoloc¢nost’

Google udava, ze v roku 2014 obdrzala dopyty z vyse 70 $tatov:

194

195

194

W

Google Transparency Report — Penetricia krajin Ziadajucich o informaciu

od januira do jina 2014'%

Zaujimavym momentom je, ze americkd vlada na zaklade zakona (FISA, Section 702
a Patriot Act Section 215, resp. National Security letters) neumoziuje spolo¢nostiam
zverejnit’ presné ¢islo dopytov. Tie to vicsinou obchadzaji zakomponovanim tychto
udajov do inych reportov alebo vagnym urcenim cislovky, napr. 0-999 atd’. Vid Why the
transpatrency report is necessary in the fight for privacy. Dostupné z: http:/ /venturebeat.
com/2013/09/12/transparency-tepotts.

Napt. z CR to bolo 99 ziadosti, v ktorjch defini¢na autorita vyhovela v 57%. Tieto Ziados-
ti sa tykali 154 actov. Zo SR prislo 29 ziadosti, v ktorych defini¢na autorita vyhovela 7%.
Tieto ziadosti sa tykali 50 uctov. Graf autora na zéklade dostupnych dat. Vid’ Requests
for user information. Dostupné z: http://wwwgoogle.com/transparencyreport/
userdatarequests.
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Za zmienku stoji taktieZ prehPad Ziadosti z CR na spolo¢nost’ Google Inc.:'*

. Percento ziadost,
Ziadosti o udaje | Pouzivatelia v pripade ktorych
pouzivatelov alebo ucty boli predlozené

nicktoré udaje
Jal azZ december 2014

Pravne Ziadosti
Ziadosti o uchovanie

informacii 4 10 T

Januar aZ jan 2014 99 154 57 %
Jual azZ december 2013 74 88 39 %
Januar aZ jan 2013 63 67 41 %
Jal azZ december 2012 51 84 31%
Januar azZ jan 2012 44 44 32%

Jul aZ december 2011 — — —
Januar az jun 2011 —_ —_ —_
Jual aZ december 2010 — — —
Januar az jun 2010 — — —
Jal azZ december 2009 — — —

Zo Statistiky spolocnosti Facebook Inc. je rovnako zrejmy vyrazny narast
ziadosti v minulom kalendidrnom roku:"’

Rok Pocet Ziadosti Pocet dotknutych | Percento
OCTK uctov vyhovenia

2013 (1/2) 13 60,00%
2013 (2/2) 19 78.57%
2014 (1/2) 12 27.27%
2014 (2/2) 132 54.55%

Vseobecne poskytovatelia v ramci spoluprace so Statnymi organmi Stan-
dardne akceptujui nasledujice skupiny ziadosti:

»  Ziadosti od $tatnych organov tykajuce sa odstranenia obsahu

«  Ziadosti tykajuce sa porusenia autorskych prav

* Ziadost’ o poskytnutie informacif o pouzivateloch

196 Napt. z CR to bolo 99 Zadosti, v ktorych defini¢na autorita vyhovela v 57%. Tieto Ziadosti
sa tykali 154 ctov. Zo SR prislo 29 Ziadostd, v ktorych definicna autorita vyhovela 7%. Tieto
ziadosti sa tykali 50 uctov. Graf autora na zaklade dostupnych dat. Vid’ Requests for user
information. Dostupné z: http:/ /www.google.com/transparencyreport/userdatatequests.

197 Vid Goverment requests report. Dostupné z: https://govtrequests.facebook.com/
country/Czech%20Republic/2014-H2.
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Ziadost’ o poskytnutie informacii o pouzivatefoch je taziskovym nastrojom
pre ziskanie relevantnych elektronickych dokazov. Prevadzkovatelia mozu
spolupracovat’ tak vo veciach civilného prava (napr. v angloamerickom
prave ide o institat ediscovery), tak aj vo veciach trestného prava proces-
ného. Tieto ziadosti je mozné rozdelit’ na ziadosti pochadzajuce zo Statu
sidla poskytovatela (napr. USA, ¢lensky $tat EU — najéastejsie Irsko) a Zia-
dosti mimo tento $tat. Je pravidlom, Ze ziadost’ musi byt’ vzdy doplnend
pravoplatnym a vykonatel'nym rozhodnutim $tatneho organu.
Typické rozhodnutia siudnych organov (v USA podla anglo-amerického
prava), na ktoré odkazuja napr. Google, Facebook, LinkedIn v pripade vyda-
nia informécif z G¢tu uzivatela, su:'*
Predvolanie (Subpoena)
* ide o vysledok zjednoduseného procesu ziskavania prevadzkovych
udajov
* je vydané bez predchadzajiceho odsuhlasenia sudcom ¢i dradnikom
so sidnou pravomocou
* predvolanie smeruje iba k $pecifickému druhu prevadzkovych infor-
micii (taxatfvne zakonom stanovenych)
* vydava sa v trestnopravnych a obc¢ianskopravnych zalezitostiach
* Spolo¢nost’ Google k tomuto néstroju uvadza, ze ,,platné predvola-
nie tykajuce sa vasej adresy v sluzbe Gmail nas méze donutit’ k odha-
leniu mena, ktoré ste uviedli pri vytvarani uctu, a adries IP, z ktorych
ste ucet vytvorili a z ktorych ste sa prihlasili alebo odhlasili (vratane
datumu a casu). Na prvy pohlad sa zda, Ze zakon ECPA umoznuje
organu vlady predvolanim alebo sudnym prikazom (vid’ popis nizsie)
dondtit” poskytovatela komunika¢nych sluzieb k odhaleniu obsahu
urcitého typu emailov alebo iného druhu obsahu. Spolo¢nost’ Google
vsak v pripade obsahu sluzby Gmail a d’alsich sluZieb vyzaduje prikaz
k prehliadke vystaveny na zaklade zakona ECPA. Sme totiz presved-
¢eni, Ze len tak je to v sdlade so $tvrtym dodatkom Ustavy Spojenych
statov, ktory zakazuje neopodstatnenu prehliadku ¢i konfiskaciu.

198 Vid’ Requests for user information. Legal process. Dostupné z: http://www.google.
com/transparencyteport/userdatarequests/legalprocess.
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Sudny prikaz na zaklade zakona ECPA (ECPA Court Order)

ide o zlozitejsi proces ziskavania prevadzkovych a ¢iasto¢ne aj obsa-
hovych adajov;

vic¢sinou tu je potrebny vyslovny sdhlas sudcu najcastejsie podla
trestného procesného prava;

ziadatel musi pred sad predlozit’ konkrétne fakty dokazujuce,
ze pozadované informacie sa relevantné a podstatné pre prebicha-
juce vysetrovanie trestného cinu;

spolocnost’ Google k tomuto nastroju uvadza, ze ,organ vlady
méze ziskat’ na zdklade takého sudneho prikazu tie isté informdcie
ako na zaklade predvolania a dodato¢né podrobnejsie informadcie
o pouzivani uctu. K tym moze patrit’ adresa IP, ktord je priradena
ku konkrétnemu emailu odoslanému z daného uctu alebo sa pouzila
na zmenu hesla k uc¢tu, (s ditumom a casom) a cast’ hlavicky emailu,
ktora nie je sucast’ou obsahu emailu, napriklad pole ,,0d:*, ,,Komu:*
a ,,Datum®. Sidny prikaz na zaklade zakona ECPA je mozné ziskat’

iba v pripade trestnopravneho vysetrovania.*

Prikaz k prehliadke (Search Warrant)
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je to vystup z najprisnejsicho procesu ziskavania obsahovych udajov;
ziadatel' musi ziskat’ sthlas sudu a musi preukazat’ dévodné podo-
zrenie, ze , kontraband alebo urcité informacie suvisiace so zloc¢inom
sa aktudlne nachadzaji na konkrétnom mieste, ktorého prehliadka sa
pozaduje®;

prikaz k prehliadke musi Specifikovat’ miesta, ktoré majua byt prehla-
dané, ako aj ciel’ hl'adania;

podla spoloc¢nosti Google ,,s prikazom k prehliadke je mozné vynu-
tit” spristupnenie tych istych informacii ako s predvolanim na zaklade
zakona ECPA ¢i sidnym prikazom, ale aj spristupnenie informacif
o vyhladavacich dopytoch pouzivatela alebo sikromného obsahu
ulozeného v ucte Google, ako st spravy sluzby Gmail, dokumenty,
fotografie ¢i videda YouTube. Prikaz k prehliadke na zdklade zakona
ECPA je k dispozicii iba v pripade kriminalneho vysetrovania. Vo
videu nizsie je uvedeny prehlad, ako kontrolujeme a reagujeme
na prikazy k prehliadke na zaklade zakona ECPA.“
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Povolenie odpocuvania (Wiretap)

* je to najkomplikovanejsi sposob ziskavania (zaznamenavanie) obsa-
hovych ddajov v redlnom case — ide o odpocivanie obsahu komu-
nikicie v redlnom case (odpocivanie a zdznam telekomunikacnej
prevadzky);

*  vySetrujici organ/OCTK musi preukdzat’, 7e a) pouzivatel sa dopus-
til zlo¢inu uvedeného v zakone o odpocivani Wiretap Act, b) ciefom
odpocivania je ziskat’ informacie o danom zlocine, ¢) odpoc¢uvané
telefénne ¢islo alebo ucet suvisia s danym zloc¢inom, a navyse sud
musi stanovit’, ze vetky ,,Standardné sposoby vySetrovania tohto
zlo¢inu zlyhali (alebo by pravdepodobne zlyhali), pripadne Ze su pre-
dovsetkym prili§ nebezpecné na to, aby sa realizovali®;

* je si nutné uvedomit’, Ze existuju zakonné obmedzenia tykajuce
sa doby (lehoty) na zakonné odpocivania a tiez poziadaviek na infor-
movanie odpocuvanych pouzivatelov (za akych mo6zu byt’ s povole-

nim oboznamen).

Povolenie sledovania prichadzajucej alebo odchadzajicej komunika-
cie (Pen Register, and Trap and Trace)

* ide o pomerne jednoduchy proces ziskavania prevadzkovych adajov
v realnom case (IP, web adresa, logy, atd’.);

» ziadatel musi preukdzat’, ze informacie, ktoré sa ziskaji, buda rele-
vantné pre aktudlne prebichajuce vysSetrovanie trestného ¢inu (opat’
ako moznost’ pre OCTK v trestnom konan);

* zaujimavost’ou je, Ze spolo¢nost’ Google sa domnieva, Ze v tomto
pripade ide o prili§ nizky standard ochrany prav jej uzivatel'ov, a preto
zacala spolupracovat’ so zdruzenim Digital Due Process s ciefom
zabezpecit’ to, aby tieto povolenia podlichali sudnej kontrole.

V pripade ak sa tuzemsky organ ¢inny v trestnom konani rozhodne vyu-
zit’ institat pravnej pomoci na zaklade medzinarodnej dohody o vzdjomne;
pravnej pomoci (napt. prostrednictvom Ministerstva spravodlivosti USA),
¢asto musia jeho rozhodnutia alebo rozhodnutia sudov splnit’ vyssie uve-
dené standardy (minimalne s nimi korespondovat). Je potrebné dodat’,
ze internetovy poskytovatelia sa mozu rozhodnut’ dobrovolne spolupra-
covat’, a to aj bez formalneho medzinarodného postupu pravnej pomoci.
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Ide o prejav transparentnosti a pravomoci poskytovatel'a v kyberpriestore
tykajuceho sa socialnych siet.'”

V.3 Forenzna analyza

Odborna zahrani¢na literatara v pripade forenznej analyzy ,,internetovych
dat* hovoti o nasledujicich krokoch:**

* vyhodnotenie ziskanych dat

* experimentovanie (pripustenie novych neortodoxnych technik)

* spajanie informacii a hl'adanie vzdjomnych suvislosti

 validacia (overovanie faktov a skutocnost)
Forenzna analyza dat ziskanych od poskytovatel'ov socidlnych sieti je pre-
dovsetkym determinovana vyberom technického sposobu odovzdania dat
organom ¢innym v trestnom konani.

V pripade dobrovolného odovzdania pozadovanych dat ide o proces:
* odovzdania datového nosica (HDD, USB, CD, DVD, atd’.) spolu
s preberacim protokolom nebo
* spristupnenia vzdialeného dloziska s pozadovanymi datami (SFTP,
zabezpecena web stranka, SSH pristup, atd’.) a verifikovatelnym logo-
vacim systémom,;
* a naslednd kriminalistickd analyzu vykonani poverenym sidnym
znalcom.
V pripade nedobrovolného zaistenia pozadovanych dat ide ¢asto o odnatie
datovych nosicov (HDD, USB, CD, DVD, atd’.), resp. celych pocitacovych
systémov (hardware) a servov. Taktiez nie je vylicend moznost’ kopirova-
nia dat na mieste. Rovnako méze {st’ o zaistenie priestorov (zapecatenie)
a naslednu analyzu tam najdenych pocitacov (serverov).

Pri tychto ukonoch je nutné apelovat’ na uvedend zasadu zdrzanlivosti a pri-
meranosti, resp. minimalizacie a subsidiarity, ktora sa premieta aj do prace
poverenych sudnych znalcov alebo znaleckych organizacii. Specifikum

199 Napr. spoloc¢nost’ Google uvadza, ze , sidaje pougivatela mige v reakcii na platny pravny proces
0 strany orgdnov vidd inych krajin ako USA poskytniit’ dobrovolne, pokial’ sii tieto Ziadosti v silade
§ medzindgrodnymi normami, americkym pravom, pravidlami spolocnosti Google a zdkonmi krajiny,
3 ktoref Ziadost’ pochadza. “Vid Requests for user information. Legal process. Dostupné z:
http:/ /www.google.com/transparencyreport/userdatarequests/legalprocess.

200 Vid Mason, S. Electronic evidence. .ondon: LexisNexis. 2010, s. 65.
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skimanych dat z osobnych profilov je ich previazanost’ s cudzimi datami
(nezaujatymi osobami), ku ktorym je nutné pristupovat’ obzvlast’ opatrne.
Navyse, je mozné doplnit’, ze skimané data by v ¢ase konania mali byt’ ulo-
zené na objektivne verifikovatelnom zdroji (napr. elektronicky spis) s tym,
ze kazda zo stran by mala presne stanovené prava a povinnosti pri nahlia-
dani, resp. nakladani s obsahom. Je zrejmé, Ze tieto tskalia sa dnes pomerne
c¢asto odbijaju znaleckym dokazovanim, ktoré si vsak ziada netinosné casové
naroky na priebeh sporu a casto zbytocne, resp. nezakonne prejudikuje
pravne otazky.

V.4 Vykonanie dékazu

Kazdy dobre vykonany dokaz by mal predstavovat’ zaruku reflektovania
minulych dejov. Slovami Hollindera ,fair spdsob vedenia dékazného konania
(ktoreé je v trestnom procese spojené s aplikdcion najmd gdsad rovnosti Zbrani, prezump-
cie neviny, prava na obhajobn, in dubio pro reo) sleduje jednak nachidzanie pravdy
v konflikte proti sebe stojacich strin, a jednak snabu o minimalizdcin dokaznych chyb,
Justicnych omylov, a tym aj minimalizdcin prijimania nespravodlivych rozhodnuti“>"'
Je preto zrejmé, ze existuje uzka vizba kategérie pravdivosti na povahu
konania, akym je prave vykonanie dokazu prostrednictvom elektronického
dokazného prostriedku.

Sud v trestnom konani bude vykonavat’ dokazy ziskané zo socilnych sieti
alebo web stranok najmi na zéklade ustanoveni § 112 TR (ako listinny
dokaz), § 105 TR (znalecké posudky, odborné vyjadrenia, resp. § 101 TR
(ako vysluch svedka) alebo § 113 TR (ako obhliadku). Aviak sucasna prax
¢asto spociva v tom, ze vykonanie dokazu osobného profilu alebo web
stranky sa ohranicuje na tla¢ ziskanych informacii do listinnej podoby a jej
predlozenie sidu.*” Z technického pohladu sa tak zbytocne strica Sitsia

201 Vid’ Hollinder, 20006, op. cit., s. 204.

202 Typicky to je napr. v pripade stalkingu ked” ,,Soudy obou stuprizi vysly predevsim 3 dostovného
gnéni obsabu vihrigky, anig by disledné hodnotily okolnosti, za nich% ji bylo uzito, a to ve spojeni
§ pognatky o chovini obvinéného k poskozené. Soud proniho stupné 3 vipovédi svédkyné K. T., s nig
koresponduji i dznamy komunikace mezi ni a obvinénym na facebooku zalogené ve spise, Zjistil,
Se v komunikaci s ni se obvinény ve dnech 11. 2. a 12. 2. 2009 vyjddyil tak, e ,ju zabije”, pricems
g kontexctu jeho sdélent bylo patrné, Ze tim mini poskozenon a e tak chee néinit za vulgdrni naddvky,
Jimig ho oznadila pravé poskozend (¢ . 29, 30). “Vid usneseni Nejvyssiho soudu sp. zn. 8 Tdo
1082/2011.
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suma informacii (metadata suborov, zdrojovy kéd, atd’.), ktoré nie su sice
okamzite viditelné, ale mézu predstavovat’ zaujimavy zdroj informacii.
Ustavny sud sa uz davnejsie zaoberal poziadavkami zakazu deformacie

dbékazov a uviedol, ze:?%

Podle nizoru Ustavniho soudu musi obecny sond dodret vysoky standard i tam, kde jde
0 hodnoceni vypovidaci schopnosti a hodnovérnosti diikazu samotného. [deli o hodnoceni
diikazd, procesni predpisy sice ponechdvaji volnost soudei obecného sondn, avsak nemiize
Jit 0 volnost absolutni, nevazanon na kusenostmi provéfenou pravdépodobnost nriitych
skutecnosti. Diikaz; musi byt odragem skuteinych uddlosti a sitnact, cog md garantovat,
aby byl jednotlivec nzndn vinnym na podklade objektivnich a skutecnosti odpovidajicich
gJistent, protoge pouge ona jsou prisobild ospravedinit krajni opatient spocivajici ve ba-
vent jednotlivee jeho osobni svobody (ndlez Ustavnibo soudn, sp. zn. V. US 335/05,
Sbirka ndlezii a nsnesent, svazek 41, str. 453). Privé g toboto diivodn Ize formulovat
urlité principy vagici se k provadéni a hodnoceni diikazi, napr. princip opomenutého
diikazu, princip monosti verifikace diikazi sméfujicich proti obgalovanémn G asadu
zikazu deformace diikazii; aplikace téchto principii je dovoditelnd i 3 nlezn Ustavniho
soudu, sp. zn. IIL. US 398/ 97, Shirka nilezii a usneseni, svazek 11, str. 125, v néms
Jde 0 zdkaz vyvozovdni 3 dikazu takovyeh skutkovych zjisténi, kferd pri raciondl-
nim hodnoceni 3 provedeného dikazn nevyphivaji, a nejsou podporovina ani obecnou

gkusenosts.

Dalsou vlastnost'ou elektronického dékazu je aj to, Ze elektronicky zaznam
sa moOze pomerne jednoducho a nepozorovane (automaticky) modifikovat’
alebo zmenit’. A to aj v ¢ase jeho vykonavania. Takato zmena je sposobend
povahou alebo okolnost’ami, za ktorych bolo s tymto zaznamom nakladané.
Inak povedané, uz len samotnym kopirovanim zaznamu dat sa méze kon-
taminovat’ ich obsah.*™ KPa¢om k spraivnemu vykonivaniu elektronickych
dokazov je pochopenie vlastnosti — volatility elektronického doékazného
prostriedku samotnym sidom. Ide o spravne chapanie dokazného procesu
od podiato¢nej fazy — zaist’'ovania pocitacovych udajov, az po hodnotenie
dokazov.

203 Vid nalez Ustavniho soudu sp. zn. 1. US 3094/08, N 103/53 SbNU 293.

204 Ustavny sud w2 davnejsie uviedol, Ze ,,idelem trestnibo fizeni neni jen ndleSité jisténi trestnych
Gindi a potrestdani pachateldi, nybrs i projedndni véei s plnym Setrenim prdv a svobod zarucenych Listinou
a mezindrodnini smlonvami o lidskych pravech a zikladnich svoboddch, jimi¥ je Ceskd republika
vdzina“. Vid nalez Ustavniho soudu sp. zn. IL. US 889/10, N 237/59 SbNU 405.
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V.5 Hodnotenie dokazu

Za dokazny prostriedok je mozné oznacit’ zakonom upraveny sposob ziska-
nia informacie (skuto¢nosti, ktord ma byt’ zistena — porov. § 89 ods. 1 TR).
Za dokaz moze sluzit’ vietko, ¢o moze prispiet’ k objasneniu veci, najmi
vypovede obvinené¢ho a svedkov, znalecké posudky, veci a listiny dolezité
pre trestné konanie a ohliadka. Ako uz bolo uvedené, kazda zo stran méze
dokaz vyhladat’, predlozit’ alebo jeho vykonanie navrhnut’. Skutocnost’,
ze dokaz nevyhl'adal alebo nevyziadal organ ¢inny v trestnom konani, nie
je dévodom na odmietnutie takéhoto dokazu.

Pre dokazovanie elektronickymi dokaznymi prostriedkami bude prilicha-
vost’ vol'by pravnej normy suidom okrem iného zavisla aj na tom, ako dobre
bude zistena samotna skutkova podstata prostrednictvom vykondvania
takychto dokazov. Trestné procesné pravo tykajuce sa otazky dokazovania
je vystavané na zasade volného hodnotenia dokazov, avsak len za predpo-
kladu dodrzania ostatnych pravnych zasad Podl'a Hollindera ma dokazova-
nie pre pravne rozhodovanie okrem noetickej podstaty prave aj funkciu pre-
sved¢ovania a argumentovania®”. T4 je vlastna elektronickému vykonavaniu
dokazov. Neraz video alebo zvuk, resp. sprava vo svojej vlastnej podobe
vyzeraju ako zrkadlo reality minulych dejov. Preto je mozné tiez hovorit’ aj
o oceniovani dokazu, resp. hfadani jeho sily?™®. Tento proces je sfinalizovany
sice predlozenim uplného sihrnu dékazov, av§ak spravna bonifikacia dokaz-
nych partikularit je o to viac dolezitejsia ak ide o pouzitie elektronickych
dokaznych prostriedkow.

Podla Vladimira Smejkala elektronické dokazy maju jednu zasadnu slabinu:
wtagko ich priradujeme ku konkrétneg osobe, pretoge dokdzat, kto ,,mal ruky na kli-
vesnici“ je mogné len s vyugitim elektronického podpisu alebo imjch antentizalnych metid
(pouzitie hesla, SMS, (ipové karty atd.). Nastastie sit vycajne siicastou krubu dalsich,
hoci nepriamych dikazov a mign aj v tomto pripade obrat’ dolegitii silobu v rdamci

prislusného konania.“*"

Prave informacie z osobnych profilov (web stranok)

205 Vid’ Holldnder, 2006, op. cit., s. 195.

206 Vid* Boguszak, J., Capek, J., Getloch, A. Tesrie priva. Praha: Eurolex Bohemia, 2001,
s. 132,

207 Vid’ Smejkal, V. Elektronické dikazy — soucasnost ¢i budoucnost ceského soudnic-
tvi? Dostupné z: http://wwwbulletin-advokacie.cz/ elektronicke-dukazy-soucasnost
-ci-budoucnost-ceskeho-soudnictvi.
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moézu casto priniest” dalsie nepriame dokazy, ktoré nasvedcuji dokazova-
nym skutocnostiam.

Nedavno rieseny problém vytvorenia falosného facebookového profilu
(trestny cin poskodzovania cudzich prav) zdoraznil dolezity aspekt hodno-

tenia elektronickych dokazov v nadviznosti na ujmu prav poskodenej:**®

[Neni Zddnych pochyb o tom, e zpristupnént fotografi, na nich¥ je poskozend achycena
nahd pri provadéni sonloge ez sonblasu poskozené Sirokémn okrubu osob, a to zpii-
sobem vyvoldvagicim dojem, $e tyto fotografie zpristupnila samotnd poskozgend, vagnou
djmun na uvedenych pravech poskozené pisobuje. O tom ostatné svédii i popis dopadu
Jedndni obvinéného na poskozenou obsageny ve vypovédi poskozene, ale i dalsich svédkii.
Pokud jde o torzent obvinéného o absenci gnaku nvedeni v omyl, nelze se s timto totoF-
nit. Obvinény zaloZil facebookovy profil na jméno poskozené, nvedl zde kontakini sidaje
na ni a vereinil jeji fotografie. Jednognalné timto 3piisobem byly osoby, kterym k profilu
bylo umognéno pristoupit, nvadény v omyl obledné majitele profilu. Obdobné zavéry plati
7 0 dopisech, které obvinény psal jménem poskozené v proni 0sobé s uvedenim adresy posko-
gené jako odesilatele na obdlkdch. Rovnés pokund soud proniho stupné dochizi k zdvérn,
Se obvinény vyugil omylu poskozené, kierd nepredpoklidala, e jeji intimni fotografie
porizené s jejim soublasem obvinény timto piisobem nengije, je mono se s takovym
zdvérem ztotognit. [...] Nejvys§i soud po prostudovini predmeétného spisového materidln
jistil, e sondy srogumitelné popsaly subjekty nvedené v omyl, jakos i subjekt, jemng
byla zpiisobena sijma na pravech a rovnéZ podrobné vylogily, proc bylo jedndni obvinéného
JUDr. PhDr. I. 8., PhD. kvalifikovino jako pretin poskozent cizich prav podle § 181
odst. 1 pism. a), b) tr. zdikoniku, ale také to, v em spocivala vignd sijma na prdvech
a komu byla gprisobena. Nutno nvést, e intenzita skodlivého nésledku rozhodné nebyla
v posugovaném pripadé anedbatelnd, nebot’ poskozend |. T. byla zverejnénim jejich
intimnich fotografii zesmésnéna, v sonvislosti s inkriminovanymi dopisy musela poddvat
vysvétlent svym nadiizenym, byly provétovdny jeji odmény a byla resena i jeji bezpecnostni
provérka u Nirodnibo bexpeinostnibo divadu. Pri posonzeni uplatnéné pravni namitky
proto Nejvyssi soud dospél k zavérn, e znaky skutkové podstaty precinu poskozent cigich
priv podle § 181 odst. 1 pism. a), b) tr. zdkonikn byly napinény.
Mozno na zaver uz len dodat’, Ze v priebehu trestného konania je nutné
postavit’ vysledky dokazovania do svetla poznania, ktoré bude zalozené
na usilf priblizit’ sa zhode myslienky so skutocnost’ou (minulym dejom) v tej
miere, ktora zodpoveda poziadavkam overovania, tak aj falzifikovania, ktoré

208 Vid’ usneseni Nejvys$siho soudu sp. zn. 4 Tdo 815/2014.
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je mozné v urcitej dobe na tito mieru priblizenia polozit’*” Tieto pozia-
davky overovania, tak aj falzifikovania, musia primarne vychadzat’ zo zasad
a principov trestného prava, avsak rovnako musia brat’ v zretel’ existujuce
technikality dokazov pochadzajucich z osobnych profilov socidlnych sieti
alebo webovych prezenticii.

V.6 Namety de lege ferenda

Ako zasadny namet de lega ferenda je mozné uviest’ uvahu nad existenciou
elektronického spisu v trestnom procese. Za dodrzania podmienok tech-
nologickej neutrality, elektronicky spis ma potencial priniest’ mimoriadne
zaujimavu platformu na riadne vykonavanie elektronickych dékazov, ktoré
moéze miestami naburat’ a prestavat’ uz zazité partikularity procesného prava
dokaznych prostriedkov. Vzhladom na zvysujicu sa pocetnost’ nehmotnych
elektronickych dokaznych prostriedkov je povinnost'ou kazdého praktiku-
juceho pravnika brat’ na zretel citlivost’ a volatilitu elektronickych dékazov.
Preto virtualizacia sudneho spisu predstavuje stabilnt konstrukciu ochrany
tychto zakladnych povinnosti a napomaha pri zachovani elementarnej pod-
staty tohto institatu zvysovat’ dynamiku pristupu k informaciam pre ztcast-
nene procesné strany.

V.7 Zhrnutie

V uvedenej kapitole bolo popisané, akym spoésobom je mozné ziskat’, ana-
lyzovat’, vykonat’ a hodnotit’ elektronicky dokaz pochadzajici z osobnych
profilov socialnych sieti alebo webovych stranok. Tieto ,,internetové dokazy*
ukazuju $pecifickd vlastnost’ wbiguity kyberptiestoru, t.j. vlastnost’ bez pre-
viazanosti na lokalnu jurisdikciu a jej pravne zasady a principy. Nepochybne,
pravny proces vydavania dat bude podliehat’ najmi jurisdikcii sidla pre-
vadzkovatel'a alebo jeho pobocky. Na jej postup sa bude d'alej vzt'ahovat
narodné, ale aj medzinarodné pravo. Otazkou vsak ostava, ¢o ak pravo stitu
ziadatela je v rozpore s pravom Statu prevadzkovatela a zaroven neexis-
tuje ziadna medzinarodnd zmluva alebo medzinirodnym pravom uznana
zasada ako postupovat’. Moze sa zdat’, ze narodné alebo medzinarodné

209 Vid’ Holldnder, 2006, op. cit., s. 201.
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pravo vystupuje ako zachytny bod alebo garancia tradicnych hodnét. Avsak
nie je mozné ich automaticky premietat’ do virtudlnej sféry bez dalsieho.
Treba si totiz uvedomit’, ze v pripade vydavania dat poziva prevadzkova-
tel pomerne vysokd mieru samostatnej rozhodovacej pravomoci. Uz vyber
technolégie pre spracovanie a odovzdanie pozadovanych dat reguluje to, aky
rozsah bude mat’ zasah do prav dotknutého subjektu. Navyse, zahrani¢ny
poskytovatel' urcuje aj proceddru prijatia ziadosti, jej spracovania a prip.
odovzdania zaistenych dat. Tymto sa stava defini¢nou autoritou v pravom
zmysle slova. Ovplyviiyje nie len regulovaného uzivatela, ale aj pripadné
vysledky trestného vysSetrovania v pripade dopytu o poskytnutie dat.
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VI DOKAZOVANi PROVOZNIMI
A LOKALIZACNIMI UDAJI

VI.1  Vysvétleni pojmu

Blanketni uchovavani provoznich a lokaliza¢nich Gdaju pfedstavuje stycny
bod mezi povinnost{ zajistit davérnost prenasené komunikace, povinnosti
uchovavat nckteré udaje o této komunikaci a procesnimi opravnénimi
nekterych subjekta vefejné moci k takto uchovavanym datim pfistupovat.
Poskytovatelé telekomunikacnich sluzeb nesmi zpracovavat obsah piena-
sené komunikace s poukazem na zakladni prava obsazend v ¢l. 10 a ¢l. 13
LZPS a ¢&. 8 EULP (dale také ,,Umluva“), coz je na zakonné urovni upra-
veno v § 89 ZEK Povinnost zajistit technicky i organizacné davérnost zprav
se vztahuje i na provozni a lokaliza¢ni udaje se zpravami spojené.”'” Obsah
zprav nemuze poskytovatel uchovavat za zadnych okolnosti, zakon vsak
v nékterych pifpadech uklada povinnost uchovavat provozni a lokaliza¢ni
udaje.
VI.1.1 Povinné subjekty
Piijetim Smérnice 2006/24/ES byly clenské staty Evropské unie zavazany
pfijmout narodni legislativu, kterd by umoznila uchovavani provoznich
a lokaliza¢nich dajt jako zakonnou vijimku z vj$e uvedenych prav. U¢elem
uchovavani bylo vysetfovani, odhalovani a stihani trestnych ¢int, jak uvadi
recital 11 Smeérnice. Recital 10 Smérnice pak zmifioval pfimou souvislost
s bojem proti terorismu, resp. s utoky v Londjné v roce 2005. Clenské
staty tak musely zajistit uchovavani udaji potfebnych k dohledani a identi-
fikaci zdroje sdéleni, ddaje potfebné k identifikovani adresata sdéleni, ddaje
potfebné k identifikaci komunikacniho vybaveni uzivatelti nebo jejich udaj-
ného komunika¢nfho vybaveni a tdaje potfebné ke zjisténi polohy mobil-
nfho komunikacniho zafizeni. Povinnymi subjekty jsou dle § 94 odst. 1 ZEK
210 Prakticky rozdil mezi samotnym obsahem komunikace a provoznimi a lokalizacnimi
udaji je mozné popsat analogif s obalkou, kdy na obalce jsou udaje, které umoznuji do-

rucen{ dopisu (tedy dohledani zamyslen¢ho pifjemce komunikace) a které jsou, na rozdil
od obsahu dopisu, vefejné viditelné.
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pravnické nebo fyzické subjekty zajist'ujici vefejnou komunikacni sit” nebo
poskytujici vefejne dostupnou sluzbu elektronickych komunikaci. Vzhledem
ke znéni posledni véty § 2 pism. n) ZEK je nutné si uvédomit, ze pod pojem
sluzeb elektronickych komunikaci spadaji i sluzby informacni spolecnosti,
které spocivaji zcela nebo pfevazné v pfenosu signalt po sitich elektronic-
kych komunikaci.

Povinnymi subjekty pak jsou samoziejmé telefonni operatofi, v piipadé
internetovych sluzeb je vSak v praxi situace komplikovanéjsi. Obecné lze
fici, ze se jednd pouze o poskytovatele pripojeni”!! Klicovym pro uréeni
povinného subjektu tak je, jestli poskytuje zaroven s jinymi (webovymi)
sluzbami i sluzby piipojeni. V ptipadé, ze dochazi k poskytovani piipojen,
se tak subjekt stavd povinnym a musi uchovavat ddaje v rozsahu stanoveném
Vyhlaskou Ministerstva pramyslu a obchodu ¢. 357/2012 Sb., o uchovavani,
predavani a likvidaci provoznich a lokaliza¢nich udaja (dale jen ,,vyhlaska®).
Napt. v pifpadé ust. § 2 odst. 3 vyhlasky je subjekt poskytujici sluzby pfipo-
jeni a webové sluzby povinen uchovavat udaje o pfenosech zprav elektro-
nické posty. Subjekt poskytujici pouze sluzby webové pak udaje v souladu
s vyhlaskou uchovavat nemusi.

V praktické roviné se zda byt celkem problematickym postaveni poskytova-
teld Wi-Fi pfipojeni. V pifpadé nevefejnych Wi-Fi se poskytovatel, za pou-
zitl gramatického vykladu § 2 pism. j) ZEK, nestava subjektem povinnym
uchovavat provozni a lokalizacni udaje. Pokud je ale poskytovano vefejné
piistupné Wi-Fi, dochazi k naplnéni definice sluzby elektronickych komu-
nikaci.** Mélo by tak nasledovat splnéni povinnosti uchovavat provozni
a lokalizac¢ni udaje, ke kterému vsak casto nedochazi. Lze totiz konstatovat,
ze kdyby vsichni tito poskytovatelé zazadali o ndhradu naklada podle § 97
odst. 7 ZEK, ptfedstavovalo by to znacnou administrativni zatéz pro cely
aparat. Zaroven si lIze jen tézko predstavit, ze by tdaje byly organy ¢innymi

211 Turidicum Remedium. Co délaji provideri a telefonni operdtori s nasimi daty? Studie praxe posky-
tovatelii internetovych a telekomunikacnich slugeb (ISP). Dostupné z: http://slidilove.cz/sites/
default/files/Studie%20ISP_final.pdf.

212 Technickd realita zde fika, Ze subjekt, se kterym ma dané napf. restauracni zafize-
nf smlouvu o poskytnuti pfipojeni, pfifadi restaura¢nimu zaffzen{ vefejnou IP adresu
(muze jich byt i vice). Na provozovateli restaura¢niho zafizeni by pak mélo byt, aby dle
vlastntho logu provozu umoznil organiim ¢innym v trestnim fizeni dalsi postup. Subjekt,
ktery smluvné zajist'uje pfipojen, totiz jiz nema pfistup k IP adresaim za NATem.
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v trestnim fizen{ po této skupiné subjektd vyzadovany. Mezi organy ¢innymi
v trestnim fizen{ pfevlidd nizor,”? Ze je nutné striktné odlisovat mezi oso-
bami podnikajicimi v rezimu ZEK a osobami podnikajicimi ZSIS. Osoby
podnikajici podle ZEK maji povinnost chranit telekomunikaéni tajemstvi.
Timto postupem se da dojit k zavéru, ze organy ¢inné v trestnim fizeni
se od poskytovatelt vefejné Wi-Fi sité udaje nikdy ziskat nepokusi, protoze
je nepovazuji za subjekty, které by byly povinné je uchovavat. Timto zpu-
sobem tak vykladem dochazi ke korekci gramatického vykladu § 2 pism. n)
ZEK.

VI.1.2 Rozsah povinnosti

Povinnost ¢i moznost specifickym zptisobem uchovavat provozni a loka-
liza¢ni udaje se odehrava v nckolika rovinach. Nejvice diskutabilni z nich
je narodni legislativa, vytvofena implementaci Smérnice 2006/24/ES.
V soucasné dobé pfedstavuje narodni implementaci*'* této povinnosti § 97

odst. 3 a odst. 4 ZEK, které stanovuje povinnym subjektim povinnost
uchovavat provozni a lokaliza¢ni udaje po dobu 6 mésica."
Provozn{ udaje jsou ustanovenim § 90 ZEK definovany jako jakékoli udaje

zpracovavané za Ucelem pfenosu zpravy siti nebo za dcelem uctovani.*'¢

Piikladmo se tak jedna o informace o nazvech, cislech nebo adresach,
které poskytuje odesilatel sdéleni nebo uzivatel spojeni za ucelem pfenosu
sdéleni a jakykoli pfevod téchto informaci siti, po které se sdéleni pre-
nasi, za ucelem provedeni pfenosu. Lokaliza¢nimi udaji se dle § 91 ZEK
rozumi jakékoli zpracovavané udaje urcujici zemépisnou polohu koncového

213 Implicitné potvrzeny v ramci Vykladové stanovisko Nejvyssiho statntho zastupitelstvi
¢ 1/2015, ke sjednoceni vykladu zédkont a jinych pravnich pfedpisti k problematice
zjist ovani obsahu mobilnich telefont a jinych datovych nosica, véetné obsahu e-mai-
lovych schrinek. Dostupné z http://www.nsz.cz/images/stories/PDF/Stanoviska_
Proces/2015/1_SL,_760-2014.pdf.

214 Byt’ byla smérnice zneplatnéna, tato iprava pavodné vznikla jako jeji implementace.

215 Pro zmapovani vyvoje tohoto ustanoveni a na n¢j navazujicich procesnich opravnéni
organt c¢innych v trestnim fizeni viz Myska, 2013, op. cit., s. 64-81.

216 Definice pfitom odpovida mezinarodnim dokumentim. Provoznimi udaji se dle ¢l. 1
pism d) Umluvy o pocitadové kriminalité (104/2013 Sb. m. s.) rozami ,jakdkoli pocitaiovd
data vtabujici se ke komunikaci prostiednictvim pocitaového systému, vytvorend politaiovym systé-
mem, jakogto soncasti komunikalnibo retézce, uvddejici pivod, cil, cestn, ias, datum, objem nebo trvani
komunikace nebo tp prislusné sluhy. “Dle ¢l. 2 pism. b) Smérnice 2002/58/ES se pak jedna
0 , jakékoli fidaje zpracovivané pro dicely prenosu sdélent siti elektronickych komunikaci nebo pro jeho
sétovdni "
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zafizeni uzivatele vefejné dostupné sluzby elektronickych komunikaci?'” Zde
se napf. jedna o zemépisnou sitku, délku a nadmotskou vysku koncového
zafizeni, dale pak informaci o sméru pohybu, urovni pfesnosti lokaliza¢nich
informaci, identifikaci sit’ové bunky, ve které je zafizeni umisténo v urcitém
casovém bodu. Pfesnou specifikaci metadat, kterd musi povinné subjekty
uchovavat, stanovuje provadéci pfedpis, kterym je Vyhlaska. § 2 Vyhlasky
stanovuje rozsah uchovavani provoznich a lokaliza¢nich ddaja v zavislosti
na tom, zda se jednd o veiejné telefonni sité s pfepojovanim okruhd, vefejné
mobilni telefonn{ sit¢, nebo sité elektronickych komunikaci.

V ramci soucasné diskuze, kterd pfedchazela dubnovému ostie sledova-
nému rozhodnuti SDEU ve spojenych piipadech C-293/12 a C-594/12
a pokracuje 1 po ném, se otevfela otizka budoucnosti uchovavani provoz-
nich a lokaliza¢nich udaji. Zruseni Smérnice 2006/24/ES nebyla jedinym
harmoniza¢nim opatfenim dopadajicim na tuto oblast, ale ¢astecné do ni
vstoupila i Smérnice 2002/58/ES, resp. narodni implementace v ni obsa-
zenych cl. 6 a ¢l. 9. Tyto ¢lanky jsou reflektovany v § 90 a § 91 ZEK. § 90
odst. 2 ZEK stanovuje povinnost smazat vytvarena provozni a lokalizacni
data, jakmile nejsou potfebna pro pfenos zprav, s vyjimkou nasledujicich
odstavct. Vyjimkou je obecné nutnost uchovavat data po dobu, po kterou
je mozné vyactovani poskytnuti sluzby pravné napadnout nebo tuto platbu
pravné vymahat. V tomto pifpadé se jedna o obecnou tfiletou promlceci
lhtatu podle § 629 odst. 1 zikona ¢. 89/2012 Sb., obcansky zakonik. § 91
ZEK pak dava poskytovateli moznost uchovavat anonymizované lokali-
zacni udaje za icelem poskytovani sluzeb s pfidanou hodnotou, k ¢emuz
je ale zapotiebi ziskat souhlas.

Obecné se tak da fici, ze i v pifpadé mozného odstranéni nejvice diskutabilni
povinnosti stanovené § 97 odst. 3 a odst. 4 ZEK budou existovat metadata,
kterd mohou byt vyuzita organy ¢innymi v trestnim fizeni. Metadata ucho-
vavana za Gcelem vyactovani podle § 90 ZEK zustavaji k dispozici mini-
malné po dobu 3 let. Teoreticky miize byt doba uchovavani jesté prodlou-
zena, protoze v pifpadé zahajeni sporu podle § 129 odst. 3 ZEK musi byt

217 Dle evropské legislativy, tesp. dle ¢l. 2 pism. ¢) Smérnice 2002/58/ES, ,jakékoli sidaje
gpracovdvané v siti elektronickych komunikact, které urinji zemépisnou polobu koncového arizeni
ugivatele vereiné dostupné siugby elektronickych komunikact.
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metadata uchovana do doby jeho rozhodnuti. Pfi nacasovani zahajen{ sporu
ke konci promléeci lhuty je tedy mozné podle délky trvani sporu uchovat
data 1 za hranici tif let. Rozsah takto uchovavanych metadat je mensi, nez
je rozsah stanoveny Vyhlaskou, ale Nejvyssi soud dovodil povinnost ucho-
vavat za ucelem vyuctovani i URL adresy: *'*

w2 bmotnépravni dipravy obsagené v ustanoveni § 64 odst. 1 zdkona o elektronickych
komunikacich vyphjvd, e osoba poskytujici slugby elektronickych komunikaci md
ve sporu s dicastnikem, popripadé ngivatelem verginé dostupné slughy elektronickych
komunikaci o sthradn ceny za poskytnutou slugbu bremeno tvrgens, Ze iilastniku (ugi-
vateli) poskytl verejné dostupnon slugbu elektronickych komunikact v rogsabu a kvalité
odpovidajicim cené, kterou mu a sluzbu vyictoval a kterd byla platnd v dobé poskytnuti
slugby, a diikazni biemeno, pokud jde o prokdzani tohoto tvrzent.

[-]

Diikazem k prokdzdni tvrzeni Falobce o obsabu poskytnuté datové sluzby mobly byt
nejen zaznamy o 1zv. URL adresdch (o0 adresdch webovych stranek navstivenych sicast-
nikem v dobé datového spojent), které Zalobce mobl (anig by tim — jak spravné dovedil
odvolaci sound - porusoval ustanoveni &l. 10 Listiny 3dkladnich prav a svobod) zpraco-
vdvat jako provozni ridaje nexbytné pro vyiictovini ceny ga poskytnutou siugbu do konce
doby, béhem nig moblo byt vyictovani ceny pravné napadeno nebo sibrada mobla byt
vymdhdna (srov. § 90 odst. 1 a 3 zdkona o elektronickych komunikacich), ale i jiné
diikazni prostiedky, kterymi bylo mosné 2jistit obsab datové singby poskytnuté iiastniku
a které jsou prikladmo nvedeny v ustanovenich § 51 odst. 1 spravniho #ddu a § 125 vété

proni, o. 5. 7. w19

Tvrzeni, ze by v piipadé sjednané pausilni nahrady za pouziti sluzeb
nebylo nutné uchovavat data za Gc¢elem vyuactovani dle § 90 ZEK, neni dle
Nejvyssiho soudu relevantni. Dokazani prostého objemu pfenesenych dat
nepostacuje ke splnéni povinnosti stanovené § 64 odst. 2 ZEK. Nejvyssi
soud zde fakticky nut{ poskytovatele sluzby uchovavat obsahova data
z diivodu opatrnosti a uneseni dikaznfho bfemene budouciho sporu ply-
nouctho z vyuctovani sluzby. Uchovavani zaznamu o URL adresach tak nen{
dle Nejvysstho soudu porusenim ¢l. 10 LZPS. Jestli by tento zavér obstal

218 Detailni anotaci tohoto rozhodnuti, jakoz i souvisejicich rozhodnutf nizsich instanci, po-
dava Stupka, Vaclav. Uchovavani provoznich a lokaliza¢nich udaju pro tcely vyuctovani
poskytnutych sluzeb elektronickych komunikaci. Revue pro pravo a technologie, 2014, ro¢. 4,
¢ 8.

219 Viz rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 2058/2012.
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pfi prezkumu Ustavnim soudem, zGstava otdzkou. A contrario je nutné fici,
ze pokud by dstavni pfezkum uzaviel nedstavnost uchovavani za timto uce-
lem, operator by byl v problematické pozici a nebyl by schopny efektivné
chranit vlastni majetkova prava.

Tato verze uchovavani provoznich udaji mimo rezim § 97 odst. 3 a 4 ZEK
je sice do urcité miry pouzitelnd, ale neobsahuje lokaliza¢ni tdaje a 1 skladba
provoznich ddaji je odlisna. Uréitd mira pouzitelnosti zde tak je zejména
diky SNejvyssimu soudu. URL adresami je totiz mozné vytvatet vzorce cho-
van{ (pfipojeni na konkrétni Gty na socialnich sitich a nasledné pfipojeni
napf. na stranky obsahujici détskou pornografii), ale to vyzaduje velkou neo-
patrnost pachatele. Navic jen minimum povinnych subjektd uchovava URL
adresy.

VI.2  Zajisténi a uchovani dikazniho prostfedku

Jak bylo feceno vyse, vaze se k povinnosti uchovavat provozni a lokaliza¢ni
udaje i specificky procesni postup organu ¢innych v trestnim fizeni, ktery
je nutné vyuzivat pfi zajistovani legalnich dukaznich prostfedkd. Pouziti
zde nachézi Gstavni maxima obsazena v ¢l. 2 odst. 3 Ustavy, Ze stitni moc
lze uplatiiovat pouze v piipadech, v mezich a zpisobem, ktery stanovi
zakon. Organy, kterym dle § 97, odst. 3 ZEK nalezi zakonné zmocnéni
k pfistupu k uchovavanym metadatim, pfedstavuji organy ¢inné v trestnim
fizeni, jejichz zakonnému zmocnéni pak odpovida procesni postup uvedeny
v § 88a TR.>

Impulzem k formulaci ptivodniho?' znéni tohoto ustanoveni a jeho uvedeni

do TR novelou ¢. 265/2001 Sb. byl Ustavni soud, ktery vztahl ochranu podle
¢l. 13 LZPS i na provozni a lokalizaéni idaje, nejenom na obsah zprav.**
Za pomoci analogie tak dovodili nezbytnost organt ¢innych trestnim fizeni

220 Organy ¢inné v trestnim fizeni samozfejmé nejsou jedinymi opravnénymi subjekty,
ale dal$f subjekty uvedené v § 97 odst. 3 ZEK, tedy Bezpecnostni informacni sluzba,
Vojenské zpravodajstvi a Ceska narodni banka nejsou pro ucely tohoto textu relevantni-
mi subjekty.

21 Pozdéji derogovaného néalezem Ustavniho soudu sp. zn. PL US 24/11, N 217/63 SbNU
483 (43/2012 Sb.).

222 Konkrétné se jednalo o nalezy Ustavniho soudu sp. zn. II. US 502/2000, N 11/21
SbNU 83 a sp. zn. IV. US 536/2000, N 29/21 SbNU 251.
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postupovat pfi pistupu k témto tdajam podle § 88 tehdy ucinného TR,

ktery, stejné jako dnes, upravoval procesni postup v piipadé nasazeni obsa-
hovych odposlechi. Po novele TR ¢ 273/2012 Sb. dosahl § 88a dnesni
podoby.

Moznosti postupu jsou tak v soucasné dob¢ dveé. Moznost ziskan{ ddaji

bez souhlasu sledované osoby je podminéna kumulativnim splnénim nize

uvedenych podminek, coz pii podani pisemné a odivodnéné zadosti vede

k vydani soudniho ptikazu. Pfikazu nenf potfeba, pokud je ziskan souhlas

uivatele, k némuz se maji poskytnuté idaje vztahovat dle § 88a odst. 4 TR.

K uplatnéni institutu bez souhlasu osoby*” tedy musi byt kumulativn¢ spl-

nény nasledujici podminky:

223

1. Rizeni je vedeno pro

a) umyslny trestny ¢in s hornf hranicf sazby nejméné tii roky nebo

b) pro ncktery z trestnych ¢ind poruseni tajemstvi dopravova-
nych zprav dle § 182 tz, pro trestny ¢in podvodu dle § 209 TZ,
pro trestny ¢in neopravnéného pifstupu k pocitacovému systému
a nosici informaci dle § 230 TZ, pro trestny ¢in opatfeni a pfe-
chovavani pfistupového zafizeni a hesla k pocitacovému systému
ajinych takovych dat dle § 231 TZ, pro trestny ¢in nebezpe¢ného
vyhrozovani dle § 353 TZ, pro trestny ¢in nebezpecného prona-
sledovani dle § 354 TZ, pro trestny ¢in $ifeni poplasné zpravy dle
§ 357 TZ, pro trestny ¢in podnécovani k trestnému ¢inu dle § 364
TZ, pro trestny ¢in schvalovani trestného ¢inu dle § 365 TZ nebo

€) pro umyslny trestny cin, k jehoz stthani zavazuje vyhlasena mezi-
narodn{ smlouva.

Téchto je naprosta vétsina. V roce 2011 se jednalo o 97,3 %, v roce 2012 to bylo 85,4 %
a v roce 2013 pak 95,9 %.

Viz Analyza odposlechtl a zaznami telekomunika¢niho provozu a sledovani osob a véci
dle trestniho ¥adu a ruseni provozu elektronickjch komunikaci Policii CR za rok 2011.
Dostupné z http:/ /www.mvct.cz/soubot/ppt-2261-13-¢j-2012-0099ta-analyza-2012-fi-
nal-ver-pdf.aspx, s. 167.

Dale viz Analyza odposlecht a zaznamu telekomunika¢niho provozu a sledovani osob
a védi dle trestniho #adu a ruseni provozu elektronickych komunikaci Policii CR za rok
2012. Dostupné z http://www.mvct.cz/soubot/analyza-odposlechu-a-zaznamu-pdf.
aspx, s. 143.

Viz také Analyza odposlecht a zdznamu telekomunika¢niho provozu a sledovani osob
a véci dle trestniho Fadu a ruseni provozu elektronickych komunikaci Policii CR za rok
2013. Dostupné z http://www.mvcr.cz/soubor/ppr-102-31-¢j-2014-990390-analyza-
-odposlechu-a-sledovani-za-rok-2013-pdf.aspx, s. 133.
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2. Sledovaného ucelu nelze dosahnout jinym zpasobem, popf. by jiny
postup dosazeni ucelu podstatné stézoval.
3. Vydani ddaji musi nafidit pfedseda sendtu nebo samosoudce
(v pifpravném #izeni soudce dle § 26 TR).

Oproti puvodné derogované apravé je v soucasné dobé zakotvena povin-
nost informovat uzivatele, o némz byly provozni a lokalizacni udaje vyza-
dany, samoziejmé pokud je znam. Toto opatfeni pfedstavuje zaruku, ze sub-
jekt, jehoz daje jsou predavany, bude mit uréitou moznost obrany. V Ceské
republice se jedna o moznost podat ve lhute Sesti mésict Nejvyssimu soudu
navrh na pfezkoumani zdkonnosti pitkazu ke zjisténi udaji o telekomuni-
kacnim provozu. Tato zaruka pfedstavuje promitnuti aktudlnfho vykladu
¢l. 8 EULP do ¢eského prava.

Podrobnosti o pfistupu organt cinnych v trestnim fizeni k tdajum o tele-
komunika¢nim provozu obsahuje ust. § 3 vyhlasky. Ten stanovi, ze s pfika-
zem soudu je nutné obratit se na kontaktni pracovisté, kterym je UZC.>*
Jakoukoli snahu organu ¢innych v trestnim fizeni obchazet tuto proceduru
neformalnim postupem nebo postupem dle § 8 TR je nutné vnimat jedno-
znacné negativné. Vyhovénim Zzadosti o soucinnost se totiz povinny sub-
jekt vystavuje riziku spravni sankce, hlavné je ale takto ziskany diikaz dika-
zem nepiipustnym. § 88a TR zde navic nepfedstavuje lex specialis pouze
ve vztahu k § 8 TR, ale i k povinnostem stanovenym v § 158 odst. 9 TR.
Co se pak tyka rozsahu tdaju, jejichz poskytnuti je mozné vyzadat dle § 88a
odst. 1, jedna se pouze o udaje uchovavané podle § 97 odst. 3 a 4 ZEK.
Z:adné jiné udaje nenf timto postupem mozné vyzadat.”>

Podle vyhlasky dochazi k pfedani ddaji ve forme datového souboru. K pro-
kazani jeho autenti¢nosti se dle ust. § 3 odst. 4 pouziva uznavanc¢ho elek-
tronického podpisu nebo elektronické znacky nebo je v piipadé paralelni

224 Dle Zavazného pokynu policejniho prezidenta ¢. 186/2011, o vyzadovani odposlechu
a zaznamu telekomunikac¢niho provozu a udaji o uskute¢néném telekomunikacnim pro-
vozu, ve znéni zdvazného pokynu policejniho prezidenta ¢. 139/2012. Ten je vefejnosti
nedostupny a ani autorim se dokument nepodafilo ziskat. Jeho existence je nicméné
ocividna z policejni statistik uvedenych v piedchozi poznamce pod ¢arou.

225 Viz Vykladové stanovisko Nejvyssiho stitniho zastupitelstvi ¢. 1/2015, ke sjednoceni vy-
kladu zakona a jinych pravnich pfedpist k problematice zjist’'ovani obsahu mobilnich tele-
fonu a jinych datovych nosicl, véetné obsahu e-mailovych schranek. Dostupné z http://
www.nsz.cz/images/stoties/PDF/Stanoviska_Proces/2015/1_SL_760-2014.pdf.
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listinné ¢i elektronické komunikace mozné pouzit i pravodni dopisy. Zprava
o uskute¢néném komunika¢nim provozu muze tedy byt poskytnuta v lis-
tinné podobé nebo v elektronické podobé umoznujici dalkovy a nepfetrzity

ptistup.”

VI.3 Forenzni analyza

Forenzni analyza je v pfipadé provoznich a lokalizacnich udaji z velké
¢asti pfimo na poskytovateli, ktery tyto tdaje povinné uchovava. Na roz-
dil od obsahovych odposlechi je mozné ddaje pocitacoveé zpracovavat
za pomoci specializovaného software. Z nékterych automaticky zpracovava-

nych udaja je mozné usuzovat i ptimo na obsah komunikace.””’

Je zajimavym faktem, e § 88a TR predstavuje, minimalné na zakladé inter-
pretace Vrchniho soudu v Olomouci, u¢innou piekazku pro nékteré druhy
forenzni analyzy. Pokud naptiklad plyne z povahy vyzadovaného znaleckého
posudku, Ze na jeho zakladé dojde ke zjisténi dat o uskutecnéném teleko-
munika¢nim provozu, které jsou pfedmétem telekomunikacntho tajemstvi,
je pred povéfenim znalce timto tkonem potieba postupovat dle § 88a TR

a vyzadat si ptikaz soudu, coz dovodil Vrchni soud v Olomouci:**

WV této sonvislosti je nutno poukdzat na rozhodnuti Ustavniho soudu, sp. zn. IL
US 502/2000, podie kterého je soukromi kadého dovéka hodno ochrany ve smysiu
. 13 Listiny zakladnich prav a svobod nejen ve vztabu k viastnimn obsabu 2prav
poddvanych telefonem, ale i ve vtabu & iidajin o volanych (islech, datu a lase hovoru,
dobé jebo trvdnd, v pripadé mobilni telefonie o zakladovych stanicich ajistujicich hovor.
Tyto sidaje json nedilnon souidsti telekomunikace uskutecnéné prostiednictvim telefonn.
Jestlize sistavni poridek Ceské republiky pripousti pridom této ochrany, déje se tak pouze
a vyluiné v djmu ochrany demokratické spoleinosti, pripadné v zajmn distavné zaru-
cenych prav a svobod jinjeh; sem spada predevsim nezbytnost dand obecnym zdjmem
na ochrané spolecnosti pred trestnymi éiny a na tom, aby takové &ny byly Zjistény a potres-
tdny. Pripustny je tedy pouze zdsah do dkladniho prava nebo svobody dovéka e strany
statni moci, jestlige jde o gdsab nezbytny ve vyse nvedeném smystu. K tomu, aby nebyly
prekroceny mege nexbytnosti, musi existovat systém adekvdtnich a dostatecnych drufk,
sklddajici se g odpovidajicich pravnich predpisi a ticinné kontroly jejich dodrgovint. “

26 Viz Samal, 2013a, op. cit., s. 1224.
227 Srov. Myska, 2013, op. cit., s. 23.
228 Viz usneseni Vrchniho soudu v Olomouci sp. zn. 5 To 42/2010.
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Pokud by tedy vystupem forenznf analyzy zajisténych dukaznich prostredki
mély byt provozni a lokaliza¢ni ddaje, je nutné jejich pouziti jako dikaz-
niho prostfedku legitimizovat postupem podle § 88a TR. Toto ustanoveni
se tedy, podle interpretace Vrchniho soudu v Olomouci, nevztahuje pouze
na samotnou zadost k subjektim povinnym uchovavat provozni a lokali-
zacni udaje podle § 97 odst. 3 ZEK. M¢élo by se vztahovat obecné na pii-
stup k jakymkoliv ddajum, které jsou pfedmétem komunikacniho tajemstvi
nebo na néz se vztahuje ochrana osobnich a zprostiedkovacich udajua, jak
Ize ostatné dovodit vj$e uvedenym gramatickym vykladem § 88a odst. 1 TR.

Toto rozhodnuti je, zejména z pohledu procesniho prava, jen tézko udrzi-
telné. Soudni pifkaz podle § 88a ost. 1 TR totiz pfikazuje konkrétnimu sub-
jektu, ktery drzi provozn{ a lokalizacni idaje, aby je dal k dispozici organtim
¢innym v trestnim fizeni. Dle shora uvedeného piistupu Vrchnfho soudu
by adresatem musel byt obvinény. K zajistén{ piistroje obsahujictho pro-
vozni a lokaliza¢ni idaje navic doslo na zakladé jiného procesniho postupu
a jeho automaticka nelegitimita v ptipadé forenzni analyzy napf. zajisténého
telefonu by zbytecné zatézovala zucastnény aparat. Povazujeme to za jeden
z projevit schizofrenie sou¢asného TR, ktery na rozdil od nékterych zahra-
ni¢nich uprav neobsahuje ustanoveni o zajisténi dat, nemluve o tom, ze pou-
zivat k argumentaci nalez Ustavniho soudu sp. zn. 1. US 502/2000 ve chvili,
kdy doslo k zasadni diskontinuité zejména zavedenim § 88a TR, je chybné.
1 kdyz tedy argumentace zvolena Vrchnim soudem piisobi prospésné z hle-
diska ochrany soukromi, je nutné ji povazovat za nest’astny exces.

V1.4 Provedeni dukazu

Jak je vyse uvedeno, diikazem, ktery je mozno provést, je zprava o zjisténi
udajt o uskute¢néném telekomunika¢nim provozu. Ta mize byt provedena
v podobeé listinné nebo v podobé elektronické. V obou pfipadech je samo-
zfejmé v souladu s vykladem ucinné pravai upravy*® nutné zajistit moznost
ovéfeni pravosti a pravdivosti provadéného dukazu. Vyhlaska v tomto piipadé
piimo upravuje zptsoby poskytnuti dikazniho prostfedku organtim ¢innym
v trestnim fizeni vcetné nékolika zptsobt ovéfen{ pravosti a pravdivosti

29 Viz § 1122 § 213 TR.
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datového souboru. Dle § 3 odst. 4 pism. a) vyhlasky se tak pouziva uznavany
elektronicky podpis nebo uznavana elektronicka znacka pfipojena k poskyt-
nutému datovému souboru nebo néktery ze zptisobt ovéfeni autenti¢nosti
mimo samotny datovy soubor. Dile se jedna dle § 3 odst. 4 pism b), ¢), d)
a e) o pruvodn{ dopisy v elektronické nebo listinné podobé, které obsahuji
identifikaci poskytnutych soubort a tidaje pro ovéreni jejich spravnosti nebo
uplnosti. Provedenim tohoto dikazu je tak mozné podlozit nektera tvrzeni
vznesend v prabéhu fzeni — jednd se napf. o uskute¢néni telefonického kon-
taktu nebo o pfistoupeni k obsahu z urcitého stroje.

V tomto bodé¢ povazuji autofi za nutné poznamenat, ze praxe provadéni
tohoto dukazu znaleckym posudkem za situace, kdy by postacilo provést
duakaz listinou, jak se v nékterych pfipadech na soudech déje, neni dlouho-
dobé¢ udrzitelnou.

V1.5 Hodnoceni dukazu

Jak bylo vy$e zminéno, je nutné vnimat jakoukoli snahu organu cinnych
v trestnim fizeni obchdzet §88a TR negativné, protoze se im vytvaii
nezakonny diikaz, ktery neobstoji tvafi v tvaf ucinné obhajobé. Vzhledem
k nepiimé povaze diukazu provoznimi a lokaliza¢nimi ddaji to nemusi mit
pro fizeni fatdlni nasledky, pfesto se tim vytvafi prostor pro zpochybnéni
nékterych zavért z dokazovani plynoucich.

Provozni a lokaliza¢ni udaje dle ¢eské judikatury nevedou k identifikaci kon-
krétni osoby jako pachatele nebo osoby zucastnéné na trestném ¢inu, protoze
vedou vzdy pouze k identifikaci komunikujictho piistroje. De facto se tak
jedna pouze o jeden ze ¢lankd dikazniho fetézce. Ani oznaceni provozntho
a lokaliza¢niho ddaje jako osobniho tdaje nemtze pro ucely trestniho fizeni
vést k jednoznacné identifikaci osoby. V pfipadé mobilniho ¢isla se jedna
o osobni udaj,” pfesto neni mozné bez dalsiho dovodit, ze uskute¢néni
telefonického kontaktu z urcitého telefonniho ¢isla bez pochyb identifikuje
drzitele ¢isla jako volajictho. Pro ucely trestniho fizeni se nejedna o dosta-

tecné ztotoznéni, byt’ se pro ucely spravniho prava jedna o osobni udaj.

230 Srov. rozsudek Nejvyssiho spravniho soudu sp. zn. 9 As 34/2008, & 1844/2009 Sb.
rozh. NSS.
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Nejkomplikovanéjsim je pouziti IP adresy, kde je navic nutné rozliSovat
mezi IP adresou statickou a dynamickou. Dynamickou IP adresou se ¢as-
tecné fesi nedostatek vefejnych IP adres, kdy je za pomoci NATu jedna
vefejna IP adresa pfifazena vice koncovym uzivatelim. DHCP protokol
automaticky pfifadi IP adresu skupiné pfistrojd, nicméné i v tomto piipadé
poskytovatelé pfipojeni védi, komu je jaka adresa v dany okamzik pfifazena.
Podle WP29 se v ptipad¢ dynamické IP adresy jednd o osobni udaj, pro-
toze poskytovatel internetového piipojent je schopen identifikovat uzivatele
za pomoci pfiméfenych prostiedki, kterymi jsou logy™!, a dynamickou IP
adresu je tak mozné pfi specifikaci ¢asu pfifadit konkrétnimu stroji. Tento
nepiimy dikaz, sim o sob¢ mensi vypovidajici hodnoty, tedy identifikuje
konkrétni stroj. Az dalsim procesnim postupem je mozné dosdhnout na dalsi
dukazy, napf. cestou zajisténi pocitace ¢i mobilniho telefonu. A¢ tento zaver
nezbytné nutné komplikuje praci organt ¢innych v trestnim fizeni, je nutné
na ném trvat. Snaha spojit IP adresu s konkrétni osobou vedla v nékterych
ptipadech v minulosti snad az k nechténé¢ humornym excestim:**

\Prestoge tato 3reimeé na politaci obvinéného obias pracovala, vzhledem k jejimu vidélini

a dajmiim $lo nejpravdépodobnéji o probligent snadno pristupného obsabu jako napr: webo-

vjoh strinek. Sdileni souborii vyZaduje hinbsi Zfusenosti 5 praci na pocitais, které L. S.

nemd. Md je naopak obvinény, ktery je dokonce zaméstndan ve vyrobé politacovych kom-

ponent. Ze stenych diivodii_je soud presvédien i o tom, Ze programové vybaveni nalezené

na pevnych discich pocitale obvinénébo a na jeho CD a DV'D discich ugival obvinény

a ghotovil jeho rozmmozeniny. O tom, Ze data na téchto médiich spravoval obvinény a niko-

liv jebo drugka do 3nacné miry svédii i skutecnost, e se na nich nachazi i pornografie —

srov. andiovizudini dilo pojmenované ,porno — Jenna.Jameson — Baby doll*
Spojovat zafizeni s osobou podpurnym uzitim genderového stereotypu vsak
nen{ pravidlem. V dnesni dob¢ lze jiz odkazat i na nékteré ptipady ilustrujici
kvalitnf praci vedoudi ke ztotoznén{ konkrétni osoby jako uzivatele konkrét-

niho identifikovaného stroje:*”

231 Viz Opinion 4/2007, on the concept of personal data, Article 29 Data Protection
Working Party. Dostupné z http://ec.curopa.cu/justice/policies/privacy/docs/
wpdocs/2007 /wp136_en.pdf.

232 Jedna se o shrnuti zavéra nizsich souda obsazenych v usneseni Nejvysstho soudu sp.
zn. 5 Tdo 31/2010.

233 Viz usneseni Nejvyssiho soudu sp. zn. 4 Tdo 1482/2012.
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wDokazovinim bylo jisténo, e autorem predmeétnych e-mailii byl pravé obvinény, toto
vyplynulo 3, elektronické podoby téchto e-mailii, které v 13v. hlavicce obsabuji i IP adresn,
e které byly e-maily odesildany, 3 Setient tykajicibo se subjekti, kterym byly jednotlivé IP
adresy pridéleny a 3 Settent tikajicibo se zalogeni a ugivani vsech % e-mailovych adres.
Ze znaleckébo posudkn Mgr. Pavlika a ddle 3 listinnych diikazii pak vyplynula vazba
mezi pocitalem v domdcenosti obvinénébo a pocitacem na pracovisti obvinéného (kteron meél
obvinény piideélenn do 20. 12. 2008) a od tohoto data (20. 12. 2008) na jedné strané
a jisténymi e-mailovymi schrankami [...]. To koresponduje se 2jisténim, $e 3 IP adres
poditate obvinéného na pracovisti a na tyto adresy byl veden provez v inkriminovaném
obdobi a to nejen predmeétné e-maily [...], ale i obsablejsi provoz, ktery by odpovidal
pracovnimn nasagent obvinéného. Soutasné bylo 3 toboto pocitale korespondovino nvede-
mymi e-mailovymi adresami [...] Za toboto stavu neni nic nelogického na zavérn soundi,
Se pachatelen: &nu byl obvinény. Soudy dosly & tomuto zdvérn postupem, pri kterém
bodnotily diikagy v sonladu s jejich obsabem |[...]. Své hodnotici iivaby sondy jasné,
srogumitelné a logicky vysvétlily.
I kdyz tedy maji metadata velkou vypovidaci hodnotu, neni mozné tvrdit,
ze bez dalstho jednoznaéné identifikuji konkrétn{ osobu jako pachatele nebo
osobu zucastnénou na trestném ¢inu. Logickému vysvétleni navaznosti
nepiimych dikazl je nutné vénovat zvysenou pozornost.

VI.6 Naméty de lege ferenda

Po rozhodnuti SDEU ve spojenych piipadech C-293/12a C-594/12, kterym
doslo ke zruseni Smérnice 2006/24/ES, je nutné vénovat znaénou pozot-
nost budoucnosti uchovavani provoznich a lokaliza¢nich udaji. Nékteré
clenské zemé EU totiz na rozsudek zareagovaly zrusenim své narodni
upravy. 2* Jak jsme vySe uzavieli, toto nemusi a nebude znamenat konec
uchovavani provoznich a lokaliza¢nich udaju. S piihlédnutim k povinnostem
stanovenym v § 90 ZEK budou data v limitované mife dostupnd i nadale.
Pokud by doslo ke zruseni § 97 odst. 3 a 4 ZEK, jednalo by se pro organy
¢inné v trestnim fizeni o komplikaci, nikoli vSak o fatalni zalezitost. Fatalni
zélezitosti pro ochranu prav a svobod by na druhé strané mohlo byt zru-
Seni § 88a TR. Ten je ddvan piimo do souvislosti s povinnosti uchovavat
provozn{ a lokalizacni udaje pro ucely organt cinnych v trestnim fizeni

234 Viz Harasta, J., Myska, M. Budoucnost data retention. Trestnéprivni revue, 2015, ¢. 10.
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a dalsich subjektu. Jak jsme ale vyse dovodili, jeho vyznam jde daleko za toto
uzké vnimani a ve své podstaté naopak zvysuje soucasny standard ochrany
zakladnich prav. Stejné jako v minulosti by jeho zrusenf mohlo navic zasah-
nout do probihajicich fizeni, s ¢imz se v minulosti vypofadal Ustavni soud
pHmo ve zrusujicim nalezu sp. zn. Pl. US 24/11%%, coz ale nakonec stejné
nezabrinilo opakovanym fizenim.>

Jako alternativa soucasné upravy uchovavani provoznich a lokaliza¢nich
udaji dle § 97 odst. 3 a 4 ZEK je prosazovan tzv. quick-freeze, kterym dojde
na zadost organt ¢innych v trestnim fizeni k zajisténi udaju uchovavanych
podle § 90 ZEK.*” Vyhodou by v ¢eském prostiedi mohla byt dlouhd doba
uchovavani, dan4 tifletou promlceci lhitou. Zajimavou alternativou se jevi
také digitaln{ otisky pfipojujictho se piistroje pomoci vyhodnoceni pouzi-
tého prohliZzece — tato metoda vyhodnocujici verzi prohlizece a pouziti spe-
cifickych zasuvnych moduld (plugint) je prezentovana jako velice uspésna.
Dosahuje vysoké miry dspésnosti pfi identifikaci a vykazuje jen minimum

falesné pozitivnich identifikaci.”®

Tyto zpusoby nejsou organim ¢innym
v trestnim fizeni neznamé. Je mozné ziskavat z téchto udaji dikazy pouzi-
telné pro trestnf fizeni. Jedna se vsak pouze o ndhrazku uchovavani provoz-
nich a lokaliza¢nich ddaji. K tomu totiz v soucasné dobé opravdu neexistuje

zadny ekvivalent.

VI.7  Shrnuti kapitoly

Tato kapitola obsahovala rozbor problematiky vyznamu provoznich a loka-
liza¢nich tdaju jako dukazniho prostfedku. Problematika uchovavani pro-
voznich a lokaliza¢nich ddaji a pifstupu k nim je celoevropsky pfedmétem
zajmu nejen odborné vefejnosti, ale i ¢astych odbornych diskuzi a dstavne-
pravnfho prezkumu. Divodem je mimofadna kontroverze tohoto nastroje,
ktery predstavuje, jak jiz potvrdily narodn{ soudy i SDEU, mimotadny zasah

235 Viz odst. 59 zminovaného nalezu Ustavmho soudu sp. zn. PL US 24/11.

236 Viz usneseni Ustavniho soudu sp. zn. TIL. US 2797/12.

237 Podrobnéji Myska, 2013, op. cit., s. 106-107.

238 Hckersley, P. How unique is your web browser? In: Attalah, M. J., Hopper, N. J. (eds.).
Privacy Enbancing Technologies. Springer, 2010, s. 1-18. Vyzkum uzaviel, ze 94,2% prohli-
zecu pouzivajicich Flash nebo Javu je unikatnich.

178



VI Dokazovani provoznimi a lokalizaénimi udaji

do vybranych lidskych prav. Zaroven ale poskytuje nutné dukazy, bez kte-
rych by organy ¢inné v trestnim fizeni v soucasné dobé nebyly schopné efek-
tivné vykonavat a plnit své zakladn{ funkce.

Jakykoli pfistup k provoznim a lokaliza¢nim tdajim tak musi splnit relativné
piisné dstavnepravni kautely, tedy zejména probihat zakonnou cestou, a to
dle pfislusného ustanoveni TR v zavislosti na povaze podnikatelské ¢innosti
uchovavajictho subjektu (k tomu vice i v kapitole IX). Aby totiz mohly byt
tyto idaje pouzity pfed soudem jako dtikaz, musi byt shromazdény a analy-
zovany v souladu s u¢innou pravni upravou.

Zasadnim problémem provoznich a lokaliza¢nich udajt je také jejich povaha
jako nepffimého dukazu, protoze u nékterjch téchto udaju (zcela typicky
napf. v ptipadé IP adresy) nedochazi k pfimé identifikaci ¢lovéka, ale pouze
k identifikaci konkrétntho komunikujictho zafizeni. S timto faktem, se kte-
rym se poji i povaha provoznfho a lokaliza¢niho ddaje jako nepiimého
dukazu, se zatim ¢eské soudy vyrovnavaji. Je tedy nutné klast zvlastni diraz
na adekvatni zasazeni téchto udaju do dikazniho fetézce dalsi cinnosti
organt ¢innych v trestnim fizeni.
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VII DOKAZOVANIi ODPOSLECHEM

Jednim z velmi efektivnich nastroju ziskavani dtikazniho materialu je odpo-
slech a zaznam telekomunikac¢niho provozu. Tento nastroj, historicky vyu-
zivany predevsim k odposlechu pfenosu hlasové komunikace, se v dnesni
dobé stale vice vyuziva k zajistovani obsahu dat pfendsenych v elektronic-
kych sitich. Vzhledem k technologické neutralité sit'ové platformy mutze
byt obsahem téchto dat prakticky cokoliv — od hlasovych a obrazovych
zdznamu pres dokumenty az po kryptomény. Vzhledem ke specifikiim fun-
govani elektronickych siti a obsahu, ktery je po nich pfenasen, pfedstavuje
¢asto odposlech a zaznam takového pfenosu technickou i pravni vyzvu.
Neni pochyb o tom, ze vyuzit{ tohoto nastroje pfedstavuje vyznamny zasah
do prava na soukromi jednotlivee, které zarucuje Listina zakladnich prav
a svobod. V ¢l. 13 LZPS stanovi, Ze tajemstvi zprav a zaznamt uchovava-
nych v soukromi, zasilanych postou nebo jinym zpisobem ¢i podavanych
telefonem, telegrafem nebo jinym zafizenim se zarucuje. K poruseni této
ochrany vsak 1 podle Listiny dojit mutze, a to v pifpadech a zpisobem, ktery
stanovi zakon.

Trestn{ fad je jednim z pfedpisu, které umozaiujf zasah do ochrany telekomu-
nikacniho tajemstvi a které stanovuji predpoklady a podminky, jez moznost
takového zisahu podminuji. Klicovym ustanovenim TR je v tomto smy-
slu § 88, ktery upravuje odposlech a zaznam telekomunikaéniho provozu.
Ac je jeho uprava historicky sméfovana predevsim ke komunikaci hlasové
¢i faxové, umoznuje rovnéz odposlech komunikace datové. Rychly vyvoj
technologif vsak ani v tomto pfipadé neni pravai dprava schopna reflekto-
vat, a proto je pii vyuzivan{ § 88 pro ziskavani dikazt z datového pfenosu
casto ponckud problematické. Tato kapitola se proto vénuje pojmovym
nejednoznacnostem pravaf upravy a vyuzitim odposlechem ziskanych dat
jako dukazu v trestnim fizeni.

VIL.1 Vysvétleni pojmu

Odposlech a zaznam telekomunika¢ntho provozu, upraveny v § 88 TR,
je zajistovaci institut trestntho prava, ktery za stanovenych podminek

181 ‘



ELEKTRONICKE DUKAZY V TRESTNIM RIZENIi

umozniuje organim ¢innym v trestnim fizen{ zasahovat do tajemstvi zprav
podavanych prostfednictvim telekomunikac¢nich zaffzeni a ziskavat z nich
skutecnosti dtlezité pro trestni fizeni.

Za tcelem technologické neutrality vsak tato pravni Gprava zadnym zpuso-
bem nedefinuje pojmy odposlechu, zaznamu ¢i telekomunikaéniho provozu.
V odborné literatufe jsou poskytovany rizné definice téchto pojmu.

VIIL.1.1 Odposlech a zaznam

Odposlech je mozno chipat obecné jako zamérné, utajené a soucasné vni-
man{ obsahu komunikace, zprostfedkované telekomunikac¢nimi zaf{zenimi
(nebo sitémi), a zaznam jako soubézné zachyceni obsahu probihajici komu-
nikace na nosi¢ich zaznamu, které umoznuji jeho uchovani a naslednou
reprodukci*”. Odposlech a zaznam lze tedy zjednodusené chapat jako sou-
dem aprobovany postup organt ¢innych v trestnim f{zeni, které v realném
case sleduji a zachycuji probihajici telekomunikaéni provoz za ucelem zis-
kani informaci dalezitych pro trestnf fizeni.

Na tomto misté je vhodné rovnéz dodat, ze za zakonny odposlech je pova-
zovan jen takovy odposlech, ktery byl pofizen policejnim organem. Je vsak
otazka, zda je piipustny odposlech pofizeny jednou z komunikujicich stran.
Ustavni soud konstatoval, ze: ,,Jestlige soudy pripustily provedeni diikazu prectenim
gdznamn telefonickych hovorii proti vyslovnémun nesonblasu jednobo 2 sicastnikii hovorn,
doslo tim k zdsabu do jeho zdikladnibo priva na ochranu tajemstvi Zpravy poddavané
telefonem podle &1. 13 Listiny gdkladnich prav a svobod — a diisledné vzato i do 2dklad-
niho prava stéZovatele na spravedlivy proces podle &. 36 odst. 1 Listiny zakladnich pray
a svobod — a diikaz, jako takovy je teba povazovat a nepiipustny. ““* Na druhou
stranu, opacny postoj lze sledovat v usneseni Nejvyssiho soudu sp. zn. 5 Tdo
459/2007, ktery konstatuje, ze ,, /5] obledens na ustanoveni § 89 odst. 2 tr. #: zdsadné
nelze vyloncit mognost, aby byl k ditkazn pousit i vukovy gazgnam, kiery byl porizen
sounkromou osobon bez soublasu osob, jejichg blas je takto aznamendn. Ustanoveni
J 88 . 1 se de neuplatni, a to ani analogicky. Pripustnost takového diikazn je vsak
nezbytné védy posuzovat 163 s obledem na respektovani prava na sonkromi, Jakotveného

239 Viz Musil, 2007, op. cit., s. 363. Obdobné¢ téz Novotn4, J. K nékterym otazkam doka-
zovani odposlechem a zaznamem telekomunika¢niho provozu. Trestnéprivni revue, 2003,
¢. 10, s. 290 a nasl.

240 Viz usneseni Ustavniho soudu sp. zn. US 191/05 N 161/42 SbNU 327.
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v . 8 Umibnwy o ochrané lidskych prdv a zikladnich svobod, priva na nedotknutelnost
osoby a jejiho sonkromi ve smysiu . 7 odst. 1 a ¢l. 10 odst. 2 Listiny dkladnich
prav a svobod.“**"' 1ze tedy dovodit, ze vyuziti ziznamu potizeného jednou
komunikujici stranou jako dikazu v trestnim f{zeni nenf zcela vyloucené.
Bude vsak vzdy podrobeno testu proporcionality, ktery bude hodnotit miru
zasahu do soukromi a dasledky vyuziti zaznamu pro trestni fizeni.

VII.1.2 Telekomunikaéni provoz

Ponékud problematictéjsi je jednoznacné definovani pomérné sirokého
pojmu telekomunikaéni provoz. Tradi¢né byl tento pojem chapan jako
obsah komunikace mezi osobami realizovany prostfednictvim mobilnich
¢i pevnych telefont, faxu, vysilacek a podobnych piistroji. S technologic-
kym rozvojem se vSak i tento pojem vyvijel. Nyni tak pod néj patrné lze
zahrnout vSechny druhy komunikace realizované prostfednictvim teleko-
munikacnich siti a siti elektronickych komunikaci, véetné komunikace mezi
pocitaci ¢i jinymi zafizenimi. Bude se tedy mimo jiné jednat i o veskery pro-
voz prostiednictvim IP protokold nezavisle na tom, zda zahajeni a obsah
takové komunikace voli ¢lovék, nebo pocitac. Tento pfistup vychazi z cha-
pani davérnosti komunikaci definované v ZEK, ktery v § 89 odst. 1 stanovi,
ze ,, [plodnikatelé zajistujici verejné komunikalni sité nebo poskytujici vereiné dostupné
slugiby elektronickych komunikact json povinni ajistit technicky a organiainé divérnost
gprav a s nimi spojenyeh provoznich a lokalizalnich idaji, které se prendseji prostied-
nictvinm jejich vereiné komunikacni sité a vereiné dostupnych slugeb eleketronickych komu-
nikact. Zejmeéna nepiipusti odposlech, nkliddani zprav nebo jiné druby zachyceni nebo
sledovani zprav a s nimi spojenych sidaji osobami jinymii, neg json ngivatelé, bez sonblasu

‘@42 Ptestoze se toto rozhodnuti

dotéenych uzivatelsi, poknd dkon nestanovi jinak.
vénuje toliko komunikaci telefonické, jeho zavéry Ize zobecnit a aplikovat

ina odposlech prenosu datového.

Obecné tedy lze telekomunikacni provoz definovat jako jakoukoliv komu-
nikaci pfenasenou prostfednictvim vefejnych siti elektronickych komunikaci
mezi kone¢nym poctem uzivatelt. Jelikoz je diky technickym vlastnostem
téchto siti nemozné pfedem zjistit, jaka data bude datovy pfenos obsahovat,

241 Viz usneseni Nejvyssiho soudu sp. zn. 5 Tdo 459/2007, ¢. 7/2008 Sb. tr. rozh.
242 Viz § 89 odst. 1 ZEK.
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lze uzaviit, ze jakykoliv odposlech datové komunikace ve vefejnych sitich
by mél byt organy cinnymi v trestnim fizeni provadén pouze na zikladé
a v souladu s vydanym pifkazem k odposlechu a zaznamu telekomunikac-
niho provozu.

Kromé samotného obsahu pojmu telekomunikacni provoz je rovnéz potieba
vyrovnat se s otazkou, kdy jsou konkrétni data jeho pfedmétem, respektive
ohranicit dobu, kdy jsou pfenasend data chranéna dtvérnosti komunikaci,
tedy kdy je zahajen a ukoncen jejich pfenos. Tato otizka neni judikatorné
jednoznacné vyfesena, lze nicméné analogicky vychazet z chapani tajem-
stvim dopravovanych zprav.

Proto 1ze za telekomunikacni provoz povazovat data, kterd jsou prostfednic-
tvim sitf elektronickych komunikaci pfepracovana od okamziku jejich ode-
slani ze zdrojového zafizeni do okamziku jejich pfijeti zaf{zenim cilovym.
Tuto tezi podporuje i Ustavni soud, ktery ve svém usneseni?* konstatoval,
ze jsou-li data po svém pfenosu ulozena v cilovém pocitaci, nejde jiz o data
telekomunikac¢niho provozu.

Ponékud specificka je situace, kdy je adresatovi elektronické komunikace
organy cinnymi v trestnim fizen{ znemoznéno seznimit se s obsahem
komunikace. Tato situace muze nastat v mnoha pifpadech, naptiklad bylo-li
zajisténo jediné zafizeni nebo jediny nastroj, kterym lze k obsahu telekomu-
nika¢niho provozu ziskat pfistup, nebo vyuzivaji-li organy ¢inné v trestnim
fizeni k ziskavani obsahu telekomunika¢niho provozu zajistény nastroj*.
V takové situaci nema adresit moznost seznamit se s obsahem komuni-
kace, a proto je v takové situaci ochrana telekomunikacniho tajemstvi roz-
$ifena i na obsah uchovany po svém technickém doruceni. Potfebuji-li tedy
organy ¢inné v trestnim fizeni sledovat budouci pfichozi telekomunikacni
provoz pomocdi zafizeni nebo néstroje ziskané¢ho vydanim nebo odnétim
véci pfi domovni nebo osobni prohlidce nebo napiiklad postupem podle

243 Viz usneseni Ustavniho soudu CR ze dne 3. 10. 2013 sp. zn. IIL. US 3812/2012, U 10/71
SbNU 573.

244 Ziska-li napifklad policie piistup k obsahu e-mailové schranky postupem podle § 158d
odst. 3 a dale tento pfistup vyuziva ke sledovani pfichozi posty. Vice viz kapitola IV.
Jinym piikladem muze byt situace, kdy policie zajisti mobilni telefon, nebo poéita¢, pro-
stfednictvim kterého sleduje pfichozi datovou komunikaci. Vice také kapitola VIII. této
publikace.
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§ 158d TR, musi byt nejdiive vydan piikaz k odposlechu a zéznamu tele-

komunika¢niho provozu podle § 88 TR. Tento piistup podporuje rovnéz

judikatura Nejvysstho soudu®®

zastupitelstvi**,

a vykladové stanovisko Nejvyssiho statnfho

Zajimavou otazkou je problematika odposlechu telekomunika¢ntho pro-
vozu, jehoz soucdsti je komunikace, kterda nemcéla byt soucast! pienosu.
Debata o této otdzce vznikla po rozhodnuti Méstského soudu v Praze®”,
ktery se vénoval zakonnosti dikazu ziskaného odposlechem, ktery obsa-
hoval komunikaci zachycenou v blizkosti mobilniho telefonu pfi vytaceni
volaného disla. Podle vyjadfeni technika mobilni telefon odesila do sité mik-
rofonem zachycené zvuky jesté pfed zahdjenim komunikace mezi dvéma
stanicemi a do urcité miry tedy funguje jako prostorovy odposlech. Méstsky
soud rozhodl, zei takto ziskany obsah je kryty pfikazem k odposlechu
a zdznamu telekomunika¢niho provozu a ze je mozné takovy dtkaz povazo-
vat za zakonny. Tento piistup je vsak ponékud problematicky, nebot’ nikdo
pravdépodobné nepiedpoklada, Ze telefon jesté pred zahdjenim komuni-
kace s druhou stranou hovoru odesild poskytovateli zachycené okolni zvuky.
Zatim vsak neni dostupna dalsi judikatura, ktera by se této problematice

blize vénovala.
VIIL.2 Zajisténi a uchovani dikazniho prostfedku

VII.2.1 Pfikaz k odposlechu a zaznamu telekomunikacniho provozu

Odposlech a zaznam telekomunikacniho provozu nafizuje v trestnim fizeni
pfedseda senatu (v pifpravném fizenf trestnim pak soudce na navrh statntho
zastupce) pifkazem, ktery ma povahu rozhodnuti su#7 genesis. Mize byt vydan
v fadné zahajeném trestnim fizen{ pro zakonem kvalifikovanou trestnou ¢in-
nost, a to jen tehdy, je-li dolozen relevantnimi podklady, odtivodnujicimi

245 Viz usneseni Nejvyssiho soudu sp. zn. 7 Tz 9/2000.

246 Srov. Vykladové stanovisko Nejvyssiho statniho zastupitelstvi ¢. 4/2005, ke sjednocent
vykladu zakond a jinych pravnich predpist k postupu v ptipadech, kdy je téeba pro ucely
trestnfho fizeni zjistit obsah udaju ulozenych v nalezeném, vydaném ¢i odnatém mobil-
nim telefonu, véetné tdaji ulozenych na SIM karté. Dostupné z http://www.nsz.cz/
images/stoties/PDF/Stanoviska_Proces/2005/stanovisko%204-2005.pdf.

247 Viz rozhodnuti Méstského soudu v Praze sp. zn. 42T 8/2013.
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podezfeni, ze ke spachani trestného ¢inu pfipoustéjictho nafizeni odposle-
chu®® skuteéné doslo, dochizi anebo ze k nému v budoucnosti velmi prav-

249

dépodobné dojde*”.

Casto byvaji odposlechy realizovany rovné ve fazi provéfovani, tedy jesté
pfed zahdjenim trestnfho stthani. Jedna se o tkony, na které je pohlizeno
jako na neodkladné ¢i neopakovatelné dle § 160 odst. 4 TR. V takovém pii-
padé¢ pak musi protokol o provedeni odposlechu obsahovat rovnéz odu-
vodnéni, na zaklade jakych skutecnosti byl za neodkladny ¢i neopakovatelny

povazovan.

Navrh na vydan{ pifkazu k odposlechu a zaznamu telekomunika¢niho pro-
vozu nema zikonem stanovenou formu ani obsah, nicméné ze zavedené
praxe a z obsahu Zavazného pokynu policejniho prezidenta o plnéni ukold
v trestnim fizeni*" 1ze identifikovat nasledujici obsahové nalezitosti pifkazu:
a) identifikator zafizeni nebo uzivatele, je-li znam,
b) stru¢né vyhodnoceni skutkového stavu pfedmétné trestni véci,
¢) oduvodnéni provedeni odposlechu a zaznamu,
d) jestlize je trestni fizen{ vedeno pro trestny ¢in, k jehoz stthani zava-
zuje vyhldSena mezinarodnf smlouva, pak odkaz na tuto smlouvu,
e) popis trestného ¢inu a jeho trestnépravni kvalifikaci,
f) seznam piikazi k odposlechu a zdznamu telekomunika¢niho pro-
vozu, které byly v minulosti ke stejnému identifikatoru vydany,
@) vlastni navrh na nafizeni odposlechu a zaznamu telekomunika¢niho
provozu.
Zakladni pozadavky na obsah ptikazu odposlechu a zaznamu telekomuni-
kacniho provozu obsahuje samotny trestni fad, podle kterého musi byt odu-
vodnén popisem skutkovych okolnosti, musi obsahovat odkaz na trestny
¢in, pro ktery je vedeno trestni fizeni, musi obsahovat identifikator zafizeni
¢i osoby, pokud je znama, a stanoveni doby, po kterou ma byt odposlech

248 Odposlech je pifpustny u zlocind, na které zakon stanovi trest odnéti svobody s horni
hranici trestni sazby nejméné osm let, u taxativné vyjmenovanych trestnych ¢ina v § 88
odst. 1 TR a u jinych Gmyslnych trestnych ¢in, k jejichz stihini zavazuje vyhld$ena me-
zinarodni smlouva.

249 Viz Nalez Ustavniho soudu sp. zn. I1. US 615/06, N 88/45 SbNU 291.

250 Cl. 67 Zavazného pokynu policejniho prezidenta & 30/2009, o plnéni tkoléi v trestnim
fizeni, ze dne 21. dubna 2009. Dostupny online z http:/ /www.pecina.cz/files/ pokyn2.pdf.
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provadén®'. Obecnym naleZitostem pifkazu se vénoval rovnéz Ustavni soud
ve svém nalezu sp. zn. I1. US 615/06*2 V tomto rozhodnuti Ustavn{ soud
konstatoval, ze pfikaz k odposlechu a zdznamu telekomunikac¢ntho provozu
musi byt odivodnén relevantnimi stopami, na zakladé kterych lze s vyso-
kou pravdépodobnosti predpokladat, ze byl spachin trestny ¢in. Samotnd
existence trestnfho oznimeni tak Ustavni soud nepovazuje za dostatecné
oduvodnéni vydani pifkazu. Rozhodnuti rovnéz konstatuje, Ze pifkaz musi
byt individualizovany ve vazb¢ ke konkrétni osobé nebo zafizeni a musi spe-
cifikovat, jaké informace dulezité pro trestni fizeni maji byt odposlechem
ziskany. US rovnéz kritizoval praxi, kdy byvaji ptikazy vydavany, aniz by bylo
dostatecné vyhodnoceno, zda existuji materidlni podminky k jejich vydani.
Z vyse feceného lze tedy odvodit, ze by piikaz k odposlechu a zaznamu
telekomunika¢niho provozu mél obsahovat nasledujici:
a) vlastni pifkaz k zahdjeni odposlechu,
b) identifikator zafizeni ¢i osoby, je-li znama,
¢) oznaceni trestného ¢inu, pro ktery je vedeno trestni fizeni (véetné pfi-
padného odkazu na vyhlasenou mezinarodn{ smlouvu, ktera k jeho
stthan{ zavazuje),
d) stanoveni doby, po kterou ma byt odposlech provadén (maximalné
4 meésice),
e) oduvodneéni vydani piikazu k odposlechu véetné popisu skutkového
stavu,
f) ucel odposlechu, respektive specifikace informaci dulezitych
pro trestni fizeni, které maji byt prostfednictvim odposlechu ziskany,
@) vysvétleni, pro¢ neexistuje jiny zpusob, jak tyto informace ziskat,
respektive pro¢ by jinak bylo jejich ziskani znacné ztiZeno.
Odposlech a zaznam telekomunika¢niho provozu muze byt rovnéz nafi-
zen bez piikazu orginem ¢innym v trestnim fizeni. To vsak jen v piipade,
ze je vedeno trestni fizeni pro taxativné vyjmenované trestné ¢iny*” a pokud
s tim uzivatel odposlouchavaného zafizeni souhlasi. V takovém piipadé
muze byt odposlech zahdjen na zdkladé pifkazu policejniho organu, ktery

251 Viz § 88 odst. 2 TR. )
252 Viz nilez Ustavniho soudu sp. zn. II. US 615/06, N 88/45 SbNU 291.
253 Taxativni vycet obsahuje § 88 odst. 5 TR.
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ziska predchozi pisemny souhlas od uzivatele zafizeni. Takovy pifkaz by mél
obsahovat podobné nalezitosti jako pifkaz soudu.

VII.2.2 Provadéni odposlechu

Odposlech provadi pro potfeby organt cinnych v trestnim fizeni
Policie CR?, konkrétné specializovany UZC. Tento utvar provadi kromé
odposlecht rovnéz sledovani osob a véci a dal$i specializované dkony.
Je k tomu technicky a personalné vybaven. Organizacné jde o servisni slozku
Policie s centralou v Praze, ktera ma v jednotlivych krajich svoje expozitury.

Tomuto utvaru je ptikaz k odposlechu a zaznamu telekomunika¢niho pro-
vozu zaslan soucasné¢ s zadosti o jeho provedeni, jez obsahuje cislo spisu,
ke kterému ma byt odposlech pififazen.

Konkrétni postupy a technické nastroje vyuzivané UZC pii realizaci odpo-
slechti jsou utajované. Odposlech vsak probiha za soucinnosti subjektt pro-
vozujicich vefejné komunikacni sité nebo vetfejné dostupné sluzby elektro-
nickych komunikaci podle ZEK (déle téz ,,provozovatelé). Tyto subjekty
maji v souladu s § 97 ZEK =zfidit a zabezpecit v urc¢enych bodech své sité
rozhrani pro pfipojeni koncového telekomunikacniho zafizen{ pro odpo-
slech a zdznam zprav.

Konkrétni technicka pravidla pro instalaci takového zafizeni a jeho provoz
definuje provadéci vyhlaska k ZEK*®. Provozovatel je pfi budovani nebo
obméne site¢ povinen vyzvat ke vzneseni zadosti o vybaven{ sité nebo sluzby
rozhranim pro pfipojeni zatizeni pro odposlech. Pokud UZC Zadost vznese,
zpracuje provozovatel po konzultaci s UZC navrh variant technického
feseni, které obsahuji odivodnéni a stanoven{ vyse naklada na jejich rea-
lizaci. UZC vybere variantu fesen a ve spolupraci s provozovatelem vyho-
tovi zaznam, ktery obsahuje informace o zvoleném feseni, zptisobu platby

a postupu instalace.” Naklady na instalaci a provoz nese Policie CR.?¥

254 Dle § 19 PolCR.

255 Vyhlaska ¢. 336/2005 Sb., o formé a rozsahu informaci poskytovanych z databdze tcastni-
ki vefejné dostupné telefonni sluzby a o technickych a provoznich podminkach a bodech
pro piipojeni koncového telekomunikac¢niho zafizen{ pro odposlech a zdznam zprav.

256 Srow. § 7 tamtéz.

257V souladu s vyhlaskou ¢&. 462/2013 Sb., o stanoveni vyse a zpuasobu thrady efektivné
vynalozenych ndkladd na odposlech a zaznam zprav, na uchovavani a poskytovani pro-
voznich a lokaliza¢nich udaju a na poskytovan{ informaci z databaze castnika vefejné
dostupné telefonni sluzby.

188



VII Dokazovani odposlechem

Samotny odposlech se realizuje dvéma zakladnimi zptsoby — aktivaci jiz
instalovaného zafizeni k odposlechu, nebo instalaci zafizeni v pfipojovacim
bodé. K aktivaci instalovaného zafizeni dochazi vzdalené na zakladé pokynu
vazaného na zikladé identifikitoru urcujictho uzivatele nebo zafizeni™®,
zachyceny telekomunikacni provoz je pak pifimo zpiistupnén, respektive
uchovavan UZC.> Neni-li t¢elné tento postup vyuzivat (naptiklad z eko-
nomickych davodi), vyuziva se k odposlechu piipojovacich bodu, které zfi-
2uji provozovatelé a do kterjch pak maze UZC piipojovat svoje zafizeni
pro odposlech. Konkrétni technicka specifika jsou pfedmétem dohody mezi
UZC a provozovatelem.” Pokud provozovatelé telekomunikaéni provoz
ve svych sitich Sifruji, musi poskytovat klice nebo musi zafizeni pro odpo-
slech instalovat do segmentt sité, kde komunikace neprobiha Sifrované.
V piipade, ze k sifrovan{ dochazi mimo provozovatelovy sité, je policii zpfi-

stupriovana komunikace v zasifrované podobé.*!

UZC patrné vyuziva k realizaci odposlecht i dal§i autonomni technické
nastroje, pfedevsim jde-li o odposlech realizovany mimo sité elektronickych
komunikaci nebo ve sluzbach informaéni spolecnosti. Je rovnéz znamo,
7¢ UZC vyuziva specializovanych technickych néstroja pro desifrovani
provozu nebo pro piistup k nému, jejich konkrétni specifika vsak znama

nejsou*?,

Za nepiipustny je povazovan odposlech komunikace mezi obhajcem a obvi-
nénym. Policejni organ je povinen zaznam s takovou zachycenou komu-
nikaci znic¢it a informace, které timto zptsobem ziskal, nijak nepouzit.
Toto omezeni se vsak nevztahuje na komunikaci mezi podezielym a jeho
obhéjcem ani obecné na komunikaci mezi advokatem a jeho klientem. Tato

258 Tim muze byt napiiklad Gcastnické cislo, elektronicka adresa, fyzicka adresa a jméno,
¢isla IMEI nebo IMSI, IP adresa, MAC adresa apod.

259 Viz § 9 a nasl. vyhlasky ¢. 336/2005 Sb.

260 Viz § 14 tamtéz.

261 Viz § 8 tamtéz.

262 Pfikladem mohou byt nistroje vyuzivané UZC, které dodavala italska spolecnost
Hacking Team. Informace o této spoluprici byly zvefejnény po napadeni této spolec-
nosti hackery a zvefejnéni jeji obchodni korespondence. Viz napt. Utok na Hacking
Team vyvolal dusno. Jejich software pouziva i ¢eskd policie. Dostupné z: http://www.
lidovky.cz/utok-na-hacking-team-vyvolal-dusno-jejich-software-pouziva-i-ceska-poli-
cie-1tn-/zpravy-svet.aspx?c=A150716_175531_In_zahranici_mct.
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situace je nékterymi autory povazovana za problematickou mimo jiné z toho
davodu, ze se vétsina odposlechu realizuje jesté pied zahdjenim trestnfho
stihani jako neodkladny a neopakovatelny tkon.**

VII.2.3 Ukonceni odposlechu a nakladani se zaznamenanym teleko-
munikaénim provozem

Standardne se odposlech ukonéuje uplynutim doby stanovené v piikazu
k odposlechu. Policejni organ ma vsak rovnéz povinnost prubézné vysledky
odposlechu vyhodnocovat, a jestlize vyhodnoti, Ze duvody k vydani ptikazu
k odposlechu jiz pominuly, musi jej okamzit¢ ukoncit. Dobu odposlechu
v$ak 1ze rovnéz prodluzovat, a to pokud o tom na zakladé vyhodnoceni
dosavadniho prabchu odposlechu rozhodne soud. Prodluzovat se muze
1 opakovan¢, vzdy na dobu maximalné 4 mésict.

Po skonceni odposlechu policejni organ vyhodnoti jeho prubch. Jestlize
zaznamy neobsahuji informace dulezité pro trestni fizeni, pak vsechny
zaznamy o odposlechu vysetfovatel i UZC zniéi po 3 letech od pravomoc-
ného skonceni véci a pofidi o této skutec¢nosti protokol. Pokud naopak
zaznamy informace dulezité pro trestni fizeni obsahujf, pfevezme policejni
organ viechny zaznamy od UZC.

Zbyvajici zaznamy, které neobsahuji informace dilezité pro trestni fizeni,
jsou oznaceny a ulozeny tak, aby nemohlo dojit k jejich zneuziti. Tato sku-
tecnost a misto ulozen{ se pak uvede do protokolu.

Pofizené zaznamy pak mohou byt vyuzity i v jiném trestnim fizeni, to
ale jenom za pfedpokladu, zeje toto trestni f{zeni vedeno pro néktery
z trestnych ¢ind, pro ktery lze vydat ptikaz k odposlechu nebo pokud k tomu
da souhlas uzivatel odposlouchavaného zafizeni.

Vystupem zaznamu telekomunikaénfho provozu mohou byt rovnéz hruba
¢i zadifrovana data. Ta nejsou jako takova srozumitelnd pro clovéka, a je
proto nutné vyuzit technologickych nastroji ¢i odbornych postupt ke zpii-
stupnéni informaci, které obsahuji. Proto byva zaznam telekomunika¢niho
provozu nasledné pfedmétem kriminalistické expertizy nebo znaleckého
zkoumani. Vystupem je v takovém pfipadé znalecky posudek, ktery je vyu-
zitelny jako dikaz v trestnim fizeni.

203 Viz napf. Jelinek, ., Uhlitova, M. Obbdjce v trestnim 1zent. 1. vydani. Praha: Leges, 2011,
s. 260.
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Bezodkladné po pravomocném skonceni véci, ve které doslo k odposlechu
a zaznamu telekomunikacniho provozu, musi byt o jeho nafizeni infor-
movana osoba, které se odposlech tykal, tedy pochopitelné jen v piipade,
ze je znama. Informace musi obsahovat oznaceni soudu, ktery pifkaz vydal,
délku trvani odposlechu a datum jeho ukonceni. Soucéasti musi byt rovnéz
pouceni o pravu podat ve lhuté Sesti mésicti navrh na pfezkoumani zakon-
nosti pitkazu k odposlechu a zidznamu telekomunikaéniho provozu.***
V situacich vymezenych v zakoneé se pak informace o provedeném odposle-

chu pfedivat nemusi.**®

VIL.3 Forenzni analyza

Predmétem odposlechu mohou byt rovnéz data z telekomunikac¢niho pro-
vozu. Jelikoz neni znam postup, jakym jsou takova data Gtvarem zvlastnich
c¢innosti zajist'ovana, lze jen tézko hodnotit, jakymi postupy jsou z téchto
dat ziskavany informace dilezité pro trestni fizeni. Je-li totiz naptiklad toliko
provadéno prosté odchytavani datové komunikace v urcitém segmentu site,
bude obsahem zaznamu velké mnozstvi pro ¢lovéka jen tézko srozumi-
telnych dat. Ty mohou kromé samotného obsahu komunikace obsahovat
velké mnozstvi metadat, provoznich a lokaliza¢nich ddaju, dat aplikaci apod.
Predpokladem jejich efektivniho vyuziti pro trestni fizeni tak je analyza
téchto dat za vyuzitl pokrocilych forenznich nastroju.

Je proto velmi pravdépodobné, ze v téchto pifpadech bude probihat znalecké
zkoumani zajisténych dat. Takova forenzni analyza je vSak zna¢né technicky
komplikovana, proto pro ni bezezbytku plati limity znaleckého zkoumani
formulované v kapitole III vyse. Pfedevsim je problematické pokladani ota-
zek, na které ma znalec ve svém posudku odpoveédét. Musi se v nich totiz
zohlednit napiiklad zptsob zachycovani telekomunikac¢niho provozu, vlast-
nosti riznych urovni datové komunikace a technickych protokold, prostred-
nictvim kterych jsou data pfenasena, ¢i metod sifrovani datového prenosu.

Predpokladem zadavan{ takovych znaleckych posudki by tak méla byt pfi-
nejmensim pfedchozi konzultace se znalcem, ktery muize posoudit charakter
ziskanych dat a limity jejich analyzy.

264 Viz § 88 odst. 8 TR.
265 Viz § 88 odst. 9 TR.
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VII.4 Provedeni dukazu

Predpokladem provedeni dikazu zdznamem telekomunika¢niho provozu
je potizeni protokolu o uskute¢néni tohoto tkonu, ktery spliuje zdkonem
stanovené nalezitosti. Témi jsou dle § 88 odst. 6 TR:
* udaje o misté, ¢asu, zpusobu a obsahu jeho proveden;
* udaj o osobg, kterd zaznam pofidila, nebo ddaj o tom, ze zaznam byl
pofizen automaticky bez ucasti konkrétn{ osoby.

Protokol mus{ pochopitelné obsahovat také obecné nalezitosti, definované
v § 55 TR:
* pojmenovani soudu, statniho zastupce nebo jiného organu provade-
jictho tkon,
* misto, ¢as a pfedmét tkonu,
* jméno a pfijmeni{ Ufednich osob a jejich funkce, ktefi se ukonu
z0castnili,
e strucéné a vystizné vyliceni pribchu tkonu, z néhoz by bylo patrné
i zachovani zakonnych ustanoveni upravujicich provadéni dkonu,
* navrhy stran, udélené pouceni, popiipadé¢ vyjadfeni poucenych osob,
* namitky stran nebo vyslychanych osob proti pribé¢hu dkonu nebo
obsahu protokolu.
Nesplnéni téchto nalezitostd, zejména pokud jde o ddaje o misté, ¢asu, zpu-
sobu provedeni zaznamu, jakoZ i organu, ktery zaznam pofidil, Ize vSak odstra-
nit, a to 1 v fizen{ pfed soudem, stejnym zpusobem jako v piipadé odstra-
nénf{ formalnich nedostatkd protokolu sepsaného o jakémkoliv jiném tkonu
trestnfho fizenf (napf. vyslechem osob, které se provedeni tkonu zucastnily,
popt. jej provedly, a to v postaveni svédka). Takovy postup nelze povazovat
na nepfipustnou manipulaci se zaznamy telekomunikacniho provozu a nevy-

myka se ani moznostem soudu, takze véc nevyzaduje dalsi Setfeni.”

Pokud byl zaznam telekomunika¢nfho provozu nasledné podroben zna-
leckému zkoumani, muize byt rovnéz vyuzit znalecky posudek jako listinny
dikaz, respektive vypoved znalce. K tomu dochazi, jsou-li pfedmétem
odposlechu data. V takovém piipadé se na provedeni dukazu bez dalstho
uplatni zaveéry zminéné v kapitole 111 vyse.

266 K tomu stov. usneseni Vrchniho soudu v Praze sp. zn. 4 To 3/01, ¢. 56/2001 Sb. tr. rozh.
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VII.5 Hodnoceni dukazu

Z hlediska hodnoceni dikazi ziskanych odposlechem a zdznamem tele-
komunika¢nifho provozu je problémem, podobné jako u ostatnich elektro-
nickych dtikazu, ztotoznéni. Ackoliv je v ptipadé odposlechu telefonickych
hovord praxe jiz v podstaté stabilizovana, u zaznamu elektronické komuni-
kace je situace ponékud problemati¢téjsi a je tieba pfihlédnout k jejim speci-
fikim. Data totiz nelze jednoduse ztotoznit analyzou hlasu komunikujicich

stran?®’

. Na druhou stranu, nastroja vyuzitelnych ke ztotoznéni elektronické
komunikace je zna¢né spektrum a jejich technicky charakter umoznuje vyu-
zivat rizné jejich kombinace. Prakticka aplikace pak zavisi na individualnich
znalostech a zkusenostech vySetfovatele. Za nejbéznéjsi nastroje pak lze
povazovat:

* znalecky posudek — znalecky posudek je nejefektivnéjsi nastroj pii
hodnoceni zajisténych elektronickych dat, jeho zakladnim nedostat-
kem je vsak nakladnost. Méla-li by byt jakakoliv zaznamenana elek-
tronicka komunikace pfedmétem znaleckého posudku, bylo by to
velmi nakladné a neodivodnitelné z hlediska ekonomie procesu. Vice
ke znaleckym posudktm viz pfedchozi kapitoly.

* metadata datového pfenosu — pfenos elektronickych dat diky technic-
kym vlastnostem pocitacovych sitf generuje relativne velké mnozstvi
metadat, které mohou byt i automatizované analyzovany a vyuzity
ke ztotoznéni zaznamenaného pienosu. Metadaty v tomto piipadé
myslime nejen informace obsazené v pfenasenych datech, ale rovnéz
data pfenosu, ktera generujf jednotliva zafizeni, prostfednictvim kte-
rych jsou data pfenasena. V tomto ohledu mohou byt velmi uzitecna
data ziskana z dohledovych pracovist’ kybernetické bezpecnosti,
o kterych pojednava kapitola IX nize.

* provozni a lokaliza¢ni udaje — podobnou dlohu jako metadata dato-
vého pfenosu mohou plnit provozni a lokalizacni udaje ziskané
postupem podle §88a TR od provozovateli siti elektronickych

267 Na tomto misté je vhodné pfipomenout, ze pokud byl obvinény fadné seznimen s pra-
vem nevypovidat, a i pfesto se sim vypovidat pfi hlavaim liceni rozhodl, nemuze na-
mitat nezdkonnost postupu soudu, ktery takto poiizeny zvukovy zdznam pouzil jako
srovnavaci material pro ucely vypracovani znaleckého posudku. Posudek znalce je pak
dikazem v trestnim fizeni, ktery lze pouzit ve smyslu § 89 odst. 2 TR. K tomu viz usne-
seni Nejvyssiho soudu sp. zn. 8 Tdo 921/2009, ¢. 3/2011 Sb. tr. rozh.
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komunikacf. Mame-li zachycend data a zname jejich logicky zdroj
a cil, pak 1ze pomoci provoznich a lokaliza¢nich tdaju zjistit fyzickou
polohu téchto zatizeni. Blize k tomu viz kapitolu VII vyse.

* elektronické identifikitory — za elektronické identifikatory lze pova-
zovat ruzné udaje od elektronickych podpisti pfes e-mailové adresy
a IP adresy az po udaje ulozené v cookies webového prohlizece. Diky
témto udajum lze podle jejich charakteru komunikaci pfifadit kon-
krétnimu zafizeni nebo uzivateli.

* sveédecka vypoved — svédeckd vipoved muze byt uzitecnd pfedevsim
v situaci, kdy bylo pomoci ostatnich nastroju identifikovano zafi-
zeni, s nimz pak lze na zakladé svédeckych vypovédi spojit uzivatele,
napiiklad kdyz jej nékdo vidél v pfislusné dobé s danym zafizenim
manipulovat.

* casové znacky — jde o specificky druh metadat, kterd spojuji data
s uréitym casovym okamzikem, napifklad datum a ¢as vytvofeni sou-
boru, datum a ¢as uskutecnéni datového pfenosu, nebo datum a cas
piistupu k pocitacovému systému.

VII.6 Shrnuti kapitoly

Odposlech a zaznam telekomunikaéniho provozu je velmi efektivni pro zis-
kavani dukaza v trestnim fizeni. Pfestoze byl tento nastroj konstruovan
pro ziskavani obsahu pfedevsim telefonické ¢i faxové komunikace, je v sou-
¢asné dobé vyuzivan i k zajistovani pfenasenych dat. To pfinasi mnoho
vyzev nejen z hlediska vykladu platného prava. Telekomunikacni provoz
totiz muze v podstaté obsahovat jakykoliv druh dat, proto je forenzni
analyza a celkové vyuzivani pfi dokazovani technicky a procesné naroc¢né.
Komunikace je navic stale castéji sifrovand, coz znamend dalsi pfekazku,
se kterou se musi organy ¢inné v trestnim fizeni vyrovnat.

Tato kapitola se vénovala definici pojmut odposlech, ziaznam a telekomu-
nika¢ni provoz, nebot’ jde o pojmy legislativné nedefinované a doktri-
nalné nedostatecné zachycené. Dale byl v textu vénovan prostor postupu
pii odposlechu a zdznamu telekomunikac¢niho provozu od podani navrhu
a vydani pifkazu k jeho realizaci pfes vlastni technické postupy pii jeho pro-
vadén{ Gtvarem zvlastnich ¢innostf policie az po analyzu ziskaného zaznamu
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a jeho provedeni a hodnoceni jako dikazu pfed soudem. Cilem bylo obecné
zachytit soucasné aplikované postupy a nastinit prekazky, které pii aplikaci
institutu odposlechu na datovy provoz vznikaji.

V soucasné dobé bohuzel neexistuje zavedena praxe, adekvatni judikatura
¢i doktrina ani dostatecné dostupné technické néstroje, které by tyto pfe-
kazky efektivné odstrafiovaly. Proto je vice nez zadouci, aby se pravni véda
a praxe timto tématem nadale zabyvaly a hledaly cesty jak nastavit procesni
postupy k efektivnimu vyuzivani odposlechu v trestnim fizeni pfi soucas-
ném Setfeni zakladnich prav a svobod.
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VIII DOKAZOVANI DATY Z MOBILNICH
KOMUNIKACNICH ZARIZENiz

VIII.1 Vysvétleni pojmu

Zatimco jesté v devadesatych letech byl mobilni telefon technologickym
vystielkem, dnes existuje vice aktivnich mobilnich telefont, nez je na svété
1idi** Spolu s mnozstvim mobilnich telefonl se rovnéz zavratné rozsituji
jejich funkce a s tim souvisi narust objemu ukladanych dat. Zatimco na konci
dvacatého stoleti mobiln{ telefony obsahovaly pouze malé mnozstvi telefon-
nich ¢isel a SMS zprav, dnes jsou bézné vybaveny vlastni paméti ¢i pame-
t'ovymi kartami s kapacitou v fadech desitek gigabytu. I v disledku rozvoje
rychlého mobilniho internetu je dnes evidentni, Ze mobiln{ telefon je zda-
leka nejcastéji vyuzivanym osobnim elektronickym zafizeni, které vytvari
otisk svého uzivatele. S rozsifujicim se vyuzitim mobilnich telefont se pak
pfirozené zvySuje i Cetnost piipadi, kdy mobilni telefony a data v nich ulo-
zena hrajf roli v ramci trestniho fizeni.

Mobilni telefon muze byt pii trestné cinnosti hmotnym predmetem ditokn, kdy
je odcizen, poskozen nebo umyslné znicen, prostiedim, ve kterém byl trestny
¢in spachan (napiiklad byl telefon pfi neopravnéném pifstupu infikovan
virem), ale 1 ndstrojem ke spachani trestné Ginnosti (napiiklad pii vydirani, nebez-
pec¢ném pronasledovani nebo aktivaci vybusného systému). Mobilni tele-
fon je také nezfidka nastrojem k organizovani trestné ¢innosti, a to at’ uz
se jedna o piipravu ¢i samotnou realizaci. Avsak i pokud mobilni telefon
nehraje zadnou z uvedenych roli, mize byt cennym zdrojem dalsich krimi-
nalisticky relevantnich informaci, které povedou k jinym dukaziam, piipadné
potvrdi nebo vyvrati ostatni diikazy. Mnozstvi dat rovnéz umoznuje vytvo-
fit presvédcivy psychologicky profil podezifelé osoby. Kazda dil¢f infor-
mace ziskana z mobilniho telefonu muze mit v konkrétnim trestnim fizen{

268 Koncept této kapitoly byl publikovan jako Pej¢ochova, A., Elbert, T. Mobilni telefon
v trestnim fizend. Kriminalistika, 2015, ro¢. 48, ¢. 3 a Pejéochova, A., Elbert, T. Provedeni
a hodnoceni dikazu ziskaného z mobilniho telefonu. Kriminalistika, 2015, ro¢. 48, ¢. 3.

269 Viz Number of mobile phones to exceed wotld population by 2014. Dostupné 2: http://
www.digitaltrends.com/mobile/mobile-phone-wotld-population-2014.
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vyznam. Neomezené moznosti vyuzitf mobilniho telefonu pak mtze s jistou
nadsazkou ilustrovat i rozsudek Nejvysstho soudu, dle kterého byl mobilni
telefon v konkrétnim pfipadé uzit jako zbran.”””

K ziskani diikazu v rimci trestniho fizeni Ize dle § 89 odst. 2 TR vyuzit vie,
co muze pfispét k objasnéni véci, to jest pochopitelneé i elektronické dikazy
v podobé¢ raznych zdznaml na elektronickych nosi¢ich informaci®' Ty
se mohou nachizet nejenom v paméti telefonu, ale také na vloZzené pame-
tové karté (napf. typu microSD) nebo na SIM karté.””” Informace, které
jsou zde ulozeny, obsahuji zdznamy o volani (odchozi, pfichozi, zmeskané
hovory a v nékterych pfipadech i délku hovoru), kontakty (jména, telefonni
¢isla a piipadné i jejich fotografie, adresy ¢i data narozeni), SMS zpravy
(véetné udaju o odeslani a doruceni), MMS (multimedialni) zpravy, zdznamy
v kalendafi (datum, cas, misto a pfedmét schizky), ukoly, poznamky, foto-
grafie (véetné Exif dat’”), audio (napf. ziznamy z funkce diktafon ¢i vlastni
nahravky telefonnich hovort) a video. Nadto mobilni telefon samoziejmé
muze slouzit i jako pouhé pfenosné pamét’ové médium pro libovolna data
v takfka jakémkoliv souborovém formatu.

Relevantni vsak v konkrétnim pifpadé muaze byt i samotné nastaveni mobil-
nfho telefonu, jako je jeho datum a cas, jazyk nebo konkrétni vyzvanéci
melodie, kterd napfiklad mohla byt zaslechnuta svédkem na misté cinu.
Dale se mtze jednat o informace o parovani telefonu s jinymi telefony
¢i zafizenimi pomoci technologie Bluetooth nebo pomoci jinych rozhrani.
Propojeni mobilniho telefonu s okolnim prostfedim navic stile ¢astéji zajis-
t'uje radiova bezdratova NFC technologie, diky které se mobilni telefon
vyuziva jako bezkontaktni platebni prostfedek (tzv. sluzba mobilni/digitaln{
penézenky). Nekteré mobilni telefony navic ukladaji seznam zakladnovych

270 Srov. Usneseni Nejvyssiho soudu sp. zn. 3 Tdo 553/2006. Pachatel pouzil mobilni tele-
fon k opakovanym uderam sméfujicim vadi citlivé, resp. zranitelné ¢asti téla poskozené.
Telefon mél tak za danych skutkovych okolnosti povahu zbrané ve smyslu ustanoveni
§ 89 odst. 5 zakona ¢. 140/1961 Sb,, trestni zakon (v soucasnosti § 118 TZ).

271 Viz Samal, 2013a, op. cit., s. 1336.

272 SIM karta (z anglického ,,subscriber identity module®) je ucastnicka identifika¢ni karta
ktera slouzi pro identifikaci icastnika v mobiln{ siti.

273 Exif data jsou metadata pfipojend k jednotlivym fotografiim. Tato data obsahuji napfi-
klad datum a pfesny ¢as poiizeni fotografie, informace o pifstroji, kterym byla fotografie
pofizena, a nastaveni piistroje v okamzik pofizeni fotografie. Pokud je funkce aktivovana,
mohou tato data obsahovat i pfesnou GPS polohu pfistroje v dobé pofizeni fotografie.
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stanic (tzv. BTS stanice), skrz které se v minulosti pfipojily do telefonni
site. I takovy zdznam umoztiuje zjistit pohyb piistroje, potazmo jeho maji-
tele, v konkrétnim case. Moderni mobilni telefony zpravidla obsahuji také
GPS modul. Ten, pokud je aktivovany, generuje jesté presnéjsi informace
o pohybu piistroje. Telefon mize navic obsahovat nejenom informace
o uskutecnéném pohybu, ale v ramci navigacnich sluzeb také o planovaném
pohybu v podob¢ zadané cilové destinace a trasy.

Uz vyse uvedeny rozsah dat obsazenych v mobilnim telefonu naznacuje,
ze mobilni telefon se svymi funkcemi vyrovnal pocitaci. Tuto skute¢nost
pak podtrhuje fakt, Ze mobilni telefon se stal plnohodnotnym nastrojem
pro vyuzitl internetovych sluzeb. Z telefonu tak lze vytézit rovnéz histo-
rii prohlizenych stranek ¢i historii vyuziti internetového pfipojeni obecné
(objem dat, vyuziti zakladnovych stanic atp.). Dokonce i samotna vyhleda-
vana slova ¢i slovn{ spojeni mohou byt nezfidka pro trestn{ fizeni podstatna.
Tyto informace rovnéz poskytnou ulozené zalozky (odkazy na internetové
stranky), soubory cookies (typicky generované strankami online bankov-
nictvi, pfi nakupovan{ pifes e-shop i pfi rezervaci ubytovani a letenek).
K vyuziti mobilniho internetu navic mnohdy slouzi lokalni bezdratové sité
a mobiln{ telefon tak mize obsahovat informace o konkrétnim Wi-Fi spotu
véetné IP adresy routeru apod., a tim padem opét poskytnout piesnou
informaci o pohybu konkrétni osoby.

Vedle dat tykajicich se vyuziti internetu pak dilezité informace mohou

skryvat rovnéz nerozmanitéjsi aplikace na mobilnim telefonu, které vyuzi-

vaji internetovych sluzeb. V prvnf fad¢ se bude jednat o e-mailové aplikace,
které mohou obsahovat nejenom samotné e-maily a jejich pfilohy, ale také
seznam kontaktd uzivatele. Zasadn{ informace se mohou nachazet rovnéz

v aplikacich sluzeb typu instant messaging,”* jako je naptiklad Facebook

¢i WhatsApp.”” Jakékoliv dalsi aplikace pak mohou obsahovat cenné

274 Internetova sluzba, ktera zpravidla ukazuje uzivatelim ostatni uZivatele (kontakty), kte-
i jsou v dany okamzik pfipojeni, a umoznuje jim zaslat textové ¢i audio zpravy nebo
jakékoliv soubory ¢i geolokacni ddaje. Aplikace zejména obsahuje ulozené kontakty
a mnohdy také obsah prob¢hnuvsi komunikace.

275 Dile napiiklad Viber, Skype, ICQ, Windows Live Messenger, Yahoo Messenger
¢ Google Talk. Jelikoz dostat se k témto datim, kterd jsou zpravidla zpracovavana
servery v zahranici, je pro organ ¢inny v trestnim fizeni takfka nemozné bez piistupu
k mobilnimu telefonu, jsou prave tyto komunikac¢ni kanaly na rozdil od SMS zprav ¢asto
vyuzivany pfi nelegalnich aktivitach.
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informace o komunikaci, lokaci ¢i alespon informaci o tom, ze mobilni tele-
fon byl v dany okamzik uzivan.

S daty ziskanymi z mobilnich telefont bezprostfedné souvisi odposlechy
a zaznam telekomunika¢niho provozu, respektive udaje o telekomunikac-
nim provozu, které lze podle § 88 a 88a TR ziskat od mobilniho operatora
¢i pfimo pfi pfenosu dat. Vedle odposlecht (telefonatu, SMS i dat) se jedna
piedevsim o provozni alokaliza¢ni tidaje o telefonatu (s kym, kdy a jak dlouho
trval), o SMS zpraveé (mezi kym a kdy), o datovém provozu a o pfiblizném
pohybu telefonniho piistroje v ¢ase podle pfipojeni na konkrétni zaklad-

nové stanice.?’®

Povinnost uchovavat tyto udaje po dobu 6 mésict a povin-
nost poskytnout tyto udaje na pozadani policejnimu organu (a jinym subjek-
tam) upravuje zejména TR a ZEK.”” Jeliko se viak nejedna o data ziskana
piimo z mobilntho telefonu, zajisténi téchto dat ¢i dokazovan{ témito daty
neni pfedmétem této kapitoly.”® Zdanlivé podobnou problematiku dat ulo-
zenych mimo mobiln{ telefon, ale pfistupnych skrz zajistény mobilni telefon
(zejména problematika cloudcomputingu), adresujeme v kapitole VIIIL.4.

Na zavér dvodni ¢asti je tieba si uvédomit, ze z pravntho pohledu mobilni
telefon v konkrétnich pfipadech vykazuje stejné charakteristiky jako napfi-
klad phablet, tablet, GPS navigace ¢i notebook. Rada zde rozebiranych
témat, jako je naptiklad heslovani, ziskdavan{ dat ulozenych v cloudu ¢i pfifa-
zen{ jednani individualn{ osobé (uzivateli), se rovneéz kryje s problematikou
forenzni analyzy klasickych stolnich pocitact. Soucasné tyto otazky mohou
byt v budoucnosti kladeny nejenom v souvislosti s uvedenymi nastroji,
ale rovnéz ve vztahu ke stile popularnéjsim a rozmanitéj$im produktim
typu wearable, tj. zafizenim, kterd clovék nosi na sobé (napf. sporttestery
a jinda monitorovaci zafizeni, drobné kamery ¢i pfimo minipocitace, jako
je Google Glass apod.). V nejsirs{ roviné témata zde probirana koresponduji
s rostoucim fenoménem tzv. internetu véci. Rysy komunika¢niho zafizeni,

276 Rozsah uchovavanych informaci stanovi § 2 vyhlasky ¢. 357/2012 Sb., o uchovavani,
ptedavani a likvidaci provoznich a lokaliza¢nich udaja.

277 Je tfeba upozornit, ze celou platnou pravni tpravu viznamné zpochybnil rozsudek SDEU
ve véci Digital Rights Ireland a Seitlinger a dalsi, sp. zn. C-293/12 a C-594/12. K tomu
blize Komarek, J. Soudni dvir EU — duben 2014. Soudni rozhledy, 2014, ¢. 6, s. 229.

278 Data uzce souvisejici s uzivanim mobilnich telefoni Ize navic hledat i jinde nez u mobil-
nich operatora (s mobilnim telefonem synchronizované pocitace, provozovatelé online
aplikaci, Wi-Fi hot spoty, NFC platebn{ termindly atd.).
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které muze zanechat datovou stopu, totiz dnes stale ¢astéji majf i samotné
véci, jejichz primarnim ucelem nenf komunikace mezi lidmi (viz integrované
GPS moduly v dopravnich prostfedcich najedné strané a implantované
RFID ¢ipy ve zvitatech ¢i lidech na strané druhé).

VIIL.2 Zajisténi a uchovani diitkazniho prostfedku

OCTR se mize mobilniho telefonu, jako kterékoliv jiné véci dulezité
pro trestni fizeni, zmocnit celou fadou zptsobu. Aby vsak mohl byt dtkaz
v trestnim fizeni vyuzit, musi byt zajistén postupem v souladu s trestnim
fadem.

Mobilni telefon je neztidka nalezen u obéti trestného ¢inu ¢i na jiném misté
ohledani (§ 113 TR). Pokud s mobilnim telefonem disponuje urcitd osoba,
pfedseda senatu a v piipravném fizeni statni zastupce nebo piimo policejni
organ mohou podle § 78 TR vyzvat takovou osobu k »ydini mobilniho tele-
fonu jakozto véci dulezité pro trestni fizeni. Osobou povinnou k vydani
véci nemusi byt pfimo uzivatel daného mobilniho telefonu, ale mtze ji byt
ptirozené kterakoliv osoba, kterda ma mobilni telefon u sebe (napf. zaméest-
navatel muze byt vyzvan k vydani sluzebniho telefonu svého byvalého
zaméstnance). V pifpadé, ze neni nutné pro ucely trestntho fizeni mobilni
telefon zajistit, mize OCTR namisto vydani pozadovat jeho prediogens. Je-li
to technicky mozné, mobiln{ telefon lze v takovém piipadé¢ ohledat (vytézit)
bezprostfedné pii predlozeni na misté samém.

Nevyhovi-li osoba vyzvé k vydani mobilniho telefonu, mize ji byt piistroj
odejmnt podle § 79 TR. O tom mus{ byt osoba poucena jiz ve vyzvé k vydani
veéci. K odnéti je treba piikaz piedsedy senatu a v piipravném fizeni piikaz
statniho zastupce nebo policejniho organu s pfedchozim souhlasem statniho
zastupce. Mobilni telefon je mozné jakozto véc dulezitou pro trestni fizeni
zajistit také pr7 domovni problidee a pri problidee jinych prostor a pogem#i podle § 82
a nasl. TR. Vyhodou domovnich a jinych prohlidek je zpravidla pfitomnost
kriminalistického technika, ktery jednak urci, co vse je tieba zajistit, a jednak
provede zajisténi samotné dostate¢né kvalifikované (viz dale).

Rovnéz neni vylouceno, Ze policejni organy namisto mobilniho telefonu
ziskaj{ pouze data v ném ulozena, a to bez védomi uzivatele. Dle § 158d
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odst. 3 TR mize byt skdovdnim zjistovan obsah zaznama uchovavanych
v soukromi na zakladé pfedchoztho povoleni soudce. Moznost vyuzit § 158d
odst. 3 TR k ziskan{ otisku elektronickych dat (v daném piipadé z pocitace)
potvrdil také Ustavni soud.”” Pokud se tedy policejnimu organu bez védomf
majitele podafi fyzicky se na omezenou dobu mobilniho telefonu zmocnit,
muze jej vytézit v souladu s uvedenym ustanovenim. Teoreticky je rovnéz
mozné, ze si policejni organ zajisti piistup k datim uloZenym v mobilnim tele-
fonu na dalku, a to napiiklad pomoci utajené aplikace v mobilnim telefonu.

Co se tyka samotného praktického postupu pii zajist'ovani mobilniho tele-
fonu, je v prvnf fadé¢ tfeba mobilni telefon zajistit tak, aby nedoslo ke sma-
zan{ ani zméné obsazenych dat. Mobilni{ telefony jsou dynamicka zafizeni
a jejich hodnota jako dikazniho prostfedku tak mtze byt snadno znehod-
nocena. Piistroj je zpravidla pfipojen do sité mobilniho operatora a eventu-
alné rovnéz pres Wi-Fi ¢i Bluetooth. Prostfednictvim téchto spojeni mobilni
telefon neustale odesila a pfijima data v podobé novych zprav a aktualizaci
jednotlivych aplikaci. Veskeré ditkazy v mobilnim telefonu jsou tak nachylné
k pfepisu novymi daty. Stejné tak neodborné propojeni mobilniho telefonu
s pocitacem muze vést k pfepisu dat (napf. vlastnim obsahem z pocitace).
Pii expertni manipulaci po zajisténi mobilniho telefonu se zpravidla tzv. klo-
nuje SIM karta, coz slouzi k zamezeni komunikace mobilniho telefonu
se sitl. Nedochazi tedy k promazani nékterych zaznamd, které maji vazbu
na posledni vlozenou SIM kartu (napftiklad odchozi/pfichozi a zmeskané

volani).

Nékteré mobilni telefony mohou byt navic na dalku dumyslné smazany nebo
zablokovany. Pro nejfrekventovanéjsi mobilni pfistroje typu iPhone a tele-
fony s operacnim systémem Android a Windows Phone jsou pro ptipad
ztraty ¢l kradeze telefonu bézné dostupné aplikace umoziujici vzdalenou
lokalizaci a rovnéz smazan{ telefonniho piistroje na dalku. Stejné tak zafizeni
BlackBerry muze byt na dalku smazano pfislusnym spravcem. Tyto sluzby
samoziejmé mohou byt a jsou zneuzivané i v pfipadech, kdy je mobiln{ tele-

fon zajistén pro ucely trestniho fizeni.”

279 Viz usneseni Ustavniho soudu sp. zn. 111. US 3812/2012, U 10/71 SbNU 573.

280 Viz Smartphones ,remotely wiped® in police custody, as encryption vs. law enforcement
heats up. Dostupné z: http://www.zdnet.com/smartphones-remotely-wiped-in-police-
-custody-as-encryption-vs-law-enforcement-heats-up-7000034521.
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Mobilni telefon je tedy tfeba neprodlené zajistit proti pfepisu ulozenych
dat. S ohledem na mnozstvi raznych pfistroji a zejména jejich individualni
nastaveni pfirozené nelze urcit jeden postup nebo nastroj, ktery by byl opti-
malni ve vech pfipadech. Lze vsak obecné doporudit pii zajisténi mobil-
niho telefonu zamezit jeho veskeré vnéjsi komunikaci. Nejjednodussim
zpusobem, jak toho docilit, je mobilni telefon vypnout ¢i jeste lépe odpojit
jeho baterii. Tento krok vsak pfedstavuje riziko, Ze telefon bude pii opée-
tovném zapnuti uzamcen, a tedy veskerd extrakce dat bude potencidlné
ohrozena, nebo (u starsich typu telefont) muze dojit ke smazani nastave-
ného data a ¢asu. Jako vhodnéjsi postup se proto jevi aktivace tzv. letového
médu, ktery prerusi veskerd bezdritova spojeni mobilniho telefonu, avsak
telefon neuzamkne. Timto médem disponuje vétsina modernich pfistroj.
Neni-li mozné z jakéhokoliv davodu tento méd aktivovat, 1ze spojeni pferu-
$it vlozenim mobilniho telefonu do Faradayova sacku, ktery mobilni telefon
odstinf na zaklad¢ principu Faradayovy klece. Nevyhodou tohoto postupu
je, ze mobiln{ telefon se zpravidla rychleji vybiji a muaze tak opét dojit k jeho
vypnuti a uzamceni.

Dojde-li z jakéhokoliv divodu k uzamceni telefonu nebo je-li telefon
uzamcen jiz pii jeho zajisténi, odviji se moznost pfekonat zamek zejména
od toho, zda se jednd o uzamcen{ SIM karty, ¢i samotného piistroje. SIM
karta mobilntho telefonu je nezfidka chranéna osobnim identifika¢nim
¢islem, tzv. PIN (,,personal identification number®). V piipadé¢ opakova-
ného (trojtho) chybného zadani PIN je tfeba zadat namisto PIN tzv. PUK
(,PIN unlock key*). PUK, ktery na rozdil od PIN nemutze uzivatel zmeénit,
je mozné vyzadat od mobilnfho operatora.

Praxe zde nenf jednotna v tom, zda je mobilni operitor povinen poskyt-
nout PUK na zakladé prostého dozadan{ policejniho organu ve smyslu § 8
odst. 1 TR, nebo zda je nezbytné, aby soud nejprve vydal piikaz k odpo-
slechu a zaznamu telekomunikaéniho provozu podle § 88 TR. Samotny
PUK neni chranén davérnosti komunikaci podle § 89 ZEK, jelikoz neni
zpravou ani s nf spojenym provoznim ¢i lokalizacnim ddajem pfenasenym
prostfednictvim vefejné komunikacni sité. Stejné tak, co se tyka dat uloze-
nych na uzamcené SIM karté, domnivame se i s ohledem na nize uvedenou
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judikaturu®!, Ze tato data nejsou, az na vyjimky v podobé nepfectenych SMS
zprav, chranéna rezimem § 88 ani § 88a TR. Dle naseho nazoru by proto mél
mobilnf operator poskytnout policejnimu organu PUK k zakonné zajisténé
SIM karté na zakladé prostého dozadani podle § 8 odst. 1 TR.

Podstatnéjsi pfekazkou pii sbéru dat, nez je uzamceni SIM karty prostfednic-
tvi kédu PIN, je uzamceni pfimo samotného telefonu (nejenom pomoci alfa-
numerického kédu, ale napf. také pomoci dnes velmi popularniho kresleni
gesta (tzv. ,,pattern lock®), pfipadné dokonce zasifrovani obsahu mobilniho
telefonu. Jelikoz jsou takova hesla volena samotnymi uzivateli*®* a ve vétsiné
piipada k nim neexistuje obdoba kédu PUK, nelze pfi jejich prekonani spo-
léhat na pomoc mobilnfho operatora. Stejné tak vytvofeni klonu SIM karty
pochopitelné neovlivnf heslo nastavené piimo v telefonu. Nejedna-li se tedy
o pouhé uzamceni SIM karty a heslo nebylo zjisténo jinym zpisobem, musi
policejni organy spoléhat na metody odemknuti ¢i desifrovani bez znalosti
hesla. Takové feseni je vsak pfirozené casové, a tedy i financné narocné.
Teoretickou moznost{ je samozfejmeé i pozadovat odemknuti ¢i desifrovani
piimo od vyrobce mobilniho telefonu nebo dané aplikace. Virobce je vsak
v zésadé vzdy mimo jurisdikci OCTR, a tedy jen velmi tézko dostupny.
Vyrobci navic obecné nemaji zdjem na takové spolupraci, a proto se snazi
naprogramovat telefony tak, aby nebylo v jejich moznostech takovou spolu-
praci OCTR vitbec poskytnout.?>

V idedlnim pfipadé poskytne heslo samotny uzivatel telefonu. V tuzemsku

284

vs$ak na rozdil od jinych statd** nenf mozné obvinéného nutit k vydani hesla.

281 Viz usneseni Nejvyssiho soudu sp. zn. 7 Tz 9/2000.

282§ vyjimkou pfednastavenych hesel telefonu, kterd jsou spole¢na pro dany typ pfistroje.
Tato hesla jsou v$ak zpravidla uzivateli zménéna.

283 Viz napf. vefejné¢ dostupna informace na toto téma od spolecnosti Apple, dle které
mobilni telefony s opera¢nim systémem iOS 8 nemuze spole¢nost ani na zadost stat-
nich organt odemknout. Apple Inc. Our commitment to customer privacy doesn’t stop
because of a government information. Dostupné z: https://www.apple.com/ptivacy/
government-information-requests.

284 Naptiklad ve Spojeném kralovstvi Ize obvinéného donutit k poskytnuti hesla pod hroz-
bou az dvou let vézeni za pohrdani soudem podle Regulation of Investigatory Powers
Act 2000. Kritici kontroverzniho pfedpisu mimo jiné logicky namitaji, ze obvinény ne-
musi pozadované heslo viibec znat anebo jej prosté mize zapomenout.
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Dle ¢lanku 40 odst. 4 LZPS ma obvinény pravo odepiit vypoved,, a proto

nesmi byt v zadném pfipad¢ nucen nejen k vypovedi, ale ani k jinému aktiv-

nimu jednani, kterym by pfispival k obstarani dtikazu proti své osobé.

285

Ohledn¢ moznosti pfinutit obvinéného k poskytnuti hesla existuje pomérné
rozsahla judikatura ve Spojenych statech americkych. Zda a kdy paty doda-
tek Ustavy, ktery zakotvuje pravo odmitnout svédectvi proti sobé samym,
chrani obvinéné i pfed Zadost{ k poskytnuti hesla,”®® neni sice zatim zcela
jednozna¢né, avsak neni bez zajimavosti, Ze panuje shoda na povinnosti
obvinéného poskytnout otisk prstu, je-li zafizeni uzamceno timto otis-
kem (napf. funkce Touch ID od Applu). Soudy mimo jiné argumentovaly,
ze se jedna o obdobny ukon, jako je donuceni k poskytnut{ vzorku DNA,
krve, ale i jakékoliv jiné véci. Smyslem patého dodatku totiz je ochrana proti
muceni a vynucenému doznani viny. Paty dodatek proto dopada pouze
na informaci, ktera je védomosti obvinéného, a nikoliv na vydani véci byt’
se jedna o otisk prstu.?’’ S ohledem na stanovisko pléna ¢eského Ustavniho
soudu,®dle kterého nelze napf. na sejmuti pachové stopy, odebran{ vzorku
vlast ¢i bukalni stér, které nevyzaduji aktivni jednani podezfelého, pohlizet
jako na dkony, jimiz by byl podezfely donucovan k ustavné nepifpustnému
sebeobviniovani, lze predpokladat, ze by ceské soudy vyfesily tuto otazku

obdobné a donucenf k poskytnuti otisku prstu posvétily.*’

Soucasné s mobilnim telefonem je vhodné zajistit i veskeré jeho piislu-

senstvi. Zejména jakakoliv souvisejici média (pamét'ové karty), propojo-

vaci kabely, CD s drivery a souvisejicim software, papirovou dokumentaci,

ale 1 veskera zafizeni, se kterymi se mobilni telefon mohl parovat, tzn. pfe-

devsim osobni pocitac, se kterym byl mobilni telefon synchronizovan a ve

285

286

287

288

289

Viz stanovisko pléna pléna Ustavniho soudu sp. zn. PL US-st. 30/10, ST 30/59 SbNU
595 (¢. 439/2010 Sb.).

VizGoogleand Apple Won’tUnlock YourPhone, ButaCourtCanMake YouDo It.Dostupné
z: http:/ /www.wited.com/2014/09/google-apple-wont-unlock-phone-court-can-make.
Viz Cops can make you unlock your smart phone with fingerprint, says judge. Dostupné
z: http://mashable.com/2014/10/30/ cops-can-force-you-to-unlock-phone-with
-fingerprint-ruling,

Viz Stanovisko pléna Ustavniho soudu sp. zn. Pl US-st. 30/10, ST 30/59 SbNU 595
(¢. 439/2010 Sb.).

Naopak podle usneseni Krajského soudu v Hradci Krilové sp. zn. 10 To 319/2008 nelze
obvinéného zadnym zpusobem, tedy ani hrozbou ulozeni pofadkové pokuty, donuco-
vat k tomu, aby poskytl srovnavaci hlasovou nahravku, napiiklad pro acely zpracovani
znaleckého posudku z oboru kriminalistiky, odvétvi audioexpertiza. Obdobné také nalez
Ustavniho soudu sp. zn. II1. US 528/06, N 159/47 SbNU 75.
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kterém tak pravdépodobné 1ze dohledat zalohy obsahu mobilniho telefonu.
Zatimco pifslusenstvi telefonu muze usnadnit naslednou forenzni analyzu,
parovana zaffzeni mohou jednak potvrdit data obsazena na mobilnim pii-
stroji a jednak mohou obsahovat i data, ktera jiz byla z mobilniho telefonu
vymazana.

Mobilni telefon i souvisejici zajisténé véci je pfirozené nutné spravné zdo-
kumentovat. K identifikaci mobilniho telefonu slouzi pfedev$im 15mistné
cislo IMEI (zkratka pro ,.international mobile equipment identity*),”" které
vyrobee pfideluje GSM zafizenim a lze jej nalézt zpravidla pod baterii.
Pokud IMEI kéd nenf ¢itelny nebo nenf zadouc{ v disledku odpojeni baterie
mobiln{ telefon vypnout, lze IMEI kéd vyvolat na displeji zadanim univer-
zalniho kédu *#06#. Ostatni soucasti, jako jsou zejména SIM karty a pame-
t'ové karty, je mozné zpravidla dokumentovat pomoci natisténého sériového
¢isla. Mobilni telefony, stejné jako ostatnf zajistené dakazy, by mély byt vlo-
zeny do pytlt a zapecetény tak, aby se vyloucila pfipadna manipulace pied
forenzni analyzou. K tomu slouz{ pfedevsim fadna dokumentace v celém
procesu zajist’ovan{ dakazu.

VIIL.3 Forenzni analyza

Kromé vyse naznacCené sife, kvality a mnozstvi dat, jez bézné obsahuji
moderni mobiln{ telefony, maji tyto piistroje z pohledu OCTR i nékteré
dalsi pfednosti. V mobilnich telefonech je totiz ulozeno i velké mnozstvi
informaci, o nichz uzivatelé zpravidla ani netusi, Ze jsou zaznamenavany.
Dukazy pak mohou byt dohledany ve smazanych, av$ak nepfepsanych sou-
borech nebo jejich fragmentech, v datech uloZenych v operacni (docasné)
paméti RAM nebo v zadznamech cinnosti jednotlivjch aplikaci na mobil-
nim telefonu. Diky pouziti flashové paméti také data na mobilnim telefonu
spiSe, nez je tomu u klasickych pocitacti s pevaym diskem, vydrzi vysoké
teploty, tlak a narazy. I zcela zniCeny a zdanlivé bezcenny mobilni telefon
tak mnohdy muze stile obsahovat cenna data. K tomu, aby mohla byt sma-
zana data pfevedena do vaimatelné podoby, se formou opatfeni dle § 105

290 Na zafizenich s CDMA kédovanim, vyuzivanych zejména v Severnf Americe, je namisto
IMEI uvedeno tzv. MEID (,,mobile equipment identifier*).
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odst. 1 TR vyzada odborné vyjadfeni nebo znalecky posudek.”' Mobilni
telefon pfedany spolu s piislusenstvim znalci jiz musi byt zajistén proti
zméné dat, tak jak je uvedeno v kapitole o zajisténi. Predmétem znaleckého
zkoumani mohou byt pouze informace zaznamenané v mobilnim telefonu
jeste pred okamzikem zajisténi. Vysledky znaleckého zkoumani jsou pfiji-
many jako dikaz ve formé odborného vyjadfeni nebo znaleckého posudku
a rovnez se fidi pifslusnou normou, upravujici postaveni znalct a znalec-
kych pracovist.

Forenzni analyza digitalnich dat*”

z mobilnich telefond ma mnoho podob
a nelze urcit jedinou spravnou a obecné aplikovatelnou metodu. Okolnosti
a pozadavky kazdého piipadu jsou jedine¢né, a navic volba metody zavisi
nejen na konkrétnim pifstroji, jeho nastaven{ a technologickych moznostech
expertnich pracovist, ale ¢asto také na znalostech a zkuSenostech samot-
ného znalce. Aby vsak vysledky analyzy mohly byt pouzity jako dikaz, musi
vzdy splniovat zakladni vlastnosti forenzniho zkoumant, jako jsou pfezkou-

matelnost procesu, objektivita znalce a zachovani integrity dikazu.*”

Samotnou forenzni analyzu dat lze rozdelit na fazi extrakee, tj. ziskani dat
z mobilniho telefonu, a fazi analyzy, tj. interpretaci ziskanych dat a jejich pfe-
vedeni do formatu pouzitelného v ramci trestnfho fizeni. Co se tyka samotné
extrakee, lze rozlisit tfi zikladni metody: manualni, logickou a fyzickou.”*

Manudlni extrakce se provadi pomoci pifstupu pres uzivatelské rozhrani
mobilniho telefonu. K pifstupu a zkoumani hledanych dat je tedy vyuzito
displeje ¢i klaves a nabidky telefonu. Informace, ktera se zobrazi na dis-
pleji telefonu, je poté zaznamenana prostym nafocenim nebo piepisem.

21 Vyhotoveni odborného posudku expertiznimi pracovisti v ramei PCR (OKTE - Odboru
kriminalistické techniky a expertiz pii jednotlivich Krajskych feditelstvich Policie Ceské
republiky a KUP - Kriminalistického tstavu Praha) je nékdy z ¢asovych davoda nahra-
zovano spolupraci se soukromymi znalci, a to 1 piesto, ze Gplata za takové specializova-
né sluzby nenf ani zdaleka nepatrna.

292 Blize k pojmu forenzni analyzy digitalnich dat viz Selinsek, L. Nékteré pravni aspekty
forenzni analyzy digitalnich dat. Acta Universitatis Carolinae, 2008, ¢. 4, s. 132.

293 Tato zasada znamena, ze veskeré zpusoby prace se zajisténymi daty musi byt provadény
takovym zpusobem, ze kterého je ziejmé, ze nedoslo k umyslné nebo nedmyslné mani-
pulaci nebo zméne.

294 Viz Casey, E. et al. Digital Evidence and Computer Crime: Forensic Science, Computers, and the
Internet. Third Edition. Academic Press, 2011. Kapitola 20.1 - Digital Evidence on Mobile
Devices. Dostupné z: http:/ /booksite.elsevier.com/9780123742681/Chapter_20_Final.
pdf.
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Tim vznika odvozeny dikaz. Vystupem by mél byt protokol o ohledani,
ktery se v fizeni pfed soudem provede jako listinny dikaz. Jelikoz touto
metodou mohou OCTR diikaz zajistit samy bez souc¢innosti znalce, je tato
metoda hojné vyuzivand.

Logickd extrakce spociva v ziskani kopie dat logické struktury objekti
(napf. adresait a soubort). Béhem tohoto postupu se tedy data importuji
do pocitace prostrednictvim originalntho propojovactho kabelu (zpravidla
USB kabel) a specializovaného forenzniho nastroje ¢i pouze pfes originalni
software od vyrobce nebo zcela prosté zkopirovanim soubord z mobil-
nfho telefonu pfipojeného k pocitaci jako pfenosny disk (USB mass sto-
rage). Vyhodou logické extrakce je nepochybneé to, ze na rozdil od manualni
extrakce takfka nedochazi k pfimé manipulaci s piistrojem, coz posiluje inte-
gritu dikazu. Touto metodou je také ziskano vétsi mnozstvi dat nez pomoci
manudlni extrakce.

Fyzickd extrakce umoziiuje ziskani vSech readlné existujicich dat nezavisle
na souborovém a operac¢nim systému mobilntho telefonu. Touto metodou
lze ziskat i smazana data, ktera doposud nebyla pfepsana daty novymi.

Fyzicka, stejné jako logickd extrakce je provadéna pomoci forenznich
nastroja, které tvofi softwarova a nékdy i hardwarovd®® feseni. Obecné
je vhodna kombinace vice nastroju, jelikoz kazdy ma jiné moznosti, vyhody
a nevyhody. Jsou-li navic data ziskana z vice nastroji, lze jednu analyzu
potvrdit druhou. Pomoci téchto nastroji jsou zajisténa ,,hruba data®, kterd
tyto nastroje dale umi zpracovat do podoby a struktury pouzitelné a srozu-
mitelné pro dalsi analyzu. Fyzické extrakce lze také docilit pomoci forenz-
nich metod provadénych pfes tzv. flasher boxy, bootloadery, JTAG body/
rozhrani ¢i doslova prostfednictvim fyzického vyjmuti pamét’ového ¢ipu
(oznacovaném jako tzv. Chip-Off metoda). Pouziti téchto vesmeés invaziv-
nich metod je jednak c¢asove a technicky naroc¢né, ale mize také na mobil-
nim telefonu zptsobit nevratné zmény ¢i ho zcela znehodnotit (zejména
v pifpadé vyjmuti ¢ipu). V souladu se zasadou piiméfenosti trestnfho fzeni
je tak tfeba dusledné zvazit nasazeni téchto metod nejenom s ohledem

295 Mezi nejpopularnéjsi zaffzeni patii XRY, UFED, CellDEK, Oxygen ForensicSuite
¢ iXAM. Vyrobci jsou rozmisténi po celém svéte, a tak nékterd zafizeni jsou spolehli-
vEjsi pii praci s evropskymi piistroji, jina s ¢inskymi apod.
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na osobnostni, alei vlastnickd prava majitele pfistroje. Jelikoz fyzickou
i logickou extrakci budou zpravidla provadét expertni pracoviste, provedeni
takto zfskanych dukazt probéhne obvykle vyslechem znalce a ¢tenim zna-
leckého posudku.

VIII.4 Provedeni dukazu

Data ziskana z mobilniho telefonu, ktery je mnohdy nerozluénym pomoc-
nikem v ruce podezielého piimo pfi pachani trestné cinnosti nebo ales-
ponit béhem kazdodenntho zivota podezielého nebo jeho obéti, mohou mit
zasadn{ vyznam pro dokazovani kterékoliv ze skutecnost! dokazovanych
v ramci trestniho fizenf dle § 89 TR.2

Pro samotné provedeni dikazi pomoci dat ziskanych z mobilnich telefonii
jsou relevantni zejména ustanoveni § 112 TR o véenych a listinnych ditkazech
a § 105 TR o odbornych vyjadienich a znaleckych posudcich. Zcela vylou-
¢en viak neni ani postup podle § 113 TR, upravujiciho ohledani, & podle
§ 101 TR o vyslechu svédka. Dikazy z mobilnich telefonti jsou zpravidla
provedeny jako vécné ¢ilistinné dikazy pfimo v podobe fotografii displeje
mobilniho telefonu ¢i jinych zaznamt dat vyvolanych z takového pifstroje.
Pripadné, pokud se jednd o data, ktera nelze ziskat prostou manualni extrakc,
se zadd vyhotoveni znaleckého posudku a dukaz se provede vyslechem
znalce. Vypracovani znaleckého posudku je také preferovano vzdy, pokud to
casovy ramec trestnfho fizen{ a pozadavek pifiméfenosti s ohledem na zavaz-
nost vysetfovaného trestného ¢inu umoznuji. Dukaz ziskany z nezavislého
znaleckého posudku je totiz pro soud pfirozené presvédcivejsi nez dikaz
vyplyvajici z dat manualné extrahovanych policejnim organem.

Zcela klicovou problematikou dokazovan{ daty z mobilnich telefonu je vsak
zakonnost takovychto dikazt. Stejné jako v piipadé jakychkoliv jinych
dukazt nelze elektronické dukazy, které byly ziskany nezakonnym zputso-
bem, provést. Je zfejmé, ze pokud bude mobilni telefon zajistén nezakonnym

29 Podle § 89 odst. 1 TR se v nezbytném rozsahu dokazuje nejenom, zda se stal trestny
¢in a zda jej spachal obvinény, ale také podstatné okolnosti majici vliv na posouzeni
povahy a zavaznosti ¢inu, osobnich pomért pachatele a nasledku trestného ¢inu. Dale
se dokazujf také okolnosti, které vedly k trestné ¢innosti nebo umoznily jeji spachani,
tzv. kriminogenni faktory, jejichz zjisténi je nezbytné pro ulozeni konkrétniho postihu
pachatele, ale i obecné pro prevenci trestné ¢innosti.
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donucenim, nesmi byt podle § 89 odst. 3 TR ani data z takového piistroje
pouzita pfi dokazovani. Avsak dikaz mutze byt nepfipustny i z celé fady
jinych duvodu, které trestni fad takto vyslovné neuvadi. V trestnim fizeni
totiz nelze vyuzit ani ty dikazy, pii jejichz vyhledavani, opatfovani nebo pro-
vadéni doslo k jakémukoliv jinému poruseni pravntho pfedpisu, pokud toto
poruseni soucasné predstavuje podstatnou vadu fizeni ve smyslu ustanoveni
o odvolani § 258 odst. 1 pism. a) TR.*7 Zakonnost dikazu je tak tieba vidy
posuzovat samostatné v kazdém jednotlivém piipade.

Obecné lze uvést, ze zajisténé mobilni telefony jsou v rimci trestnfho
fizeni vaimany jako jakékoliv jiné hmotné véci a stejné tak jsou posuzo-
vana i data v nich uloZena. To znamena, ze obdobné, jako kdyz je v souladu
se zakonem zajistén napifklad soubor dokumentd, diaf ¢i fotoalbum, poli-
cejni organy mohou vytézit veskera data, kterd jsou ulozena pfimo v zajis-
téném mobilnim telefonu. Takto ziskané dikazni prostfedky z mobilntho
telefonu pak mohou byt pouzity k provedeni dikazu v ramci trestnfho fizen{
pfed soudem.

Tento vyklad potvrzuje rovnéz Nejvyssi soud, dle kterého jsou sama usta-
noveni § 78 a 79 TR o povinnosti k vydani véci, respektive o odnéti védi,
dostate¢nym zakonnym podkladem pro prolomeni ochrany tajemstvi zprav
dle ¢l. 13 LZPS.*® V piipade, ze byla zprava jiz pifjemci pfedana (dorucena)
a je v jeho dispozici, zvySena ochrana, kterou pozivala v pribehu ptepravy
(v podobé ustanoveni § 86 a nasl. TR o zadrZeni a otevieni zasilky a § 88 TR
o odposlechu), dle Nejvyssiho soudu kondi.

Aplikacni praxi potvrzuje i vykladové stanovisko Nejvyssiho statniho
zastupitelstvi z roku 2005.*” Podle tohoto stanoviska pii zajisténi telefonu
jako véci dulezité pro trestni fizeni nepotfebuje policejni organ k odpo-
slechu, respektive k zaznamu telekomunika¢niho provozu pifkaz soudce,
vydany podle ustanoveni § 88 ¢i 88a TR jedna-li se o zjisténi obsahu tdaja

297 Vycet konkrétnich ustanoveni a hlavné judikatury k nepifpustnosti dikazu lze nalézt
v komentafi Sdmal, 2013a, op. cit., s. 1337 a nasl.

298 Viz usneseni Nejvyssiho soudu, sp. zn. 7 Tz 9/2000.

299 Viz Vykladové stanovisko Nejvyssiho stitniho zastupitelstvi ¢. 4/2005, ke sjednoceni
vykladu zakont a jinych pravnich pfedpist k postupu v piipadech, kdy je tieba pro ucely
trestniho fizen{ zjistit obsah udaji ulozenych v nalezeném, vydaném ¢i odfiatém mobil-
nim telefonu, véetné udaji uloZzenych na SIM karté. Dostupné z http://www.nsz.cz/
images/stoties/ PDF/Stanoviska_Proces/2005/stanovisko%204-2005.pdf.
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zprostiedkovanych (dorucenych) volanému (opravnénému ucastnikovi tele-
komunikac¢niho provozu) jiz pfedtim, nez mobilni telefon ziskal do své moci
policejn{ organ. To znamena, ze v zasadé veskera data uloZzena v mobilnim
telefonu pii jeho zajisténi mohou byt vyuzita jako dikazni prostfedek.
Stejné zavéry pak obsahuje rovnéz pokyn nejvyssi statni zastupkyné ze dne
21.9.2009.2"

V souladu se shora uvedenym je tedy zfejmé, Ze dostatecnym zakonnym
podkladem pro vyuziti dat z mobilniho telefonu v ramci trestnfho fizeni
je vedle vydani a odnéti telefonu také ptikaz k domovni a osobni prohlidce
& k prohlidce jinych prostor a pozemki podle § 82 a nasl. TR. V piipadé
nalezu mobilniho telefonu pak nelze logicky aplikovat ochranu tajemstvi
jinych pisemnosti podle ¢l. 13 LZPS, jelikoz nalezené zaznamy, na rozdil
od vyslovné dikce ¢l. 13 LZPS, nejsou uchovavany v soukromi. Z toho
plyne, Zze v piipadé¢ nalezu také pochopitelné nenf tieba, aby statn{ zastupce
¢i soud vydaval pifkaz k zajistén{ dat.

Jedna-li se o zpravy nepfectené, a tedy i zpravy dorucené az po zajisténi pii-
stroje, respektive 1 udaje o pfichozim hovoru nebo jiném datovém provozu
probéhnuvim az po zajisténi piistroje, je teba aplikovat § 88 TR (pi-
padné § 88a TR, pokud by se mélo jednat pouze o tdaje o telekomunikaé-
nfm provozu). V téchto piipadech je tieba zpravy povazovat za dosud nedo-
rucené pisemnosti, jejichz otevieni je zasahem do tajemstvi zprav podava-
nych telefonem, a s témito informacemi se Ize seznamit pouze pii splnéni
zakonnych podminek (zavazna trestna c¢innost, subsidiarita a didvodnost)
na zakladé¢ pfikazu soudce. Uvedené pochopitelné plati i pro nevyzvednuté
zpravy v hlasové schrance” V piipadé nevyzvednutych zprav z hlasové

300 Viz Pokyn obecné povahy Nejvyssi statni zastupkyné ¢. 8/2009, o trestnim fizeni.
Dostupné z http://wwwnsz.cz/images/stoties/PDF/POP/trest/1_SL_902-205_2.

df.

301 I\)7iz Vykladové stanovisko Nejvyssiho statnfho zastupitelstvi ¢. 4/2005, ke sjednoceni
vykladu zakont a jinych pravnich pfedpist k postupu v pifpadech, kdy je tieba pro acely
trestnfho fizeni zjistit obsah udaju ulozenych v nalezeném, vydaném ¢i odnatém mobil-
nim telefonu, véetné udaja ulozenych na SIM karté. Dostupné z http://www.nsz.cz/
images/stories/PDF/Stanoviska_Proces/2005/stanovisko%204-2005.pdf.

302 Pokud by se vSak jednalo o jiz v minulosti adresatem vyslechnuté (vyzvednuté) hlasové
zpravy, zvlastni ochrany dopravovanych zprav jiz nepozivaji a lze je jakozto zaznam
uchovévany v soukromi zajistit postupem podle § 158d odst. 3 TR. Viz dale jina data
ulozend mimo mobilni telefon (cloud).

21



ELEKTRONICKE DUKAZY V TRESTNIM RIZENIi

schranky je viak tim spi§ nutny piikaz soudu k odposlechu podle § 88 TR,
jelikoz tyto zpravy se na rozdil od nepfectenych SMS zprav ani nenacha-
zeji ptimo v zajisténém mobilnim telefonu. Hlasové zpravy totiz mohou byt
prostfednictvim mobilniho telefonu pouze vyzvednuty z Glozist’ operitora.
Je proto zfejmé, ze pravni divod zajisténi mobilniho telefonu (odejmuti,
domovn{ prohlidka atp.) nemtze v zadném pifpad¢ pokryt data nachaze-
jici se mimo telefon. Obdobneé je nutné posuzovat i jina data piistupnd skrz
mobiln{ telefon, avsak ulozena mimo n¢j, tak jak je popsano dale.

Je vsak tieba upozornit, ze dle stanoviska Nejvyssiho statniho zastupitel-
stvi z roku 2015 je nezbytné, aby byl ptikaz k odposlechu din jesté pfed-
tim, nez vibec dojde k samotné komunikaci. Nejvyssi statni zastupitelstvi
spravn¢ uvadi, ze ohledné obsahu samotné komunikace se nelze spoléhat
na analogickou aplikaci § 88a TR, jelikoz dané ustanoveni dopada pouze
na didaje o uskutecnéném telekomunikacnim provozu, tj. napiiklad na pro-
vozni a lokalizacnich tdaje uchovavané podle § 93 odst. 3 a 4 zakona
o elektronickych komunikacich. Zda se vsak, ze Nejvyssi statni zastupitel-
stvi ponékud ukvapené vylouéilo rovnéz aplikaci § 88 TR o odposlechu
a zaznamu telekomunikacniho provozu. Ve stanovisku tak uvadi, ze na roz-
dil od udaji o telekomunika¢nim provozu obsah zprav ,,neni podnikatel
v elektronickych komunikacich opravnén uchovavat, a tudiz ani opravnén
poskytnout®. Nejvyssi statni zastupitelstvi pak dovozuje, e § 88 TR lze
vyuzit pouze v realném case probihajici komunikace. U sluzeb informacni
spole¢nosti je vSak naopak veskerd komunikace (probéhnuvsi ¢i teprve pro-
bihajici) zaznamenavana a tyto zaznamy jsou dale uchovavany. V opa¢ném
piipadé by ani nebylo mozné sluzby, které nezprostfedkovavaji komunikaci
v realném case, jako je zejména e-mail ¢i sluzby typu ,,messenger®, poskyto-
vat. Pokud byl zaznam komunikace proveden a ulozen v zajisténém mobil-
nim telefonu, neni dle naseho nizoru davod, aby nebyl takovy zaznam,

303 Viz Vykladové stanovisko Nejvyssiho stitniho zastupitelstvi ¢. 1/2015, ke sjednoceni
vykladu zdkonu a jinych pravnich pfedpistu k problematice zjistovani obsahu mobil-
nich telefoni a jinych datovych nosi¢a, véetné obsahu e-mailovych schranek. Dostupné
z http://www.nsz.cz/images/stories/ PDF/Stanoviska_Proces/2015/1_SL_760-2014.
pdf.
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se kterym se adresat dosud nemél moznost seznamit, po vydani pifkazu
soudu k odposlechu a zéznamu telekomunikaéniho provozu podle § 88 TR

vyuzit v trestnim fizeni. ™

Pii vyuzivani dat z mobilnich telefonu je vsak jesté palcivejsi otazka
ochrany soukromi ve vztahu k datm, kterd jsou dostupna skrz zajistény
mobilni telefon, avsak uloZzena jsou mimo né¢j na externich ulozistich, jak
je tomu zejména v ptipadé cloudovych aplikaci (napf. e-mail a aplikace typu
Facebook) ¢i cloudovych ulozist’ (jako je napt. iCloud, Dropbox ¢i Google
Drive), dnes jiz zcela bézné instalovanych v modernich mobilnich telefo-
nech. Mobiln{ telefon je v téchto pifpadech jakousi pfistupovou branou
k potencialné neomezenému mnozstvi dat ulozenych na internetové siti.
Mobilni telefon muze byt v okamziku zajisténi pfihlaseny na konkrétni clou-
dové sluzby nebo muze byt nastaven tak, ze si pfimo pamatuje piistupové
udaje k témto sluzbam. SkuteCnost, Ze je tato pfistupova brana v podobé
mobilniho telefonu oteviena dokofan, zcela jisté nedava policejnimu organu
opravnéni vstoupit. Stejné¢ tak jako kdyz organ cinny v trestnim fizeni
nalezne u podezielé osoby klice od bytu, neni z tohoto titulu opravnén
vstoupit do bytu a provést domovni prohlidku, nenf nepochybné ani organ,
ktery zajisti mobiln{ telefon, opravnén bez dalstho prochazet data ulozena
mimo mobilni telefon.

Domnivame se proto, ze policejni organ by si mél vzdy pied analjzou dat
ulozenych mimo mobilni telefon zajistit pfedchozi povoleni soudce podle
§ 158d odst. 3 TR, ktery upravuje podminky sledovani osob a véci. Dané
ustanoveni mimo jiné pamatuje i na zjistovani obsahu zaznamu uchovava-
nych v soukromi za pouziti technickych prostfedka. Stanovisko Nejvysstho
statniho zastupitelstvi z roku 2015 shodné uvadi, ze tento operativné pat-
raci tkon na zakladé soudniho povoleni mize byt proveden, napf. jedna-
-li se o e-mailovou schranku za ucelem zjisténi rozepsanych zprav, ode-
slanych zprav, nikoliv trvale odstranénych zprav a pfijatych zprav, véetné

304 Souhlas soudce podle § 8 odst. 5 TR ke zbaveni povinnosti mléenlivosti, ktery navrhuje
vyuzit v uvedeném stanovisku Nejvyssi statni zastupitelstvi, muize byt relevantni, budou-
-li 4daje vyzadovany piimo od zprostiedkovatele, nikoliv budou-li tyto udaje cerpany
ze zajisténého mobilniho telefonu. I pokud se vsak organy ¢inné v trestnim fizeni budou
muset obratit na zprostfedkovatele, mél by byt s ohledem na ustavné chranéna prava
aplikovan pi{sné&jsi rezim § 88 TR o odposlechu a zaznamu telekomunikaéniho provozu.
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téch, které si pifjemce doposud nepiecetl, pokud tuto moznost objektivné
mél. " Pokud by povoleni podle § 158d odst. 3 TR nebylo zajisténo, takto
ziskany dukazn{ prostfedek by byl pro tcely trestniho fizen{ jakozto neza-
konne¢ ziskany zcela bezcenny, a by se nadto osoba extrahujici data z cloudu
svym pocinanim mohla dopustit trestného ¢inu neopravnéného piistupu
k pocitac¢ovému systému a nosici informac{ ve smyslu § 230 TZ. V pitipadé
dat ulozenych mimo mobilni telefon, kterd zachycuji dosud nedorucenou
komunikaci (napf. nepfecteny e-mail ¢i jina fakticky adresatovi nedorucena
zprava), bude nezbytné v souladu s vyse uvedenymi zavéry ohledné zprav
dorucenych aZ po zajisténi mobilniho telefonu postupovat podle § 88 TR
o odposlechu a zaznamu telekomunika¢niho provozu.

Otazka zajisténi dat v cloudu se pochopitelné v poslednich letech stava zcela
306

klicovou pro celou disciplinu digitalni forenznf analyzy.”*® Sdilené vypocetni
kapacity jsou s rozvojem rychlého internetu stale vice popularni a veskera
data se z divodu vyssi efektivity pfesouvaji z lokalné umisténych pocitaca
¢i mobilnich telefont a jinych zafizeni na servery poskytovatelt online slu-
zeb. Nicméné situace, kdy nelze k takovym datim zajistit pfistup prostied-
nictvim mobilniho telefonu a je tfeba vyuzit spolupraci se zprostfedkovateli,
nejsou pfedmétem této kapitoly zaméfené na obsah mobilnich telefond.
Na druhou stranu je nutné upozornit, ze i programy bézici tzv. v cloudu
mnohdy instaluji klienta (program) na pamét’ mobilniho telefonu. Cast dat
se tak vzdy nahrava na pamét’ mobilniho telefonu. Mobiln{ telefon zejména
pii téchto operacich slouzi jako jakési pratokové tloziste dat, kdy nejnovejsi
data vytésnuji data nejstarsi. Typicky mize pamét’ mobilniho telefonu obsa-
hovat e-maily dorucené a odeslané béhem poslednich n¢kolika tydna apod.
Takto ulozena data muze nepochybné policejni orgian bez dalstho vyuzit,
stejné jako jakakoliv jina data ulozena v fadné zajisténém mobilnim telefonu,
tak, jak je uvedeno shora.

305 Viz Vykladové stanovisko Nejvyssiho stitniho zastupitelstvi ¢. 1/2015, ke sjednoceni
vykladu zdkond a jinych pravnich pfedpist k problematice zjist'ovani obsahu mobil-
nich telefond a jinych datovych nosica, véetné obsahu e-mailovych schranek. Dostupné
z http://www.nsz.cz/images/stories/PDF/Stanoviska_Proces/2015/1_SL_760-2014.

df.

306 Il;h'ie k technickym i pravnim dskalim forenzni analyzy v ramci ,,cloudu® lze doporucit
Quick, D., Martini, B., Choo, R. Cloud Storage Forensics. Elsevier Inc., 2014, s. 5 a nasl.
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Co se tyka dat ulozenych v mobilnim telefonu, nenf z pravnfho pohledu pod-
statné, zda jsou tato data ulozena v integrované pameéti telefonu, na vloze-
nych pamétovych kartach ¢i na SIM karté. Zatimco operacni systém telefonu
véetné jeho nastaveni bude zpravidla ulozen pfimo v integralnf pameéti, pame-
t'ova karta bude mnohdy obsahovat média (audio-video zdznamy), ale také
mobilni aplikace a jimi generovand data. Na SIM karté mobilnfho telefonu
mohou byt ulozeny zejména SMS zpravy, kontakty a posledni volana ¢isla.
Vedle toho SIM karta vzdy také obsahuje unikatn{ ¢islo IMSI (,international
mobile subscriber identity®), které jednoznacné identifikuje acastnika ¢i pres-
néji feceno SIM kartu v ramci telekomunikacni sité po celém svéte.

Na tomto misté je tieba uvést, ze i veskera data ulozena pfimo v mobil-
nim telefonu, ktera nepodléhaji ochrané dopravovanych zprav, jako je tomu
napf. u nepfectenych zprav ¢i zprav dorucenych az po zajisténi, se s jejich
rostoucim rozsahem a detailem stavaji ¢im dal tim citlivéjsi, a tedy hodna
ochrany. Pfes shora uvedeny trend cloudovych sluzeb se se zvySujici pamé-
t'ovou kapacitou mobilnich telefonti enormné zvysuje rozsah ulozenych
dat. Zatimco tak v nedavné minulosti mohly mobilni telefony uchovavat
pouze omezeny pocet SMS zprav, dnes jsou pamét’ové moznosti v tomto
ohledu takika neomezené a mobilni telefony bézné obsahuji vsechny doru-
cené a odeslané SMS zpravy, které se v mobilnim telefonu nashromazdily
od jeho uvedeni do provozu. Udaje o telekomunika¢nim provozu, ulozené
v mobilnim telefonu, jsou soucasné rozsahlejsi nez kdy difve. Napfiklad tele-
fony typu iPhone a mobilni telefony s opera¢nim systémem Android ukla-
dajf seznam vsech vyuzitych zakladnovych stanic. Tyto telefony tak bézné
obsahuji pomérné detailni historii pohybu pfistroje v misté a case. V navaz-
nosti na konkrétn{ nastaveni telefonu muze nadto piistroj paraleln¢ ukla-
dat i rozsahla data synchronizovana s cloudovymi sluzbami (napf. e-maily
¢i kalendafe).

Pravé s ohledem na stale rostouci kvalitu a kvantitu dat uloZzenych v mobil-

nim telefonu Nejvyssi soud Spojenych statt americkych v rozhodnuti Riley

v. California®” dovodil, Ze k prohledani dat uloZenych v zajisténém mobil-

nim telefonu je tfeba soudni pifkaz vzdy. Dle odivodnéni totiz mobilni
307 Viz Spojené staty. Rozhodnuti Nejvyssitho soudu Spojenych statd americkych ze dne

25. 6. 2014 vevéci Riley v. California. Dostupné z http://www.scotusblog.com/
case-files/cases/riley-v-california/.
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telefony v dnesni dobé mnohdy obsahuji navysost soukromé informace
a pouha skute¢nost, ze technologie umoznila tyto informace nosit neustale
pii sob¢, nezbavuje jedince prava na jejich ochranu. Rozhodnuti je sice tieba
¢ist v kontextu amerického principu ,,search incident to a lawful arrest, dle
kterého osobni prohlidka zadrzené osoby probiha zejména kvuli zajistén{
bezpecnosti policejniho organu, i tak je vak trend vétsi ochrany dat obsaze-
nych pfimo v mobilnim telefonu nepfehlédnutelny, a cesky zakonodarce by

proto mél o této problematice uvazovat de lege ferenda.

Uvedena omezeni zakonnosti dikazt ve smyslu trestniho fadu, respektive
zakonné postupy obstarani dukazu, se pfirozené neaplikujf na data ziskana
soukromou osobou. Ditkaz pfitom mize podle § 89 odst. 2 TR vyhledat,
ptedlozit nebo jeho provedeni navthnout kazda ze stran.”® Osoba odlisna
od OCTR nepostupuje podle ustanoveni trestniho #adu a nenf tak pii zis-
kavani dat omezena trestnim fadem. Jako dtkaz tak muze byt v trestnim
tizeni pouzit napiiklad 1 audio zaznam pofizeny na mobilni telefon bez sou-
hlasu osoby, jejiz hlas byl zaznamenan. Pfipustnost takového dukazu je vsak
nezbytné vzdy posuzovat s ohledem na respektovani prava na soukromi.
Dle soudu tedy takova informace muze slouzit jako dikaz jen za podminky,
e zdsab do soukromi je odiivodnitelny prevagujicim gdjmenm na strané toho, kdo infor-
maci popsamym piisobem opatiil a nasledné ponil:>” Soucasné jakikoliv ucast
statnich organu na obstarani dukazu mimo ramec trestnfho fadu zpravidla
povede k nepfipustnosti takto ziskaného diakazu.’™

311
1,

Nadto Ustavni soud v minulosti uved ze za viznamnou okolnost

k tomu, aby mohl byt k dikazu pouzit i zvukovy zaznam, ktery byl potfizen
soukromou osobou bez souhlasu osob, jejichz hlas je zaznamenan, je nutné
povazovat pfedevsim to, zda dikaz v podob¢ napiiklad zvukového zaznamu

308 Dle § 12 odst. 6 TR se stranou rozum ten, proti némuz se vede trestni fizeni, zacastnéna
osoba a poskozeny a v fizeni pred soudem téZ statni zastupce a spolecensky zastupce;
stejné postaveni jako strana ma i jina osoba, na jejiz navrh nebo Zadost se fizeni vede
nebo kterd podala opravny prostiedek.

309 Viz usneseni Nejvyssiho soudu sp. zn. 8 Tdo 908/2013.

310 Zasah do soukromi za tcasti policejnich organt (v daném piipadé zadrzeny podezie-
Iy najemny vrah ve spolupraci s policii nahral telefonat obvinénému, ve kterém po-
dezfely s obvinénym rozebral detaily vrazdy) shledal Evropsky soud pro lidska prava
v rozporu s ¢lankem 8 EULP ve svém rozsudku ESLP ve véci A. proti Francii, stfznost
¢. 14838/89.

311 Viz usneseni Ustavniho soudu sp. zn. I1. US 143/06.
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na mobilnim telefonu svédka stoji v konkrétnf véci osamocen v ramci hod-
noceni otazky viny pachatele, anebo zda ma soud k dispozici jiné dtkazy,
které vyznamnym zptsobem nasvédcuji divodnosti obvinéni a s nimiz
je zvukovy zaznam v obsahové shodé.

Je tieba také podotknout, Ze 1 k obsahu, ktery je ve skute¢nosti ulozen pfimo
v mobilnim telefonu a souc¢asné neni kryt tajemstvim dopravovanych zprav,
& také k ditkaznim prostiedkiam piedlozenym stranami fizeni musi OCTR
vzdy piistupovat nanejvys zdrzenlivé. Dle § 2 odst. 4 TR Ize pfi provadéni
ukont trestnfho fizeni zasahovat do lidskych prav a svobod jen v oduvod-
nénych piipadech, na zakladé zdkona a pouze v mife nezbytné pro zajisténi
ucelu trestniho fizeni. Tato zasada pfimefenosti (zdrzenlivosti) se sice jiz
pfimo promita napiiklad do § 88 odst. 1 TR, ktery stanovi, v jakych ptipa-
dech Ize vyuzit odposlech, & do § 158 b odst. 2 TR, ktery upravuje subsidia-
ritu pouziti operativné patracich prostiedkd, avsak jakozto zakladni zasadu
trestniho fizeni je ji tfeba zohlednit a respektovat v ramci celého trestnfho
fizeni.

Tato zasada pfiméfenosti, kterd uzce souvisi s principem presumpce neviny,
musi byt aplikovana zejména s ohledem na ruseni prava na soukromi ve smy-
slu ¢l. 10 odst. 3a ¢l 13 LZPS i ¢l. 8 EULP. Pii zajisténi véci, jako je mobilni
telefon, soucasné dochdzi k vyraznému zasahu do vlastnického prava zaru-
¢eného ¢l. 11 LZPS. Dotéena osoba je totiz nejenom zbavena vécei, kterd ma
v piipad¢ nejmodernéjsich chytrych telefont leckdy nikoliv nepatrnou hod-
notu, ale hlavné je zbavena moznosti vykonavat své vlastnické pravo k véci,
kterou do té doby pouzivala takika neustale a zpravidla i vic nez jakoukoliv
jinou jednu konkrétni véc. Pfi hodnoceni pifpustnosti dukazu a jeho prove-
deni by tak mely hrat roli i otazky na pfiméfenost zasahu do téchto ustavné
chranénych prav.

VIII.5 Hodnoceni dukazu

Dle zasady volného hodnoceni dukazi, zakotvené v § 2 odst. 6 TR, OCTR
hodnotf dtikazy podle svého vnitintho pfesvédéeni, zalozeného na peclivém
uvazeni vsech okolnosti pifpadu jednotlivé i v jejich souhrnu. Zakon tedy
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nestanovi miru dikazt potfebnych k prokazani urcité skutecnosti ani vahu
¢i dakazni silu jednotlivych dukaza.?' To plati i pro elektronické dukazy.
Zatimco kazdy dikaz, at’ jiz se jednd o svédeckou vypoveéd ¢i ohledani
hmotné véci, lze nepochybné zmanipulovat, u elektronickych duakazi
je pro laika zpravidla obtizné podezfeni z manipulace spravné vyhodnotit.
Aby bylo minimalizovano podezieni z manipulace pfimo ze strany OCTR
¢iznalet, jev prvnl fadé nezbytné dikazni prostiedek sprivné zajistit
a naslednou forenzni analyzu fadné¢ zdokumentovat. Vedle toho je tieba
se také zabyvat otazkou, zda data ziskana z mobilnfho telefonu mohou byt
v konkrétnim pifpad¢ potvrzena i jinymi daty. Kromeé zcela na mobilnim
telefonu nezavislych informaci (napf. svédecka vypoved) muze byt véro-
hodnost dtikazu z mobilntho telefonu nezfidka potvrzena zejména provoz-
nimi a lokaliza¢nimi Gdaji od mobilniho operatora, synchronizovanymi daty
(napf. v pocitaci ¢i cloudu) nebo daty z druhého komunika¢niho zafizen,
s nimz zajistény pifstroj navazal spojeni.

Stejné jako u jinych telekomunikac¢nich prostfedka byva déle ovéreni auten-
ticity dukazniho prostfedku v podobé¢ dat z mobilnich telefont kompliko-
vano potfebou prokazat urcitou aktivitu na elektronickém pfistroji konkrétn{
osobé. Vzdy je mozné setkat se s namitkami, Zze zaf{zen{ pouzil nékdo jiny.
Mobilni telefon je vSak napfiklad na rozdil od osobniho pocitace vysoce
individualni zafizeni, a moznosti prokazat konkrétni cinnost konkrétni
osobé¢ jsou proto zpravidla $irsi.

To se potvrdilo 1 v pifpadé ¢yt telefonatd o ulozeni bomb na Hlavnim
nadrazi v Praze v roce 2003. Obzalovany byl dostatecné identifikovany
na zakladé znaleckého posudku z kriminalistické audioexpertizy a zjiSténi,
ze kratce pfed inkriminovanymi udalostmi i nasledné po nich hovoiil z tele-
fonu, ze kterého byly volany pfedmétné poplasné zpravy, s raznymi svymi
pfateli a znamymi, pficemz tyto telefonaty byly navic zaméfeny v mistech,
které se shodovaly s misty ubytovani a zaméstnani obzalovaného.’”

Bez zajimavosti neni, ze se znalecky posudek dle nazoru Ustavniho soudu
dostateéné vyporadal také s ¢asovym odstupem, ktery byl vzhledem k veku
obvinéného nepodstatny, a rovnéz i s handicapem chybéjici zubni protézy

312 Viz Samal, 2013a, op. cit., s. 40-41.
313 Viz usneseni Nejvyssiho soudu sp. zn. 4 Tz 24/2013.
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obvinéného. Znalecky posudek z oboru fonoskopie oznacil obzalova-
ného za pravdépodobného mluvciho pfedmeétnych telefonatd a znalecky
posudek z audioexpertizy vyloucil jako mozné mluvci dalsi dva podezielé.
Ustavni soud vsak ohledné tohoto ptipadu také zdtraznil " Ze zavér o viné
postavily soudy na jinych dikazech nez na znaleckém posudku v oboru

kriminalistika-audioexpertiza.

Je evidentni, Ze shora uvedené obavy z neautenti¢nosti elektronického
dikazu mnohdy nemusi hrat v rimci celého trestniho fizeni velkou roli. Data
z mobilnich telefont se totiz zpravidla osvéddila spise jako dukazy nepiimé,
které az spolu s dal§imi dikazy tvoif uceleny, spojity a na sebe navzajem
navazujici fetéz dikazu vedouci ke zjisténi skutkového stavu véci, o némz
nejsou divodné pochybnosti. Data z mobilnich telefonii také mnohdy pouze
vyvraci vymyslenou verzi podezfelého a mohou vést podezielého k doznan.

VIII.6 Shrnuti kapitoly

Tato kapitola naznacila prostfednictvim dnes nejcharakteristi¢téjstho mobil-
ntho komunikac¢niho zafizeni, mobilntho telefonu, jak se neustile zvySuje
potencidl téchto zafizeni jakozto dikaznich prostfedkd v ramci trestnfho
fizeni. Je to dano nejenom narastem jejich poctu, ale hlavné tim, Ze se dra-
maticky rozsifuje jejich funkcénost a s tim souvisejici pamét’ova kapacita.
Mobilni telefon byl popsan jako dynamické zafizeni, které neustile méni
svUj obsah a vyzaduje tak odborné zachazeni jak pfi zajisténi, tak pfi nasled-
ném uchovani a forenzni analyze. Metody extrakce dat v ramci forenzni{ ana-
lyzy lze rozlisit na manualni, logickou a fyzickou extrakei. Zatimco fyzicka
extrakce je nejvice sofistikovanou formou umoznujici nejsirsi akvizici dat,
manualni extrakce je pro svoji snadnost a tedy 1 rychlost zpravidla prefero-
vana. S rostouci sofistikovanosti mobilnich komunikac¢nich zafizeni a jejich
lepsi ochranou budou i na forenzni analyzu kladeny rostouci naroky. Aby
mohly byt vysledky forenznf analyzy mobilnich telefont pouzity v fizen{ pfed
soudem, musi{ byt analyzovana data shromazdéna v souladu s platnymi prav-
nimi pfedpisy. Spornou se v tomto ohledu zda byt zejména otdzka oprav-
nénf k piistupu k datdm uloZzenym mimo mobilni telefon, napft. v cloudu,

314 Usnesen{ Ustavniho soudu sp. zn. L. US 413/06.
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prostfednictvim zajisténého mobilniho telefonu. Stejné tak zlstava otdz-
kou, zdali by obecné¢ data ulozena na mobilnim telefonu nemela pozivat
§ir$f ochrany nez dosud. Je stale vice evidentni, Ze pouha analogicka apli-
kace zavedenych trestnépravnich institutt na dokazovan{ daty z mobilnich
komunikacnich zafizeni na jedné strané neposkytuje jednoznac¢né odpovedi
organim cinnym v trestnim fizenf a na druhé strané nechrani dostatecné
ustavné garantovana lidska prava.
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IX DOKAZOVANI DATY Z DOHLEDOVYCH
SYSTEMU KYBERNETICKE BEZPECNOSTI

IX.1 Vysvétleni pojmu

Jednim z klicovych prvka kybernetické bezpecnosti je funkéni dohledové
pracovisté, které, zjednodusené feceno, predstavuje tym odbornikd na pro-
blematiku kybernetické bezpecnosti. Tato pracovisté se ¢asto oznacuji jako
CSIRT, CERT nebo CIRC s tim, Ze tato oznaceni se pouzivaji do znacné
miry zaménitelné. V Ceské republice pisobi v sou¢asné dobé téchto tymu
hned nékolik, at’ uz se jedni o tymy mezinarodné akreditované,’ neakredi-
tované®'’ ¢i jiné.*"”

Jednotlivé tymy nemaji stejnou povahu ani stejnou oblast pusobeni. Existenci
nékterych z nich pfimo predpokladd ZKB. Moznost konkrétnich subjektt
ustavit vlastni dohledové pracoviste kybernetické bezpecnosti ale neni
zavisla na zadné centralni autorité. V $irsim slova smyslu totiz za dohledové
pracovisté muzeme povazovat i obecné kapacity nékterych subjektt dediko-

vané fesenf bezpecnostnich incidenti. Procedury, které by zakladaly existenci

8

dohledového pracovisté v jeho soucasném uzkém chapdni,’™® nemusi byt

piitomny a dohledové pracovisté tak ani nemusi byt formalné oznacovano.

315 Mezi akreditované jako Trusted Introducer patiif CESNET-CERTS (od 2008), CSIRT-
MU (od 2011), CSIRT.CZ (od 2011), CZ.NIC-CSIRT (od 2010) a GOVCERT.CZ (od
2014). Za dalsf zastfesujici organizace dohledovych pracovist’ pak muizeme povazovat
napf. Forum Incident Response and Security Teams (FIRST) nebo European Network
and Information Security Agency (ENISA).

316 Mezi zafazené na seznam Trusted Introducer, ale neakreditované patif 2CCSIRT (od
2014), ACTIVE24-CSIRT (od 2012), ALEF-CSIRT (od 2015), CASABLANCA.CZ-
CSIRT (od 2014), CDT-CERT (od 2014), Coolhousing CSIRT (od 2014), CSIRT Merit
(od 2015), CSIRT-VUT (od 2014), CSOB-Group-CSIRT (od 2014), DIAL-CERT (od
2013), FORPSI-CSIRT (od 2015), ISPA CSIRT (od 2015), KAORA-CSIRT (od 2015),
O2.cz CERT (od 2014), SEBET (od 2014) a SEZNAM.CZ-CSIRT (od 2013), WEB4U-
CSIRT (od 2015).

317V CR se jedna zejména o CIRC-MO.

318 Jak popsano napi. ENISA. Good Practice Guide for Incident Management. Dostupné z:
https://www.enisa.curopa.cu/activities/cert/support/incident-management/files/
good-practice-guide-for-incident-management.
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Muzeme tak rozliSovat mezi vladnimi pracovist,””’ nirodnimi pracovisti,”
internimi tymy pfidruzenymi ke vzdélivacim a vyzkumnym institucim,*!

oskytovatelim sluzeb informaéni spolec¢nosti,** finanénim spolec¢nos-
y s

tem,’ nekomerénim subjektim® a pfipadnymi dal$imi.** Tyto tymy maji

kromé odlisné povahy, i odlisné okruhy ptsobnosti**, které mohou byt

327

urcené rozsahem IP adres®”, identifikaci autonomniho systému®*, identifi-

kaci domén™ nebo slovaim popisem.” Vymezené pole ptisobnosti jednoho
tymu se mize prekryvat s jinymi tymy,*' coz samozfejmé muze zpasobovat
problémy, které je nutné fesit na urovni dohody mezi tymy navzijem.>?
Hlavni tlohou dohledovych pracovist’ je zajisténi bezpecnosti svéfenych siti
a k naplnéni tohoto ucely tymy spolupracuji mezi sebou navzajem i s dalsimi
zastupci bezpe¢nostni komunity.

IX.1.1 Vladni CERT

V ramci struktury dohledovych pracovist’ md specifické postaveni vladni
CERT, jehoz existenci pfedepisuje ZKB v § 20 a ktery pfedstavuje soucast
NBU. Roli vladntho CERTu plni v soucasné dobé GovCERT.cz v ramci
Narodntho centra kybernetické bezpec¢nosti v Brné. Vladn{ CERT se svymi
nafizovacimi a kontrolnimi pravomocemi pusobi pouze na informacni
a komunikacni systémy, jejichz funkénost ma pro Ceskou republiku zasadni

319 Viz ZKB § 20.

320 Viz ZKB § 17.

321 Napt. CESNET-CERTS, CSIRT-MU, CSIRT-VUT.

322 Napt. 2CCSIRT, ACTIVE24-CSIRT, CASABLANCA.CZ-CSIRT, CDT-CERT, O2.cz
CERT, SEBET, SEZNAM.CZ-CSIRT.

323 Napi. CSOB-Group-CSIRT.

324 Napt. CZ.NIC-CSIRT.

325 Napt. ze strany Trusted Introducer neakreditovany SKY-CERT (Estonsko), jehoz vznik
se datuje pfiblizné do doby, kdy spole¢nost eBay ziskala Skype Technologies.

326 Viz ENISA, op. cit., s. 14-19.

327 Pro CSIRT-MU sejedni napf. o rozsah 147.251. 0. 0/16, tedy 147.251. 0. 0
az 147.251.255.255.

328 Napt. pro O2.cz CERT se jedna o AS5610, 20884, 28725, 51154.

329 Napt. pro CDT-CERT se jedna o *.cdt.cz, *.cd-t.cz, *.cd.cz.

330 Pro CZNIC napt. ,Polem piisobnosti timu CSIRT.CZ, je celi Ceska republika, tzn. vsichni ni-
vatelé a viechny sité provozované v Ceské republice se nachazi ve sfére vlivn CSIRT.CZ* CZ.NIC.
O nis. Dostupné z: https://www.csirt.cz/page/882/0-nas/.

331 Napt. povinnosti stanovené v § 8 ZKB, dale vztah mezi institucionalnim dohledovym
pracovistém a pracovistém poskytovatele konektivity.

332 Srov. ENISA, op. cit., s. 19. Toto samozfejmé muze hrat roli pii pipadné snaze zajistit
dukazni prostfedek.
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£333

vyznam. Jedna se primarné o prvky kritické informacnf 3

a komunikacnf
infrastruktury a o vyznamné informacni systémy.””® Vlidni CERT v souladu
se zakonem zejména pfijima hlaseni o kybernetickych bezpecnostnich inci-
dentech. V souvislosti s témito incidenty pak postizenym subjektim posky-
tuje metodickou podporu a soucinnost. Jako vladni dohledové pracoviste
piijima podnéty od vsech subjektti druhové vymezenych v § 3 pism. ¢), d)
a ¢) ZKB i ddaje od narodniho CERTu. D4 se tedy pfedpokladat, ze v jeho
ramci bude mozné zajistit dikazy o bezpecnostnich incidentech, které
se udaly v ramci uvedenych povinnych subjekta.

IX.1.2 Narodni CERT

Dalsim pracovistém se specifickym postavenim v ramci systému kyberne-
tické bezpecnosti je narodni CERT. Jeho existenci pfedepisuje ZKB v § 17
a ma byt reflexi poptavky soukromopravnich subjektt po centralizovaném
fesen{ sbéru informaci o kybernetické bezpecnosti, které by mélo soukromo-
pravni povahu.*® Ulohu narodntho CERTu plni CSTRT.cz. Ten poskytuje,
stejné jako vladni CERT, metodiku a asistenci pfi uc¢inném feseni raznych
typa kybernetickych bezpec¢nostnich incidentd v ramci systému, které jsou
pro chod statu dostate¢né dulezité, aby byly zakomponovany do systematiky
ZKB, ale zaroven nepodléhaji vladnimu CERTu — zejména se jedna o posky-

337

tovatele sluzby elektronickych komunikaci™’ a o osoby zajist'ujici vyznam-

nou sit’.**® Narodni CERT tak nedisponuje zadnymi exekutivnimi pravo-
mocemi, ale funguje pravé za Gcelem vyhodnocovani a metodické podpory
subjektt, které jsou stanoveny zakonem, a subjektt, které maji zajem o moz-
nost kolektivni obrany pfed kybernetickymi hrozbami. Soukromopravni
povaha nirodniho CERTu™ tak ma, v porovnani s vladnim dohledovym

333 Viz § 3 pism. ¢) ZKB.

334 Viz § 3 pism. d) ZKB.

335 Viz § 3 pism. ¢) ZKB.

336 Polc¢ak mluvi o aspektu autonomie vile, kterym se vytvaii moznost dobrovolné spo-
luprace soukromopravnich subjektd, které by jinak nebyly povinnymi subjekty podle
ZKB — srov. Pol¢dk, R. Kyberneticka bezpecnost jako aktualni fenomén ceského prava.
Revue pro pravo a technologie, 2015, ro¢. 5, ¢. 11, s. 110.

337 Viz § 3 pism. a) ZKB.

338 Viz § 3 pism. b) ZKB.

339 Za projev je mozné povazovat § 8 ZKB v kombinaci s vyhlaskou 316/2014 Sb., kdy § 8
odst. 4 stanovuje, Ze nalezitosti a zptsoby hlaseni stanovi vyhlaska, ta tak ale ¢ini pouze
pro hlaseni vladnimu CERTu (tedy hlaseni od povinnych subjektd v § 3 pism. c) az ¢)
a nikoli narodnimu CERTu (hlaseni povinnych subjekta v § 3 pism. b).
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pracovistém, umoznit vyrazné veétsi flexibilitu v neocekavanych situacich,
kdy bude nutné implementovat kvalitativné nova feseni ¢i postupy v krat-
kém case. Na rozdil od vladntho CERTu totiz neni narodni CERT, vzhle-
dem ke své soukromopravni povaze, vazan zasadou o zakazanosti vyslovné
nedovolen¢ho jednani. Narodni CERT totiz uzavienim vefejnopravni

% mezi provozovatelem tohoto dohledového pracoviste a NBU

smlou
nenabyva vefejnopravni povahy. Zachovani soukromopravni povahy tak
vede k pfedpokladané vyssi mife flexibility a snadnéjsi spolupraci s obdob-
nymi pracovisti na mezinarodni drovni. V tom vsem je narodni CERT jako
subjekt soukromého prava limitovan pouze zakonnymi zakazy. Jedna se tak
o ryze soukromopravni aktivitu, ktera je provozovana ve vefejném zajmu.
Tomuto pracovisti pak ze zakona hlasi bezpecnostni incidenty subjekty dru-
hoveé vymezené v § 3 pism. b) ZKB a Narodni CERT je déle bez uvedeni

ohlasovatele pfedava vladnimu CERTu.

IX.1.3 Dalsi dohledova pracovisté

Cesky pravni tad existenci Zadnych dalsich dohledovych pracovist’ piimo
nepfedpoklada. V duchu jejich vyse uvedené povahy jako dulezitého prvku
zajisténi kybernetické bezpecnosti ale samozfejmeé existujl. Kromé praco-
vi§t’ pfi vzdélavacich institucich, poskytovatelich sluzeb informacni spolec-
nosti, finanénich spolec¢nostech a nekomerénich subjektech mohou existo-
vat 1 pracovisté v $irSim slova smyslu. Jejich ¢innost pak mutze byt zalozena
pracovnépravnim zafazenim jejich clentt nebo mohou existovat pracovisté
poskytujici funkci dohledového pracoviste jako sluzby na smluvnim zaklade.

Vsechny tyto subjekty jsou jednoznacné soukromopravni povahy a jako
takové se fidi stejnymi principy jako shora uvedeny narodni CERT. Zarover
je ale nutné si uvédomit, ze se jedna o dohledova pracovisté provozovana
konkrétnimi pravnickymi osobami za icelem ochrany vlastni informacni
infrastruktury. Cely rezim fungovani je zde tak vyrazné odlisny od vlad-
nfho nebo narodniho dohledového pracovisté. Ve vztahu k infrastruktute
je vykonavana bezprostiedni kontrola — moznost pifpadného ziskavani
informaci je tak $ir${ ve vztahu ke klientskému provozu i ve vztahu k vlast-
nfm zaméstnanctm. Sbér téchto ddaji pak musi byt vzdy v souladu s piislus-
nymi zdkonnymi pfedpisy.

340 Viz § 159 a nasl. zdkona ¢. 500/2004 Sb., spravniho fadu. § 19 ZKB.
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Nakolik jsou tato dohledova pracoviste vazana ZKB a VKB, nelze zcela jed-
noduse urcit. Na prvn{ pohled tedy, zejména z hlediska zajist’ovani dakaz-
nich prostfedkd, nemusi byt zcela jisté, nakolik ma subjekt moznost sbéru
informaci o incidentech pfimo danou ZKB’*' V ZKB se totiz pro dohle-
dova pracovisteé povinnych subjektl nachazi explicitni zdkonné zmocnéni
pro zpracovani osobnich ddaji, napf. IP adres zdroji bezpecnostnich inci-
dentt.”* V ptipadé chybéjiciho zdkonného zmocnéni je pak nutné zkoumat,
nakolik je dohledovému pracovisti tato moznost dana v intencich opravne-
ného zajmu nebo zdkoniku prace v pifpadé sledovani provozu na vnitin{ siti.
Na povahu nékterych dohledovych pracovist, jejichz existenci zakon pfimo
neptedpoklida, je mozné usuzovat s pomérné velkou mirou jistoty. U kaz-
dého pracoviste je ale nutné tuto povahu vzdy peclivé vyhodnotit.

IX.2  Zajisténi a uchovani diikkazniho prostfedku

IX.2.1 Zajisténi dukazniho prostfedku v ramci vlastni infrastruktury

Shora uvedené rozliseni mezi jednotlivymi typy dohledovych pracovist’
ma urcity vliv z hlediska procesniho postupu pii zajisténi dikaznfho pro-
stiedku. Hraje totiz roli, zda se jednd o dohledova pracovist¢ povinnd pie-
davat hlaseni o bezpe¢nostnim incidentu dle ZKB, ¢inikoli. Dle naseho
nazoru mohou v zasadé nastat tfi situace. V prvni z nich dohledové praco-
visté nalez{ k subjektu, ktery je povinnym dle ZKB. Ve druhé situaci dohle-
dové pracovisté nalezi k subjektu, ktery dle ZKB povinnym nenf, zaroven
ale tento subjekt podnika podle ZEK. Posledni situace pak nastava ve chvili,
kdy dohledové pracovisté nalezi k subjektu, ktery neni povinnym dle ZKB
a zaroven nepodnikd podle ZEK.

341 Subjekty druhoveé vymezené v § 3 pism. b) ZKB, subjekty druhové vymezené v § 3
pism. ), d) a ¢) ZKB s nélezitostmi hldSeni uvedenymi v § 32 a pifloze ¢. 5 VKB.

342 IP adresy je totiz de lege lata nutné za urcitjch situaci povazovat za osobni udaje.
Dynamicka IP adresa muze byt osobnim udajem také, ale pouze za situace, kdy jsou
k dispozici i logy ze systému poskytovatele internetové konektivity. Srov. Rozsudek
SDEU ve véci SABAM, sp. zn. C-70/10. Pomérné jasnou pfedbéznou otizku ve vztahu
k IP adrese pak polozil némecky Bundesgerichtshof ve véci C-582/14, nicmén¢ na od-
poved’ bude nutné vyckat. Viz také Harasta, ., Misek, J. IP adresy v kybernetické bez-
pecnosti. Revue pro privo a technologie, 2015, ¢. 12, s. 29-34.

343 Napt. CDT-CERT jako dohledové pracovist¢ CD-Telematika, a. s. muze byt dohledo-
vym pracovistém prvku kritické infrastruktury, DIAL-CERT jako dohledové pracoviste
Dial Telecom, a. s. muze byt dohledovym pracovistém osoby zajist'ujici vyznamnou sit’
podle § 3 pism. b) ZoKB.
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Jak bylo vyse uvedeno, v prvnim pfipadé se jedna zejména o subjekty typove
vymezené v § 3 pism. b), ¢), d) a ¢) ZKB. Tyto subjekty maji v souladu s § 8
ZKB povinnost hlasit kybernetické bezpecnostn{ incidenty bezodkladné po
jejich detekci. Soucasti tohoto hlaseni by tak mélo byt zejména uveden{ 1P
adresy, ktera byla zdrojem incidentu. Informacni toky v ramci ZKB jsou
pak nastaveny tak, Ze u téchto typud subjektt bude informace o okolnostech

incidentu vzdy pfedana vlidnimu CERTu.**

K témto udajum je pak mozné
pfistupovat v souladu v § 8 odst. 1 TR. JelikoZ tyto tdaje slouzi ke splnénf
zakonné povinnost, je jejich sbér mozny a nehrozi tak problém se zakon-

nosti takto ziskaného dakazu.

Ve chvili, kdy subjekt, jehoz potfebim dohledové pracoviste slouzi, neni
povinnym podle ZoKB, ale zaroven se jednd o subjekt podnikajici dle ZEK,
je nutné dikazni prostfedek zajist’ovat odlisnym zptsobem. V prvé fadé
nebude informace o incidentu povinné pfediana nirodnimu nebo vlad-
nimu dohledovému pracovisti. V fadé druhé se pak, v pfipadé jiz zminéné
IP adresy, jedna o udaj, ktery podléha legislativé o uchovavani provoznich
a lokalizacnich udajt. Cela problematika uchovavani provoznich a lokalizac-
nich adaji je slozena ze dvou slozek, tedy povinnosti tdaje drzet a prava
k nim specifickym zptsobem pfistupovat.’” Takto shromazdéné adaje tedy
také slouzi ke splnéni zakonné povinnosti, ale aby mohly byt pouzity jako
zakonny dukaz, je nutné, aby k nim OCTR pfistupovaly pomoci specific-
kého procesnifho institutu. Pfi zajist'ovani tohoto dikazniho prostfedku
je tak nutné trvat na postupu v souladu s § 88a TR.

Posledni moznosti je, ze dohledové pracovisté slouzi potfebam subjektu,
ktery neni povinnym subjektem dle ZKB a zaroven nepodnika podle ZEK.
Zde je mozné piistupovat k udajam podle § 8 odst. 1 TR, ale je zde ziejmé
nejvice problematickych aspekta ve vztahu k zakonnosti takto opatfeného
dikazu, mj. ve vztahu k pracovnépravnim pfedpisim. Vzhledem k dostup-
nym analytickym nastrojum, pouzivanym na siti, je z technického hlediska
moznost vykonavat nad provozem plosnou heuristickou a behavioralni
analyzu pomérné bezproblémova. Hlavnim problémem zde ale mize byt

344 U subjektu povinného dle § 3 pism. b) pijde informace cestou pfed narodni CERT
a z hladeni bude odstranéna informace o navrhovateli.
345 Srov. kapitolu VIL. této publikace.
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provadéni monitorovani takovym zpusobem, aby byly ptipadné dikazy vyu-
zitelné i pro trestni fizenf a nestaly se pro ptipadnou nezdkonnost pouzitého
monitorovaciho prostfedku onim povéstnym plodem otraveného stromu.

Jakkoli totiz soucasni rozhodovaci praxe nasvédéuje,’*

ze konstatovan{
nepftipustnosti dikazu na zakladé zprostfedkovaného zisahu do prav
je pouze pfepjaty formalismus, s touto namitkou se zcela jisté bude nutné
kvalifikované vyrovnat. Dozor nad dodrzovanim internich pfedpist
ve vztahu k pouzivani zafizeni pfipojenych do sité je sice mozné vykona-
vat, zaroven ale nesmi dochazet ke sledovani obsahu zasilanych zprav.** Pri
podeztelé aktivite zjisténé na zakladé metadat je pak jiz mozné argumento-
vat konkrétnim podezfenim a monitorovat jiz podstatné sofistikovanéji dalsi
aspekty provozu souvisejiciho s timto strojem ¢i uzivatelskym uctem.

Ve vztahu k ddajim o subjektech, se kterymi je zevnitf sit¢ komunikovano,
je pak nutné posuzovat tucel, za kterym je IP adresa zpracovavana. Pii chy-
béjicim explicitnim zakonném zmocnéni v ZKB a pfi chybéjicich povinnos-
tech uchovavat provozni a lokalizacni udaje podle ZEK je tak nutné uchylit
se k odivodnéni podle § 5 odst. 2 pism. €) ZOOU.* Aby takto opatteny
dikaz nepfedstavoval dikaz nezakonny, je nutno vypofadat se s podmin-
kami obsazenymi v tomto ustanoveni tak, aby bylo mozné uzaviit, ze sbér
osobnich udaja probihal v souladu se ZOOU. Toto opatieni tak mus{ byt
nezbytné za ucelem naplnéni chrainéného zajmu.”

346 Srov. napt. nalez Ustavniho soudu sp. zn. Pl US 47/13.

347 Viz rozsudek Nejvyssiho soudu sp. zn. 21 Cdo 1009/98, ¢. 39/1999 Sb. civ. rozh.

348 Srov. § 316 odst. 2 zakona ¢. 262/2006 Sb., zikoniku prace. Viz také Poléak, R., tha
Z., Malinka K. Pravn{ aspekty internich smérnic — ¢ast 1. Data Security ]Managemem‘ 2015,
ro¢. 19, & 2 a Polédk, R., Riha, Z., Malinka K. Pravni aspekty internich instrukei — st
1I. Data security managemmt 2015, ro¢. 19, ¢. 3.

Srov. Stanovisko Ufadu pro ochranu osobnich udaja ¢. 2/2009, ochrana soukromi za-
méstnancu se zvlastnim zfetelem k monitoringu pracovisté. Dostupné z https://www.
uoou.cz/files/stanovisko_2009_2.pdf.

Také Vidrna, J., Koudelka, Z. Zaméstnanci v objektivu kamer: pravni aspekty monito-
ringu zaméstnancu. Praha: C. H. Beck, 2013, s. 106.

349 Jedna se o narodni implementaci ¢lanku 7 pism. f) Smérnice 95/46/ES.

350 Zajem mus{ byt v souladu s nirodnim pravem i pravem EU jasné¢ artikulovatelny tak,
aby dovolil provést test propotcionality proti zajmim subjektu udaji. Také nesmi byt
pouze spekulativni. Srov. Opinion 6/2014, on the notion of legitimate interests of the
data controller under Article 7 of Directive 95/46/EC, Article 29 Data Protection
Working Party. Dostupné z http://ec.europa.cu/justice/data-protection/article-29/
documentation/opinion-recommendation/files/2014/wp217_en.pdf.
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IX.2.2 Zajisténi duikazu aktivhim protiopatfenim

Casto diskutovanou problematikou je moznost aktivniho protiopatieni,
nekdy nazyvaného téz hack-back.”' Jakkoli se muaze jednat o pfitazlivou
moznost, pfinasi pomérné hodné problému, a to nejen ve vztahu k legal-
nosti dikazt v ramci této akce ziskanych.

Jednim z problému je, Ze v soucasné dobé neexistuje zadna obecné uznavana
taxonomie aktivnich protiopatfeni. Nékteré naznaky se zacinaji ve vztahu

t,? ale ackoli navrhované taxonomie casto reflektuji

k pravu objevova
pozadavky praxe, je problém jejich pouzitelnost v praxi ovéfit. Z hlediska
vykonnych organt pak zfejmé je mozné dovodit moznost vyuziti aktivnich
protiopatfeni na zakladé obecnych opravnéni pifslusného organu provade-
jiciho toto protiopatfeni, nicméne ani tuto domnénku zatim praxe nemohla
provéfit. Hranice téchto opravnéni jsou totiz velice vagni.” Pouziti aktiv-
nich protiopatfeni je omezovano ¢asto mlhavymi hranicemi vlastn{ instituci-
onaln{ legitimity™* — v ptipadé armady se bude jednat o ochranu suverenity
a celistvosti uzemi, v pfipadé organd ¢innych v trestnim fizen{ pak o agendu
vySetfovani a stthan{ trestnych ¢inti a o ochranu vefejného pofadku. Jaka
konkrétni aktivni protiopatfeni tak je mozné pouzit, zistava otazkou, kterd
nemd jasnou ani jednoduchou odpoved.

Absence obecné uznavané taxonomie pfitom neni jedinym problémem.
Ceské trestni pravo totiz spo¢iva na formalnim pojeti trestného ¢inu, kdy
je za trestny povazovan kazdy ¢in, ktery vykazuje pojmové znaky ¢inu trest-
ného.” Tato definice je doplnéna matetidlnim korektivem v § 12 odst. 2 TZ,
ktery zajist'uje subsidiaritu trestni represe. Trestni odpoveédnost lze uplatio-
vat pouze v piipadech spolecensky skodlivych, kdy nepostacuje uplatnéni
odpovédnosti podle jiného pravniho pfedpisu. Konstatovat nicméné nedo-
state¢nou spolecenskou skodlivost je mozné pouze vyjimecné v pifpadech,

351 K pojmu obecné Kesan, J. P, Hayes, C. M. Mitigative Counterstriking: Self-Defense and
Deterrence in Cyberspace. Harvard Journal of Law And Technology, ro¢. 25, ¢. 2, s. 431.

352 Napf. taxonomie sestavend v ramci seminafe Leibnizovy nadace, dostupna z http://
drops.dagstuhl.de/opus/volltexte/2014/4442/pdf/dagrep_v003_i011_p193_s13482.
pdf.

353 Viz Poleak, 2015c¢, op. cit., s. 142-143.

354 Tamtéz.

355 Témi jsou, kumulativné, protipravnost, naplnéni znaka skutkové podstaty trestného
¢inu a obecné znaky pachatele.
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v nichz nenf vhodné trestnépravni represi uplatriovat. Jestli tomu tak bude
ve chvili aktivntho protiopatfeni, nelze v tuto chvili jednoznacné fici.
Ziskavani adaji o uto¢nikovi totiz v ramei nékterych aktivnich protiopatfeni
muze spadat pod rozsah kybernetické kriminality.

§ 230 TZ, které bude na tuto situaci zfejmé dopadat, totiz bude zahrnovat,
minimalné tedy z hlediska formaélnich znakd, i akce dohledového centra.
Toto ustanoveni v zasadé obsahuje dvé skutkové podstaty — prvnf v odst. 1
pfedstavuje ochranu davérnosti pocitacovych dat a pocitacového sys-
tému nebo jejich ¢asti. Ochrana zde sméfuje proti ohrozeni davérnosti.”
Ochrana integrity a dostupnosti dat je az sekundarni. Aby mohlo byt jednani
kvalifikovano touto skutkovou podstatou, musi byt splnény predevsim dvé
podminky — musi byt pickonano bezpecnostni opatfeni a soucasné musi
byt takto ziskany pfistup k pocitacovému systému neopravnény. Ziskani
piistupu zde pfedstavuje takové jednani, které umozni pachateli volnou
dispozici s pocitacovym systémem nebo nosicem informaci nebo vyuziti

jeho informacniho obsahu.*’

Opravnénost piistupu k pocitacovému sys-
tému bude nutné posuzovat ad hoc, nicméné lze predpokladat, ze ze strany
CERT tymu se o opravnény piistup jednat nebude — jednd se totiz o pistup,
ktery tvarce systému ocividné nezamyslel ostatnim uzivateldim umoznit.
Druhad skutkova podstata v ramci § 230 odst. 2 TZ pak primarné chran{ inte-
gritu a dostupnost pocitacovych dat a systému — jedna se tak o prostfedek
ochrany pfed neopravnénymi zasahy, které mohou mit vliv na existenci, kva-
litu a spravnost dat a chrani pfed neopravnénym uzivanim ulozenych dat.
Znakem zde neni prekonani bezpecnostniho opatfeni nebo neopravnénost
piistupu k systému. K piipadnému ziskani dtikazt ze systému utocnika totiz
bude nutné vyuzit nékterych chyb nebo obecné pfinutit systém, aby se cho-
val nestandardné. Formaln{ znaky trestného ¢inu tak mohou byt naplnény.

Dle naseho nazoru v situacich, kdy bude provedeno aktivni protiopatfeni
smefujic pouze k ziskani ddaja, které budou pouzitelné pro trestni fizeni,
pojeti trestniho prava jako ultima ratio zabrani nastupu trestnépravn{ odpo-
védnosti. Nebude vhodné ani ucelné trestnépravni represi uplatiiovat.

356 Triada CIA — Srov. Graham, ., Howard, R., Olson, R. (eds.) Cyber Security Essentials. Boca
Raton: CRC Press, 2011.
357 Srov. Samal, 2012, op. cit., s. 2308.
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Takové jednani totiz neni mozné povazovat za spolecensky skodlivé a tim
by tyto diikazy nemély byt prohlaseny za nepfipustné, a to zejména ve chvili,
kdy organy ¢inné v trestnim fizeni nemaji casto vlastni kapacitu ke sbéru
dukazt timto zpusobem. Za zasadni argument totiz povazujeme konstato-
vani, ze nelze rezignovat na tlohu organt ¢innych v trestnim fizenf v oblasti
kyberkriminality.

IX.2.3 Uchovani diikazniho prostfedku

Co se tyka uchovani dukazniho prostiedku pro pozdéjsi pouziti v ramci
trestnfho fizeni, vzhledem k chybéjicim provéfenym standardim nakladani
s elektronickymi dikazy se otevird zna¢nia moznost pro Gcelové namitini
manipulace s dikazy. Nez dojde k ustaveni standardi, kterymi se oblast
muze fidit, je nutné vyuzit postupy, které jsou nam znamy z jiné oblasti ziska-
vani diikazt od soukromych subjektt a jejich uchovavani. Zejména vyhlaska
¢. 357/2012 o uchovavani, pfedavani a likvidaci provoznich a lokaliza¢nich
udaji poskytuje nastroje, kterymi je mozné spolehlivosti dosahnout, a ana-
logické pouzitf princip v nf zakotvenych tak lze jen doporucit.
Autenti¢nost by méla byt prokazovana uznavanym elektronickym pod-
pisem, elektronickou znackou nebo v budoucnosti elektronickou peceti.
Integrita dat by pak méla byt zajisténa kontrolnim souctem tak, aby s nim jiz
nebylo mozné zidnym zptisobem manipulovat.”® D4 se navic pfedpokladat,
ze soukromé subjekty nebo jejich specializovana pracovisté budou dispo-
novat nastroji umoznujicimi sbér elektronickych dikazua, bezpecné ulozeni
a nezménitelnost, které budou sofistikovanéjsi, nez budou mit k dispozici
organy ¢inné v trestnim fizen{. Prokazat existujici standardizaci a technicka
zabezpeceni dukazniho prostiedku soudci se mize ukazat jako problema-
tické, ale nelze zde nez apelovat na nutnost pragmatického pifstupu a odmi-
tani pifpadnych tcelovych argumentaci obhajoby.

358V ramci feseni bezpecnostniho incidentu se tak d4 predpokladat dodrzeni standardniho
postupu, tedy vyfeseni incidentu a pro pifpad potieby zajisténi vystupu z forenzni ana-
lyzy i ptvodnich data ve formeé otisku opatfeného kontrolnim souctem tak, aby s nim
nebylo mozné manipulovat.
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IX.3 Forenzni analyza

Forenzn{ analyza dikaznich prostiedkd sebranych dohledovymi centry
kybernetické bezpecnosti bude z velké ¢asti pfimo na poskytovateli téchto
udajb, tedy na samotném dohledovém centru kybernetické bezpecnosti bez
ohledu na jeho povahu. Vzhledem ke zpisobim, jakym budou tdaje sbi-
rany”, je jejich pouziti v této podobé v podstaté nemozné. Jednim z hlav-
nich cild dohledovych pracovist’ je vytvafen{ informaci, na zakladé kterych
je mozné piijimat konkrétni opatieni. Strukturaci dat (tedy forenzni ana-
lyzu) bude tedy dohledové pracovisté pro svoji ¢innost vytvatet kazdopadné
a v piifpadé jejich nalezité dokumentace a za pouziti nekterého z existuji-
cich standardt zfejmé nebude problém vysledek této analyzy pfijmout

za diikaz.>®

IX.4 Provedeni dukazu

Dukazem, ktery je v tuto chvili mozno provést by méla byt zprava o tda-
jich zajistenych v ramci feseni incidentu. Opét je mozné opfit se o podobné
postupy, které jsou znamé z oblasti uchovavani provoznich a lokalizac-
nich ddaju. Zfejmé nejvétsim problémem je bezprostfednost dikazntho
prostfedku.
V ramci informaéniho toku mezi subjektem povinnym dle ZKB a OCTR
tak bude Zadouci opatiit dikaz pfimo od puvodniho subjektu, a to bez
ohledu na moznost jeho opatfeni v disledku splnéni povinnosti vici vlad-
nimu CERTu.” Provadéni dukazu opatfeného od vladniho CERTu muze
vést k posouzeni tohoto dikazu pouze jako odvozeného, coz bude dale
umensovat jiz tak nepiffimou identifikaéni povahu IP adresy, kterd bude
zfejme nejcastéji pfeddvanym ddajem. Dikaz opatieny od vladntho CERTu
tak nemusi byt povazovan za dikaz z pramene co nejblizsitho zjist’ované
skutecnosti. Opét se zde otevird moznost k judikatorni interpretaci, ale také
359 Napt. NetFlow.
360 Jedna se tedy o pfechod mezi low-level informacemi v podobé pfevazné strojové gene-
rovanych dat a detekénimi indikatory — za detekéni identifikdtory je mozné povazovat
IP adresu ,,utociciho* stroje atp. ENISA, Actionable Information for Security Incident Response.
Dostupné z: http://www.enisa.curopa.cu/activities/ cert/support/actionable-informa-

tion/actionable-information-for-security, s. 5-8.
361 Srow. rozdéleni dakaza v kapitole IL.6.
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i k ucelovym namitkam obhajoby. Organy ¢inné v trestnim f{zeni by tak mély
v piipadé moznosti zajistit dikazni prostfedek piimo u subjektu, ktery inci-
dent hlasil, a tim dosdhnout jeho provedenf jako dukazu bezprostfedniho.

IX.5 Hodnoceni dukazu

Vzhledem k povaze ziskanych tdaju bude zfejmé nejproblematictéjsi zale-
zitosti pouziti ziskané IP adresy — stejné jako v pifipadé uchovavani pro-
voznich a lokaliza¢nich udaju se totiz jednd o nepiimy dikaz, a je navic
nezbytné nutné rozliSovat mezi statickou a dynamickou IP adresou. V pii-
pade ziskani IP adresy pfistupového bodu (nebo MAC adresy stroje) je tak
mozné pies poskytovatele konektivity patrat po daném pfipojném misté.
Jedna se ale o nepfimy dikaz a navic o dikaz, ktery v tomto piipadé pouze
uvadi do pohybu dal$i postupy organd cinnych v trestnim fizeni. Opét
se tedy jednd o metadata, na zaklad¢ kterych je nutné cinit konkrétn{ dalsi
procesni tkkony ze strany organu ¢innych v trestnim fizeni, které budou smé-
fovat k zajisténi dalsich dukazi a zejména k zajisténi kompletntho obrazu
spachaného c¢inu a kompletniho dikazniho fetézce, ktery umozni pouzitd
nepfimych dukaza tak, aby bylo mozné dosahnout odsouzeni ptipadného
pachatele.’*

IX.6 Naméty de lege ferenda

Zcela jiste je nezbytné nutné postupné dojit k vyjasnéni opravnéni dohle-
dovych center kybernetické bezpecnosti ve vsech podobach — jak soucasti
NBU v podobé Narodniho centra kybernetické bezpecnosti (resp. pracovi-
$t¢ GovCERT.cz), tak soukromopravni platformy predpokladané ziakonem
a provozované ve vefejném zajmu v podobé CSIRT.CZ i dalsich soukro-
mopravnich platforem, vykonavajicich urcitou ¢innost na siti na zakladé
pracovnépravniho vztahu jednotlivych ¢lena téchto tymt nebo na zakladé
smluvntho vztahu s externimi subjekty. V tvahu pfipada vyjasnéni stan-
dardni podoby nékterjch postupi a automatizovani spoluprace s OCTR
a aprobace existujicich standardd spoluprace mezi dohledovymi pracovisti.
Za druhou moznost vedouci k vyjasnéni téchto kontur, zejména z pohledu

362 Srow. vyklad vénovany nepfimym dikazam v kapitolach 1.7, I11.3.3, IV.4, IV.5 a VL.5.
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pragmatického, bude zfejmé mozné povazovat i chovan{ subjektd samot-
nych — dohledova centra tak mohou piimo svym disciplinovanym chova-
nfm pfispét k tomu, ze na né bude organy ¢innymi v trestnim fizeni nahli-
zeno jako na vitanou asistenci a nikoli jako na nedisciplinované ,,kovboje*
zneuzivajici specifické postaveni v siti. Neexistence ustalené interpretacni
praxe v tuto chvili zptsobuje sice nejasnost, na druhou stranu ale umoznuje
realizaci ambici soukromych subjektl — zpusob, ktery zvoli pro urcité jed-
nani, se muze zpétné projevit v pravni kvalifikaci jejich vlastniho jednani.
Da se tedy fici, ze v soucasné dobé nevyjasnénych moznosti maji jednot-
liva dohledova centra (nicméné stale s diirazem zejména na dohledova cen-
tra, jejichz existenci piimo pfedpoklidd ZoKB) moznost stanovit normu
pro odliseni jednani fakticky béznych od takovych, ktera za bézna povazo-
vat nelze. Pifkaz k eliminaci excest typu svévole nicméné ztstava v platnosti
a pragmatickym pfistupem jej nelze vyloucit.

IX.7  Shrnuti kapitoly

Tato kapitola obsahovala rozbor problematiky dikaza daty z dohledovych
systému kybernetické bezpecnosti. S rostouci pozornosti, kterd se kyber-
netické bezpecnosti dostava, bude dle naseho nazoru rist i vyznam tohoto
specifického diikazntho prostfedku. V souc¢asné dob¢ je mozné konstatovat,
ze ZKB usnadnil povinnym subjektim situaci pfi zpracovavani udajua, které
jsou de lege lata povazované za osobni (napf. IP adresy). ZKB nicméné
spravné nevymezil, ze dohledové centrum mohou provozovat pouze sub-
jekty dle tohoto zakona povinné, a tak se postupy organu ¢innych v trestnim
fizeni museji odvijet dle rezimu, ve kterém subjekty drzici ddaje podnikaji.
Pro subjekty podnikajici podle ZoEK tak bude nutné pouzit pro ziskani
adaja postup dle § 88a TR, pro subjekty vykonavajici svoji podnikatelskou
&¢innost mimo pasobnost tohoto zakona pak dle § 8 odst. 1 TR. Cinnost
dohledovych center, at’ uz piedpokladanych ZKB ¢i nikoli, kazdym padem
predstavuje oblast, ktera se bude doktrinalné i judikatorné v nasem prostiedi
teprve ustalovat. Instituty umoznujici organim dinnym v trestnim fizeni
pracovat s daty ziskanymi dohledovymi centry nicméné existuji a neni jediny
davod, proc je nepouzivat.
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Summary

It is not entirely common to speak specifically in Continental Europe about
the law of evidence. Issues related to discovery, forensic analysis or presen-
tation of evidence at courts are normally tackled here not separately but
rather as integral component of procedural disciplines, e.g. civil or criminal
procedure. In that respect, the authors of this book decided for a bit unusual
step by trying to specifically discuss only legal problems arising of the need
to use digital evidence in common forms of criminal procedure.

This book, however, is not based on commonly accepted cliché that digital
evidence represents novel and highly specialized topic. Websites, e-mails,
wiretapped calls or traffic data are for considerable time being used as stan-
dard evidence not just in specific cases of cybercrime but in almost any kind
of criminal investigation and/or court proceedings. In that sense, the aim
of the book is not just to creatively elaborate on specific high-tech forms
of digital evidence (e.g. on data gathered by computer security incident
response teams) but also to simply summarize recent court practice in the
use of aforementioned common forms of digital evidence in the Czech
criminal procedure..

General part of the book consists of the theory of evidence (still not sig-
nificantly present in the Czech law), explanation of statutory grounds of law
of evidence in criminal procedure and general discussion of the use of data
as evidence in criminal procedure. Special parts of the book are dedicated
to procedural issues in discovery, forensic analysis and use of different types
of digital evidence, whereas particular forms of digital evidence were cho-
sen namely upon the level of their recent practical use at criminal courts.

The guiding principle of Czech law of evidence is referred to as free con-
sideration of evidence. It means there are only very few rigorous statutory
rules regulating discovery of evidence, its admissibility or the way in which
it is to be considered by the court. Instead particular rules, courts are given
quite a discretion when assessing the evidence and the only limitation is then
general logics and empirical rationality. This system provides for significantly
less certainty when it comes to use of evidence at courts. On the other
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hand, it provides for flexibility for cases when new forms of evidence are
to be used, including those arising from the use of information and com-
munication technologies.

This book, however, is not aimed at comparing the free consideration
of evidence to rules of evidence or other standards found in different legal
cultures. It rather tries to provide for empirically backed academic under-
standing of standard ways in which different forms of digital evidence
is or should be used at Czech courts. Consequently, the main aim of the
book is to provide for greater certainty as to the use of digital evidence
in a situation when particular statutory provisions are either entirely missing
or not functioning in contemporary criminal cases.

Out of specific forms of digital evidence, we decided to particularly discuss
e-mails, personal profiles on social networks, websites, traffic data (namely
those compulsorily processed upon data retention obligations), wiretapped
calls and other transmissions, data discovered from mobile communication
devices and data acquired by different kinds of computer security incident
response teams.

Each of special chapters tries to keep the same structure, i.e. legal issues
in discovery of evidence, forensic analysis, use of evidence in preparatory
and court criminal proceedings and the consideration of evidence by the
court. Common issues discussed across different topics include namely
information privacy and related questions of proportionality of fundamen-
tal rights and subsequent admissibility of evidence. Specific issues depend
mostly on technical nature of different types of digital evidence and include
questions arising of nonstandard forms of gathering of digital evidence (e.g.
using exploits or different hacking techniques), its trusted storage or com-
munication of evidence including international data transfers among differ-
ent bodies of procedural criminal law.

The authors of this book include Czech and Slovak academics, police inves-
tigators, a Supreme Court justice and a member of Supreme Prosecution
service. This mixture is aimed at providing for balanced view combining
doctrinal or academic understanding of problematic issues with practical
experience and pragmatic approach needed for everyday use of respective
conclusions.
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Seznam pouzitych zkratek

CERT
CIRC
CSIRT
EULP
LZPS
NBU
OCTR
PolCR
SDEU
TR
TZ

UzC
VKB

WP29
ZEK

ZKB
ZMJS

ZnalZ.
700U
ZSIS

ZSM

Computer Energency Response Team

Computer Incident Response Capacity

Computer Security Incident Response Team

Evropska umluva o lidskych pravech

Listina zakladnich prav a svobod

Narodni{ bezpecnostn{ urad

organy ¢inné v trestnim fizen{

zakon ¢. 273/2008 Sb., o policii Ceské republiky, ve znéni
zakona ¢. 64/2014 Sb.

Soudnf dvir Evropské Unie

zakon & 141/1961 Sb., trestni #4d, ve znéni zdkona ¢. 86/2015 Sh.

zdkon ¢ 40/2009 Sb., trestni zdkonik, ve znéni zdkona
¢.165/2015 Sb.

Utvar zvlastnich ¢innosti sluzby kriminalni policie a vySetfovani
vyhlaska ¢. 316/2014 Sb., o bezpec¢nostnich opatfenich,
kybernetickych ~ bezpe¢nostnich  incidentech, reaktivnich
opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpecnosti

Article 29 Working Party

zakon ¢&. 127/2005, o elektronickych komunikacich, ve znéni
zakona ¢. 250/2014 Sb.

zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

v

zakon ¢. 104/2013 Sb., o mezi nirodni justicni spoluprici
ve vécech trestnich, ve znéni zdkona ¢. 86/2015 Sh.

zakon ¢&. 36/1967 Sb., o znalcich a tlumoc¢nicich, ve znéni
zakona ¢. 444/2011 Sh.

zakon ¢. 101/2000 Sb., o ochrané osobnich udaju, ve znéni
zakona ¢&. 250/2014 Sh.

zakon ¢. 480/2004, o nékterych sluzbich informacni
spolec¢nosti, ve znéni zdkona ¢. 89/2012 Sb.

v

zakon ¢&. 218/2003 Sb., o soudnictvi ve vécech mlideze,
ve znéni zakona ¢&. 86/2015 Sh.
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pocitaci a jinych nosica informaci pfi domovni prohlidce a prohlidce jinych
prostor a pozemktl. Dostupné z: http://www.nsz.cz/images/stoties/PDF/
Stanoviska_Proces/2001/stanovisko%209-2001.pdf.

Vykladové stanovisko Nejvyssiho statniho zastupitelstvi ¢. 9/2004, ke sjed-
noceni vykladu zakont a jinych pravnich pfedpist k postupu stitnich
zastupct ohledné vykonu prava obhajce (advokata) postupem podle § 89
odst. 2 véty druhé trestntho fadu vyhledavat a pfedkladat dtkazy nebo
navrhovat provedeni diikazi. Dostupné z: http://www.nsz.cz/images/
stoties/PDF/Stanoviska_Proces/2004/stanovisko%209-2004.pdf.
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