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Virtualizace pravnich vztaht
a nové regulatorni metody
v pozitivnim pravu

Radim Polcak* - FrantiSek Kasl** — Pavel Loutocky*#* -
Jalaub MiSek™*** - Vaclav Stupka****#

Abstrakt: Rostouci vyznam informacnich technologii se mimo jiné projevuje i potfebou pribé&Zné upravovat
dilél charakteristiky mechanismu pravni regulace. Cilem takovych dprav je zajiténi stabilni efektivity préva.
V tomto textu je proveden rozbor dvou relativné novych regulatornich metod, kieré se postupné prosazuji
v pravu informaénich technologii a jsou zaloZeny na pouZiti tzv. performativnich a chytrych pravidel. Clanek
tyto metody kratce vysvétluje a nasledna jejich uziti demonstruje na pozitivnich i problémowych pfikladech
z obor( kybernetické bezpegnosti, ochrany osobnich (idajd a on-line FeSeni spotfebitelskych spori.

Klicova slova: performativni pravidla, chytrd regulace, kyberneticka bezpecnost, ODR, osobni tidaje

Uvod

Informadni technologie nabizi bezprecedentni potencial k virtualizaci! pravné relevant-
nich spole€enskych fenoméni. Zpisobilost informadnich technologii k totdlni transfor-
maci spolefenskych vztahtl dokonce vedla k tomu, Ze pojem ,virtualni® v béZném jazyce
prakticky ztotoZiiujeme s pojmem ,digitalni® nebo ,,on-line“?

Vyznam virtualizace, kniZ dochdzi v dlisledku postupujici penetrace spoleénosti infor-
maénimi a komunikaénimi technologiemi, pro priavo kaZzdopadné nespociva v zasadni
novosti doprovodnych jevil. Skuteéné novych otiazek pro pravo totiz vznikd jen velmi
madlo.? Namisto toho je prave zamé&stnavdano nutnosti adaptovat své instrumentirium
tak, aby bylo zptlisobilé technicky zvladnout nejrizngjdi ,tvary zménéné do novych t&1“.4

*  Doc. JUDr. Radim Polgék, Ph.D, vedouci Ustavu préva a technologii Prévnické fakulty Masarykovy univerzity. E-mail: Radim.

Polcak@law.municz.
**Ing. Mgr. Franti$ek Kasl, Ustav préva a technologif Prévnické fakuity Masarykovy univerzity. E-mail: Frantisek Kasi@lawmunicz.
** JUDr. Pavel Loutocky, BA (Hons), vedoud! pravaiho oddéleni Centra pro transfer technologii. E-mail: joutocky@ctt.municz.
rigr. MgA. Jakub Misek, Ustav préva a technologif Prévnické fakulty Masarykovy univerzity. E-mail: JakubMisek@law.municz.
****4Mgr. Vaclav Stupka, Ph.D,, Ustav préva a technologii Pravnické fakulty Masarykovy univerzity. E-mail: Vaclav.Stupka@iaw.

municz.

1 Pojem virtualizace, ktery uZivime od antiky, oznaduje technologicky determinovanou zménu formélnich aspektd uréitého feno-
ménu pii soudasném zachovani jeho podstaty. Ugelem virtualizace je zbavit se problémi spojenych se starou formo, pfidems
problémy souvisejici s novou formou majf byt ménd zévainé. Podrebnéji k pejmu viz monografii LEVY, P. Becoming Virtual —
Reality in the Digital Age. New York: Plenum Trade, 2002.

2 Takové chdpani tohoto pojmu viak neni zcefa adekvétnd, nebot virtualizace nemusi nutné probihat jen za uZiti informaénich
technologii. Virtudini je potfeba vnimat jako protiklad k aktudinimu — srov. POLCAK, R. a kol. Prévo informaénich technologii.
Praha: Woiters Kluwer, 5.7,

3 Existuji dokonce ndzory, fe postupujici penetrace spolednosti informadnimi technologiemi nevyZaduje Zddnou zviditni pozornost
prévni védy - srov. napf. EASTERBROOK, F. Cyberspace and the Law of the Horse. The University of Chicago Legal Forum.
1896, rod. 1996, 5. 207,

4 Tento obrat pouZil Qvidius v ivodu svych Promén - viz NASC, P. O. Promény. Praha: Odeon, 1969, s. 17. Vedle fyzickych promén,

o nichZ pojednéva tato fenomenalni basef, se velmi dobi'e hodi i k oznateni promén, jimiZ prochdz! rézné pravnd formy — podrob-

néji viz POLGAK, R. Internet a promény préva. Praha: Auditorium, 2012, s. 8.
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1. SloZitost technologie a rozmanitost aplikaci

Nejvétsimi vyzvami ve shora popsaném sméru jsou relativni technicka a funkZni slozitost
informaénich a koemunika&nich technologii a diverzita jejich aplikaci.

I nejjednodussi pocitad je technicky natolik sloZitou strukturou, Ze jeho skutedné fun-
govani neni do disledku schopen pochopit ant profesional. Nabizelo by se logické nor-
mativn{ feSenf postavené na relevantnim argumentu, Ze totiZ lovéku nepatii do rukou
technologie, jejiz fungovani nené schopen pochopit. Takové feSeni by ziejmé spodivalo
v tom, po Cem svého Casu volali néktefi informatici, Ze by toti% pfistup k informaénim
a komunikaénim technologiim meé&l byt podminén prokdzdnim technické zpiisobilosti
¢lovéka s témito technologiemi nakladat.

Myélenka ,fidi¢aku na poditac” byta sama o sobé logickd, nebot u vysoce sloZitého sys-
tému, jehoZ provoz miiZze uZivateli nebo tfetim osobdm zpiisobit znaénou Skodu, je zfej-
meé na misté poZadovat prokazani schopnosti zdkladnim zpisobem jej ovladat (to i bez
pochopeni technické podstaty jeho fungovani) - byla ale z pochopitelnych divodd odsou-
zena k netspéchu. Ve vysledku by totiZ vedla k zdkazu jdoucimu bez pragmaticky proka-
zatelnych dlvodh pfimo proti zakladdém lidské pfirozenosti.® Na ambici poZadovat po
¢lovékn zvladnuti jim uZivané technologie jsme navic postupné rezignovali i v jinych ob-
lastech mimo ICT. K z{skan{ klasického fidid¢aku tedy jiZ dnes nenf tfeba detailni znalost
fungovani osobniho automobilu - to prosté proto, Ze soudasné vozy jsou konstrukéné
natolik sloZité, Ze normalni Clovék by jejich konstrukéni finesy jednak nepochopil a jed-
nak by mu ani pfipadné jejich pochopen{ nebylo nic platné.

Technicka a funkéni slozitost informaénich technologil neni problematickd jen z hle-
diska poZadavk( na uZivatele. Deficit chdpani vnit¥nich mechanismy fungovani i relativ-
né bandlnich technologi{ logicky ztéZuje i praci pravotvirce. Neschopnost pravotvicce
pfizplasobit pozitivni regulaci konkrétnim parametriun pfishuSnych technologii pfitom
neni ddna jen jeho neschopnosti tyto technologie dokonale poznat, ale téZ relativné rych-
lou jejich reprodukei. Legislativnd cyklus neumoZiiuje zajistit efektivitu pravnich pfedpist
jejich konkrétni adaptaci na aktudlni stav techniky proto, Ze reprodukce prava je fadové
pomalejsi ne? reprodukee informadnich technologii. ReSenim pak byva spolehnuti se na
schopnosti praxe podfadit nové technologické jevy pfimo nebo analogicky pod rozsah
obecnych pravaich pojmi.

Populdmimu poZadavku na to, aby prdavo anticipovalo technicky vyvoj a neklopytalo
za technickym pokrokem, se v tomto textu nemiZeme podrobnéji vénovat. Stojl viak kaZ-
dopadné za pfipomenuti, Ze vZdy, pokud se pravo o néco takového pokusilo, nedopadlo
to ve vysledku dobfe.®

K vy3e uvedenym sloZitostem jesté Casto pristupuje doposud bezprecedentni subjek-
tivad pluralita.” U bé&Zné spoleenské transakce, jakou je napf. ndkup knihy v kamenném
knihkupectvi zaplaceny hotovosti, je subjektivni situace relativné transparentni, Je to

5 Pro floveka nenf pfirozenéjil Sinnosti, ne? je informadni aktivita. Informace je podstatou fungovéni Zivych organismd a Elovék
je tim pédem z podstaty nucen vyhledédvat a rozvijet néstroje, které mu usnadfiuji tvorbu, zpracovéani nebo komunikac! dat -
srov. POLCAK, R. Internet a promény préva, s. 37.

§  Pfikladem maZe byt pravn! dprava zarutengho sisktronického podpisu. Prévo v tomto pfipadé pfedbéhle dobu a upravilo pod-
minky k uZiti technologie, u ni7 se pfedpokiddalo masivni rozéifen! mezi dirokou vefejnost. Namisto pravem piedpokladanéhe
nahrazeni viastnorugniho podpisu si viak spoletensky vyvoj v tomto piipadé el viastni cestou a zarugengho slsktronického
podpisu tak dnes aZ na vyjimky pouZivd jen ten, kdo z néjakého divodu musi.

7 Podrobnéji viz napf. POST, D. Governing Cyberspace. Wayne Law Review. 1996, rof. 43, 5. 155
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prosté vztah flovEka s obchodnikem. Virtualizovani obdoba této transakce viak mife
mit ze subjektivniho hlediska nepomérnég slozitéj$ich charakter. Typicky jsou totiz subjek-
tem tohoto vztahu jedté poskytovatelé riiznych sluZeb informadéni spole¢nosti, tj. napf.
poskytovatel vefejné dostupné sluzby elektronickych komunikaci, poskytovatel mistniho
ptipojeni, provozovatel zprostiedkovatelské platformy, subjekt zpracovivajici data o z4-
kaznicich, subjekt zajistujict bezpednost platformy, poskytovatel platebni brany, vydavatel
elektronického ptatebniho prostfedku aj.

Rozptyl aplikaci je jako druhy ze shora zminénych faktord pro pravo nepfijemny z toho
divodu, Ze ¢asto fakticky brani efektivni regulaci prostfednictvim konkrétnich behavio-
rdlnich pravidel. Standardni mechanismus pravni regulace je totiZ zaloZen na tom, %e
pravotvilrce voli strukturu a obsah konkrétnich pravidel kédovanych do formy pozitivni-
ho prava podle projektovaného typického p¥ipadu jejich uZiti. Vysledna pozitivni dprava
ma co nejefektivngji pokryt pfipady spadajici pod pfisluiny standard, pfi¢emZ nestan-
dardni situace fe§ime, je-li to moZné, za uZiti zasad, analogie apod.®

Zvvyse uvedengho plyne, Ze virtualizace spoleéenskych vztaht je vzhiedem k efektivité
pravni regulace zatiZena tim, Ze pfedmétnym technologiim poFadné nerozumi prévo-
tviirce ani jejich uZivatel. K tomu jeSté pfistupuje takova rozmanitost riznych aplikaci,
kterd jednak vyluduje povédomi na strané pravotviirce (ti. pravotvirce si nedokdZe ani
pfedstavit, jak mohou rizné budouc aplikace viibec vypadat) a kromé toho i brani tvor-
bé efektivnich pravidel mapovanych na konkrétn{ parametry pfislusnych technickych
feseni.

2. Virtualizace metody pravni regulace

7 dosavadnich zkuSenosti se zda, Ze s vySe popsanymi problémy nelze hnout v tom smé-
ru, Ze by se uZivatel nebo pravotviirce naucil chapat technické mechanismy fungovani
pfisluinych technologii nebo Ze by se sniZila mira rozmanitosti jejich aplikaci. Naopak
lze ofekavat, Ze odstup Clovéka od technologie déle poroste® a Ze souasné poroste i zmi-
nénd aplikani diverzita.'® Pravo pfitom (nastésti) nedisponuje nastroji k tomu, aby tyto
trendy zvratilo. !

K tomu, aby si pravo alespofl zachovalo efektivitu svého reguladniho mechanismu,
je t¥eba odpovidajicim zpisobem adaptovat na shora zminéné vvzvy metodu pravni re-
gulace.” Projevern virtualizace v pravu se tak stavaji polkusy o nové regulatorni pfistupy,
které majf jednak kompenzovat uvedené funkéni deficity a jednak se snai vyuZit moz-
nost{ informad&nich technologii k zavedeni doposud nedostupnych regulatornich néstro-
ji. Z prvni kategorie novych pfistupt se budeme v tomfo textu ddle vénovat tzv. perfor-

Srov. ZETSCHE, D. A. - BUCKLEY, R. P. - BARBERIS, J. - ARNER, D. W. Regulating a Revolution: From Regulatory Sandboxes to
Smart Regulation. Fordham Journal of Corporate and Financial Law. 2017, reé. 23, €.1, s. 31.

Tento pohyb lze pozorovat na piikladu oscbnich poditadt. Zatimco mél v devadesdtych letech kaZdy uiivatel dokonaly nfehled
alespof o tom, jaky procesor nebo jakou pamét ma ve svém systému, dnes jsou tyto parametry dasto thostejné i profesiondlm.
Tente trend je ddsledkem flexibility technickych FeSeni umozZfjicich uZivatelim velkou miru individualizace jejich zafizeni.
U prvnich generaci telefond standardu GSM tak mél uZivatel moZnost individualizovat si své zafizenf maximalné volbou barev-
ného krytu, zat/mco dnes prakticky nelze v praxi nalézt dva mobilni telefony s totoZnym softwarem,

Srov. SAXBY, 5. The Role of Government in National/International Internet Administration. In: AKDENIZ, Y. - WALKER, C. ~
WALL, D. (eds). The internet, Law and Society. Harlow: Pearson Education Limited, 2000, s, 3.

Tento poZadavek je z matodologického hlediska gisté pragmaticky a vychézi z praktické zkufenosti s redlnou efektivitou
préva v rychle se ménicim prostfedi ~ k riiznym divodim u?iti pragmatické metody v takovych piipadech viz monografii
THOMAS, E. W. The Judicial Process. Cambridge: Cambridge University Press, 2005,
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mativnim pravidlim {(performance-based rules). Z druhé kategorie se ddle zaméfime na
chytrd pravidla (smart rules).

Pojem performativnich pravidel oznatuje regulatorn{ techniku motivujici regulované
subjekty ktvorbé vlastnich konkrétnich pravidel chovdni.¥ Subjekey, k nimz pravni regu-
face sméfuje, zpravidla nejsou jednotlivi 1idé, ale tzv. defini¢ni autority, ti. subjekty redl-
né provozujici p¥isludné technologie.* Tento mechanismus pravni regulace je zaloZen na
pfedpokladu, Ze k lidskému jednani, které je pfedmétem pravni regulace, vZdy dochdzi
zprostiedkované, tj. prostfednictvim néjaké technologie. Provozovatel této technologie,
kterého téZ oznalujeme teoretickym pojmerm definiéni autority, m4 na vysledné jednani
uzivatele urCujici vliv, nebot jej diky totdlni technické kontrole miiZe prakticky libovolng
usmériiovat.’®

Co do podstaty fungovani maji performativni pravidla blizko k teleologickym normam.
Stanovi totiZ velmj obecng definovany cflovy stav, k némuZ ma sméfovat jednand regulo-
vaného subjektu. Odlidnost performativnich pravidel od teleologickych norem spodiva
v tom, Ze performativni pravidlo zavazuje regulovany subjekt k tomu, aby si za stano-
venym ticelem vytvoiil vlastni konkrétn{ pravidlo chovanf (normu). Norma autonomné
vytvofend na zdkladé performativntho pravidla je formalizovana do podoby vnitropod-
nikového pravidla, typického ujednani ve smiouvé nebo dokonce po&itadového kédu
{(k tomu viz ddle) a tato jeji forma je pak i pfedmétem vrchnostenské kontroly a sankce.
Regulovany subjekt tedy nemiiZe splnit poZadavek performativniho pravidla jen tim, e
se sam néjakym zptisobem chovd, ale plni jej prostfednictvim své vlastni relativné auto-
nomni normotvorby postilmjici nejen jeho chovini, ale pfedeviim chovini subjektfl pod
jeho technickou ,jurisdileci® (tj. uZivateld jeho sluZeb, zaméstnanciti apod.).!

Performativni pravidla stoji, kromé shora zminéného pfedpokladu tykajiciho se vy-
znamu definiéni autority, je$té na dal$ich premiséch odpovidajicich vyse diskutovanym
problémam pravni regulace virtualizovanych spoledenskych fenomént. Pfedné pfedpo-
kladame, Ze definiCni autorita ma nejlepsi povédomi o tom, jak vypadd piisluina techno-
logie a jak ji co nejefektivngji nastavit k tomu, aby fungovala poZadovanym zptisobem.
UZivatel ani vichnost nikdy nedisponuji takovou mirou poznani technologie, jakou ma
ten, kdo tuto technologii vyvinul nebo kdo ji profesiondlnim zptisobem provozuje.”

Tataz definiéni autorita je rovnéZz nejlépe disponovina k adekvitnimu a efektivnimu
nastaveni technologie odpovidajicimu poZadavkéim pravni tipravy, tj. k nastaveni, které
v informa¢nim systému nebo siti pfi vynaloZeni co nejmensich ndkladi odpovidajicim
zplisobem usmérni chovani uZivatell. Vedle technickych kompetenci mé k tomu definié-
nf autorita i pravni nastroje. Definiéni autorita md toti% jako vlastnik zpravidla ultimativ-
nf katalog prav k p¥islunému systému nebo siti.

13V odborné literatufe se tento pojem v minulosti nejtastdji vyskytoval v souvislosti s obchodovanim na kapitalovém trhuy, letec-
kou dopravou nebo kontrolou emisi - srov. COGLIANESE, C. The Limits of Performance-Based Regulation. University of Michigan
Journal of Law Reform, 2017, roé, 50, & 3, 5. 525.

14 Podrobnéi k pojmu definiénich autorit viz POLCAK, R. a kol. Prdvo informadnich technologil, Praha: Wolters Kiuwer, 2018, 5, 130,

15 Jedn4 se o variantu regulatornihe mechanismu, v jshoz centru stoji redlna aktivita uréitd instituce. Obecné ke kencepdi insti-
tucionalistického normativismu viz zékladni monografii WEINBERGER, Q. Law, institution, and legal politics — Fundamental
Problems of Legal Theory and Social Phitesophy. Dordrecht: Kluwer Academic Publishers, 1987, s. 154,

18 Srov. KESAN, J. P. Private Internet Governance. Loyola University Chicago Law Journal. 2003, rod. 35, &1, 5. 87.

¥ Historicky wyvoj fenoménu definiénich autorit mapuje jeden z piednich teoretikil préva informaénich technologil Lawrence
Lessig v monografii LESSIG, L. The Future of ideas ~ The Fate of the Commons in a Connected World. New York: Vintage Books,
2002, 5. 143,
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Typicky efektivnim fesenim je v tomto sméru implementace pfedmétného pravidla
chovani do kédu informadniho systému nebo sité.8 Definiéni autorita tedy v tomto regu-
latornim modelu bere cbecné definované pravidio chovani, z néj vytvafi partikularni kon-
krétni normu pro sviij systém a tuto normu pak pfimo vklidd do funkénfho kddu virtudlni-
ho prostiedi. Adekvatni vyiadfeni normy kédem pfitom zajistuje takovou miru efektivity,
#e dokonce neni tfeba fesit alternativu k napinéni jeji dispozice (sankei) — systém totiZ na
technické drovni (tj. na urovni svého defacto pfirodniho zdkona) nic takového jako nena-
plnéni dispozice redlné neumoZnuje.

Druhou regulatorni technikou, kterd se objevila jako disledek virtualizace spolefen-
skych vztaht, je metoda chytrych pravidel. Nejde v tomto pfipadé& o pokus o kompenzaci
pfirozené rostouci neefektivity prava jako u performativnich pravidel, ale o relativné
novy, technologicky determinovany zpilsob zvySovani efektivity stavajicich konkrétnich
pravnich pravidel v redlném &ase diky minimalizaci informaéniho deficitu vrchnosti.”?
Regulované subjekty tedy v tomto piipadé nejsou nuceny ke konkretizaci obecnych pra-
videl ve formé autonomni normotvorby, ale pouze k tomu, aby vrchnosti poskytovaly
v redlném ¢ase informacni servis o fungovani pfsluného systému nebo sluzby.

Obecné vzato neni na chytrych pravidlech nic moc nového. Vrchnost se vidy pokou-
$ela sjednat si co nejlepdi informadni servis, pfiem?Z platilo, Ze &{m dileZit&jsi je vefejny
Zdjem, tim intenzivnéjsi je snaha o jeho zajisténi. V p¥ipadé sluZeb informaéni spoleénos-
ti viak jde o posunuti této snahy na zcela novou troven diky tomu, Ze poskytovatelé slu-
Zeb informaéni spoleénosti dasto disponuji dokonale pfesnymi daty o vekerém jedndni{
svych uZivatelll. Diky tomu a diky pfirozené monopolizaci nékterych sluZeb informaéni
spole€nosti (typicky u vyhleddvadli, kontraktaénich platforem, sluZeb elektronickych
komunikaci aj.) mohou mit orgAny autoritativné aplikujici pravo dokonaly a vcelku snad-
ny pfehled i o nejmensich detailech fungovani regulovaného substratu.

Typickym pfikladem vyuZiti chytrych pravidel je estonska regulace platformy Uber, 2
K tomu, aby mohla tato platforma v Estonsku plisobit, zavdzala se, vedle dalsich povin-
nosti, k pfedévini dat o ekonomické aktivité fidiéa estonské finanéni spravé. Diky tomu-
to informadnimu servisu md estonskd finanéni sprava dokonaly prehled o tom, kdo ajak
¢asto si formou spolujizdy pfivydélava a diky automatizované analyze dat pak mife s vy-
sokou mirou efektivity vést dafiové FHzeni. Ridi&i to samozfeimé dobfe vEdi a ti, kdo tuto
formu vydélku standardné realizujf (tj. nejedna se o nahodilou aktivitu, kterd by nebyla
pfedmétem dafiové povinnosti}, z vliastn{ iniciativy 1 opatfujf Zivnostenskd opravnéni
a poddvaji pravdivad dafiova pfiznan{. KaZdému je totiZ jasné, Ze dafiova kontrola v tomto
pfipadé nemusi byt selektivii a sankce nemusi byt pfedmétem nahodilé smily, ale Ze
diky moZnosti automatizovaného zpracovani velkych datovych objemt mohou byt kon-
trola i sankce plo$né a vysoce piesné.

V nisledujicich éastech podrobnéii rozebirame, jak se shora konstatované problémy
souvisejici s komplexitou virtualizovanych pravnich vztaha projevuji v partikuldrnich
oblastech platného prdva. Z obor(i, kde jiZ mdme s fungovanim performativinich nebo

8 {essig se v tomto sméru proslavil tezi, Ze totiz (poditadovy) kod je zdkonem kyberprostoru argumentovanou plvodnd v préci
Code and Other Laws of Cyberspace, pozdé] po reviz vydanou jako LESSIG, L. Code version 2.0. New York: Basic Books, 2006.

19 Podrobnéiji k pojmu chytré regulace, ktery se poprvé objevil v oboru pravni regulace finanénich trht, viz napf. ZETSCHE, D. A. -
BUCKLEY, R. P. - BARBERIS, J. - ARNER, D. W. Regulating a Revolution: From Regulatory Sandboxes to Smart Regulation.
Fordham Journal of Corporate and Financial Law. 2017, ro€. 23, €. 1,5. 31.

20 Podrobngji k riznym pristupim k feseni fenoménu Uber napiié Evropou viz srovndvaci studii DEMASI, A. Uber: Europe's Back-

seat Driver for the Sharing Economy. Creighton international and Comparative Law Journal. 2016, rec. 7, &. 1, 5. 73.
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chytrych pravidel n&jake, byt velmi omezené zku$enosti, jsme vybrali problematiku kyber-
netické bezpednosti, ochrany osobnich tdaji a on-line fedeni spotfebitelskych spora.

3. Regulatorni model kybernetické bezpecnosti

Pojem kybernetické bezpecnosti byl uméle vytvofen za ui€elem vzniku relativné nove regu-
latorni agendy a oznacuje soubor pravidel k zajiténi divérnosti, dostupnosti a integrity
informaénich a kemunikaénich technologii a dat.® K tomuto cili sméfuji snahy jednot-
liven, ktefi si zabezpeduji pocitade hesly a firewally, organizaci, které implementuji do-
hledové nastroje a vytvaFi bezpednosti tymy, i statll, pro néZ se bezpeénost informaénich
systém a siti stala zdkladnim faktorem ochrany prav, fungovani vefejné moci i samotné
statnf suverenity.

Stat je co do schopnosti pfimo ovlivnit bezpeénost svého kyberprostoru velmi omezen,
ato pfedeviim z toho duvedu, Ze vétSina informaénich infrastrukeur, véetné téch kriticky
dtileZitych, je vlastnéna a provozovana soukromopravnimi subjekty. Tyto faktické defi-
niénf autority navic mohou byt velmi niiznorodé povahy - mize jit napfiklad o vlastniky
fyzické telekomunikaéni infrastruktury, provozovatele datovych 1iloZist, informacnich
systém kritické infrastruktury ¢i poskytovatele sluZeb informacni spolefnosti. Kromeé
toho maji velmi riznorodou a proménlivou povahu i technologie, které jednotlivée definic-
nf autority v ramci svych infrastruktur implementuji.

Pravni tiprava kybernetické bezpecnosti je na urovni EU tvofena pfedeviim smérnic{
o sifové a informadnf bezpetnosti# a na virovni CR pak zakonem o kybernetické bezpet-
nosti.?® Performativni pravidla se zde uplatiiuji pfedeviim u institutu bezpecnostnich
opatfeni. Témi se ve smyslu zdkona rozumi ,soufirn vkont, jefichZ cilem je zajisténi bez-
pecnosti informaci v informacnich systémech a dostupnosti a spolehlivosti sluZeb a sftf
elektronickych komunikact v kybernetickém prostoru®* pficem?Z tyto ukony maji prova-
dét povinné osoby, tedy sprévei & provozovatelé pfisludnych informaénich a komuni-
kacnich systémti.

Zakon obsahuje vydet zdkladnich kategorii organizaénich a technickych bezpeénost-
nich opatfeni, ktery je déle rozveden provadécim pFedpisem.” Specifikace bezpefnost-
nich opatfeni vyhlidkou viak rovnéz neni zcela konkrétni a povétiinou se omezuje na
konkretizaci problémovych okruhfl nebo minimdlnich technickych standardd. Povinny
subjekt je tedy pozitivnim pravem informovan o tom, jakého cile ma dosahnout, a obec-
né rovnéZ o tom, jaké prostiedky k tomu md vyuZit. Je v8ak zcela na ném, jaky obsah dd
piisluinym pravidliim obsaZenym ve svych vnitinich norméch realizujicich organizacni
opatfeni, respektive jaké technické nistroje vyuZije k zajisténi konkrétnich technickych
opatfeni.

Tento regulatorni mechanismus pochopitelné neni prost uréitych dskali. Problem
piedevsim spolivd v tom, Ze povinny subjekt se snaZi vlastni autonomni normotvorbou

21 Podrobndji k pojmu a jeho pravnd reflexi viz monografii POLCAK, R. ~ HARASTA, J. - STUPKA, V. Pravni problémy kybernetické
bezpednosti. Brao: Masarykova univerzita, 2016

22 Smérnice Evropsikého parlamentu a Rady (EU) 2016/1148 ze dne 6. Servence 2016 o opatienich k zajisténi vysoké spoledné
trovné bezpednost siti a informaénich systémi v Unii. Zndma rovné? jako smérnice NIS.

23 Zikon &. 181/2014 Sh, ¢ kybernetické bezpa&nesti a o zméné souvisejicich zakonk (zdkon o kybernetické bezpecnosti).

24 Vfiz § 4 odst. 1 zékona o kybernetické bezpecnosti.

25 iz vyhlagku & 82/2018 Sb, o bezps&nostnich opatfenich, kybernetickych bezpeénostnich incidentech, realtivnich opatfenich,
nélezitostech podéni v oblasti kybernetické bexzpednosti a likvidaci dat (wyhidSka o kybernetické bezpefnosti).
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a implementaci technickych fefeni dosdhnout souladnosti (compliance) s pravnim pra-
vidlem, jehoZ konkrétni obsah mu neni zndm. MaZe pak doiit k tomu, Ze se v otazce
ad hoc splnéni zdkonnych pozadavki rozejde pfedstava regulovaného subjekiu a pFi-
slusné vrchnosti ~ u nés pfedevsim Narodniho Gfadu pro kybernetickou a informacni
bezpelnost.

Vedle metodickych materialti a vrchnostenskych konzultac{® je moZné k pokryti to-
hoto typu pravni nejistoty vyuzit pfedeviim oficidlni certifikace, tj. vichnosti uznaného
a priori potvrzeni souladnosti piisluSného technického ¢i organizaéniho fedeni se zakon-
nymi a podzdkonnymi poZadavky. K jednotnému systému oficidlnich certifikaci pro in-
formaéni bezpeénost sméfuje aktudlni navrh tzv. kyberbezpeénosiniho balicku.” Podle
studie pravdépodobnych dopadil takového feSeni? ize ofekdvat pomé&rné velkou poptav-
ku po téchto certifikatech v soukromém i vefejném sektoru. Soudasné certifikadni stan-
dardy typu ISO nebo Commion Criteria totiZ trpi jednak v&cnou & mistni partikularitou
a jednak jim chybi dokonalé vechnostenské uznani,

Technika chytrych pravidel se v zakoné o kybernetické bezpetnosti projevuje pFede-
viim mechanismem poskytujicim vrchnosti v redlném &ase pfehled nad bezpeénostni
situaci v zdimovych informaénich systémech a komunikaénich sitich, tj. pfedeviim v kri-
tické informadni infrastruktufe, v systémech zdkladnich sluZeb, ve v§znamnych systé-
mech a vyznamnych sitich. Spravci pFslusnych systém a siti tedy maji povinnost de-
tekovat vyskyt kybernetickych bezpednostnich uddlost{* a v redlném Case pieddvat data
o zji§ténych kybernetickych bezpetnostnich incidentech viddnimu, respektive narodni-
mu dohledovému pracovisti. Na zdkladé nepfetrzité analyzy bezpefnostni situace v z4-
jmové infrastruktuie pak dohledova pracovisté generuji vechnosti podnéty k metodice
a regulatorni Einnosti (napf. k vyddvini varovéani i protiopatfeni).

Ceska republika ma diky tomu, Ze zde byl model chytrych pravidel zaveden v této ob-
lasti jako v prvnim Clenském staté EU, relativné bohaté praktické zkuSenosti. T'y napii-
kiad ukazuji potfebu systémového fefeni pro efektivni a pfitom de iure proporcionalni
pfenos dat o bezpe&nostnich incidentech mezi dohledovymi pracovisti na jedné strané
a zpravodajskymi sluZbami nebo orgdny éinnymi v trestnim fizeni na strané druhé. Uka-
zuje se rovné, e si dohledova pracovisté v praxi nevysta€i jen s daty o bezpetnostnich
incidentech &i zranitelnostech poskytovanymi povinnymi subjekty, ale Ze bude tieba vy-
bavit je moZnosti tato data aktivné vyhleddvat nap?. formou forenzni analyzy napadenych
systému nebo tzv. penetraéniho testovani.

Praxe velkych korporaci i orgdnt vefejné moci provozujicich v&ts{ informacni systémy
rovnéz ukazuje, Ze je nanejvys potfebné fesit z pohledu vrchnostenské kontroly synergii
rizaych informaénich povinnostf tykajicich se bezpeénostnich incidentfi v informad-
nich systémech. Podobny model chytré regulace zaloZené na detekei a okam¥Zité notifi-

Srov, § 20 pism. d} zdkona o kybernetické bezpe&nosti.

27 Srov. Spofecng sdélenf Evropskému parlamentu a Radé & JOING2017) 450, Odolnost, odrazovéni a obrana: budovéni silng
kybernetické bezpecrosti pro EU, ze dne 13. z4if 2077, [cit. 2018-09-13]). Dostupné z: <htip:feur-lex.europaeu/legalcontent/
CS/TXT/PDF/2uri=CELEX:52017JC0450&from=EM>,

28 Viz Inception impact assessment on Propasal for a Reguiation revising ENISA Regulation (No 526/2013) and laying down
a European ICT security cerlification and labelling framework, 2017, €. ref. Ares(2017Y3436811, [cit. 2018-09-13]. Dostupné z:
<https:/fec.europa.eu/info/law/betterregulaticn/initiatives/ares-2017-3436811_en>.

29 Castednou reflexi soukromych certifikétil obsahuje napf. pfiloha &. 6 k vyhld&ce &. 82/2018 Sb.

30 Touje die § 7 odst. 1 zdkena o kybematické bezpetnosti uddlost, kterd mie zpliscbhit narusent bezpeénosti informaci v infor-
maénich systémech nebo naruseni bezpetnosti sluzeb anebo bezpeénasti a integrity sitf elektronickych komunikaci.

31 Incidentem }e udélost, kterd zplisobi narudeni bezpeénosti. Viz § 7 odst. 2 zékona o kybernetické bezpednosti.
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kaci bezpe¢nostnich incidenti totiZ obsahuje i iprava ochrany osobnich tidajii, ochrany
utajovanych informaci a ¢4ste¢né i prava elektronickych komunikaci. Na irovni regulo-
vanych subjektil se tedy p¥imo nabizi sjednoceni detekénich a netifikaénich procesti
a tomu by méla odpovidat i schopnost vefejné moci pfisluing hldSeni jednotné pfijimat
a Zpracovavat.

4. Regulatorni model ochrany osobnich udaji

Ochrana osobnich idajii je pomérné miadou oblasti pravni Upravy, jejf% potatky jsou spo-
jeny s rostoucim vyznamem informaénich technologif. A¢koli navazuje na pravni tipra-
vu ochrany soukromi, se kterou sdili stejny abstraktni cil, kterym je ochrana osobnosti
a soukromeho a rodinného Zivota ¢lovéka, vyrazng se od ni odliduje ve zptisobu, jakym je
regulace zajisténa. Prvni zdrodky specifické pravni ipravy miiZzeme nalézat v 70. letech,®
pfiCemz od polatkd aZ do dnedni doby se jednd o okruh norem, které jsou do znadné
miry specifické pro evropské hodnoty a pravni #4dy.* PfestoZe byly v roce 1990 na pudé
Organizace spojenych narodl pfijaty pokyny pro regulaci poditadem Zpracovavanych
osobnich tidaji,* vétsina vyznamnych svétovych pravnich Fadd m4 po dlouhou dobu jen
omezené ambice pro tuto oblast vytvafet vymahatelny regulatorn{ ramec srovnatelny
s tim, ktery je po témé¥ tfi desetileti budovany v evropském prostoru.® Casto je to pak
pravé evropsky pravni ramec, a obchodni sila Evropské unie, které pfedstavujf hlavni
motivaci pro pfijeti srovnatelnych poZadavki do pravnich ¥f4di mimoevropskych zemi.%

Pravo na ochranu osobnich tidajii vychéz{ z pragmatické nezbytnosti ex ante uplatiio-
vanych obecnych preventivnich povinnosti pf nakladéni s 1idaji o ur&ité & uritelné fy-
zickeé osobé. Cilem je zajidténi prostoru, ve kterém je flovék schopen vykonavat kontrolu
nad digitalnim obrazem svého Zivota.

Zasadn{ funkéni rozdil ochrany osobnich tidajt oproti ochrang soukromi spoéiva v pri-
mdrné preventivnim charakteru pravni regulace.” Pokud je s osobnimi udaji nakladano

32 Ptedevsim rezoluce Vyboru ministrd Rady Evropy z let 1973 a 1974, které virazng prispély ke siednoceni legislativniho pristupu
ainiciovaly pfijeti prvnich specifickych nérodnich Gprav. BliZe viz NOVAK, D. Zékon o ochrané asobnich udajtt a pfedpisy sou-
visgjici. KomentaF. Praha: Woiters Kiuwer CR, 2014, 5. 8,

32V evropském prostoru byla prvnim zasadnim mezindrodné pravnim dokumentem na trovni Rady Evropy Umluva Rady Evropy
o ochrané soukromi z roku 1981, Srov. Thirty years after, The OECD privacy guidefines, 2011, [cit. 2018-09-13]. Dostupné z:
<http:fwww.oecd.org/stifieconomy/49710223.pdf>.

36 Viz VALNE SHROMAZDENL. Guidelines for the Reguiation of Computerized Persanal Data Fils. Organizace spojenych narodd,
1990 [cit. 2018-09-13]. Dostupné z: <http:/fwww.refworid org/pdfid/3ddcafaac.pdfs.

3% Vyznamny je pfedeviim kontrast s pravnim prostiedim Spojenych stdtd americkych, kde v soudasné dobé neexistuje pravni
norma na federdini &i stétni Grovni, kterd by zajistovala srovnatelnou Groveri ochrany. To je viak dasto odrazem odlisnych
hodnet a politickych & regulatornich cill a priorit danyeh statd, kdy diraz na achranu soukromi a osabnich Gdajl obyvatel je
v Evropské unii atypicky vysoky. Zcela odli$ny pfistup & ochrand soukromi a osobnich Gdajd jednatlivee je v zemich jako Cina &
Indie. Viz napf. HODSON, H. Big brother Is rating you Gf you're Chinese). New Scientist. 2015, ro. 228, & 3043, [cit. 2018-00-13],
&i JACOBSEN, E. K. U. Unique Biometric IDs: Governmentality and Appropriation in & Digital India. 2015, [cit. 2018-09-13).
Dostupné z: <https/fgupea.ub.gu.se/handle/2077/38732>. Dalsi pozndmky k tématy viz SVANTESSON, D. The (uncertain) future
of online data privacy. Masaryk University Journal of Law and Technology. 2015, ro&. 8, &1, 5. 130-131,

36 Prikladem |ze odkazat na vyvoj pravni Upravy ochrany osobnich (daj v Pékistanu. Viz HAYAT, M. A. Privacy and Islam: From
the Quran to data protection in Pakistan, Informaticn & Communications Technology Law. 2007, 1o, 16, &. 2. V souéasné dobé
ma néjakou formu zdkonné ochrany osobnich Udaji pfes 120 zemi na svété. Viz GREENLEAF, G. Giobal Tables of Data Privacy
Laws and Bills. Privacy Laws & Business international Report. 2017, & 145.

37 U ochrany soukroml je prevence pfedeviim néstrojem k omezeni moZné edpovédnosti. V piipadé ochrany osobnich ddajl exis-
tujf prevendni povinnosti zcela nezévisle na mo#né odpovédnosti a uplatiiuji se i tam, kde 24dny zésah do prav a tim padem
Zidna odpovédnost rediné nehrozl. Srov. napf. GELLERT, R. Understanding Data Protection as Risk Regulation. Journal of
Internet Law. 2015, rod. 18, £. 11, 5. 9 an.
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v souladu s pfedem deklarovanym idelem a pfitom zakonem pfedvidanym zpﬁlsobem,
je minimalizovino riziko zdsahu do prav a zajmu Clovéka.

Na této zdsad@ stoji rovnéZ obecné naiffzeni o ochrané osobnich idaji.* To mimo jing¢
pfineslo i vyslovné zakotveni principu odpovédnosti spravee osobnich ddaj0i® spodfva-
jicim v tom, Ze spravce mé pfijmout pfiméfend technickd a organizaéni opatfeni, kterd
budou odpovidat povaze moZného rizika spojeného se zpracovanim osobnich udajil.
Za stantoveni konkrétni podoby regulatornich povinnosti tedy v tomtoe piipadé odpovidd
povinny subjekt. Tento format regulace vychdzi pfedeviim ze skute€nosti, Ze hodnota
a souvisejici riziko zneuZiti urditého osobniho tidaje jsou urcitelné pouze na zdkladé kon-
krétniho kontextu jeho zpracovani.

Praveé v tomto bodé do znadné miry tkvi podklad pro kritiku soucasného pfistupu k re-
gulaci zpracovavani osobnich idaji pro nedostatednou pravnd jistotu povinnych subjektil
{tedy spravcil). Prestoze jsou pijimany rizné ndvodné &i doporucujici pokyny astanovis-
Kka ze strany dozoré{ch organi & sektorovych organizaci, nenf vzhledem k vyse popsané
podstaté osobnich 1idajil v zdsad& moZné poskytnout jednotlivym povinnym subjektiim
konkrétn{ kvantifikovatelné parametry, na jejichZ zdkladé si mohou ovéfit soulad vlast-
niho feseni se zakonnymi povinnostmi.

Zatimco v pfipad& povinnych subjektti podléhajicich regulaci kybernetické bezpeénos-
ti jde veskrze o velké subjekty se znadnymi finannimi i odbornymi kapacitami, v pfipa-
d& spravedl osobnich udaji jde Gasto téZ o malé obce nebo jednotlivé Zivnostniky majici
z pochopitelnych diivodil jen minimalni povédomi o viech moZnych aspektech bezped-
nosti svych datovych tokil. Tato situace pak otevird prostor k u nds &asto se vyskytujic
naivni nebo perverznf aplikaci pfislu§nych performativnich pravidel.*

Nelze viak z vvie uvedeného dovodit zavér, Ze popsany regulatorni p¥istup k ochrané
osobnich tidajti na zdkladé performativnich pravidel je koncepéné nevhodny. V dnesnim
arzenalu pravotvirce se nenabizi vhodna regulatorni alternativa, kterd by tohoto cile do-
sahovala i&elnéji a efektivngji. Vy§s jednoznadnost pravidel pfedchozi Upravy ochrany
osobnich ddajil ve smérnici 95/46/ES, jejichZ smysluplnost a vymahatelnost byla znaéné
limitovéna, byla tedy nahrazena dofasnym zvysenim pravni nefistoty povinnych subjekth,
kterd vak ve vysledku povede k v&t§{ racionalité, uZitecnosti a ekonomicke a regulatorni
efektivied. Tato pravni nejistota se nadto bude do budoucna s vysokou pravdépodobnosti
postupné rozplyvat v diisledku rozvoje riznych performativnich néstrojil, tj. vichnosten-
sky schvalenych kodexil, modelovych smluvnich ujednani nebo modelovych podnikovych
pravidel. Za tisp88ny bude pak moZno model performativni regulace povaZovat tehdy,
pokud budou mit tyto nistroje pro redlnou praxi povinnych subjektt véts] vyznam neZ
rozhodovaci praxe dozorovych organti nebo soudni judikatura.

38 Naiizen Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2018 o ochrané fyzickych osob v souvisiosti se zpra-
covanim osobnich Gdaj a o volném pohybu téchte 0dajd a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
Gdaj), zndmé rovnd? pod zkratkou GDPR z anglickéhe General Data Protection Regulation.

Viz & 24 obecného nafizen! o ochrané osobnich Gdajl.

Jako piiklad za véechny je mazZné uvést jiz klasickou anekdotickou historku, kdy byla Feditelce zakladni Skoly poskytnuta rada,
aby pies nésténiu s osobnimi Gdaji umistila zéclonku. Viz ENDRSTOVA, M. Rodige dostanou diky GDPR novou minici. UCitelé
se budou b4t udélat chybu. jDnes. 30. 3. 2018, [cit. 2018-09-13], Destupné z: <https:fzpravyidnes.cz/gdpr-narizeni-o-ochrane-
oscbnich-udaju-skoly-konference-udani-puy-fdomactaspx?e=A180326 153705 _domaci_nub>.
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5. Regulatorni model on-line FeSeni spotfebitelskych spori

On-line feSeni spor(l (ODR - online dispute resolution) pfedstavuje v obecné roving alter-
nativnf formu procesu smirného nebo sporného feferd pravné problémovych situaci.
Netrpi nedostatky tradiéni listinné nebo osobni komunikace vedoucimi k nakladnosti,
Casoveé ndroénosti a s nimi souvisejicf frustraci nebo dokonce celkové praktické nedo-
stupnosti pfisluiné smirné nebo sporné procedury.2 ODR zahrnuje t# diléi aspekty:
i) mechanismy pro fefeni sport (které jsou zpravidia mimosoudni), ii} vyuZiti moder-
nich technologii k vvméné dat mezi stranami sporu a iii} vyuZiti modernich technologii
ke zpracovavan{ dat v rdmei fedeni daného sporu {(ve smyslu softwarové asistence).
K tomu muiZe jesté pfistupovat pfimé zapojeni definiéni autority zptisobilé zajistit efektiv-
ni vykon dohodnutého nebo stanoveného vysledku pFislusného sporu. Takto vymezeny
soubor néstrojt pro feent sporti jiZ prokdzal, Ze je schopny Feit urdité typy sporii o pra-
vo vysoce efektivné.® V nékterych pfipadech, typicky u pfeshraniénich spotiebitelskych
sporii malé hodnoty, lze dokonce konstatovat, Ze proces feSeni sporil prostfednictvim
ODR neni redlnou alternativou soudniho fizeni, ale jde prakticky o alternativu jedinou -
mimo jinéiproto, Ze ODR zpravidla provozuje subjekt zptisobily fakticky vykonat, respek-
tive sankcionovat pfisluiné rozhodnuti.*

Vhodaoym piikladem ODR je systém pro spory na aukéni platformé eBay. Spory vzni-
kajici mezi uZivateli, tj. prodévajicimi a kapujicimi, jsou na zdkladé smluvnich podmi-
nek eBay (tj. zcela mimo zdkonnou tpravu rozhod¢iho Fizeni ¢i mediace) ,rozhodovany*
prostfednictvim ODR platformy a vysledné rozhodnut{ je realizovane za pomoci plateb-
ni platformy PayPal.* Diky vysoké efektivité a dostupnosti ODR je timto zplisobem uza-
vieno pfibliZné 60 miliomi sport roéné, cof je zhruba 80 % vSech sport vzniklych pii
obchodovani na platformeé eBay.*

Systém ODR je v tomto pfipadé de facto zcela nezavisly na narodnich pravnich upra-
vach dotCenych stati¥ a jeho provozovani ze strany eBay tedy neni dusledkem perfor-
mativiiho pravidla. Systém v8ak slouZi stejnému 1ielu, ktery sleduje zdkonna ochrana

41 Srov, CORTES, P. Online Dispute resolution for Consumers. In: WAHAB, M. A. - KATSH, E, - RAINEY, D. (eds). Online Dispute
Resolution: Theory and Practice: A Treatise on Technofogy and Dispute Resolution. The Hague: Eleven International Pubiishing,
2012, 5. 140.

42 K obecné definici ODR jako mechanismu pre Feseni sporl vyuZfvajiciho ICT technotogii vice viz KAUFMANN-KOHLER, G. —
SCHULTZ, T. Gnline Dispute Rasolution: Challenges for Contemporary Justice. The Hague: Kluwer Law internaticnal, 2004,
s. 6 an.

43 Viz KATSH, E. - RABOVICH-EINY, O. Lessons from Online Dispute Resolution for Dispute Systems Design. in: WAHAB, M. A, -
KATSH, E. - RAINEY, D. (eds). Online Dispute Resolution: Theory and Practice: A Treatise an Technology and Dispute Resolu-
tion, s. 56.

44 Moznost, Ze by rozumné myslici Cesky spotfebitel, ktery se cfti pogkozen na svych prévech z ndkupu v éinském e-shopu v hod-
noté 15 dolard, investoval desstitisice korun do soudniho sporu a ndsledného uznéni a vykonu soudniho rozhodnuti v &ing, je
z pochopitelnych divoed( zcela nepravdépodobna.

46 Vadle transferu penéz Je vyznamnym sankénim ndstrojem 67 hodnoceni cbchodnika nebo zékaznika, 1. takzvané hvézdicky.
| tuto hodnotu pfitom plné kentroluje provozovatel platformy.

48 Srov. SUSSKIND, R. The Future of the Professions: How Techrology Will Transform the Work of Human Experts. Oxford: Oxford
University Press, 2017, 5. 7C.

47 Namisto néredni prévnf Gpravy rezhodéfhe fizeni nebo mediace se v tomto pfipadé uplatni pouze obecné limity soukromého
prava vztahujici se k autonomii vile kontrahent(l (zde preddvajiciho, kupujictho a zprostfedkovatele). K tomu navic pfistupu-
je omezeni odpovédnosti provozovatele platformy jakoZte poskytovatele sluZby informaéni spoleénosti — k tomu srov. pFipad
C-324/08 [ 'Ordal 54 a daldl proti eBay International AG a dali — a shora rozebrand skuteénost, 2 zhrzeny wivatel (prodavajici
nebo kupujich ziejmé kvili par desitkdm eur nebude Zalovat eBay. Sance, e by se tento typ ODR redlné dosta! pod sankci
stdtniho préva, je tedy minimélni,
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spotfebitele, a tento iéel se mu v mnoha smérech da¥l napliiovat nesrovnatelné efektiv-
né&ji (kdyby tomu tak nebyle, volili by zfejmé zdkaznici jinou formu ochrany svych prav).«

Jednou z vyhod systému eBay je vedle jeho technické a ekonomické efektivity téz vy-
soce U€innd implementace nastroji chytré regulace. Systém totiz disponuje kompletni-
mi daty o pfedchozich transakcich a z nich vzniklych sporech, které ndsledné vyuZiva pfi
automatizované asistenci s rozhodovanim novych sporti. Uvodni fizi fefeni sporu tak je
vzdjemné jednini stran za asistence automatu uzivajiciho agregovand data z obdobnych
transake{. Diky kvalité procesniho nastroje a asistenéniho automatu je pfitom timto zZpt-
sobem urovnino celych 90 % z celkového podtu fefenych spor(i.*®

Tahounem vyvoje ODR jsou od pocatku nestdtni on-line definiéni autority, nejéastéji
platformy.5® Piislusnd feSeni tedy vznikaii z praktické potfeby a ekonomickych motivii.5
To ale neznamend, Ze by statni moc na regulaci a vyuZiti tohoto zplisobu feSeni sporiy
méla zcela rezignovat. Dosavadni snaha o nastaveni ramce ODR skrze soubor performa-
tivnich pravidel viak v této oblasti prozatim v zdsadé ztroskotava zejmeéna kvili tomu, Ze
nebyla pravotvitrcem pochopena pedstata a vyhody ODR a dand pravidla tudiZ nebyla
vhodné nastavena.

Piikladem takové nevhodné Opravy je unijni pravai reZim pro feSeni spotfebitelskych
spor(i on-line.® PfestoZe jeho hlavnim cilem byla snaha poskytnout spotfebiteli jednodu-
chy a efektivn{ ndstroj schopny nabidnout feleni sport vyplyvajicich pfedeviim z elek-
tronického obchodovani, dprava je roztFi§t&na, komplikovand a zavadi dalsi paralelni
fizeni, které je zejména pro spotfebitele matouci. ODR platforma, ktera stouZi pro podani
stiZnosti spotfebitele proti obchodnikovi, pouze bez pfidané hodnoty zprostiedkovava
vyménu informaci mezi stranami a samotny spor je pak aZ nasledné fesen na narodni
trovni v dal$im procesu skrze standardni mechanismy mimosoudniho feSenf spori po-
dle préva pfisludného ¢lenského statu, ODR platforma tedy v tomto pipadé plisobi jen
jako lep8i e-mailova aplikace a fakticky ani neplni funkci ODR, nebot v jejim ramci viibec
nedochdzi k samotnému feleni &i rozhodnuti véci.

Performativni pravidla této unijni tipravy tak sice nastavila obecné parametry pro feSe-
ni spotfebitelskych sportl skrze ODR mechanismy, svym piistupem v8ak popiela zaklad-
ni pfedpolklady pro realné funkéni ODR systém.® Cely systém byl jiZ od poddtku nevhod-
né nastaven i proto, Ze neni propojen s definién{mi autoritami, které by zajistily efektivni{
vymahatelnost danych FeSeni sporti skrze bezprostfedné pouZitelné donucovaci mecha-
nismy. Diisledkem je, Ze fakticky dochdzi k dspéinému vyfeSeni sporu v ramci této evrop-

48 Srov. RULE, C. Quantifying the Eccnomic Benefits of Effective Redress: Large E-Commerce Data Sets and the Cost-Benefit
Case for Investing In Dispute Resolution. University of Arkansas at Little Rock Law Review, 2012, rod. 24, &, 4, 5. 772 an.

49 Viz SCHMITZ, A. - RULE, C. The New Handshake: Oniine Dispute Resolution and the Future of Consumer Protection, Chicago:
American Bar Association, 2017, 5. 53.

50 Srov. KATSH, E. GDR: A Look at History - A Few Thoughts About the Present and Some Speculation About the Future,
In: WAHAB, M. A. — KATSH, E. - RAINEY, D. Online Dispute Resolution: Theory and Practice: A Treatise on Technology and
Dispute Resolution, s. 10 an.

51 Jednd se o tzv. bottom-up piistup. K tomu vice viz LESSIG, L. Code version 2.0. New York: Basic Books, 2006,5. 34 6.

52 Pravni Gprava je zakotvena na zékiadé smérnice Evropského pariamentu a Rady 2013/11/EU ze dne 21, kvétna 2013 o alterna-
tivnim fedeni spotfebitelskych sporl a 0 zménd nafizeni (ES) & 2006/2004 a smérnice 2000/22/ES (smérnice o alternativnim
fedeni spotiebitelskych sport) a nafizeni Evropského parlamentu a Rady (EU) & 524/2013 ze dne 21. kvétna 2013 o fedeni
spotfebitelskych spert on-line a 0 zméné nafizeni (ES) &. 2006/2004 a smérnice 2009/22/ES (naffzeni o feden{ spotiebitel-
skych sporii on-line).

53 Konkrétni poZadavky jsou zprostfedkovand upraveny napifidad v & 5 an. smérnice o alternativnim fedeni spotiebitelskych
spord. :
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ské ODR platformy v méng neZ 1 % zahajenych Fizeni (nemluvé o nechuti spotfebiteli
toto fizen{ vitbec zahajovat).5

Zaver

Pfedmétem tohoto textu byla analyza novych forem fungovani mechanismu pravni re-
gulace, s nimiZ se setkdvame v dlstedku rozvoje informaénich technologif. Viimali jsme
si v tomto sméru pfedeviim regulatorni metody pouZivajici performativnich a chytrych
pravidel. Z konkrétnich forem aplikace obou typh pravidel jsme se zaméfili na piipadové
studie z oboru kybernetické bezpednosti, ochrany osobnich tidaji a on-line ¥eden{ spo-
tfebitelskych sport.

Shora rozebrané piiklady pfedné ukazuji, Ze volba regulatorni metody pomahd vysled-
né efektivité pravni ipravy. Jeji 1ispésna aplikace je viak v kaZdém pfipadé podminéna
materidlni korespondenci zvoleného regulatorniho mechanismu s obsahem a subjektivni
orientaci pfisludnych pravidel. Primarnim adresatem performativniho & chytrého pravid-
la tedy ma byt defini¢ni autorita a integrlni jeho komponentou m4 byt prostor pro realiza-
cijeji autonomni viile. Adresat performativniho &i chytrého pravidla tedy ma dostat pro-
stor kautonomni interni normotvorbé (u performativniho pravidla) a/nebo k autonomni
volbé ndstroje a postupu pro shromaZdovani dat z cilového substratu (u chytrych pravi-
del). Pouze za takového pfedpokladu mutiZe model performativniho & chytrého pravidla
ve vysledku fungovat a vyuZivat viech moZnych vyhod, které tato regulatorni technika
nabizi.

ZvySe provedeného vykladu nepiimo vyplyvajf i dalsi obecné zavéry tykajici se aktudl-
nich smérd v pravni regulaci informacni spoleénosti. Evidentn je pfedeviim trend ros-
touel a statem tolerované, nebo dokonce podporované relativing autonomni normotvorné
aktivity soukromoprdvnich subjektd. Ve shora zmin&nych odvétvich i v dalsich oborech
priva informacnich technologif se tak v rostouci mife setkdvdme s penetraci ,oteviend
textury platného prava™® normami majicimi soukromy plivod. Dokonce existuji obory,
v nichZ se praktikujici pravnik s pozitivaim pravem statniho pivodu setkd jen minimdlné
nebo zcela viibec.®

Diisledkem praveé popsanych jevi je, opét nejen ve shora sledovanych odvatvich, zmé-
na celkové orientace mechanismu privai regulace z odpovédnosti k tomu, co lze oznadit
a priori souladnosti, prevenci nebo nejlépe anglickym terminem nemajicim odpovidajici
cesky ekvivalent, tj. compliance. Ptivodné pravni agenda, jejifmZ ultimativnim motivem
byvala odpovédnost povinného subjektu, se tedy postupné méni na agendu organizaéni
sméfujici k a priori napliiovdn{ riznych standardi. Oproti standardni prevenci se pfitom
complignce li8f jednak v tom, Ze pfisluiné povinnosti jsou pfimo a konkrétné upraveny,

4 Srov, Report from the Commission to the Furopean Parfiament and the Council on the functioning of the European Online Dis-
pute Resolution platform estebiished under Regulation (ELD No 524/2013 on online dispute resolution for consumer disputes.
2017, & ref. COMK2017) 744 final, [cit. 20718-09-13), s. 7. Dostupné z: <https:ffec.europa.eu/info/sites/infoffiles/first_report_on_
the_functioning of the_odr_platform.pdf>,

55 Pojem oteviend textury pouZivd ve svém dile Herbert Mart. Oznaduje jim situaci, kdy je formalng urgity systém pozitivniho pré-
vatvefeny jazykovymivyrazy obsahové dopliovan z vndjsich zdrojli ~ srov. HART, H. The Concept of Law. Oxford: Clarendon
Press, 1994, s. 123

56 Ppfikladem je prava doménovych jmen, kde ma podstatnd ast rediné pouZivaného pravniha rémce (typicky Gprava registrace
a uZivani doménovych jmen s generickymi doménami prvnl drovné) charakter soft faw tvofeného tzv. doménavymi autoritami,
Podrobnéji viz HOSTAS, P. Boménova jména. In: POLCAK, R. a kol. Prévo informadnich technologif, Praha: Wolters Kluwer, s. 273,
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ajednak vtom, Ze jejich existence je absolutné nezdvisld na potencidlnich odpov&dnost-
nich nasledcich. Povinnosti ke compliance je tedy nutno plnit i v pfipadech, kdy Zadng
odpovédnost realné nehrozi,

V privu samoziejmé nejde o nic nového. Na modelu compliance tradiéné stoji nap#iklad
protipoZarni ochrana, uprava provozu riiznych dopravnich prostiedki nebo bezpetnost
préce. Determinace spoleCenskych vztahil sloZitymi technologiemi a jiné shora popsané
disledky virtualizace tedy jen vytviafeji pfirozeny tlak nato, aby byl podobny model zave-
den téZ v dalSich odvétvich, jakymi jsou napiiklad ochrana osobnich ddajti nebo kyber-
neticka bezpefnost.,

Tento posun s sebou nese i fadu vice &i méné problematickych doprovodnych jevii.
Tlak na ekonomickou efektivitu vede mimo jiné k tomu, Ze pfedeviim soukromopravn{
Korporace nahrazuji v téchto regulatornich agendach pravniky lacinéj$imi a tvarn&j$imi
specialisty bez pravniho vzdélani. Zpusobilest fady compliance procesil k formalizaci
a typizaci motivuje rovniéZ povinné subjekty k investicim do automatizovanych feSeni
zahrnujicich napfiklad autonomni filtry, detektory incidentd, kontrolni systémy nebo
autonomni generatory oficialni komunikace (typicky hlaSeni o zjisténych incidentech),
Tyto subsididrni efekty paradigmatickych zmén popsanych v textu vySe viak jiZ dalece
pfesahuji rozsah tohoto struéného pojednani.
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INFORMACE

Pravo a technologie (Informace o vyzkumu
prava informacnich technologii na
Pravnické fakulté Masarykovy univerzity)

Matdj MySka*

Abstrakt: Informace predstavuje Ustav prava a technologii, ktery vznikl v roce 2010 jako prvni a dosud jediné
specializované akademické pracovisté zaméfené zejména na pravo informacnich a komunikaénich techno-
logi a dal&i technologické obory prava. Pozornost je zaméfena na oblasti, na né# je v rémei Ustavu soustfe-
dovéna védecko-vyzkumnd ¢innost, jakoZ i dosaZené vysledky. Déle je pFedstavena pedagogicka ginnost
Ustavu v této oblasti, dosaZené vnitrostétni a mezinarodni spoluprace, vyznamné uspofadané akce a konfe-
rence, jakoZ i budouci sméfovani a strategické cilové oblasti vyzkumu v ramcei tohoto pracovists.

Kli¢ové slova: prévo, technologie, prévo informaénich technologii, vyzkum, vyuka, Pravnicks fakulta Masa-
rykovy univerzity, Ustav préva a technologii

1. Historie vyzkumu prava a technologii na Pravnické fakulté MU

V porevoludni! historii Pravnické fakulty MU se pravni informatice a ,pocitaovému pra-
vu? vénovala nejprve Danude Spacilova od roku 1994 v pifedmétech Informadni prdvo
a informadni systémy a pozdéji Informacni prdavni systémy. Potfebné zdzemi poskytovala
vyuce jiZ v roce 1991 oteviena poditadova studovna na Pravnické fakulté se ,,7 ks persond!-
nich politact AT/286, textovym editorem a prdvnickymi databdzemi CSLEGSYS, ASPI
a JURISYS-JUDIKATURA®? Od podzimu 1998 se vyuka této materie postupné transfor-
movala do tff pfedmétil (Prdvai informatika 1-IIT).* Povinné volitelny pfedmét Prdvni
informatika I seznamoval studenty obecné s vypodetni technikou. Povinny pfedmét
Prdvni informatika IT se vénoval pravinim informaénim systémmiim a vyhledavédn{ prav-
nich informac{ v nich. Konetng pfedmét Prdvn{ informatika III nabizeny studentim
vy&sich roéniku jako povinné volitelny pfedmaét jiZ adresoval zakladni otdzky prava ICT,
jako napf. autorské pravo v digitdlnim prostfedi, pravo doménovych jmen, kyberkrimi-
nalitu a dalsi.

*jUDr Matdi Myska, Ph.D., odborny asistent a zéstupee vedouciho na Ustavu préva a technologii Pravnické fakulty Masarykovy
univerzity. E-mail: matelmysika@mailmunicz.

1 Historicky prehied tuzemského wyvoje prdvni informatiicy a informaéni teorie prava poddva napf. PoLCAK, R. Informaéni teorie
préva. in: BOBEK, M. ~ MOLEK, P. ~ $IMICEK, V. (eds). Komunistické pravo v Ceskoslovensku: kapitoly z déjin bezpravi. Brno:
Masarykova univerzita, Mezindrodnf politclogicky Ustav, 20089, s. 167-178. Histerii pravniho vyzkumu v této oblasti a Lotc
zakladateli prévnf informatiky se vénuje | CVRCEK, F. V. Knapp a 50 let pravni informatiky v CR. Prévnik. 2013, roé. 152, & 12,
5.1219-1230 a POLCAK, R. Pét tichych minut za Viktorem Knappem. Pravnik. 2013, ro& 152, €. 12, 5. 1231-1244.

2 Akiudlné se pro tuto oblast pougivé pojem ,prévo informaénich & kemunikaénich technologii® - déle v textu pouZivame zkratku
WPrévo iCT"

3 PISTELAKOVA, Z. Prévnici a po&itade. Zpravodaj UVT MU. 1992, rod. If, £.2,5.10.

& SPACILOVA, D. Informaéni technologie a wyuka préva. Casopis pro prévni védu a praxi [onlinel. 1998, &. 4, 5. FA6-747 [cit. 2018-
09-121. Dostupné z: <httpsifjournals.municz/epvp/article/view/9083>, :
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