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Abstrakt

Tento dokument popisuje stejnojmenny vystup projektu “Vyzkum nastroji pro hodnoceni
kybernetické situace a podporu rozhodovani CSIRT tymu pfi ochrané kritické infrastruktury”
(VI20172020070) feSeného v programu Bezpeénostni vyzkum Ceské republiky v letech
2017-2020 na Masarykové univerzité. Dokument obsahuje popis vysledku, navod K instalaci,
uzivatelskou dokumentaci a programatorskou dokumentaci.
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Uvod

Odhalovani zranitelnosti v infrastruktufe organizace je dulezitou soucasti jejiho zabezpeceni
pfed kybernetickymi utoky. V tomto dokumentu je popsan vysledek €. 1 Software pro
evidenci zranitelnosti v pocéitacové siti vyzkumného projektu Vyzkum nastroja pro
hodnoceni kybernetické situace a podporu rozhodovani CSIRT tymd pfi ochrané Kritické
infrastruktury. Tento vystup v podobé software slouzi pro vyhledavani informaci o
zranitelnostech a evidenci zranitelnych prvkd komunikaéni infrastruktury. Software pfistupuje
k odhalovani zranitelnosti komplexné na nékolika vrstvach: aktivnim a pasivnim
monitorovanim sité, zpracovanim vefejné dostupnych informaci o zranitelnostech,
zpracovanim dat o zranitelnych strojich od neziskovych organizaci a prostfednictvim
platforem pro sdileni udalosti v bezpe€nostni komunité.

Pasivni monitorovani sité zalozené na technologii sitovych tokd (NetFlow, IPFIX) umoznuje
analyzovat provoz sité prochazejici pfes méfici body a bez zasahu do sité nebo jejich prvku
urCit jeji komponenty. Dulezitou soucasti této analyzy je metoda vytvareni otiskll (z angl.
fingerprinting) zafizeni, ktera poskytne soupis aktivnich prvkd v siti vCetné jejich
programového vybaveni. Timto zplsobem je software schopny urCovat operaéni systém
zafizeni, nainstalovany antivirus a poskytované sitové sluzby. V pfipadé webovych sluzeb
pak dokaze urCit CMS (Content Management System) webového serveru a webovy
prohlize€ klienta. VSechny tyto informace jsou komplementarné doplnény udaji z
periodického aktivniho skenovani sité. Aktivni skeny maji obecné vyrazné vyssi pfesnost a
uroven detailu identifikace, ovSem jejich pokryti (procento odhalenych stroju a sluzeb) je
silné limitovano aktualnim stavem monitorovanych zafizeni a nastavenim firewall(
znemoziuijici jejich plné vyuziti v nékterych typech siti nebo urcitych segmentech téchto siti.
Kombinaci aktivniho a pasivniho pfistupu tak software dosahuje uceleného pohledu na
aktualni stav sité a umoznuje tak vyhledavani zranitelnych prvkd.

Informace o zranitelnostech ziskava software z vefejné dostupnych zdroju. Tyto zdroje je
mozné rozdélit do dvou skupin. Prvni skupinou jsou vSeobecné databaze zranitelnosti
obsahuji informace o zranitelnostech bez ohledu na vyrobce produktu nebo osobu a
spolecnost, ktera zranitelnost objevila. Pfiklady takovych databazi jsou National Vulnerability
Database (NVD)', Open Sourced Vulnerability Database (OSVDB)? nebo Exploit Database®.
Druhou skupinou jsou databaze vyrobcl informacnich systém( a aplikaci, ktefi poskytuji
informace o zranitelnostech vlasnich produktl a v produktech tfetich stran, jejichz
funkcionalitu jejich produkty vyuzZivaji. Ob& skupiny se liSi jak rozsahem poskytovanych
informaci, tak i urovni detailu a aktualnosti. Software vSechny informace o zranitelnostech
stahuje a uklada v lokalni databazi, kde je mozné zranitelnosti spojit s identifikovanymi prvky
sité na zakladé shody zraniteIného software se software na daném zafizeni.

Poslednim vyznamnym zdrojem informaci o zranitelnostech v siti jsou spolupracujici
organizace. Hlavnim zdrojem takovych informaci je neziskova organizace Shadowserver,

" https://nvd.nist.gov/
2 http://www.osvdb.org/
3 https://www.exploit-db.com/
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ktera provadi periodické skeny zranitelnosti v celém adresnim prostoru internetu. Vystupy
skenl pak zdarma nabizi dot€enym organizacim, aby mohly zranitelna zafizeni zabezpecit.
Druhym vyznamnym zdrojem informaci je platforma pro sdileni udalosti vyvinuta v projektu
VI20162019029 Sdileni a analyza bezpecénostnich informaci. Pomoci této platformy
zapojené organizace sdili informace o aktudlnich kyberbezpeénostnich udalostech a
odhalenych zranitelnostech. Informace z obou zdroji software uklada v centralni databazi
pro evidenci a vyhledavani zranitelnych zafizeni.

Vystupem software je soupis aktivnich prvka v siti s identifikaci prvkd zranitelnych a
potencialné zranitelnych. Tyto vystupy budou obecné vyuzitelné jako samostatny systém pro
evidenci zranitelnosti v pocitatové siti a je mozné k nim pfistupovat programové skrze
centralni databazi nebo pomoci grafického rozhrani této databaze s moznosti vyhledavani
prvkdl a prochazeni stavu sité. V ramci projektu vystupy vytvofeného software €. 1 slouzi
jako vstup pro software pro vizualizaci bezpecCnosti situace v siti (Vysledek ¢&. 2).

Technické parametry vysledku

Software pro evidenci zranitelnosti v pocitacové siti propojuje ruzné datové zdroje
poskytujici informace o zranitelnostech a s jejich vyuzitim zjistuje, které prvky Kll jsou danou
zranitelnosti ohrozeny. Spravci KIl nebudou muset aktivné sledovat hlaseni o
zranitelnostech a ruéné vyhledavat zranitelné prvky infrastruktury, ale dostanou k dispozici
automaticky generovany soupis aktivnich prvka v siti s vyznaenim prvkd zranitelnych,
pfipadné potencialné zranitelnych. Vyhodou tohoto pfistupu je mozZnost detekovat
zranitelnosti systémd, které nejsou pfimo ve spravé bezpecnostniho tymu, avSak tym ma
moznost monitorovat sitovy provoz podfizené &i vlastni organizace.

Software je distribuovan jako open-source pod licenci MIT, vlastnikem vysledku je
Masarykova univerzita, ICO 00216224:

Kontaktni osoba: RNDr. Martin Lastovicka

Ustav vypogetni techniky

Masarykova Univerzita

Sumavska 416/15, Brno 602 00

e-mail; lastovicka@ics.muni.cz

tel: +420 549 49 6477

Ekonomické parametry vysledku

Trzni segment predstavuji organizace, které provozuji ¢i buduji svij CERT/CSIRT, Security
Operation Centre, pfipadné zprostfedkovavaji kybernetickou bezpecnost jako sluzbu.
Vysledek umoznuje uzivatellm a provozovatelum siti a sluzeb ziskat rychly prehled o
aktualnim stavu chranéné sité, zejména pak o vyskytu zranitelnosti v siti. Software
umoziuje uzivatellm rychlejSi orientaci pfi feSeni bezpeénostniho incidentu a poskytuje
potfebna data pro rozhodovani o prioritizaci incidentl a jejich feSeni. Vysledek tak pfinasi
usporu v Case feSeni kyberbezpeénostnich problém(, coz snizuje naroky na lidské zdroje,
pfipadné umozriuje uzivatelim zvladat vice ukolu za stejny €as. Vysledek tak zkracuje dobu
reakce na kyberbezpecnostni incident, €imz pfispiva k obecnému zvySeni urovné
kyberbezpec&nosti v organizaci. Vyuziti vysledku je licencovano bez poplatku.



Popis vysledku

Architektura systému pro podporu rozhodovani pfi ochrané kritickych informacnich
infrastruktur vychazi ze konceptu OODA cyklu. Pavodné byl navrzen pro podporu
rozhodovani vojenskych pilotd, cyklus se vSak doc¢kal uplatnéni i v mnoha dalSich oblastech.
Variaci OODA cyklu pro podporu rozhodovani pfi ochrané poditacovych siti vidime na
obrazku &. 1. V jednotlivych fazich OODA cyklu mizeme vidét fazi sbéru informaci
(Observe), vizualizaci (Orient), vybér obranné akce v zavislosti na okolnostech (Decide) a
provedeni obranné akce (Act). Podstatné na OODA cyklu je to, ze kazda faze poskytuje

zpétnou vazbu fazi Observe, aby byly informace vzdy aktualni.
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Obrazek 1: OODA cyklus.

V souladu s principy rozhodovani pomoci OODA a rozdéleni na jednotlivé faze je i systém
rozvrzen do Ctyr fazi, Observe, Orient, Decide a Act. Subsystémy kazdé faze pak obstaravaji
potfebnou aplikaéni logiku implementujici popsané faze rozhodovani. V kontextu
softwarovych vystupl projektu pak kazdy software odpovida jedné ¢asti OODA cyklu. Na
obrazku €. 2 mizeme vidét celkovou architekturu systému rozdélenou barevnymi podklady
do Ctyf fazi (obrazek je v plném rozliSeni dostupny jako pfiloha tohoto dokumentu). Modfe
podbarvené jsou systémy faze Observe, které obstaravaji sbér dat a jejich ukladani do
databaze. Zelené podbarveny je systém implementujici fazi Orient, zejména pro vizualizaci
ziskanych dat. ZIuté podbarveny je systém pro podporu rozhodovani ve fazi Decide, dervené
pak systém ovladani aktivni obrany spadajici pod fazi Act.

4+ KOTT, Alexander; WANG, Cliff, ERBACHER, Robert F. (ed.). Cyber defense and situational
awareness. Springer, 2015.




Observe Orient Decide Act

Obrazek 2: Architektura systému.

Vysledek &. 1 Software pro evidenci zranitelnosti v pocitacové siti popisovany v tomto
dokumentu odpovida fazi Observe OODA cyklu. Software je navrzen modularné, aby byly
jednotlivé komponenty co nejvice nezavislé, coz zvySuje robustnost systému pfi vypadku
¢asti sluzeb a umoznuje upravovat funkcionalitu softwaru podle poZadavkl organizace, ve
které je nasazen. Systém umoznuje jak odpojeni komponent, které organizace nevyuzije, tak
snadné rozSifeni o nové organizacné specifické komponenty. Detailni pohled na architekturu
software poskytuje obrazek &. 3.

Komponenty software se déli do dvou zakladnich kategorii - podpurné technologie a datové
konektory. Podplrné technologie jsou zakladem software slouzici pro synchronizaci a
sjednoceni komunikace konektorl a pro perzistentni ulozeni jejich vysledkd do databaze.
Pro zapojeni software do kontextu ostatnich vystupl projektu, pfipadné jinych externich
systému, pak poskytuje REST APl nad centralni databazi. Datové konektory jsou
samostatné jednotky.
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Obrazek 3: Detail architektury Vysledku €. 1




Podptirné technologie

Podplrné technologie jsou zakladnim stavebnim prvkem software. Mezi podplrné
technologie software patfi nasledujici komponenty. Orchestraéni sluzba zajiStuje spravu
vypocetniho clusteru a pravidelné spousténi vSech datovych konektor. Centralni databaze
zajiStuje perzistentni ulozeni vystupl konektord. Nad databazi je vystaveno REST API
zajistujici externi komunikaci. Databazovy adaptér pak zajiStuje programovy pfistup k
databazi a snizuje zavislost na konkrétni technologické implementaci samotné databaze.
VSechny komponenty podpurnych technologii jsou detailné popsany v této kapitole.

Orchestracni sluzba

Orchestracni sluzba je odpovédna za korektni spousténi jednotlivych komponent v ramci
software pro evidenci zranitelnosti, které jsou oznaCovany jako task (ulohy). Kazda uloha ma
v systému presné definovanou roli, tzn. kdy a s jakymi parametry se ma spoustét. Zaznamy
0 béhu kazdé ulohy jsou zaznamenany do monitorovaciho systému a je tak mozné sledovat,
zda uloha ukongila €innost bez chyb, délku bé&hu ulohy, jeji vystup a pfipadné vypis chyb.
Kazda uloha navic disponuje viastnim loggerem zapisujicim prabéh spusténi komponenty
do souboru /var/log/crusoe/<nazev-komponenty>.log pro snazsi dohledani pfipadnych chyb.
Orchestraéni sluzba také zajistuje ulozeni vysledk( jednotlivych uloh do databaze. Samotna
orchestraCni sluzba neobsahuje Zadnou Ilogiku vykonavanou v ramci jednotlivych
komponent, pouziva jejich vefejné rozhrani a zprostfedkovava jejich vzajemnou komunikaci,
proto je zavisla na vSech komponentach CRUSOE.

Kromé zakladniho fizeni béhu komponent software mlze orchestraéni sluzba slouzit také
pro spravu vypocetniho clusteru pfi nasazeni v distribuovaném prostfedi. Toho je docileno
pomoci bézné architektury master-worker, tedy jeden jeden hlavni stroj koordinujici ¢innost
a jeden nebo vice vypocetnich uzll, které provadi zadané ulohy. Pfi nasazeni pouze na
jeden stroj pIni tento stroj obé& role. Pro nékteré komponenty software je ovSem
distribuované nasazeni vyhodné a umoznuje jim ziskat vySSi viditelnost v siti, napf.
komponenta pro aktivni skenovani sité tak mize vyuzivat vice monitorovacich bodu v siti a
jeji vysledky jsou tak méné zkresleny firewally mezi jednotlivymi segmenty sité.

Seznam uloh

Seznam Uuloh (tasks) je ur€en konfiguracnim souborem celery config.py a je mozné jej
modifikovat a pfizpusobovat dle vlastnich pozadavku, pfipadné je mozné pfidat nové ulohy.
V zakladni konfiguraci obsahuje seznam taskl vSechny komponenty software véetné jejich
konfigurace. Tyto komponenty jsou detailné popsany v nasledujici kapitolach této zpravy.

Pouzité technologie

Orchestracni sluzba je do zna¢né miry zavisla na dalSich technologiich, které se v ramci ni
provadéji. Konkrétné se jedna o:
e Celery’ — samostatny planovaé, ktery provadi spousténi jednotlivych task( podle
urcitych pravidel, a to pomoci uréené periody nebo presné definovaného ¢asu.

5 http://www.celeryproject.org/
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e Flower® - monitorovaci systém uréeny pfimo pro Celery. Uchovava historii viech
taski od posledniho restartu Orchestracni sluzby. Obsahuje informace jako nazev
ukolu, ¢as spusténi, doba trvani, vysledek, ktery komponenta vratila nebo chybova
hlaSeni s celou cestou, kde chyba vznikla.

e Redis’ - pIni funkci databaze a uchovava informace o aktualnim stavu a vystupech
zpracovavanych uloh.

REST API

Komponenta REST API slouzi pro usnadnéni komunikace s ostatnimi softwary vyvinutymi v
ramci projektu a umoziuje propojeni software s libovolnym systémem podporujici
komunikaci pfes REST. Zakladni koncové body APl (endpoints) jsou navrzeny, aby
poskytovaly sadu CRUD (Create, Read, Update, Delete), tedy vytvoreni, ¢teni, aktualizace a
mazani objektd v centralni databazi. Tyto objekty odpovidaji datovému modelu projektu,
ktery byl detailné popsan jako publikadni vystup projektu®. Implementace REST API je
zalozena na open source webovém aplikacnim frameworku Django, ktery zajiStuje vystaveni
koncovych bodu API a zpracovani pozadavk

Databazovy adaptér

Tato komponenta je realizaci navrhového vzoru adaptér, ktery usnadriuje propojeni riznych
komponent systému. Diky databazovému adaptéru nejsou datové konektory software
zavislé na konkrétni technologii databaze, diky ¢emuz je mozZné jednodusSe nahradit
databazovy systém dle potfeb organizace provozujici tento software. Samotny adaptér pak
obsahuje programova volani pro jednotlivé konektory, ktera pfevadi na dotazy v jazyce
daného databazového systému.

Centralni databaze

Databaze slouzi jako centralni ulozisté dat pro cely systém podpory rozhodovani, z
architektonického hlediska vSak spada pod fazi Observe, ktera obstarava sbér dat. Systémy
implementujici ostatni faze OODA cyklu pfistupuji k databazi jako ke zdroji dat, nastroje faze
Observe proto zodpovidaji za aktualnost a konzistenci Udaju v databazi.

Pro implementaci systému byla vybrana databaze Neo4j, ktera spada do kategorie
takzvanych grafovych databazi. Narozdil od klasickych relacnich databazi, grafové databaze
umoziuji jednoduSeji modelovat entity a vztahy v pocitaovych sitich s ohledem na
rozSifitelnost. Diky grafové databazi je mozné snadno pfidavat nové typy entit a vztahl mezi
nimi, coz zjednoduSuje jak experimentalni vyvoj, tak i nasazeni v praxi, kdy je mozné
pribézné reagovat na moznost pfisunu novych typl vstupnich dat. Za béhu je tak mozné
pfidavat do databaze nové typy uzll (entit) a hran (relaci) bez nutnosti zasahl do stavajiciho
datového modelu &i uloZenych dat, jak je tomu bézné u relacnich databazi.

8 https://flower.readthedocs.io/en/latest/

7 https://redis.io/

8 KOMARKOVA, Jana, Martin HUSAK, Martin LASTOVICKA a Daniel TOVARNAK. CRUSOE: Data
Model for Cyber Situation Awareness. In Proceedings of the 13th International Conference on
Availability, Reliability and Security. Hamburg: ACM, 2018. s. "36:1"-"36:10", 10 s. ISBN
978-1-4503-6448-5. d0i:10.1145/3230833.3232798.
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Datové konektory

Datové konektory jsou realizaci dilCich &asti funkcionality software. Kazdy konektor je
zodpovédny za ziskani vstupnich dat, jejich zpracovani a nasledné ulozeni vysledkl své
¢innosti. Diky navrhu architektury a podpurnym technologiim jsou konektory naprosto
nezavislé na implementaci a Cinnosti ostatnich konektorl. Je tak Cist€ na provozovateli
software, které konektory se rozhodne vyuzivat, pfipadné zda doplni svij vlastni konektor.

Konektor kolektoru Flowmon

Komponenta umozfiuje pfistup na kolektor od spole¢nosti Flowmon® a nasledné ziskavani
sitovych toku ve formé IPFIX pomoci SSH nebo Flowmon REST API. Ziskané sitové toky
jsou pozdéji pfedany dalsim komponentam, jako napf. OS-parser-component nebo Service
component. Funkcionalitu pfistupu k datlim pomoci SSH je mozné vyuzit i pro libovolny jiny
IPFIX kolektor, podminkou je pouze nainstalovana sada open-source nastroji nfdump’™ na
daném kolektoru.

Komponenta aktivnino monitorovani site

Komponenta aktivniho monitorovani sité je zodpovédna za aktivni skenovani sité, ¢imz
zjistuje aktualni topologii sité, aktivni prvky sité a vystavené sitové sluzby. Pro samotné
skenovani sité je vyuzivan open-source nastroj nmap'’.

Nmap scanner je soucast, ktera slouzi pro mapovani bézicich sitovych sluzeb a identifikace
jejich software. Mapovani sluzeb probiha za pomoci skenu 100 nej¢astéji pouzivanych portd
a v pfipadé nalezeni otevieného portu je tato informace dale zpracovana. Kromé tohoto
zakladniho skenu komponenta vyuziva pokrocilych schopnosti Nmap identifikovat software.
Na oteviené porty stroju jsou zaslany dal$i pozadavky specifické pro rizné typy software a
na zakladé odpovédi jsou zaslany vice specifické poZzadavky dokud nedojde k identifikaci
konkrétniho software. Vysledna identifikace je prevedena do formatu CPE (Common
Platform Enumeration), ktery je vyuZivan pro jednoznaénou identifikaci a je vyuzivan rovnéz
v komponentach pro odhalovani zranitelnosti.

Nmap topology scanner je souc€ast provadéjici mapovani topologie sité pomoci aktivniho
skenovani sité metodou traceroute. Konektor tedy ziskava informace o aktualnich aktivnich
spojenich mezi jednotlivymi zafizenimi v siti na urovni L3 (sitova vrstva) ISO/OSI modelu.
Takto detekovana spojeni Ize vyuzit napfiklad k identifikaci stroje jako aktivniho prvku v siti
nebo jako koncové zafizeni. Konektor provadi TCP traceroute na portech 80 a 443, které
jsou obvykle povolené na firewallech a sken tak pokryje vétSi mnozstvi sité, nez kdyby
vyuzival tradi¢ni traceroute pomoci ICMP protokolu. ICMP traceroute je vyuzZivan jako
zalozni varianta, pokud je cilovy stroj nedosazitelny pfes zminéné TCP porty.

Traceroute skenovani sité odhali aktualni routovaci cestu mezi skenujicim zafizenim a
vSemi koncovymi zafizenimi v siti. To je ov8em nedostateCné pro zmapovani sitove

9 https://www.flowmon.com/cs
0 https://github.com/phaag/nfdump
" https://nmap.ora/
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topologie, jelikoZz takovyto postup zakonité vyprodukuje pouze stromovou strukturu
neodpovidajici realnym sitim obsahujicim redundantni cesty a tedy i cykly ve vysledném
grafu. Proto je potfeba takovy sken spoustét opakované z vicera monitorovacich bodu
umisténych v rlznych (logickych i fyzickych) lokalitach v siti. Tim je dosazena detekce
vétsiho mnoZstvi linek v siti a vysledna mapa tak blize odpovida realné topologii.

Komponenta se sklada ze tfi zakladnich €asti — samotného procesu skenovani, parsovani a
modulu zodpovédného za udrzbu konzistence dat v databazi, jako je napfiklad uzavirani
neaktualizovanych spojeni.

Modul Scanner

Modul Scanner byl navrzen tak, aby byl snadno pouzitelny ve velkych sitich, jejichz
kompletni sken zabere netrividlni mnozZstvi €asu. Proto je zakladem modulu moZnost
konfigurace paralelniho skenovani z vice stroji a déleni celého skenovaného prostoru na
mensi celky, které je mozné zpracovat samostatné a nasledné spoijit vysledky do celkového
pohledu.

Modul Parser

Ukolem modulu Parser je nadist vysledky provedeného skenu a dle specifikace datového
modelu je ulozit do grafové databaze. Jelikoz jsou skeny provadény opakované zvice
riznych mist, musi tento modul zajistit jak pfidavani nové detekovanych spojeni a sluzeb,
tak aktualizaci spojeni detekovanych dfive.

Modul Cleaner

Modul Cleaner feSi problematiku skenovani v diskrétnich ¢asovych intervalech. Fakt, Ze pfi
skenu nebylo detekovano dfive odhalené sitové spojeni nebo sluzba ma totiz dvé zakladni
vysvétleni. Prvnim je neaktivita cilového zafizeni, na které probiha sken, a tim padem
chybéjici detekce posledniho hopu traceroute, resp. sluzby. Druhym vysvétlenim je pak
skute¢ny zanik daného spojeni nebo ukonceni poskytovani sitové sluzby.

Komponenta Pasivniho Monitorovani Sité

Cilem této komponenty je provést analyzu zaznam sitového provozu na bazi technologie
IPFIX, za uc€elem detekce a identifikace sluzeb spusténych na zafizenich v siti. Vystupem
komponenty je zobrazeni pfifazujici IP adresam identifikatory detekovanych sluzeb.
Komponenta obsahuje subkomponenty, z nichz kazda slouzi k detekci jiného typu sluzeb a
muze v ramci své funkcionality kombinovat vice metod identifikace. Subkomponenty jsou
spoustény samostatné a jejich vystupy jsou sloueny do vysledného vystupu komponenty.
Funkcionalita komponenty je nezavisla na konkrétnim prostfedi. Interakce s okolim probihaji
skrze dvoijici souborl - vstupniho a vystupniho. Cesty k témto souborim jsou predany
komponenté a ta jiz samostatné provede svou ¢&innost. Vstupni soubor by mél obsahovat
zaznamy IPFIX, na nichZz se ma provadét analyza, a do vystupniho souboru bude po
dokoné&eni zpracovani zapsan vystup komponenty ve formatu JSON. Komponenta obsahuje
tfi moduly: run, core, rules. Jejich navrh a funkcionalita jsou rozepsany nize.



Subkomponenta pro identifikaci antivirového software provadi identifikace na zakladé
komunikace se specifickymi doménami. Z jednotlivych IPFIX zaznamu jsou pozorovany
hodnoty (doménova jména), které jsou porovnavany s pfedem definovanym seznamem
pravidel. Pfi nalezeni shody hodnoty s néjakym pravidlem je odpovidajici typ antivirového
software zafazen v pomocné datové struktufe k IP adrese, kterd vyprodukovala dany sitovy
tok. Po zpracovani vSech vstupnich IPFIX zaznamu je pomocna struktura transformovana
do vystupu subkomponenty tak, ze pro kazdou IP adresu je zvolen ten nejpravdépodobné;si
antivirus (na zakladé Cetnosti).

Subkomponenta pro identifikaci webového prohlize¢e obsahuje dvé identifikaCni metody.
Prvni metodou je komunikace se specifickymi doménami, kdy jsou z jednotlivych IPFIX
zaznamu pozorovany hodnoty (doménova jména) a porovnavany s pfedem definovanym
seznamem pravidel. Druhou metodou je identifikace z polozky HTTP User-agent, ktera
obsahuje textovy fetézec identifikujici webovy prohlizeé.

Posledni soucasti je subkomponenta pro identifikaci sluZzeb v siti vyuZivajici metod
strojového uc€eni. Ve fazi u€eni je je nejprve natrénovana nad sitovym provozem
obsahujicim NBAR2 znacky. Pomoci toho je vytvofen model umoziujici klasifikovat sitovou
sluzbu z parametrd komunikace jako jsou napfiklad charakteristiky objemu, velikosti paketd,
Casové rozlozeni nebo nastaveni TCP/IP hlavicek. Metoda je tak schopna z bézné
komunikace urc€it, jaka sluzba tuto komunikaci vyvolala a identifikovat poskytovatele této
sluzby.

Modul run

Tento modul obsahuje vstupni bod komponenty - metodu run. Jejim zavolanim s dvojici
(vstupni soubor, vystupni soubor) dochazi k nasledujici sekvenci operaci:

1. nacteni vstupnich dat ze vstupniho souboru,

2. inicializace jednotlivych subkomponent,

3. spusténi subkomponent nad vstupnimi daty,

4. vypis vysledku do vystupniho souboru.

Modul core

Modul core je jadrem komponenty, které vyuzivaji jednotlivé subkomponenty pro
reprezentaci svych vysledkd a umoznuje jim snadnou interoperabilitu. Hlavni soucasti tohoto
modulu je tfida Result, ktera spoleéné s hierarchii tfid odpovidajicim jednotlivym pouZitym
podCastem CPE Fetézce (vendor:product:version) poskytuje rozhrani pro jednoduchou
manipulaci s nalezy. Struktura tohoto modulu je znazornéna na tfidnim diagramu pod
odstavcem.

Modul rules

Pro subkomponenty, respektive jejich metody detekce, které nevyuzivaji algoritmicky
sofistikovanéjsich technik, Ize pouzit modul rules. Modul rules implementuje tfidu Rules,
ktera dokaze zpracovavat sitové toky na zakladé predem definovanych pravidel. Tato
pravidla Ize definovat pomoci konfiguraéniho souboru ve formatu JSON.



Konfiguragni soubor pravidel ma strukturu slovniku mezi nazvy pravidel a samotnou definici
pravidel. Definice pravidla je opét slovnik, ktery obsahuje “informacni klice” a “pravidlové
klice”. Informacni klice slouzi ke specifikaci informaci, pokud dojde k nalezeni shody.
Pravidlové kli¢e jsou nepovinné a definuji, jaké podminky musi spinit dany tok, aby nastala
shoda s danym pravidlem. Polozky, které slouzi k nalezeni shody pomoci fetézce jsou
reprezentovany regularnim vyrazem, pfipadné i jejich seznamem. Polozky, které hledaji
shodu pomoci Ciselné hodnoty, mohou byt reprezentovany ve formatu “prvni..posledni”,
pfipadné i se specifikovanim velikosti pfiristku “prvni,druhy..posledni”.

Komponenta Fingerprintingu Operacnich Systému

Problematika fingerprintingu operacnich systému je aktualné natolik vyzkumné zajimava, ze
jeji implementace byla oddélena od obecné komponenty pro pasivni monitoring pocitacové
sité. Komponenta pro identifikaci operacnich systému si klade za cil detekovat a identifikovat
operacni systém zafizeni nachazejicich se v siti na zakladé dat obsazenych v sitovych
tocich technologie IPFIX. Funkcionalita je zaloZena na tfech metodach popsanych ve ¢lanku
Passive OS Fingerprinting Methods in the Jungle of Wireless Networks'. Konkrétné se
jedna o specifické domény, User-Agent webového prohlizeCe, a vychozi hodnoty TCP/IP
zasilanych paketd. Vystupy jednotlivych metod jsou zkombinovany a nalez s nejvyssSi
Cetnosti pro danou IP adresu je zvolen jako vysledny.

Metoda vyuzivajici TCP/IP parametry byla navic rozSifena o pouziti algoritml strojového
uceni. Byl pouzit model rozhodovacich stromu, ktery se dle ¢lanku Machine Learning
Fingerprinting Methods in Cyber Security Domain: Which one to Use?" jevi jako vhodny pro
feSeni tohoto problému.

Modul Specifické domény

Na zakladé pozorovani automatického chovani operacnich systému (kontrola pfipojeni
k internetu, kontrola aktualizaci, odesilani telemetrickych dat) bylo vytvofeno mapovani mezi
nékterymi specifickymi doménovymi jmény a operacnimi systémy, které tyto domény bézné
kontaktuji béhem provadéni svych rutin. Jedna se napfiklad o adresy aktualizaénich serverq,
sluzeb pro kontrolu konektivity, a podobné.

Modul HTTP User-Agent

User-Agent je volitelna hlavicka HTTP protokolu, do které webové prohlizee vkladaji
informace o klientském software. Tato hlavicka ¢asto obsahuje i nazev operacniho systému,
pfipadné i jeho verzi, ktery pak Ize parsovat a vyuzit k identifikaci béziciho OS.

12 Martin Lastovitka, Tomas Jirsik, Pavel Celeda, Stanislav Spadek a Daniel Filakovsky. Passive OS
Fingerprinting Methods in the Jungle of Wireless Networks. In NOMS 2018 - 2018 IEEE/IFIP Network
Operations and Management Symposium. Taipei, Taiwan. 2018. ISBN 978-1-5386-3416-5.

3 Martin Lastovi¢ka, Antonin Dufka a Jana Komarkova. Machine Learning Fingerprinting Methods in
Cyber Security Domain: Which one to Use? In IEEE. Proceedings of the 14th International Wireless
Communications and Mobile Computing Conference. Limassol, Cyprus. 2018. ISBN
978-1-5386-2069-4.



Modul TCP/IP parametry

Identifikace na zé&kladé TCP/IP parametrll je zalozena na zavislosti nékterych vychozich
hodnot TCP/IP paketdl na implementaci konkrétniho operacniho systému, ktery je
vyprodukoval. V komponenté byly vyuzity nasledujici tfi parametry:
e [P TTL — hodnota Time to Live IP pole zaokrouhlena na nejblizSi vy$Si mocninu
dvojky,
e TCP SYN Size — velikost paketu iniciujiciho TCP spojeni v bajtech,
TCP Win Size — hodnota TCP Window pole v TCP hlavi¢ce.

Komponenta detekce CMS

Ugelem komponenty detekce CMS je ziskavani informaci o webovych serverech a
systémech pro spravu obsahu (z anglického CMS - Content Management System)
webovych aplikaci. Komponenta se primarné zaméfuje pravé na identifikaci CMS systémd,
které jsou uzivatelsky pfivétivé a jednoduché na spravu, a tudiz velmi rozSifené. Kvdli jejich
rozmanité funkcionalité a mnozstvi plugini jsou ovSem nachylné k vyskytu zranitelnosti.
Pomoci udaji z komponenty mohou spravci ziskat lepSi obraz o webovych aplikacich a
jejich zranitelnostech. Diky tomu je mozné snadnéji odhalit slaba mista v zabezpecleni
infrastruktury.

Komponenta Webchecker

Komponenta slouzi pro identifikaci aktivhich webovych stranek organizace a pro kontrolu
platnosti certifikat(i, které tyto weby pfedkladaji uzivatelim. Pro odhaleni aktivnich webl
komponenta vyuziva pasivniho monitorovani provozu, kdy v zachycenych datech vyhledava
uzivatelské pristupy na HTTP(S) stranky. Pro kazdou takto objevenou stranku komponenta
provede validaci dat a poskytne informaci o hostovani stranky na pfisluSném stroji s
doplAujici informaci o tom, zda je stranka pfistupna pfes HTTP nebo HTTPS. Pro vSechny
detekované HTTPS stranky navic komponenta provede aktivni ovéfeni platnostnosti
certifikatu a pfipadné detekované problémy jsou rovnéz vystupem komponenty, €imz
spravclim poskytne nejen globalni mapu stranek organizace, ale pomuze také identifikovat
napf. neudrZzované stranky s expirovanym certifikatem, které mohou znacit daldi
bezpec€nostni rizika.

Komponenta ziskavani informaci o zranitelnostech

Hlavni funkcionalita komponenty spociva v ziskavani informaci o zranitelnych sluzbach,
sluzbach vystavenych z interni sité do svéta a strojich nakazenych botnetem. Tyto
informace komponenta ziskava z Udaji poskytovanych organizaci ShadowServer™.
ShadowServer je neziskova organizace, ktera provadi periodické skeny zranitelnosti v celém
adresnim prostoru internetu. Vystupy skent pak zdarma nabizi dot€éenym organizacim, aby
mohly zranitelna zafizeni zabezpe€it. Pro ziskani pfistupu k datim je potfeba se
zaregistrovat a projit procesem ovéfeni, zda mohou byt informace sdileny.

4 https://www.shadowserver.org/wiki/
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Aktualné ShadowServer sleduje 42 typl rlznych zranitelnosti, mezi které patfi zejména
detekce chybné konfigurovanych sluzeb, které jsou zneuzitelné pro reflexi a amplifikaci
DDoS utoku. Dale sleduje vybrané zranitelnosti aplikaci, pfedev§im webovych sluzeb.
Posledni kategorii zranitelnosti je detekce vzdaleného pfistupu. Ten sam o sobé
nepfedstavuje riziko, ovdem v mnoha pfipadech byva vzdaleny pfistup na zafizeni zapnuty z
vyroby bez védomi administratora (napf. sitové tiskarny, kamery, aj.) nebo vyuziva
zastaralou technologii (napf. telnet protokol). Z téchto divodl je vhodné v prehledu stavu
organizace uvadeét i tyto informace. Specialnim pfipadem detekci spole¢nosti ShadowServer
je odhalovani strojli nakazenych malware. ShadowServer spolupracuje s bezpe&nostnimi
slozkami v Evropé a v pfipadé odhaleni fidiciho centra botnetu je toto centrum zlikvidovano
a na jeho misto je umistén detektor. Nakazena zafizeni se tak snaZi pfipojit k tomuto
detektoru a jejich aktivita je zachycena.

Komponenta automaticky stahuje vySe popsana data relevantni pro danou organizaci a
uklada je v centralni databazi pro dalSi zpracovani.

CVE Konektor

CVE konektor slouzi k ziskavani informaci o zranitelnostech ve formé CVE"™. Sklada se ze
dvou ¢&asti. Prvni z nich zabezpeduje ziskani dat z americké narodni databaze NVD' a
druha ziskava informace od jednotlivych vyrobcu software. VSechny ziskané popisy
zranitelnosti dale klasifikuje dle v projektu vytvofené taxonomie.

Modul NVD

Modul NVD ziskava data z tzv. Data Feeds, které NVD zvefejiiuje na své webové strance’’
(v lidsky Ccitelné podobé&). Samotna komponenta data stahuje z adresy
https://nvd.nist.gov/feeds/json/cve/1.1/nvdcve-1.1-YYYY.json.zip, kde fetézec  YYYY
zastupuje konkrétni Cislo roku, napf. 2018. Stazené soubory jsou nasledné ulozeny a
dekomprimovany.

Modul Vendor CVE

CVE konektor ziskava informace o zranitelnostech také od osmi vyrobcu software - Adobe,
Android, Apple, Cisco, Lenovo, Microsoft, Oracle a RedHat. Takto ziskané informace slouzi
k dopInéni dat z NVD databaze, které z této databaze neni mozné ziskat. K jiz vytvofenému
uzli CVE v grafové databazi je tak mozné pfidat nasledujici udaje:

e popis zranitelnosti od vyrobce, ktery je mnohdy mnohem podrobnéjsi nez v NVD,

e informace o dostupnosti zaplaty resp. aktualizace software feSici danou zranitelnost,

e datum zvefejnéni zranitelnosti vyrobcem, pokud se li8i od data zvefejnéni v NVD.

JelikoZz jsou nékteré zranitelnosti zvefejnény v NVD az po jejich zvefejnéni vyrobcem,
ziskavaji se zranitelnosti od vyrobcl 14 dni zpétné, aby bylo mozné data od vyrobcl
namapovat na zranitelnosti z NVD.

'S https://cve.mitre.org/
'8 hitps://nvd.nist.gov/
7 https://nvd.nist.gov/vuln/data-feeds
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CVE klasifikator

Modul na zakladé vlastnosti daného CVE (konkrétné dle CVSS, CPE a popisu) zjisti, jaky
dopad mlze mit zneuziti zranitelnosti na systém. Klasifikator jako vysledek vraci dopad dle
nasledujici taxonomie:

arbitrary code execution as root/administrator/system,

gain root/system/administrator privileges on system,

privilege escalation on system,

gain user privileges on system,

arbitrary code execution as user of application,

gain privileges on application,

system integrity/availability/confidentiality loss,

application integrity/availability/confidentiality loss,

communication integrity/availability/confidentiality loss.

Tyto kategorie nejsou vyluéné a jedna zranitelnost muze mit vice dopadu na systém.
Kategorie byly vytvofeny tak, aby odpovidaly kategoriim NVD, ale byla pfidana vétsi
granularita pro ziskani lepSiho obrazu realnych dopadll. Kazda kategorie odpovida zisku
urCitych privilegii uto€nikem, nebo schopnosti utocnika spoustét v systému pfikazy nebo
systém poskodit. Klasifikace zranitelnosti a detailni popis kategorii byl publikovan v ¢lanku
Community Based Platform for Vulnerability Categorization'®.

SABU konektor

SABU konektor slouzi k pfijmu informaci z platformy SABU'. SABU je platforma pro sdileni
bezpecénostnich udalosti provozovana sdruzenim CESNET, do které jsou zapojeny zejména
akademické sit¢ v CR, ale i dal$i partnefi. Partnefi mezi sebou sdili nejen informace
o bezpec€nostnich udalostech, ale i informace o vyskytu zranitelnosti, ziskané napfiklad
skenovanim siti jednim z partner nebo ziskavanim dat z tfetich stran. Technicky je SABU
konektor pfijimacim konektorem systému Warden®, centralniho uzlu platformy SABU.
Konektor pfijima zpravy o vyskytu zranitelnosti v chranéné siti, nasledné zpravy zpracuje a
data ulozi do grafové databaze systému CRUSOE.

RTIR Konektor

Hlavni funkcionalitou RTIR konektoru je ziskavani udaju o bezpecnostnich incidentech.
RTIR?' je open-source tiketovaci systém S$iroce vyuZivany bezpeénostni komunitou pro
spravu incidentl. Konektor k tomuto systému pfistupuje pomoci REST API, ¢imz ziska data
o incidentech €asto v podobé nestrukturovaného textu. Z téchto primarnich dat nasledné
extrahuje zajmové informace jako jsou zafizeni zasazena incidentem, Casové znacky,

8 Jana Komarkova, Lukas Sadlek a Martin Lastovicka. Community Based Platform for Vulnerability
Categorization. In NOMS 2018 - 2018 IEEE/IFIP Network Operations and Management Symposium.
Taipei, Taiwan. 2018. ISBN 978-1-5386-3416-5.
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klasifikace incidentu nebo osoby a organizace zapojené do incidentu. Takto zpracovana
data nasledné uklada do centralni databaze.

Komponenta vyhledavani kritickych uzld

Komponenta rovnéz oznacovana jako Ciriticality estimator je zodpovédna za vyhledavani
nejkritictéjSich uzlG v siti na zakladé jejich centrality. Pojmem “nejkriti¢téjSi uzel” jsou
oznacované uzly, které jsou v grafu dulezité, protoze maji velky vliv na na tok informaci
v grafu. Takové uzly typicky slouzi jako propojeni riznych &asti grafu a v pfipadé jejich
odstranéni dochazi k poruseni souvislosti grafu nebo k vyraznému omezeni toku informaci.
Konektor ziskava informace pomoci algoritmi vyhledavajicich nejkratSi cesty v grafu a s
poc¢tem incidentnich hran jednotlivych uzlG.

Komponenta pracuje primarné nad topologii sité organizace, ktera je v databazi udrZzovana
pomoci komponenty aktivniho monitorovani sité. Diky informacim vypoditanych touto
komponentou dokazeme identifikovat dulezité uzly v siti, ziskat detailni informace
o nasledcich potencionalniho vypadku uzlu a pfipravit plan obnovy.

Algoritmus pro zjisténi vlivu uzlt na tok informaci v grafu

Algoritmus je postaveny na implementaci algo.betweenness® dostupné v knihovné
grafovych algoritmd databaze Neo4j. Princip algoritmu spociva ve vypoctu nejkratsi cesty
mezi kazdymi dvéma uzly grafu pomoci prohledavani do Sifky. Nasledné je kazdy uzel
ohodnoceny C&islem, které odpovida poctu nejkratSich cest prochazejicich timto uzlem. Uzly,
kterymi prochazi vice nejkratSich cest tak maji vySSi skore a jsou povazovany za dulezitéjsi
z pohledu jejich vlivu na tok informaci v grafu.

Algoritmus pro zjisténi poctu incidentnich hran uzlu (popularita uzlu)

Algoritmus je dostupny v knihovné grafovych algoritm( databaze Neo4j pod nazvem
algo.degree®. lterativni proces algoritmu spoéiva v projiti vdech uzlt definovanych pomoci
Cypher dotazu a jednoduchym spocitanim vSech vstupnich a vystupnich hran daného typu.
Typ hran pro vypocet je rovnéZz nutné definovat v Cypher dotazu. Pro kazdy uzel je
vystupem ¢islo udavajici po€et hran tohoto typu.

Netlist konektor

Hlavni ulohou Netlist connectoru je mapovani IP adres v grafové databazi na pfislusny
segment sité. Pfi mapovani IP adres navic urCuje nejmensi segment z téch, kam Ize adresu
pfifadit, &imz umoZni dohledat nejvice specificky kontakt pro danou adresu. Posledni ulohou
konektoru je dodani informace o doménovém jménu pro kazdou IP adresu (reverzni DNS
zaznam), ktera spada do sité organizace. Netlist konektor vychazi ze spravy aktiv dané
organizace a bude tak doménové specificky pro kazdou organizaci. Netlist konektor je proto
spiSe ukazkova komponenta ilustrujici nasazeni software v konkrétni organizaci, kde jsou
informace o aktivech exportovany do strojoveé ¢itelného CSV souboru.

2 https://neo4j.com/docs/graph-algorithms/current/labs-algorithms/betweenness-centrality/
3 https://neo4j.com/docs/graph-algorithms/current/labs-algorithms/degree-centrality/



Navod k instalaci

Pro instalaci Softwaru pro evidenci zranitelnosti v pocitacové siti je mozné zvolit dva
postupy. Prvnim z nich je manualni instalace jednotlivych nastroju na zakladé pfilozenych
navodu. Druhou moznosti je vyuziti predpfipraveného Ansible predpisu, ktery
automatizované nasadi cely software.

Manualni instalace

Tuto mozZnost je vhodné zvolit v pfipadé instalace konkrétniho nastroje pro evidenci
zranitelnosti v pocitacové siti. Pro kompletni instalaci je doporu¢eno vyuzit pfipraveny
Ansible balicek.

Kazdy nastroj obsahuje kromé zdrojového kédu i README soubor, ktery shrnuje jeho
pfipady vyuziti, obsahuje informace o zavislostech potfebnych pro uspéSny béh nastroje
jakoz i navod pro manualni instalaci nastroje.

Automatizovana instalace

Prerekvizity

Pfed zahajenim samotné instalace je tfeba nainstalovat podplrné systémy, které zaruci
bezproblémovou instalaci Softwaru pro evidenci zranitelnosti v pocitatové siti. Nize je
mozné najit konkrétni verze podplrnych systém, u kterych je garantovano, Ze instalace
probéhne bez problémd.

e Ansible 2.9.10

e Vagrant2.2.9

e VirtualBox 6.0.24 r139119

Je vhodné poznamenat, Ze jiné verze vySe zminénych podplrnych systému nutné nemusi
byt problémové a je velka Sance, Ze ani nebudou.

Priprava

Instalaéni bali¢ek je dostupny ve sloZce ansible. Pfed samotnym spusténim je nutné doplnit
konfiguracni udaje k  jednotlivym nastrojliim v konfiguraénim  souboru
ansible/group_vars/all/vars. Konkrétné je pozadovano nasleduijici:

e flowmon_key_path - lokalni cesta k SSH kli¢i ktery ma pfistup na FlowMon kolektor.

e flowmon_ssh_passphrase - heslo k vySe uvedenému SSH klici.

e warden_ca_path, warden_cert_path, warden_key_path - lokalni cesty k souboriim
potfebnych pro korektni béh Wardenu. Tyto soubory je mozné ziskat na
https://warden.cesnet.cz/cs/participation
neodj_password - Vami zvolené heslo pro grafovou databazi.
flower_password - Vami zvolené heslo pro grafické rozhrani orchestracni sluzby.
rtir_user, rtir_password - PfihlaSovaci udaje do tiketovaciho systému RTIR.
shadowserver_user, shadowserver_password - PfihlaSovaci udaje do sluzby
Shadowserver.



https://warden.cesnet.cz/cs/participation

e shodan_api_key - api kli¢ s pfistupem na Shodan api.

Instalace

Pro nainstalovani celého baliCku je dostacujici zadat pfikaz vagrant up ze slozky ansible.

Kontrola instalace

Instalaci si Ize ovéfit dostupnosti nasledujicich sluzeb ve vytvofeném prostfedi:
e Grafova databaze Neo4j - dostupna na portu TCP/7474
e Orchestra¢ni sluzba - dostupna na portu TCP/5555
oV rozhrani orchestracni sluzby je mozné vidét pravé probihajici i jiz
dokonéené ukoly.



Uzivatelska dokumentace

Software pro evidenci zranitelnosti v pocitaCové siti je z velké Casti navrzen, aby bézel
samostatné bez interakce s uZivatelem. Jednotlivé komponenty autonomné sbiraji a
zpracovavaji data a vysledky své Cinnosti ukladaji do centralni databaze. Pro interakci s
uzZivatelem a prezentaci dat je primarné urCen Vysledek €. 2 - Webova aplikace pro
vizualizaci bezpeCnostni situace v pocitatové siti. Nicméné Vysledek &. 1 Ize provozovat
samostatné a ziskat jeho veSkerou funkcionalitu.

Sprava aplikace

Pro monitorovani béhu Software a jeho dil€ich komponent slouzi Orchestracni sluzba. Jeji
grafické rozhrani v podobé systému Flower je dostupné na serveru s Vysledkem &. 1 na
portu TCP/5555. Flower uzivateli poskytuje prehled o stavu jednotlivych ¢asti vypocetniho
clusteru, statistiky UspéSné a nelspéSné dokonéenych uloh a primérné zatizeni
vypocetnich uzld. Ukazka dlouhodobé nasazeného vypocetniho uzlu s ulohami Vysledku ¢.1
muzeme vidét na Obrazku €. 4.

Worker & Load
Name Status Active Processed Failed Succeeded Retried Average
celery@crusoe | Online | B 123088 1195 120686 1200 244 21 1.81

Obrazek 4: Pfehled bézicich a dokon&enych uloh vypodetniho uzlu

Webové rozhrani také poskytuje detailni prehled vsech vykonanych uloh v€etné jejich
vstupnich parametrd a aktualniho stavu ulohy. Pro dokoncené ulohy jsou nasledné doplnény
informace o vystupu uUlohy a doby potfebné pro jeji zpracovani. Obrazky €. 5 a 6 ukazuiji
priklady uspésSné dokoncenych uloh Komponenty fingerprintingu operacnich systémua a
Komponenty Webchecker.

Worker Name State args Result Started 4 Runtime

‘New: 0, unchanged: 10501,
({'Processed scan flag: out, number changed: 1666, inactive: 17099 2020-11-18
celery@crusoe | crusoe.0S_parse of flows: 793594, sessions Measurement: python 104554 259 89.280
‘Idataflow/out_202011181140 json’),) = = 26.317745447158813 neo = T
62.96205520629883

Obrazek 5: Uspé&sné dokon&ena uloha Komponenty fingerprintingu operaénich systémd
Worker Name State args Result Started * Runtime

'658 domains detected.

Measurement: python = 2020-11-18
3.030447006225586 neo 10:50:07.891
= 37.21648836135864'

({Processed scan flag: in, number
celery@crusoe  crusoe.detect domains  [EIEE=Rg  offlows: 882
Idatafflowfin_202011181145 json’),}

40.248

Obréazek 6: Uspésné dokon&ena uloha Komponenty Webchecker

Ukazku neuspésné ulohy muzeme vidét na Obrazku €. 7. Rozhrani pro takové ulohy
poskytuje kompletni prehled chyby, ktera vedla k selhani ulohy, a stack trace pro usnadnéni
dohledani chyby. V tomto ukédzkovém pfipadé doslo k neoSetfené vyjimce, kdy vstupni IPFIX
data obsahovala nevalidni IP adresu, pravdépodobné nasledkem chyby exportéru.



crusoe.service 166ef72c-4c5b-48b1-ad9b-feObd4aceafs

Basic task options Advanced task options
Name crusoe.service Received 2020-11-18 15:10:45.045426
uuiD 166efl2c-4cbb-48b1-ad9b-fa0bd4aceafs Started 2020-11-18 15:10:45.045452
State Failed 2020-11-18 15:11:43.604172
args ({'Processed scan flag: out, number of flows: 757041, Retries 0
'Idataflow/out_202011181505.json’),)

Worker celery@crusoe
kwargs f

Exception ValueError("141.60.202.1.23' does not appear to be an IPv4 or IPv6
Result Mone address")

Timestamp 2020-11-18 15:11:43.604172

Traceback
Traceback (most recent call last):

File "/usr/local/lib/python3.7/dist-packages/celery/ap
p/trace.py”, line 412, in trace_task

Obrazek 7: Neuspésné dokon&ena uloha Komponenty pasivniho monitorovani sité
Pristup k vystupim software

VSechny vystupy Software jsou ukladany do centraini grafové databaze, jejiz webové
rozhrani je v zakladnim nastaveni dostupné na portu TCP/7474. Toto rozhrani umozriuje
uZivateli prochazet uloZzena data a zadavat ptikazy v dotazovacim jazyce Cypher® s jejichz
pomoci Ize provadét pokrodilou analyzu dat a ziskat komplexni pohled na data.

Pro ilustraci moznosti ruéni analyzy dat vyuzijeme prvnich pét pfipadu uziti specifikovanych
v technické zpravé Navrh architektury systému pro ochranu Kll zaloZzeném na OODA vydané
v prvnim roce feSeni projektu. Tyto pfipady uZziti odpovidaji vystupim Vysledku €. 1 a je

mozné je pfimo zodpovédét spravné formulovanymi dotazy:
1. Identifikace sluzeb mapovanych na konkrétni stroje, napf. server A poskytuje sluzbu

‘mail” a ‘web”
o Cypher dotaz: match (i:IP)-[]-(n:Node)-[]-(h:Host)-[]-(s:NetworkService) where
i.address = "256.10.49.121" return i,n,h,s

195 178 = HAS_A

Obrazek 8: Identifikace sluzeb béZici na stroji
2. ldentifikace stroju
o uréeni OS na urovni Windows/Mac OS X/Linux, idealné i s verzi

2 https://neo4j.com/developer/cypher/



Cypher dotaz: match (i:IP)-[]-(n:Node)-[]-(h:Host)-[]-(s:SoftwareVersion)
where i.address = "256.10.49.122" return i,n,h,s

OM

HAS_ASS AP8FT |15 A
O

<id=: 1542 tag:os component wversion: google:android: 7.0

Obrazek 9: Identifikace operacniho systému zafizeni

3. Seznam zranitelnosti stroja

o

Detekci zranitelnosti Ize rozdélit do dvou skupin podle zpusobu jejich
odhaleni. Prvni skupinou jsou detekce odhalené aktivnim skenem
zaméfenym pfimo na danou zranitelnost. Mezi né patfi detekce od
spolecnosti ShadowServer a z Komponenty Webchecker.

Globalni prehled vyskytu nové detekovanych zranitelnosti muzeme ziskat
napf. timto Cypher dotazem: MATCH (i:IP)-[]-(t:SecurityEvent) where
t.detection_time > datetime("2021-01-01T00:00:00Z") RETURN t.type,
COUNT(t) order by count(t) desc limit 5

f T 1
|"t.type" | "COUNT (t) "|
L | |
[ T 1
"cert" 17732
| | |
i i |
| "portmapper" |1477 |
| | |
I I ]
| "Vulnerable.Config", "Test"] |144O |
I I I
| "rdp" |16O |
| { I
| "mdns" | 104 |
| | |

Tabulka 1: Pfehled nejCastéjSich zranitelnosti v siti
Do druhé skupiny zranitelnosti patfi ty, jez byly odhaleny komponentou CVE
konektor, ktera spojuje znamé zranitelnosti se zafizenimi na zakladé shody
zranitelného software se software detekovanym na zafizeni komponentami
pasivniho a aktivniho monitorovani sité.
Zjisténi zranitelnosti konkrétniho zafizeni mazeme provést dotazem: MATCH
(c:CVE)-[J-(v:Vulnerability)-[]-(s:SoftwareVersion)-[]-(h:Host)-[]-(n:Node)-[]-(i:l
P) where i.address = "256.10.49.123" return c,v,s,h,n,i



¢ HA... 15 A LR ciscowireless

<id>:80356 description: Assumed vulnerability with ID CVE-2018-0443

Obrazek 10: Identifikace zranitelnosti zafizeni

4. Zavislosti stroju

o

Zavislosti stroju jsou identifikovany na zakladé poskytovani a vyuzivani
sluzeb detekovanych pasivnim monitorovanim sité. V tomto pfipadé je
dulezitd orientace hran znadcici, ktery stroj je zavisly na kterém. Pfehled
zavislosti  konkrétniho  stroje  ziskame Cypher dotazem: match
(i:IP)-[]-(n1:Node)-[dep:IS_DEPENDENT_ON]->(n2:Node)-[]-(i2:1P) where
i.address = "256.10.49.124" return i,n1,n2,i2

Obrazek 11: Identifikace zavislosti zafizeni

5. Topologie sité

o

o

Zobrazeni kompletni topologie velké sité je vysoce nepraktické. Proto je lepsi
zvolit pohled pouze na sitové prvky vyznamné pro spravny chod sité. Takové
prvky jsou z celkové topologie identifikovany Komponentou vyhledavani
kritickych  uzl(, ktera kazdému uzlu sité dopocitava metriky jejich
vyznamnosti. Hodnoty téchto metrik zavisi na velikosti a usporadani sité, a
proto se budou pfesné hodnoty pro Cypher dotaz lisit pro kazdou sit.
Zobrazeni nejdllezitéjSich  prvkl sité tak provedeme dotazem:
MATCH (n1:Node)-[r:IS_CONNECTED_TO]->(n2:Node) where
n1.topology betweenness > 500 and n2.topology betweenness > 500 and
r.hops =1 RETURN n1,r, n2 LIMIT 100



Obrazek 12: Topologie nejvyznamnéjsich sitovych prvka



Programatorska dokumentace

Zdrojové kody software jsou doplnény dokumentaci jednotlivych metod, kterd detailné
pokryva jejich pouziti a parametry. V tomto dokumentu je popsana struktura jednotlivych
komponent, detaily jejich implementace a pouZiti. Struktura popisu je shodna s popisem
vysledku, tedy odpovida komponentam dle navrzené architektury software.

Podptirné technologie

Orchestracni sluzba

Orchestraéni sluzba je uspofadana do Sesti souborli — konkrétné dvou Python soubort
obsahujicich logiku Orchestracéni sluzby, dvou konfiguracnich soubort specifikujicich jeho
chovani a dvou pomocnych soubort obsahujicich dokumentaci a funkéni zavislosti.

filler-orchestration-service

— celery_config.py
— celery_logger.py

— config

L— conf.ini

— crusoe.py

— README.md
L— requirements.txt

V ramci crusoe.py a celery_config.py je pro kazdou komponentu vytvofena fada ukold, které
maji pfeddefinované zakladni parametry, s jakymi se dana komponenta pouZziva.

Orchestrator je implementovan v nasledujicich souborech:

crusoe.py - obsahuje hlavni logiku orchestratoru. Jeho ukolem je volani funkci a
zpracovani jejich vysledku.

celery_logger.py - jde o hlavni logger pro orchestraéni sluzbu a pro komponenty v ni
spoustény. Logger Ize nastavit pomoci parametrl s pozadovanymi vlastnostmi pro
kazdy komponent zvlast. Tento pfistup umoZzhuje centralizované uUpravy loggeru.
Jednotlivé komponenty nemusi implementovat svlj vlastni logger, jelikoz
orchestracni sluzba jiz tuto funkcionalitu nabizi. Na pozadi je logger implementovan
pomoci systému structlog.

celery_config.py - hlavni konfiguraéni soubor orchestraéni sluzby, ktery definuje
s jakou periodou, pfipadné v ktery konkrétni ¢as, maji byt spoustény dané tasky.
Obsahuje také globalni nastaveni orchestracni sluzby.

config.ini - jedna se o konfigurani soubor ureny pro jednotlivé komponenty, které
vném maji svou vlastni specifickou sekci. Obsahuje informace, jako napfiklad
autentizace, cesta k souborim a dalSi potfebné parametry pro danou komponentu.
requirements.txt - obsahuje seznam pozadovanych Python balikl vyuzivanych
v orchestraéni sluzbé.



NiZze uvadime seznam predpfipravenych uloh v souboru crusoe.py, které je mozné
naplanovat ke spusténi pomoci konfiguraéniho souboru:

e rtir_connector - uloha pro spusténi komponenty RTIR konektor

e scan_init - pomocna uloha pro spusténi Komponenty aktivniho monitorovani sité

e topology scan - pomocna uUloha pro spusténi Komponenty aktivniho monitorovani

sité
vertical_scan - pomocna uloha pro spusténi Komponenty aktivniho monitorovani sité
topology_scan_save - pomocna uloha pro spusténi Komponenty aktivniho
monitorovani sité

e vertical_scan_save - pomocna uloha pro spusténi Komponenty aktivniho

monitorovani sité
attack_graphs - pomocna uloha pro Software €. 3
shadowserver - pomocna uUloha pro spusténi Komponenty ziskavani informaci o
zranitelnostech
e shodan - pomocna Uuloha pro spusténi Komponenty ziskavani informaci o
zranitelnostech
cleaner - uloha pro periodické odmazavani historickych dat z databaze
sabu - uloha pro spusténi komponenty SABU konektor
act_overseer -pomocna uloha pro Software €. 4
netlist - tloha pro spusténi komponenty Netlist konektor
nvd_CVEs - pomocna uloha pro spusténi Komponenty CVE konektor
vendor_CVEs - pomocna uloha pro spusténi Komponenty CVE konektor
OS_parse - tloha pro spusténi Komponenty fingerprintingu operaénich systémi
service - Uloha pro spusténi Komponenty pasivniho monitorovani sité
check_certs - tloha pro spusténi Komponenty Webchecker
detect_domains - pomocna uloha pro spusténi komponenty Netlist konektor
compute_criticality - Uloha pro spusténi Komponenty vyhledavani kritickych uzl(
flowmon - Uloha pro spusténi komponenty Konektoru kolektoru Flowmon
flowmon_chain - pomocna uloha pro spusténi komponenty pasivniho monitorovani
sité
e cms_scan - Uloha pro spusténi Komponenty detekce CMS

Pouziti
V prvni fadé je tfeba se ujistit, Ze je dostupny broker, jako napfiklad redis-server, v opaéném
pfipadé by spusténi orchestraéni sluzby skoncilo chybou. To je mozné otestovat pfikazem:
# redis-cli ping
V pfipadég, Ze chceme vyuZzit i monitorovaci systém Flower, pouZijeme ke spusténi pfikaz:
# celery flower --broker = redis: // localhost: 6379/0
Samotny Orchestrator (Celery) se spousti pomoci:
# celery worker -A /path/to/crusoce -1 = INFO -B

REST API

REST API je strukturovano dle pouzitého Django frameworku a plné pfebira jeho
adresafovou strukturu. Jednotlivé soubory a metody rovnéz nasleduji béznou implementaci
tohoto frameworku.



neodj-rest
— django
L— manage.py
L— db.sqlite3
L static
L— “default Django file structure”
L— crusoe_django
L— admin.py
L— apps.py
L— conf.ini
L— models.py
L settings.py
L— tests.py
L— urls.py
L— views.py
L— wsgi.py
L— middleware
L— whitelist.py
— README.md

Koncové body API (endpoints) jsou definovany v souboru views.py, jejich kompletni vypis a
dokumentace je k dostani v pfiloze tohoto dokumentu.

Pouziti
Server poskytujici REST API je mozné spustit pfikazem
# python3 django/manage.py runserver

Databazovy adapter

Databazovy adaptér je ¢lenén podle jednotlivych komponent architektury software, kterym
poskytuje rozhrani pro manipulaci s centralni databazi. Komponenta se sklada z 15 moduld
zajistujicich zakladni funkcionalitu a jednoho modulu podplirného. Podpurny modul
AbstractClient je pocateCnim bodem komponenty. Jeho hlavni funkci je vytvofeni spojeni s
databazi, které se nasledné vyuziva v ramci specifickych modult popsanych nize. Kromé
toho obsahuje i sadu dotazll v nativnim dotazovacim jazyce Neo4j databaze Cypher Query
Language (dale jen Cypher), které slouzi k vytvofeni omezeni zajistujicich integritu dat v
databazi. Diky tomu databaze sama zabrani pokusu o vlozeni chybnych dat. Ostatni moduly
komponenty pak AbstractClient dopliuji o funkcionalitu specifickou pro konektory, jimz
vytvafi rozhrani pro pfistup do databaze. Vysledna struktura komponenty vypada
nasledovné:

neo4j-client
— neodjclient
L— AbsClient.py
L— AttackGraphClient.py
L— CMSClient.py
L— Cleaner.py



L CriticalityClient.py
L— CveConnectorClient.py
L— MissionAndComponentClient.py
L— NETIistClient.py
L— NmapClient.py
L— OSClient.py
L RESTClient.py
L RTIRClient.py
L— SabuConnectorClient.py
L ServicesClient.py
L— VulnerabilityCompClient.py
L— WebCheckerClient.py

— README.md

— test/

Pro ovéfeni funkénosti Neodj-client komponenty byla s vyuZitim frameworku pytest®
napsana také sada testl. Tyto testy pomoci vkladani tzv. mock dat do testovaci instance
databaze ovéfuji, Zze jednotlivé funkce modulll vkladaji data spravné a perzistentné do
databaze. Testy pro tuto komponentu se nachazeji ve sloZce test a je mozné je volat
z kofenového adresare komponenty.

Pouziti
Komponenta Neo4j-client je primarné vyuzivana v ramci konektort faze Observe. Pro jeji
pouZiti v konektoru je tfeba:

1. Importovat poZadovany modul:

# from neodjclient import <ClientYouWantToUse>
2. Druhym krokem je inicializace spojeni s databazi pomoci nasledujiciho pfikazu:
# client =
<ClientYouWantToUse>.<ClientYouWantToUse> (password="Pass")
3. Poslednim krokem je pak samotné volani poZzadované metody. To je mozné pomoci

nasledujiciho pfikazu:
# client.<MethodYouWantToUse>

Centralni databaze

Pro implementaci systému byla vybrana databaze Neo4j, ktera spada do kategorie
takzvanych grafovych databazi. Pro software neni potfeba databazi zadnym zplsobem
upravovat, pouze spravné nastavit firewall a listenery, aby byla databaze pfistupna pro
komponenty software.

Pouziti
Po instalaci Neo4j databaze (napf. pomoci dodanych Ansible skriptd) je dostupné grafické
rozhrani databaze na adrese:

# http://localhost:7474

25 https://docs.pytest.org/en/latest/
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Datové konektory

Konektor kolektoru Flowmon

Komponentu tvofi jeden soubor flowmon_connector.py a poskytuje dvé metody,
download_ssh() a download_rest(). Obé& metody splfiuji stejnou funkcionalitu. Po pfipojeni
na kolektor jsou ziskand sitova data ukladana do pfedem definovaného souboru ve formatu
JSON.

flowmon-connector
— flowmon_m/
|— flowmon_connector.py
— README.md

— setup.py

— requirements.txt

Pouziti
Pfi stahovani méné nez 10 000 zaznamu z kolektoru se doporucuje pouzit REST API, coz je
zajisténo metodou:

>>> flowmon connector.download rest ()

Funkce zprostiedkovava komunikaci s Flowmon REST API, odkud jsou ziskavana
pozadovana data. Prostfednictvim argumentu, které byly metodé predany, je umoznéna
autentizace, nastaveni Casového okna ziskanych sitovych dat, nastaveni domény, na
kterych je pfistupny Flowmon REST API a takeé filtr dat. V pfipadé stahovani vétSiho objemu
dat, tedy stahovani vice nez 10 000 zaznamd, je nutné pouzit sluzbu SSH. K tomuto ucelu
slouzi metoda:
>>> flowmon connector.download ssh ()

Sluzba SSH neni primarné uréena k ziskavani sitovych tok, a proto je potfeba, kromé vyse
zminénych parametru (filtr, autentizace, ¢asové okno) v metodé REST API definovat i dalsi
parametry. Konkrétné jde o cestu k aplikaci nfdump a jeji parametram, které se pouzivaji na
analyzu dat pfimo na kolektoru a na konvertovani do ¢itelné formy. Specifikovana je
struktura souborl, ve kterych se sitové toky nachazeji, a sond, ze kterych se maji data
zpracovat.

Komponenta Aktivniho Monitorovani Sité

Komponenta se sklada ze tfi zakladnich ¢asti — samotného procesu skenovani, parsovani a
modulu zodpovédného za udrzbu konzistence dat v databazi, jako je napfiklad uzavirani
neaktualizovanych spojeni. Adresar projektu ma tuto strukturu:

nmap_topology_scanner
— nmap_topology_scanner/

— scanner.py
— README.md

— setup.py



Scanner obsahuje funkci scan() obstaravajici skenovaci proces, pfiCemz jako argument bere
slovnik s konfiguracnimi udaji. Ten mimo jiné udava i velikost a poc¢et subnetd, které se maji
v jednom volani tohoto procesu skenovat, nebo pfihlaSovaci Udaje ke strojam, které maiji byt
pouzity ke skenovani. Po ukonéeni skenu vybranych subnett jsou vysledky zapsany do XML
souboru (ve formatu nastroje nmap, ktery je pro samotné skenovani vyuzivan) na stroji,
ktery skenovani provadél. Modul skener tento soubor stahne na stroj, ktery modul spustil, a
preda jej k dalSimu zpracovani.

Vysledky provedeného skenu jsou ulozeny do grafové databaze. Jelikoz jsou skeny
provadény opakované z vice ruznych mist, musi tento modul zajistit jak pfidavani nové
detekovanych spojeni, tak aktualizaci spojeni detekovanych dfive. Komponenta proto
obsahuje funkcionalitu slouzici k uzavirani neaktualizovanych spojeni.

Pouziti
Scanner Ize spustit nasledovné:
>>> from nmap topology scanner import scan
>>> scan (subnets, 'nmap args', logger instance)

Parametr subnets je v tomto pfipadé seznam obsahujici adresni rozsahy, ktera se maji
skenovat.

Komponenta Pasivniho Monitorovani Sité

Komponenta se sklada z nasledujicich polozek:
services-component
F—src
L— core.py
L— rules.py
L— run.py
L— utils.py
L— data
L— av.json
L—si_nbar.json
L services
L— antivirus.py
L— browser.py
L— service_identifier.py
— README.md

— setup.py

Adresafr src/data obsahuje dalSi datové soubory pozadované komponentou nebo
subkomponentami. run.py provede jednotlivé dil€i komponenty detekéni sluzby, zkombinuje
jejich vysledky a vytvofi novy soubor s vysledky. core.py obsahuje implementaci objektu
Result, ktery obsahuje Hierarchii pro kazdé sledované zafizeni (IP). Objekt Hierarchie
podcast identifikace CPE (prodejce: produkt: verze). Hierarchie obsahuje strom, jehoz
urovné se skladaji z objektd Vendor, Product a Version. Tato struktura je navrzena pro



vysledky jednotlivych detekénich metod a dalSi zpracovani. Kazda dil€i sou€ast by méla tyto
tfidy pouzit ke zjednoduSeni interakce s ostatnimi ¢astmi komponenty. Tfida Result
obsahuje mapovani mezi softwarem detekovanym na dané IP a pfidruzenym objektem
Hierarchie. rules.py je navrzen pro zjednodus$eni identifikace pouzivani sluzeb zpracovani
zaznamu sitovych tokl na zakladé pravidel. Poskytuje objekt pravidel, ktery je inicializovan
sadou predkonfigurovanych pravidel, ktera jsou poté slouzi k porovnavani s toky.

Pouziti
Vstupnim bodem komponenty je metoda run, ktera je exportovana pfimo na nejvyssi droven.
Nejprve je potfeba importovat komponentu a poté ji Ize pfimo spustit:

>>> import services component

>>> services component.run(vstupni soubor, vystupni soubor)

Komponenta Fingerprintingu Operacnich Systému

Komponenta je slozena ze tfi moduld pro zakladni funkcionalitu a tfi moduld, které
implementuji jednotlivé identifikaéni metody. Implementace se nachazi ve slozkach osrest a
osrest/method.

OS-parser-component
— osrest
L— method
L— domain.py
L— tcpml.py
L— useragent.py
L— data
L— os.json
L num2o0s.json
L— config.ini
L— fingers_map.csv
L— train.csv
L— OS_parser.py
L— run.py
— test
L— test_os.py
— README.md

— setup.py

Modul run je vstupnim bodem komponenty. Obsahuje metodu parse, ktera pfijima dva
argumenty - cestu k souboru se sitovymi toky ke zpracovani a cestu k souboru pro vystup.
Metoda parse nacte sitové toky ze souboru, pfeda je modulu OS_parser ke zpracovani a
nasledné zapise vysledky do vystupniho souboru.

Modul OS_parser je hlavni &asti komponenty. Obsahuje volné funkce, které dokazi
inicializovat jednotlivé detekéni metody, spustit je nad sitovymi toky, slougit jejich vysledky, a
pfipravit je k vystupu.



Jednotlivé detekéni metody jsou navrZzeny jako samostatné objekty, které v konstruktoru
prebiraji potfebné individualni nastaveni a poté jiz dokazi fungovat zcela samostatné pomoci
jednotného rozhrani. Toto rozhrani vyZaduje existenci jediné metody run, ktera piebira
nactené sitové toky jako parametr a na vystupu vraci svUj vysledek ve tvaru slovniku mezi
IP adresami a mapovanim nazvu OS na Cisla, ktera reprezentuji miru davéry v dany OS.

Komponenta v databazi vytvafi uzel typu OS, ktery nese informaci o verzi konkrétniho
operacniho systému. Tento uzel je propojen s uzlem typu IP hranou HAS_OS. Ta nese
atributy postihujici proménlivost prostiedi:
e start_time — Easova znamka detekce operacniho systému pro danou IP,
e end time — Casova znamka posledni detekce OS u dané IP. V pfipadé, kdy
nedochazi ke zméné OS na IP adrese, je tento timestamp pouze inkrementovan
s kazdou detekci. V pfipadé dynamického pfidélovani IP adres pak spolu se
start_time jasné vymezuje Casové obdobi, ve kterém adresu pouzivalo zafizeni s
danym operacénim systémem.
Popsany uzel OS pfesné neodpovida datovému modelu, a proto bude v nasledujicim roce
vyvijen zpusob mapovani vystupu fingerprintingu na jasné definovana CPE a tim padem
odpovidajici entité Software Resource datového modelu.

Pouziti
Vstupnim bodem komponenty je metoda parse modulu run. Nejprve je potfeba importovat
komponentu a poté zavolat metodu parse() s cestami ke vstupnimu a vystupnimu souboru:
>>> from osrest import run
>>> run.parse (flow path, output path)

Komponenta detekce CMS

Celad logika komponenty je obsaZena v jednom skriptu scanner.py a pomocném textovém
souboru ve formatu JSON. Tento soubor obsahuje informace o CPE (Common Platform
Enumeration) a jejich verzich tak, aby byla komponenta kompatibilni s datovym modelem a
dal$imi komponentami. Strukturu komponenty Ize znazornit nasledujicim diagramem:

CMS-component

— cmsscan
— data
L— cms.json
— scanner
L— scanner.py
— README.md

— setup.py

run() je zakladni metoda pro spusténi celého modulu. Jeji tlohou je naéteni informaci o CPE
z konfiguraéniho souboru a nasledna identifikace CMS na zafizenich v siti. Toho dosahuje
spusténim nastroje WhatWeb?, ktery sit aktivné skenuje a vrati vysledky. Metoda parse() se
stara o zpracovani vystupl skenu a mapovani jednotlivych nazva a verzi CMS do
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standardniho formatu CPE. Vystupem metody jsou strukturované informace o jednotlivych
CMS v siti ve formatu CPE.

Soubor cms.json obsahuje Udaje o sluzbach, které komponenta detekuje. V souboru se
nachazi textovy nazev sluzby a jeji verze, které nasledné slouzi pro mapovani vstupnich dat
na data vystupni.

Pozadavky
Pro uspésné spusténi komponenty je potfeba mit nainstalovany nastroj WhatWeb. Ten je
volné k dispozici na adrese https://github.com/urbanadventurer/\WWhatWeb.

Pouziti

Komponentu je mozné spustit pomoci metody:
>>> cmsscan.run (whatweb path, hosts, extra params="-g",
out path, cpe path="", logger=structlog.get logger (),
is file=True)

Metoda pfijima na vstupu nasledujici parametry:

whatweb_path - cesta k nastroji WhatWeb.

hosts - seznam webd, které ma komponenta oskenovat.

extra_params - voliteIné parametry nastroje WhatWeb.

out_path - cesta k souboru, do kterého bude zapsany vystup komponenty.

cpe_path - cesta k souboru s udaji o sluzbach, které komponenta detekuje. Pfi
nevyplnéni parametru se pouzije defaultni soubor cms.json.

logger - instance loggeru pro zaznamenavani stavu komponenty a jejiho béhu.

is_file - v pfipadé, ze je seznam webu, které se maji skenovat, nacitany ze souboru,
je tento parametr nastaveny na True a parametr hosts obsahuje cestu k tomuto
souboru.

Komponenta Webchecker

Struktura komponenty je velmi jednoducha. Obsahuje jeden hlavni skript s veSkerou
funkcionalitou. Struktura vypada nasledovné:

webchecker-component
F—src
L— core.py
— README.md

— setup.py

Core modul se sklada z jediné tfidy Webchecker a obsahuje nasledujici metody:
e  jnit - Konstruktor tfidy. Po vytvofeni nového objektu se tato rezervovana metoda
postara o inicializaci logovani a nacteni konfigurace.
e run _detect() - Metoda pro spusténi detekce aktivnich webu. Jedinym parametrem je
cesta k souboru obsahujicimu aktualni sitové toky dodané podpurnymi nastroji faze
Observe. Metoda nacte aktualni data a postupné buduje seznam vSech web(, na
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které pfistoupil alespon jeden uzZivatel. Pro zajisténi konzistence dat metoda navic
kontroluje format IP adres a pomoci DNS pfekladu i korektnost domény. Vystupem
metody je seznam vSech navstivenych webl s Casem posledni aktivity.

e get ips() - pomocna metoda pro validaci spravnosti vazby mezi IP adresou a
doménovym jménem.

e run_certs() - metoda pro spusténi kontroly certifikatd. Slouzi jako wrapper metody
check_cert, které postupné pieda vSechny weby ke kontrole a vraci vysledky kontroly
certifkatd.

e check cert() - metoda pro samotnou kontrolu platnosti certifikatu. Jako vstup dostane
doménové jméno, ktera ma zkontrolovat, a nasledné spusti aktivni kontrolu. To
provadi pomoci aktivniho dotazu na dany server

Vystupem C¢&asti komponenty kontrolujici certifikaty je informace o problémech s nimi.
Konkrétné je vystupem JSON struktura, ktera obsahuje nasledujici informace.
e time - udaj o Casu detekce.
e (Jata - seznam obsahuijici polozky s jednotlivymi problémy. Kazda poloZka obsahuje:
o type - zptesnéni typu polozky, vzdy obsahuje hodnotu “cert’. Vystup
komponenty je v ramci faze Observe dale zpracovavany a tato informace
slouzi k odliseni detekci problém( s certifikaty od jinych detekovanych
probléma v siti.
hostname - hostname stroje, u kterého byl problém detekovany.
description - detailni informace o problému. Obsahuje vzdy jednu
z nasledujicich moznosti:
m "Expired certificate."

"Self-signed certificate."

"Certificate revoked."

"Certificate hostname mismatch."

"Certificate will expire on {date}."

m "Unspecified certificate error."

o confirmed - informace o tom, jestli byl problém potvrzeny manualni kontrolou.
Jde o dalSi z udaja, ktery je predpfipraveny pro automatizaci prace s
vystupem v ramci faze Observe. Jeho hodnota je inicialné vzdy False,
protoZze manualni kontrola mize probéhnout az po automatické detekci.

Druhym vystupem komponenty je informace o aktivnich webech. Stejné jako pfi kontrole
validity certifikatd je vystupem JSON struktura. V tomto pfipadé ma nasledujici format:
e time - udaj o Casu detekce.
e data - seznam polozek s nasledujicimi informacemi:
o ip - adresa webu, na ktery byly detekovany pfistupy uzivatelt dle informaci
z pasivniho monitorovani sitového provozu.
o hostname - hostname, korespondujici s vySe uvedenou IP adresou.

Pouziti

Vzhledem k tomu, ze komponenta vykonava dvé rozdilné ulohy, je i jeji spusténi rozdéleno
do dvou samostatnych celkll. V obou pfipadech je ovSem pro korektni béh komponenty
nutné vytvorit instanci tfidy Webchecker nasledujicim zplsobem:



>>> from webchecker_component import Webchecker
>>> wc = Webchecker(config, logger_object)

Konstruktor tfidy bere na vstupu dva parametry:
e config - slovnik, jehoz ulohou je bliz§i specifikace IP rozsahl, se kterymi bude
komponenta pracovat. Slovnik mize mit jednu z nasledujicich struktur:
o prazdny slovnik - pfipad, kdy nechceme nijak omezovat rozsah
zpracovavanych IP rozsahu.
o Slovnik obsahujici nasledujici poloZky:
m  “ignore” - seznam IP rozsahu, které budou ignorované pfi kontrole
certifikatu.
m ‘target _network” - seznam IP rozsahu, u kterych bude komponenta
detekovat aktivni weby.
e Jogger object - instance loggeru, ktera bude pouzita pro aktualni b&éh komponenty.
V pfipadé, ZzZe zlstane tento parametr nevyplnény, bude pouzita instance
standardniho structlog.
Po vytvofeni instance tfidy ma uzivatel nasledujici moznosti spusténi:
1. Kontrola certifikatt
>>> wc.run_certs(hostnames)
Kde parametr hostnames je seznam part (IP, doménové jméno) nebo jen seznam
doménovych jmen. Kontrola bude provedena jen nad poloZkami, které jsou definované v
seznamu hostnames.
2. Detekce aktivnich webl
>>> wc.run_detect(flows)
Kde parametr flows je cesta k souboru, ktery obsahuje sitové toky, nad kterymi ma samotna
detekce probihat.

Komponenta Ziskavani Informaci o Zranitelnostech

Komponenta se sklada ze dvou Casti. Prvni je subkomponenta shadowserver, sloZzeny ze
Ctyf  soubord napsanych v jazyce Python, které se nachazeji ve slozce
shadowserver_module. Druha ¢ast obsahuje 2 soubory ve sloZzce shodan_module. Kromé
toho jsou k dispozici testy v podsloZce tests:

vulnerability_component/

— shadowserver_module/

L— Download.py

L— Remove.py

L Neo4j.py

L— Shadowserver.py
— shodan_module/

L— Shodan.py

L Shodan_config.json
— tests/

L— data/

L— example-masaryk_university-ip.csv



L— rooibos-masaryk_university-isp.csv
L— threat-masaryk_university-ip.csv

L testCSV/
L— 2018-10-22-botnet_drone-masaryk_university-ip.csv
L— 2018-10-23-scan_redis-masaryk_university-ip.csv
L— 2020-10-22-scan_error_csv1-masaryk_university-ip.csv
L— 2020-10-22-scan_valid_csv-masaryk_university-ip.csv
L— 2020-10-22-valid_csvs-masaryk_university-ip.csv
L— invalid_csv1.csv
L— invalid_csv2.csv

L— neo4j_test.py

L— remove_test.py

— README.md

— setup.py

e Download.py — Tento modul subkomponenty ShadowServer se stara o stahovani dat
ze serveru organizace ShadowServer. Modul nejprve navaze spojeni s externim
serverem, provede autentizaci, a nasledné ze serveru stahne udaje za posledni den.

e Remove.py — Ulohou tohoto modulu je odstranit chybné nebo neaktudlni udaje
z modulu Download. Konkrétné tento modul metody zajistuje:

e zpracovani pouze soubortd mladsich 12 hodin,
e odstranéni vSech stazenych soubor(, které neobsahuiji korektni udaje,
e odstranéni vSech stazenych soubor( s jiz zpracovanymi udaiji.

e Neodj.py — Hlavni funkcionalitou tohoto modulu je zpracovani stazenych soubort a
ulozeni ziskanych Udaji do Neo4j databaze. Modul nejprve ziska jména vSech
soubord z modulu Download. Nasledné jednotlivé soubory rozparsuje a ziska tak
v nich obsazené informace. Ty pfevede do formatu JSON a ulozi do databaze.

e Shadowserver.py — Ridici modul, ktery ma na starosti spousténi jednotlivych metod.
Po jeho skonceni vypiSe statistiky o béhu a nalezenych zranitelnostech jako vystup
do Orchestracni sluzby.

e Shodan.py - Ukolem tohoto modulu je ziskat informace o potenciélnich problémech
ze sluzby Shodan.

e Shodan_config.json - Konfiguraéni soubor obsahuijici informace o problémech, které
maji byt hledané v rozhrani sluzby Shodan.

e tests/—V této slozce se nachazi testovaci metody pro komponentu.

Udaje ze serverd ShadowServer jsou ve formé csv soubord, které pro kazdy typ detekce
zranitelnosti obsahuje kontextové specifické uUdaje. Kromé& toho maiji v8echny detekce
spole¢né udaje, kterymi jsou:

e timestamp — Cas detekce,

e ip — IP adresa stroje, na kterém byl problém detekovany,

e protocol — protokol, ktery je svazan s detekovanym problémem,

e port — port, ktery je svazan s detekovanym problémem.
Samotny nazev detekce je pak dostupny v nazvu CSV souboru, ktery ma fixni format
sestavajici z Casové znamky, typu detekce a jména skenované organizace, napf.
2018-12-17-scan_ssl_poodle-masaryk_university-ip.csv.



Pfed uloZzenim do databaze je potfeba data preusporadat do potfebného formatu. Ten ma
nasledujici strukturu:
e Uudaje o detekCnim systému.
e seznam detekci za posledni obdobi:
IP — IP adresa stroje, kde byl problém detekovan,
timestamp — Cas detekce,
vulnerability — nazev detekovaného problému,
description — detailni informace ohledné detekce.

o

o

o

Komponenta v databazi vytvafi nasledujici typy uzlu:

e |P - obsahuje udaj o IP adrese,

e DetectionSystem - obsahuje udaj o zdroji detekci, v tomto pfipadé se v ném nachazi
nazev organizace Shadowserver,

e SecurityEvent - obsahuje Udaje o bezpelnostnim incidentu. Konkrétné se jedna o
Cas detekce, typ problému, popis problému a udaj o tom, &i existence tohoto
problému byla potvrzena.

Komponenta také vytvafi dva typy hran:

e SOURCE_OF - hrana mezi IP adresou a bezpe¢nostnim incidentem, ktera indikuje,
Ze stroj s danou IP adresou je zdrojem daného bezpecnostniho incidentu,

e RAISED_BY - hrana mezi detekénim systémem a bezpec€nostnim incidentem, ktera
indikuje, Ze dany bezpec&nostni incident byl detekovan danym detekénim systémem.

Pouziti
Komponentu je mozné spustit po spusténi metody:
>>> from vulnerability component import Shadowserver
>>> Shadowserver.process vulnerabilities("neo4jPass",
"ShadowLogin", "ShadowPass™")
ktera bere na vstup nasledujici parametry:
e neodjPass - heslo k instanci Neo4j databaze,
e Shadowlogin - pfihlaSovaci jméno k serveru Shadowserver,
e ShadowPass - pfihlaSovaci heslo k serveru Shadowserver.

CVE Konektor

cve-connector/
——cve_connector/
—nvd_cve/

— categorization/
— cia_loss.py
— classifier.py
— code_execution.py
— gain_privileges.py
— helpers.py

— test/
— test-data/



— classifier_data.json
— nvdcve-1.0-2017 json
— test-data1.json
— test-data2.json
— classifier_tests.py
— neo4j_test_client.py
— nvd_test.py
— cve_parser.py
— toneodj.py
— utility.py
—vendor_cve/
— implementation/
— data/conf.ini
— parsers/
|— storing_to_db/neo4j_storing.py
— utilities/
|— vendors_storage_structures/
— vulnerability_metrics/

— main.py

— README.md

— setup.py

Komponenta se sklada ze dvou dil&ich subkomponent: nvd_cve a vendor_cve.

Subkomponenta nvd_cve je zodpovédna za stahovani datovych kanald CVE z NVD, jejich
analyzu a pfifazovani pfedpokladaného dopadu a uloZeni do databaze.
e Slozka categorization obsahuje implementaci kategorizacniho algoritmu rozdéleného
mezi nékolik moduld.
Modul cve_parser.py obsahuje analyzator dat CVE poskytovanych NVD.
Modul toneodj.py obsahuje funkce, které pfidavaji analyzovana data do databaze
Neo4j podle pfitomnych CPE v databazi.
e Modul utility.py obsahuje funkce, které stahuji a odstrariuji zdroj dat CVE z NVD.

Ziskané soubory ve formatu JSON modul rozparsuje a ziskana data ulozi do pomocné
struktury. Z kazdého souboru je mozné ziskat obecné informace o souboru, napf. pocet CVE
a informace o kazdém CVE:
e CVE ID - unikatni identifikator CVE,
CPE - identifikator produktu v podobé vyrobce, nazev, verze produktu,
CWE ID - identifikator slabiny,
URL webové stranky, kde byla zranitelnost zvefrejnéna,
popis zranitelnosti,
CVSSv2 a CVSSv3 - ohodnoceni zavaznosti zranitelnosti,
datum a Cas zverfejnéni v databazi NVD,
datum a ¢as posledni modifikace zaznamu.



Struktura CPE fetézce a informace v CVSS metrikach jsou detailné popsany v technické
zpravé Automatizované ziskavani informaci o zranitelnostech.
Pfi rozhodovani, které CVE do databaze pfidat se rozhodujeme nasledovné:

1.

Pokud se v databazi nachazi alespon jedna softwarova verze, které se zranitelnost
tyka a CVE bylo vytvofeno nebo zménéno béhem poslednich 24 hodin, je CVE do
databaze pfidano. V opacném pfipadé pfidano neni. Nasledné je vytvofen uzel typu
Vulnerability a CVE je s nim spojeno vztahem REFERS_TO. Softwarova verze je pak
s uzlem Vulnerability spojena hranou IN.

Pokud se CVE v databazi jiz nachazi, ale zménila se néktera z jeho vlastnosti, je
CVE aktualizovano tak, aby odpovidalo aktualnimu stavu v NVD.

Subkomponenta vendor_cve je zodpovédna za stahovani dat o CVE z web( vyrobcl
software (podporovani vyrobci jsou Adobe, Android, Apple, Cisco, Lenovo, Microsoft,
Oracle, RedHat).

Slozka data obsahuje konfiguraéni soubor s adresami URL pro weby vyrobcu.
Slozka parsers obsahuje:

o obecny analyzator a analyzatory pro konkrétni typy soubort (HTML, JSON a
XML)

o analyzatory pro konkrétni dodavatele - kazda slozka obsahuje analyzatory dat
poskytnutych vyrobcem. Obvykle existuje parser pro hlavni web (koncici na
main_page parser.py), ktery odkazuje na konkrétni webové stranky pro
jednotlivé chyby zabezpec€eni (kon&ici na vulnerability_parser.py).

Slozka storing_to_database obsahuje modul neo4j_storing.py odpovédny za pfidani
CVE do databaze.

Slozka utilities obsahuje nékolik pomocnych funkci.

Slozka vendors_storage_structure obsahuje pro kazdého dodavatele tfidu, ktera
uklada jeji informace.

Slozka vulnerability_metrics obsahuje funkce souvisejici s CVSSv2 a CVSSv3.
Modul main.py obsahuje funkci vstupniho bodu pro zpracovani dat od dodavatelu.

Pouziti

Pro ziskani dat z NVD je potfeba importovat potfebné funkce pomoci pfikazu na prvnim
fadku. Funkce na &tvrtém fadku pak vykonava samotnou funkcionalitu modulu a potfebuije ffi
parametry:

Cas - zranitelnosti, které byly vytvofeny nebo modifikovany po tomto datu jsou
pfidany do grafové databaze. Pfiklad vypoctu tohoto parametru je uveden na druhém
a tretim radku ukazkového kodu,

heslo k Neo4j databazi,

cesta ke sloZce, kde se budou ukladat soubory stazené z NVD.

>>> from cve connector.nvd cve import toneo4]

>>> from datetime import datetime, timedelta

>>> specified time =

(datetime.now () -timedelta (days=1)) .isoformat ()

>>> toneodj.move cve data to neo4dj(specified time,

"neo4jpassword",



"/tmp/cve-data")

Modul Vendor CVE funguje podobné a rovnéz potfebuje slozku pro ukladani souborll a
heslo k databazi.
>>> from cve connector.vendor cve.implementation.main import
add vendor CVEs
>>> add vendor CVEs ("/tmp/ms_downloads", "neo4jpassword")

SABU Konektor

Konektor pozlistava z jedného souboru napsaného v pythonu, ktory obsahuje veskerou
funkcionalitu.

sabu-connector/

—sabu/
—JsonParsing.py
— README.md

— setup.py

Skript JsonParsing.py, sestava ze &tyf metod:

e warden_is_running - metoda ovéfuje, zda Warden béZi a pokud ne, pokusi se ho
spustit. V pfipadé neuspésného pokusu o spusténi metoda vyhodi vyjimku.

e dump_data_to_json_if ref key - metoda ulozi vSechna ziskané data ze zprav ve
kterych se wvyskytl kli¢ “Ref’ obsahujici hodnotu “cve id” do souboru
Ivar/www/neodj/import/sabu_ref _key.json.

e dump_data _to json_if not_ref _key - podobné jako u pfedchozi metody, s vyjimkou,
ze uklada data ze zprav ve kterych se kli¢ “Ref’ nevyskytl. Data uklada do
Ivar/lwww/neod4j/import/sabu_not_ref.json.

e parse - metoda rozparsuje zpravy prijaty z wardenu. Vyselektuje jen ty ve spravném
formatu a nasledné s témito daty zavola metody na uloZeni dat do jsonu popsané
vySe. Nakonec budou tyto json soubory zpracovany neo4dj klientem a uloZeny do
grafové databaze.

Zpravy prijaty ze systému Warden jsou ve formé& JSON. Tyto zpravy obsahuji, mimo jiné,
klice zajimavé pro dalSi zpracovani:

e DetectTime - Cas detekce,

e Target.IP4 - IPv4 adresa stroje, na kterém se vyskytuje zranitelnost,

e Impact - popis zranitelnosti,

e Category - typ zranitelnosti.
V pfipadé zpravy obsahujici kli¢ Ref:

e DetectTime - ¢as detekce,

e Target.IP4 - IPv4 adresa cile utoku,

e Ref - CVE identifikaéni Cislo .

Pouziti
Konektor se spousti spusténim metody:



>>> from sabu import JsonParsing
>>> JsonParsing.parse (directory, passwd, regex,
path to warden filer receiver, path to neo4j)

s témito parametry:
directory - adresar obsahujici pfijaté zpravy z wardenu,
passwd - heslo k instanci Neo4j databaze,
regex - regularni vyraz pro vyhledani IP adresy z rozsahu MU ve zpravé z wardenu,
path_to_warden_filer_receiver - cesta k programu warden_filer_receiver,
path_to neo4j - cesta k adresafi, kde budou ulozeny vysledné jsony.

RTIR Konektor

Veskera funkcionalita komponenty je zajiSténa jednim modulem rtir. Kromé& toho modul
obsahuje jesté sadu testl. Cela struktura vypada nasledovné:

RTIR-connector/
— rtir_connector/
L— rtir.py
L tests/
L— rtir_test.py
L— certs/
L— cert_file.crt
— README.md

— setup.py

Modul rtir obsahuje metodu parse_rt(), ktera je vychozim bodem programu. Po jejim
spusténi je inicializovan logger, do kterého se zapisuji informaéni hlaSeni. Nasledné se
zpracuji argumenty metody a zavola se metoda download_data(), ktera navaze spojeni s
RTIR serverem a stdhne seznam aktualnich bezpe€nostnich udalosti. V pfipadé, ze tento
seznam obsahuje jesté nezpracované udalosti, zavold se metoda parse_ticket(), ktera vrati
detailni informace o dané bezpec€nostni udalosti. Poslednim krokem je zpracovani takto
ziskanych dat do formatu JSON a jejich nasledné uloZeni do grafové databaze.

JSON soubor obsahuje udaje o jednotlivych bezpelnostnich udalostech, které se nasledné
pfidavaji do databaze. Kazda udalost v tomto soubore obsahuje:

kategorii bezpeCnostni udalosti,

datum vytvorfeni v systému RTIR,

entitu, ktera udalost vytvofila,

seznam IP adres, kterych se udalost tyka,

e-mailové adresy na ohlasovatele udalosti,

struCny popis udalosti.

V grafové databazi konektor vytvafi nasledujici typy uzlu:
e |P - IP adresa plvodce udalosti, pokud je k dispozici,
e DetectionSystem - zdroj udalosti, pokud je ohlasovatelem detek&ni systém,
e SecurityEvent - obsahuje udaje o bezpecnostni udalosti.



Konektor v databazi také vytvari nasledujici hrany:
e SOURCE_OF - hrana mezi IP adresou a bezpec€nostni udalosti, ktera indikuje, ze
stroj s danou IP adresou je pivodcem dané udalosti,
e RAISED_BY - hrana mezi detekénim systémem a bezpec€nostni udalosti indikujici,
Ze pravé tento systém udalost detekoval.

Pouziti

Konektor je spustén volanim metody:

>>> rtir.parse rt(user, password, output, uri, subnet filter,
last day, logger)

S parametry:

user je pfihlaSovaci jméno k RTIR systému,

password je pfihlaSovaci heslo k uctu user,

output je cesta, kam se uloZi vysledny JSON soubor,

uri je URL adresa REST API RTIR systému,

subnet filter je filtr ktery zajiStuje, aby konektor ziskal pouze bezpecnostni udalosti

z dané podsité,

last_day je parameter specifikujici, aby konektor stahl pouze data za posledni den,

logger je instance loggeru, kterou bude konektor vyuzivat.

Komponenta vyhledavani kritickych uzl{

criticality-estimator/

F— src/
— core.py

— README.md

— setup.py

vvvvvv

uzll na zakladé jejich centrality. Vysledky jsou uloZeny v rovnéz v grafové databazi, proto
tato komponenta neexportuje zadna data.

Komponenta se sklada z jednoho souboru:

e core.py se pouziva pro vypocet kriti€nosti (dulezitosti) uzl( v databazi.
Komponenta v sou€asné dobé umoziuje vypocet:

e topologicka stfedova mezipoloha (angl. betweenness centrality)

e topologicka centralita méfena stupném uzlu (angl. degree centrality)

e centralita méfena stupném uzlu na zakladé zavislosti poskytovanych sluzeb

Pouziti

Konektor je spustén volanim metody:

>>> from criticality estimator import CriticalityEstimator
>>> ce = CriticalityEstimator (bolt="bolt://localhost:7687",
password="test", logger=logger)

>>> ce.run /()



Netlist konektor

NETlist-connector/
— NETIist_connector/
— data/
— subnets_data.txt
— contacts.py

— domains.py
— subnetParser.py

— README.md

— setup.py

Tato komponenta je odpovédna za prubézné aktualizace nazvi domén odpovidajicich IP
adresam. Kromé toho aktualizuje informace o podsitich i odpovédnych kontaktech a
organizacnich jednotkach. Komponenta se sklada z nasledujicich tfi soubor(:

e contacts.py je zodpovédny za pfidavani kontaktl pro podsité.

e Ukolem dopmains.py je dohledavat doménova jména k IP adresam.

e subnetParser.py vyhleda podsité a komunikuje s instanci databaze.

Pouziti

Konektor je spustén volanim metody:

>>> from NETlist connector.subnetParser import NETlist
>>> nl = NETlist ("neo4 password", "path to neo4j import
directory", logger=logger)

>>> nl.update ()



Podékovani

Prace na software byla podpofena z projektu Vyzkum nastroji pro hodnoceni kybernetické
situace a podporu rozhodovani CSIRT tym( pfi ochrané kritické infrastruktury
(VI20172020070) feSeného v programu Bezpeénostni vyzkum Ceské republiky v letech
2017-2020 na Masarykové univerzité. Autory software jsou Martin Lastovicka, Jakub
Bartolomé&j KoSuth, Daniel Filakovsky, Antonin Dufka a Martin Husak.



Priloha 1: Architektura systému

V pfilozeném souboru Priloha ¢ 1 - Architektura systému.pdf je k dispozici diagram
znazornuijici architekturu systému pomoci vektorové grafiky.

Priloha 2: Koncové body REST API

Kompletni dokumentace REST API je dostupna na adrese
https://app.swaggerhub.com/apis/CSIRT-MU/DASHBOARD/1.0.0. Jeji offline kopie je
dostupna v pfilozeném souboru Priloha ¢. 2 - Crusoe REST API.pdf. Pfehledovy seznam
koncovych bodu API je uveden nize:

AccessControlLayer

e GET /org_units

e GET /org_units/{name}/subnets
CompleteViews

GET /acces_control_layer

GET /host_layer

GET /mission_layer

GET /network_layer

GET /response_layer

GET /system_layer

GET /threat_layer

HostLayer

GET /services

GET /services/{name}

GET /software

GET /services/{name}/ips

GET /software/{name}/ips
MissionLayer

GET /mission/{name}/configuration/{config_id}/hosts
GET /mission/{name}/configurations
GET /mission/{name}/hosts
GET /missions

GET /missions/hosts

DELETE /missions/{name}
GET /missions/{name}

POST /missions

NetworkLayer

e GET /ip/{address}/cve

GET /ip/{address}/events

GET /ip/{address}/events/{date}
GET /ip/{address}/events/latest
GET /ip/{address}


https://app.swaggerhub.com/apis/CSIRT-MU/DASHBOARD/1.0.0

GET /ip/{address}/services
GET /ip/{address}/software
GET /ip

GET /subnets

GET /subnets/{subnet}
GET /subnets/{subnet}/ips
ResponselLayer

e GET /events/after/{date}

e GET /events/{date}

e GET /events

ThreatLayer

e GET /cvel{cve_id}

e GET /cvel{cve_id}/ips

e GET /cve



