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Abstrakt

Tento dokument popisuje stejnojmenny vystup projektu “Vyzkum nastroji pro hodnoceni
kybernetické situace a podporu rozhodovani CSIRT tymu pri ochrané kritické infrastruktury”
(V120172020070) feSeného v programu Bezpeénostni vyzkum Ceské republiky v letech
2017-2020 na Masarykové univerzité. Dokument obsahuje popis vysledku, navod k instalaci,
uzivatelskou dokumentaci a programatorskou dokumentaci.
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Uvod

Tento dokument obsahuje dokumentaci k vysledku “Webovéa aplikace pro vizualizaci
bezpecnostni situace v pocitacové siti” (dale Orient), ktery je vystupem projektu “Vyzkum
nastroji pro hodnoceni kybernetické situace a podporu rozhodovani CSIRT tyma pri
ochrané kritické infrastruktury” (V120172020070, dale oznacovan jako projekt CRUSOE)
feSeného v programu Bezpecnostni vyzkum Ceské republiky v letech 2017-2020 na
Masarykové univerzité.

Cilem vySe zminéného projektu bylo vytvofit nastroje, které pomahaji specialistim
v kyberbezpecénostnim tymu zmapovat a zorientovat se v aktualni kyberbezpecénostni situaci
v poCitacové siti, rychle a dobfe rozhodnout o postupu feSeni probihajicich incidentd a
navrzené feSeni implementovat. Sada vytvofenych nastroju odrazi myslenkovy koncept
takzvaného OODA cyklu, ktery sestava ze Ctyf fazi - Observe, Orient, Decide a Act. OODA
cyklus byl navrzen a popsan jako obecny postup pro sbér informaci a podporu rozhodovani.
Uzivatel OODA cyklu iteruje jednotlivymi fazemi, diky ¢emuz formalizuje své mySleni a je tak
schopen efektivné a rychle rozhodovat a konat bez zbyteCnych chyb. Nejprve je tfeba
nasbirat informace o prostifedi (faze Observe), nasledné se v nich zorientovat (faze Orient),
dale rozhodnout o vhodném dalSim postupu (faze Decide) a nakonec tento postup realizovat
(faze Act). V ramci projektu CRUSOE byl pro kazdou fazi OODA cyklu vytvofen nastroj,
ktery umoznuje uzivatelim cile dané faze implementovat. “Webova aplikace pro vizualizaci
bezpecnostni situace v pocitacové siti” implementuje fazi Orient, tedy fazi zorientovani se
v nasbiranych informacich a datech.

Software Orient sestava z webové aplikace, ktera vhodnym zpusobem prezentuje a
vizualizuje informace sesbirané k tomu uréenymi nastroji, napfiklad nastroji vytvorenymi
vramci projektu CRUSOE pro fazi Observe. Informace o kyberbezpeénostni situaci
v pocitaCové siti sestavaji pfedevSim z vyCtu zafizeni a sluzeb v dané siti, seznamu
nalezenych zranitelnosti a historie bezpecénostnich incidentl, vyznaceni prvkd kritické
infrastruktury, seznamu kontaktnich udaju, topologie sité, seznamu uzivateld a jejich
opravnéni, vazeb mezi jednotlivymi entitami a podobné. Software Orient nacita tato data
z databaze a umoznuje uzivateli témito daty prochazet a vyhledavat v nich. Rizné pohledy
na data zrcadli pozadavky kyberbezpecnostich tyml a zkuSenosti z praxe. Pfi feSeni
kyberbezpecénostich incidentl je Casto tfeba znat kontext. Proto napfiklad software Orient
obsahuje pohled na entitu v siti (zafizeni, sluzbu, uzivatele) a jeho nejblizSi okoli a vazby,
coz umoznuje rychle kontext nabrat. Mezi daldi vyznamné pohledy, které software
umoziuje, patfi pohled na pocty zranitelnych zafizeni pro kaZdou zranitelnost, coZ umozriuje
planovat a prioritizovat odstrafiovani zranitelnosti. Software dale integruje i vizualni nastroje
a kontrolni panely pro snaz8i ovladani a kontrolu dalSich nastroju vytvofenych v ramci
projektu CRUSOE.

Tento dokument sestava z péti Casti. Po uvodu obsahujicim i shrnuti technickych a
ekonomickych parametr(i vysledku nasleduje popis vysledku vysvétlujici principy, na kterych



je software postaven. V dalSich ¢astech jsou uvedeny navod k instalaci, uzivatelska
dokumentace a programatorska dokumentace.

Technické parametry vysledku

Software ve formé& webové aplikace prezentuje a vizualizuie data o aktualni
kyberbezpec€nostni situaci v pocitatové siti. Webova aplikace nabizi rizné pohledy na data
sesbirana jinymi nastroji. Mezi vyznamné pohledy na data patfi vizualizace kontextu k dané
entité v siti a globalni pfehled zranitelnosti a zranitelnych zafizeni v siti. Webova aplikace
dale implementuje ovladaci prvky a prehledy o fungovani dalSim softwarovych vysledki
stejného projektu. Tyto prvky a pfehledy umoznuji vizualné ovladat a kontrolovat sbér dat a
jejich dalSi zpracovani, ¢imz vytvareji alternativu k vychozimu ovladani téchto nastroju.

Software je distribuovan jako open-source pod licenci MIT, vilastnikem vysledku je
Masarykova univerzita, ICO 00216224.

Kontaktni osoba: RNDr. Martin Husak, Ph.D.
Ustav vypogetni techniky

Masarykova Univerzita

Sumavska 416/15

Brno 602 00

e-mail: husakm@ics.muni.cz

tel: +420 549 49 4857

Ekonomické parametry vysledku

Trzni segment predstavuji organizace, které provozuji ¢i buduji svilj CERT/CSIRT, Security
Operation Centre, pfipadné zprostfedkovavaji kybernetickou bezpecnost jako sluzbu.
Vysledek umozniuje uzivatelim a provozovatelim siti a sluzeb prehledné vizualizovat data
o pocitacové siti a vystupy nastroji pro podporu c&innosti kyberbezpecnostniho tymu.
Software umoznuje uzivateldm rychleji nahlédnout do data o chranéné siti, zorientovat se
v situace a rozhodnout o dalsim postupu pfi feSeni bezpe€nostniho incidentu. Vysledek tak
pfinasi usporu v Case feSeni kyberbezpecnostnich problém(, coz snizuje naroky na lidské
zdroje, pfipadné umoznuje uzivatellm zvladat vice ukold za stejny Cas. Vysledek tak
zkracuje dobu reakce na kyberbezpecnostni incident, ¢imz pfispiva k obecnému zvyseni
urovné kyberbezpecnosti v organizaci. Vyuziti vysledku je licencovano bez poplatku.



Popis vysledku

Webova aplikace pro vizualizaci bezpeénostni situace v pocitatové siti (dale oznacovany
jako software Orient) je webové aplikace, ktera vhodnym zplisobem prezentuje a vizualizuje
informace sesbirané k tomu urCenymi nastroji, napfiklad nastroji vytvofenymi v ramci
projektu CRUSOE pro fazi Observe. K tomu zahrnuje spole¢nou funkcionalitu pro vSechny
vizualizace, napfiklad Fizeni pfistupu, prfehled paneld a podobné. Informace
o kyberbezpecnostni situaci v pocCitacove siti sestavaji predevsim z vyctu zafizeni a sluzeb
v dané siti, seznamu nalezenych zranitelnosti a historie bezpecnostnich incidentd,
vyznaceni prvku kritické infrastruktury, seznamu kontaktnich udajd, topologie sité, seznamu
uzivatell a jejich opravnéni, vazeb mezi jednotlivymi entitami a podobné. Software Orient
nacita tato data z databaze a umoznuje uzivateli t€mito daty prochazet a vyhledavat v nich.
Ruzné pohledy na data zrcadli pozadavky kyberbezpecnostich tyma a zkuSenosti z praxe.
PFi FeSeni kyberbezpecnostich incidentll je Casto tfeba znat kontext. Proto napfiklad
software Orient obsahuje pohled na entitu v siti (zafizeni, sluzbu, uzivatele) a jeho nejblizsi
okoli a vazby, coZz umoziuje rychle kontext nabrat. Mezi dalSi vyznamné pohledy, které
software umoznuje, patfi pohled na pocty zranitelnych zafizeni pro kazdou zranitelnost, coz
umoziiuje planovat a prioritizovat odstrafiovani zranitelnosti. Software dale integruje i
vizualni nastroje a kontrolni panely pro snazsi ovladani a kontrolu dalSich nastroju
vytvofenych v ramci projektu CRUSOE.

Software Orient pokryva dvé zakladni oblasti - vizualizaci dat a kontrolni panel. Oblast
vizualizace dat cili na zpusoby prezentace vystupl projektu CRUSOE uzivateli tak, aby
rychle ziskal celkovy pfehled o stavu sité a zaroven mohl snadno ziskat detailni informace
o jednotlivych Castech sité. Vizualizacni komponenty agreguji vystupy ostatnich nastroja
vytvofenych v ramci projektu. Komponenty vizualizace a prezentace dat jsou propojeny
v souhrnné webové aplikaci tak, aby uzZivateli umoznily ziskat globalni pfehled o stavu sité i
detailni pohled na konkrétni stroje. Komponenty kontrolniho panelu pak umoziiuji ovladat
nastroje pro sbér a zpracovani dat a jiné nastroje, napfiklad komponenty podpory
rozhodovani a aplikace reaktivnich opatfeni pro mitigaci kyberutokd. Oba typy komponent,
vizualizace i kontrolni prvky, je také tfeba integrovat do jednotného systému. Za timto
ucelem byl vytvofen komplexni kontrolni panel, ktery FeSi spoleénou funkcionalitu, napfiklad
spravu pfihlaseni a wuzivateld, a pomoci prepinatelnych paneld umoznuje pfistup
k jednotlivym komponentam.

Pripady uziti

Software Orient implementuje fadu rGznych pfipadu uziti, které je vhodné nejprve popsat.
Pfipady wuziti vychazeji z rGznych situaci a ¢&innosti, na které narazeji clenové
kyberbezpecnostnich tymG pfi FeSeni incidentd. Zde jsou uvedeny pozadavky na
funkcionalitu software a k nim strucny popis pfipadu uziti pro kazdy z nich. Ne vSechny
pfipady uziti vyZaduji specializovanou komponentu, jak je dale ukazano v analyze
pozadavkl a navrh komponent, které jsou obsahem dalSich ¢asti tohoto dokumentu.



Mapa sité

Prvni ocekavanou funkcionalitou je vizualizace grafu sit€ s mozZnosti interakce, ktera
umoziuje uZivateli zorientovat se v siti a vyhledat v ni pfislusné entity. Namisto topologické
mapy, jejiz implementace jsou bézné dostupné, by se mélo jednat spiSe o mapu sité
z logického pohledu, napfiklad se zohlednénim podsiti a jinych vazeb mezi zafizenimi v siti,
nez je jejich propojeni sitovou linkou. Nabizi se propojeni pfes stejné spravce &i uzivatele,
podobnou charakteristiku zafizeni a softwarové vybaveni a podobné. Komponenta bude
prezentovat sitovou topologii v podobé grafu sité se zaméfenim na rychlé ziskani pfehledu
0 bezpelnostni situaci s moznosti interaktivniho vyhledavani. Souc¢asti zobrazeni kazdého
uzlu grafu sité bude kompletni menu nabizenych operaci &i informaci vztahujicich se
k danému zafizeni s moznosti vyhledavani. Jednotlivé poloZzky menu budou napojeny na
ostatni komponenty vizualizaéniho dashboardu pro usnadnéni ziskani detailnich informaci.

Detailni informace o stroji

Cilem vizualizace detailnich informaci o stroji je uzivateli pfehlednym zpusobem prezentovat
informace o konkrétnim stroji v siti. Komponenta plni pfipad uziti, kterym je rychlé zjisténi
informaci relevantnich pro feSeni bezpecnostniho incidentu. Takové informace obsahuji data
o operacnim systému stroje, aplikaci bé&Zicich na stroji, sluZzeb poskytovanych strojem a jeho
pfipadné zapojeni do vypocetniho clusteru.

Prehled aktualnich hrozeb a zranitelnosti

DalSim cilem nastroje je na jednom misté pfinést uceleny prehled o aktualnich hrozbach a
zranitelnostech v siti, ¢emuZ odpovida i pfipad uziti, ve kterém komponenta poskytne
uzivateli pfehled zranitelnosti detekovanych rdznymi systémy a umozni problémy v siti
sefradit nebo jinak strukturovat podle zavaznosti. Zakladni déleni bude podle zavaznosti
samotné zranitelnosti podle CVSS metriky, které dale umozni zpfesnit pomoci dilezitosti
zranitelného stroje a pozadavku na tento stroj.

Pfrehled sitovych utoku

Cilem je také zobrazit aktualni pfehled utoku detekovanych v ramci organizace. Tento
pfehled bude naplfiovat nasledujici pfipady uZiti:
1. Vizualizace utokl na sit organizace
Komponenta vytvofi Real-Time Threat Map zachycujici aktualni bezpec€nostni situaci
organizace z pohledu globalni sité Internet. Tim uZivateli umozni ziskat pfehled
o aktualni bezpec€nostni situaci organizace z globalniho pohledu, o geografickém
plUvodu jednotlivych Utoénikd a vztazich mezi jednotlivymi Utoky.
2. Vizualizace utokl na jednotliva zafizeni v siti organizace
Komponenta zobrazi aktualni bezpecnostni situaci organizace z pohledu jednotlivych
koncovych zafizeni. Tim uzivatel ziska pfehled o typech a mnozstvi utokd vedenych
na jednotliva zafizeni a umozni mu tak odhalit koordinovany utok proti uréitému typu
zarizeni nebo Cast organizace. Mapa bude dale také zahrnovat informaci o stejnych
typech utokd vedenych na jednotliva zafizeni a kontakt na spravce daného
adresniho rozsahu.



Mapovani kritickych zavislosti stroju a sluzeb
Cilem nastroje je rozsifit povédomi uzivatele o stavu sité z hlediska vyznamnosti
jednotlivych zafizeni a jejich vzajemnych zavislosti. Z toho vychazeji dva pfipady uZiti:

1.

Vizualizace zavislosti v siti - Komponenta poskytne uzivateli pfehled o vSech
detekovanych zavislostech konkrétniho stroje na dalSich strojich nebo sluZbach
v siti.

Vizualizace kritickych serveru organizace - Komponenta umozni zvyraznit stroje v siti
na zakladé jejich vypocitané dulezitosti. Toto zvyraznéni bude mozné dale upravovat
pomoci jednotlivych metrik dllezitosti, jako je pocet poskytovanych sluzeb, pocet
uzivateld, mnozstvi zavislosti a podobné. Dale bude komponenta zobrazovat
pozadavky organizace na stroj (dostupnost, davérnost, integrita).

Zobrazeni moznych dopadu konkrétniho utoku nebo hrozby

Jednim z cill nastroje je pfinést prfehled o aktualnich hrozbach a Utocich véetné informaci
0 jejich mozného dopadu na sit’ organizace. Tim pini nasledujici pfipady uZziti:

1.

Vyhodnoceni okamzitého stavu a mozného postupu utoku - komponenta uzivateli
zobrazi aktualné detekované utoky a hrozby v siti, které namapuje na jednotlivé
prvky sité. Tato stavova informace bude dale doplnéna vypoétem mozného dalSiho
postupu uto€nika nebo dalsi Sifeni hrozby pomoci promitnuti Utoénych grafli do
topologie sité.

Vyhodnoceni rizika utoku - komponenta umozni zvyraznit hrozby, jejichz relativni
dopad vyrazné prevySuje ostatni aktualni hrozby v siti. Tim uZivateli usnadni
rozhodovani pfi prioritizaci feSeni probléma v siti na zakladé kvantifikace $kod, které
muze hrozba zpUsobit.

Vizualizace obranné akce

Cilem nastroje je pfinést pfehled moznych obrannych akci a jejich dopadl na sit organizace.
Tim FeSi pfipad uziti, kterym je navrh obranné akce a zjisténi jeji vhodnosti - komponenta
pro kazdy probihajici utok zobrazi seznam dostupnych obrannych akci. Pro zobrazované
akce budou navic dostupné detaily o jejich dopadu jak na probihajici utok, tak na stav sité
organizace, ¢imz uzivateli usnadni vybér nejvhodnéjsi z nich.

Vizualizace prvku aktivni obrany

Cilem nastroje je zobrazit dostupné prvky aktivni obrany, jejich aktualni konfiguraci a dopady
aktivace jejich ¢asti. Tim naplni pfipady uziti:

1.

Vizualizace nastaveni prvkl aktivni obrany - komponenta uzivateli zobrazi veSkeré
prvky aktivni obrany v siti v€etné jejich umisténi v siti nebo na konkrétnich strojich.
Po rozkliknuti obranného prvku uzZivateli zobrazi jeho aktualni nastaveni a moznosti
konfigurace.

Simulace dopadld obranného opatfeni - komponenta zobrazi mozné dopady
provedené akce z hlediska dostupnosti jednotlivych sluzeb nebo prvkl sité. Tim
poskytne pfehled nejen z hlediska sitovani, ale i zavislosti mezi jednotlivymi stroji
v siti a umozni tak komplexné posoudit dopady akce jesté pred jejim vykonanim.



Vizualizace méreni sité

Cile nastroje je vhodné vizualizovat stav méfici infrastruktury, nastroju a procesu, které jsou
pouzivany ke sbéru dat pro daldi analyzu. Toto plni pfipad uziti kontroly aktualnosti a
spravnosti informaci. Pfed analyzou dat je ¢asto vhodné si ovéfit, zda jsou data dostupna,
aktualni a spravna. K analyze nelze pfistoupit pokud data chybi nebo jsou neulplna, coz
muze byt zpusobeno vypadkem méFicich nastroji. Pokud jsou data dostupna, ale
neaktualni, opét napfiklad diky nedostupnosti méficich nastrojli, Ize pfi analyze
bezpecnostnich incidentl udélat chybu. Zmény konfigurace &i chyby v systémech mohou
také vyvolat reakce jako zvySeni objemu poskytovanych dat. V takovém pfipadé muze byt

Analyza pozadavku

V této sekci jsou uvedeny pozadavky na webovou aplikace a jejich stru€na analyza. Nejprve
jsou uvedeny funkéni a nefunkéni pozadavky. Funkéni pozadavky vyjadiuji to, co by mél byt
systém schopny vykonat. Nefunk&éni pozadavky popisuji omezeni kladena na systém,
napfiklad ohledné vykonu, zabezpeceni, i technickych parametr(. Dale je popsan datovy
model, se kterym webova aplikace pracuje.

FunkCni pozadavky

Zakladem pfi tvorbé webového rozhrani jsou nasledujici funkéni pozadavky, které byly
identifikovany pfi analyze a navrhu systému a které vychazeji z pfipadd uziti popsanych
vySe. Jedna se o:

e spravu uloh a workerd,
ziskani pfehledu o misich organizace,
aplikace konfigurace pro jednotlivé mise,
vyhledani sitového uzlu podle IP adresy,
ovérfeni vyskytu zranitelnosti podle CVE identifikatoru.
Na zakladé téchto pozadavku byly navrzeny Ctyfi panely, které jsou blize pfedstaveny dale
v textu. Jednotlivé panely obsahuji jednu &i vice komponent, které jednak naplfuji funkéni
pozadavky a jednak umoziuji realizovat pfipady uziti. Jeden panel & komponenta muize
realizovat vice pfipadu uziti.

NefunkCni pozadavky

Nefunkéni pozadavky jsou takové pozadavky, které sa netykaji pfimo toho, co by mél byt
systém schopny délat, ale jde zejména o poZadavky na vykon, bezpecnost, dostupnost a
razné dalSi technické parametry.

Vysledné webové rozhranie by ma podporovat autentizaci pomoci OpenlD Connect (OIDC),
coz je rozsifeni protokolu OAuth 2 o autentizaci a API pro ziskavani informaci o uzivateli'.
Vyuziti OIDC umoznuje pfipojit webovou aplikace k systému jednotného pfihlaseni
organizace, ve které je aplikace nasazena.

' https://openid.net/connect/



Kedze webové rozhranie obsahuje viacero grafovych vizualizacii, je dbélezité zvolit také
vizualiza&né kniznice, ktoré budu fungovat’ plynulo a bez zbytoéne dlhého nacitavania.

Vzhledem k Cetnosti vizualizaénich komponent a druhd vizualizaci je rovnéz tfreba zvolit
vhodné vizualizaéni knihovny, které budou fungovat plynule a bez zbyte¢né dlouhého
nacitani. Vhodné je také zohlednit dostupnost dokumentace a zivost projektu, tedy zda je
dana knihovna aktivné vyvijena nebo udrzovana.

Webové rozhrani ma byt ve formé& SPA (Single Page Application). Pokud to pouzité
technologie umozni, soucasti vysledného kdédu by méli byt i jednotkové testy a
dokumentace. TéZ by méla existovat jednoducha moZzZnost lokalniho spusténi webového
rozhrani pomoci technologie Vagrant® a Ansible®, pfipadné spusténi webového rozhrani ve
formé& Docker kontejneru®.

Na rozméry obrazovky, na které by mélo byt webové rozhrani dostupné, nejsou kladeny
zadné specifické pozadavky, aplikacia by teda méla byt dostupna pro standardni rozliSeni
pouzivana na desktopech ¢i laptopech. Podpora mobilnich zafizeni neni vyzadovana,
naopak je vhodné kalkulovat s moznosti provozovani webové aplikace na vétSich
obrazovkach s velkym rozliSenim, napfiklad v pfipadé nasazeni v bezpec€nostnich
operacnich centrech (SOC).

Na pouzité technologie a programovaci jazyky nejsou kladeny dal8i pozadavky, pouze je
doporuceno drzet se rozSifenych jazykl a nastroji a pokud je to mozné, vyuzivat podobné
technologie jako ostatni softwarové nastroje vytvorfené v ramci projektu CRUSOE.

Datovy model

Webové rozhrani vizualizuje pfevazné data, ktera poskytuji dalSi nastroje, které vznikly
v ramci projektu CRUSOE. Pro usnadnéni spoluprace mezi nastroji a sjednoceni formatu
pro ukladani dat a manipulaci s nimi byl navrzen datovy model, ktery popisuje entity a
relace, které se vyskytuji v dané doméné, tedy sitové bezpeénosti s ohledem na budovani
situaéniho povédomi. Datovy model, prezentovany v odborném &lanku®, se drzi grafové
reprezentace entit a relaci, kde entity vystupuji jako uzly v grafu a relace jako hrany mezi
nimi. Hrany i uzly pak mohou obsahovat fadu dalSich informaci ve svych parametrech. Pro
Ucely prace s témito daty je vhodné vypsat seznam entit, se kterymi webova aplikace
pracuje. Datovy model je rozSifitelny, proto je mozné, Zze bude v budoucnu roz8ifen o dalsi
entity a relace a bude mozné implementovat dalsi vizualizace. Ke dni dokoné&eni vyvoje
software Orient byl znam nasledujici seznam entit, ktera bylo mozné vizualizovat. Seznam je

2 https://www.vagrantup.com/

3 https://www.ansible.com/

4 https://www.docker.com/

8 KOMARKOVA, Jana; HUSAK, Martin; LASTOVICKA, Martin; TOVARNAK, Daniel. CRUSOE: Data
Model for Cyber Situational Awareness. In: Proceedings of the 13th International Conference on
Availability, Reliability and Security. Association for Computing Machinery, 2018. ARES 2018. ISBN
9781450364485.



rozdélen podle kategorii entit tak, jak jsou popsany v pfislusném ¢lanku a kompletné je
zobrazen téz na Obrazku 1.

Organizationy, PART_OF HAS
Unit
PART_OF
Domain B HAS_ ASSIGNED SOURCE_OF N RAISES Detection
Name System

HAS_ASSIGNED

Network

IS_A Service

CONTAINS

PROVIDED_BY

Version
SUPPORTS

Obrazek 1: Schéma datového modelu.

Component
Uzel Component pfedstavuje sluzbu, ktera podporuje €innost urcité mise.
Atributy:

e name - nazev komponenty, napf. Email blacklist.

Configuration

Uzel pfedstavuje konfiguraci dostupnou pro danou misi.

Atributy:

config_id - identifikator konfigurace,

availability - mira dostupnosti mise po aplikovani konfigurace,
confidentiality - mira davérnosti mise po aplikovani konfigurace,
integrity - mira integrity mise po aplikovani konfigurace,

time - €as vytvoreni konfigurace ve formatu YYYY-MM-DDTHH:MM:SS.

Contact
Uzel pfedstavuje kontaktni idaj na osobu resp. tym zodpovédny za danou podsit. VétSinou
jde o emailovou adresu.



Atributy:

CVE

name - Emailova adresa resp. jiny dostupny kontakt.

Uzel pfedstavuje CVE kod pro danou zranitelnost a obsahuje atributy zranitelnosti dané
metrikami CVSSv2 nebo CVSSv3.
Atributy:

CVE_id - CVE kod dané zranitelnosti, napf. CVE-2014-0160,

access_vector - uvadi zpusob, jakym mlze byt zranitelnost zneuzita, napf.
NETWORK,

access_complexity - uvadi naroénost zneuziti zranitelnosti, napf. LOW,

attack vector - atribut odpovida atributu access vector v CVSSv2,

attack_complexity - atribut odpovida atributu access complexity v CVSSv2,
authentication - uvadi pocet autentizaci, které je nutné pfi utoku vykonat,
availability_impact_v2 - atribut metriky CVSSv2 uvadi jakym zplsobem muze byt
narusena dostupnost sluzby pfi utoku,

availability_impact_v3 - atribut metriky CVSSv3 uvadi jakym zplisobem muze byt
narusSena dostupnost sluzby pfi utoku,

base_score_v2 - celkové skore zranitelnosti metriky CVSSv2,

base score_v3 - celkové skore zranitelnosti metriky CVSSv3,
confidentiality_impact_v2 - atribut metriky CVSSv2 uvadi jakym zpusobem muze byt
naruSena ddvernost sluzby pfi utoku,

confidentiality_impact_v3 - atribut metriky CVSSv3 uvadi jakym zpusobem muze byt
naru$ena ddvérnost sluzby pfi utoku,

description - slovni popis zranitelnosti,

impact - slovni popis dopadu zranitelnosti,

integrity_impact_v2 - atribut metriky CVSSv2 uvadi jakym zpusobem muze byt
naruSena integrita sluzby pfi utoku,

integrity_impact v3 - atribut metriky CVSSv3 uvadi jakym zpusobem muze byt
naruSena integrita sluzby pfi utoku,

obtain_all_privilege - atribut uvadi, zda se vyuzitim zranitelnosti da dopracovat
k pravim spravce systému,

obtain_user_privilege - atribut uvadi, zda se vyuzitim zranitelnosti da dopracovat
k pravim uzivatele systému,

privileges_required - atribut uvadi, jaka prava jsou potfebna pro vykonani utoku,
published_date - datum zvefejnéni zranitelnosti ve formatu YYYY-MM-DDTHH:MMZ.

DetectionSystem

Uzel pfedstavuje detekéni systém, ktery vytvaii bezpeénostni udalosti dostupné pod uzly
SecurityEvent.

Atributy:

name - nazev detekéniho systému.

DomainName
Uzel pfedstavuje doménové jméno prifazené k IP adrese.
Atributy:



e domain_name - nazev domény,
e tag - typ DNS zaznamu, napf. A/AAAA.

Host
Uzel pfedstavuje zafizeni v siti. Uzel nema zadné atributy.

IP
Uzel pfedstavuje IP adresu pfifazenou uzlu v siti. Atributy:
e address - IP adresa zafizeni.

Mission
Uzel pfedstavuje misi organizace.
Atributy:
® name - nazev mise,
e description - textovy popis mise,
e structure - struktura zavislosti mise na komponentach a zafizenich uvadéna ve
formatu JSON.

NetworkService
Uzel pfedstavuje sitovou sluzbu provozovanou na daném zafizeni.
Atributy:

e port - port, na kterém je provozovana sitova sluzba,

e protocol - protokol sitové sluzby, typicky TCP nebo UDP,

e service - nazev sitove sluzby.

Node
Uzel pfedstavuje uzel v poCitatové siti.
Atributy:
e dependency_degree - mira zavislosti na jinych sitovych zafizenich,
e topology betweenness - mira udavajici polohu zafizeni v ramci sitové topologie.

OrganizationUnit
Uzel pfedstavuje organizacni jednotku, pod kterou spadaiji urcité podsité.
Atributy:

e name - nazev organizacni jednotky.

SecurityEvent

Uzel predstavuje bezpecnostni udalost, ktera byla detekovana detek&nim systémem.
Atributy:

confirmed - atribut udava, zda doslo k potvrzeni bezpeénostni udalosti,

description - textovy popis bezpeénostni udalosti,

detection_time - €as detekce bezpecnostni udalosti,

type - typ bezpec€nostni udalosti.

SoftwareVersion
Uzel pfedstavuje software nainstalovany na daném zafizeni.



Atributy:
e tag - oznaduje program pomoci kterého doslo k detekci softwaru, napf. nmap_client,
e version - ndzev a verze detekovaného software.

Subnet

Uzel predstavuje podsit.

Atributy:
e note - poznamka, ktera blize specifikuje podsit,
e range - rozsah podsité zadany v CIDR notaci.

Vulnerability
Uzel pfedstavuje zranitelnost, ktera je blize specifikovana uzlem CVE.
Atributy:

e description - popis zranitelnosti.

Prehled komponent

Na z&kladé v8eobecnych funkénich pozadavkl jsme se rozhodli rozdélit webové rozhrani na
Ctyfi panely, pfi¢emz pro kazdy panel byl vytvofeny navrh, ktery byl nasledné konzultovany
s celym feSitelskym tymem. V nasledujicich podkapitolach blize predstavujeme jednotlivé
panely.

Jednotlivé panely budou obsahovat dil€i vizualizace tak, jak byly navrZzeny v odkazovanych
technickych zpravach, pfipadné v této technické zpravé na Obrazku 1. Dal$i panely budou
obsahovat ovladaci prvky diléich komponent softwarovych vystupl projektu. Seznam
rozpracovanych panell je nasledujici:

e Kontrolni panel software pro fazi Orient,

e Panel pro prochazeni a vyhledavani ve spoleCné databazi vcetné detailnich
informaci o hostech v siti,

Vizualizace sitové topologie v&etné vyskytu prvku Kl a jejich zavislostmi,

Vizualizace vyskytu zranitelnosti,

Vizualizace historie bezpe€nostnich incidentu,

Kontrolni panel software pro fazi Decide v€etné vizualizaci dopadu utoku a podpory
rozhodovani,

e Kontrolni panel software pro fazi Act a komponent pro ovladani prvkl aktivni obrany.
Seznam neni konec¢ny, v pribéhu finalizace vyvoje software a uzivatelského testovani maze
dojit k pfesunim obsahu mezi rGznymi panely tak, aby vyhovoval béznym scénariim uziti
software a ulehcil proces rozhodovani o bezpeénostnich hrozbach a incidentech z pohledu
operatora.

Panel Task Manager

Pro ziskavani dat potfebnych pro navysovani situacniho povédomi v siti je nutné spoustét
pomérné vysoké mnozstvi rGznych uloh. Spravu téchto uUloh zabezpecuje Orchestraéni



sluzba Vysledku €. 1 Software pro evidenci zranitelnosti v poc&itaCové siti, konkrétné je pak
realizovana systémem Celery®.

Cilem panelu je poskytnout uzivateli pfehled o téchto ulohach a moznost je spravovat.
Uzivatel by mél mit moznost vyhledavat ulohu na zakladé jejich parametrd. Panel by mél
rovnéz obsahovat pfehled o stavu Celery worker( (pfedevsim jejich vytizenost a pocty uloh)
a moznost jejich konfigurace. Pfinosem by byl také kolaCovy diagram, ktery by rozdéloval
ulohy na zakladé uspésnosti jejich dokonceni, aby tak bylo uZivateli na prvni pohled jasné,
zda nedochazi k selhani velkého mnozstvi uloh. Diagram by mél byt prabézné aktualizovany
bez nutnosti manualniho obnoveni stranky v prohlizegi.

Task Manager
2 512 42 15

Active tasks Suceeded tasks Failed tasks Retried tasks
Test worker 1 Online 2 569 42 512 15 25%
Test worker 2 Offline 2 569 42 512 15 25%
Test worker 3 Offline 2 569 42 512 15 25%

Tasks

Tasks overview data

((]\ Search task )

Test task 1 123 Active test args test kwargs Example result 30.1.2020 30.1.2020 5005 Test worker 1
Test task 2 124 Active test args test kwargs Example result 30.1.2020 30.1.2020 5005 Test worker 1
Test task 3 125 Failed test args test kwargs Example result 30.1.2020 30.1.2020 5005 Test worker 1
Test task 4 126 Failed test args test kwargs Example result 30.1.2020 30.1.2020 500s Test worker 1
Test task 5 127 Succeeded test args test kwargs Example result 30.1.2020 30.1.2020 5005 Test worker 1
Test task 6 128 Succeeded test args test kwargs Example result 30.1.2020 30.1.2020 500s Test worker 1
Test task 7 129 Succeaded . test args test kwargs i Example result 30.1.2020 . 30.1.2020 5005 Test worker 1

Obrazek 2: Wireframe panelu Task Manager.

¢ http://celeryproject.org/



Na Obrazku 2 je zobrazeny navrh panelu Task Manager. Panel by se mél skladat
z nasledujicich ¢asti:
e informace o poctu uloh na zakladé jejich stavu (aktivni, uspé&3né ukoncené,
neuspésné ukoncené a opakovan spusténé),
prehled Celery workerd, jejich stav, poCet pfidélenych uloh a vytizenost,
kolacovy diagram zobrazujici ulohy dle jejich stavu,
prehled uloh sefazeny od nejaktualnéjsi s moznosti vyhledavani.

Panel Network Visualization

Panel Network Visualization by méla poskytovat moznost vyhledat uzel v pocitacové siti na
zakladé IP adresy. Nasledné by méla pro tento uzel zobrazit graf, ktery bude zobrazovat
vlastnosti a entity spojené s timto uzlem. UZivatel si tak bude moci v rychlosti utvofit prehled
o daném zafizeni v siti, o software, ktery je na zafizeni naistalovany, o pfislusnosti k podsiti,
¢i zranitelnostech spojenych s nainstalovanym software. Informace jsou ziskavany z Neo4j
databaze pomoci podpurnych nastroji Vysledku &. 1 projektu CRUSOE.

Network Visualizer

(0\127‘0.0.1 ) ‘ Search ‘

Vulnerability

Windows é

A y
CVE Code
127.0.0.1

A

Obrazek 3: Wireframe panelu Network Visualizer.

Pro dany uzel v siti by mély byt dostupné nasleduijici informace:
e prfislusnost k podsiti,
e piifazené doménova jména,



e nainstalovany software,
e zranitelnosti nachazejici se v nainstalovaném software.

DalSi pfinosem je moznost uZivatele rozkliknout dany uzel, pficemz se po rozkliknuti zobrazi
jeho dalS8i relevantni okoli. Navrh panelu Network Visualization je zobrazen na Obrazku 3.

Panel Vulnerability

Panel Vulnerability by méla podporovat moznost vyhledat zranitelnost na zakladé jejiho CVE
(Common Vulnerabilities and Exposures) identifikatoru. Data potfebna pro tento panel jsou
dostupna v centralni Neo4j databazi podobné jako v pfipadé panelu Network Visualization.
Panel by mél zobrazovat popis zranitelnosti, kolaCovy diagram zobrazujici jeji vyskyt
v podsitich a tabulku obsahuijici pocitace v siti, na nichz se nachazi software obsahuijici tuto
zranitelnost. Kliknutim na néktery z pocitacu v tabulce dojde k pfesmérovani uzivatele na
panel Network Visualization, na které se ve formé grafu zobrazi vybrany pocita¢ a jeho okoli.

Hlavnim cilem panelu je tedy umoznit uZivateli ovéfit pfitomnost dané zranitelnosti ve
spravované siti a v pfipadé jejiho vyskytu by si mél byt uzivatel schopen rychle utvofit obraz

o rozsahu rozSifeni této zranitelnosti a jeji zavaznosti.

Na Obrazku 4 je zobrazeny navrh panelu Vulnerability.



Vulnerability

(O\ CVE-123-123 j ‘ Search ‘

Vulnerability description

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc maximus, nulla ut commodo sagittis, sapien dui mattis dui, nen pulvinar lorem felis nec erat

Sample parameter: Sample value Sample parameter: Sample value
Sample parameter: Sample value Sample parameter: Sample value
Sample parameter: Sample value Sample parameter: Sample value

Vulnerability occurences in subnets

List of affected hosts

IP Address Domain Mame Subnet Software
127.0.0.1 localhost 127.0.0.1 Windows 10
127.0.0.1 localhost 127.0.0.1 Windows 10
127.0.0.1 localhost 127.0.0.1 Windows 10
127.0.0.1 localhost 127.0.0.1 Windows 10
127.0.0.1 localhost 127.0.0.1 Windows 10
127.0.0.1 localhost 127.0.0.1 Windows 10
127.0.0.1 localhost 127.0.0.1 Windows 10
127.0.0.1 localhost 127.0.0.1 Windows 10

Obréazek 4: Wireframe panelu Vulnerability.



Panel Decide/Act

Panel Decide/Act by méla zobrazovat informace ziskané z webovych API nastroji fazi
Decide a Act, tedy Vysledku €. 3 a 4 projektu. Jde pfedevsim o informace o misich a prvcich
aktivni obrany (dale PAO). Uzivatel by mél mit moznost zjistit stav PAQO, jejich vytizenost, IP
adresu a port, na kterych jsou dostupné.

Pro jednotlivé mise by mél byt dostupny jejich popis a vyCet konfiguraci. Taktéz by méla
existovat moznost pro kazZdou misi aplikovat nékterou z jejich konfiguraci. Kazda
konfigurace je definovana tfemi atributy - dlivérnost, integrita a dostupnost. Na panelu by se
mél nachazet log, ktery bude uZivateli poskytovat zpé&tnou vazbu o tom, zda doSlo k uspésné
aplikaci konfigurace, pfipadné jej informovat o moznych selhanich. Aplikace konfigurace a
ziskani zpétné vazby bude probihat pomoci webovych APl PAO.

Pfinosem pro panel by bylo zobrazeni grafu, ktery by vizualizoval dostupnost jednotlivych
misi. Jednotlivé mise sou zabezpefované informacnimi sluzbami, které je mozné dale
dekomponovat na podplrné komponenty. Propojeni téchto uzll je vyjadfeno prostfednictvim
AND/OR uzlQ, které urCuji konjunktivni resp. disjunktni zavislost na potomcich.

Vztahy mezi témito entitami a dostupnost podpurnych komponent bude poskytovat webové
APl Vysledku €. 3. Na zakladé dostupnosti podplrnych komponent a vztahG panelu
Decide/Act vygeneruje graf, ktery Cervenou barvou zvyrazni vSechny nedostupné mise,
informacni sluzby a podpurné komponenty. Uzivatel tak bude moct rychle zjistit, které mise
jsou nedostupné a co tuto nedostupnost zplsobuije.

Na Obrazku 5 je zobrazeny navrh panelu Decide/Act.



Decide/Act

Devices for Active Network Decide Configurations List
Defense

Sample mission 1

Integrity  Confidenti... Availabil....

Act Feedback Log

[2.2.2020 12:00] Sample log info
[2.2.2020 12:00] Sample log info
[2.2.2020 12:00] Sample log info
[2.2.2020 12:00] Sample log info
[2.2.2020 12:00] Sample log info
[2.2.2020 12:00] Sample log info

Status
0| configl 5% 5% 5%
firewall Available 5/10 ®| config2 259 15% 15%
0| config3 3% 12% 24%
rtbh Available 5/10

Sample mission 2

el e Not available 00 O  Mame Integrity  Confidenti... Availabil...
O] Configl 5% 21% 3%
0| config2 25% 15% 15%

Security threshold

| cConfig3 4% 2% 24%

= |
Of Configd 3% 2% 24%

Missions

Component

Component

Obrazek 5: Wireframe panelu Decide/Act.




Navod k instalaci

Webovou aplikaci pro vizualizaci bezpecnostni situace v pocitatové siti Ize spustit vice
rdznymi zpusoby. Pro testovani &i vyvoj doporuCujeme pouzit spusténi prostfednictvim
nastroju Docker nebo Vagrant. Postupy spusténi jsou obsahem prvnich dvou sekci navodu
k instalaci. Navod k instalaci na lokalni systém je popsan v nasledujici sekci a je doporucen
pro uzivatele, ktefi si pfeji aplikaci nainstalovat a provozovat permanentng, napfiklad
v produkénim prostredi.

Instalace a spusténi pomoci nastroje Docker

Instalace a spusténi webové aplikace pomoci nastroje Docker spociva ve vytvoreni Docker
image a jeho spusténi v kontejneru.

Nejprve je tfeba nainstalovat Docker, doporu€ujeme postupovat podle navodu na strance:

https://docs.docker.com/get-docker/

Docker je dostupny pro v8echny hlavni operaéni systémy.

Pred vytvofenim Docker image je tfeba se ujistit, Ze soubor
src/environments/environment.prod.ts obsahuje spravna URL k API.

Obsah souboru src/environments/environment.prod.ts vypada nasledovné:

1. import * as packageData from '../../package.json';

2.

3. export const environment = {

4. applicationName: 'CRUSOE Dashboard',

5. production: true,

6. version: packageData.version,

7. /* Redirect API URL */

8. apiUrl: 'https://crusoe.muni.cz/redirect-api/redirect/"',

9. /* Act API URL */

10. tmpActApi: 'https://crusoe.muni.cz/act/',

11. /* GraphQL API URL */

12. graphglApi: 'https://crusoe.muni.cz/graphgl-api/graphqgql',
13. /* Firewall API URL */

14. firewallBApi: 'https://crusoe.muni.cz/firewall',

15.1};

Vyse uvedena ukazka predpoklada, Zze data jsou dostupna prostfednictvim vice riznych API
na stroji crusoe.muni.cz. Jednotliva API jsou nastavena na fadcich 8, 10, 12 a 14.

Docker image je vytvofen pfikazem:

$ docker build --no-cache -t crusoe dashboard


https://docs.docker.com/get-docker/

Dale je tfeba vytvoreny Docker image spustit v kontejneru pfikazem:
$ docker run --name crusoe dashboard -d -p 4200:80 crusoe dashboard
K webové aplikaci je mozné pfistupovat na adrese:

http://localhost:4200/

Instalace a spusténi pomoci nastroje Vagrant

Instalace a spusténi webové aplikace pomoci nastroje Vagrant spocCiva ve vytvofeni
virtualniho stroje a nainstalovani webové aplikace na dany virtualni stroj.

Nejprve je tfeba stdhnout a nainstalovat nastroj Vagrant, pokud jiZ na stroji neni
nainstalovan. Doporucujeme postupovat podle navodl uvedenych webu projektu. Instalaéni

soubory pro vdechny hlavni operaéni systémy jsou dostupné na adrese:

https://www.vagrantup.com/downloads

Dale je tfeba nainstalovat nastroj Ansible, pokud jiZ neni nainstalovany. Opét doporucujeme
postupovat podle navodu na webu vyvojaru dostupného na adrese:

https://docs.ansible.com/ansible/latest/installation_guide/intro_installation.html#installing-the-
control-machine

Pfed spusténim je tfeba zkontrolovat, zda jsou endpointy API nastaveny spravné. Je tieba
zkontrolovat obsah souboru ansible/playbook.yml, zda obsahuje spravna URL. Obsah
souboru ansible/playbook.yml miize vypadat nasledovné:

1. -—-

2. - hosts: all

3 vars:

4 # Dashboard folder

5. dashboard folder: /home/vagrant/dashboard

6

7 # Redirect API URL

8. redirectApi: 'https://crusoe.csirt.muni.cz/redirect-api/redirect/"
9. # Act API URL

10. actApi: 'https://crusoce.csirt.muni.cz/act/'

11. # GraphQL API URL

12. graphglApi: 'https://crusoce.csirt.muni.cz/graphgl-api/graphqgl’
13. # Firewall API URL

14. firewallApi: 'https://crusoe-worker.csirt.muni.cz/firewall'
15. # become: true

16. roles:

17. - dashboard


http://localhost:4200/
https://www.vagrantup.com/downloads
https://docs.ansible.com/ansible/latest/installation_guide/intro_installation.html#installing-the-control-machine
https://docs.ansible.com/ansible/latest/installation_guide/intro_installation.html#installing-the-control-machine

Nastroj Vagrant mlize nasledné spustit a nastavit virtualni stroj s webovou aplikaci
pfikazem:

$ vagrant up

Po sestaveni a konfigurace virtualniho stroje, ktera maze trvat i nékolik minut, je webova
aplikace dostupna na adrese:

http://localhost:4200/

Lokalni instalace

Prerekvizitou je nainstalovani baliku Node.js minimalné ve verzi 10. Doporu€ujeme ziskat
Node.js ze stranek vyvojaru a postupovat podle navodu na adrese:

https://nodejs.org/en/download/

Ovéfeni nainstalované verze Node.js Ize provést zadanim pfikazu:
$ node -v

DalSim krokem je instalace balicki npm, které obsahuji zavislosti webové aplikace. Spravce
balickl npm je zpravidla nainstalovan spolu s Node.js. Seznam zavislosti webové aplikace
je uveden v souboru package.json v kofenovém adresafi projektu. K jejich instalaci stacdi
v kofenovém adresafi spustit pfikaz:

$ npm install

Podobné jako u ostatnich zp(isobu instalace je potfeba ovéfit spravnost nastaveni endpointl
pro APIl. Nastaveni se nachazi v souboru src/environments/environment.prod.ts, pfipadné
v souboru src/environments/environment.ts, pokud je projekt spravovan nastrojem ng serve.
Typicky vSak plati prvni mozZnost, ktera je uréend pro produkéni nasazeni, druha je
relevantni pro vyvoj a testovaci nasazeni. V tomto souboru je tfeba nastavit URL ruznych
API. Ukazka souboru je uvedena v navodu pro spusténi pomoci nastroje Docker, jedna se
o stejny soubor.

Vyvojovy server, ktery slouzi k vyvoji a testovani, je mozné spustit pomoci pfikazu:
$ ng serve
Poté stadi pfistoupit na adresu:

http://localhost:4200/

Na adrese bude dostupna webova aplikace, ktera automaticky reaguje na zmény ve
zdrojovych kodech a znovu se nacita po kazdé zméné.


http://localhost:4200/
https://nodejs.org/en/download/
http://localhost:4200/

Pro sestaveni projektu je tfeba pouzit pfikaz:

$ ng build

Spusténim pfikazu bude projekt sestaven a ulozen v adresafi dist.
Produkéni verzi webové aplikace Ize sestavit pfikazem:

$ ng build -- prod

Sestavenou produkéni verzi ze nasledné z adresare dist pfesunout do adresare, ze kterého
ma byt aplikace nacitana pro produkéni prostredi, napfiklad adresafe weboveho serveru.
Nasazeni produkéni verze tak muze vypadat nasledovné:

$ rm -r /var/www/dashboard/*
$ cp -r ./dist/ /var/www/dashboard/
$ sudo /etc/init.d/apache2 restart

Nejprve je smazan aktualni obsah adresafe webového serveru (napfiklad pokud tam je
dfivéjsi verze webové aplikace), nasledné jsou soubory zkopirovany do adresafe a nakonec
je webovy server (v tomto pfipadé Apache 2) restartovan. Webova aplikace je potom
dostupna na adrese z nastaveni webového serveru.



Uzivatelska dokumentace

Uzivatelska dokumentace webové aplikace pro vizualizaci bezpecnostni situace
v pocCitaCové siti sestava z péti ¢asti. Nejprve je popsan pfistup k aplikaci a navigace v ni,
tedy proces pfihlaseni a spravy uzivatell a navigace mezi panely v aplikace. V dalSich
Ctyfech Castech jsou popsany navody pro pouzivani jednotlivych panelll s vizualizacemi.
Prvnim panelem je Task Manager slouzici ke spravé zdroju dat pro vizualizace. Druhym
panelem je Network Visualizer, ve kterém je mozné prochazet nasbirana data, zejména
dohledavat kontextové informace k entitdm v siti. Tfetim je panel Vulnerabilities, ve kterém
je vizualizovan vyskyt zranitelnosti v siti v€etné detailnich informaci. Poslednim panelem je
panel Decide/Act, ktery obsahuje vizualizace a kontrolni prvky nastrojii pro podporu
rozhodovani pfi fedeni bezpecnostniho incidentu a aplikaci reaktivnich opatfeni na prvcich
aktivni obrany pocitacoveé sité.

Prihlaseni a navigace

Po otevieni adresy webové aplikace se zobrazi uvodni obrazovka zachycena na snimku na
Obrazku 6. Obrazovka obsahuje tlacitko Login, které pfesméruje uzivatele na pfihlaSovaci
obrazovku. V pfipadé vyuziti OIDC autentizace je uzivatel pfesmérovan na pfihlasovaci
obrazovku pfisludné spravy identit. Po pfihladeni je uZivatel pfesmérovan zpét na webovou
aplikaci, kde se mu zobrazi Uuvodni obrazovka se seznamem panell v menu na levé &asti
panelu a plocha s dlazdicemi odkazujicimi na jednotlivé panely ve zbytku obrazovky. Po
kliknuti na odkaz na panel v menu nebo na dlazdici se hamisto dlazdic zobrazi dany panel.
Menu vlevo je zachovana pro navigaci do dalSich paneld. V pravém hornim rohu se nachazi
jméno pravé prihlaseného uzivatele. Po kliknuti na jméno se zobrazi informace o uzivateli.
V levém hornim rohu je tlaCitko s logem, které nasméruje uzivatele na uvodni obrazovku.

CRUSOE Dashboard

Obrazek 6: Snimek pfihlaSovaci obrazovky.



Panel Task Manager

Panel Task manager je zobrazen na Obrazku 7 a slouzi ke spravé uloh sbéru dat. Panel je
napojen na systémy dohledu nad komponentami a nastroji pro sbér dat o siti. Panel se
sklada ze Cctyf €asti umisténych pod sebou. V horni €asti je v barevnych obdélnicich
vizualizovan pocet aktivnich, uspésné dokonéenych, neuspésné dokonéenych a
opakovanych uloh. Diky tomu ma uzivatel rychly pfehled o tom, jaka je aktualni zatéz
systému a zda systémy pracuji spravné. Nize se nachazi tabulka Workers se seznamem
worker(, nastroju, které tyto ulohy provadéji. Pod tabulkou je v sekci Tasks uveden graf
poCtu uloh (detailngjSi vizualizace dat z horni €asti obrazovky). Zbytek panelu tvofi tabulka
se seznamem Uuloh, ve které je mozné prochazet zaznamy o ulohach, filtrovat je a
vyhledavat v nich. Po kliknuti na néktery zaznam se otevie stranka s detailnimi informacemi.

CRUSOE Dashboard < Be. Lukas Matta

Panels / Task Manager
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Obrazek 7: Snimek obrazovky s panelem Task Manager.



Panel Network Visualization

Panel Network Vlsualization, ktery je k nahlédnuti na Obrazku 8, slouzi k vizualizaci obsahu
databaze a prochazeni grafem, kterym jsou data modelovana. Entity jsou modelovany jako
vrcholy grafu a relace jako hrany mezi nimi. Vzhledem k velkému mnozZstvi dat, ktera jsou
v databazi ¢asto umisténa, neni vhodné zobrazovat je v8echny naraz. NejCastéjSim
pfipadem uziti tohoto panelu je vyhledani kontextovych informaci k entité v siti, nejcastéji IP
adrese. Proto je v horni &asti panelu vyhledavaci pole pro zadani IP adresy. Po zadani IP
adresy a stisknuti tladitka Search nebo potvrzeni klavesou Enter je v databazi vyhledana
patficna IP adresa a pokud je nalezena, poslouzi jako vychozi bod pro vizualizace.

CRUSOE Dashboard < Be. Lukds Matta v

Panels / Network Visualization

147.251,68.53 Q search

Vulnerability
Vulnerability

microsoft:windows_10:*

Attributes:
ID: 518424
description: Assumed vulnerability with ID CVE-202
017033

Obrazek 8: Snimek obrazovky s panelem Network Visualization.

Vizualizace zabira zbytek panelu. V bilém poli je zobrazen graf, jehoz centralnim prvkem je
vyhledavana IP adresa. Vrcholy grafu jsou zobrazeny jako barevné obdélniky vyplnéné
barvou odpovidajici vrstvé datového modelu, ve které se entita nachazi, a nazvem entity.
Hrany mezi vrcholy jsou vizualizovany €ernymi Sipkami s popiskem odpovidajicim nazvu
hrany. Vyhledana IP adresa je zobrazena vlevo uprostifed pole pro vizualizaci. Dale jsou
z databaze vybrany vSechny entity, které maiji hranu spojujici je s danou IP adresou. Ty jsou
vykresleny napravo od IP adresy. Po Kliknuti na néktery vrchol grafu se v pravé Zasti
vizualiza¢ni oblasti otevie panel, na kterém jsou vypsany vSechny informace, které jsou
v databazi ulozeny jako parametry daného vrcholu. Grafem je mozné dale prochazet a
pfistupovat k dal§im sousedicim objektiim. Dvojklikem na néktery vrchol grafu se do
vizualizovaného grafu pfidaji v8echny vrcholy, které maji spole€nou hranu s rozkliknutym
vrcholem, a hrany mezi nimi. Opakovanim tohoto ukonu je mozné prochazet grafem a
dohledavat dalSi a dalSi souvisejici informace. Detail takového prochazeni grafem je
zobrazen na Obrazku 9. Diky prochazeni a postupnému nacitani je omezena velikost
zobrazovanych dat, ktera se soustfeduji jen na potencialné relevantni informace. DalSi data
si uzivatel nacte podle potfeby.



Attributes:
ID: 1064
version: microsoft:windows:*

Obrazek 9: Detail prochazeni grafu v panelu Network Visualization.

Typicky uzivatel vyhleda IP adresu, ktera je momentalné ohrozena v ramci probihajiciho
bezpec&nostniho incidentu. Diky hlaseni detekénich nastroju napfiklad vime, ze uto¢nik dané
zafizeni intenzivné skenuje. Vyhledanim IP adresy uzivatel zjisti, o jaké zafizeni se jedna,
napfiklad Ze jde o soucast kritické infrastruktury v nékteré z podsiti. Prochazenim grafu si
uzivatel otevie informace o tom, jaky software na daném zafizeni bézi, napfiklad verzi
operacniho systému. Rozkliknutim verze operacniho systému se pak uZivatel dozvi, jaké
jsou pro tuto verzi znamé zranitelnosti. Podle zavaznosti zranitelnosti a dllezitosti zafizeni
se pak uzivatel maze rozhodnout pro patfi€nou akci v reakci na probihajici incident.

Panel Vulnerabilities

Panel Vulnerabilities slouzi k vyhledavani a a vizualizaci informaci o vyskytu zranitelnosti
v chranéné siti. Panel umozniuje uzivateli vyhledat konkrétni zranitelnost podle jejiho
identifikatoru CVE a pokud je takova zranitelnost nalezena, jsou zobrazeny informace, které
jsou k této zranitelnosti a k jejimu vyskytu v siti dostupné v databazi. Panel se sklada
z nékolika €asti, které jsou popsany dale. Cely panel je zobrazen na Obrazku 10.
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Panels / Vulnerability

Vulnerability

CVE-2017-18640 Q Search

Vulnerability description

The: Allas fe; SnakeYAML 118 allows

g & lnad opera

€455 v2.0 Base sore: [ stncivector (DD

CVSS v3.0 Base score: Impat: Application svailability loss

mere iafa on mitre arg

Vulnerability occurences in subnets

Legend

war
S
| [ ]
nas v ]
[ ]
wrm
T &

List of affected hosts

147, edursamad 13

147, windmill matn.m

147. by phil i ez rojoc:
17, NPT pRySICS Mun 2. fedoraproject feidora
147,

117,

147, calypan

147 fiemar

147 palyiete

147 Cncp-E1 207 eduraam i e

147 aquils physics mani cz fedoraprolect fedara
147.; vpr-nalfimunice.

147 ancbemunizz o)

143 pubiieations physics muni cz

7. nop-72-168 eduroam, muni o2 fedoraproject fe

147 =178-101. ledoraorajec

147, o

147. 0p1741 55 ecuranm i ez

17, cnop-177045 eduraam o fiedoraproject fedor
147. squinel s municz. fedora;

143.: auth 3 fi.rmuni.c2.

147, fimini oz

147.

147,

Obrazek 10: Snimek obrazovky s panelem Vulnerabilities.



Vychozim bodem pro uZivatele je pole pro vyhledavani zranitelnost umisténé v horni casti
panelu. Bilé pole je opatfeno napovédou s ocekavanym formatem vstupu, tedy CVE
identifikatoru zranitelnosti. UZivatel zada CVE identifikator zranitelnosti a stisknutim tlacitka
Search necha panel vykreslit dostupné informace k dané zranitelnosti.

Hned pod vyhledavacim polem jsou zobrazeny vybrané informace o nalezené zranitelnosti,
zejména jeji CVSS skére a vektor utoku, ktery zranitelnost vyuziva. Tyto informace jsou
ziskané z databaze NVD. Pod informace je umisténo tlacitko slouzici k otevieni stranky
vénované dané zranitelnosti na webu cve.mitre.org, kde jsou uvedeny vSechny podrobné
informace o dané zranitelnosti. Pokud ma uzivatel zajem o tyto informace, kliknutim na
tlaCitko se mu otevie patficna webova stranka. Informace vyuzivané pfi praci s nastroji
projektu CRUSOE jsou vSak uvedeny rovnou v panelu.

Pod informacemi o zranitelnosti se nachazi prvni vizualizace, kolaCovy graf vyskytu
zranitelnosti v jednotlivych podsitich chranéné sité. KolaCovy graf zobrazuje poéty zafizeni,
na kterych se vyhledana zranitelnost nachazi nebo pravdépodobné mize nachazet. Kazda
vyse€ grafu reprezentuje jednu podsit chranéné sité. Kolacovy graf je vybaven popisky pro
snadnéjsi orientaci. Legenda s celymi nazvy podsiti a uvedenym poctem zranitelnych stroj
se nachazi vpravo od kolacového grafu.

Poslednim prvkem panelu je tabulka v jeho dolni ¢asti. V tabulce je vypsan seznam vSech
zranitelnych zafizeni, o kterych je v databazi veden zaznam. V tabulce je pro kazdy zdznam
o zranitelném zafizeni uvedena IP adresa a doménové jména daného zafrizeni, pfislusnost
k podsiti a identifikator software, ktery danou zranitelnost na zafizeni detekoval.

Panel Decide/Act

VSechny informativni a ovladaci prvky software faze Act jsou shromazdény na jediné strance
dashboardu. Protoze je software faze Act tésné provazan se software faze Decide, sdili
spolu i tuto stranku. Tato sekce popisuje vdechny prvky, kterymi je mozné z dashboardu
software faze Act ovladat. Rozlozeni prvkl na strance je znazornéno na Obrazku 11.
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Panels / Decide/Act

Deciderict Decide/Act
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Network Monitoring (No config selected)

Nerme stous Name ety Sonfdemtialty  Avalbiy 18.12.2020 14:28:56: Applying configurations
finished: 0 IPs were unblocked on the firewall, 1
ad @ Copecty ul o O confign 0% 0% 0% 1Ps were blacked
Unreachable
Capacity full O Config 2 0% 0% 0% 18.12.2020 14:28:52: IP 147.251.7.17 blocked
dnsfw ® | eachable 00 18.12.2020 14:28:51: Applying selected
] Gohgd 0% L 0% canfigurations
Capacity full
userBlock e 0/
habi 18.12.2020 14:28:43: Sec hold val
Unreachable abfant Handlin (Mo confg sciectet) 8.12.2020 14:28:43: Seourity treshold value
changed: 67> 50
Capacity full
maili ) Narme Wegity  Confidentalty  Avaiabity .
mallFlter ® - eachable oo i = 18.12.2020 14:28:36: Applying configurations
finished: 0 IPs were unblocked on the firewall, 0
frewall ® 0K 210 O Config 1 74.24% 7424% 78.85% |Ps were blocked

| configz  7424% 7424% 78.85% 18.12.2020 14:28:31: Applying selected
: configurations
Security threshold @ 9
O Configs  7424% 74.24% 78.85%

freshold value

50 % Update threshold

Missions

Obrazek 11: Snimek obrazovky s panelem Decide/Act.

Decide/Act
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Network Monitoring (No config selected)
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Obrazek 12: Stranka software faze Act v dashboardu.



Obrazek 12 zvyraziiuje rozdéleni panelt podle jejich funkce.
1. Seznam prvk( aktivni obrany
2. Seznam misi a konfiguraci definovanych v Decide
3. Aktualni hodnota Security threshold
4. Seznam aktudlnich udalosti ve fazi Act

Seznam prvku aktivni obrany

Seznam obsahuje soupis vSech prvku aktivni obrany, jejichz pfipojeni software podporuje.
Slouzi k ziskani rychlého pfehledu o stavu téchto prvkd. Panel seznamu je zobrazen na
Obrazku 13. Obsahuje zleva vzdy nazev prvku, souhrnné informace o jeho stavu, a
kapacitu. Po kliknuti na nazev prvku se zobrazi jeho technické informace - IP adresa a port,
na kterém bézi pristupové rozhrani prvku.

Devices for Active Network Defense

Capacity full

ol ® Unreachable 0/
C ity full

dnsfw e 0/0

Unreachable
firewall @ 0K 6/10

e Capacity full
mailFilter O Ubreachable 0/0

Capacity full
userBlock b Ui kichati 0/0

Obrazek 13: Seznam prvku aktivni obrany se jednim dostupnym prvkem.

Pro kazdy podporovany prvek zobrazuje seznam semaforové hodnoceni jeho stavu, které se
odviji od jeho aktualni kapacity a kontaktnosti. Prvek mize nabyvat tfi stavl (zelena, Zluta,
¢ervena) a to za nasledujicich podminek:

e Zelena - vSe v normé.
o OK - Nespliiena zadna z podminek nize.
e Zluta - prvek funguje s vyhradami.
o Capacity 90 % full - Zjisténo naplnéni maximalni kapacity z 90 %.



o Last liveness check failed - Posledni kontakt se povedl pfed vice nez 10

minutami.

e Cervena - prvek ma problém, ktery je nutné vyfesit, jinak neni schopen dal operovat.
o Capacity full - Vyuzita kapacita prvku je rovna maximalni kapacité.
o Unreachable - Posledni kontakt se povedl pfed vice nez 30 minutami.

Seznam misi a konfiguraci

Seznam misi a konfiguraci obsahuje soupis vSech misi, se kterymi pracuje software faze
Decide. Ke kazdé misi je dale uveden soupis moznych konfiguraci. Podrobnéjsi popis misi a
konfiguraci je obsaZzen v dokumentaci faze Decide. Panel seznamu misi a konfiguraci je

zobrazen na Obrazku 14.

Decide Configurations List

Network Monitoring (No config selected)

O Config 1 0% 0% 0%
O Config2 0% 0% 0%
O Config3 0% 0% 0%

Incident Handling (No config selected)

INET s 5= Intonrity
L =110 1= e

O Config 1 0% 0% 0%
Config?2 0% 0% 0%
Config3 0% 0% 0%

Obrazek 14: Seznam misi a konfiguraci se dvéma misemi, Network Monitoring a Incident Handling.



Pod nazvem mise je vzdy zobrazen seznam moznych konfiguraci spolu s mirou ohroZeni
pro tfi sledované parametry - integritu, davérnost, a dostupnost. Kliknutim na nazev mise se
zobrazi popis dané mise a hodnota jeji kritiCnosti (criticality), tj. miry dualezitosti pro
organizaci. Kliknutim na nazev konfigurace je pak zobrazena mapa, na niz jsou Cervené
vyznaceny stroje, jeZ konfigurace vyZaduje zablokovat.

Aktualni hodnota Security threshold

Security threshold udava hrani¢ni hodnotu pro blokovani zafizeni. Pokud je tato hranice pro
zarizeni prekroCena, je zafizeni zablokovano, ale pouze v pfipadé, Ze nepatfi do
konfigurace, kterou si vybral uZivatel. Nastaveni hodnoty Security threshold je zobrazeno na
Obrazku 15.

Security threshold @

Threshold value

51 <% Update threshold

Obrazek 15: Panel nastaveni Security threshold.

Situaci mizeme ilustrovat na dvou pfikladech. Mise ma tfi konfigurace. Prvni dvé z nich maji
nulové hodnoty pro vSechny bezpeénostni parametry a tfeti 75% pro vSechny bezpeénostni
parametry. Security threshold je nastaveny na 50. UZivetel si vybere prvni nulovou
konfiguraci. V tomto pfipadé kvlli nulovému hodnoceni druhé konfigurace nebudou
zablokovany ani zafizeni patfici do druhé konfigurace, protoze jeji nulové ohodnoceni
neprekroCilo threshold. To proto, bezdlivodné neblokovali zafizeni, na kterych jsme
neodhalili zadné bezpelnostni nedostatky. Zafizeni, ktera v tfeti konfiguraci prekrodili
threshold, budou zablokovana.

Druhy ilustragni pfipad se tyka mise s tfemi konfiguracemi. Necht konfigurace 1 ma nulové
hodnoceni pro v8echny bezpeénostni parametry, konfigurace 2 ma 55% pro vSechny
bezpecnostni parametry a konfigurace 3 ma 68% pro davérnost, integritu i dostupnost.
V tomto pfipadé se administrator na zakladé svého expertniho nazoru rozhodne vybrat si
konfiguraci 2. Pro threshold 50% nebude Zadné ze zafizeni konfigurace 2 zablokované a to i
navzdory tomu, Ze pfekrocilo threshold. Konfigurace byla totiz vybrana uzivatelem. Rovnéz
nebudou zablokovana ani zafizeni s nulovym hodnocenim (konfigurace 1). U ostatnich
zarizeni, ktera prekrocila threshold, dojde k blokovani.

Seznam aktualnich udalosti ve fazi Act

Seznam aktualnich udalosti ve fazi Act zobrazuje dllezité udalosti, ke kterym dochazi
v realném Case. Zobrazovany jsou zejména prubéh a vysledky manualné zadanych operaci,
a pfipadné chyby &i varovani, ktera tyto akce vyvolaly. Pfiklad obsahu panelu pfi pokusu
o aplikaci konfiguraci je zobrazen na Obrazku 16.



Act Feedback Log

6.1.2021 12:25:33: Applying configurations
finished: 0 IPs were unblocked on the
firewall, 4 |Ps were blocked

6.1.2021 12:25:23: IP 10.0.114.138 blocked
6.1.2021 12:25:23: |IP 10.0.111.130 blocked
6.1.2021 12:25:23: IP 147.251.6.10 blocked
6.1.2021 12:25:23: IP 147.251.7.17 blocked

6.1.2021 12:25:21: Applying selected
configurations

6.1.2021 12:25:17: Security treshold value
changed: 51 =0

6.1.2021 12:22:37: Applying configurations
finished: 6 IPs were unblocked on the
firewall, 0 |Ps were blocked

6.1.2021 12:22:22: 1P 198.7.148.4
unblocked

6.1.2021 12:22:22: 1P 108.7.1484
unblocked

6.1.2021 12:22:22: |P 2.3.5.4 unblocked

Obrazek 16: Seznam aktudlnich udalosti. Na obrazku je zachycena (zdola nahoru) aplikace
konfiguraci, zména Security threshold, a opétovna aplikace konfiguraci s rozdilnym vysledkem.

Vizualizace popisu mise

Spodni ¢ast panelu je vyhrazena prehledné vizualizaci popisu misi, které jsou zaznamenany
v databazi. Mise jsou vykresleny v hierarchické grafové struktufe odpovidajici formalnimu
popisu modelu mise. V pfislusné casti panelu je mozné vizualizace mise pfiblizovat a
oddalovat, coZz umozriuje pfehledné si prohlédnout cely model mise i jednotlivé jeji detaily.
PFislusna ¢ast panelu je k nahlédnuti na Obrazku 17.
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Obrazek 17: Vizualizace popisu mise.



Programatorska dokumentace

Programatorska dokumentace sestavd ze dvou <&asti. Nejprve jsou popsany pouzité
technologie, u kterych jsou popsany principy jejich uziti. Nasleduje sekce vénovana popisu
architektury systému. Nasledné je popsana implementace systému, ktera obsahuje popis
sdilenych komponent a sluzeb a detaily k implementaci jednotlivych panelll. Samostatné
jsou uvedeny poznamky k testovani systému a kontinualni integrace.

Pouzité technologie

Tato sekce obsahuje struény popis frameworku Angular spolu s dalSimi technologiemi
souvisejicimi s vyvojem Angular aplikaci, které byly pouzity pro implementaci vizualiza¢niho
nastroje. Styl vizualizaénich komponent je zaloZzen na frameworku Bootstrap s pfidanim
metodologie Block-Element-Modifier (BEM), ktera pomaha dosahnout opakované
pouzitelného kodu CSS.

Angular

Angular’ je JavaScript framework zaloZzeny na TypeScript, ktery poskytuje nastroje pro
vytvareni vysoce interaktivnich webovych a mobilnich webovych aplikaci. Jedna se
0 open-source software vyvinuty a udrzovany spole¢nosti Google. Vizualiza¢ni plugin
popsany v této zpravé je napsan v Angularu verze 7.

Angular je framework zaloZeny na komponentach, ktery poskytuje deklarativni Sablony
nabizejici jednoduchy zpuUsob, jak vytvofit vysoce flexibilni a opakované pouzitelné
komponenty HTML + CSS. Kromé toho kombinuje rGzné koncepty programovani (napf.
dependency injection, two-way data binding, zero-step offline installation), které vedou
k CistSimu kodu a rychlému vyvoji napfi¢ platformami. Protoze rychlost i vykon jsou dulezité
pro vyvoj webovych aplikaci, framework také integruje nékolik funkci (napf. automatic
code-splitting, lazy loading), které umoznuji rozdélit cely balik aplikaci do nékolika sekci a
nacist je pouze na vyzadani.

ProtoZze Angular je uspésny softwarovy nastroj, je podporovan velkou komunitou, ktera
pravidelné rozSifuje jeho funkce. Framework také poskytuje rozsahlou dokumentaci, véetné
tutorial( s praktickymi pfiklady, které vyrazné zjednodus$uji pfechod k této technologii.

TypeScript

Aplikace Angularu jsou psany v TypeScriptu® - statisticky kompilovaném jazyce vyvinutém
spole€¢nosti Microsoft s plné otevienym zdrojovym kodem. Typescript sdili syntaxi i
sémantiku s JavaScriptem a navic pfidava nékolik konceptl z objektové orientovanych
jazyku (napf. statické otypovani, rozhrani, tfidy, a moduly).

7 https://angular.io
8 https://www.typescriptlang.org



TypeScript se zaméfuje prfedevSim na feSeni problému souvisejicich s vyvojem komplexnich
aplikaci v JavaScriptu pfi zachovani vSech vyhod prostfedi JavaScript. Napfiklad zavedeni
tfid s vefejnymi a soukromymi ¢leny pomaha udrzovat €istou strukturu a zvySuje spolehlivost
kédu. Statické otypovani a abstraktni rozhrani se zabyvaji nedostatkem dobfe definovanych
hranic v jednoduchém JavaScriptu, které Casto vedou k pfili§ t€ésnému propojeni. Kromé
toho poskytuje TypeScript také uzite¢né nastroje, jako je navigace, pokrocilé automatické
dokoncovani a refactoring.

Block-Element-Modifier (BEM)

Aby se zabranilo nedostatku standardd v rozhrani front-end, které ¢asto vedou k jen obtizné
spravovatelnym tfidam CSS, implementace se fidi konvenci pojmenovani BEM®. Tato
metodika pomaha redukovat dédi¢nost CSS a konflikty styld a zvySuje modularitu a
opétovnou pouzitelnost kédu. BEM je zkratka pro Block, Element a Modifier, ktera popisuje
tfi zakladni stavebni prvky.

Klic¢ovou mysSlenkou je rozdélit webovy obsah na logicky a funk&né nezavislé komponenty -
bloky (napf. menu, logo, vyhledavani, pfihlaSovaci $ablona) a reprezentovat kazdou
s konkrétnim atributem tfidy. Bloky slouZi jako obaly pro prvky - ¢asti blokl existujici pouze
v kontextu jejich nadfazené polozky (polozka nabidky v nabidce). Nakonec modifikatory
funguji jako pfiznaky, které méni chovani nebo styl konkrétniho prvku nebo bloku (aktivni
polozka nabidky oproti pasivnimu).

Bootstrap

Navrh vizualizaci je vytvofen pomoci frameworku Bootstrap'™. Popularni open-source
front-end knihovna pouzivana primarné pro vytvareni vizualné atraktivnich web( a aplikaci.
Pdvodné byla vyvinuta jako interni nastroj na Twitteru a teprve pozdéji byla zvefejnéna pro
volné pouziti. Bootstrap nabizi mnoho snadno pouzitelnych funkci pro rychlé vytvareni
prototypl, v€etné predbéznych sestavovani, interaktivnich soucasti, nastroju pro rozvrzeni,
doplrikd mixins a jQuery. Podporuje také vSechny rozSifené prohlizece.

Vizualizacni knihovny

Angular Material Ul"" je open-source komponentova knihovna, ktera je vyvijena komunitou
ve spolupraci s Angular tymem. Jednotlivé komponenty implementuji specifikaci definovanou
spolo¢nosti Google'. Dlraz je kladen na jejich pouzitelnost, pfitemz kazda komponenta
musi obsahovat i definice, které umoziuiji jeji pouziti ve specialnich prohlizecich ur¢enych
pro slabozraké €i nevidomé. Komponenty téz zachovavaji jednotny design a ovladaci prvky.
V dobé zverejnéni software Orient byla posledni stabilni verzi Angular Material Ul verze
11.0.2, ktera obsahuje 33 riznych komponent.

% http://getbem.com

1% https://getbootstrap.com

" https://material.angular.io/

'2 https://material.io/components



Ngx-charts je open-source knihovna poskytujici nékolik rdznych typa grafd. Hlavnim
vyvojafem je americka spoleCnost Swimlane. V dobé zvefejnéni software Orient byla
posledni stabilni verzi verze 16.0.0. Knihovna je postavena na znamé JavaScriptové
vizualiza¢ni knihovné D3.js' a jejim cilem je ulehcit tvorbu grafovych vizualizaci v prostiedi
Angular. V Orient z této knihovny vychazi kolaovy graf.

Ngx-graph je open-source knihovna postavena na knihovné ngx-charts a umoznujici tvorbu
grafl, které obsahuji vrcholy a hrany. V dobé zvefejnéni software Orient byla posledni
stabilni verzi verze 7.1.2. V Orient je tato knihovna vyuzivana pro vizualizaci sitovych uzl( a
elementd s nimi spojenych.

REST

REST (REpresentational State Transfer) je architektonicky styl rozhrani webovych sluzeb
pfedstaveny v roce 200 a od té doby Siroce pouzivany. Je dulezité si uvédomit, ze se
nejednd o jasné definovanou specifikaci, ale o styl. Aplikacné programové rozhranie (API),
které sa fidi stylem REST nazyvame REST API.

Klicovym prvkem v REST stylu je tzv. zdroj (resource), s kterym se pomoci webové sluzby
pracuje. Na praci s timto zdrojem je mozné vyuzit rizné metody protokolu HTTP (GET,
POST, PUT, DELETE atd.). Kazdy zdroj je definovany pomoci URI (Uniform Resource
Identifier). Pristup REST je vhodny v pfipadech, kdy je mozné jednoduse definovat zdroje.
Jeho pouZiti je preferované zejména v souvislosti s relaCnimi databazemi, da se vSak pouzit
i jinde.

OpenlD Connect autentizace

Pro ucely autentizace je v Orient vyuzivam standard OpenlD Connect. OpenlD Connect
(OIDC) je rozSirenim autorizacniho protokolu OAuth 2.0 o autentizaéni vrstvu. OIDC
podporuje nékolik riiznych autentizaénich schémat, v Orient je vyuZzito schéma Implicit Flow.

Princip fungovani schématu Implicit Flow 1ze popsat ve tfech krocich:

e V prvnim kroku je uzivatel pfesmérovan na stranku jednotného pfihlaseni, kterou
provozuje spravca OIDC v organizace. Provozovatel je také oznaCovan jako OIDC
provider. Na této strance uZivatel vyplni svoje pfihlasovaci udaje.

e Po vyplnéni pfihlaSovacich udaji a uspéSném pfihlaSeni na strance provozovatete
OIDC je uzivatel nasledné pfesmérovan na adresu webové aplikace, pficemz v
parametru GET je odeslan pfistupovy token typu Bearer.

e Webova aplikace zpracuje tento pfistupovy token a uloZi ho do lokalni paméti
prohlize€e. Webové rozhrani nasledné pouziva tento token pfi autentizaci vUCi
koncovym bodlm, které podporuji OIDC autentizaci.

V ramci Orient je vyuzivana open-source knihovna podporujici OIDC nazyvana
angular-oauth2-oidc™.

3 https://d3js.org/
4 https://qgithub.com/manfredsteyer/anqular-oauth2-oidc



https://github.com/manfredsteyer/angular-oauth2-oidc

Popis implementace

Popis implementace sestava ze sedmi Casti. Nejprve je shrnuta vysledna architektura
systému vcetné jeho rozdéleni na komponenty. Nasleduje Popis implementace sdilenych
komponent a sluzeb jako je pfihlaSovani pomoci OIDC a navigace mezi panely. Samostatné
je popsano vyuziti frameworku Angular, na kterém je cela aplikace postavena. Zbyvajici
sekce popisuji ¢ty panell vizualizaci.

Architektura systému

Systém se sklada z nékolika &asti, hlavni ¢asti je Angular aplikace, ostatnimi ¢astmi jsou
rlizna aplikacni rozhrani. Architekturu tvofi tyto komponenty:
e Angular application - Angular aplikace, hlavni ¢ast systému.
e Redirect API - API vzniklo jako mezi¢lanek pro usnadnéni komunikaci Angular
aplikace s ostatnimi nastroji implementovanymi v ramci projektu. Je zabezpecené
OIDC autentizaci. ProtoZe néktera API jsou chranéna autentizaci Basic HT TP, bylo
nutné zfidit toto API, na kterém je mozné bezpecné uloZit pfihlaSovaci udaje.
e neodj-rest - API vzniklo pro pfistup k datim z Neo4j databaze, ¢astecné spliuje
architektonicky styl REST.
e Act APl - API nastroju implementujicich v projektu CRUSOE fazi Act, slouzi pro
aplikaci konfiguraci a ziskavani informaci o prvcich aktivni obrany.
e Flower API - API poskytuje informace o probihajicich ulohach a bézicich workerech
systému Celery.
e Neod4j database - grafova databaze Neo4dj, Angular aplikace z ni ziskava data
prostfednictvim riznych API.

Hlavni ¢asti prace je SPA aplikace vytvofena pomoci frameworku Angular ve verzi 11.0.5,
posledni stabilni verzi Angular frameworku dostupnou v dobé vydani software Orient. Interni
oznaceni nastroje je kromé& CRUSOE Orient i CRUSOE Dashboard. Kéd aplikacie je slozeny
z téchto programovacich jazyk(: TypeScript 57,9 %, HTML 28,9 %, SCSS 11,6 %,
JavaScript 0,9 % a CSS 0,4 %. Inicialni kostra aplikace byla vytvofena pomoci nastroje
Angular CLI.

Angular aplikace se typicky sklada z rdznych modult, komponent a sluzeb. Zjednodusena
souborova struktura aplikace vypada nasledovné:

— authentication

— components
L— services

— panels
— decide-act

— my-account
— network-visualization

— panel-overview

— task-manager
L— vulnerability



L— shared
— components.

— config.
— interceptors.

F— models.

L— services.

V adresafi authentication se nachazeji komponenty souvisejici s autentizaci (pfihlaSovaci
obrazovka, tlacitko pro odhlaseni, uzivatelsky profil) a sluzba, ktera zabezpecuje autentizaci
pomoci knihovny angular-oauth2-oidc.

V adresafi panels jsou komponenty a sluzby rozdélené podle pfisludnosti k jednotlivym
panell,, na které je mozné pfistupovat prostfednictvim navigace nachazejici sa v levé Casti
obrazovky.

Adresafr shared obsahuje kod, ktery je vyuzivany napfi¢ celou aplikaci, jde zejména
o komponenty jako je horni panel obsahujici nazev aplikacie a jméno pfihladeného uZivatele,
navigace mezi panely a podobné. V adresafi se téZ nachazeji konfiguraéni soubory,
interceptor (Interceptor je tfida, ktera implementuje rozhrani Httpinterceptor a zabezpecluje
vkladani autoriza¢nich hlavicek do HTTP pozadavk(), modely a sluzby.

Sdilené komponenty a sluzby

Nasledujici komponenty a sluzby jsou uzivany napfi¢ komponentami aplikace. Jedna se o:

e Komponent Navbar tvofi modry pruh nachazejici se na v horni €asti obrazovky.
Obsahuje nazev aplikace, jméno prave pfihlaseného uzivatele, tlaCitko pro odhlaseni
a tlacitko pro zobrazeni profilu uzivatele.

e Komponent Sidebar se nachazi v levé c¢asti obrazovky a obsahuje menu,
prostfednictvim kterého sa mlze uzivatel navigovat mezi jednotlivymi panely.

e Sluzba AuthService poskytuje metody uréené pro ovéfeni toho, zda je uzivatel
autentizovany, a ziskani udajl o uzivateli prostfednictvim OIDC. Sluzba vyuziva
knihovnu angular-oauth2-oidc.

e Sluzba ApiService poskytuje vefejné metody umoznujici komunikaci s API. Aplikace
ziskava a odesila data zejména pouzitim metod této sluzby.

e Sluzba Apilnterceptor implementuje rozhrani Httpinterceptor. Tato sluzba umoznuje
automatické vkladani autorizaniho tokenu do hlavicky kazdého odoslaného
pozadavku. Neni proto potieba vkladat hlavicku samostatné pfi kazdém odeslani
pozadavku.

Vyuziti frameworku Angular

Angular je framework pro tvorbu webovych aplikacii typu SPA (Single Page Application).
SPA je druh webové aplikace, ktera interaguje s uzZivatelem tak, Ze dynamicky nacita a
prepisuje elementy na aktualni webové strance. Nedochazi tak k nacitani celé stranky tak
jako u standardnich webovych aplikaci, u kterych se pfi zméné stranky nacita cely jeji kod.
Po inicialnim nacteni SPA je dostupny vSechen kod potfebny pro samotny chod webové
aplikace. P¥i interakci s uzivatelem dochazi k ziskavani potfebnych dat z rGznych API a



jejich nasledné zobrazeni je implementovano pomoci jazyka JavaScript. Vyhodou je
rychlejsi pfechod mezi podstrankami a pfiblizeni se k chovani nativni aplikace.

Vyvoj frameworku Angular vede tym, ktery je soucasti spole¢nosti Google, do vyvoje se vSak
muze zapojit i vefejnost, protoZe jde o open-source framework. Zdrojovy kéd je dostupny z
vefejného repozitafre'. Framework vyuZiva programovaci jazyk Typescript od spoleénosti
Microsoft. Zdrojové soubory napsané v jazyce Typescript se pfed spusténim ve webovém
prohlizeci transpiluji do jazyka JavaScript, pri¢emz pfi této transpilaci probiha typova
kontrola. Programator tak ziskava vyhody typové kontroly i pro JavaScript.

Framework Angular, oznaCovany téz Angular 2+ nebo Angular v2 a vy$Si je naslednikem
frameworku AngularJS znamym téz jako Angular 1. V dobé vydani nastroje Orient byla
aktualni stabilni verzi frameworku verze 11.0.3.

Zdrojovy kod webové aplikace vytvofené pomoci frameworku Angular sa typicky sklada
z ttech hlavnich soucasti: modull, komponent a sluzeb. Soucasti Angularu je systém
vkladani zavislosti (dependency injection system), které usnadriuje uzivani sluzeb.
Pouzivani téchto soucasti je nyni blize popsano.

Moduly
Moduly jsou hlavnim stavebnim prvkem Angular aplikace, nazyvame je také NgModuly.
Predpona Ng je zkratka oznacujici Angular, pouziva se Casto ve spojeni s knihovnami pro
Angular. Modul vytvafime jako novou tfidu, kterou oznaCujeme dekoratorem @NgModule.
Konvenci je, aby tfida méla v nazvu pfiponu Module. Do dekoratoru @NgModule vlozime
metadatovy objekt s nasledujicimi atributy:
e declarations - list, kterym definujeme komponenty, direktivy a roury (pipes) dostupné
v modulu,
imports - list externich moduld, které importujeme do tohoto modulu,
providers - list dostupnych sluzeb v daném modulu, slouzi pro systém vkladani
zavislosti,
e bootstrap - atribut vyuzivame vyhradné v korenovém modulu a definujeme v ném
hlavni komponentu, ktera se pfi inicializaci nacita do souboru index.html.

Definice tfidy s dekoratorem pro modul Angular aplikace tedy muze vypadat nasledovné:

@NgModule ({

// modul obsahuje komponentu ChartComponent
declarations : [ ChartComponent ],

// modul importuje Angular modul pro praci s formulari
imports : [ FormsModule ],

// modul exportuje komponentu ChartComponent

exports : [ ChartComponent ],

// modul poskytuje tridu DataService
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providers : [DataService],

'® https://github.com/angular/angular



10 // prazdne, protoze nejde o korenovy modul
11 bootstrap : []

12 1)

13 export class ExampleModule {}

Moduly rozdélujeme podle zpUsobu jejich vyuziti do nékolika kategorii: doménové moduly,
routed moduly, routing moduly, servisni moduly, widget moduly a sdilené moduly. Moduly
pomahaji organizovat a dekomponovat kod, také mohou slouZit pro jednodussi sdileni
funkcionality napfi¢ riznymi Angular aplikacemi.

Komponenty

Kazda Angular aplikace obsahuje alespori jednu kofenovou komponentu, ze které se odviji
hierarchie komponent na dokumentovy objektovy model (DOM). Typicky se Angular aplikace
sklada z nékolika komponent, které vzajemné komunikuji. Takovato dekompozice nam
umozniuje znovupouziti komponent na rdznych mistech aplikace & dokonca pFesun
komponenty do jiné Angular aplikace.

Komponentu vytvofime jako novou tfidu, konvenci je aby tato tfida méla v nazvu pfiponu
Component. Prfed definici této tfidy pfidame dekorator @Component. Dekorator
@Component vyzaduje jako vstup metadatovy objekt s nasledujicimi atributy:

e selector - fetézec pomoci kterého bude mozné pfidat komponentu do Sablony,

e templateUrl - cesta k .html souboru, ktery pfedstavuje Sablonu komponenty,

e providers - list dostupnych sluZeb pro danou komponentu, slouzi pro systém vkladani

zavislosti.

V Sabloné je mozné pfistupovat k metodam a atributim definovanym v komponentové tfidé.
Timto zpusobem oddélujeme logiku komponenty od toho, co uzivatel vidi (Sablona).

Angular vytvafri, aktualizuje a niCi komponenty na zakladé aktivity uzivatele. Pfiklad definice
jednoduché komponenty vypada nasledovné:

1 @Component ({

2 // komponenta bude dostupna jako <app-people></app-people>
3 selector : "app-people",

4 // relativni cesta k sablone

5 templateUrl : "people.component.html",

6 // komponenta poskytuje tridu PeopleService

7 providers : [PeopleService],

8 1)

9 export class PeopleComponent implements OnInit {

10 people: Personl];

11 selectedPerson: Person;

12

13 constructor (private peopleService: PeopleService) { }

14

15 // Tato metoda je volana Angularom ptri vzniku komponentu
16 ngOnInit () {



this.people = this.peopleService.getPeople () ;

17 }
18 selectPerson(p: Person) { this.selectedPerson = p; }
19 }

Angular podporuje tzv. obousmérné vazani dat (two-way data binding). V praxi to znamena,
ze pokud zménime hodnotu v tfidé komponenty, zména se projavi v Sabloné a je
automaticky viditelna i pro uzivatele. Naopak, pokud uZivatel zméni hodnotu v Sabloné,
napfiklad napsanim textu do pole formulafe, zména hodnoty v Sabloné se pfenese do tfidy
komponenty. Na Obrazku 18 je ilustrované obousmérné vazani dat mezi Sablonou a tfidou
komponenty, ve sméru do Sablony je oznaCené jako property binding a ve sméru do
komponentové tfidy jako event binding.

Property

=1 a rlr ]
BLadLag

Obrazek 18: Diagram propojeni a komunikace jednotlivych ¢asti Angular aplikace.

Sluzby a vkladani zavislosti

Sluzba v Angular aplikaci je tfida, ktera ma jasné vymezeny ucel. Pomaha tak
zjednoduSovat komponentové tfidy, které by méli obsahovat jen logiku bezprostfedné
spojenou s danou komponentou. Sluzby jsou Casto sdilené mezi riznymi komponentami,
zabezpeduji komunikaci s externimi API, Gpravu dat a dalSi ulohy.

Pfi komunikaci s externimi zdroji Casto vyuzivame sluzbu HttpClient poskytovanou
samotnym Angularem. Sluzba umozZfiuje odesilat HTTP pozadavky pomoci kterych
odesilame ¢&i pfijimame data. Data nasledné zpracovavame s pouzitim knihovny RxJS',
ktera pouziva navrhovy vzor Observer.

Nazev tfidy sluzby by mél mit pfiponu Service, pfed definici tfidy pfidavame dekorator
@Injectable. Nepovinnym parametrem tohoto dekoratoru je metadatovy objekt s atributem

'® https://rxjs-dev.firebaseapp.com/guide/overview



providedin, kterym ur€ime, v jakém rozsahu bude sluzba pfistupna prostfednictvim systému
vkladani zavislosti. Atribut mize nabyvat nasledujicich hodnot:

e root - sluzba je pfistupna napfi¢ aplikaci jako singleton (navrhovy vzor, ve kterém je
v celém programu dostupna jedina instance tfidy),

e platform - sluzba je pfistupna napfi¢ vice Angular aplikacemi definovanymi v jednom
webovém rozhrani,

e any - pro kazdy modul nacitany systémem lazy load (systém, pfi kterém jsou moduly
nacitané az po tom, co uzivatel navstivi URI, které je vyzaduje) je pfistupna unikatni
instance, pro ostatni moduly je sdileny jeden singleton.

Pokud chceme, aby byla dostupna unikatni instance tfidy sluzby pro kazdou komponentu ¢i
modul, pfidame tfidu do seznamu providers, ktery byl zminén pfi popisu dekorator(
@NgModule a @Component.

Tfida, ktera bude dostupna pro celou aplikaci jako singleton je definovana nasledovné:

1 @Injectable({

2 // Instance tridy bude dostupna pres root dependency injector

3 providedIn: 'root'

4 1)

5 class TaxiService {

6 // Zkraceny zapis konstruktoru \% TypeScriptu, tzv.
constructor shorthand

7 constructor (private service: TelephoneService) {}

8 }

Panel Task Manager

Panel Task Manager slouzi ke spravé uloh a workerl systému Celery. Vyuziva API
poskytované webovym nastrojem na monitorovani a spravu Celery s nazvem Flower. Pro
komunikaciu s Flower API byla vytvofena samostatna tfida sluzby v adresafi task-manager.
Samotné Flower API ve své puvodni verzi neumoznovalo jednoduché ziskavani uloh.
ProtoZe jde o open-source projekt, byl kontaktovan autor a potfebna funkcionalit a byla
pfidana pfimo do Flower APIY. Zména byla schvalena autorem Flower API a pfidana do
produkéni verze 0.9.7. Komunikace s Flower API probiha prostfednictvim Redirect API,
které zabezpecuje autentizovany pfistup.

Panel Task Manager obsahuje dvé podstranky: detail Ulohy a detail konfigurace workeru.
Tyto podstranky jsou tvofeny samostatnymi komponentami.

Pozadavky na panel Task Manager obsahovaly i pozadavek na to, aby byl uzivatel
informovan o zménach ve vykonavani uloh pribézné bez nutnosti obnovit stranku. Tato
funkcionalita byla implementovana pomoci periodického odesilani HTTP pozadavkl( na
Flower API. Bez nutnosti obnovovat stranku je tedy pribézné aktualizovana hlavi¢ka panelu
uvedena na Obrazku 19 a kolacovy graf uloh uvedeny na Obrazku 20. Kolacovy graf je
implementovan pomoci knihovny ngx-charts.

7 Commit dostupny na adrese https://github.com/mher/flower/commit/11523ca0



Task Manager

4 72399 777 646
Active tasks Succeeded tasks Failed tasks Retried tasks

Obrazek 19: Hlavic¢ka podstranky v panelu Task Manager.
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Total
4 72,401 777 646
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Obrazek 20: Kolacovy graf uloh v panelu Task Manager.

Tabulka uvadéjici seznam uloh zobrazena na Obrazku 21 umoznuje uzivateli proklik na
podstranku uvadeéjici detailnéjSi informace o dané uloze. Byla implementovana pomoci
komponenty mat-table knihovny Angular Material. Umoznuje sefadit ulohy podle ¢asu
zacatku jejich vykonavani vzestupné a sestupné.

Task name v State args kwargs Result Received Started 4 Runtime Worker
"1/5 wrappers
2808d768-85bS-4d3s- successfully updated
crusoe.act_overseer SUCCESS 0 0 liveness. 5/5 wrappers 17.12. 2020 21:26:04 17.12.2020 21:26:04 4.49 celery@crusoe
b60a-f285273dce39
successfully updated
capacities.

' 0 vulnerabilities were
detected in last 5
minutes.Measurement:

0ab7a75-6865-4e66-
crusoe.sabu ;B: a—:mas chZZB SUCCESS 0 0 python_time = 17.12.202021:26:04 17.12.202021:26:04 0.02 celery@crusoe
0.00064802169799804
neo_time =
0.00017356872558598
((Processed scan flag: 1
N d56affb7-d308-4d1c- \
crusoe.service bt itorenaone: (GG flows: 620651, I 17.12.2020 21:25:36 17.12. 2020212536 0 celery@crusoe

‘fdata/flow/out 202012
"New: 0, unchanged:
10209, changed: 1597,

tive: 14822
((Processed scan flag: 1 inactive:

7dc084be-6586-4ac7- sessions
.08, E: e 1 620651, 17.12.2020 21:25:36 17.12.202021:25:36 92.16 i
crusoe.05_perse a173-2849ca7b872b SHCGESS ‘/(;‘;:/ﬂow/ouLZOZU'IZO Measurement: python = celery@crusoe
19.260920763015747
neo =
72.90332555770874'
‘727 domains detected.
((Processed scan flag: i Measurement: python =
4b3a3a97-5466-404d-
crusoe.detect_domains e SUCCESS flows: 927', 0 4.014259338378906  17.12.202021:25:06 17.12.2020 21:25:06 45.38 celery@crusoe
abbb-80817feebede . N
‘/data/flow/in_2020121 neo =

41.36538624763489'

ftems per page: 5 - 1-50f72258 >

Obrazek 21: Seznam uloh v panelu Task Manager.

Panel Network Visualization

Panel Network Visualization umoziuje uzivateli vyhledat na zakladé IP adresy zafizeni v siti.
Toto zafizeni je nasledné zobrazeno jako uzel v grafu, pri€emz jeho susedni uzly blize
popisuji toto zafizeni, resp. pfidavaji kontext k danému zafizeni. Sousednimi uzly jsou:
podsit do které zafizeni patfi, pfifazené doménové jméno, bezpecnostni udalosti spojené se



zafizenim a software, ktery sa na zafizeni nachazi a byl detekovany, napfiklad nastroji
implemetujicimi fazi Observe. K uzliim pFedstavujicim nainstalovany software nalezi uzly,
které popisuji zranitelnosti nachazejici sa na tomto software.

Samotny graf je implementovan pomoci knihovny ngx-graph ve verzi 8.0.0-rc.1. Pro ziskani
dat vyuziva panel REST API, na které odesSle pozadavek, ve kterém jsou explicitné
vyjmenovana pozadovana data, tedy uzly a k nim naleZejici hrany z grafové databaze
Neodj, ve které jsou data typicky uloZena. Data jsou nasledné zpracovana a rozdélena do
dvou proménnych typu pole pfedstavujicich hrany a uzly grafu.

Panel Vulnerability

Panel Vulnerability umoznuje uzivateli ovéfit vyskyt zranitelnosti ve spravované siti. Na
panelu se nachazi vyhledavaci formulaf, do kterého uZivatel vloZzi CVE kdéd zranitelnosti,
jejiz pfitomnost v siti chce ovéfit. Po stisknuti tlaCitka Search se do REST API odeSlou dva
poZadavky. Prvni ovéfuje, zda sa dana zranitelnost nachazi v databazi. Pokud je
zranitelnost v systému znama (je o ni uloZzena informace v databazi), jsou z databaze
odeslany detaily o dané zranitelnosti, které byly do databaze stazeny napfiklad z databaze
NVD nebo jiného zdroje informaci o zranitelnostech. Druhy pozadavek slouzi k ziskani
seznamu zafizeni, na kterych byla dana zranitelnost nalezena.

Zakladni informace o zranitelnosti jsou zobrazeny v pfehledném vypisu, ktery je uveden na
Obrazku 22. Vypis obsahuje i tlagitko s proklikem na stranku s kompletnimi informacemi
o dané zranitelnosti uvedenymi na webu cve.mitre.org.

Vulnerability description

The Alias feature in SnakeYAML 1.18 allows entity expansion during a load operation, a related issue to CVE-2003-1564.

CVSS v2.0 Base score: Attack vector: §i[SIR)'[0]31 ¢
CVSS v3.0 Base score: Impact: Application availability loss

Show more info on mitre.org

Obrazek 22: Vypis informaci o zranitelnosti.

Kola€ovy graf vizualizujici poCty vyskytd zranitelnosti v podsitich sledované sité umoznuje
uzivateli rychle ziskat pfehled o tom, ktera podsit’ je zranitelnosti nejvice ohrozena. Tento
graf je uveden na Obrazku 23 a implementovan pomoci knihovny ngx-charts.



Vulnerability occurences in subnets
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Obrazek 23: Vizualizace vyskytu zranitelnosti v podsitich.

Uzivatel ma téz k dispozici tabulku, ktera je tvofena jednotlivymi zafizenimi, na kterych se
hledanda zranitelnost vyskytuje. Tabulka je tvofena ¢tyfmi sloupci: IP Address, Domain name,
Subnet, Software. Sloupec IP Address obsahuje |IP adresu stroje, na kterém byla nalezena
dana zranitelnost s moznosti prokliku na panel Network Visualization, na kterém je po
prokliku vidét dané zafizeni s pfislusnym okolim ve formé grafu. Sloupec Domain name
obsahuje doménové jméno pfislusné k IP adrese zafizeni, sloupec Subnet pak obsahuje
adresu prislusné podsité ve formatu CIDR. Ve sloupci Software se nachazi nazev software,
ktery obsahuje vyhledavanou zranitelnost a byl na daném zafizeni detekovan nékterym
z detekénich nastroju.

Panel Decide/Act

Panel Decide/Act umoznuje ziskat pfehled o misich organizace, dostupnosti jednotlivych
misi a téz umoznuje uzivateli aplikovat konfigurace misi podle doporuceni nastroju pro
podporu rozhodovani. Panel je dekomponovan na nékolik riznych komponent. Hlavni
komponentou je komponenta DecideAct.

Jednim z pozadavku bylo umoznit uzivateli ziskat pfehled o prvcich aktivni obrany. Tyto
informace jsou zobrazeny v komponenté DecideAct, ktera je tvofena tabulkou z knihovny
Angular Material. Tabulka obsahuje tfi sloupce: name, status a usage. UZivatel ma moznost
kliknout na nazev prvku a zobrazi se mu detailni informace o pfislusném prvku aktivni
obrany. Toto detailni zobrazeni je tvofeno samostatnou komponentou Pao, coz do budoucha
umoznuje tuto komponentu jednoduse rozsifit o dalSi informace.

DalSim pozadavkem bylo umoznit uzivateli nastaveni hodnoty security threshold. Tuto funkci
zabezpecuje jednoduchy formular s tlacitkem, po nastaveni hodnoty ziska uzivatel zpétnou
vazbu zobrazenim malého panelu na spodni strané obrazovky. Tento panel je tvofeny
komponentou MatSnackbar knihovny Angular Material.

DalSim pozadavkem bylo umoznit uzivateli aplikovat rizné konfigurace misi, pfiCemz
obrazovky sa tak nachazi vy€et misi, pfi€emz pod kazdym nazvem mise je tabulka s
vypisem konfiguraci. UzZivatel ma moznost oznacit v tabulce nékterou z misi a aplikovat mise
stisknutim pfislusného tlacitka. Tlagitko je mozné stisknout jen tehdy, kdyZ je vybrana
konfigurace pro kazdou uvedenou misi. Uzivatel ma téz moznost kliknout na nazev mise a



zobrazit tak detailn&jSi popis mise, ktery je umistén v samostatné komponenté Mission.
Tabulka uvadgjici konfigurace je tvofena C&tyfmi sloupci: Name, Integrity, Confidentiality,
Availability. Existuje moznost kliknout na nazev konfigurace a zobrazit tak detailni informace
o této konfiguraci spolu s vizualizaci toho, jak aplikovani dané konfigurace ovlivni dostupnost
misi.

Na panelu Decide/Act sa nachazi komponenta, ktera vizualizuje zavislost mise na
informacnich sluzbach a podplrnych IT komponentach. Vizualizace sa nachazi
v samostatné komponentg, jejimz vstupem je struktura zavislosti ve formatu JSON.
Vykresleni grafu je zabezpeeno pomoci knihovny ngx-graph. Vzhledem k tomu, Ze jde
o0 samostatnou komponentu, existuje moznost pfenést ji i do jiné Angular aplikace.

Testovani

Testovani je feSeno formou jednotkovych testl, které jsou opakované pouzitelné i pro dalsi
rozvoj systému. Soucasti aplikace jsou jednotkové testy sluzeb a komponent. Soubory
s testy maji nazev s pfiponou .spec, napfiklad v pfipadé souboru s nazvem api.service.ts se
jednotkove testy nachazeji v souboru s nazvem api.service.spec.ts ve stejném adresafi.
Testy vyuzivaji framework Jasmine ve verzi 3.4.0. Na samotné spousté testl je vyuzivana
knihovna Karma ve verzi 5.0.0.

Kontinualni integrace

Kontinualni integrace (anglicky continuous integration, dale Cl) ma za cil automatizovat
integraci zmén zdrojového kodu do centralniho repozitafe. Za timto ucelem byl pro tento
projekt zvolen nastroj Gitlab CI/CD.

Nastroj Gitlab CI/CD je konfigurovany pomoci YAML souboru s nazvem .gitlab-ci.yml
umisténém v kofenovém adresafi repozitafe. Tento konfiguraéni soubor obsahuje nastaveni
a instrukce k samotnému pribéhu CIl. V projektu je v ramci Cl ovéfovano dodrzovani
konvenci spusténim pfikazu ng lint a ovéfeni UspéSnosti vykonani jednotkovych testl
spusténim pfikazu ng test v Cl prostiedi pfi kazdém odeslani zmény zdrojového kédu do
hlavni vétve repozitare.



Podékovani

Prace na software byla podpofena z projektu Vyzkum nastroji pro hodnoceni kybernetické
situace a podporu rozhodovani CSIRT tym( pfi ochrané kritické infrastruktury
(VI20172020070) fe$eného v programu Bezpednostni vyzkum Ceské republiky v letech
2017-2020 na Masarykové univerzité. Autorem software je Lukas Matta, na navrhu se dale
podilel Martin Husak. Autofi by radi podékovali Lukasi Sadlekovi a Stanislavu Spackovi, ktefi
se podileli na navrhu nékterych panelu.



