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Abstrakt

Tento dokument popisuje stejnojmenny vystup projektu “Vyzkum nastroji pro hodnoceni
kybernetické situace a podporu rozhodovani CSIRT tymu pri ochrané kritické infrastruktury”
(V120172020070) feSeného v programu Bezpeénostni vyzkum Ceské republiky v letech
2017-2020 na Masarykové univerzité. Dokument obsahuje popis vysledku, navod k instalaci,
uzivatelskou dokumentaci a programatorskou dokumentaci.
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Uvod

Tento dokument obsahuje dokumentaci k vysledku “Software pro podporu rozhodovani pfi
reSeni bezpecnostniho incidentu” (dale Decide), ktery je vystupem projektu “Vyzkum
nastroji pro hodnoceni kybernetické situace a podporu rozhodovani CSIRT tyma pfri
ochrané kritické infrastruktury” (V120172020070, dale oznacovan jako projekt CRUSOE)
feSeného v programu Bezpecnostni vyzkum Ceské republiky v letech 2017-2020 na
Masarykové univerzité.

Cilem vySe zminéného projektu bylo vytvofit nastroje, které pomahaji specialistim
v kyberbezpec€nostnim tymu zmapovat a zorientovat se v aktualni kyberbezpecénostni situaci
v pocitaCové siti, rychle a dobfe rozhodnout o postupu feSeni probihajicich incidentd a
navrzené feSeni implementovat. Sada vytvofenych nastroju odrazi myslenkovy koncept
takzvaného OODA cyklu, ktery sestava ze Ctyf fazi - Observe, Orient, Decide a Act. OODA
cyklus byl navrzen a popsan jako obecny postup pro sbér informaci a podporu rozhodovani.
Uzivatel OODA cyklu iteruje jednotlivymi fazemi, diky ¢emuz formalizuje své mysleni a je tak
schopen efektivné a rychle rozhodovat a konat bez zbyteCnych chyb. Nejprve je tfeba
nasbirat informace o prostifedi (faze Observe), nasledné se v nich zorientovat (faze Orient),
dale rozhodnout o vhodném dalSim postupu (faze Decide) a nakonec tento postup realizovat
(faze Act). V ramci projektu CRUSOE byl pro kazdou fazi OODA cyklu vytvofen nastroj,
ktery umozfiuje uzivatelim cile dané faze implementovat. “Software pro podporu
rozhodovani pri feSeni bezpecnostniho incidentu” implementuje fazi Decide, tedy fazi
podpory rozhodovani.

Software Decide slouzi k vybéru nejodolngjSi konfigurace informacniho systému nebo
pocCitaCové sité s ohledem na bezpeénostni pozadavky a poZadavky na zajisténi kritickych
procesu organizace, ktera informacni systém nebo pocitacovou sit provozuje. Software
zohlednuje aktualni situace v pocitacové siti v€etné zranitelnosti systému v siti a pozice
uto¢nika. Software Decide pravidelné kontroluje informace o pocitaCové siti nebo
informacnim systému, ktery je pfedmétem ochrany kyberbezpeénostniho tymu. Ve vstupnich
datech oCekava seznam zafizeni vCetné provozovanych sluzeb a software, pFehled
zranitelnosti a pozice uto¢nika (seznam zafizeni a urovni opravnéni, které mohou byt
v rukou utoénika) a formalni popis pozadavkl na procesy dané organizace. Formalni popis
pozadavkll obsahuje seznam kritickych procesu uvnitf organizace, seznam prvku kritické
infrastruktury dané organizace a jejich vzajemné mapovani. Software tyto vstupy zpracuje a
porovna mozné konfigurace prvkld kritické infrastruktury, které umozuji, aby vSechny
kritické procesy uvnitf organizace byly pIné funkéni. Jednotlivym konfiguracich je dopocitano
skore, které urCuje pravdépodobnost uUspé&Sného utoku, ktery by ohrozil procesy
v organizaci. Konfigurace s nejnizSi pravdépodobnosti napadeni je vybrana jako
doporucovana. Vystupem software Decide je tedy doporuceni na (re)konfiguraci pocitacové
sit¢ nebo informaéniho systému tak, aby pravdépodobnost Uspédného utoku byla co
finalnim rozhodnuti uzivatele, zda se doporucenim Fidit. Vystupy software Decide jsou vSak
vyuzitelné nastrojem implementujicim fazi Act.



Tento dokument sestava z péti Casti. Po uvodu obsahujicim i shrnuti technickych a
ekonomickych parametrd vysledku nasleduje popis vysledku vysvétlujici principy, na kterych
je software postaven. V dalSich ¢astech jsou uvedeny navod k instalaci, uzivatelska
dokumentace a programatorska dokumentace.

Technické parametry vysledku

Software implementuje sadu algoritm{ pro podporu rozhodovani kyberbezpe€nostniho tymu
pfi ochrané pocCitatové sité nebo informacniho systému. Software zpracovava seznam
zarizeni, sluzeb a zranitelnosti a zafizeni a opravnéni, ktera mohou byt v rukou utoénika.
DalSim vstupem je formalni reprezentace sluzeb, které zajistuji kritické procesy pro
organizaci provozujici danou pocitacovou sit nebo informacni systém, a jejich mapovani na
zarizeni a sluzby v siti. Na zakladé danych informaci software vytvafi seznam moznych
konfiguraci, které umoznuji fungovani kritickych procesu. Ke kazdé konfiguraci je dopocitano
skore, které urCuje pravdépodobnost uspésSného utoku. Vystupem software je doporuceni
nejodolné&jSi konfigurace.

Software je distribuovan jako open-source pod licenci MIT, vlastnikem vysledku je
Masarykova univerzita, ICO 00216224.

Kontaktni osoba: RNDr. Martin Husak, Ph.D.
Ustav vypodetni techniky

Masarykova Univerzita

Sumavska 416/15

Brno 602 00

e-mail: husakm@ics.muni.cz

tel: +420 549 49 4857

Ekonomické parametry vysledku

Trzni segment predstavuji zejména organizace provozuijici kritickou informacni infrastrukturu
nebo jinou infrastrukturu s vysokymi pozadavky na duvérnost, dostupnost a integritu.
Vysledek umoziiuje uzivatelim (provozovatelim siti a sluzeb) vybrat nejodolngjsi
konfiguraci vypocetni infrastruktury v daném ¢&ase za danych podminek, coz umozZriuje
infrastrukturu. Vyuziti vysledku tak ma prfedevSim preventivni dopady pfed Skodami
zpusobenymi kyberutoky. Efektivita vytvofeného software zavisi na kvalité vstupnich dat
poskytnutych uzivatelem a zda a jak uzivatel nastavi infrastrukturu podle doporuceni, které
je vystupem software. Vyuziti vysledku je licencovano bez poplatku.



Popis vysledku

S narustem slozitosti a rozsahu IT infrastruktury je stale komplikovanéjsi ji efektivné chranit
jako celek. Obranné Cinnosti je potfeba zacilit na kritické aktivity, které se na infrastrukture
odehravaji. Jinymi slovy, je potfeba detailné zmapovat jednotlivé mise, jejich podplirné
procesy, priority a zejména bezpecnostni pozadavky kladené na jednotlivé procesy
z hlediska dlveérnosti, integrity a dostupnosti. Kli€ovou otazkou je, jak posoudit bezpe€nostni
situaci mise, resp. jak kvantifikovat (odvodit, spocitat) odolnost mise ve smyslu
pravdépodobnosti naruseni bezpecnostnich pozadavkl nékterého z procesu tvoficich misi.

Rozhodovaci proces je zalozen na nasledujicich pfedpokladech a charakteristikach:

e Princip rozhodovaciho procesu pfedpoklada, ze ke splnéni cilt sledované mise vede
vice raznych variant konfigurace podpurné infrastruktury.

e Cilem rozhodovaciho procesu je nalezeni takové konfigurace podplrné
infrastruktury (takovych opatfeni proti Utoku), ktera udrzi kritické procesy sledované
mise co nejdéle ve stavu, kdy nedoslo k naruSeni bezpecnostnich pozadavka.

e Proces pro podporu rozhodovani integruje interni specifické informace o pfipustnych
konfiguracich mise a externi informace o zranitelnostech, vektorech utoki a
bezpecnostnich metrikach z vefejné dostupnych zdroja.

e Primarni uplatnéni je v situaci, kdy infrastruktura Celi Utoku. Vypocetni algoritmy
pouzité v ramci rozhodovaciho procesu lze vyuZit i proaktivné, tj. napfiklad pfi
simulaci potencialnich variant utoku s cilem odhaleni zranitelnosti komponent
infrastruktury majicich kriticky dopad na sledovanou misi.

e Kili€ovou roli rozhodovaciho procesu hraje model dekompozice mise. Hierarchicky
model umozriuje srozumitelné a v souvislostech vyjadfit dusledky jednotlivych variant
rozhodnuti, a tim zvysit transparentnost rozhodovaciho procesu.

e Princip procesu vychazi z rozdéleni roli mezi tym zajiStujici kybernetickou
bezpecnost a management instituce, ktery na zakladé znalosti specifické problémové
oblasti (domény) rozhoduje na urovni fizeni procesu tvoficich sledovanou misi.

e Rozhodovaci proces umoznuje kvantifikovat bezpe&nostni situaci, tj. umozruje
kvantitativni porovnani bezpec€nosti dostupnych konfiguraci mise a zejména

e Algoritmicky princip metody, ktery je v jednotlivych kapitolach textu podrobné popsan
je nasledujici. NavrZzena metoda je svym principem optimalizacni uloha, jejimz cilem
je nalezeni optimalniho feSeni optimalizaéni (penaliza¢ni) funkce, ktera je definovana
na mnoziné v8ech pfipustnych feSeni daného problému. MnoZina pfipustnych feSeni
je formalné uréena dekompozi¢nim modelem dané mise. Model obsahuje vSechny
relevantni podplrné entity mise, jejich vzajemné vazby a bezpecnostni pozadavky.
Vstupem metody je model dekompozice mise, spolu s abstraktnimi znalostmi
ziskanymi z vefejné dostupnych zdroju. Tyto vstupni informace a dostupné
algoritmy umozni zkonstruovat Bayesovskou sit' zaloZenou na grafu utoku. VyuZitim
inferencnich mechanism nad Bayesovskou siti dokazeme kvantifikovat jednotlivé
varianty rozhodnuti a feSit danou optimaliza¢ni ulohu.



Pouzité metody

Rozhodovaci proces je zaloZen na tfech hlavnich teoretickych metodach, grafu dtoku,
Bayesovske siti a optimalizacnim problému. Nasleduje jejich stru¢né predstaveni.

Graf utoku

Na graf utoku lze formalné pohlizet jako na mnozinu stavd systému a mnozinu jejich
prechodovych vztahu. Pocate¢ni stav systému predstavuje stav pfed zahajenim Gtoku.
Pfechodové vztahy pFedstavuji mozné kroky uto€nika. Prechodové vztahy lze doplnit
informacemi o pravdépodobnosti, Ze utoénik zvoli konkrétni krok (mohou napfiklad
reprezentovat miru usili potfebného k realizaci daného kroku). Pokud utoénik Uspésné
podnikne vSechny kroky vedouci k pfechodu z pocatecniho stavu systému do nékterého
z cilovych stavl, povazujeme Utok za uspésny. Cilovy stav znamena kompromitaci systému
ve smyslu naru$eni jeho davérnosti, integrity nebo dostupnosti.

Pro generovani grafu utoku lze vyuzit spektrum dostupnych algoritmG. V ramci feSeni
projektu jsme zvolili nastroj MulVAL, nastroj pro analyzu zranitelnosti v siti. Sklada se ze
skener(l, které jsou instalovany na kazdém pocitaci v siti, a analyzatoru, ktery nasledné
zpracovava vysledky a informace o zranitelnosti. Mezi hlavni vyhody tohoto nastroje patfi to,
Ze dokaze automaticky zpracovat specifikace zranitelnosti z vefejné dostupnych zdrojl, a
pak zejména polynomialni slozitost algoritmu pro sestaveni grafu utoku.

Informace o dusledcich zranitelnosti byly pfevzaty z databaze NVD a hodnot CVSS skoére
dané zranitelnosti. Dopad kazdé zranitelnosti je mozné rozdélit do nasledujicich Ctyr
kategorii: ztrata duavérnosti, ztrata dostupnosti, ztrata integrity a eskalace opravnéni. Tyto
zranitelnosti jsou detekovany pomoci skenerl zranitelnosti, napfiklad nastroji popsanych v
ramci vysledku “Software pro evidenci zranitelnosti v pocitaové siti” projektu CRUSOE.

Grafy utokd umoziuji komplexni popis moznych scénafu utokd, tj. podavaji kvantitativni
informaci o bezpe€nostnim stavu systému. Grafy utoku neumoznuji formalni vyjadreni
nejistoty spojené s chovanim uato¢nika tedy moznost kvantifikovat bezpecénostni stav
systému. Doplnénim udaju o lokalnich pravdépodobnostech, resp. lokalnich podminénych
pravdépodobnostech potencialnich krokl Uto¢nika Ize graf utoku nasledné transformovat do
struktury Bayesovské sité. Chybéjici kvantitativni informace o bezpec€nosti systému lze
nasledné odvodit z této struktury.

Bayesovska sit’

Bayesovska sit’ je struktura spadajici do skupiny pravdépodobnostnich grafovych modeld.
Bayesovskou sit' |ze popsat jako orientovany acyklicky graf, kde jednotlivé uzly grafu
reprezentuji nahodné veli€iny a orientované hrany reprezentuji kauzalni vztahy mezi témito
nahodnymi veli€inami. Kazdé proménné, do které vede alespor jedna orientovana hrana je
pfifazena tabulka, ktera ve formé lokalnich podminénych pravdépodobnosti kvantifikuje
vztah mezi touto proménnou a nahodnymi veli¢inami ze kterych vychazi orientované hrany.
Pro kvantifikaci lokalniho bezpecénostniho rizika Ize vyuzit relevantnich metrik definovanych
v ramci CVSS a transformovanych do podoby podminénych pravdépodobnosti.



Graf utoku Ize takto rozSifit o udaje o pravdépodobnostech kvantifikujicich vztahy mezi
jednotlivymi uzly grafu utoku, tj. vztahy mezi souvisejicimi pozicemi utoCnika. Navrzeny
proces dynamicky kalkuluje aktualni riziko a porovnava pfipustné alternativy moznych
opatfeni vedoucich k zvySeni odolnosti systému proti utoku.

Optimalizaéni problém

Hledame feSeni optimalizaéni ulohy, v tomto pfipadé stochastického problému, tj. FeSeni
(konfiguraci mise) s nejvétsi pravdépodobnosti zachovani bezpe€nostnich pozadavkl mise
v ramci explicitné formulovanych konfiguraCnich alternativ mise (zachovani funkcnich
pozadavkl). Struktura Bayesovské sit€ nam umoziuje kvantifikovat (marginalni)
pravdépodobnost uUspéSného naruseni bezpec€nosti (pozadavkd kladenych na danou
konfiguraci procest mise) zneuzitim zranitelnosti softwarovych komponent tvoficich misi. Na
mnoziné vSech pripustnych feSeni problému mame tedy definovanou realnou optimalizaéni
funkci. Vypocet dokaze sefadit dostupné konfigurace na zakladé kritéria odolnosti proti utoku
s ohledem na aktualni pozici uto€nika. Vypocet zejména urci nejvyhodnéjsi (nejodolnéjsi
konfiguraci) protiopatfeni. Kone¢né rozhodnuti o volbé protiopatfeni a rekonfiguraci systému
provede management instituce.

Modelovani misi

Model misi v ramci organizace je soucasti vstupl software pro podporu rozhodovani. Mise je
tfeba identifikovat, dekomponovat a formalné popsat, aby bylo mozné ji zohlednit pfi
podpofe rozhodovani.

Model dekompozice mise

Predpokladame, Zze mise je tvofena jednim nebo vice procesy. S té€mito procesy pracujeme
jako s kliCovymi aktivy. Jednotlivé podpurné procesy lze nasledné mapovat na potfebné
podpurné IT sluzby a tyto Ize nasledné mapovat na podplrné softwarové komponenty a
jejich specifické interakce.

Tento koncept prfedpoklada nastaveni pozadavk( na duvérnost, integritu a dostupnost na
urovni jednotlivych procest a nasledné pak mapovani téchto pozadavkl na relevantni
softwarové komponenty a jejich interakce.

Predpokladame, Ze cild mise (souladu s funkénimi pozadavky) Ilze dosahnout
prostfednictvim vice alternativ konfigurace podplrnych procesu, IT sluzeb a softwarovych
komponent. Pfipustné konfigurace mise jsou definovany pomoci orientovaného grafu.
Pravidla jsou vyjadfena specialnimi AND/OR uzly a pfisluSnymi hranami v grafu.

Na misi pohlizime ze &tyf raznych Uhld pohledu. RozliSujeme funkéni pozadavky mise,
pozadavky na zabezpeceni mise, pfipustnou konfiguraci mise a odolnost mise.

Funkéni pozadavky mise. Misi |ze formalné popsat jako systém pfipustnych kombinaci
funkénich pozadavk( kladenych na jeji podplarné procesy, IT sluzby, softwarové
komponenty a jejich interakce.



Bezpecnostni pozadavky mise. Bezpecnostni pozadavky mise Ize formalné popsat jako
systém bezpecnostnich pozadavkl (vyjadfeny jako pozadovana uroven duavérnosti, integrity
a dostupnosti), kladenych na jednotlivé procesy mise.

Pripustna konfigurace mise. PFipustnd konfigurace mise musi byt vZzdy v souladu
s definovanymi funkénimi pozadavky mise. Formalné je vyjadfena jako specificka
konfigurace vSech podpurnych entit a jejich interakci. Alternativy konfigurace mise jsou
v grafové notaci vyjadieny pomoci specialnich uzld AND/OR, tj. reprezentuji AND/OR logiku.
Uzel AND v konkrétni konfiguraci mise vyzaduje pfitomnost vSech zminénych uzl{
predstavujicich podpurné IT sluzby resp. pocitacové komponenty. OR uzly v konfiguraci
mise vyzaduji pfitomnost alespon jednoho ze zminénych uzl( pfedstavujicich podptrné IT
sluzby respektive pocitaCové komponenty.

Odolnost mise. Odolnost mise je jeji schopnost pokracovat v €innosti, resp. schopnost plinit
pozadované cile mise (definované funkéni pozadavky) pfi dané konfiguraci a pfi zohlednéni
aktualni pozice utocnika. Odolnost mise kvantifikujeme ve smyslu pravdépodobnosti
naruseni bezpecénostnich pozadavku nékterého z procesu tvoficich misi.

Priklad dekompozice mise

Nasledujici pfipadova studie modelového Iékaiského pracovisté z oblasti zpracovani
medicinskych obrazovych informaci ilustruje navrhovanou metodu. Nejprve struéné
popiSeme problémovou doménu, nasledné pak model dekompozice mise.

Zpracovani medicinskych obrazovych informaci na Iékaiském pracovisti pfedstavuje Siroké
spektrum vzajemné propojenych Cinnosti nad spektrem podpurnych IT procesdt mnoha
poskytovateltd zdravotnickych i IT sluzeb. IT aplikaéni prostiedi se sklada z aplikaci
specifickych pro danou doménu, provozovanych ve specialné nakonfigurovanych
pocitaovych sitich.

Model dekompozice mise je tvofen pfeddefinovanymi pravidly popisujicimi v8echny
pfipustné konstelace diléich komponent, které vyhovuji funkénim pozadavkim kladenym na
misi. Bezpecnostni pozadavky kladené na jednotlivé podplrné procesy reflektuji pravni,
etické, smluvni &i jiné specifické pozadavky. Souhrnné je lze vyjadfit jako pozadované
urovné divérnosti, integrity a dostupnosti.

KliCovymi procesy mise jsou zejména procesy umoznujici vySetfeni pacienta na akvizi¢ni
modalité (CT, MRI, rentgen, mamograficky screening atd.), zakladni diagnostika, odborné
konzultace, pfipadné dalSi specifické zpracovani obrazové informace.

Mezi klicové IT sluzby patfi zejména podpora akvizice obrazovych dat, provoz
institucionalniho nebo regionalniho archivaéniho a komunikaéniho systému (PACS), sluzby
pro vyménu a sdileni obrazovych dat mezi jednotlivymi nemocniénimi oddélenimi a dalSimi
vzdalenymi zdravotnickymi institucemi a podpora diagnostiky obrazovych vySetfeni.

Subsystém podplrnych softwarovych komponent je tvofen Sirokym spektrem produkti:
konkrétni implementace PACS, softwarové komponenty pro fizeni akvizice, software pro
specialni diagnostiku apod. Jednotlivé komponenty komunikuji prostfednictvim doménové
specifickych komunikacénich protokold.



Pfedpokladejme, Ze modelové pracovisté je vybaveno dvéma pfistroji pocitacové tomografie

(CT). Diagnostika obrazovych dat se pfevazné provadi lokalné, komplikovangjsi situace jsou
navic konzultovany s odborniky ze vzdalenych specializovanych instituci.

PracovisSté zabezpecCuje dva kritické procesy. Prvnim je proces akvizice (Acquisition), tj.
realizace vlastniho vySetfeni na CT a nasledné zpfistupnéni obrazovych dat prostfednictvim
archivacniho, resp. komunika¢niho systému PACS pro dalSi zpracovani. Druhym procesem
je diagnosticky proces (Diagnostics), tj. ziskani obrazového vy$etifeni z archivaéniho, resp.
komunikacéniho systému PACS a vlastni realizace pozadované diagnostiky.

Procesy vyuzivaji nasledujici podplrné IT sluzby: akvizice medicinskych obrazovych dat
(PrimaryCT, resp. SecondaryCT), zpfistupnéni obrazovych dat v ramci pracovisté nebo mezi
vzdalenymi zdravotnickymi institucemi regionu (LocalPACS, resp. RegionalPACS) a sluzby
lokalni a externi diagnostiky CT vySetfeni (Local-Diagnostics, resp. External-Diagnostics).

Acquisition Diagnostics
A
(o) (aw) (o) (Aw) (o) (A

'v\ \
Local Regional
m PACS PACS
ecgdary Local External
C Diagnostics Diagnostics

.
[or
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Obréazek 1: Pfiklad modelu mise organizace a jejich zavislosti.

Analyticky proces

Analyticky proces pro podporu rozhodovani vychazi z modelu dekompozice mise a vyuziva
vySe popsanych matematickych metod. Vychozim krokem procesu je stanoveni souboru
omezujicich podminek definujicich pfipustna feSeni rozhodovaciho problému a definice
uzitkové (penalizacni) realné funkce, ktera jednotliva pfipustna feSeni kvantifikuje. Cilem
rozhodovaciho procesu je nejen nalezeni optimalniho feSeni takto definovaného problému,



tj. nalezeni nejodolné&jSi konfigurace v ramci mnoziny pfipustnych konfiguraci mise, ale i
poskytnuti srozumitelného zdlvodnéni vSem ucastnikim rozhodovaciho procesu, ;.
zejména osobam zodpovédnym za sitovou bezpecnost a osobam zodpovédnym za
rozhodovani na Urovni managementu dané aplikaéni domény.

Proces podpory rozhodovani se sklada ze tfi fazi:

1. Cilem prvni faze je konstrukce statického modelu dekompozice mise. Proces
dekompozice je popsan v pfedchozi kapitole. Tento krok se realizuje pouze jednou.
Vystupem této faze jsou model dekompozice mise a formalni zapis omezujicich
podminek odvozeny z modelu, napf. v podobé logického vyrazu, ktery Ize nasledné
algoritmicky zpracovat. Formalni zapis vyhovujicich konfiguraci mise pouzitim
vyrazovych prostfedk( matematické logiky je zakladem pro dalSi faze rozhodovaciho
procesu.

2. Cilem druhé faze procesu je kvantifikace bezpeénostni situace. Vyuzivda model
dekompozice mise spole¢né s matematicky vyjadfenymi omezujicimi podminkami,
které definuji pfipustné konfigurace mise. Tato faze je postavena na konceptu grafa
utoklt a Bayesovskych siti, a dale pak na obecnych znalostech o kybernetickych
hrozbach a zejména informacich o aktualni pozici uUtoCnika. Vysledkem je
Bayesovsky graf utoku, ktery reprezentuje dynamiku situace, tj. umozriuje odvodit
(kvantifikovat) pravdépodobnosti variant jejiho dalSiho mozného vyvoje.

3. Treti faze integruje staticky vystup prvni faze a dynamicky vystup druhé faze. Na
zakladé vypoctu identifikuje vyslednou optimalni konfiguraci mise, a tomu
odpovidajici protiopatieni optimalné reflektujici aktualni kybernetickou hrozbu, {j.
rekonfiguraci aktivnich sitovych prvka, pfipadné zmény pfimo v konfiguracich
jednotlivych aplikaénich komponent.

Vystupem celého procesu je doporuceni nejodolngjsi konfigurace systému, ktera dokaze za
popsané bezpec€nostni situace maximalné snizit efektivitu utoku. Doporu¢enou konfiguraci je
potfeba nastavit ru¢né, pfipadné automaticky. Pokud nasledné dojde ke zméné pozice
utocnika, pfipadné dalSich informaci vstupujicich do algoritmu vypoctu, je potfeba druhou a
treti fazi procesu cyklicky opakovat.

Ke zkonstruovani Bayesovského grafu utoku jsou kromé popisu aktivnich softwarovych
komponent mise a jejich povolenych interakci potfeba také aktualni informace o relevantnich
vektorech utokd a informace o aktualni pozici uUto¢nika, tj. informace, u kterych
predpokladame dynamickou zménu v ¢ase. Zde je nezbytna spoluprace se systémy detekce
utokd vcetné znalosti posloupnosti aktivit, které utocnik jiz uspésné provedl.

Obecné informace o zranitelnostech Ize ziskat z rGznych zdroji spravovanych vyrobci
softwaru ¢&i zdroju spravovanych bezpeénostnimi specialisty. V navrzenych algoritmech
vyuzivame informace z verejné dostupnych zdroji. NVD (National Vulnerability Database)
reprezentuje de facto standardni knihovnu zranitelnosti popsanych ve formatu CVE.
Zranitelnosti v CVE formatu jsou doplnény o CVSS (Common Vulnerability Scoring Systém)
bodovaci systém, ktery ve formé& specializovanych metrik charakterizuje napfiklad slozitost
utoku ¢&i jeho dopad z hlediska naruSeni davérnosti, integrity a dostupnosti. Databaze CVSS
jako verejné pfistupny duvéryhodny zdroj informaci nam poskytuje potfebné lokalni
kvantitativni charakteristiky nezbytné pro zkonstruovani Bayesovského grafu utoku.



Bezpecénostni metrika CVSS Attack Complexity, kterou Ize po jednoduché transformaci
interpretovat jako podminénou pravdépodobnost uUspé3ného zneuziti dané zranitelnosti,
dodava vychozi informace pro finalni vypocet marginalni pravdépodobnosti Uspésného
vicestupfiového utoku cestou zneuZiti posloupnosti zranitelnosti kritickych pro sledovanou
misi.

Bezpecnostni metrika odkazujici na potencialni dopad uspésného zneuziti dané zranitelnosti
(s ohledem na davérnost, integritu a dostupnost dané kybernetické komponenty) specifikuje
opravnéni, ktera Utoc€nik ziska v dusledku uspésného zneuziti zranitelnosti.

Posloupnost konkrétnich kroku procesu kvantifikace bezpecnostni situace je nasledujici:

e identifikace zranitelnosti a slabin systému vyuzitim databaze NVD a modelu
dekompozice mise, ktery poskytuje seznam vech pouzitych IT komponent a jejich
interakci,

e ziskani aktualni pozice utoCnika vyuzitim systému detekce narusSeni nebo vyuzitim
podobného nastroje, ktery hlasi zneuziti zranitelnosti nebo podobné udalosti,

e vygenerovani grafu utoku pouzitim nékterého z dostupnych algoritm(, napfiklad
MulVal,

e transformace grafu utoku na Bayesovsky graf itoku doplnénim parametr(i v podobé
lokalnich pravdépodobnosti vhodnou interpretaci bezpeénostnich metrik CVSS,

e vypocet marginalni pravdépodobnosti uspésného vicestupfiového utoku sméfujiciho
k ziskani opravnéni utoCnika, ktera znamenaji naruseni dlvérnosti, integrity Ci
dostupnosti systému.

Podpora rozhodovani

Vystupem analytického procesu je seznam vypoctenych odolnosti kazdé konfigurace
zafizeni v siti, které pIlné podporuji danou misi. Podpora rozhodovani spo€iva ve vybéru
konfigurace IT infrastruktury, ktera je nejodolngjsi. Ve fazi podpory rozhodovani je nejprve
vybrana nejodolné&jsi konfigurace a nasledné je mozné provést finalni rozhodnuti.

Vybér nejodolnéjsi konfigurace

Vybér nejodolnéjSi konfigurace je pfimocary, nicméné v praxi muze byt vyhodné podrobit
vybér dalS§im podminkam, aby se pfedeslo doporucenim, ktera by vedla ke zbyte¢nym Ci
pfili§ Castym zménam konfigurace IT infrastruktury. Pro kazdou konfiguraci, ktera plné
podporuje danou misi, je vypoctena pravdépodobnost ohrozeni dané mise. Vypocet je
zalozen na dopadu zranitelnosti, usili, které musi Uto¢nik vlozit, a zavaznosti dopadu na

Pokud neni zavedena dal$i kontrola, tento vysledek je pfijat.

V praxi mUze nastat situace, kdy by ke zméné konfigurace na zakladé doporuc¢eni dochazelo
pfilis Casto nebo by odlvodnéni doporu€eni bylo pfFilis slabé, aby takovou zménu
opodstatnilo. Pfidavna kontrola maze spocivat ve srovnani pravdépodobnosti naruseni mise
mezi aktualni a doporu€ovanou konfiguraci. Pokud je rozdil nepatrny, napfiklad méné nez
jedno procento, neni nutné ménit konfiguraci IT infrastruktury. Dopad na bezpe&nost mise by
byl rovnéz nepatrny. Zména konfigurace navic muze byt netrivialni ukol, ktery zabere mnoho



C¢asu a omezit komfort uzivateld IT infrastruktury. Proto je vhodné pfistoupit ke zméné
konfigurace teprve ve chvili, kdy by doporu€ovana konfigurace vyraznéji zvySila odolnost
infrastruktury.

Finalni rozhodnuti

Vybér nejodolnégjsi konfigurace ukoncuje proces podpory rozhodovani. Jak bylo popsano
vySe, doporuCeni mlize a nemusi byt pfijato. Finalni rozhodnuti je zodpovédnosti
pfisluSsnych spravcl, manazeru, bezpeénostnich expertd &i jinych zainteresovanych osob.
Vykonani daného rozhodnuti, tedy zména konfigurace IT infrastruktury je pak plné v rukou
operatort infrastruktury.

PFi pfijeti finalniho rozhodnuti je tfeba tfeba pamatovat na to, Ze hodnoty odolnosti danych
konfiguraci jsou pouze relativni a je tfeba je brat v kontextu dalSich faktorG.
Z nejdulezitéjsich je tfeba jmenovat:

e dopady na ekonomickou efektivitu organizace,

e dopady na redundanci kritickych komponent,

e dopady na pracovni navyky uzivatell IT infrastruktury.
Konkrétni dopady Ize jen tézko popsat bez uvedeni konkrétnich pfipadu, pfipadné by to
vyboCovalo z problematiky podpory rozhodovani kyberbezpelnostniho tymu. Stejné tak
automatizace zmén konfigurace infrastruktury je mimo toto téma. U&ast &lovéka v procesu
rozhodovani je v tomto pfipadé nadale vyzadovana, minimalné formou dohledu.



Navod k instalaci

Navod k instalaci software pro podporu rozhodovani pfi feSeni bezpecnostniho incidentu
sestava ze tfi ¢asti. Nejprve je popsana instalace prerekvizit, nasledné je popsana instalace
samotného software a na zavér je popsan postup konfigurace pfed prvnim spusténim.

Navod k instalaci byl ovéfen na operacnich systémech Ubuntu 18.04 LTS a Debian 10.
Prerekvizity

Software pro podporu rozhodovani pfi feSeni bezpecnostniho incidentu vyzaduje, aby byly
v systému nainstalovany softwarové nastroje MulVAL a XSB. Nejprve je tfeba vybrat, kam
budou tyto nastroje nainstalovany. Doporu€ujeme je umistit do adresare /opt.

Poznamka: nékteré z nasledujicich pfikazl mohou vyzadovat opravnéni uzivatele root nebo
spusténi pomoci sudo.

Nejprve je tfeba stahnout a rozbalit instalacni balik nastroje MulVAL pomoci pfikazu:
$ wget -P /opt
https://people.cs.ksu.edu/~xou/argus/software/mulval/mulval 1 1l.tar.gz
$ cd /opt

$ tar -xzf mulval 1 1l.tar.gz

$ rm mulval 1 l.tar.gz

Prerekvizitou nastroje MulVAL je nastroj XSB, jehoz instala¢ni balik je tfeba stahnout a
rozbalit pomoci pfikazu:

$ wget -P /opt http://xsb.sourceforge.net/downloads/XSB.tar.gz

$ tar -xzf XSB.tar.gz

S rm XSB.tar.gz

Pfed instalaci je tfeba nastavit proménné prostfedi udavajici umisténi nastroji MulVAL a
XSB:

$ export MULVALROOT=/opt/mulval

$ export XSBROOT=/opt/XSB

$ export

PATH=$PATH: SMULVALROOT/bin: $MULVALROOT /utils: $XSBROOT/bin:$XSBROOT/build

Dale je tfeba nainstaloval do systému nastroje pro kompilaci zdrojovych kodua v jazycich C++
a Java a nastroje bison a flex pomoci pfikazu:

$ apt-get install build-essentials
$ apt-get install bison flex

Kompilace nastroje XSB probéhne po zadani pfikazu:

$ cd /opt/XSB/build
$ ./configure



$ ./makexsb
Nastroj XSB je nyni mozné spustit pfikazem:
$ /opt/XSB/bin/xsb

a ukondcit zadanim pfikazu halt. (s te€kou na konci).
Kompilace nastroje MulVAL probéhne po zadani pfikazu:

$ cd /opt/mulval
$ make

Pokud vystup pfikazu make obsahuje javac: Command not found, znamena to, Ze v systému
neni nainstalovana Java nebo se nenachazi v proménné prostiedi PATH. V takovém
pfipadé je tfeba nainstalovat do systému JDK, proménna prostfedi PATH pak musi
obsahovat adresaf, ve kterém je umistén pfikaz javac.

V pfipadé pouziti OpendDK, bude pravdépodobné potfeba nainstalovat i dom4.jar baliCek.
Nejprve je tfeba pfejit do adresaie pro externi javovské baliCky, ktery ma obvykle stabilni
formu /usr/lib/jvm/<name of java>/jre/lib/ext, a pak stdhnout samotny bali¢ek pomoci:

$ wget -P .
https://github.com/dom4j/dom4]j/releases/download/dom4j 1 6 1/domé4j-1.6.1.jar

Pokud kompilace probéhla Uspésné, je mozné MulVAL otestovat pomoci pfikazl (v adresafi
MULVALROOT, typicky /opt/mulval).

$ cd testcases/3host/
$ graph gen.sh input.P -1 -p

Instalace

Po stahnuti, respektive dekomprimaci je mozné software pro fazi Decide (pod internim
nazvem attack graph component) nainstalovat pfikazem pip install:

$ pip install . -r requirements.txt

Pfikaz v tomto tvaru sa pouZzije, pokud se sa nachazime v adresafi, ktery obsahuje soubor
setup.py a requirements.txt. TeCka uvedena za kliCovym slovem install indikuje, Ze se
instaluje z aktualniho adresare. Aktualni adresaf sa da nahradit za jakoukoliv cestu
v systému souboru. Dale v pfikazu pip install je podobné pouzita moznost specifikovat
soubor s pozadavky pomoci pfepinate -r, ktery je nasledovany cestou k souboru
s pozadavky.



Nastaveni

Pfed spusténim software je tfeba provést prvotni nastaveni. V adresafi example_data se
nachazi soubor conf.ini, ve kterém je tfeba nastavit nasledujici proménné:

e Proménné mulval_root a xsb_root je tfeba nastavit na stejnou hodnotu jako
proménné prostfedi MULVALROOT a XSBROOT pouzité béhem instalace
prerekvizit, typicky /opt/mulval a /opt/xsb.

e Proménna mulval _dir odkazuje na adresar, ve kterém budou vytvofeny soubory
nutné pro generovani grafu utoku.

e Proménna interaction_rules file odkazuje na soubor crusoe rules.P v adresafi
example_data. Tuto proménnou je tfeba pFenastavit pouze v pfipadé, Ze dojde
k pfejmenovani pfislusného souboru.



Uzivatelska dokumentace

Uzivatelska dokumentace software pro podporu rozhodovani pfi feSeni bezpelnostniho
incidentu se sklada ze tfi ¢asti. Nejprve je popsan technicky postup modelovani misi a jejich
vloZeni do databaze. Obecné postupy tvorby modelu mise jsou popsany v popisu vysledku,
zde se nachazi pouze uzivatelsky navod k zavedeni popisu mise do systému. Nasledné je
popsano pouziti nastroje pro podporu rozhodovani pomoci pfikazové fadky. Posledni &asti
je struény popis uZziti nastroje prostfednictvim kontrolniho panelu, ktery je souéasti vysledku
“Webova aplikace pro vizualizaci bezpecnostni situace v pocitaCové siti” ze stejného
projektu.

Vlozeni popisu mise

V ramci neo4j-rest je implementovany endpoint missions, POST na tento endpoint vytvofi
v databazi novy uzel typu :Mission a také vSechny uzly ostatnich typl (t.j., :Component,
:Host a :IP), které se ve vstupnim JSON souboru nachazeji, za pfedpokladu, ze predtim
neexistovaly v databazi. Tento JSON soubor obsahuje constrained AND-OR tree pro danou
misi a musi obsahovat data ve formatu specifikovaném v ostatnich ¢astech této technické
zpravy (sekce Vstupni data v kapitole Programéatorska dokumentace).

Pro samotné vlozeni mise do databaze je mozné pouzit nasledujici pfikaz (pfipadné
upraveny podle potieby):

$ curl --header "Content-Type: application/json"™ --data '{"nodes":
{"missions": [{"id": 1, "name": "Web mission", "criticality": 7,
"description": "Mission is responsible for proper functionality of a web
server supported by a database server."}], "services": [{"id": 11, "name":
"Webserver service"}, {"id": 12, "name": "DB Server service"}],
"aggregations": {"or": [ 3 ], "and": [ 2 ]}, "hosts": [{"id": 20, "hostname":
"host2.domain.cz", "ip": "128.228.250.67"}, {"id": 21, "hostname":
"hostl.domain.cz", "ip": "128.228.251.133"}, {"id": 22, "hostname":
"host3.domain.cz", "ip": "128.228.123.47"}]}, "relationships": {"one way": [{

"from": 1, "to": 2 }, { "from": 2, "to": 11 }, { "from": 2, "to": 12 }, {
"from": 11, "to": 20 }, { "from": 12, "to": 3 }, { "from": 3, "to": 21 }, {

"from": 3, "to": 22 }], "two way": [], "supports": [{"from": "Web mission",
"to": "Webserver service"}, {"from": "Web mission", "to": "DB Server
service"}], "has identity": [{"from": "Webserver service", "to":
"host2.domain.cz"}, {"from": "DB Server service", "to": "hostl.domain.cz"},
{"from": "DB Server service", "to": "host3.domain.cz"}]}}'

http://localhost:8000/rest/missions

V tomto curl pfikazu je nejprve specifikovan typ odesilanych dat (Content-Type) jako JSON
a samotna data jsou prfedavana pomoci pFepinate --data. Uvedeny pfikaz obsahuje
minimalisticky pfiklad pfedavaného JSON souboru odpovidajiciho formatu popsanému
v ostatnich Castech této technické zpravy. Protoze JSON soubor obsahuje uvozovky (“), je
tfeba v sekci --data vymezit samotna data napfiklad pomoci jednoduchych uvozovek (').



Dale je tfeba pfikazu pfedat spravnou URL cestu k endpointu na vytvafeni misi, ktera
odpovida konkrétnimu nastaveni REST API v produkénim prostfedi a nemusi sa shodovat
s URL cestou uvedenou v pfedchazejicim pfikladé. V pfipadé, Ze REST API je zabezpecené
uzivatelskym jménem a heslem, je tfeba sa autentizovat, napf. pouZitim pfepinace --user.

Uzivatelsky nejpfivétivéjSi je vSak JSON predat prostfednictvim webového prohlizece.
Django REST framework poskytuje tzv. Web browsable API, coz zjednoduSené& znamena,
Ze pfi zadani URL adresy endpointu missions se zobrazi formulaf, ve kterém se do pole
Content zkopiruje obsah JSON souboru a ten je pfi uskutecnéni operace POST preposlan
do REST API podobnym zpusobem jako pomoci nastroje curl.

Uzel mise vytvofeny v databazi bude potom obsahovat atributy name, criticality, description
a obsah souboru se bude nachazet v parametru s nazvem structure. Dale budou vytvoreny
uzly ostatnich typu a jejich relace ve tvaru:

(:Mission)<-[:SUPPORTS] - (:Component)-[:PROVIDED BY]->(:Host)<-[:IS A
]-(:Node) - [ :HAS ASSIGNED]->(:IP).

Pouziti nastroje pomoci prikazové radky

Pro spravné fungovani komponenty je tfeba nainstalovat softwarové nastroje MulVAL a XSB
na zakladé navodu, ktery se nachazi v pfedchozi kapitole nebo v souboru README.md.
Pak je mozné postupovat podle nasledujicich instrukci.

Vstupni metodou celého analytického procesu je metoda analytical process() v souboru
process.py. Tato funkce oCekava na vstupu dva argumenty, heslo k Neod4j databazi a
adresu, na které bezi databazovy konektor bolt.

>>> from attack graph component import process
>>> process.analytical process (“password”, “bolt://localhost:7687")

Na to, aby komponenta po spusténi korektné fungovala je tfeba, aby se data v databazi
shodovala s datovym modelom CRUSOE a vSechny proménné v konfiguraénim souboru
conf.ini byly spravné nastavené. Kromé toho je potfeba, aby mél proces dostateéna
opravnéni pro vytvareni souboru ve slozce mulval_dir nastavené v konfigura¢nim souboru.

Do funkce analytical process je mozné jako tfeti parametr pfedat vlastny logger pomoci
klicového slova logger:

>>> process.analytical process (“password”, “bolt://localhost:7687",
logger=own_logger.get logger())

Komponenta defaultné pouziva jako logovaci nastroj pythonovsky bali¢ek structlog.



Ovladani nastroje prostrednictvim kontrolniho panelu

Software pro podporu rozhodovani (Decide) byl v rdmci projektu CRUSOE propojen
s webovou aplikaci pro vizualizace bezpecnostni situace (Orient). Diky tomu je mozné
pohodiné pfistupovat ke vstupnim datim a vysledkim nastroje Decide. Vzhledem k dal$im
vazbam na software pro aplikaci reaktivnich opatfeni (Act) je software Orient vybaven
panelem, ktery sdruzuje ovladani nastroji Decide i Act. Z pohledu nastroje Decide jsou
zasadni tfi Casti sdruzeného ovladaciho panelu: seznam misi a konfiguraci, nastaveni
security threshold a vizualizace modelu mise. Tyto Casti jsou dale popsany podrobné;ji.
Pohled na cely panel je k nahlédnuti na Obrazku 2.

CRUSOE Dashbeard < Bc. Lukdé Matta

Panels / Decide/Act

B Decide/Act

Devices for Active Network Defense Decide Configurations List Act Feedback Log

Network Monitoring (No config selected)

Harn stotus soge Narn nteqrty Confidentilny  Avaiebilty 18.12.2020 14:28:56: Applying configurations
finished: 0 IPs were unblocked on the firewall, 1
Capacity full (m} Config 1 0% 0% 0% 1Ps were blocked
L1 L] Unreachable oy
- o 5 - 18.12.2020 14:28:52: IP 147.251.7.17 blocked
Capacity full :
dnsiia . e 00 18.12.2020 14:28:51: Applying selected
) Config 3 0% 0% 0% configurations
ok g Covesiy fl o
UUUUUU Unreachable f oriont iy (M0 conty sekeiad) 18.12.2020 14:28:43: Security treshold value
changed: 67 -> 50
Capacity full
mailFilte 4 Name Integrity Confidentialty  Availabilty )
ekl ® veachable oo oo ) 18.12.2020 14:28:36: Applying configurations
finished: 0 IPs were unblocked on the firewall, 0
firewall ® oK 2410 m} Config 1 7424% TA24X. JE8%. IPs were blacked
o Config2  7424% Ta24e 78.85% 18.12.2020 14:28:31: Applying selected
: configurations
Security threshold @ 9
O Configs  7424%  7424%  788S5%

50 % Update threshold

Missions

Obrazek 2: Snimek obrazovky s panelem Decide/Act.

Seznam misi a konfiguraci

Seznam misi a konfiguraci obsahuje soupis vdech misi, se kterymi pracuje nastroj Decide.
Ke kazdé misi je dale uveden soupis moznych konfiguraci. Panel seznamu misi a
konfiguraci je zobrazen na Obrazku 3.



Decide Configurations List

Network Monitoring (No config selected)

0 Config1 0% 0% 0%
O Config 2 0% 0% 0%
O Config 3 0% 0% 0%

Incident Handling (No config selected)

Config 1 0% 0% 0%
Config 2 0% 0% 0%
O Config 3 0% 0% 0%

Obrazek 3: Seznam misi a jejich konfiguraci.

Pod nazvem mise je vzdy zobrazen seznam moznych konfiguraci spolu s mirou ohrozeni
pro tfi sledované parametry - integritu, davérnost, a dostupnost. Kliknutim na nazev mise se
zobrazi popis dané mise a hodnota jeji kritiCnosti (criticality), tj. miry ddlezitosti pro
organizaci. Kliknutim na nazev konfigurace je pak zobrazena mapa, na niz jsou Cervené
vyznaceny stroje, jez konfigurace vyzaduje zablokovat. Checkbox u kazdé konfigurace
umoziuje tuto konfiguraci vybrat a tlaCitkem Apply selected configs provést blokovani a
odblokovani na prvcich aktivni obrany.

Security threshold

Kazdy stroj nachazejici se v siti chranéné systémem CRUSOE dostava hodnoceni ve tfech
sledovanych parametrech - mira ohrozeni integrity, divérnosti, a dostupnosti. Vice o téchto
parametrech je mozné zjistit v popisu vysledku a souvisi s filtrovanim vysledk( po vybrani
nejodolnéjSi konfigurace pfed jejim doporucenim. Software faze Act pracuje se souhrnnou
mirou ohrozeni stroje, ktera je spoctena jako aritmeticky primér miry ohrozeni integrity,
divérnosti, a dostupnosti daného stroje. Dosahuje tedy hodnot z intervalu <0, 100> a jeji
uplatnéni je rozepsano v dokumentaci nastroje Act. Ukazka je uvedena na Obrazku 4.
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Threshold value
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Obrazek 4: Nastaveni hodnoty Security threshold.

Vizualizace popisu mise

Spodni ¢ast panelu je vyhrazena prehledné vizualizaci popisu misi, které jsou zaznamenany
v databazi. Mise jsou vykresleny v hierarchické grafové struktufe odpovidajici formalnimu
popisu modelu mise. V pfislusné Casti panelu je mozné vizualizace mise pfriblizovat a
oddalovat, coZz umozruje pfehledné si prohlédnout cely model mise i jednotlivé jeji detaily.
Pfisludna ¢ast panelu je k nahlédnuti na Obrazku 5.

network montoring Bockbone moiiorng
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Obrazek 5: Vizualizace popisu mise.




Programatorska dokumentace

V této sekci je popsana programatorska dokumentace. Nejprve je predstavena struktura
balicku, ktera objasfuje rozdéleni dil€ich funkcionalit celého procesu do jednotlivych
moduld. Podrobny popis implementace analytického procesu pro podporu rozhodovani je
doplnén podkapitolami vénovanymi vstupnim datiim, se kterymi komponenta pracuje, a
vystupim, které komponenta vyprodukuje bud ve formé navratové hodnoty programu nebo
jako zaznam do grafové databaze. Posledni podkapitola je vénovana testim.

Struktura SW faze Decide

Obsah komponenty je mozné rozdélit do tfech kategorii. Prvni tvofi soubory, které
implementuji analyticky proces (bayes.py, components.py, generator.py, pProcess.py,
run_mulval.py a datovy soubor crusoe rules.P). Dale soubory s testy se nachazeji
v adresairi test. Posledni skupinu tvofi zbyvajici soubory pro potfebné formalni nalezitosti -
konfiguraéni soubor (conf.ini), pythonovské soubory potiebné pro instalaci (__init__.py,
setup.py, requirements.txt) a popisny soubor (README.md).

attack-graph-component
|— attack_graph_component
— data
L— conf.ini
L— crusoe_rules.P

— test
— test_data

L attack_graph_test.py
L config_decomposition_test.py
L— neo4j_test_client.py
L— bayes.py
L— components.py
L— generator.py
L— process.py
L— run_mulval.py
F—__init__.py
— requirements.txt

— setup.py

— README.md

Modul Bayes

Tento modul obsahuje funkcionalitu tykajici sa konverze vytvoreného grafu Gtok( na
Bayesovsky graf utoku, ktery ke kazdému vrcholu pfifazuje tabulku rozdéleni podminénych
pravdépodobnosti. Na zaklade vytvofeného Bayesovského grafu uUtok( je vykonana
inference vysledné nepodminéné pravdépodobnosti pro kazdy z cild utoku nachazejici se
v grafu.



Modul Generator

V tomto modulu se nachazeji metody, které ze vstupnich dat nachazejicich sa v grafové
databazi a odpovidajicich datovému modelu CRUSOE vytvofi vstupni soubor pro nastroj
MulVAL'. Tento vstupny soubor obsahuje fakty (pojem zterminologie logického
programovani), které budou zpracované nastrojem MulVAL.

Modul Process

Modul obsahuje hlavni funkci pro analyticky proces a funkcionalitu potfebnou pro zpracovani
jednotlivych konfiguraci misi nachazejicich se v databazi. Dale zabezpecuje kombinaci a
vybér vyslednych pravdépodobnosti a vytvofeni vysledkl pro jednotlivé konfigurace
v grafové databazi.

Modul Components

Tento modul obsahuje funkcionalitu pro zjiStovani dostupnych konfiguraci dané mise.

Modul Run_Mulval

Tento modul zprostfedkovava volani prikazového fadku, prostiednictvim kterého je
vygenerovany graf utokd nastrojem MulVAL.

Adresar test

Adresar test obsahuje soubory s testy, o kterych pojednava jedna z nasledujicich podkapitol.

Adresar data

Adresar data obsahuje soubory conf.ini a crusoe_rules.P. Prvy soubor - conf.ini - je
konfiguraéni soubor, v kterém je potfeba nastavit nékolik proménnych:

e umisténi nastroji MulVAL a XSB (mulval_root / xsb_root),

e cestu ke slozce na vytvareni grafu utok (mulval_dir) ,

e vychozi nazev souboru obsahujiciho vlastni pravidla pro generovani grafu utoku

(interaction_rules_file),

Druhy soubor - crusoe_rules.P - obsahuje pravidla pro generovani grafu atokd. Tyto pravidla
budou popsana v podkapitole o implementaci analytického procesu.

Vstupni data

VSechny vstupy nacita decide komponenta z Neo4dj databaze, ktera je uspofadana podle
datového modelu CRUSOE?. Jedna se konkrétné o informace tykajici se:
e zranitelnosti ve formatu CVE (stroj, software, vzdalena zneuzitelnost, dopad, CVSS),
e mise, kterou organizace zabezpeduje,

' OU, Xinming; GOVINDAVAJHALA, Sudhakar; APPEL, Andrew W. MulVAL: A Logic-based Network
Security Analyzer. In: USENIX security symposium. 2005. p. 113-128.

2 KOMARKOVA, Jana, Martin HUSAK, Martin LASTOVICKA a Daniel TOVARNAK. CRUSOE: Data
Model for Cyber Situation Awareness. In Proceedings of the 13th International Conference on
Availability, Reliability and Security. Hamburg: ACM, 2018. s. "36:1"-"36:10".



e stavu sité - IP adresy stroji v siti, oteviené porty, sluzby a softwarové produkty
béZici na daném stroji a jiné.

Data o zranitelnostech a stavu sité byla do databaze pfidana ostatnimi komponentami
v ramci predchazejicich fazi OODA cyklu. Specifickym zpusobem sa do databaze pfidava
vstupni JSON popisujici pozadavky, které mise klade na infrastrukturu. K tomu je tfeba
vyuzit REST API (baliCek neo4j-rest), pfes které se dany JSON nahrava. Popis obsahuje
constrained AND/OR tree, ve kterém jsou pomoci logickych formuli AND a OR zachycené
vztahy mezi hosty / komponentami a sluzbami, které mise vyZaduje. Graficka podoba tohto
stromu je znazornéna na obr. 1.

Samotny JSON potom obsahuje vrcholy (“nodes”) a vztahy mezi nimi (“relationships”).
Vrcholy Ize rozdélit do ¢tyf skupin (viz Obr. 1) - jedna se bud o mise (na obrazku zelenou
barvou), sluzby (na obrazku modrou barvou), AND/OR uzly nebo systémoveé komponenty
(na obrazku €ervenou barvou). VSechny vrcholy v ramci jednoho JSON musi mit unikatni ID.
Dulezitou sekci jsou "aggregations”, kde jsou shrnuty vztahy AND a OR takovym zplUsobem,
ze kazdému AND / OR vrcholu (viz Obr. 1) je pfifazeno ID a toto ID je nasledné pouzito v
ramci one_way relationships.

Vztahy (“relationships”) popisuji hrany grafu znazornéné jednosmérnymi (“one_way”) nebo
obousmérnymi Sipkami (“two_way”). Format definuje sekci two _way, ale v ramci
implementace se misto téchto manualné specifikovanych dat pouzivaji dynamické informace
z monitoringu sité, které jsou do databaze pfidavany komponentami faze Observe. Sekce
“supports” a “has_identity” jsou pomocné, pro rozliSeni toho, jaky vztah sa bude nachazet
mezi vrcholy v grafové databazi (“‘SUPPORTS” mezi misi a sluzbami, resp.
“‘HAS IDENTITY” mezi sluzbou a komponentami).

"name": "Internal network monitoring"

{
"id": 12,

{ "name": "Backbone monitoring"
"nodes": { }
"missions": [ {
{ "id": 13,
"id": 1, "name": "Primary collector"
"name": "Network Monitoring", }
"criticality": 8 {
h "id": 14,
{ "name": "Secondary collector"
"id": 2, h
"name": "Incident Handling", el
"criticality": 5 "aggregations": {
} "or":[4,5,7,23,26],
1, "and": [ 3, 6, 8, 29, 40, 50 ]
"services": [ }
{ "hosts": [
"id": 11, {

"id": 20,
"hostname": "collector.csirt.muni.cz",
"ip": "147.251.14.52"

2



{ ],

"id": 21, "supports": [
"hostname": "collector2.csirt.muni.cz", {"from": "Network Monitoring", "to":
"ip": "147.251.14.53" "Internal network monitoring"},
1 {"from": "Network Monitoring", "to":
{ "Backbone monitoring"},
"id": 22, {"from": "Network Monitoring", "to™:
"hostname": "rt.csirt.muni.cz", "Primary collector"},
"ip": "147.251.14.49"
2 1,
] "has_identity": [
s {"from": "Internal network monitoring", "to":
"relationships": { "flowmon-ics-econ-rect"},
"one_way": [ {"from": "Internal network monitoring", "to":
{"from": 1, "to": 3}, "flowmon-ics-fi"},
{"from": 3, "to": 4 }, {"from": "Internal network monitoring", "to":
{"from": 3, "to": 5}, "flowmon-ics-fss-phil"},
{ "from": 4, "to": 11},
{ "from": 4, "to": 12}, |
{ "from"; 5, "to": 13 }, }
}
1,
"two_way": [

Implementace analytického procesu

V této podkapitole je blize popsan analyticky proces, nejprve v hrubych obrysech, nasledné
jsou pak detailné popsany jednotlivé ¢asti procesu.

Obecny popis algoritmu

Hruby nacrt analytického procesu vypada nasledovné. Algoritmus nejprve zjisti, které mise
se nachdazeji v databazi. Ke kazdé z téchto misi nacte vstupni JSON s popisem konfigurace
mise, ktery sa nachazi v uzlu typu :Mission v parametru :structure. Na zakladé vstupni JSON
struktury jsou pro kazdou misi zjistény dostupné konfigurace. Konfigurace je seznam
zarizeni v siti ¢i softwarovych komponent, které poskytuji pozadovanou funkcionalitu na to,
aby sit dokazala zabezpecit bezproblémovy chod mise. Kazdé z téchto zafizeni nebo
softwarovych komponent je reprezentovano pomoci informaci uvedenych v sekci hosts ve
vstupnim JSON. Vzhledem ktomu, Ze kazda konfigurace obsahuje vice zafizeni Ci
komponent, které mohou byt cilem utoku, prob&hne pro kazdou z nich analyticky proces pro
podporu rozhodovani, ktery vytvofi Bayesovsky graf uatoku a wur€i vyslednou
pravdépodobnost pro kazdy cil utoku zvlast. Tyto pravdépodobnosti jsou na zavér
zkombinovany a pro kazdou misi se vybere ta konfigurace, ktera je nejodolnéjsi. Vybér
nejodolnéjsi konfigurace mise je vystupem analytického procesu. Komponenta taktéz ulozi
vSechny &astecné vysledky pro jednotlivé konfigurace do databaze.

Samotné zpracovani jedné konfigurace (t.j. jedna iterace analytického procesu) sa sklada ze
tfi krok(:



1. Nejprve je vygenerovan vstupni soubor pro nastroj MULVAL.

2. Nasledné je pomoci nastroje MULVAL vygenerovan graf atokd.

3. Graf utokGl je zkonvertovan na Bayesovsky graf utoku a je zjiSténa vysledna
nepodminéna pravdépodobnost (tzv. inference vysledné pravdépodobnosti).

Zjisténi konfiguraci

PoZadavky kladené na misi jsou reprezentovany pomoci tzv. constrained AND/OR tree,
stromu omezujicich podminek s logickymi vazbami. Tento strom je mozné zapsat ve formatu
JSON, jehoz struktura byla popsana v pfedchozi podkapitole. V modulu components.py se
nachazi funkce get mission_components(), ktera prochazenim stromu zjiStuje, které
konfigurace jsou dostupné pro danou misi. Postup je nasleduijici:

1. Strom, ktery byl zadan na vstupu, je prochazen z kofene stromu k listm ve sméru
hran.

2. P¥i prichodu uzlem typu AND jsou do konfigurace v mezivysledku pfidany vSechny
vrcholy, na které dany uzel odkazuje.

3. P¥i prichodu uzlem typu OR jsou v mezivysledku vytvoreny varianty konfigurace pro
kazdy vrchol, na ktery dany OR uzel odkazuje. Kazda varianta konfigurace obsahuje
prave jeden z vrcholu.

4. Prachod stromem je zastaven, pokud se v dané konfiguraci nachazeji pouze
komponenty (Supportive Cyber Components, na vzorovém obrazku 1 znazornény
Cervenou barvou).

Vygenerovani vstupniho souboru

Vzhledem k tomu, Zze v komponente vyuZivame nastroj MulVAL, je tfeba pfikaz na
vygenerovani grafu utoku zadat zpusobem podporovanym timto nastrojem, tedy pomoci
vstupniho souboru a pfipadné i souboru s pravidly, na zakladé kterych je graf utoku
vygenerovan. Vstupni soubor vSak musi obsahovat fakta, ktera zachovavaji syntaxi
definovanou v souboru s pravidly. Samotna funkcionalita, nachazejici se v souboru
generator.py, bere data z databaze (utvofené podle datového schématu CRUSOE) a
zapisuje informace o otevienych portech, zranitelnostech, sitovych sluzbach na strojich a
stavu sité pomoci predikatu definovanych v souboru s pravidly crusoe_rules.P.

Vychozi pravidla jsou dostupna pfimo v nastroji MulVAL, kam byla zanesena tvurci nastroje
na zakladé zkuSenosti odbornikl v oblasti kyberbezpeénosti. Pravidla pro generovani grafu
utoku byla pfebrana ze souboru vychozich pravidel pro MulVAL, ze kterych byla vybrana a
pfipadné pfizpusobena pravidla relevantni pro zkoumanou doménu. Pfizpusobeny soubor
pravidel se nachazi v souboru crusoe_rules.P. Déale byly pfidany predikaty popisujici ztratu
davérnosti, integrity a dostupnosti aplikace nebo celého systému.

Konkrétné doslo k nasledujicim zménam:
e Puvodni pravidla obsahovala v predikatu vulExists (existence zranitelnosti) pouze
vysledek typu privEscalation (eskalace opravnéni). Namisto privEscalation byla



pouzita taxonomie dopad(i navrzena v dfive vydaném &lanku.® V sougasné podobé
tak rozliSujeme, zda ma zranitelnost za nasledek vykonani kédu s opravnénim
bézného uzivatele Ci spravce nebo eskalaci opravnéni, pfipadné ztratd duavérnosti,
dostupnosti nebo integrity v systému €i v aplikaci.

e Nastroj MulVAL pracuje pfi generovani grafu utokl pouze s jednim moznym cilem,
kterym je execCode (vykonani koédu), coz neodpovidalo pozadavkim projektu, podle
kterych je tfeba zohlednit ztratu duvérnosti, dostupnosti a integrity. Z toho divodu
byly pfidany predikaty appConfLoss(), applnteglLoss() a appAvailLoss() pro ohrozeni
aplikaci a sysConfLoss(), sysintegLoss() a sysAvailLoss() pro ohrozeni systému.

e DalSi zmény zahrnuji vytvofeni predikatu inSubset (pfislusnost k podsiti) a novych
pravidel pro predikaty souvisejici s ohrozenim davérnosti, dostupnosti a integrity.

Vygenerovani grafu utok

Aby bylo mozné vygenerovat graf, je tfeba nastavit systémové proménné MULVALROOT a
XSBROOT, které popisuji umisténi nastroji MulVAL a XSB, a pfidat je do systémové
proménné PATH. Na zakladé vytvofeného vstupniho souboru a souboru s pravidly
dodaného nastrojem MulVAL je vygenerovan graf Gtoku. V nastroji nepouzivame moznost
vygenerovat PDF soubor s grafem, ale pouze generovani grafu do souboru typu TXT.
Vrcholy grafu jsou ulozeny do souboru VERTICES.CSV a hrany grafu do souboru
ARCS.CSV. Soubory jsou uloZzeny v adresafi mulval_dir, ktery je definovan v konfiguraénim
souboru.

Sestrojeni Bayesovského grafu utokud a inference pravdépodobnosti

Ze soubort VERTICES.CSV a ARCS.CSV, které byly vytvofeny v pfedchadzejicim kroku,
jsou nacteny vrcholy a hrany grafu utoku, ze kterého je vytvofena Bayesovska sit. Pri
vytvareni Bayesovské sité je vSak tfeba pro kazdy vrchol zadat tzv. rozdéleni podminéné
pravdépodobnosti ve formé tabulky (tzv. Tabular Conditional Probability Distribution). PFi
feSeni problému byly identifikovany ¢tyfi obecné pfipady toho, jak muze tabulka vypadat.
Tyto pfipady vychazeji z logiky nastroje MulVAL, ktery uzly grafu rozdéluje na uzly typu
AND, OR a LEAF. Vrcholy typu LEAF jsou vrcholy, které sa v grafu nachazeji na pozici listu,
tj. nevchazi do nich zadna hrana, pouze z nich hrana vychazi. Vrcholy typu AND jsou
vrcholy, které odpovidaji realizaci nékterého pravidla. Ve vystupu nastroje MulVAL je mozné
je rozpoznat podle toho, Ze jejich nazev zacina kliCovym slovem “RULE”, napf. “RULE 33”
indikuje, ze bylo pouzito pravidlo &. 33. Vrcholy typu OR jsou jednodu$e feceno ty vrcholy,
které nejsou ani listy ani vrcholy typu AND.

VySe uvedené rozdéleni podminéné pravdépodobnosti ve formé tabulky je v jednotlivych
pfipadech nasledujici:
e Pro vrcholy typu LEAF plati
o Vrchol typu LEAF, ktery neodpovida faktu o existenci zranitelnosti dostane
pfifazenou pravdépodobnost, Ze utoCnik dosahne exploitu, pokud jev existuje,
rovnou 1.0.

3 KOMARKOVA, Jana, Luka$ SADLEK a Martin LASTOVICKA. Community Based Platform for
Vulnerability Categorization. In NOMS 2018 - 2018 IEEE/IFIP Network Operations and Management
Symposium. Taipei, Taiwan: IEEE, 2018., 2 s. ISBN 978-1-5386-3416-5.



o Vrchol typu LEAF, ktery odpovida faktu o existenci zranitelnosti s pfifazenym
CVE dostane pravdépodobnost, ze uto¢nik dosahne exploitu, pokud jev
existuje, rovnou tzv. exploitability score z CVSS verze 3*, kterou je mozné
ziskat pro jednotlivé CVE z dat nachazejicich se v databazi NVD®.
e Pro vrchol typu AND s n rodi€i plati:
o Pravdépodobnost, Ze se utocnikovi podafi vykonat dalSi krok je ve vSech
(2*n)-1 pfipadech, kde aspor jeden z rodi€i ma ohodnoceni FALSE, nulova.
o V pfipadé, Ze vSichni rodiCe maji ohodnoceni TRUE, je pravdépodobnost
uspéchu rovna 0.8. Tato pravdépodobnost byla pfevzata z vychoziho
nastaveni nastroje MulVAL, kde byla stanovena na zakladé zkuSenosti
odbornikd.
e Pro vrchol typu OR s n rodici plati:
o Pravdépodobnost, Ze se utoCnikovi podafi vykonat dalSi krok, je v pfipadé,
kdy vSichni rodi¢e maji ohodnoceni FALSE, nulova.
o Ve vSech (2*n)-1 pfipadech, kdy alespon jeden z rodi€d ma ohodnoceni
TRUE, je pravdépodobnost Uspéchu rovna 1.0, coz je to zplsobeno tim, ze
v tomto vrcholu nedochazi k realizaci pravidla, pravdépodobnost se pouze
propaguje smérem k cili utoku.

K vypod&tu vysledné inference pravdépodobnosti se pouziva bali¢ek pgmpy?®, ktery poskytuje
efektivni implementaci operaci pro praci s Bayesovskymi sitémi. Inference je vypoctena
samostatné pro kazdou slozku z triady divérnost, dostupnost, integrita a vysledkem je tak
trojice pravdépodobnosti.

Kombinace pravdépodobnosti a vystup pro vizualizaci

Postupem popsanym v pfedchazejici podkapitole ziskame pro jednu cilovou komponentu
trojici pravdépodobnosti pro ohrozeni divérnosti, integrity a dostupnosti. Jako vyslednou
trojici pravdépodobnosti pro konfigurace mise je vybrana nejhorsi varianta mezi
mezivysledky, které byly napocitany pro jednotlivé komponenty v konfiguraci.

Pokud je ziskana pravdépodobnost pro jednotlivé konfigurace mise, je pfikroceno k vybéru
nejodolné&jSi konfigurace. Za nejodoln&jSi konfiguraci je vybrana ta konfigurace, ktera ma
nejlepsi ohodnoceni pravdépodobnosti a seznam komponent této konfigurace je vracen
v navratové hodnoté.

Jak vyplyva z predchazejicich dvou odstavcl, porovnavani trojic pravdépodobnosti mize byt
nejasné. Napfiklad nelze obecné urdit horSi variantu pfi porovnani trojic jako jsou (0.7, 0.6,
0.5) a (0.9, 0.2, 0.2). V takovém pfipadé ma prvni trojice vys$3i hodnotu pravdépodobnosti
naruseni integrity a dostupnosti, zatimco druha ma vy3Si hodnotu pravdépodobnosti
naruseni divérnosti. Tento problém fesi tzv. utility function, ktera umoznuje prevést trojice
hodnot na jednu porovnatelnou hodnotu. Jednoduchymi implementacemi utility function
mohou byt vybér maximaini & prameérné hodnoty. V ramci implementace komponenty je jako
utility function pouzit soucet hodnot v trojici, coz fakticky odpovida nevazenému prameéru.

4 https://www first.org/cvss/specification-document
5 https://nvd.nist.gov/general
8 https://[pgmpy.org/



Casto v8ak muze byt vyhodné&ji piifadit jednotlivym slozkam (dGvérnost, integrita,
dostupnost) vahy a pocitat vazeny pramér odvijejici se od konkrétnich pozadavkl sledované
infrastruktury a prioritam jejich spravcu.

Abychom umoznili doménovym expertlim, napfiklad spravcdm kritické informacni
infrastruktury, vnést do procesu rozhodovani svij vlastni nazor a zkuSenosti, jsou v§echny
mezivysledky (trojice pravdépodobnosti), ke kterym se komponenta dopracovala, zapsané
k jednotlivym konfiguracim do databaze. Uzivatel komponenty tak ma Sanci nahlédnout do
mezivysledku a finalni rozhodnuti upravit dle svych zkuSenosti a priorit.

Vystup komponenty

Vystup komponenty faze Decide ma dvé podoby, navratovou hodnotu programu a data
vytvorena v grafové databazi, ktera odpovidaji mezivysledkiim pro jednotlivé konfigurace.

Navratova hodnota

Navratova hodnota mlze vypadat napfiklad nasledovné:

{'Network Monitoring': {"configuration': {58, 51, 20, 53, 54, 52, 55, 57, 56, 59, 60, 61, 62},
'probability": (0, 0, 0)}, 'Incident Handling': {'"configuration': {32, 20, 22, 24, 27, 30, 31},
'probability': (0.7474, 0.7474, 0.7781)}}

V této navratové hodnoté se nachazi datova struktura s popisem dvou misi, Network
Monitoring a Incident Handling. Pro prvni misi, Network Monitoring, existuje konfigurace
s pravdépodobnosti kompromitace (0, 0, 0), coz znamena, Ze na zakladé ziskanych dat
o zranitelnostech, o sluzbach bézicich na danych zafizenich a o otevienych portech nebyl
k dané konfiguraci vygenerovan zadny graf Gtokd, ktery by popisoval cestu uto€nika vedouci
ke kompromitaci nékterého zarizeni. Je tfeba pamatovat na to, Ze dany vystup neznamena,
Ze dana zafizeni nemohou byt kompromitovana, ale znamena pouze to, ze na zakladé
ziskanych dat sa nepodafilo najit Zadny postup, kterym by mohl uto€nik dané zafizeni
kompromitovat.

Pro druhou misi, Incident Handling, byla jako nejodolnéjsi konfigurace vybrana konfigurace
uréena kombinaci ID jednotlivych zafizeni, ktera danou konfiguraci tvofi. Kompletni
informace je mozné podle ID dohledat). Na zakladé dat nasbiranych do databaze nastroji
faze Observe jsme této konfiguraci pfifadili pravdépodobnost zneuziti 0.7474 pro davérnost
(confidentiality), 0.7474 pro integritu (integrity) a 0.7781 pro dostupnost (availability).
VSechny pravdépodobnosti se pohybuji na Skale od 0 do 1.

Format vysledkua v databazi

V ramci analytického procesu pocita software pro podporu rozhodovani ¢astec¢né vysledky
pro kazdou moznou konfiguraci kazdé mise. Vysledky vypoctt pro kazdou konfiguraci jsou
zalozeny na vysledcich vypocta pro kazdou komponentu v dané konfiguraci, napfiklad pro
kazdé zafizeni nebo sitovou sluzbu. Vysledky ve vSech pfipadech obsahuji



pravdépodobnost kompromitace dané komponenty z pohledu duvérnosti, dostupnosti a
integrity.

Prislusny uzel :Mission je v databazi propojen relaci :HAS s uzlem :Configuration. Uzel
:Configuration je propojen relaci :CONTAINS se zafizenim, na kterém je hostovan. Vysledna
cesta je (:Mission)-[:HAS]->(:Configuration)-[:CONTAINS]->(:Host). Uzel (:Configuration)
obsahuje vysledky (pravdépodobnost kompromitace z pohledu duvérnosti, dostupnosti a
integrity), ID konfigurace a asovou znamku posledni evaluace. Vysledky pro kazdé zafizeni
jsou uloZeny na hrané :CONTAINS.

Na obrazcich 6 a 7 je zobrazena konkrétni podoba dat v databazi pro jednu konfiguraci
vzorové mise s nazvem Incident Handling. Na obrazku 6 je vidét ohodnoceni konfigurace
mise, na obrazku 7 pak ohodnoceni zafizeni v siti, které danou misi podporuje.
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<id>: 463149 availability: 0.7952 confidentiality: 0.7885 config_id: 5 integrity: 0.7424 time: 2020-06-29T08:43:23.764889

Obrazek 6: Format dat v grafové databazi (ohodnoceni konfigurace).
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<id>: 17847703 availability: 0.7952 confidentiality: 0.7885 integrity: 0.7424

Obrazek 7: Format dat v grafové databazi (ohodnoceni zafizeni).

Testy

Testy uvedené v souboru attack _graph_test.py testuji vyhodnocovani bezpeCnostni situace
nékterych zakladnich namodelovanych pfipadd. K namodelovani téchto pfipadd slouzi
funkce create_real vulnerabilities() a create_fake vulnerabilities(), které do databaze ulozi
realné nebo fiktivni zranitelnosti s danym impaktem. Do databaze jsou dale vlozeny
prostfednictvim funkce create data() ostatni data potfebna pro vygenerovani AG, konkrétné
IP adresy, sluzby bézZici na danych strojich a oteviené porty. Pro kazdy z testovacich
modelovych pfiklad je v ramci testl zkontrolovan vybér korekini konfigurace s korektni
pravdépodobnosti.

Test v souboru config_decomposition_test.py kontroluje, zda funkcionalita zjiStovani
dostupnych konfiguraci pro danou misi a dané vzorové soubory (missions.json, resp.
constraint.json) najde vdechny konfigurace ve spravném slozeni.

Soubor neo4dj test client.py obsahuje funkce, které jsou vyuzivané pfi vytvareni dat pro
modelové testovaci pfiklady podle datového modelu CRUSOE v grafové databazi Neo4j.
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