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1 Kontext SW komponenty ,,Datovy sklad” ve vyvinutém
systému

Hlavnim cilem nami feSeného projektu byl ndvrh a realizace distribuovaného systému umoziu-
jiciho komplexni analyzu heterogennich dat velkého rozsahu. NavrZeny systém je koncipovan
jako nastroj umozriujici jednotné uloZeni netrivialné velkych datovych sad (nap¥. zachyt( sito-
vého provozu, obrazi diskd, komunikaénich informaci ¢i znalosti z terénu), nad nimiz jsou vyvo-
lavany nejriznéjsi mezidoménové analyzy (napf. identifikace skupin, které jsou v kontaktu ne-
zavisle na tom, jaky komunikacni prostfedek voli, pfipadné identifikace po telekomunikaéni siti
komunikujicich stran, které si soucasné vymeénuji netrivialni financéni prostredky atp.). Takto na-
vrzena koncepce ma za cil prozkoumat moznosti a limity podobnych mezidoménovych analyz,
jejichz ambicemi je omezit izolované analyzy rGznych datovych domén a nezbytnost budovani
mezidoménového kontextu jen v reZii analytika. NavrZena koncepce vypomdze jak s budovanim
a udrzovanim tohoto kontextu pfimo nad analyzovanymi datovymi sadami, tak i s odhalovdnim
novych nebo sloZité zaznamenatelnych datovych souvislosti a kontext(, které by jinak byly bud’
stéZi nebo zcela viibec odhalitelné.

Od tohoto cile se odvijely zakladni poZadavky na vyvinuty systém, z nichZ ty nejzdsadnéjsi Ize
v kratkosti sumarizovat nasledovné:

e Skdlovatelnost — zakladni pozadavek jakéhokoli systému, jeho? ambicemi je prace s vel-
kymi daty ¢i ndro¢nymi vypocty. Nejinak je tomu i v pfipadé nami vyvinutého systému,
kdy jak navrh celé architektury, tak i ndvrh a implementace dil¢ich komponent podpo-
ruje principy distribuovaného ¢i paralelizovaného zpracovani a prace s velkymi daty.

e Flexibilita — neméné zasadni poZadavek na systém, jehoZ ambicemi je prace s rlznymi
datovymi doménami a rlznorodymi analyzami. Nami vyvinuty systém je vyvinut s pred-
pokladem, Ze nelze specifikovat konkrétni datové sady a informace, které ma systém
udrZovat, ale naopak musi byt pfipraven v budoucnu jednoduse integrovat rizné, i nyni
neznamé datové sady. Podobné i vSsechny analytické funkce systému nebylo mozno spe-
cifikovat v dobé jeho vyvoje, ale poskytnutim obecného frameworku s dostatec¢nou fle-
xibilitou je umoZnéno jejich budouci doplfiovani a adaptace novym potfebam.

e Interaktivita — pozadavek Uzce souvisejici se Skalovatelnosti systému, jehoZz ambici je
poskytnout co nejinteraktivnéjsi zpracovani a reakce na poZadavky uZivatele — v zavis-
losti na mnozZstvi analyzovanych dat — v co nejkrat$im Case, coZ je nezbytné dulezité
zejména pro Ucely tzv. explorativnich analyz (postupného odhalovani znalosti).

e Spolehlivost a divéryhodnost — neméné duleZité pozadavky, posilujici dlvéru uZivatell
v odhalené skutecnosti a schopnosti systému.
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e Bezpecnost — jelikoZ tato netrividlni oblast byla nad ¢asovy i personalni ramec aktivit
tohoto projektu, systém jsme vyvinuli tak, aby byl pfipraven pro dodate¢nou implemen-
taci rozsahlych bezpecnostnich mechanismd, véetné prace principl AAI (autentizace,
autorizace, identity).
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Obrdzek 1: llustrace myslenky sjednocenych datovych analyz s vyuZitim analytickych operaci sestavenych
do datového workflow

Pro demonstraci této myslenky sjednocenych analyz (Obrazek 1) jsme navrhli a implementovali
architekturu systému, jehoz zakladni komponenty jsou ilustrovany na nasledujicim obrazku (Ob-
razek 2). Témito zakladnimi komponentami jsou:

e Datovy sklad v hierarchické sestavé distribuovanych datovych Glozist udrzujicich ves-
kera analyzovana data (z technického, programatorského a uzivatelského pohledu po-
psany v nasledujicich kapitolach),

e Vypocetni subsystém, poskytujici sadu transformacnich a analytickych moduli a Or-
chestracni sluzbu, ktera tyto moduly vhodné sklada do datovych workflow realizujicich
transformace dat v Datovém skladu ¢i vlastni datové analyzy,

o Vizualizaéni komponentu poskytujici analytické moZnosti a prezentujici vysledky jednot-
livych analyz uzZivateli.

Masarykova univerzita 4

Zerotinovo nam. 617/9, 601 77 Brno, Ceska republika

T: +420 549 49 1111, E: info@muni.cz, www.muni.cz

Bankovni spojeni: KB Brno-mésto, CU: 85636621/0100, IC: 00216224, DIC: CZ00216224
V odpovédi prosim uvadéjte nase ¢islo jednaci.



U |

Infrastruktura Vadalent
cloudu Lokalni datovy sklad zdaleny

datovy sklad
Ulozisté Uloziste ‘
0Eiste @ oZisté @ Vzdaleny

stadat lat
Q I%ﬁ fietada aa datovy sklad
.

2 E——
£ ¥
e Interaktivni Aut ti &
& ktiv a}; w onTa 1‘zovane ‘ﬁ'ﬁ
g analytické moduly bk analytické moduly £k
n N

O $ 3 ! !

i 5 ; '

Do - Sluzba orchestratoru %

Obrdzek 2: Architektura vyvinutého distribuovaného systému pro analyzu rozsahlych heterogennich dat

Jadro celého implementovaného systému tvofi analytické moduly, které vhodné sestaveny do
datového workflow (tzv. analytické operace) reprezentuji analytické moznosti celého modular-
niho systému. Veskera vstupni data — véetné poznatk(, pozorovani a vysledk( provedenych ana-
lyz — udrzuje komponenta Datového skladu, ze které jsou potfebnd data vyzveddvdna analytic-
kymi moduly (a nasledné tamtéz ukladany zpracované mezivysledky). Analytické moduly jsou
ovladany Orchestratorem, ktery zajistuje jejich spravné spusténi, véetné predani parametru spe-
cifickych pro dany modul. Soucasné zajistuje fetézeni jednotlivych modull do analytickych ope-
raci tak, aby se analytik mohl soustfedit pouze na cilovy analyticky modul, ktery mu zpfistupni
pozadovana data bez toho, aby je musel zpracovavat a pfipravovat oddélené. Rizné analytické
operace a moduly jsou spoustény skrze Vizualizaéni komponentu, ktera umozZnuje zachyceni jed-
notlivych poznatk( a pfipadné vysledkl analyz ve formé vztahového diagramu. Na zakladé vy-
béru jednotlivych uzlG a hran daného grafu pak muze analytik vybrat data, se kterymi chce za-
chazet, a predat je Orchestratoru a jednotlivym analytickym modullim. Jednotlivé komponenty
analytického systému tvofi efektivné propojeny celek tak, aby se pIné vyuzil potencial pokroci-
lych analyz a novych nastrojl pro zpracovani dat spojenych s policejnim vySetfovanim.

Analytické operace jsou typicky sloZeny ze specializovanych automatizovanych a interaktivnich
analytickych modull. Automatizované moduly poskytuji funkce transformace danych dat
a rtzné formy detekce na zékladé predanych parametrd. Vysledky téchto modull jsou uloZzeny
v ramci Datového skladu, kde je mozné s nimi déle pracovat at uz v navazujicich analytickych
modulech nebo ve vztahové vizualizaci. Interaktivni analytické moduly zpfistupnuji analytikovi
dana data v rdmci uZivatelského rozhrani, kde je mozné je analyzovat pomoci pokrocilych funkci
daného analytického nastroje. S vyuZitim pokrocilych funkci Orchestratoru je mozné analytické
moduly spoustét samostatné nebo jako klastr distribuovanych vypoctll, pokud to dany modul
podporuje.
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2 SW komponenta ,,Datovy sklad“

Systémovda komponenta Datovy sklad slouZzi jako ulozisté veskerych dat v systému, prakticky ulo-
Zenych ve formé soubor(, objektl a vazeb (vztah() mezi nimi. Kromé uloZeni dat ur¢enych k ana-
lyze predstavuje Datovy sklad i prostor, do kterého analytické moduly ukladaji mezivysledky
svych operaci — napfiklad v podobé rozsifeni stavajicich objektl o nové informace, atributy nebo
i vytvofenim zcela novych objekt(l ¢i soubord. Diky flexibilité a komplexnosti zvoleného dato-
vého modelu je mozné Datovy sklad pouzivat i pro ukladani uZivatelem definovanych rozsifitel-
nych atributl vloZenych pro podchyceni nové objevenych, ne nutné potvrzenych informaci
(napf. pro potieby znackovani nebo agregace entit naptic bézicimi analyzami).

PFi ndvrhu této komponenty jsme kladli dliraz pfedevsim na:

e Skdlovatelnost — predpoklada se ukladani v fadech az jednotek petabyte;

e spolehlivost — odolnost proti vypadku hardware, vyuziti replikace;

e rychlost — schopnost ukladat velkoobjemova data v redlném case (napfiklad zachycené
proudy dat datové komunikace), schopnost rychlého vybavovani dat (v zavislosti na na-
rocnosti operaci);

e flexibilitu (moZnost uloZeni libovolnych typt dat) — variabilita ukladani, moznost uloZeni
strukturovanych i nestrukturovanych dat, binarni formaty od jednotlivych soubort az po
obrazy diskd atp.

Nad datovym skladem lze provadét zakladni filtrovaci operace — pro potieby konkrétni analyzy
je vidy vybrana podmnozZina dat z datového skladu. Objekty uloZené v datovém skladu pak Ize
propojovat do externich systémU — jako odkaz je vyuzita URL adresa webové sluzby, ktera zajisti
dostupnost pfislusného objektu. Zabezpeceni dat ve skladu je v budoucnu mozné provadét po-
moci externi autorizace zajistujici, Ze pro vyuZiti danych dat musi mit osoba pfislusna opravnéni.

2.1 Architektura

Architektura Datového skladu, ilustrovand na nasledujicim obrazku, sestdva ze tfi zakladnich
komponent: ulozZisté dat (vhodné zvoleny distribuovany souborovy ¢i objektovy systém — pro
potfeby prototypové implementace byl zvolen Hadoop Distributed Filesystem?), rela¢niho dlo-
Zisté (vhodné zvolend SQL databaze — pro potieby prototypu je vyuZivdno PostgreSQL?) a AP/
rozhrani (ndmi v jazyce Java implementované komunikacni rozhrani pro potreby integrace, ko-
munikace a celkové manipulace s uloZzenymi daty a objekty).

! https://hadoop.apache.org/docs/current/hadoop-project-dist/hadoop-hdfs/HdfsDesign.html
2 https://www.postgresql.org/

Masarykova univerzita 6

Zerotinovo nam. 617/9, 601 77 Brno, Ceska republika

T: +420 549 49 1111, E: info@muni.cz, www.muni.cz

Bankovni spojeni: KB Brno-mésto, CU: 85636621/0100, IC: 00216224, DIC: CZ00216224
V odpovédi prosim uvadéjte nase ¢islo jednaci.



U |

Datové uloziste

Datove sluzby

Distribuovany
souborovy systém

Relacni ulozisté

Obrdzek 3: Schéma komponent Datového skladu

Komponenta distribuovaného souborového systému slouzi k fyzickému uloZeni veskerych binar-
nich dat skladu, a to i velkoobjemovych souborl v fadech tera- aZ peta-bajta. Pro potfeby pro-
jektu byla zvolena technologie Hadoop Distributed Filesystem (HDFS)3, ale vzhledem k vy¢lenéni
a zapouzdreni je mozné komponentu v budoucnu snadno nahradit jinou implementaci. Distri-
buovany souborovy systém se skldda ze skupin komoditnich server(l a je horizontalné skalova-
telny, ¢imz zajistuje pozadavek na skalovatelnost. Data se v distribuovanych souborovych systé-
mech ukladaji délenim soubor( na bloky. Bloky jsou ukladany ve vice kopiich, pro pfipad oceka-
vaného selhani komoditnich serverl. Replikaci blokd distribuovany souborovy systém zajistuje
pozadavek na spolehlivost a dostupnost. Datové bloky jsou replikovany, proto je k nim mozné
pristupovat z vice zdroj, coZ zvySuje propustnost, a tedy rychlost ¢teni dat. Rychlost zapisu také
profituje z déleni dat na bloky, nebot je mozZné zapisovat na vice server( zaroven. Distribuovany
souborovy systém uklada soubory, které mohou mit rGznou strukturu (strukturované — CSV sou-
bory, polostrukturované — zachyt datové komunikace, nestrukturovana — obrazky), ¢imz spliiuje
pozadavek flexibility.

Relaéni uloZisté udrzuje metadata o uloZenych souborech ve strukturované formé, a je prizpl-
sobené na praci s takovymi daty. UmozZiuje filtrovani dat s vyjadifovaci silou jazyka SQL a v rdmci
metadat ma uloZeny i unikatni identifikatory k jednotlivym soubordm, diky cemuz zprostredko-
vava jejich dostupnost z distribuovaného datového skladu. Dostupnost prace s daty pfi vypadku
relacni databaze lze zajistit vicendasobnym nasazenim relaéni databaze v rezimu active-standby
nebo plnohodnotné distribuovanou technologii jako je Hive®*. Pro potfeby projektu byla v této

3 http://hadoop.apache.org
4 https://hive.apache.org
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fazi zvolena varianta pouzivajici relacni databazi PostgreSQL. Pro implementaci je vyuzivan prin-
cip objektové-relacniho mapovani dat, snadno lze tedy pouhou zaménou ovladace pouzit jinou
podkladovou databazi.

Datové sluzby zastfesuji subkomponenty datového skladu a zajistuji komunikaci se zbyvajicimi
komponentami systému. Programové rozhrani obsahuje predevsim sady metod pro vypis (/ist),
Cteni (get) a zapis (put) objektd do skladu (detaily k navrzenému API jsou podrobnéji rozepsany
v ro¢nich zpravach a popisu vysledku). Metody vypisu dat umoZiuji specifikaci filtru, ktery je
definovany jako komplexni podminka na metadatové atributy, které jsou uloZzeny v rela¢nim ulo-
Zisti. Vystupem téchto metod je seznam objekti se specifikovanymi metadaty, kde kazdy objekt
obsahuje globdlné unikatni identifikator, pomoci kterého je dale mozné precist binarni data me-
todou get. Dale jsou poskytovany servisni metody predevsim pro podporu tzv. Uploaderu dat,
kterym je mozné nahravat do distribuovaného ulozisté nové objekty. Kazdé volani metody roz-
hrani bude mozZné rozsifit o autorizaci s vyuZzitim Security frameworku, ktery ovéruje, zda je
kazdy jednotlivy objekt mozné poskytnout aktudlnimu uzivateli.

2.2 Hierarchie Datovych skladu

Idea v projektu plvodné planovaného centralniho datové ulozZisté, kde budou udriovana ves-
kera validni data, byla v pribéhu projektu nahrazena variantou, kde stéle existuje centralni Da-
tovy sklad, ale je mozné vytvaret i lokalni Datové sklady. Takovy lokdlni Datovy sklad pak prebira
vazbu na nadrazeny Datovy sklad (naptiklad centralni) a umoZiiuje transparentné pfistup k da-
tlm v nadfazeném skladu, jako by byly uloZeny lokalné. Veskera ukladand data (tedy zmény
nebo nové objekty) jsou ale zapisovana pouze do lokalniho skladu, oviem s globdlné unikatni
identifikaci objektu, ktera zGstava zachovana pri modifikaci objektu. Tedy z hlediska uZivatele
lokalniho Datového skladu jsou data v nezménéné podobé bud’ poskytovana z pivodniho nad-
fazeného skladu nebo jsou nahrazena upravenou variantou z lokdlniho skladu. Tato funkciona-
lita pak mGze byt poskytovana zcela transparentné prostrednictvim APl datovych sluZzeb daného
lokdIniho skladu (s vyuZitim tzv. Proxy komponenty).

V rdmci projektu jsme implementovali pouze jednoduchy ilustrativni pfiklad této Proxy kompo-
nenty, jejiz funkcionalita demonstruje popsanou myslenku. Jeji komplexni feSeni a plnohod-
notnd implementace totiz musi podchytit i fadu produkéné potiebnych pfipadd, jako napfiklad
konflikty zmény stejného objektu ze dvou rliznych Datovych skladd a problém duplicitnich ob-
jektl, které reprezentujicich stejnou readlnou entitu, ale vzniklych nezavisle na sobé ve dvou rlz-
nych skladech.
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3 Pouzité technologie

V této kapitole popisujeme technologie, které byly vyuzity pro implementaci komponenty Dato-
vého skladu.

Maven

Sprava aplikace Datového skladu je feSena s vyuzitim ndstroje Maven, ktery umoziuje vyrazné
zjednodusit celou implementacni spravu tohoto aplika¢niho baliku. Hlavni funkce tohoto na-
stroje jsou napfiklad fizeni zavislosti, sestavovani aplikace a vytvareni dokumentace. VSechny
potiebné informace pro Maven jsou v souboru POM.xml (napf. informace o zavislostech na ex-
ternich knihovnach, o specifikaci buildovani/sestavovani skladu a podobné).

Spring

Jednou z komponent datového skladu ma byt aplikacni rozhrani — API, skrze které aplikace vyu-
Zivajici Datovy sklad s timto komunikuji a ten nasledné transparentné pracuje s databazi a sou-
borovym systémem. Proto jsme se rozhodli vyuzit aplikaéni rdmec Spring, pomoci kterého vy-
tvotime aplika¢ni rozhrani Datového skladu.

Konfigurace Spring aplikace je zajisténa pomoci tzv. Spring-bootu, ktery zajistuje jeho minimalni
autokonfiguraci. Spring jako aplikac¢ni rdamec pfinasi mnoho vyhod. Napfiklad na implementaci
webového aplikac¢niho rozhrani REST APl vyuzivame zptistupnéné REST kontroléry, které vyrazné
zjednodusuji implementaci jednotlivych kontrolérd a zajistuji tak metody aplikaéniho rozhrani.
Dale jsme se rozhodli vyuzit napfiklad rozhrani CrudRepository a Hibernate — jednu z implemen-
taci Spring data JPA, které popisujeme v nasledujicich sekcich.

CrudRepository

Rozhrani, které pfinasi tzv. CRUD — Create, Read, Update a Delete funkcionalitu pro entitu tfidy,
kterou spravuje. Po implementaci tohoto rozhrani je objekt schopen zakladnich, ale i pokrocilych
CRUD operaci s danymi objekty entity, pro kterou je repositarem. Zajistuje tedy zdkladni operace
a je spojenim aplikacniho rozhrani Datového skladu a databaze.

Hibernate

Hibernate reprezentuje tzv. ORM — objektové-relacni mapovaci nastroj, tedy ndstroj, diky kte-
rému jsme schopni prevést relace (tabulky) z databaze na objekty v aplikaci Datového skladu.
Tento nastroj zajistuje mimo jiné zavedeni datového modelu do databaze — Gvodni definici ta-
bulek a vztahl podle definovanych entitnich tfid. Po vhodné pfipravé entitnich tfid je jiz zave-
deni objektl (tabulek) do databdaze pIné automatické a pohodiné. Hibernate poskytuje anotace,
diky kterym dokazZeme objektové nadefinovat datovy model v POJO (Plain Old Java Object) en-
titnich tfidach.
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HDFS

Datovy sklad musi byt schopen uloZit objemné soubory v redalném ¢ase — prikladem téchto sou-
borl budiz zachyty sitové komunikace, vypisy z logt, obrazy diskd a podobné. Pro splnéni poza-
davk spolehlivosti, flexibility, Skalovatelnosti a rychlosti je vhodné poufZit distribuovany soubo-
rovy systém.

Distribuovany souborovy systém je souborovy systém, ktery vyuzivd metodu zaloZzenou na kli-
ent-server architektufe pro uloZeni a pristup k souboriim. V distribuovaném souborovém sys-
tému jeden nebo vice centrélnich server( ukladaji data, ke kterym pfistupuje nékolik autorizo-
vanych vzdalenych klient(l. Samotny server mlZe byt distribuovan napri¢ nékolika fyzickymi po-
¢itacovymi uzly, které poskytuji celkové dostupnou uloznou kapacitu.

Jako souborovy systém jsme zvolili distribuovany souborovy systém Hadoop HDFS, ktery vznikl
pro potreby davkového zpracovani dat technikou MapReduce, a ktery umozniuje uloZzeni objem-
nych datovych soubort. HDFS nabizi stabilni rozhrani pro konfiguraci pfipojeni souborového sys-
tému — org.apache.hadoop.conf a rozhrani souborového systému — org.apache.hadoop.fs. Roz-
hrani souborového systému obsahuje metody obdobné prikazim z prostfedi HDFS aplikace
v prikazovém radku.

PostgreSQL

Databaze, jako soucast Datového skladu zajistuje nékolik funkci: zajistuje jak uchovani metadat
k souborlim uloZzenym v souborovém systému, tak také uloZeni generickych objektd, vztah(
a ostatnich potfebnych Udaju specifikovanych datovym modelem. Podobné pak zajistuje moz-
nosti nasledného zpfistupnéni dat nebo soubord filtrovanim uloZenych dat v databazi.

Pro potfeby implementace Datového skladu jsme se rozhodli zvolit relaéni databazi PostgreSQL®,
ktera poskytuje moderni objektové-relacni pfistup, a ve které je mozné jednoduse implemento-
vat vSechny entity z datového modelu spolu s relacemi mezi témito entitami.

Swagger

Nastroj, ktery z popisu jednotlivych metod APl Datového skladu, obsahujiciho specifikace para-
metrd a moznych vystupnich stavovych kédi, umoziuje vygenerovat jeho komplexni dokumen-
taci. Tato je soucasti pfiloZzeného archivu jako YAML soubor. Dokumentaci lze vlozit do Swagger
Editoru, a tim zobrazit vygenerovanou a prehlednou Swagger dokumentaci.

5> https://www.postgresql.org/
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4 Navod pro nasazeni Datového skladu

Pro nasazeni Datového skladu jsou nezbytné 3 zakladni kroky:

1. Nasazeni PostgreSQL serveru
2. Nasazeni HDFS clusteru
3. Nasazeni APl Datového skladu

Kazdy z téchto krokl je soucasti prilohy a v ni obsazenych samostatnych skriptli — PostgreSQL.sh
pro nasazeni databdze, HDFS.sh pro nasazeni souborového systému, stejné jako skript Deploy-
DataWarehouse.sh, ktery nasazuje APl datového skladu, a ve kterém jsou obsazZeny i pfedchozi
dva skripty. V této sekci blize popiSeme operace, které skripty provadéji. Je vhodné zminit, ze
skripty jsou vytvoreny pro uZivatele ubuntu a testovany v Cisté instanci s opera¢nim systémem
Ubuntu 18.04.

4.1 PostgreSQL

Skript pro nasazeni PostgreSQL serveru jednoduse nainstaluje PostgreSQL pomoci apt install
postgresql postgresql-contrib. Nasledné uzivateli postgres (ktery je pouzivan v Datovém skladu)
upravi heslo. Déle vytvori databazi s nazvem test_database, kde pfriradi prava uzivateli postgres.
Nakonec pomoci ptikazu service postgresql start spusti PostgreSQL server, coz je mozné oveéfrit
béZicimi procesy, resp. ovéfenim Ze server posloucha na implicitnim portu 5432. Tedy na URL
localhost:5432/test_database by mél byt schopen se ptipojit uZivatel postgres s vytvorenym
heslem.

4.2 HDFS

Pomoci skriptu pro nasazeni HDFS clusteru a ptiloZzenych konfiguracnich soubort ve slozZce site-
files vytvotime, nakonfigurujeme a spustime lokalni HDFS klastr. V Uvodu nainstalujeme soft-
ware Java verze 8, nasledné stdhneme Hadoop-2.7.3 archiv s potfebnymi soubory pro HDFS,
ktery rozbalime. Vygenerujeme SSH kli¢ a vytvorime pfipojeni na localhost skrze SSH pro nami
vytvofeny kli€. Nasleduje definovani potfebnych proménnych HADOOP_HOME, HA-
DOOP_CONF apod., po kterém nakopirujeme zminéné site-files konfiguracni soubory, které jsou
vhodné pfipraveny — obsahuji jen minimalni potifebné konfigurace pro béh HDFS. Nakonec na-
formatujeme namenode a spustime HDFS, coz je mozné ovéfit na URL localhost:50070, kde by
mély byt viditelné servisni informace o béZicim HDFS.
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4.3 API Datového skladu

Poslednim skriptem DeployDataWarehouse.sh nasadime a spustime API datového skladu. Skript
obsahuje i spusténi predchozich dvou skriptd, po jejichz vykonani vytvori na HDFS souborovém
systému slozky data, kterd obsahuje soubory nahrané do HDFS, a tmp_files, kde se docasné ukla-
daji soubory pted nahranim do HDFS. Nasledné nainstaluje Maven a po pfesunu do slozky mo-
nolith (ktera obsahuje zdrojové soubory pro API datového skladu) spusti Datovy sklad pfikazem
mvn spring-boot:run. APl datového skladu je pak ptistupné na URL localhost:8080.
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5 Uzivatelska dokumentace

V této uZivatelské dokumentaci se vénujeme zplisobu prace s Datovym skladem. Pfedpokladem
pro vysvétleni jednotlivych operaci, které Datovy sklad nabizi, je pochopeni mnoZiny objektd, se
kterymi Datovy sklad pracuje — tedy pochopeni aplikovaného datového modelu. Dale tato sekce
obsahuje obecny popis APl metod Datového skladu. V sekci nazvané Filtrovdni pak popisujeme
zpUsob poufZiti filtrace pro ziskani objektll z Datového skladu — sestaveni dotaz( pro filtrovani.
V posledni sekci se pak vénujeme specifickému pfipadu uloZeni derivata.

5.1 Popis datového modelu

Kazda operace, kterou datovy sklad poskytuje, je spojena s jeho datovym modelem (Obrazek 4).
Datovy model definuje mnoZinu rlznych objekt( a jejich propojeni, které je mozné v Datovém
skladu ulozit, a se kterymi je mozné pracovat. Proto v nasledujicich odstavcich vysvétlime pod-
statu objektd, s nimiZ pracujeme v Datovém skladu, protoZze obdobné metody REST API Dato-
vého skladu se vztahuji na jednotlivé objekty — GenericObject, Link, DatafFile.

AbstractObject UserProperty
-id : Long -id : Long
-uuid : UUID -key : String
-created : LocalDateTime -valuelong : Long
-modified : LocalDateTime 1 -valueDouble : Double
-caseld : String *  |-valueString : String

Link GenericObject ObjectType
-oriented : boolean < L -name : String « -type : String
1
* 1
"
1
LinkType DataFile
-type : String -mimeType : String
-fileLocation : String
-size : Long

Obrdzek 4: Datovy model vyuZity pro popis rtiznorodych objekt(i a souvisejicich informaci (metadat)
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Zaklad jakéhokoliv Udaje uloZzeného v Datovém skladu je AbstractObject — objekt obsahujici
nutné minimum Gdajd, jako napriklad databazovy identifikator objektu, UUID, datum a ¢as vy-
tvoreni objektu, datum a ¢as posledni Upravy objektu a identifikator pripadu — caseld (identifi-
kator specificky pro policejni vySetfovatele). Tento objekt zaroven obsahuje libovolné mnoZstvi
objektl UserProperty.

UserProperty predstavuje uzivatelem definované atributy formatu klic-hodnota, kde kli¢ tvori
libovolny fetézec a hodnota je specifikovana bud'jako celé Cislo, desetinné Cislo nebo retézec.

GenericObject pak predstavuje jakykoliv genericky objekt, ktery ma dva povinné atributy —
jméno a ObjectType, tedy nazev typu generického objektu. Zaroven GenericObject rozsituje Abs-
tractObject, coz znamena, Ze obsahuje vSechny jeho atributy, jakoZ i objekty UserProperty. Pti-
klad objektu GenericObject muze byt napriklad osoba, auto a podobné.

Specidlni pripad objektu GenericObject je DataFile, tedy soubor, ktery oproti obecnému objektu
obsahuje navic atributy typ, umisténi a velikost souboru.

Objekt Link pak reprezentuje vztah mezi dvéma libovolnymi objekty typu GenericObject nebo
DatafFile. Kazdy vztah ma atribut LinkType popisujici typ vztahu a pfiznak orientace vztahu. Jeli-
koz Link rozsituje AbstractObject, obsahuje také vSechny jeho atributy véetné moznosti ulozeni
objektl UserProperty. Je mozné vytvofit i reflexivni vztah, tedy vztah objektu se sebou samym.
Diky tomu, Ze DatafFile rozsituje GenericObject, je mozné vytvorit vztah nejen mezi objekty typu
GenericObject, ale i mezi objekty typu DatafFile.

5.2 API metody

Datovy sklad je implementovan formou sluzby bez vlastniho vizualniho grafického rozhrani, tedy
komunikuje vyhradné skrze navrzené API funkce (podrobnéji viz ro¢ni zpravy projektu nebo po-
pis vysledku). Pro ucely jednodussiho pridavani novych rozsifeni APl Datového skladu jsme jeho
API funkce rozdélili do t¥i od sebe izolovanych Urovni, konkrétné:

e nizkolrovinové API, které predstavuje mnozinu zakladnich (nizkourovriovych) operaci
s entitami v Datovém skladu,

e obecné rozsirujici APl obsahuijici typicky kombinaci vice metod nizkourovrového API,
které reprezentuje a zjednodusuje néjaky obecny princip, jako je napfiklad uloZeni deri-
vatl objektu,

o doménové-specifické APl obsahujici metody specifické pro konkrétni doménu pouZiti
Datového skladu — v nasem pripadé metody specifické pro analytické moduly a Vizuali-
za¢ni komponentu vyuZité pro potieby policejniho vysetfovani.
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Pozadovana URL Popis volani
metoda
POST /generic-objects Nahrani datového objektu do Datového
skladu (DS)
GET /generic-objects/{uuid} Ziskani objektu (specifikovaného UUID) z DS
PUT /generic-objects/{uuid} Aktualizace metadat objektu (dle UUID)
DELETE /generic-objects/{uuid} Vymaz objektu z DS, pfipadné i véetné dato-
vych souborl
GET /generic-objects/filter/{query} Vyhledani datovych objekt( dle zadaného do-
tazu
POST /generic-objects/data-files Nahrani datového souboru a datového ob-
jektu do DS
GET /generic-objects/data-fi- Ziskani datového souboru z DS
les/{uuid}
PUT /generic-objects/data-fi- Aktualizace datového souboru (dle UUID)
les/{uuid}
DELETE /generic-objects/data-fi- Vymaz datového souboru z DS
les/{uuid}
POST /links Vytvoreni vztahu mezi dvéma datovymi ob-
jekty
GET /links/{uuid} Ziskani vztahu mezi objekty
PUT /links/{uuid} Aktualizace popisnych informaci vztahu
DELETE /links/{uuid} Vymaz existujiciho vztahu mezi dat. objekty
GET /links/filter/{generic-object- Ziskani vsech vztah( konkrétniho datového

uuid}

objektu
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Pozadovana URL Popis volani
metoda
POST /generic-objects/derivation Nahrani derivat( do Datového skladu (DS)
GET /generic-objects/derivation/ Ziskani derivatd (dle UUID vstupniho objektu)
{input-uuid} zDS
POST /generic-objects/filter Vytvoreni nového objektu jako uloZeného fil-
tru z generickych objektl v DS
GET /generic-objects/filter/{filter- Ziskani objektd nalezenych aplikaci ulozeného
uuid} dotazu v DS
DELETE /generic-objects Vymazani vsech generickych objektl podle za-
daného dotazu v DS
GET /generic-objects/light/filter Vyhledani ,lehkych” generickych objekt(, ob-
sahujicich omezené informace dle zadaného
dotazu
GET /links/light/filter Vyhledani , lehkych“ linek, obsahujicich ome-
zené informace podle zadaného dotazu z DS
Tabulka 2: Metody obecného rozsifujiciho API Datového skladu
Pozadovana URL Popis volani
metoda
POST /visualisation Nahréni/aktualizace generickych objektl a je-
jich linek odeslanych ve speciadlnim objektu vy-
tvoreném pro potreby Vizualiza¢ni kompo-
nenty
GET /visualisation Vyhledani generickych objekt( a jejich linek

podle zadaného dotazu a jejich vraceni ve spe-
cidlnim objektu vytvofeném pro potfeby Vizua-
lizacni komponenty

Tabulka 3: Metody doménové-specifického API Datového skladu

5.3 Ukazkoveé priklady pouziti Datového skladu

V této sekci ukazeme jednoduché ilustrativni pfiklady prace s Datovym skladem, pro které vyu-
Zijeme klienta Postman®. Postupné vytvofime genericky objekt, soubor, nechame si vratit nami
vytvoren genericky objekt, nechame si stahnout nami vytvoreny soubor. Dale pridame do gene-
rického objektu userProperty. Nasledné pouZijeme filtr pfi definici dotazu na zakladé caseld. Na
konci vymaZeme oba vytvorené objekty a ovéfime, Ze se ve skladu jiZz nenachazeji.

6 https://www.postman.com
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Vytvorime genericky objekt s ndzvem NazovGenerickehoObjektu, typem DemoType a identifika-
torem pfipadu DemoCase pozadavkem POST na dané URL. V odpovédi Datového skladu dosta-
neme UUID vytvoreného objektu — "e016b093-a6de-403f-8646-3e643f5d5900".

POST *  httpy//147.251.124.59:8080/generic-objects?name=NazovGenerickehoObjektu&type=DemoType&caseld=DemoCase “

Params @ Autharization Headers (8) Body Pre-request Script Tests Settings

Query Params

KEY VALUE

DESCRIPTION
= name NazovGenerickehoObjektu
type DemoType
caseld DemoCase
Body Cookies Headers (4) TestResults @ status: 2000k Time: 285ms  Size: 2098 Si
Pretty Raw Preview Visualize JSON - =
1 f
2 "wuid": "e@l6b@93-abde-4837-8646-3e64375d5900"
30}

Obrazek 5: Vytvoreni generického objektu prikazem
/generic-objects?’name=NazovGenerickehoObjektu&type=DemoType&caseld=DemoCase

Nasledné uloZzime soubor test.txt (obsahujici fetézec "test test test"), kterému pfifadime identi-
fikator pfipadu DemoCase pozadavkem POST na dané URL. V odpovédi datového skladu dosta-

neme UUID uloZeného objektu, resp. vtomhle pfipadé souboru — "35b951b5-3¢5d-4459-8360-
31282bcbb262".

POST ¥ http://147.251.124.5%:8080/generic-objects/data-files?caseld=DemoCase m

Params @ Authorization Headers (9) Body @ Pre-request Script Tests

Settings

nane ® form-data x-www-form-urlencoded raw binary GraphQL

KEY VALUE DESCRIPTION
file test.txt X

Body Coockies Headers (4) TestResults @ status 2000K Time: 760ms  Size: 209B Sav

Pretty Raw Preview Visualize JSON = 5

1 {d

2 "uuid": "35b951b5-3c5d-4459-8360-31282bcbb262"

3k

Obrdzek 6: UloZeni souboru test.txt prikazem
/generic-objects/data-files?caseld=DemoCase
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Vytvoreny genericky objekt s UUID "e016b093-a6de-403f-8646-3e643f5d5900" si nechdme vra-
tit poZzadavkem GET na dané URL. Na ndsledujicim obrdzku (Obrazek 7) je mozné vidét JSON
reprezentaci objektu GenericObject.

GET +  hittp://147.251.124.59:8080/generic-objects/e016b093-abde-403f-8646-3e643f5d5500 m

Params Authorization Headers (3) Body @ Pre-request Script Tests Settings
Body Cookies Headers (4) Test Results @ status: 2000K Time: 292ms  Size: 412
Pretty Raw Preview visualize JSON = =
1 {
2 "uuid": "e0d16b093-abde-403f-8646-3e643f5d5900",
3 “created": "2021-01-28 15:18:24",
4 "modified": "2021-01-28 15:18:24",
5 "name": "NazovGenerickehoObjektu",
6 "type": "DemoType",
7 "caseld": "DemoCase",
8 "properties": [
9 {
18 "propertyKey": "dataClass",
11 "valueString": "regular"
12 }
13 1
14}

Obrdzek 7: Vraceni nami vytvoreného generického objektu
/generic-objects/e016b093-a6de-403f-8646-3e643f5d5900

Vytvoreny soubor s UUID “35b951b5-3c5d-4459-8360-31282bcbb262" si nechame vratit prika-
zem GET na dané URL. Na nasledujicim obrazku (Obrazek 8) je mozné vidét JSON reprezentaci
objektu DataFile. Na vraceni samotného souboru je vSak nezbytné vyuzit prikaz ilustrovany
dale (Obrazek 9), kde pouzijeme pfiponu /data-files. Obrazek tak ilustruje ziskani obsahu ulo-
Zeného souboru, tedy rfetézce ,test test test”.
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GET ¥  http://147.251.124.5%:8080/generic-objects/35b951b5-3c5d-4459-8360-31282hbchb262 m

Params Authorization Headers (9) Body @ Pre-request Script Tests Settings
Body Cookies Headers (4) Test Results @ Status 2000K Time: 306ms  Size: 602 B Sav
Pretty Raw Preview Visualize JSON ~ 5
1 A
2 "uuid": "35b951b5-3c5d-4459-8360-31282bcbb262",
3 "created": "2021-01-28 15:21:33",
4 "modified": "2821-01-28 15:21:33",
5 "npame": "test.txt",
6 "type": "dataFile",
7 "mimeType": "text/plain”,
8 "fileLocation": "/data/u3dfc78@e-6acb-4lea-9a67-dd@c@750920b7bc6@617-Tdd8-4887-B9d8-266bT166376e/
fbb62c119-8175-4085-a381-280d687a5963d5d23031-d@@c-4135-bb65-14el1Bec60bed",
9 "size": 14,
18 "caseld": "DemoCase",
11 “properties": [
12 {
13 “propertyKey": "dataClass",
14 "“valueString": "regular"
15 }
16 1
17}

Obrdzek 8: Vraceni objektu ndmi uloZeného souboru
/generic-objects/35b951b5-3c5d-4459-8360-31282bcbb262

GET ¥ http://147.251.124.59:8080/generic-objects/data-files/35b951b5-3c5d-4459-8360-31282bcbb262 m

Params Authorization Headers (9) Body @ Pre-request Script Tests Settings

Body Cookies Headers (5) TestResults @ status: 2000 Time: 262ms  Size: 2168 Sav

Pretty Raw Preview Visualize

test test test

Obrazek 9: Vrdaceni nadmi uloZeného souboru
/generic-objects/data-files/35b951b5-3c5d-4459-8360-31282bcbb262

Pouzitim filtru s dotazem na case_id="DemoCase’ ve skutecnosti vyfiltrujeme vSechny objekty,

které jsou uloZeny ve skladu pod timto identifikatorem pripadu (caseld). Pouzijeme GET prikaz

na dané URL. Obdobné dokazeme objekty filtrovat s vyuZitim ostatnich atributd. Ve vypisu mu-
Zeme také vidét zaznamy objektl, v nasem pripadé nami vytvoreny genericky objekt a uloZzeny
soubor ve formatu JSON.
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GET ¥  http://147.251.124.59:8080/generic-objects/filter?query=case_id='DemoCase’
Params @ Authorization Headers (9) Body ® Pre-request Script Tests Settings
Body Cockies Headers (4) TestResults @ status: 200 OK
Pretty Raw  Preview  Visualize JSON v

1

2

3 "uuid": "e@16b@93-abde-4083f-8646-3e643f5d5900",
4 "created": "2021-81-28 15:18:24",

5 "modified": "2021-01-28 15:18:24",

6 "name": "MNazovGenerickehoObjektu",

7 “type": “"DemoType",

8 “caseId": "DemoCase”,

9 > "properties": [-

14 1

15 },

16 i

17 "uuid": "35b951b5-3c5d-4459-8368-31282bcbb262",
18 "created": "2021-81-28 15:21:33",

19 : "2021-01-28 15:21:33",

20 “test.txt",

21 “type': "dataFile",

22 "mimeType": “text/plain",

23 "fileLocation": “/data/u3dfc78@e-6ach-4lea-9ab7-dd8c@750928b7bc6B617-fddB-4B8BT-89d@-266bf166376e/

Obrdzek 10: Filtrovdni na zdkladé case_id
/generic-objects/filter?query=case_id='"DemoCase’

Time: 373 ms  Size: 8558 Sav

Nyni vytvofime novou userProperty s klicem NazovKluceUserProperty a s hodnotou Hodno-
taUserProperty prikazem PUT na dané URL. Na obrazku mGzeme vidét zménu v JSON vypisu

objektu, kde se v jeho vlastnostech nachazi novy, uzivatelem definovany atribut.

PUT ¥ http://147.251.124.59:8080/generic-objects/e016b093-a6de-403f-8646-3e643f5d59007key=NazovKluceUserProperty&value=HodnotaUserProperty

Params ® Authorization Headers (9) Body ® Pre-request Script Tests Settings

Query Params

KEY VALUE DESCRIPTION
key MNazovKluceUserProperty
value HodnotaUserProperty
Body Cookies Headers (4) Test Results @ status: 200 OK
Pretty Raw Preview Visualize JSON ¥ -

4 "modified": "2021-01-28 15:42:40",
5 "name": "NazovGenerickehoObjektu",
6 "type": "DemoType",

7 "caseld": "DemoCase",

8 "properties": [

9> 1~

12 .

13 {

14 "propertyKey": "MazovKluceUserProperty",
15 "valueString": "HodnotalserProperty"

16 }

17 1

Obrazek 11: VioZeni uZivatelem definovaného atributu
/generic-objects/e016b093-a6de-403f-8646-
3e643f5d5900?key=NazovKluceUserProperty&value=HodnotaUserProperty
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v v

Nyni vymazeme nami vytvoreny a uzivatelskym atributem rozsifeny genericky objekt s danou
UUID pfikazem DELETE na dané URL. Ve vypise odpovédi Datového skladu je vracen prazdny

DELETE - http://147.251.124.59:8080/generic-objects/e016b093-a6de-403f-8646-3e643f5d5900 m
Params Authorization Headers (9) Body ® Pre-request Script Tests Settings

Query Params

KEY VALUE DESCRIPTION
Body Cookies Headers (4) TestResults @ Status: 200 0K Time: 706 ms  Size: 160 B
Pretty Raw Preview Visualize JSON ~ 5
1 {}

Obrdzek 12: Vymaz generického objektu
/generic-objects/e016b093-a6de-403f-8646-3e643f5d5900

Obdobné mlzZeme vymazat i ndmi uloZeny soubor test.txt s danym UUID, a to pfikazem DELETE
zaslanym na dané URL. Ve vypisu odpovédi Datového skladu je vracen prazdny JSON. Po takto
realizovaném vymazu obou objektl je pak Datovym skladem vracen prazdny seznam (datovy
sklad je prazdny) a poZadavek na vraceni konkrétniho objektu pak vraci chybovou hlasku 404

Not Found.
DELETE v http://147.251.124.59:8080/generic-objects/data-files/35b951b5-3¢5d-4459-8360-31282bcbb262 m
Params Authorization Headers (9) Body @ Pre-request Script Tests Settings

Query Params

KEY VALUE DESCRIPTION
Body Cookies Headers (4) Test Results @ status: 2000K Time: 582ms  Size: 154 B
Pretty Raw Preview Visualize ext v =)
1k

Obrazek 13: Vymaz souboru
/generic-objects/data-files/35b951b5-3c5d-4459-8360-31282bcbb262

5.4 Ulozeni derivatt

Jednim z dulezitych poZadavkid na Datovy sklad je uloZeni a sprava derivat(. Jako derivdty ozna-
¢ujeme soubory/objekty, které jsou néjakou definovanou funkci odvozeny od originalnich
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(vstupnich) soubort/objektd. Proces tvorby derivatt z originalnich souborl nazyvame transfor-
macni metodou, kterd je zpravidla soucasti analytickych procesu.

Primarnim Ucelem takto tvofenych a ukladanych derivatd je zefektivnéni vyuZiti zdrojd — pred
poZadavkem na zpracovani vstupnich objektd néjakou funkci nejprve ovéreno, zda jiz na téchto
vstupnich objektech neexistuje derivat, ktery je vytvoren identickou transformacni funkci s iden-
tickymi vstupnimi parametry. S vysledky takovychto transformacnich metod, derivaty, pak po
procesu uloZeni pracujeme jako s obycejnymi soubory ulozenymi v Datovém skladu.

Proces uloZeni derivat( sestava z vytvoreni vztahu typu derivedFrom mezi originalnimi (vstup-
nimi) soubory a jejich derivaty. Také je nutné uloZit informace o pouZzité transformacéni metodé,
jako jsou jeji ndzev, vstupni a vystupni parametry a dalsi dilezité informace. Tyto informace ulo-
Zime pomoci vytvoreni dalsiho generického objektu, jehoz typ bude DerivationDetail, a jednot-
livé parametry uloZzime pomoci uZivatelem zadanych atribut(l. Nasledné genericky objekt propo-
jime s vystupnimi soubory transformacni metody vztahem typu derivationOutput.

Existuji Ctyfi mozZnosti vazby derivovanych objektl v zavislosti na mnoZstvi vstupnich a vystup-
nich soubord: jsou to pfipady 1-1, 1-m, m-1 a m-n. VSechny moZnosti jsou ilustrovany na nasle-
dujicich obrazcich. MoZnost m-n realizujeme jako kombinaci m-1 a 1-m, pfi¢emz vystup m-1 je
jeden archiv, ktery je pouzit jako vstup pro 1-m.

\ N

f‘ Input :H—derivedFrom—f; Output )—derivationOutput—ir\ DerivationDetail
i N /

N\

J/

Obrazek 14: UloZeni derivata typu 1-1
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derivedFro derivationQutput
derivedFro Output2 derivationOutpu

DerivationDetail

derivedFro Qutput3 derivationOutput

Obrdzek 15: UloZeni derivdtd typu 1-m

Input1 derivedFrom

Input3 derivedFrom

@Q—deﬁvedﬁo Output derivationOutput——{ DerivationDetail )

Obrazek 16: UloZeni derivdti typu m-1
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6 Programatorska dokumentace

V této sekci postupné popisujeme navrh architektury, odpovédnost jednotlivych balikd tfid, im-
plementadni zavislosti servisnich balik(i a implementaéni informace ohledné jednotlivych tfid.

6.1 Architektura

Diagram nasazeni je znazornén na nasledujicim obrdzku (Obrazek 17) a velmi dobfe podchycuje
celou architekturu Datového skladu jako celku tfi komponent. Sestava ze souborového systému
HDFS, relacni databdze PostgreSQL a Spring aplikace — APl datového skladu. Dale hierarchicky
déli aplikaci API na 3 vrstvy — komunikacni, servisni a perzistentni, které jsou detailné popsany
v nasledujici sekci Implementace.

Data Warehouse

| I
| I
I I
I I
| I
| I
! API !
| File System |
User Device | !
I I
: Communication :
: Layer I
I
| I
| I
| I
| l
\ Service "
: Layer :
I
1 Database :
| I
i |
| Persistence |
: Layer :
| I
I I
| I
| I
| I
I I
I I

Obrdzek 17: Diagram nasazeni Datového skladu

6.2 Implementace,

V sekci implementace hierarchicky postupné prochazime perzistentni, servisni, a nakonec ko-
munikaéni vrstvou Datového skladu. Pro jednotlivé vrstvy popisujeme implementacni zavislosti
balik(l a implementacni informace ohledné jednotlivych tfid a vrstev.
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6.2.1 Perzistentni vrstva

Perzistentni vrstva se podle svého navrhu stard o definici datového modelu do databaze Post-
greSQL a o komunikaci a vyménu dat mezi aplikaci a databazi. Implementace této vrstvy obsa-
huje baliky entity a repository.

Pro praci s databazi vyuzivdme techniku objektové-relacniho mapovani (ORM). Jelikoz API je im-
plementovano v rdmci aplikacniho rdmce Spring, pouZili jsme Hibernate. Pomoci Hibernate im-
plementujeme balik entity, ktery obsahuje entitni tfidy, které jsou vyuzivany napfi¢ celou apli-
kaci. Entitni tfidy jsou definovany podle datového modelu, jako POJO objekty, které jsou za po-
uziti JPA anotaci spolu s nastrojem Hibernate transformovany pomoci automaticky generova-
ného databazového skriptu na tabulky.

Pristup k datim v databazi je fesen skrze balik repository, ktery obsahuje tfidy definované jako
objekt CrudRepository, diky ¢emuz neni nutna dalsi modifikace tfid baliku repository, protoze
rovnou bez Uprav nabizi dostate¢né mnozstvi nebytnych metod.

6.2.2 Servisni vrstva

Implementace servisni vrstvy odrazi navrh, ktery sestdva ze zakladnich funkci servisni vrstvy —
interakce s rozhranimi souborového systému, databaze a pfidani aplikaéni logiky nad prevzatymi
daty od komunikacni vrstvy. VSechny servisni tfidy se nachazeji v baliku service.

Komunikaci se souborovym systémem HDFS realizujeme diky ndstrojiim na konfiguraci pfipojeni
souborového systému — org.apache.hadoop.conf, a samotnému rozhrani souborového systému
— org.apache.hadoop.fs, které obsahuje metody obdobné pfikazlim z pfikazového radku pro-
stfedi HDFS aplikace.

Pro interakci s databazi Datového skladu pouzivame perzistentni vrstvu, kterd nabizi repository
objekty. Pro ptipad nedostatku téchto tfid poskytuje Spring Data JPA moZnost pouziti manaZera
entit. ManaZer entit je schopen provést jakykoli dotaz nad pfipojenou databazi, véetné jedno-
vybéry a podobné. Pro lepsi Citelnost a prehlednost kddu preferujeme pouZiti repository objekt
tam, kde je to mozné.

6.2.3 Komunikac¢ni vrstva

Komunikacni vrstva je vstupné-vystupni komponentou uZivatele (resp. uZivatelské aplikace) Da-
tového skladu. Jeji implementace sestava z implementace REST rozhrani, které slouzi pro speci-
fikaci povolenych a ocekavanych vstupnich parametrd. Jako vystupni format API Datového
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skladu je pouZzit JSON. Rovné? je tfeba specifikovat povoleny rozsah rlznych stavovych kod
(status codes), které jsou dlleZitou soucasti vystupu API.

Implementace REST API je kompletné zabalend v baliku controller. REST kontroléry jsou kompo-
nenty, ke kterym se konkrétni HTTP Zadost pfifadi na zakladé typu a URL Zadosti. Tvorba kontro-
lér(i je v naSem pripadé feSena pomoci anotace jednoduchych tfid, v nichZ kazda metoda s vhod-
nou anotaci predstavuje samostatnou HTTP Zadost. V téle metod jsou nasledné provedeny ope-
race, které konkrétni Zadost pozaduje.

V kontrolérech jsou také specifikovany vystupni stavové kédy jednotlivych metod API. Zvolili
jsme nasledujici mnoZinu stavovych kédu:

200 (OK) — zadost je korektné zpracovana, vystup je pfipraven;

400 (Bad Request) — HTTP zadost je nekorektni (divodem jsou napftiklad chybéjici po-
vinné parametry, chybné URL apod.);

404 (Not Found) — nelze najit poZadovany objekt (typicky nespravné UUID v Zadosti);
405 (Method Not Allowed) — nespravny typ HTTP Zadosti (tedy neexistuje metoda s URL,
ktera by méla zadany typ zadosti);

406 (Not Acceptable) — zadost obsahuje nespravny format vstupu nebo poZaduje nepod-
porovany format vystupu;

500 (Internal Server Error) — interni chyba Datového skladu, blizsi popis je pfiloZzen do
chybové zprdvy, kde je vypis vyjimky, kterou chyba vytvofila.
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7 Obsah prilozeného archivu

PriloZzeny archiv obsahuje nasledujici pfilohy:

monolith — adresar zdrojového kédu API aplikace

DeployDataWarehouse.sh — skript pro nasazeni Datového skladu, véetné zavedeni HDFS
clusteru a PostgreSQL serveru

HDFS.sh — skript pro zavedeni jednoho lokalniho HDFS clusteru

site-files — adresar s konfiguranimi soubory pro zavedeni HDFS

PostgreSQL.sh — skript pro zavedeni lokdlniho PostgreSQL serveru

swagger.yaml| — dokumentace API vytvorend nastrojem Swagger (mozZno zobrazit ve
Swagger Editoru’)

7 https://editor.swagger.io
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8 Podékovani

Vytvoreno v ramci projektu ,,Komplexni analyza a vizualizace heterogennich dat velkého rozsahu
(ANALYZA)“ (kéd projektu V120172020096, obdobi feseni 1.1.2017 — 31.12.2020) v ramci Pro-
gramu bezpe&nostniho vyzkumu Ceské republiky v letech 2015-2020 Ministerstva vnitra CR.
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