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1 Kontext SW komponenty ,,Orchestracni a vypocetni
subsystém“ ve vyvinutém systému

Hlavnim cilem nami feSeného projektu byl ndvrh a realizace distribuovaného systému umoZziu-
jiciho komplexni analyzu heterogennich dat velkého rozsahu. NavrZeny systém je koncipovan
jako nastroj umozriujici jednotné uloZeni netrivialné velkych datovych sad (nap¥. zachyt( sito-
vého provozu, obrazt diskd, komunikaénich informaci ¢i znalosti z terénu), nad nimiz jsou vyvo-
lavany nejriznéjsi mezidoménové analyzy (napf. identifikace skupin, které jsou v kontaktu ne-
zavisle na tom, jaky komunikacni prostfedek voli, pfipadné identifikace po telekomunikaéni siti
komunikujicich stran, které si soucasné vymeénuji netrivialni financéni prostredky atp.). Takto na-
vrzena koncepce ma za cil prozkoumat moznosti a limity podobnych mezidoménovych analyz,
jejichz ambicemi je omezit izolované analyzy rGznych datovych domén a nezbytnost budovani
mezidoménového kontextu jen v reZii analytika. NavrZena koncepce vypomdze jak s budovanim
a udrzovanim tohoto kontextu pfimo nad analyzovanymi datovymi sadami, tak i s odhalovdnim
novych nebo sloZité zaznamenatelnych datovych souvislosti a kontext(, které by jinak byly bud
stéZi nebo zcela viibec odhalitelné.

U

Od tohoto cile se odvijely zakladni poZadavky na vyvinuty systém, z nichZ ty nejzdsadnéjsi Ize
v kratkosti sumarizovat nasledovné:

e Skdlovatelnost — zakladni pozadavek jakéhokoli systému, jeho? ambicemi je prace s vel-
kymi daty ¢i ndro¢nymi vypocty. Nejinak je tomu i v pfipadé nami vyvinutého systému,
kdy jak navrh celé architektury, tak i ndvrh a implementace dil¢ich komponent podpo-
ruje principy distribuovaného ¢i paralelizovaného zpracovani a prace s velkymi daty.

e Flexibilita — neméné zasadni poZadavek na systém, jehoZ ambicemi je prace s rlznymi
datovymi doménami a rlznorodymi analyzami. Nami vyvinuty systém je vyvinut s pred-
pokladem, Ze nelze specifikovat konkrétni datové sady a informace, které ma systém
udrZovat, ale naopak musi byt pfipraven v budoucnu jednoduse integrovat rGzné, i nyni
neznamé datové sady. Podobné i vSsechny analytické funkce systému nebylo mozno spe-
cifikovat v dobé jeho vyvoje, ale poskytnutim obecného frameworku s dostatec¢nou fle-
xibilitou je umoZnéno jejich budouci doplfiovani a adaptace novym potfebam.

e Interaktivita — pozadavek Uzce souvisejici se Skalovatelnosti systému, jehoZz ambici je
poskytnout co nejinteraktivnéjsi zpracovani a reakce na pozadavky uZivatele — v zavis-
losti na mnozZstvi analyzovanych dat — v co nejkrat$im Case, coZ je nezbytné dulezité
zejména pro Ucely tzv. explorativnich analyz (postupného odhalovani znalosti).

e Spolehlivost a divéryhodnost — neméné duleZité pozadavky, posilujici dlvéru uZivatell
v odhalené skutecnosti a schopnosti systému.
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e Bezpecnost — jelikoZ tato netrividlni oblast byla nad ¢asovy i personalni ramec aktivit
tohoto projektu, systém jsme vyvinuli tak, aby byl pfipraven pro dodate¢nou implemen-
taci rozsahlych bezpecnostnich mechanismd, véetné prace principl AAI (autentizace,
autorizace, identity).
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Obrdzek 1: llustrace myslenky sjednocenych datovych analyz s vyuZitim analytickych operaci sestavenych
do datového workflow

Pro demonstraci této myslenky sjednocenych analyz (Obrazek 1) jsme navrhli a implementovali
architekturu systému, jehoz zakladni komponenty jsou ilustrovany na nasledujicim obrazku (Ob-
razek 2). Témito zdkladnimi komponentami jsou:

e Datovy sklad v hierarchické sestavé distribuovanych datovych Glozist udrzujicich ves-
kera analyzovana data,

e Vypocetni subsystém, poskytujici sadu transformacnich a analytickych moduli a Or-
chestracni sluzbu, kterd tyto moduly vhodné sklada do datovych workflow realizujicich
transformace dat v Datovém skladu ci vlastni datové analyzy (z technického, programa-
torského a uZivatelského pohledu jsou popsany v nasledujicich kapitolach),

o Vizualizaéni komponentu poskytujici analytické moZnosti a prezentujici vysledky jednot-
livych analyz uzZivateli.
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Obrdzek 2: Architektura vyvinutého distribuovaného systému pro analyzu rozsdhlych heterogennich dat

Jadro celého implementovaného systému tvofi analytické moduly, které vhodné sestaveny do
datového workflow (tzv. analytické operace) reprezentuji analytické moznosti celého modular-
niho systému. Veskera vstupni data — véetné poznatk(, pozorovani a vysledk( provedenych ana-
lyz — udrzuje komponenta Datového skladu, ze které jsou potifebna data vyzveddvdna analytic-
kymi moduly (a nasledné tamtéz ukladany zpracované mezivysledky). Analytické moduly jsou
ovladany Orchestratorem, ktery zajistuje jejich spravné spusténi, véetné predani parametru spe-
cifickych pro dany modul. Soucasné zajistuje fetézeni jednotlivych modull do analytickych ope-
raci tak, aby se analytik mohl soustfedit pouze na cilovy analyticky modul, ktery mu zpfistupni
pozadovana data bez toho, aby je musel zpracovavat a pfipravovat oddélené. Rizné analytické
operace a moduly jsou spoustény skrze Vizualiza¢ni komponentu, ktera umoZnuje zachyceni jed-
notlivych poznatk( a pfipadné vysledkl analyz ve formé vztahového diagramu. Na zakladé vy-
béru jednotlivych uzlG a hran daného grafu pak muze analytik vybrat data, se kterymi chce za-
chazet, a predat je Orchestratoru a jednotlivym analytickym modullim. Jednotlivé komponenty
analytického systému tvofi efektivné propojeny celek tak, aby se pIné vyuZil potencidl pokroci-
lych analyz a novych nastrojl pro zpracovani dat spojenych s policejnim vySetfovanim.

Analytické operace jsou typicky sloZeny ze specializovanych automatizovanych a interaktivnich
analytickych modull. Automatizované moduly poskytuji funkce transformace danych dat
a rtzné formy detekce na zakladé predanych parametrd. Vysledky téchto modulll jsou uloZzeny
v ramci Datového skladu, kde je mozné s nimi déle pracovat at uz v navazujicich analytickych
modulech nebo ve vztahové vizualizaci. Interaktivni analytické moduly zpfistupnuji analytikovi
dana data v rdmci uZivatelského rozhrani, kde je moZné je analyzovat pomoci pokrocilych funkci
daného analytického nastroje. S vyuZitim pokrocilych funkci Orchestratoru je mozné analytické
moduly spoustét samostatné nebo jako klastr distribuovanych vypoctll, pokud to dany modul
podporuje.
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2 SW komponenta ,,Vypocetni a orchestraéni subsystém*

Komponenta Vypocetniho a orchestra¢niho subsystému (podle své hlavni ¢innosti také oznaco-
vana jako ,,orchestracni sluzba“ nebo také , Orchestrator”) slouzi pro vlastni zpracovani a analyzu
vybranych dat. Komponenta zajistuje dostupnost infrastruktury umoznujici béh analytickych
modulll realizujicich toto zpracovani. Mezi jeji hlavni Ukoly pak patfi sprava a fizeni (tzv. or-
chestrace) této infrastruktury, a integrované propojeni jednotlivych analytickych ¢asti vyvije-
ného systému. Komponenta si udrzuje prehled o vSech béZicich analytickych projektech a ana-
lyzach v rdmci nich realizovanych, véetné informaci k nim pfiftazenym, a pfipravuje tak prostredi
pro import (tj. nahradvani z datového skladu) ¢i vyménu dat a fidicich informaci mezi analytickymi
moduly. Analytické moduly jsou touto orchestracni sluzbou spoustény, po dobu béhu spravo-
vany a v definovanych pfipadech i ukonéovany. DlleZitou soucdasti této komponenty je i reposi-
tar analytickych moduld, tj. sluzba, ktera udrzuje informace o vSech dostupnych analytickych
modulech a dostupnych analytickych operacich, které Ize s jejich pomoci realizovat, véetné iden-
tifikace konkrétnich moduld, které maji byt v pfipadé poZadavku na danou analytickou ¢innost
vyvolany.

Jednotlivé analytické moduly vyvijeného systému jsou samostatnymi, jednoucelovymi miniapli-
kacemi, které jsou bud spustény po celou dobu béhu systému (napfiklad transformacni moduly
provadéjici transformace dat nad datovym skladem) nebo jsou spoustény na zadost podle vyzZa-
danych analyz. Komponenta vypocetniho subsystému a orchestracni sluzby tak musi zajistit
zejména:
e spousténi potfebnych modull pro analyzy ¢i transformace dat, véetné feseni zavislosti
mezi nimi;
e komunikaci mezi moduly a datovym skladem, mezi moduly vzajemné, a mezi moduly
a vizualiza¢ni komponentou;
e udrZovani informaci o jednotlivych analytickych projektech a v ramci nich spusténych
analytickych modulech.

Vyvinutou komponentu Orchestratoru jsme tedy pro podporu této funkcionality navrhli zejména
s ohledem na:

e spolehlivost — robustnost proti vypadku hardware;

e bezpecnost — vzdjemna izolace moduld, bezpeéna komunikace pouze skrze jimi defino-
vané programové rozhrani (API);

e flexibilitu — moZnost spousténi modull jak v datovém centru, tak pfipadné i na lokalnim
vypocetnim stroji;

e skdlovatelnost — schopnost jednoduchého doplriovani novych moduld do systému.
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2.1 Architektura

Komponenta Vypocetniho a orchestracniho subsystému (podrobnéji popsana v rocnich zpra-
vach projektu a popisu vysledku projektu) sestava ze dvou vzajemné propojenych a Uzce spolu-
pracujicich sluzeb: vlastniho vypocetniho subsystému, slouzicimu pro béh analytickych a trans-
formacnich moduld (uloZenych v centralnim repositari modul() a orchestracnich sluzeb, spravu-
jicich cely jejich Zivotni cyklus (od spravného poradi jejich spusténi, vlastni béh v pribéhu zpra-
covani dat aZ po jejich korektni ukonceni). Vlastni analytické a transformacni moduly jsou pak
reprezentovany jako virtualizované kontejnery, poskytujici vidy presné definovanou a znovu po-
uzitelnou funkcionalitu. Jejich vhodnym sestavenim do tzv. analytickych operaci je pak dosazeno
pozadované analytické funkce, vyvolané datovym analytikem v uzivatelském rozhrani systému,
které je blize popsano v nasledujici sekci. Obecné tak musi orchestracni sluzba zajistit dvé za-
kladni funkcionality: (1) spousténi potifebnych moduli s feSenim zavislosti mezi nimi a (2) komu-
nikaci mezi moduly, Datovym skladem a uzivatelskym rozhranim.

Analyticky modul predstavuje jeden vypocetni program (izolovanou a presné definovanou funk-
cionalitu), spoustény v jediném (izolovaném) kontejneru. K provedeni vétsiny, ve vyvinutém sys-
tému dostupnych, analytickych operaci je vSak ¢asto i pro jedinou analytickou operaci potfeba
spustit nékolik takovych moduld, které az spolecné pokryvaji poZadovanou funkcionalitu. Jed-
notlivé analytické moduly nejsou striktné vazany k jediné analytické operaci, ale naopak mohou
byt vyuZity a nezavisle spustény i ve zcela odliSnych operacich, v jejichZ zpracovavacim retézci
(datovém workflow) nachazi své uplatnéni.

Na drovni vypocetniho modelu jsou jednotlivé analytické moduly uzavieny do takzvanych uz/i
(Node). V téchto uzlech je mozné — pro kazdé jednotlivé spusténi daného modulu v ramci kon-
krétni operace — upravovat definice vstupnich parametri modulu, a tim je pro konkrétni spous-
ténou instanci vhodné konfigurovat. Cilem tohoto konceptu je pravé snaha o poskytnuti zadouci
funkcionality, kdy ndm tento pfistup dovoluje vyuZit jedinou definici analytického modulu ve
vice operacich. Ve specialnich pfipadech je pak mozné pouzit i jiz béZici kontejner analytického
modulu, ktery je v pfipadé identické konfigurace vyuZit z jiné bézici analytické operace (coz
umoznuje efektivnéjsi vyuzivani dostupnych vypocetnich prostiedku). Nasledujici Obrazek 3 de-
monstruje hlavni myslenku popsaného konceptu.
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Obrdzek 3: llustrace analytickych operaci a zapouzdreni analytickych moduli do uzli (Node)

Pozadavky kladené na funkcionalitu vypocetni komponenty a orchestracnich sluzeb vyzaduji se-
staveni distribuované infrastruktury, kterd umozni béh jednotlivych analytickych moduld a jejich
spravu. Zde jsme vyuZzili feSeni vyuzivajici virtualizacni infrastrukturu, konkrétné reseni virtuali-
zace na Urovni aplikaci s minimalizovanymi reZijnimi naroky (technologie Docker? kontejneru).
Pro zajisténi izolovanosti moduld, efektivniho spousténi nebo zpracovani datovych workflow
a spolehlivosti celého systému jsme nad timto zdkladnim infrastrukturnim resenim implemen-
tovali vlastni Orchestrator, ktery s vyuZitim ndstroje Kubernetes? spravuje b&h a komunikaci jed-
notlivych virtualizovanych kontejnerd.

2.2 Typy podporovanych modulu

Pro potreby flexibilnéjsiho zpracovavani operaci orchestracni sluzbou jsme definovali dva typy
analytickych moduld:

e Job (automatizovany) — predstavuje jednu vypocetni Ulohu, zpravidla kratce trvajici,
s definovanym koncem. Orchestracni sluzba ¢ekd na ukonceni tohoto modulu pred spus-
ténim modulu navazujiciho. Pfikladem takového modulu je napf. modul pro vytvoreni
indexu pro potfeby podobnostniho vyhledavani.

e Service (interaktivni) — tento typ modulu slouZi pro spusténi dlouhodobé bézici sluzby.
Orchestracni sluzba po spusténi takového modulu neceka na jeho ukonceni, ale rovnou
pristoupi k vykonavani dalSich ukond. Takto spusténa sluzba se pak ukon¢i vyhradné na
podnét ukonceni celé bézici operace (resp. vsech operaci, které tento modul obsahuji).
Vhodnym prikladem modulu tohoto typu je napt. béh prostfedi pro analyzu a vizualizace

uloZenych dat v prostfedi Elastic Stacku® (ndstrojli ElasticSearch a Kibana).

L https://www.docker.com/
2 https://kubernetes.io/
3 https://www.elastic.co/
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3 Instalaéni manual a programatorska dokumentace

3.1 Obsah archivu
PriloZzeny archiv obsahuje nasledujici pfilohy:

e swagger.yaml — dokumentace APl vytvofend nastrojem Swagger

e Dockerfile — manifest pro vytvoreni Docker obrazu Orchestracni sluzby

e config/config.yaml — konfiguracni soubor Orchestracni sluzby

e test —adresar obsahujici demonstracni priklady vstupnich dat pro APl volani
e scripts — adresar obsahujici skripty pro nasazeni Orchestratoru

Ostatni pfiloZzené adresare predstavuji zdrojovy kdd vyvinuté Orchestracni sluzby.

3.2 Navod pro nasazeni Orchestratoru

Teno ndvod popisuje nasazeni Vypocetniho a orchestracniho subsystému na systému s operac-
nim systémem Ubuntu 18.04 pro uZivatele ubuntu.

Vlastni instalace Orchestratoru sestava z nasledujicich krok:

Vytvoreni databazi

Vytvoreni Docker repositare
Vytvoreni Kubernetes clusteru
Sestaveni (build) Orchestracni sluzby
Spusténi Orchestracni sluzby

vk wnN e

Vytvoreni databazi
Pro svlij béh vyZaduje Orchestracni sluzba 2 databaze:

e Databaze definic
e Databaze metadat

Tyto databaze je mozno vytvorit v libovolném SQL systému (napf. PostgreSQL, MySQL ¢i Sqlite)
— Orchestracni sluzba skrze izolaci volani umoznuje (pomoci definice vhodného konektoru) vyu-
Zit libovolny z nich. V tomto ndvodu si pfipravime databazi typu PostgreSQL. Pro vytvoreni obou
zminénych databazi je moZno vyuZit pfiloZeny skript Postgresql.sh.
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Instalace Docker subsystému

Pro mozZnost spousténi kontejner(l, které predstavuji zakladni slozku fungovani Orchestracéni
sluzby, je zapottebi nainstalovat Docker. Doporuceny navod k instalaci Docker v operaénim sys-
tému Ubuntu je k nalezeni na nasledujicim odkazu: https://docs.docker.com/engine/in-

stall/ubuntu/

Vytvoreni Docker repositare

Pro podporu infrastruktury vice systémda je potifeba vytvorit Docker repositat, ktery se bude po-
uzivat pro ukladani vSech Docker obrazli dodanych jednotlivymi SW komponentami vysledki
projektu. Popis vytvoreni Docker repositare je soucasti oficidlni dokumentace Docker, kde je
popsan na nasledujicim odkazu: https://docs.docker.com/registry/

Vytvoreni Kubernetes clusteru

Kubernetes cluster slouzi jako vypocetni platforma pro Orchestracni sluzbu, skrze kterou jsou
spoustény vsechny analytické moduly, a kterd spravuje vSechny kontejnery, komunikaci mezi
nimi, a také komunikaci se specifickymi kontejnery z Vizualiza¢ni komponenty. Pro svou vysokou
komplexnost odkazujeme na podrobné popsany oficidlni dokumentacni navod, ktery je do-
stupny na nasledujicim odkazu: https://kubernetes.io/docs/setup/production-environment/to-

ols/kubeadm/

Sestaveni/instalace Orchestraéni sluzby

Pro Uspésné sestaveni Orchestratoru je zapotfebi mit v systému nainstalovany balik golang
verze minimalné 1.14. V baliku je pfiloZen skript golang.sh, ktery vhodnou verzi baliku golang
do systému automaticky stahne a nainstaluje.

Sestaveni Orchestratoru je pak mozno vykonat nasledujicim prikazem spusténym v zakladnim
adresafi prilozeného archivu:

go build -o orchestrator-server ./server

Po Uspésném sestaveni bude v adresafi vyroben spustitelny binarni soubor s nazvem orchestra-
tor-server.

Spusténi Orchestracni sluzby

Pro Uspésny start sluzby je nezbytny vhodné vyplnény konfiguraéni soubor. Jeho pfiklad i s ko-
mentafri je pfiloZzen v souboru config/config.yaml. Rovnéz je nezbytny soubor obsahujici pfistup
pro praci s Kubernetes a zastfesujici prikaz kubeconfig (https://kubernetes.io/docs/con-
cepts/configuration/organize-cluster-access-kubeconfig/).
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Po adaptaci a pripravé konfiguraéniho souboru a kubeconfig je mozno Orchestrator spustit na-
sledujicim pfikazem:

./orchestrator-server -c <cesta k config.yaml>

Podptirné programy prikazové radky
Pro jednodussi pripravu definic a testovani obsahuje Orchestracni sluzba i nasledujici podptrné
programy:

e Definition Designer CLI — sprava definic uloZenych v databazi definic
o sestaveni:go build -o orch-designer ./designer
o spusténi: ./orch-designer --help
e  Orchestrator Client CLI — program prikazové radky pro testovani komunikace s API Or-
chestratoru
o sestaveni:go build -o orch-client ./client
o spusténi: ./orch-client --help
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4 Uzivatelska dokumentace

4.1 Analytické operace a moduly

Pojem analytickd operace predstavuje proces provedeni specifické analyzy nad objekty Dato-
vého skladu systému ANALYZA. Pfikladem takové analyzy muze byt vyhledani obrazk( s konkrét-
nim vzorem nebo hledani komunit v sitovych datech. K provedeni analyz je obvykle potfeba pro-
vést nékolik krok( (pfiprava dat, vypocet, spusténi sluzby grafického prostiedi pro shlédnuti vy-
sledk( analyzy, ...). Tyto jednotlivé kroky budeme nazyvat analytické moduly, jejich sestaveni do
komplexniho analytického zpracovani pak jako analytické operace.

Modulem oznacujeme jeden kontejner (program, skript), ktery ma obvykle jediny ukol. Bere
vstupni parametry (ve formé proménnych prostredi, resp. environment vars), ma pfistup k ob-
jektiim Datového skladu a sva vstupni data zpracovava v bézici instanci na Kubernetes clusteru,
a nasledné vysledky uklada zpét do Datového skladu. Pro lepsi modularitu neni modul svazany
s konkrétni analytickou operaci. M{zZe se tedy pouzit v kterékoliv operaci.

Abychom byli schopni vytvofit operaci jako provedeni krokd v definovaném poradi, potfebujeme
v ni definovat pravidla, kterd budou pofadi vynucovat. Operace se proto sklada z uzlG (kroky)
a hran (pravidla). Operace je tedy smérovy graf. Uzel obsahuje jméno definice modulu, ktery
chceme v kroku pouZit. Hrana (A, B) pak definuje, Ze modul v uzlu B se provede aZ po Uspésném
provedeni modulu v uzlu A.

4.2 Pfiprava modulu

Pfiprava modulll sestava z nasledujicich krok:

Vytvoreni obrazu (image) modulu

Nahrani vytvoreného obrazu do repositare
Vytvoreni definice modulu

VloZeni definice modulu do databdaze definic

el

4.2.1 Vytvoreni obrazu modulu

Popis vytvoreni Docker obrazu (image) je nejvhodnéji popsan v oficialni Docker dokumentaci
popisujici tvorbu jeho predpisu (tzv. Dockerfile), dostupné na https://docs.docker.com/en-
gine/reference/builder/ (tvirce modulu se mize inspirovat pfilozenym predpisem Orchestra-

tor). Plati vSak jedno pravidlo: vSechny vstupni parametry definované pro modul budou pfi vy-
tvoreni kontejneru vloZeny jako proménné prostredi (tzv. environment variables). K nim Or-
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chestrator navic vlozi i dalsi uzitecné parametry, jako naptiklad odkaz na Datovy sklad nebo ad-
resy koncovych bod( (tzv. endpoints) dalsich modulll spusténych pod stejnou operaci. Tabulka
s nazvy a popisy téchto parametrli se nachazi v sekci Proménné prostredi.

4.2.2 Nahrani obrazu do repositare modulu

Pred pokracovanim v této ¢asti potrebujeme mit pripraveny bézici Docker repositaf, ze kterého
mUzZe naSe platforma (Kubernetes) stahovat poZadované obrazy (image). Repositaf bézi pod
svym DNS jménem pouzitym v certifikatu. V tomto navodu budeme jako adresu repositare pou-
Zivat “orchestrator:443”.

Na nasem stroji se nejprve prihlasime na repositar:
docker login orchestrator:443
Nahrajeme obraz do lokdlni Docker cache:
docker load -i <image>.tar
Ndsledné prejmenujeme nahrany obraz tak, aby obsahoval i cestu k repositafi:
docker tag <nazov_image> orchestrator:443/<ndzov_image>:<tag>
Nyni jsme pripraveni k nahrani obrazu do repositare:

docker push orchestrator:443/<nazov>:<tag>

4.3 Vytvoreni definice modulu

Aby byl Orchestrator schopen spustit poZzadovany modul, musi mit k dispozici Udaje tento modul
popisujici — napfiklad nazev obrazu predstavujiciho dany modul a dalsi jeho vlastnosti (mozné
vstupni parametry Ci pouZité porty). Vsechny tyto Udaje jsou obsaZeny v jeho definici, ktera bude
uloZena v databazi definic.

Pro ukladani definic modull se pouziva JSON format, priklad souboru s definici modulu ilustruje
Obrazek 4.
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"modules™: [
{
"name": "modul-test-1",
"type": "service",
"description™: "testing service",
"image": "test_1",
"tag": "1.8",
"isBlocking": true,
"healthPort™: 6060,
"ports": [
{
"name": "portl",
"number": 3080,

"isPublic": true

[—

1,

"parameters™: [

{
“name"”: "paraml”,
“defaultValue": "valuel™,
“"description”: "paraml description™,

"isStrict”: true

-

1,
"resources™: {

"cpus": 1,

[s~)

"ram": 25

-

Obrdzek 4: Priklad souboru s definici analytického modulu ve formdtu JSSON

V definici modulu mlze jeho tvlrce pouzit nasledujici parametry:

e name — nazev modulu (unikatni, povinny);

e description — popis modulu (volitelny);

e type —typ modulu, ktery mizZe nabyvat hodnoty job nebo service. Typ job predstavuje
Ulohu, kterd eventudlné nékdy sama skondéi a vyhodnoti se jeji Uspésné/nelspésné
ukonceni. Typ service slouZi pro spusténi dlouhodobéjsich procesu, které byvaji ukon-
ceny az manualné uZivatelem skrze néktery z definovanych portl nebo zastavenim celé
operace.

e 1image — nazev obrazu (bez tagu) v Docker repositafi; Orchestrator pti vytvareni kontej-

neru pridava prefix oznacujici konkrétni repositar.
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tag —tag obrazy;
isblocking—uddva, zda se ma ¢ekat na dokonceni modulu nebo zda se po jeho Uspés-
ném startu mudZe rovnou prejit na vykonani dalsich krok( v poradi (vychozi hodnota je

false);

ports — sitové porty ve formé seznamu, na kterych modul posloucha. Kazdy z uvede-
nych portd sestava z:

o
o
o

name — unikatni nazev portu,

number — unikatni ¢islo portu,

isPublic — udava viditelnost portu. V pripadé hodnoty false je port dosazi-
telny pouze z ostatnich modultd na Orchestratoru. Pro otevieni portu uzZivatelim
je zapotrebi nastavit hodnotu na true (vychozi hodnota je false);

healthPort - volitelné oznacuje Cislo portu, na kterém Orchestrator testuje Zivost mo-
dulu; modul nebude oznaceny jako running dokud pozadavek GET na "/" nevrati na
tomto portu stavovy kod 200;

parameters — seznam moznych vstupnich parametrd modulu. Definice kazdého tako-

vého parametru sestava z:

O

(¢]
o
o

name — nazev parametru (unikatni pro dany analyticky modul),
defaultValue — defaultni hodnota,

description — popis parametru (volitelny),

isstrict — pokud chceme, aby se tento parametr bral do Uvahy pfi kontrole
parametrd v pfipadé moZnosti znovupoufiti jiz béziciho modulu, nastavujeme
hodnotu true;

resources — pozadavky na minimalni mnozstvi vypocetnich prostfedkd pro dany mo-

dul
o
o

cpus — pocet pozadovanych jader procesoru,
ram—pozadované mnozstvi paméti RAM (v MiB) pro Uspésné vykonani modulu.

VlozZeni definice analytického modulu do databaze
Pripraveny JSON soubor popisujici novy analyticky modul je do databaze definic mozno vloZit
s vyuzitim pfipraveného a pfilozeného nastroje Definition Designer CLI.

4.4 Priprava analytické operace

Pfiprava analytické operace sestava z nasledujicich krok(:

1. Vytvoreni definice operace
2. Vlozeni vytvorené definice do databaze definic

Masarykova univerzita 15

Zerotinovo nam. 617/9, 601 77 Brno, Ceska republika

T: +420 549 49 1111, E: info@muni.cz, www.muni.cz

Bankovni spojeni: KB Brno-mésto, CU: 85636621/0100, IC: 00216224, DIC: CZ00216224
V odpovédi prosim uvadéjte nase ¢islo jednaci.



U |

Vytvoreni definice operace

Aby byl Orchestrator schopen spustit poZzadovanou operaci, musi mit k dispozici jeji definici,
ktera bude uloZena v databazi definic. Pro ukladani definic operaci se rovnéz pouziva JSON for-
mat. Pfiklad takto zapsané definice operace zobrazuje Obrazek 5.

"operations": [

r
L

"name"”: "test-operation-1",
"description™: "operation description",
"nodes": [
{
"id": 1,
"description”: "description of node",
"moduleName™: “"ml",
"parameters™: [
{
"name™: "paraml”,
"DefaultValue™: "overriden",

"isConstant”: true

e

1
{
"id": 2,
"moduleName™: "m2"
1
1,
"edges": [
{

"fromlode": 1,

"toNode": 2

—

e

Obrdzek 5: Priklad souboru s definici analytické operace ve formdtu JSON

V ramci definice analytické operace muze jeji tvlrce vyuzit nasledujici parametry:

e name — unikatni nazev analytické operace;
e description —volny popis analytické operace;
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e nodes —seznam uzlll operace (predstavujicich zpracovavajici body grafu)
o 1id —ID uzlu, které je unikdtni v rdmci operace (pouziva se pro referenci v hra-
nach);
o description - popis uzly;
o modulename —jméno modulu, ktery se pouZije pro vykonani uzlu;
o parameters —seznam parametrd, které chceme upravit pro kontext této ana-
lytické operace;
=" name —jméno parametru, ktery chceme upravit;
= defaultValue — nova vychozi hodnota parametru modulu, ktera se
pouzije pfi spusténi modulu v rdmci tohoto uzluy;
= isConstant —umoznuje pro tuto operaci nastavit parametr jako read-
only, coz znamen3, Ze uzivateli nebude dovoleno pfi volani této analy-
tické operace tento parametr pfepsat jinou hodnotou;
o edges - seznam pravidel popisujicich pofadi vykonavani uzll (predstavuje hrany grafu)
o fromNode — uzel, ktery ma byt spustény pred uzlem uvedenym v toNode;
o toNode — uzel, ktery ma byt spustény az po vykondni uzlu uvedeném jako from-
Node.

Vlozeni definice do databaze
Pripraveny JSON soubor popisujici novou analytickou operaci je do databaze definic moZzno vlozit
s vyuzitim pfipraveného a pfilozeného nastroje Definition Designer CLI.

4.5 Poznamky k definicim modulu

Definice v jediném souboru
Definice operaci a modul(l Ize spolecné umistit i do jediného souboru. V tomto ptipadé bude
jejich JSON definice takového souboru vypadat nasledovné:

{ "operations": [... 1, "modules": [... ]}
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Proménné prostiedi

Nasledujici proménné prostredi (tzv. environment variables) Orchestracni sluzba vklada do kaz-

dého ji spusténého kontejneru:

Jméno proménné

Popis

DATAWAREHOUSE

URL na Datovy sklad

MODULE_ID_SELF

ID béZiciho modulu, které je zaroven pouzité
jako hostname

MODULE_NAME

Nazev definice béziciho modulu

PARAMETER_<MODULE_NAME>_<PARAM_NAME>

Hodnota parametru s ndzvem <PA-
RAM_NAME> modulu s ndzvem definice
<MODULE_NAME>

ENDPOINT_<MODULE_NAME>_<PORT_NAME>

Cislo portu ulozené v databazi pod ndzvem
<PORT_NAME>, které ndlezi bézicimu mo-
dulu s ndzvem své definice <MO-
DULE_NAME>

MODULE_ID_<NAME>

ID jiného béZiciho modulu v rdmci operace,
s nazvem definice <NAME>, které zarover
slouzi jako jeho DNS jméno
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4.6 Komunikaéni rozhrani (API) Orchestratoru

Pozadovana URL Popis volani
metoda
GET /config Ziskani informaci prostredi (IP adresa Datového
skladu)
GET Joperation/{id} Ziskani bézici operace (specifikovaného ID)
POST /operation/ Spusténi nové operace
DELETE Joperation/{id} Smazani béZici operace se specifikovanym ID
GET /operation/ Ziskani viech béZicich operaci
GET /definition/operation/ Ziskani viech definic operaci, které je mozné spus-
tit
GET /definition/operation/{nazov} Ziskani definice operace se specifikovanym nazvem
GET /definition/module/ Ziskani vsech definici moznych moduld
GET /definition/module/{name} Ziskani definice modulu se specifikovanym nazvem
GET /module/ Ziskani vsech bézicich moduld
GET /module/{id} Ziskani béziciho modulu se specifikovanym ID
GET /node/{operation_id} Ziskani vsech uzl(i béZici operace se specifikova-
nym ID
GET /definition/node/{operation} Ziskani definice uzlu operace se specifikovanym

nazvem
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5 Podékovani

Vytvoreno v ramci projektu ,,Komplexni analyza a vizualizace heterogennich dat velkého rozsahu
(ANALYZA)“ (kéd projektu V120172020096, obdobi feseni 1.1.2017 — 31.12.2020) v ramci Pro-
gramu bezpe&nostniho vyzkumu Ceské republiky v letech 2015-2020 Ministerstva vnitra CR.

Masarykova univerzita 20

Zerotinovo nam. 617/9, 601 77 Brno, Ceska republika

T: +420 549 49 1111, E: info@muni.cz, www.muni.cz

Bankovni spojeni: KB Brno-mésto, CU: 85636621/0100, IC: 00216224, DIC: CZ00216224
V odpovédi prosim uvadéjte nase ¢islo jednaci.



