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Abstract: T h i s a r t i c l e d i s c u s s e s t h e t r a n s f o r m a t i o n o f t h e i n f o r m a t i o n e n v i r o n m e n t , 
w h i c h a l l o w s a n a d v e r s a r y t o e x p l o i t c y b e r - e n a b l e d p s y c h o l o g i c a l a n d 
i n f o r m a t i o n o p e r a t i o n s . I t p r e s e n t s t h e o p t i o n s c u r r e n t l y a v a i l a b l e t o a n 
a d v e r s a r y t o e x p l o i t t h e v u l n e r a b i l i t y o f t h e i n f o r m a t i o n e n v i r o n m e n t , 
c h i e f l y t h e c o g n i t i v e v u l n e r a b i l i t i e s o f t a r g e t g r o u p s . T h u s , h o s t i l e 
i n t e r e s t s a r e o f t e n p u r s u e d t h r o u g h m a n i p u l a t i o n , u s i n g d i s i n f o r m a t i o n , 
p r o p a g a n d a , a l g o r i t h m s a n d a r t i f i c i a l i n t e l l i g e n c e . I n t h e l i g h t o f t h e s e 
d e v e l o p m e n t s , t h e a r t i c l e d e f i n e s a s o c i e t y - c e n t r i c a p p r o a c h , i n w h i c h 
s o c i e t a l a n d h u m a n r e s i l i e n c e a r e e m p h a s i s e d . 

Abstrakt: T e n t o článek d i s k u t u j e t r a n s f o r m a c i informačního prostředí, která umož­
ňuje protivníkovi využívat kybernetické psychologické a informační o p e ­
r a c e . T e x t představuje možnosti, které v současné době má protivník 
k d i s p o z i c i za účelem e x p l o a t a c e zranitelností informačního prostředí, z e ­
jména kognitivních zranitelností cílových s k u p i n . Nepřátelské zájmy j s o u 
t a k často prosazovány manipulací, použitím dezinformací, p r o p a g a n d y , 
algoritmů a umělé i n t e l i g e n c e . V e světle t o h o t o vývoje článek d e f i n u j e 
přístup, který staví společnost d o svého c e n t r a a který zdůrazňuje s o c i e -
tální a l i d s k o u o d o l n o s t . 

Keywords: I n f o r m a t i o n O p e r a t i o n s ; P s y c h o l o g i c a l O p e r a t i o n s ; I n f o r m a t i o n 
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Klíčová slova: informační o p e r a c e ; psychologické o p e r a c e ; Informační prostředí; o d o l ­
n o s t ; kognitivní o d o l n o s t ; societální přístup. 

38 



Vojenské r o z h l e d y č. 1 / 2 0 2 2 I s sues o f R e s i l i e n c e 

INTRODUCTION 

A m o n g o t h e r t h i n g s , t h e 2 1 s t c e n t u r y is c h a r a c t e r i s e d b y m a j o r d e v e l o p m e n t s o f c y ­
b e r s p a c e , i n f o r m a t i o n a n d c o m m u n i c a t i o n t e c h n o l o g i e s , n e w m e d i a a n d w a y s o f d i s t r i ­
b u t i n g i n f o r m a t i o n t o u s e r s o n l i n e a n d i n f l u e n c i n g t h e m i n g e n e r a l . T h e s e d e v e l o p m e n t s 
h a v e t r e m e n d o u s i m p a c t s o n t h e c o n t e m p o r a r y i n f o r m a t i o n e n v i r o n m e n t - a n e n v i r o n ­
m e n t t h a t i n t e g r a t e s s y s t e m s , i n f o r m a t i o n a n d p e o p l e , b o t h t h o s e w h o c o l l e c t i n f o r m a ­
t i o n a n d t h o s e w h o m a k e d e c i s i o n s o n i t s b a s i s . T h e i n f o r m a t i o n e n v i r o n m e n t is t h u s 
d e f i n e d a s h a v i n g t h r e e d i m e n s i o n s : p h y s i c a l , i n f o r m a t i o n a l a n d c o g n i t i v e . I n t h e p h y s i ­
ca l d i m e n s i o n , w e t h i n k a b o u t i n f o r m a t i o n i n f r a s t r u c t u r e , c o l l e c t i o n , t r a n s m i s s i o n , p r o ­
c e s s i n g a n d d e l i v e r y s y s t e m s a n d d e v i c e s t h a t c a n b e a f f e c t e d , a s w e l l a s c o m m a n d a n d 
c o n t r o l f a c i l i t i e s , I C T a n d s u p p o r t i n g i n f r a s t r u c t u r e . T h i s d i m e n s i o n a l s o c o v e r s p e o p l e . 
I t is n o t c o n n e c t e d e x c l u s i v e l y t o m i l i t a r y o r n a t i o n - b a s e d s y s t e m s a n d p r o c e s s e s . E v e n 
t h o u g h w e c o n s i d e r h e r e t h e m i l i t a r y a r e n a , c i v i l i a n s a n d c i v i l i n f r a s t r u c t u r e a r e a l s o 
i n c l u d e d . I n t h e i n f o r m a t i o n a l d i m e n s i o n , w e t h i n k o f i n f o r m a t i o n i t s e l f - i t s c o n t e n t a n d 
f l o w . T h i s d i m e n s i o n c o v e r s t h e c o l l e c t i o n , p r o c e s s i n g , s t o r a g e , d i s s e m i n a t i o n a n d p r o ­
t e c t i o n o f i n f o r m a t i o n . L a s t l y , t h e c o g n i t i v e d i m e n s i o n r e l a t e s t o t h e m i n d s o f t h o s e w h o 
t r a n s m i t , r e c e i v e , r e s p o n d t o o r a c t u p o n i n f o r m a t i o n . T h e c o g n i t i v e d i m e n s i o n c o v e r s 
i n d i v i d u a l s a n d g r o u p s , t h e i r p e r s o n a l a n d c u l t u r a l b e l i e f s , n o r m s , v u l n e r a b i l i t i e s , m o ­
t i v a t i o n s , e m o t i o n s , e x p e r i e n c e s , e d u c a t i o n , m e n t a l h e a l t h , i d e n t i t i e s a n d i d e o l o g i e s 1 . 

T e c h n o l o g i c a l d e v e l o p m e n t s h a v e t r a n s f o r m e d t h e c h a r a c t e r o f t h e i n f o r m a t i o n e n ­
v i r o n m e n t t o s u c h a n e x t e n t t h a t i t h a s b e c o m e a n e w b a t t l e f i e l d . O b v i o u s l y , i n f o r m a ­
t i o n w a r f a r e is n o t h i n g n e w a n d w a s a r o u n d e v e n b e f o r e t h e e m e r g e n c e o f c y b e r s p a c e 
( c o n s i d e r , f o r e x a m p l e , e l e c t r o n i c w a r f a r e a n d d e c e p t i o n ) , b u t a s c y b e r s p a c e d e v e l o p s , 
t h e t h i n k i n g a b o u t i n f o r m a t i o n w a r f a r e c h a n g e s t o o a n d m u c h e m p h a s i s is c u r r e n t l y 
p u t o n c y b e r - e n a b l e d i n f o r m a t i o n o p e r a t i o n s a n d p a r t i c u l a r l y o n p s y c h o l o g i c a l o p e r a ­
t i o n s ( p s y o p s ) , w h i c h a l l o w h o s t i l e a c t o r s t o e x e r t i n f l u e n c e o n t h e i r t a r g e t s r e m o t e l y . 
T h u s s t a t e s a n d t h e i r s e c u r i t y a c t o r s f a c e n e w c h a l l e n g e s f r o m h a c k i n g a n d o p e r a t i o n s 
t o i n f l u e n c e t a r g e t p o p u l a t i o n s t h r o u g h s o c i a l h o s t i l e m a n i p u l a t i o n , w h i c h is d e f i n e d b y 2 

as ' t h e p u r p o s e f u l , s y s t e m a t i c g e n e r a t i o n a n d d i s s e m i n a t i o n o f i n f o r m a t i o n t o p r o d u c e 
h a r m f u l s o c i a l , p o l i t i c a l , a n d e c o n o m i c o u t c o m e s i n a t a r g e t c o u n t r y b y a f f e c t i n g b e l i e f s , 
a t t i t u d e s , a n d b e h a v i o r . ' T h i s c a t e g o r y i n t e g r a t e s a c t i v i t i e s s u c h a s t h e e x p l o i t a t i o n o f 
d i s i n f o r m a t i o n , p r o p a g a n d a o r m a n i p u l a t i o n w i t h a l g o r i t h m s a n d t h e u s e o f a r t i f i c i a l 
i n t e l l i g e n c e ( A l ) 3 - a l l o f w h i c h h e l p s t o m a n i p u l a t e c o g n i t i v e a b i l i t i e s a n d c h a n g e t h e 
p e r c e p t i o n o f r e a l i t y . 

1 U N I T E D S T A T E S - J O I N T C H I E F S O F STAFF. J o i n t P u b l i c a t i o n 3 - 1 3 : I n f o r m a t i o n o p e r a t i o n s . 2 0 1 4 ; M I L J K O V I C , 
M i l a n - PESIC, A n i t a . I n f o r m a t i o n a l a n d P s y c h o l o g i c a l A s p e c t s o f S e c u r i t y T h r e a t s i n C o n t e m p o r a r y 
E n v i r o n m e n t . T E M E , 2 0 1 9 , v o l . 4 3 , n o . 4 , p p . 1 0 7 9 - 1 0 9 4 ; V E J V O D O V A , P e t r a . I n f o r m a t i o n a n d P s y c h o l o g i c a l 
O p e r a t i o n s as a C h a l l e n g e t o S e c u r i t y a n d D e f e n c e . Vojenské r o z h l e d y , 2 0 1 9 , v o l . 2 8 , n o . 3 . 

2 M A Z A R R , J. M i c h a e l - B A U E R , M . R y a n - CASEY, A b i g a i l - H E I N T Z , A . S a r a h - M A T T H E W S , J. L u k e . 2 0 1 9 . T h e 
E m e r g i n g R isk o f V i r t u a l S o c i e t a l W a r f a r e . S o c i a l M a n i p u l a t i o n i n a C h a n g i n g I n f o r m a t i o n E n v i r o n m e n t . 
R A N D C o r p o r a t i o n , 2 0 1 9 , p. 1 . 

3 M A Z A R R - B A U E R - C A S E Y - H E I N T Z - M A T T H E W S , r e f . 2 . 
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T h e s e n e w c h a l l e n g e s o f i n f o r m a t i o n w a r f a r e t r a n s c e n d t h e l i m i t s o f t h e a r m i e s a n d 
s e c u r i t y a c t o r s i n v o l v e d i n p r o v i d i n g s e c u r i t y t o t h e s t a t e ; a n d s o c i e t y i t s e l f b e c o m e s 
i n v o l v e d i n i n f o r m a t i o n w a r f a r e . I t s v u l n e r a b i l i t y o r r e s i l i e n c e b e c o m e s a m a j o r f a c t o r 
i n o u r a b i l i t y t o c o u n t e r i n f o r m a t i o n a n d p s y c h o l o g i c a l o p e r a t i o n s . T h i s a r t i c l e is a b o u t 
d e v e l o p i n g a h o l i s t i c s o c i e t y - c e n t r i c a p p r o a c h , w h i c h a i m s t o p u t t h e s o c i e t y a t t h e f o c a l 
p o i n t a n d t o d e c r e a s e t h e p o p u l a t i o n ' s v u l n e r a b i l i t y i n t h e c o n t e x t o f i n f o r m a t i o n w a r f a ­
r e ( w i t h e m p h a s i s o n t h e e f f e c t s o f c o g n i t i v e o p e r a t i o n s ) . 

F i r s t , t h e u s u a l v e c t o r s o f c o g n i t i v e o p e r a t i o n s i n c y b e r s p a c e a r e i d e n t i f i e d t o g e t h e r 
w i t h c o g n i t i v e v u l n e r a b i l i t i e s t h e y e x p l o i t . T h e s e v e c t o r s a r e d e r i v e d f r o m t h e d e f i n i t i o n 
o f t o o l s o f s o c i a l h o s t i l e m a n i p u l a t i o n m e n t i o n e d a b o v e , w h i c h i n t e g r a t e s a c t i v i t i e s s u c h 
as t h e e x p l o i t a t i o n o f d i s i n f o r m a t i o n , p r o p a g a n d a o r m a n i p u l a t i o n w i t h a l g o r i t h m s a n d 
t h e u s e o f a r t i f i c i a l i n t e l l i g e n c e . S e c o n d , t h e a r t i c l e p r o p o s e s a c h a n g e t o t h e w a y w e 
t h i n k a b o u t r e s i l i e n c e t o p s y c h o l o g i c a l a n d i n f o r m a t i o n o p e r a t i o n s i n c y b e r s p a c e , a n d 
d e f i n e s a n d c o n c e p t u a l i s e s a s o c i e t y - c e n t r i c a p p r o a c h t o g e t h e r w i t h h u m a n / s o c i e t a l r e ­
s i l i e n c e . T h i r d , t h e s o c i e t y - c e n t r i c a p p r o a c h a n d h u m a n / s o c i e t a l r e s i l i e n c e a r e a n a l y s e d 
o n t h e c a s e o f t h e C z e c h R e p u b l i c . T h e r e l e v a n t a c t u a l n a t i o n a l s e c u r i t y s t r a t e g i c d o c u ­
m e n t s ( d e f e n c e a n d m i l i t a r y r e l a t e d ) a r e q u a l i t a t i v e l y a n a l y s e d a n d e v a l u a t e d i n t e r m s o f 
t h e p r o p o s e d a p p r o a c h a n d h u m a n / s o c i e t a l r e s i l i e n c e . T h e a n a l y s i s l o o k s a t w h e t h e r t h e 
a p p r o a c h is p r e s e n t a n d i n w h a t w a y . T h e s e d o c u m e n t s i n c l u d e t h e L o n g T e r m P e r s p e c t i ­
v e f o r D e f e n c e 2 0 3 0 ( i s s u e d 2 0 1 5 ) , t h e C o n c e p t o f C o n s t r u c t i o n o f t h e C z e c h A r m y 2 0 2 5 
( 2 0 1 5 ) , t h e D e f e n c e S t r a t e g y o f t h e C z e c h R e p u b l i c ( 2 0 1 7 ) , t h e N a t i o n a l C y b e r D e f e n c e 
S t r a t e g y o f t h e C z e c h R e p u b l i c ( 2 0 1 8 ) , t h e C o n c e p t o f P r e p a r i n g C i t i z e n s t o D e f e n d t h e 
S t a t e 2 0 1 9 - 2 0 2 4 ( 2 0 1 9 ) , t h e L o n g T e r m P e r s p e c t i v e f o r D e f e n c e 2 0 3 5 ( 2 0 1 9 ) , t h e C o n ­
c e p t o f C o n s t r u c t i o n o f t h e C z e c h A r m y 2 0 3 0 ( 2 0 1 9 ) , t h e N a t i o n a l C y b e r S e c u r i t y S t r a t e ­
g y o f t h e C z e c h R e p u b l i c f o r t h e P e r i o d 2 0 2 1 - 2 0 2 5 ( 2 0 2 0 ) , a n d t h e N a t i o n a l S t r a t e g y f o r 
C o u n t e r i n g H y b r i d I n t e r f e r e n c e ( 2 0 2 1 ) 4 . 

PSYCHOLOGICAL AND INFORMATION OPERATIONS 

P s y c h o l o g i c a l o p e r a t i o n s , o r p s y o p s , c a n b e d e f i n e d a s p l a n n e d a c t i v i t i e s t h a t u s e c o ­
m m u n i c a t i o n m e t h o d s a n d o t h e r r e s o u r c e s t o s e l e c t t a r g e t a u d i e n c e s a n d i n f l u e n c e a n d 
s h a p e t h e i r e m o t i o n s , a t t i t u d e s , b e h a v i o u r , p e r c e p t i o n a n d i n t e r p r e t a t i o n o f r e a l i t y . B y 
u s i n g s u c h m e t h o d s , i t is p o s s i b l e t o i n d u c e p a r t i c u l a r r e s p o n s e s i n t h e t a r g e t p o p u l a ­
t i o n , w h i c h , i n t h e b r o a d e r c o n t e x t , c o n t r i b u t e t o t h e f u l f i l m e n t o f s p e c i f i c o b j e c t i v e s . 
E v e r y p s y c h o l o g i c a l o p e r a t i o n is b a s e d o n a p a r t i c u l a r t h e m e : t h e m a i n , c a r e f u l l y p r e ­
p a r e d n a r r a t i v e o r i d e a . T h e g r e a t e r t h e t a r g e t a u d i e n c e ' s r e c e p t i v i t y - i n o t h e r w o r d s , 

4 M I N I S T R Y O F D E F E N C E O F T H E CZECH R E P U B L I C . C z e c h s t r a t e g i c d o c u m e n t s . A v a i l a b l e f r o m : h t t p s : / / 
w w w . m o c r . a r m y . c z / d o k u r n e n t y - a - l e g i s l a t i v a / c e s k e - d o k u r n e n t y - 4 6 0 8 8 / . N A T I O N A L C E N T R E O F 
C Y B E R O P E R A T I O N S (NÁRODNÍ C E N T R U M KYBERNETICKÝCH OPERACÍ). 2 0 1 8 . S t r a t e g i e kybernetické 
o b r a n y ČR 2 0 1 8 - 2 0 2 2 . N A T I O N A L C Y B E R A N D I N F O R M A T I O N S E C U R I T Y A G E N C Y (NÁRODNÍ ÚŘAD P R O 
K Y B E R N E T I C K O U A INFORMAČNÍ BEZPEČNOST). 2 0 2 0 . T h e N a t i o n a l C y b e r S e c u r i t y S t r a t e g y o f t h e C z e c h 
R e p u b l i c f o r t h e P e r i o d 2 0 2 1 - 2 0 2 5 . 
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t h e i r s e n s i t i v i t y t o s p e c i f i c p s y o p s t o o l s - t h e g r e a t e r t h e p r o b a b i l i t y o f t h e p s y c h o l o g i c a l 
o p e r a t i o n ' s s u c c e s s 5 . T h e u s e o f p s y c h o l o g i c a l o p e r a t i o n s i n c r e a s e s t h e e f f e c t i v e n e s s o f 
o t h e r a c t i o n s a n d o n e ' s c h a n c e s o f s u c c e s s i n a c o n f l i c t , w h i c h , c o n t e m p o r a r i l y , o f t e n 
t a k e s p l a c e i n a n a s y m m e t r i c e n v i r o n m e n t . T h e i m p o r t a n c e o f p s y o p s is b a s e d o n t h e 
b e l i e f t h a t t h e p s y c h o l o g i c a l n a t u r e o f a c o n f l i c t is as i m p o r t a n t a s t h e p h y s i c a l 6 . P e o ­
p l e ' s a t t i t u d e s a n d b e h a v i o u r a f f e c t t h e c o u r s e a n d o u t c o m e o f a c o n f l i c t a n d t h e n a t u r e 
o f a n e n v i r o n m e n t i n w h i c h a c o n f l i c t t a k e s p l a c e . P s y c h o l o g i c a l o p e r a t i o n s a r e p e r c e i v e d 
as a s p e c i f i c p a r t o f i n f o r m a t i o n o p e r a t i o n s . 

I n f o r m a t i o n o p e r a t i o n s c a n b e d e f i n e d a s a c t i v i t i e s u n d e r t a k e n t o c o u n t e r h o s t i l e i n ­
f o r m a t i o n a n d i n f o r m a t i o n s y s t e m s w h i l e p r o t e c t i n g o n e ' s o w n . T h e y i n v o l v e t h e c o ­
o r d i n a t e d a n d i n t e g r a t e d e m p l o y m e n t o f i n f o r m a t i o n - r e l a t e d c a p a b i l i t i e s t o i n f l u e n c e , 
d i s r u p t , c o r r u p t o r u s u r p a n a d v e r s a r y ' s d e c i s i o n - m a k i n g 7 . T h e y r e p r e s e n t o f f e n s i v e a n d 
d e f e n s i v e m e a s u r e s t o i n f l u e n c e a n a d v e r s a r y ' s d e c i s i o n s , m a n i p u l a t i n g i n f o r m a t i o n a n d 
i n f o r m a t i o n s y s t e m s . T h e y a l s o i n c l u d e m e a s u r e s t o p r o t e c t o n e ' s d e c i s i o n - m a k i n g p r o ­
c e s s e s , i n f o r m a t i o n a n d i n f o r m a t i o n s y s t e m s . I n f o r m a t i o n o p e r a t i o n s m u s t h a v e s p e c i ­
f i c a l l y d e f i n e d g o a l s a n d t a r g e t s ; t h e r e f o r e , c a r e f u l p l a n n i n g is p a r t o f t h e p r o c e s s . I n ­
f o r m a t i o n o p e r a t i o n s a r e c o n d u c t e d w i t h i n a n i n f o r m a t i o n e n v i r o n m e n t i n w h i c h t h e y 
a f f e c t a l l t h r e e o f i t s d i m e n s i o n s : p h y s i c a l , i n f o r m a t i o n a l a n d c o g n i t i v e . 

I n f o r m a t i o n o p e r a t i o n s a r e c o m p l e x p r o c e s s e s t h a t i n t e g r a t e i n f o r m a t i o n a c t i v i t i e s 
( c o l l e c t i o n , c r e a t i o n , t r a n s m i s s i o n a n d p r o t e c t i o n ) , l e a d i n g t o i n f l u e n c e o v e r a n a d v e r ­
s a r y a n d t h e a t t a i n m e n t o f g o a l s . T h e y i n c l u d e p s y c h o l o g i c a l o p e r a t i o n s , o p e r a t i o n s 
s e c u r i t y , i n f o r m a t i o n s e c u r i t y , d e c e p t i o n , e l e c t r o n i c w a r f a r e , k i n e t i c a c t i o n s , k e y l e a d e r 
e n g a g e m e n t a n d c o m p u t e r n e t w o r k o p e r a t i o n s . A l l t o g e t h e r , t h e y t a r g e t t h e w i l l o f a d ­
v e r s a r i e s , t h e i r u n d e r s t a n d i n g o f t h e s i t u a t i o n a n d t h e i r c a p a b i l i t i e s . 

5 MAREŠ, M i r o s l a v - MLEJNKOVÁ, P e t r a . P r o p a g a n d a a n d D i s i n f o r m a t i o n as a S e c u r i t y T h r e a t . In G R E G O R , 
Miloš - MLEJNKOVÁ, P e t r a ( e d s . ) . C h a l l e n g i n g O n l i n e P r o p a g a n d a a n d D i s i n f o r m a t i o n i n t h e 2 1 s t C e n t u r y . 
P a l g r a v e M a c m i l l a n , 2 0 2 1 ; N A T O S T A N D A R D I Z A T I O N O F F I C E . A l l i e d J o i n t D o c t r i n e f o r P s y c h o l o g i c a l 
O p e r a t i o n s . A l l i e d J o i n t P u b l i c a t i o n - 3 . 1 0 . 1 . B r u s s e l s : N o r t h A t l a n t i c T r e a t y O r g a n i z a t i o n , N A T O 
S t a n d a r d i z a t i o n O f f i c e , 2 0 1 4 ; 

NATO S T A N D A R D I Z A T I O N O F F I C E . N A T O G l o s s a r y o f T e r m s a n d D e f i n i t i o n s . A A P - 0 6 . B r u s s e l s : N o r t h A t l a n t i c 
T r e a t y O r g a n i z a t i o n , N A T O S t a n d a r d i z a t i o n O f f i c e , 2 0 1 8 ; V E J V O D O V A , r e f . 1 ; W O J N O W S K I , M i c h a l . 
P r e s i d e n t i a l e l e c t i o n s as a s t a t e d e s t a b i l i z a t i o n t o o l i n t h e t h e o r y a n d p r a c t i c e o f t h e R u s s i a n i n f o -
p s y c h o l o g i c a l o p e r a t i o n s i n t h e 2 0 t h a n d 2 1 s t c e n t u r y . P r z e g l q d B e z p i e c z e n s t w a W e w n e j x z n e g o , 2 0 1 9 , 
v o l , 1 1 , n o . 2 1 , p p . 3 1 1 - 3 3 3 . 

6 S T I L W E L L , G. R i c h a r d . P o l i t i c a l - P s y c h o l o g i c a l D i m e n s i o n s o f C o u n t e r i n s u r g e n c y . In G O L D S T E I N , L. F r a n k -
F INDLEY , F. B e n j a m i n ( e d s . ) . P s y c h o l o g i c a l O p e r a t i o n s . P r i n c i p l e s a n d C a s e S t u d i e s . A l a b a m a : A i r U n i v e r s i t y 
P r e s s , 1 9 9 6 , p p . 3 1 9 - 3 3 2 . 

7 U N I T E D S T A T E S - J O I N T C H I E F S O F STAFF, r e f . 1 ; M I L J K O V I C - PEŠIC, r e f . 1 . 
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2 EXPLOITING COGNITIVE VULNERABILITIES 

T h e d e v e l o p m e n t o f t h e i n f o r m a t i o n e n v i r o n m e n t p e r m i t s t h e u s e o f c y b e r s p a c e t o 
e x p l o i t o u r c o g n i t i v e a b i l i t i e s , w h i c h d i r e c t l y i n f l u e n c e o u r d e c i s i o n - m a k i n g a n d a c t i o n s . 
T e c h n o l o g i c a l d e v e l o p m e n t h a s c a u s e d t h e f r a g m e n t a t i o n a n d d y n a m i c g r o w t h o f t h e 
s o u r c e s o f i n f o r m a t i o n i n t h e i n f o r m a t i o n e n v i r o n m e n t , a n d c y b e r s p a c e is o v e r w h e l m e d 
b y a n e n o r m o u s v o l u m e o f i n f o r m a t i o n 8 . T h e o p t i o n s f o r c o n t r o l l i n g t h e c r e d i b i l i t y o f 
s u c h s o u r c e s a r e v e r y l i m i t e d a t p r e s e n t . T h e i r f r a c t i o n a l i s a t i o n e n c l o s e s u s e r s i n t h e i r 
o w n e c h o c h a m b e r s 9 , w h i c h f a c i l i t a t e s t h e i n f l u e n c i n g o f t h e a u d i e n c e s i n t h e s e c h a m b ­
e r s a n d a c c e l e r a t e s t h e f o r m a t i o n o f t h e i r a t t i t u d e s . I f u s e r s a r e n o t s a t i s f i e d w i t h a n i n ­
f o r m a t i o n s o u r c e , t h e y m a y v e r y e a s i l y f i n d a n a l t e r n a t i v e t h a t p r o v i d e s m o r e s a t i s f y i n g 
i n f o r m a t i o n ( w h i c h m a y b e c o r r e c t a n d v e r i f i e d , o r u n s u b s t a n t i a t e d o r e v e n f a b r i c a t e d 
a n d i n t e n t i o n a l l y u n t r u e ) . 

S o c i a l n e t w o r k s p o s e t h e i r o w n s p e c i f i c p r o b l e m s . T h i s n e w t y p e o f m e d i a i n i t s o w n 
w a y a l l o w s s e r i o u s s o u r c e s o f i n f o r m a t i o n t o b e c i r c u m v e n t e d a n d , t h r o u g h t h e a l g o r i ­
t h m s t h a t c o n t r o l s o c i a l n e t w o r k s , p o l a r i s e s o c i e t y , e n c l o s i n g i t s s e g m e n t s i n i n f o r m a t i o n 
b u b b l e s a n d c o n t r i b u t i n g t o t h e r a d i c a l i s a t i o n o f t h e p o s i t i o n s p e o p l e t a k e . S o c i a l n e ­
t w o r k a l g o r i t h m s c o n f i n e u s e r s t o s o c i a l b u b b l e s o n t h e b a s i s o f t h e c o n t e n t t h e y c o n ­
s u m e . T h e y o f f e r p e r s o n a l i s e d c o n t e n t , p r e p a r e d o n t h e b a s i s o f t h e i n f o r m a t i o n u s e r s 
d i s c l o s e a b o u t t h e m s e l v e s a n d t h e i r b e h a v i o u r s i n v i r t u a l s p a c e . W e m u s t t h e r e f o r e s e e 
s o c i a l n e t w o r k s n o t o n l y p o s i t i v e l y , a s f a c i l i t a t i n g t h e d i s s e m i n a t i o n o f i n f o r m a t i o n , e d u ­
c a t i o n a n d d e m o c r a t i s a t i o n , b u t e q u a l l y a s i n s t r u m e n t s o f c o g n i t i v e r a d i c a l i s a t i o n , w h i c h 
c a u s e d i v i s i o n s i n s o c i e t y a n d l i m i t t h e o p t i o n s f o r d i s c u s s i o n 1 0 . 

A l g o r i t h m s a r e a l s o p o o r m a s t e r s w h e n i t c o m e s t o t h e d i s s e m i n a t i o n o f d i s i n f o r m a ­
t i o n a n d p r o p a g a n d a . H e r e a u t o m a t i o n h a s t w o m a i n e f f e c t s : i n f o r m a t i o n c a n b e d i s t r i ­
b u t e d o n a m a s s i v e s c a l e a n d v e r y q u i c k l y , a n d i t c a n b e v e r y w e l l t a r g e t e d t o p a r t i c u ­
l a r s e g m e n t s o f s o c i e t y , w h o c a n b e a p p r o a c h e d w i t h c o n t e n t t h a t is p e r s o n a l i s e d a n d 
a p p e a r s p l a u s i b l e t o t h e m . T h i s m a k e s p s y c h o l o g i c a l o p e r a t i o n s m u c h m o r e e f f i c i e n t , 
a n d - t h a n k s t o t h e i n t e r n e t a n d s o c i a l n e t w o r k s - c h e a p e r a s w e l l . A u t o m a t e d p r o ­
p a g a n d a , o r r o b o t i c p r o p a g a n d a , e m p l o y s s o - c a l l e d b o t s a n d b o t n e t s - p r o g r a m s t h a t 
a u t o m a t i c a l l y p r o d u c e c o n t e n t t h a t a p p e a r s t o h a v e b e e n c r e a t e d b y a h u m a n 1 1 . B o t s 

8 M A Z A R R - B A U E R - C A S E Y - H E I N T Z - M A T T H E W S , r e f . 2 . 
9 JASNY, L o r i e n - W A G G L E , J o s e p h - F I S H E R , R. D a n a . A n e m p i r i c a l e x a m i n a t i o n o f e c h o c h a m b e r s i n US 

c l i m a t e p o l i c y n e t w o r k s . N a t u r e C l i m a t e C h a n g e , 2 0 1 5 , 5 , p p . 7 8 2 - 7 8 6 ; L E W A N D O W S K Y , S t e p h a n - ECKER, 
K.H. U l r i k e - C O O K , J o h n . B e y o n d M i s i n f o r m a t i o n : U n d e r s t a n d i n g a n d C o p i n g w i t h t h e " P o s t - T r u t h " E r a . 
J o u r n a l o f A p p l i e d R e s e a r c h i n M e m o r y a n d C o g n i t i o n , 2 0 1 7 , v o l . 6 , n o . 4 , p p . 3 5 3 - 3 6 9 . 

10 T U F E K C I , Z e y n e p . Y o u T u b e , t h e G r e a t R a d i c a l i z e r . T h e N e w Y o r k T i m e s . 2 0 1 8 . A v a i l a b l e f r o m : h t t p s : / / 
n y t i . m s / 3 k Q l y g h . A c c e s s e d 2 0 F e b r u a r y 2 0 2 0 . 

1 1 T H E C O M P U T A T I O N A L P R O P A G A N D A PROJECT. R e s o u r c e f o r U n d e r s t a n d i n g P o l i t i c a l B o t s . 2 0 1 6 . A v a i l a b l e 
f r o m : h t t p : / / c o m p r o p . o i i . o x . a c . u k / r e s e a r c h / p u b l i c - s c h o l a r s h i p / r e s o u r c e - f o r - u n d e r s t a n d i n g - p o l i t i c a l -
b o t s / . A c c e s s e d 1 0 N o v e m b e r 2 0 1 9 ; G O R W A , R o b e r t - G U I L B E A U L T , D o u g l a s . U n p a c k i n g t h e S o c i a l 
M e d i a B o t : A T y p o l o g y t o G u i d e R e s e a r c h a n d P o l i c y . P o l i c y & I n t e r n e t , 2 0 1 8 . A v a i l a b l e f r o m : h t t p s : / / d o i . 
o r g / 1 0 . 1 0 0 2 / p o i 3 . 1 8 4 . 
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i n t e r a c t w i t h p e o p l e o n l i n e a n d , i f p r o g r a m m e d w e l l , c a n b e d i f f i c u l t t o i d e n t i f y a s b o t s . 
L o w p r i c e , a v a i l a b i l i t y a n d t h e o p t i o n t o s e g m e n t t h e t a r g e t a u d i e n c e 1 2 a r e b e n e f i t s t h a t 
m e a n b o t s c a n h e l p t h e i r m a s t e r s t o m a n i p u l a t e t h e a t t i t u d e s o f a t a r g e t a u d i e n c e . R o ­
b o t i c p r o p a g a n d a c a n a l s o c r e a t e t h e i m p r e s s i o n t h a t t h e t o p i c b e i n g m a n i p u l a t e d is o f 
m a s s i n t e r e s t a n d i m p o r t a n c e . T h i s m i g h t e n t i c e u s e r s t o b e m o r e a c t i v e , a s i t m a k e s 
t h e m b e l i e v e t h a t i t is a c r u c i a l i s s u e . T h i s p h e n o m e n o n is k n o w n as a s t r o t u r f i n g 1 3 . I n 
t h e f u t u r e , b o t a c t i v i t i e s m a y i n t e n s i f y t h a n k s t o l i n k s w i t h a r t i f i c i a l i n t e l l i g e n c e . T h e 
A t l a n t i c C o u n c i l d e f i n e s t h i s p h e n o m e n o n as M A D C O M - m a c h i n e - d r i v e n c o m m u n i c a t i ­
o n 1 4 . M A D C O M e m p l o y s t h e o p t i o n s o f m a c h i n e l e a r n i n g , d e e p l e a r n i n g a n d c h a t b o t s . 
C h e s s e n n o t e s t h a t t h i s m a y c r e a t e a v e r y p o w e r f u l i n s t r u m e n t f o r p r o p a g a n d a 1 5 , w h i c h 
w i l l d e p l o y p e r s o n a l i s e d c o n t e n t a n d u s e r i n f o r m a t i o n a n d h e n c e w i l l b e m o r e p r e c i s e 
a n d m o r e e f f i c i e n t i n e x p l o i t i n g t h e v u l n e r a b i l i t y o f a t a r g e t a u d i e n c e , a n d w i l l b e a b l e 
t o d o s o i n r e a l t i m e . 

P e r s o n a l i s a t i o n is b e c o m i n g a g e n e r a l l y p o w e r f u l i n s t r u m e n t f o r c o m m u n i c a t i n g a n d 
e x e r t i n g i n f l u e n c e w i t h i n t h e v i r t u a l s p a c e . U n t i l r e c e n t l y , t h o s e w o r k i n g i n i n f o r m a t i o n 
a n d p s y c h o l o g i c a l o p e r a t i o n s k n e w t h e i r e f f e c t s o n t h e t a r g e t a u d i e n c e o n l y t o a v e r y 
l i m i t e d e x t e n t ; r a t h e r , t h e y c o u l d o n l y g u e s s a t t h e s e e f f e c t s a n d h o p e t h a t t h e i r e f f o r t s 
w o u l d b e e f f e c t i v e . L i k e w i s e , i t w a s d i f f i c u l t t o d o a n y p r e c i s e t a r g e t i n g . W i t h t h e i n ­
t e r n e t , m o b i l e p h o n e a p p s a n d s o c i a l n e t w o r k s , w e h a v e e x p e r i e n c e d a t r e m e n d o u s 
c h a n g e as f a r a s k n o w l e d g e o f u s e r s is c o n c e r n e d . T h e i n t e r n e t a l l o w s d a t a t o b e c o l l e c ­
t e d a b o u t g r o u p s a n d i n d i v i d u a l s o n a m a s s s c a l e . T h e r e s u l t is t h a t s o c i a l b e h a v i o u r c a n 
b e o b s e r v e d t o d a y o n v a r i o u s l e v e l s . I t is p o s s i b l e t o o b s e r v e s m a l l c o m m u n i t i e s a n d t h e 
r e s p o n s e s o f t a r g e t g r o u p s a c r o s s t i m e a n d s p a c e . T h i s d e v e l o p m e n t i n t u r n c h a n g e s 
t h e w a y i n f o r m a t i o n is t r a n s m i t t e d , m a k e s i n f o r m a t i o n m o r e i m p o r t a n t a n d o p e n s n e w 
o p t i o n s f o r d e v e l o p i n g i n f o r m a t i o n w a r f a r e . 

S u c h d e v e l o p m e n t s m e a n t h a t o n e d o e s n o t h a v e t o l i m i t o n e s e l f t o t h e d i s s e m i n a ­
t i o n o f m a n i p u l a t i v e c o n t e n t a n d d e f i n e d n a r r a t i v e s ; o n e m a y t a k e a n o t i o n a l s t e p b a c k 
a n d f o c u s o n c o n t r o l l i n g t h e n e t w o r k s o f c o n t a c t s , t h e l i n k s b e t w e e n p e o p l e a n d t h e 
s t r e n g t h o f t h e s e l i n k s o n l i n e . I n i n f o r m a t i o n w a r f a r e , a c h i e v i n g v i c t o r y n o l o n g e r m e a n s 
d i s s e m i n a t i n g t h e n a r r a t i v e ; v i c t o r y m e a n s g a i n i n g c o n t r o l o v e r t h e n e t w o r k i n q u e s t i ­
o n 1 6 . H a v i n g t a k e n c o n t r o l o f t h e n e t w o r k ' s c o n f i g u r a t i o n , o n e m a y t h e n m a n i p u l a t e a n d 
d i s s e m i n a t e n a r r a t i v e s as n e e d e d . T h e t e c h n o l o g i c a l s e t t i n g o f t h e i n t e r n e t a l l o w s o n e 
t o c o n d u c t o p e r a t i o n s w h o s e a i m is t o r e c o n f i g u r e b o t h t h e l i n k s b e t w e e n u s e r s a n d t h e 

12 W O O L E Y , C. S a m u e l - H O W A R D , N . P h i l i p . C o m p u t a t i o n a l P r o p a g a n d a : P o l i t i c a l P a r t i e s , P o l i t i c i a n s , a n d 
P o l i t i c a l M a n i p u l a t i o n o n S o c i a l M e d i a . O x f o r d U n i v e r s i t y P r e s s , 2 0 1 8 . 

13 PAVLÍKOVÁ, M i r o s l a v a - ŠENKÝŘOVÁ, B a r b o r a - D R M O L A , J a k u b . P r o p a g a n d a a n d D i s i n f o r m a t i o n G o 
O n l i n e . In G R E G O R , Miloš - MLEJNKOVÁ, P e t r a ( e d s . ) . C h a l l e n g i n g O n l i n e P r o p a g a n d a a n d D i s i n f o r m a t i o n 
i n t h e 2 1 s t C e n t u r y . P a l g r a v e M a c m i l l a n , 2 0 2 1 . 

14 C H E S S E N , M a t t . ( 2 0 1 7 ) . T h e M A D C O M f u t u r e : H o w a r t i f i c i a l i n t e l l i g e n c e w i l l e n h a n c e c o m p u t a t i o n a l 
p r o p a g a n d a , r e p r o g r a m h u m a n c u l t u r e a n d t h r e a t e n d e m o c r a c y a n d w h a t c a n b e d o n e a b o u t i t . 
W a s h i n g t o n : A t l a n t i c C o u n c i l , 2 0 1 7 . 

is I b i d . 
16 H W A N G , T i m . Maneuver and Manipulation: On the Military Strategy of Online Information Warfare. 

C a r l i s l e : S t r a t e g i c S t u d i e s I n s t i t u t e , 2 0 1 9 . 
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n e t w o r k s o f t r u s t . O n e m a y i n f l u e n c e w i t h w h o m p e o p l e c o m m u n i c a t e , w i t h w h o m t h e y 
b e c o m e a c q u a i n t e d , a n d w h o m t h e y c o n s i d e r a t r u s t w o r t h y s o u r c e . T h e i n t e r n e t a l l o w s 
o n e t o o b t a i n d e t a i l e d k n o w l e d g e a b o u t h o w i n d i v i d u a l u s e r s a r e i n t e r c o n n e c t e d . I t is 
e a s y , f o r i n s t a n c e , t o i d e n t i f y i n d i v i d u a l s w i t h a n t i - g o v e r n m e n t f e e l i n g s , a n d t o t a r g e t 
a n d d i r e c t l y i n f l u e n c e t h e m . I t is a l s o p o s s i b l e p u r p o s e l y t o l i n k v a r i o u s g r o u p s , a n d t o 
f o c u s o n m a k i n g t h e i r m u t u a l l i n k s m o r e i n t e n s e , h e n c e s t r e n g t h e n i n g t h e i r o p p o s i t i o n . 
T h u s , f o r i n s t a n c e , a g r o u p o f p e o p l e w i t h a n t i - g o v e r n m e n t f e e l i n g s c a n b e i n t e n t i o n a l l y 
e n l a r g e d . I f d a t a r e v e a l t h a t t h e s e u s e r s l i v e e n c l o s e d i n t h e i r s o c i a l b u b b l e s a n d e x e r t 
n o i n f l u e n c e o u t s i d e , a g a i n , o n e c a n i n t e r v e n e i n t h e n e t w o r k a n d , u s i n g s e e m i n g l y u n ­
c o n n e c t e d d a t a , s t r e n g t h e n t h e i r l i n k s o u t s i d e t h e i r s o c i a l b u b b l e s a n d b r i d g e v a r i o u s 
g r o u p s , f o r i n s t a n c e o n t h e b a s i s o f p e o p l e ' s l e i s u r e - t i m e i n t e r e s t s . T h i s r e p r e s e n t s a m a ­
j o r c h a n g e c o m p a r e d w i t h t h e s i t u a t i o n w h e r e i n f o r m a t i o n o p e r a t i o n s w o r k e d w i t h v e r y 
c o a r s e l y d e f i n e d d e m o g r a p h i c s e g m e n t s a n d g r o u p s . 

A w a r e n e s s o f t h e s e o p t i o n s , a n d o f v u l n e r a b i l i t i e s , is i m p o r t a n t , b e c a u s e r e s e a r c h 
s h o w s t h a t t h e s t r u c t u r e o f t h e s o c i a l l i n k s b e t w e e n i n d i v i d u a l s s t r o n g l y i n f l u e n c e s t h e i r 
a t t i t u d e s a n d b e h a v i o u r s . T h e s t r u c t u r e o f t h e n e t w o r k i n f l u e n c e s p o l i t i c a l a f f i l i a t i o n s , 
h e a l t h h a b i t s a n d s h o p p i n g , a s w e l l a s s u c h m a t t e r s as t h e l i k e l i h o o d o f d i v o r c e 1 7 . B y 
m a n i p u l a t i n g t h e n e t w o r k o f c o n n e c t i o n s o n a m i c r o - l e v e l , o n e m a y i n f l u e n c e t h e e n t i r e 
s t r u c t u r e o f a s o c i e t y ' s o r a t a r g e t g r o u p ' s a t t i t u d e s a n d b e h a v i o u r s . T h i s m a y t h r e a t e n 
s o c i a l c o h e s i o n a n d t h e v e r y s o c i a l c a p i t a l o f a s o c i e t y , o f w h i c h t h e n e t w o r k o f c o n n e c ­
t i o n s c o n s t i t u t e s a s o u r c e . T o i n d i v i d u a l s , s o c i a l l i n k s d e f i n e c r e d i b l e s o u r c e s a n d l e g i t i ­
m i s e s t a n d a r d s o f b e h a v i o u r . 

T h e e f f e c t i v e n e s s o f a l l t h e s e i n s t r u m e n t s w o u l d b e l i m i t e d i f t h e y c o u l d n o t m i s u s e 
t h e l i m i t s o f h u m a n c o g n i t i v e a b i l i t i e s . H e r e w e t a l k a b o u t t h e t e n d e n c y t o a v o i d i n f o r ­
m a t i o n t h a t c o n t r a d i c t s o u r v i e w s . T h i s p h e n o m e n o n is c a l l e d s e l e c t i v e e x p o s u r e a n d t h e 
o b v e r s e is t h a t w e s e e k o u t i n f o r m a t i o n t h a t c o n f i r m s o u r p o s i t i o n s . N e w i n f o r m a t i o n 
w e a r e w i l l i n g t o a c c e p t w i l l t h e r e f o r e c o n f i r m o u r p o s i t i o n r a t h e r t h a n t h e o p p o s i t e 1 8 . 
W e t e n d t o i g n o r e , d o w n p l a y o r r e f o r m u l a t e n e w i n f o r m a t i o n t h a t c o n t r a d i c t s o u r b e ­
l i e f s . G o i n g h a n d i n h a n d w i t h s e l e c t i v e e x p o s u r e is a n o t h e r c o g n i t i v e l i m i t - s e l e c t i v e 
p e r c e p t i o n - w h i c h is w h a t h a p p e n s w h e n w e p r o j e c t w h a t w e w a n t t o s e e a n d h e a r 1 9 . 

17 B A P N A , R a v i - U M Y A R O V , A k h m e d . D o Y o u r O n l i n e F r i e n d s M a k e Y o u P a y ? A R a n d o m i z e d F i e l d E x p e r i m e n t 
o n P e e r I n f l u e n c e i n O n l i n e S o c i a l N e t w o r k s . Management Science, v o l . 6 1 , n o . 8 , 2 0 1 5 , p p . 1 9 0 2 - 1 9 2 0 ; 
B R E D E C K E R , R o b e r t - E L K I N D , E d i t h . M a n i p u l a t i n g O p i n i o n D i f f u s i o n i n S o c i a l N e t w o r k s . P r o c e e d i n g s 
o f t h e 2 6 t h I n t e r n a t i o n a l J o i n t C o n f e r e n c e o n A r t i f i c i a l I n t e l l i g e n c e , 2 0 1 7 . A v a i l a b l e f r o m : h t t p s : / / b i t . 
l y / 3 0 g o g D D . A c c e s s e d 2 0 D e c e m b e r 2 0 2 0 ; H W A N G , r e f . 1 4 . 

18 O ' S H A U G H N E S S Y , N i c o l a s . F r o m D i s i n f o r m a t i o n t o F a k e N e w s : F o r w a r d i n t o t h e P a s t . In B A I N E S , P a u l -
O ' S H A U G H N E S S Y , N i c o l a s - S N O W , N a n c y ( e d s . ) . The SAGE Handbook of Propaganda. L o n d o n , T h o u s a n d 
O a k s , N e w D e h l i a n d S i n g a p o r e : S A G E , 2 0 2 0 , p p . 5 5 - 7 0 . 

19 F R E E D M A N , L. J o n a t h a n - S E A R S , O . D a v i d . S e l e c t i v e E x p o s u r e . Advances in Experimental Social 
Psychology, 1 9 6 5 , v o l . 2 , p p . 5 7 - 9 7 . A v a i l a b l e f r o m : h t t p s : / / d o i . o r g / 1 0 . 1 0 1 6 / S 0 0 6 5 - 2 6 0 1 ( 0 8 ) 6 0 1 0 3 -
3 . A c c e s s e d 1 4 N o v e m b e r 2 0 2 0 ; H A R T , W i l l i a m - A L B A R R A C I N , D o l o r e s - EAGLY, H. A l i c e - B R E C H A N , 
I n g e - L I N D B E R G , J. M a t t h e w - M E R R I L L , L isa. F e e l i n g v a l i d a t e d v e r s u s b e i n g c o r r e c t : A m e t a - a n a l y s i s o f 
s e l e c t i v e e x p o s u r e t o i n f o r m a t i o n . Psychological Bulletin, 2 0 0 9 , v o l . 1 3 5 , n o . 4 , p p . 5 5 5 - 5 8 8 . A v a i l a b l e 
f r o m : h t t p s : / / d o i . o r g / 1 0 . 1 0 3 7 / a 0 0 1 5 7 0 1 . A c c e s s e d 1 2 N o v e m b e r 2 0 2 0 . Z I L L M A N N , D o l f - J E N N I N N G S , 
B r y a n t . Selective Exposure to Communication. L o n d o n : R o u t l e d g e , 2 0 1 1 . 
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T h e s e l e c t i o n o f i n f o r m a t i o n is a l s o i n f l u e n c e d b y c o g n i t i v e d i s s o n a n c e : i f w e a r e f a c e d 
w i t h t w o i n c o m p a t i b l e p i e c e s o f i n f o r m a t i o n , w e t e n d t o d e c r e a s e t h e i m p o r t a n c e o f 
o n e o f t h e m . 

T h e s l e e p e r e f f e c t c a u s e s u s t o r e m e m b e r i n f o r m a t i o n l o n g e r t h a n i t s s o u r c e . I f i n i t i a ­
l l y w e r e m e m b e r t h a t t h e m e s s a g e w a s f r o m a n u n t r u s t w o r t h y s o u r c e a n d is p r o b a b l y 
f a l s e , o v e r t i m e w e t e n d t o f o r g e t t h i s a n d o n l y t h e m e s s a g e i t s e l f r e m a i n s i n o u r b r a i n . 
I t h a s b e e n s h o w n t h a t w e h a v e a t e n d e n c y t o d i s s e m i n a t e n e g a t i v e n e w s m o r e r e a d i l y 
t h a n p o s i t i v e , a n d w e r e m e m b e r n e g a t i v e i n f o r m a t i o n b e t t e r t h a n p o s i t i v e 2 0 . A s t u d y 
c o n d u c t e d o n 2 0 0 6 - 2 0 1 0 T w i t t e r d a t a s h o w s t h a t p e o p l e s h a r e d 1 2 6 , 0 0 0 r u m o u r s a n d 
h o a x e s o n l i n e , w h i c h r e a c h e d u s e r s t e n t i m e s f a s t e r t h a n t r u e i n f o r m a t i o n . R e s e a r c h e r s 
c h e c k e d t h e r o l e o f b o t s a n d f o u n d t h a t t h e s e d i d n o t b i a s t h e d a t a o r c o n c l u s i o n s 2 1 . 
T h e f i r s t i n f o r m a t i o n r e c e i v e d s t a n d s a h i g h e r c h a n c e o f s u c c e s s . T h i s m e a n s t h a t , w h e n 
f a c e d w i t h a t o p i c o n w h i c h w e d o n o t y e t h a v e a n o p i n i o n , t h e r e is a g r e a t e r c h a n c e t h a t 
o u r v i e w o f i t w i l l b e i n f l u e n c e d b y t h e f i r s t m e s s a g e w e r e c e i v e a b o u t i t , e v e n i f t h i s i n ­
f o r m a t i o n m a y b e f a l s e . F r o m t h e p e r s p e c t i v e o f c o g n i t i v e p r o c e s s e s , a s e c o n d m e s s a g e , 
a l b e i t t r u e , is g r e a t l y h a n d i c a p p e d i n i t s a b i l i t y t o c o n v i n c e u s . 

M o d e r n o p e r a t i o n s i n t h e i n f o r m a t i o n e n v i r o n m e n t d r a w o n a l l t h e s e t e c h n o l o g i c a l 
a n d c o g n i t i v e o p t i o n s , a n d t h e c o g n i t i v e d i m e n s i o n o f t h e i n f o r m a t i o n e n v i r o n m e n t 2 2 

b e c o m e s e s s e n t i a l f o r t h e s u c c e s s i n m o d e r n i n f o r m a t i o n w a r f a r e . S u c h a s i t u a t i o n d r a ­
w s s o c i e t y i t s e l f , a n d n o t o n l y t h e s t a t e ' s s e c u r i t y f o r c e s , i n t o t h e g a m e . T h e c e n t r a l i t y o f 
t h e s o c i e t a l d i m e n s i o n o f c o n f l i c t is n o w m o r e i m p o r t a n t t h a n a t a n y p o i n t i n h i s t o r y 2 3 . 

3 SOCIETY-CENTRIC APPROACH AND RESILIENCE TOWARDS 
PSYCHOLOGICAL AND INFORMATION OPERATIONS 

I t is f i t t i n g t o c o n s i d e r t h e i m p o r t a n c e o f a s o c i e t y - c e n t r i c a p p r o a c h , t h r o u g h w h i c h 
t o f o c u s o n i n c r e a s i n g t h e r e s i l i e n c e o f s o c i e t y a n d t h o s e p a r t s o f i t t h a t b e c o m e t a r g e t s 
o f c y b e r - e n a b l e d i n f o r m a t i o n a n d p s y c h o l o g i c a l o p e r a t i o n s . W e c a n n o t e x c l u d e c l a s s i c a l 
t e c h n o l o g y - a n d o p e r a t i o n s - d r i v e n s t r a t e g i e s a n d m i l i t a r y t h i n k i n g , n e v e r t h e l e s s t h e p o ­
s s i b i l i t y o f d i r e c t m i l i t a r y t o m i l i t a r y o p e r a t i o n s d e c r e a s e d . I n s t e a d , W e s t ' s c h a l l e n g e r s 
i n c r e a s i n g l y s e a r c h f o r o p e r a t i o n s w i t h s o c i e t a l i m p a c t u n d e r t h e t h r e s h o l d o f w a r b l u ­
r r i n g c l a s s i c a l d i s t i n c t i o n b e t w e e n p e a c e a n d w a r , o r w a r r i o r a n d n o n - c o m b a t a n t . T h e 
a d v e r s a r i e s o f t e n t a r g e t p r e - i d e n t i f i e d s o c i e t a l g r o u p s a n d i n d i v i d u a l s a n d t h e i r c o g n i t i v e 

20 K E N S I N G E R , A . E l i z a b e t h . N e g a t i v e e m o t i o n e n h a n c e s m e m o r y a c c u r a c y . B e h a v i o r a l a n d n e u r o i m a g i n g 
e v i d e n c e . Current directions in psychological science, 2 0 0 7 , v o l . 1 6 , n o . 4 . 

21 V O S O U G H I , S o r o u s h - ROY, D e b - A R A L , S i n a n . T h e s p r e a d o f t r u e a n d f a l s e n e w s o n l i n e . Science, 2 0 1 8 , 
v o l . 3 5 9 , n o . 6 3 8 0 , p p . 1 1 4 6 - 1 1 5 1 . 

22 T A S H E V , B l a g v e s t - P U R C E L L , M i c h a e l - M C L A U G H L I N , B r i a n . R u s s i a ' s I n f o r m a t i o n W a r f a r e . E x p l o r i n g t h e 
C o g n i t i v e D i m e n s i o n . MCU Journal, 2 0 1 9 , v o l . 1 0 , n o . 2 . 

23 K E L T O N , M a r y a n n e - S U L L I V A N M i c h a e l - B I E N V E N U E , E m i l y , R O G E R S , Zac . A u s t r a l i a , t h e u t i l i t y o f f o r c e 
a n d t h e s o c i e t y - c e n t r i c b a t t l e s p a c e . International Affairs, 2 0 1 9 , v o l . 9 5 , n o . 4 , p p . 8 5 9 - 8 7 6 . 

45 



Vojenské r o z h l e d y č. 1 / 2 0 2 2 I ssues o f R e s i l i e n c e 

v u l n e r a b i l i t i e s . T h e r e f o r t h e s o c i e t y - c e n t r i c a p p r o a c h g a i n s h i g h e r r e l e v a n c e . T h i s a p p r o ­
a c h w a s f i r s t d e s c r i b e d b y L e v i t e a n d S h i m s h o n i 2 4 . T h e n a p p l i e d , a l b e i t v e r y g e n e r a l l y , b y 
K e l t o n , S u l l i v a n , B i e n v e n u e , R o g e r s 2 5 i n t h e c o n t e x t o f d e f e n d i n g A u s t r a l i a a g a i n s t i n f o r ­
m a t i o n w a r f a r e . I t p u t s h u m a n s , s o c i e t y a n d t h e c o g n i t i v e d i m e n s i o n t o t h e f o r e g r o u n d , 
s i n c e t h e y a r e t h e t a r g e t s o f t h e i n f o r m a t i o n a n d p s y c h o l o g i c a l o p e r a t i o n s . 

T h e a p p r o a c h c o r r e s p o n d s w e l l t o t h e f a c t t h a t i n m o d e r n i n f o r m a t i o n w a r f a r e o n e 
p e r s o n i n f l u e n c e s a n o t h e r . P r o t e c t i n g p e o p l e , o r i n c r e a s i n g o f t h e i r r e s i l i e n c e , t h u s b e ­
c o m e s c r u c i a l i n a d a p t i n g t o a c h a n g i n g e n v i r o n m e n t , a n d b r i n g s u s t o t h e c o n c e p t o f 
h u m a n / s o c i e t a l r e s i l i e n c e . I n t h i s s c h e m e , h u m a n r e s i l i e n c e r e p r e s e n t s t h e m i c r o - l e v e l , 
a n d s o c i e t a l r e s i l i e n c e t h e m e s o - l e v e l . 

F o u r l e v e l s a r e c r u c i a l i n e n s u r i n g h u m a n a n d s o c i e t a l r e s i l i e n c e i n t h e c o n t e x t o f 
i n f o r m a t i o n a n d p s y c h o l o g i c a l o p e r a t i o n s : ( 1 ) c o g n i t i v e r e s i l i e n c e , ( 2 ) i n s t i t u t i o n a l s e ­
t t i n g s , ( 3 ) t e c h n o l o g i c a l o p e r a t i o n s a n d ( 4 ) l e g a l f r a m e w o r k 2 6 . 

O f t h e s e f o u r l e v e l s , c o g n i t i v e r e s i l i e n c e p r o b a b l y p o s e s t h e g r e a t e s t c h a l l e n g e . T h i s 
t y p e o f r e s i l i e n c e t e n d s t o b e r e f l e c t e d t o d a y m o r e i n p s y c h o l o g y a n d e d u c a t i o n t h a n 
i n s e c u r i t y s t u d i e s . I t is t h e o n l y l e v e l t h a t is d i r e c t l y l i n k e d w i t h p e o p l e a n d t h e i r a b i ­
l i t y t o i n t e r p r e t s o c i a l r e a l i t y . C o g n i t i v e r e s i l i e n c e s e r v e s t o p r e v e n t d i s i n f o r m a t i o n a n d 
p r o p a g a n d a f r o m t a k i n g r o o t a n d b e i n g i n t e r n a l i s e d b y t h e t a r g e t a u d i e n c e . I t r e l a t e s t o 
w o r l d v i e w s a n d i n t e r p r e t a t i v e s c h e m a t a , m a k i n g s e n s e o f i n f o r m a t i o n a n d a f f e c t i n g t h e 
p r o c e s s o f d e c i s i o n - m a k i n g 2 7 . C o g n i t i v e r e s i l i e n c e h e l p s p e o p l e w i t h s t a n d t h e p r e s s u ­
r e o f v a r i o u s i d e a s t h a t a r e s p r e a d a r o u n d , n o t l e a s t v i a d i s i n f o r m a t i o n a n d c o n s p i r a c y 
t h e o r i e s 2 8 . T h e q u a l i t y o f c o g n i t i v e r e s i l i e n c e a t t h e l e v e l o f t h e i n d i v i d u a l i n f l u e n c e s i t s 
q u a l i t y a t t h e s o c i e t a l l e v e l . B u i l d i n g t h i s t y p e o f r e s i l i e n c e is l a r g e l y t h e r e s p o n s i b i l i t y 
o f t h o s e w h o p r o v i d e t h e e d u c a t i o n a n d t r a i n i n g o f a b i l i t i e s i n t h e c o g n i t i v e d o m a i n . 
H o w e v e r , i t is a l s o c o n n e c t e d w i t h t h e p o l i t i c a l c u l t u r e i n t h e g i v e n s o c i e t y , o r w i t h s u c h 
f a c t o r s a s t h e m e a s u r e o f t r u s t i n i n s t i t u t i o n s . 

T h e o t h e r t h r e e l e v e l s ( i n s t i t u t i o n a l , t e c h n o l o g i c a l a n d l e g a l ) a r e l i n k e d w i t h a s y s t e ­
m a t i c a n d c o o r d i n a t e d r e s p o n s e o n t h e p a r t o f t h e s t a t e , a n d t h e s e l e v e l s m u s t s u p p o r t 
t h e e f f o r t t o b u i l d u p c o g n i t i v e r e s i l i e n c e ( t h r o u g h t h e p r i s m o f t h e s o c i e t y - c e n t r i c a p p ­
r o a c h ) . I n t h e c a s e o f t h e i n s t i t u t i o n a l l e v e l , t h i s m e a n s s e t t i n g u p m u l t i - a g e n c y a n d m u l -
t i d i s c i p l i n a r y c o o p e r a t i o n b e t w e e n r e l e v a n t i n s t i t u t i o n s a f f e c t e d b y t h e o p e r a t i o n s i n t h e 
i n f o r m a t i o n e n v i r o n m e n t . U n d e r s t a n d a b l y , t h i s l e v e l is a l s o a b o u t b u i l d i n g a n a d e q u a t e 
i n s t i t u t i o n a l s t r u c t u r e , w h i c h w i l l b e a b l e t o d e a l w i t h i n f o r m a t i o n a n d p s y c h o l o g i c a l 
o p e r a t i o n s ( w h e t h e r t h a t m e a n s d e f e n c e , o r p u r s u i n g a c t i v e o p e r a t i o n s ) . 

24 L E V I T E , A r i e l , E. - S H I M S H O N I , J o n a t h a n ( Y o n i ) . T h e S t r a t e g i c C h a l l e n g e o f S o c i e n t y - c e n t r i c W a r f a r e . 
Survival, 2 0 1 8 , v o l . 6 0 , n o . 6 , p p . 9 1 - 1 1 8 . 

25 K E L T O N - S U L L I V A N - B I E N V E N U E . R O G E R S , r e f . 2 3 . 
26 G R E G O R , Miloš - MLEJNKOVÁ, P e t r a ( e d s . ) . C h a l l e n g i n g O n l i n e P r o p a g a n d a a n d D i s i n f o r m a t i o n i n t h e 

2 1 s t C e n t u r y . P a l g r a v e M a c m i l l a n , 2 0 2 1 . 
27 BJOLA, C o r n e l i u - P A P A D A K I S , K r y s i a n n a . D i g i t a l p r o p a g a n d a , c o u n t e r p u b l i c s a n d t h e d i s r u p t i o n o f t h e 

p u b l i c s p h e r e : t h e F i n n i s h a p p r o a c h t o b u i l d i n g d i g i t a l r e s i l i e n c e . Cambridge Review of International 
Affairs, 2 0 2 0 ; H A N S E N , S. F l e m m i n g . R u s s i a n h y b r i d w a r f a r e . A s t u d y o f d i s i n f o r m a t i o n . C o p e n h a g e n : 
D a n i s h I n s t i t u t e f o r I n t e r n a t i o n a l S t u d i e s , 2 0 1 7 . 

28 H A N S E N , r e f . 2 4 . 
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T h e i m p o r t a n c e o f t h e l e g a l a n d t e c h n o l o g i c a l l e v e l s c o n s i s t s i n t h e f a c t t h a t c o g n i t i v e 
r e s i l i e n c e , a f t e r a l l , h a s c e r t a i n n a t u r a l l i m i t s . T h e s e l e v e l s a r e t h u s t a s k e d w i t h s u p p o r ­
t i n g t h e r e s i l i e n c e o f p e o p l e a n d s o c i e t y . F o r i n s t a n c e , t e c h n o l o g i c a l d e v e l o p m e n t h a s 
c o n t r i b u t e d t o p s y c h o l o g i c a l o p e r a t i o n s a s s u m i n g s u c h c h a r a c t e r i s t i c s t h a t o u r c o g n i t i v e 
a b i l i t i e s a r e i n s u f f i c i e n t t o d e t e r m i n e w h a t is t r u e a n d f a l s e ( e . g . t h e e v e r - i m p r o v i n g 
d e e p f a k e v i d e o s a n d o t h e r w a y s o f m a n i p u l a t i o n u s i n g a r t i f i c i a l i n t e l l i g e n c e ) . F u r t h e r ­
m o r e , t h e i n f o r m a t i o n e n v i r o n m e n t is i n c r e a s i n g l y c o m p l i c a t e d a n d o v e r l o a d e d , c r e a t i n g 
s u b s t a n t i a l d e m a n d s - i n t e r m s o f t i m e a n d r e s o u r c e s - i f w e a r e t o o r i e n t o u r s e l v e s i n 
t h i s e n v i r o n m e n t . O n t h e t e c h n o l o g i c a l l e v e l , w e f a c e t h e c h a l l e n g e o f c o l l e c t i n g a n d 
e v a l u a t i n g l a r g e v o l u m e s o f d a t a . I n t h e c o n t e x t o f i n f o r m a t i o n a n d p s y c h o l o g i c a l o p e ­
r a t i o n s t h i s s p e c i f i c a l l y m e a n s d e v e l o p i n g i n s t r u m e n t s t h a t w i l l h e l p u s t o d e t e c t a n d 
a n a l y s e t h e e v i d e n c e o b t a i n e d a b o u t t h e o p e r a t i o n s o f h o s t i l e a c t o r s . B u t e v e n t h o s e 
o u t p u t s t h a t h a v e b e e n f a c i l i t a t e d b y t e c h n o l o g y w i l l u l t i m a t e l y h a v e t o b e e v a l u a t e d b y 
h u m a n s , w h i c h t a k e s u s b a c k t o c o g n i t i v e r e s i l i e n c e . T h e t a s k o f t h e l e g a l l e v e l is t o s e t 
u p a s u i t a b l e l e g a l f r a m e w o r k t o p r o t e c t t h e s t a t e a n d s o c i e t y . 

4 SOCIETY-CENTRIC APPROACH IN THE CZECH 
DEFENCE-RELATED STRATEGIC DOCUMENTS 

B a s e d o n t h e q u a l i t a t i v e a n a l y s i s o f t h e C z e c h d e f e n c e - r e l a t e d s t r a t e g i c d o c u m e n t s , t h e 
s t r a t e g i c t h i n k i n g o n l y s l o w l y a p p r o a c h e s t h e s o c i e t y - c e n t r i c a p p r o a c h . A n a l y s e d d o c u ­
m e n t s ( c o v e r i n g t h e p e r i o d 2 0 1 5 - 2 0 2 1 ) p r o v e t h e a w a r e n e s s o f h y b r i d t h r e a t s t a r g e t i n g 
t h e C z e c h s e c u r i t y e n v i r o n m e n t a n d t h e i r v e c t o r s o f a c t i o n . R o l e o f m e d i a , s o c i a l n e t w o r k s , 
c y b e r s p a c e o p e r a t i o n s , o r d i s i n f o r m a t i o n c a m p a i g n s as a d v e r s a r i e s ' t o o l s a r e m e n t i o n e d 
a l r e a d y i n t h e L o n g T e r m P e r s p e c t i v e f o r D e f e n c e 2 0 3 0 f r o m 2 0 1 5 a n d t h e D e f e n c e S t r a ­
t e g y f r o m 2 0 1 7 . T h i s t y p e o f t h r e a t is e l a b o r a t e d m o r e i n t e n s i v e l y i n t h e L o n g T e r m P e r ­
s p e c t i v e f o r D e f e n c e 2 0 3 5 , w h e r e is s t a t e d t h a t m o d e r n i n f o r m a t i o n a n d c o m m u n i c a t i ­
o n t e c h n o l o g i e s , m e d i a , s o c i a l n e t w o r k s c a n b e u s e d f o r i n f o r m a t i o n a n d p s y c h o l o g i c a l 
o p e r a t i o n s s p r e a d i n g d i s i n f o r m a t i o n a n d p r o p a g a n d a . S u c h a w a r e n e s s l e d t o i s s u i n g t h e 
N a t i o n a l S t r a t e g y f o r C o u n t e r i n g H y b r i d I n t e r f e r e n c e i n 2 0 2 1 . H e r e , t h e t h r e a t is a l r e a d y 
c o m m u n i c a t e d a l s o w i t h i n t h e s o c i e t y - c e n t r i c a p p r o a c h w h e n t h e d o c u m e n t s t a t e s t h a t 
t h e h y b r i d i n t e r f e r e n c e e n d a n g e r s s o c i e t y a n d p o l i t i c a l d e c i s i o n - m a k i n g p r o c e s s o n t h e 
f i r s t p l a c e . F o r t h e f i r s t t i m e s i n c e 2 0 1 5 i t is s p e c i f i c a l l y m e n t i o n e d i n t h e d e f e n c e - r e l a t e d 
m a t e r i a l s t h a t h y b r i d i n t e r f e r e n c e m i g h t h a p p e n a l s o t h r o u g h m o b i l i z a t i o n o f c i v i l i a n s e g ­
m e n t s o f t h e s o c i e t y i n o r d e r t o d e s t a b i l i z e t h e s y s t e m a n d e n d a n g e r t h e s e c u r i t y . 

I n t e r m s o f t h e t h r e a t c l a s s i f i c a t i o n , w e c a n o b s e r v e t h a t t h e s o c i e t y - o r i e n t e d v i e w 
h a s b e e n a d o p t e d . N e v e r t h e l e s s , w h e n d i s c u s s i n g t h e i s s u e o f r e s i l i e n c e a n d n e e d - t o -
- b e - t a k e n a c t i o n s , t h e s o c i e t y - o r i e n t e d a p p r o a c h is a l m o s t m i s s i n g . T h e r e s i l i e n c e is 
d o m i n a n t l y c o n n e c t e d w i t h t e c h n o l o g y - d r i v e n o p e r a t i o n s . T h e L o n g T e r m P e r s p e c t i v e 
f o r D e f e n c e 2 0 3 0 f r o m 2 0 1 5 a n d t h e L o n g T e r m P e r s p e c t i v e f o r D e f e n c e 2 0 3 5 f r o m 
2 0 1 9 b r i e f l y m e n t i o n t h e n e e d o f p r o t e c t i o n o f i n f o r m a t i o n s y s t e m s a n d b u i l d i n g t h e 
c y b e r d e f e n c e i n t e c h n o l o g y - a n d o p e r a t i o n s - d o m i n a n t m a n n e r s . T h e C o n c e p t o f C o n ­
s t r u c t i o n o f t h e C z e c h A r m y 2 0 3 0 f r o m 2 0 1 9 d o e s n o t d i f f e r w h e n f o c u s i n g o n r e s i l i e n t 
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i n f o r m a t i o n s y s t e m a n d d e f e n c e a g a i n s t c y b e r a t t a c k s . T h e e m p h a s i s is p u t o n b u i l d i n g 
t h e i n s t i t u t i o n o f p r o f e s s i o n a l c y b e r f o r c e s a s a m i l i t a r y u n i t e n a b l e d t o l e a d i n f o r m a ­
t i o n a n d p s y c h o l o g i c a l o p e r a t i o n s . A n o t h e r i n s t i t u t i o n a l a s p e c t o f r e s i l i e n c e b u i l d i n g 
r e v e a l s i n t h e N a t i o n a l S t r a t e g y f o r C o u n t e r i n g H y b r i d I n t e r f e r e n c e f r o m 2 0 2 1 , w h i c h 
d e c l a r e s e s t a b l i s h m e n t o f o f f i c i a l c o o r d i n a t o r f o r c o u n t e r i n g h y b r i d i n t e r f e r e n c e . T h e 
g e n e r a l n e e d o f p r o p e r l e g a l f r a m e w o r k d e f i n i n g c o m p e t e n c i e s i n c y b e r d e f e n c e is 
t o u c h e d b y t h e N a t i o n a l C y b e r D e f e n c e S t r a t e g y o f t h e C z e c h R e p u b l i c 2 0 1 8 - 2 0 2 2 a n d 
a g a i n r e p e a t e d i n t h e N a t i o n a l C y b e r S e c u r i t y S t r a t e g y o f t h e C z e c h R e p u b l i c f o r t h e 
P e r i o d 2 0 2 1 - 2 0 2 5 . 

F i r s t s i g n a l s o f s o c i e t y - o r i e n t e d a p p r o a c h a p p e a r i n t h e C o n c e p t o f C o n s t r u c t i o n o f 
t h e C z e c h A r m y 2 0 3 0 f r o m 2 0 1 9 , i n t h e N a t i o n a l C y b e r S e c u r i t y S t r a t e g y o f t h e C z e c h 
R e p u b l i c f o r t h e P e r i o d 2 0 2 1 - 2 0 2 5 ( 2 0 2 0 ) , a n d t h e N a t i o n a l S t r a t e g y f o r C o u n t e r i n g 
H y b r i d I n t e r f e r e n c e ( 2 0 2 1 ) . I n t h e C o n c e p t o f C o n s t r u c t i o n o f t h e C z e c h A r m y 2 0 3 0 
t h e i m p o r t a n c e o f s o c i e t a l r e s i l i e n c e is s p e c i f i c a l l y m e n t i o n e d , h o w e v e r v e r y b r i e f l y . 
T h e N a t i o n a l C y b e r S e c u r i t y S t r a t e g y d e v e l o p s r a t h e r s p e c i f i c i s s u e o f n e e d t o w i d e n 
t h e p o o l o f m o t i v a t e d a n d w e l l - e d u c a t e d e x p e r t s a s o n e o f t h e p r e c i o u s s o u r c e s o f 
t h e s t a t e . S l i g h t l y m o r e s o c i e t y - o r i e n t e d r e m a r k s a p p e a r i n t h e N a t i o n a l S t r a t e g y f o r 
C o u n t e r i n g H y b r i d I n t e r f e r e n c e . A c c o r d i n g t o t h e d o c u m e n t , t h e g o v e r n m e n t d e f i n e s 
as o n e o f t h e s t r a t e g i c g o a l s r e s i l i e n t s o c i e t y a n d w h o l e - o f - s o c i e t y a p p r o a c h t o c o u n t e r 
t h e h y b r i d i n t e r f e r e n c e . T h e s o c i e t a l v u l n e r a b i l i t i e s a n d c o n f l i c t s a r e o n e o f t h e t a r g e t s 
o f s u c h a c t i v i t i e s o f a d v e r s a r i e s . I n t e r e s t i n g l y , n o t h i n g l i k e t h a t c a n b e f o u n d i n t h e 
N a t i o n a l C y b e r D e f e n c e S t r a t e g y . 

A s m e n t i o n e d a b o v e , t h e k e y f e a t u r e o f s o c i e t y - c e n t r i c a p p r o a c h a r e h u m a n s , s o c i e t y 
a n d c o g n i t i v e d i m e n s i o n . R e s i l i e n c e t o w a r d s t h e p s y c h o l o g i c a l a n d i n f o r m a t i o n o p e r a t i ­
o n s t a r g e t i n g c o g n i t i v e v u l n e r a b i l i t i e s l e a d s u s t o t h e n e c e s s i t y o f i n c r e a s i n g t h e c o g n i ­
t i v e r e s i l i e n c e t o s u r v i v e i n t h e c h a n g i n g e n v i r o n m e n t . H o w e v e r , t h i s is r e f l e c t e d i n t h e 
s t r a t e g i c d o c u m e n t s i n a l i m i t e d w a y . I t is o n l y t h e N a t i o n a l C y b e r S e c u r i t y S t r a t e g y a n d 
t h e N a t i o n a l S t r a t e g y f o r C o u n t e r i n g H y b r i d I n t e r f e r e n c e ( t h e n e w e s t d o c u m e n t s ) t o u ­
c h i n g u p o n s u c h i s s u e s . I t is t h e n e c e s s i t y o f s t r a t e g i c c o m m u n i c a t i o n , d e v e l o p m e n t o f 
c r i t i c a l t h i n k i n g , a n d m e d i a l i t e r a c y , w h i c h a r e m e n t i o n e d a s g e n e r a l p r i n c i p l e s o f i n c r e a ­
s i n g t h e r e s i l i e n c e . I n c a s e o f c a p a c i t i e s o f s e c u r i t y f o r c e s , t h e s t r a t e g i c d o c u m e n t s a v o i d 
t h e i s s u e o f c o g n i t i v e r e s i l i e n c e . T h e s u p p o r t f o r t h i s s e g m e n t o f s o c i e t y is m e a n t t o b e 
p s y c h o l o g i c a l , h u m a n i t a r i a n , a n d s p i r i t u a l . I n t h e c o n t e x t o f c y b e r - e n a b l e d o p e r a t i o n s , 
t h e e m p o w e r m e n t s t a y s i n l i n e o f t e c h n i c a l s k i l l s . 

T h e C z e c h s t r a t e g i c d o c u m e n t s c o n f i r m w h a t L e v i t e a n d S h i m s h o n i m e n t i o n . T h e s t r a ­
t e g i c a l t h i n k i n g a n d m i l i t a r y l o g i c a r e s t i l l m o r e t e c h n o l o g i c a l - a n d o p e r a t i o n - o r i e n t e d , 
r a t h e r t h a n s o c i e t y - o r i e n t e d . P r o c e s s o f r e f l e x i o n o f c h a l l e n g e s r e l a t e d t o c h a n g i n g e n ­
v i r o n m e n t a n d c h a r a c t e r o f h y b r i d t h r e a t s e x p l o i t i n g c o g n i t i v e v u l n e r a b i l i t i e s l e a d i n g 
t o s h i f t i n s t r a t e g i c a l t h i n k i n g is o n i t s v e r y b e g i n n i n g . L e v i t e a n d S h i m s h o n i s t r e s s t h a t 
s o c i o - p s y c h o l o g i c a l u n d e r s t a n d i n g a n d d e f i n i t i o n o f m i s s i o n i n t e r m s o f e n g a g i n g t h e 
s o c i a l d i m e n s i o n a r e c r u c i a l . W i t h c y b e r - e n a b l e d c o g n i t i v e o p e r a t i o n s s o c i e t y b e c o m e s 
s t r a t e g i c a l a n d t h e s t a t e s a r e c h a l l e n g e d t o t h i n k m o r e i n t e r m s o f s o c i e t a l i m p a c t . L e v i t e 
a n d S h i m s h o n i s u g g e s t a s s e s s m e n t o f t h e s o c i e t a l d y n a m i c s a n d i m p a c t s f l o w i n g f r o m 
d i f f e r e n t m o d e s o f c o n f r o n t a t i o n i n c a s e o f o w n p o p u l a t i o n a n d a d v e r s a r i e s ' p o p u l a t i ­
o n s ; t h e c o n s i d e r a t i o n o f t h e s o c i a l s t r e n g t h s , w e a k n e s s e s , v u l n e r a b i l i t e s , m o t i v a t i o n s , 
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a n d i n t e n t s a r e n e c e s s a r y . 2 9 I n c a s e o f a r m e d f o r c e s t h e p r e p a r e d n e s s is n o t a n y m o r e 
o n l y i n c o m b a t a n d t e c h n i c a l s k i l l s , a n d p s y c h o l o g i c a l r e s i l i e n c e , b u t c e r t a i n l e v e l o f c o ­
g n i t i v e r e s i l i e n c e is a l s o n e c e s s a r y . 

CONCLUSION 

A s t h e i n f o r m a t i o n e n v i r o n m e n t c h a n g e s , a n d m o d e s o f w a g i n g w a r a n d o t h e r 
a s p e c t s a r e m o d e r n i s e d , a s a s o c i e t y a n d s t a t e w e a r e i n c r e a s i n g l y a t r i s k o f t h r e ­
a t s t h a t a r e n o t m i l i t a r y i n c h a r a c t e r , a n d t h a t d o n o t c r o s s t h a t l i m i t w h i c h n o r m a l l y 
i m p e l s a d e m o c r a t i c r e g i m e t o d e c l a r e a s t a t e o f e m e r g e n c y . A d v e r s a r i e s t o d a y h a v e 
a b r o a d p a l e t t e o f i n s t r u m e n t s t o p r o m o t e t h e i r i n t e r e s t s , i n f l u e n c e t h e i r t a r g e t a u d i ­
e n c e s a n d i n d u c e t h e m t o a c t a c c o r d i n g t o t h e i r e x p e c t a t i o n s . T h e y c a n d o t h i s l i t e ­
r a l l y f r o m t h e c o m f o r t o f t h e i r o w n h o m e s , w i t h o u t h a v i n g t o c r o s s n a t i o n a l b o r d e r s . 
A d v e r s a r i e s a r e e m p l o y i n g c y b e r - e n a b l e d p s y c h o l o g i c a l a n d i n f o r m a t i o n o p e r a t i o n s , 
w h i c h b y t h e i r v e r y n a t u r e a r e o f t e n i n t e n d e d t o i n f l u e n c e t h e c o g n i t i v e a b i l i t i e s o r 
v u l n e r a b i l i t i e s o f t h e t a r g e t a u d i e n c e . M o r e o v e r , t h e s e e f f o r t s o f t e n s e e k t o i n f l u e n c e 
t h e p o p u l a t i o n a t l a r g e , a i m i n g t o u n d e r m i n e i t s m o r a l s a n d i t s t r u s t i n i t s d o m e s t i c 
r e g i m e a n d i t s r e p r e s e n t a t i v e s . T h u s t h e c o m m o n p e o p l e a r e m o r e t h a n e v e r b e f o r e 
d r a w n i n t o t h e m u t u a l c o n t e s t f o r p o w e r , a n d a r e e x p o s e d t o s o p h i s t i c a t e d m e t h o d s 
s u c h a s p e r s o n a l i s e d c o n t e n t . M a n y t h r e a t s t h u s t a k e a c o g n i t i v e a n d s o c i e t y - c e n t r i c 
c h a r a c t e r . T h i s c a n b e s h o w n b y t h e w e a p o n i s a t i o n o f i n f o r m a t i o n , e s p e c i a l l y o n s o c i a l 
m e d i a . A s n o t e d i n t h e i n t r o d u c t i o n t o t h i s p a p e r , w e a r e f a c i n g s o c i a l l y h o s t i l e m a n i ­
p u l a t i o n 3 0 - m a n i p u l a t i o n t h a t u s e s p r o p a g a n d a , d i s i n f o r m a t i o n , a l g o r i t h m s a n d a r t i f i ­
c i a l i n t e l l i g e n c e t o e x p l o i t c o g n i t i v e v u l n e r a b i l i t i e s . I n t h i s c o n t e x t , t h i s p a p e r p r o p o s e s 
t o c h a n g e o u r p o i n t o f v i e w o f t h e s e t h r e a t s , a n d t o s e e t h e m t h r o u g h t h e l e n s o f t h e 
s o c i e t y - c e n t r i c a p p r o a c h , w h i c h p u t s t h e s o c i e t y a n d i t s v u l n e r a b i l i t y - a n d h e n c e t h e 
n e e d t o b u i l d u p i t s r e s i l i e n c e - a t t h e f o c a l p o i n t . O f c o u r s e , t h i s a p p r o a c h d o e s n o t 
m e a n l i m i t i n g t h e b u i l d i n g o f t e c h n o l o g i c a l r e s i l i e n c e . R a t h e r , t h e s e t w o g o h a n d i n 
h a n d , a s s o c i e t a l r e s i l i e n c e w i l l n o t b e e f f e c t i v e w i t h o u t a d v a n c e d t e c h n o l o g i e s , a n d 
t e c h n o l o g i c a l p r o c e s s e s a r e a n i m p o r t a n t s u p p o r t i n g e l e m e n t . N o n e t h e l e s s , a s n o t e d 
i n t h i s p a p e r , u l t i m a t e l y t h e o u t p u t s o f m o d e r n t e c h n o l o g i e s a r e , a g a i n , e v a l u a t e d b y 
p e o p l e , a n d t h u s h u m a n c o g n i t i v e a b i l i t i e s r e - e n t e r t h e g a m e . S i m i l a r l y , t h i s a p p r o a c h 
d o e s n o t p r e c l u d e b u i l d i n g t h e r e s i l i e n c e o f s p e c i f i c s e g m e n t s o f s o c i e t y , s u c h a s t h e 
a r m e d f o r c e s . A g a i n , t h e s e s p e c i f i c s e g m e n t s a r e p a r t o f t h i s b r o a d e r c o n c e p t . 

O n t h e c a s e o f t h e C z e c h R e p u b l i c is d e m o n s t r a t e d t h a t t h e s o c i e t y - c e n t r i c a p p r o ­
a c h is a c c e p t e d i n s t r a t e g i c t h i n k i n g o n l y i n a v e r y l i m i t e d w a y . I t is r a t h e r i t s f r a g m e n t s 
w h i c h a p p e a r i n t h e s t r a t e g i c d o c u m e n t s , h o w e v e r t h e C z e c h R e p u b l i c l a c k s c o m p l e x 
a p p r o a c h . 

29 L E V I T E - S H I M S H O N I , ref. 2 4 . 
30 M A Z A R R - B A U E R - C A S E Y - H E I N T Z - M A T T H E W S , ref. 2 . 
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