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Manazerské shrnuti

Tato souhrnnd vyzkumna zprava predstavuje druhy vystup projektu Omezeni svobody
pohybu: technologické mozZnosti a Ustavnéprdvni limity (VI0O4000096), ktery se zabyva
omezenimi svobody pohybu, ke kterym dochdzi v rdmci omezujicich opatreni smétujicich
ke zvladani krizi zplsobenych biologickymi agens a toxiny. Tyto nefarmakologické
intervence predstavuji uziteCny ndstroj, nicméné vzhledem k jejich zasahu do prav
a svobod jednotlivcl se pfi jejich implementaci nelze omezit pouze na hodnoceni jejich

efektivnosti. V Uvahu je nutné brat také jejich Ustavnépravni a lidskopravni dopady.

Prvnim cilem této vyzkumné zpravy bylo zmapovat trendy ve vyuZzivani technologickych
nastroju v navaznosti na feSeni krize zpisobené Sitenim koronaviru SARS-CoV-2 v ramci
stalych ¢leni G20 v obdobi od 1. ledna 2020 do 30. ¢ervna 2021. Védomi si limit tohoto
pfistupu jsme ndsledné provedli také dodatecnou resersi bez geografického omezeni
pro obdobi od 1. ¢ervence 2021 do 31. srpna 2022. Vyuzivané technologické nastroje byly

ndsledné rozdéleny do skupin na zakladé ucelU, ke kterym byly vyuZity.

Druhym cilem této vyzkumné zpravy bylo vytvoreni voditek, ktera pro jednotlivé skupiny
technologickych nastrojl usnadni vyhodnoceni proporcionality jejich nasazeni. Test
proporcionality je sice moiné provést az v konkrétnim kontextu nasazeni pfislusné
technologie za urcitym ucelem. Nami zpracovana voditka vSak umoini strukturovat
hodnoceni proporcionality s prihlédnutim k fazi krize a identifikuji lidskopravné relevantni

parametry v rdmci jednotlivych skupin technologickych feseni.

Hlavnim poznatkem z prehledové analyzy je moznost rozdélit technologické nastroje
na pét zakladnich typl (dva z nich srlznymi variantami) sledujicich konkrétni cile

v podobé:

1. Trasovani kontaktli svariantami vyuZivajicimi (i) protokol Bluetooth,
(ii) zaznamenavani pohybu pomoci GNSS, (iii) zaznamenavani pohybu s vyuzitim
provoznich a lokalizac¢nich udaj(, a (iv) jiny sbér a nasledné preddvani informaci
organlm verejné spravy

2. Statusové certifikaty

3. Bezkontaktni sluzby



4.
5.

Informovani a edukace verejnosti

Dohled a vynucovdni omezujicich opatfeni svariantami vyuZivajicimi
(i) neanonymizované provozni a lokalizacni udaje, (ii) anonymizované provozni
a lokaliza¢ni udaje, (iii) mobilni aplikace, (iv) jiné prostfedky dohledu

(napf. ndramky), (v) bezpilotni prostredky, a (vi) kamerové systémy.

V ramci téchto typl jsme pak identifikovali technologie, které nejsou za Zadnych okolnosti

vhodné k nasazeni z dlivodu jejich zdsahu do jadra prava na ochranu soukromi a osobnich

udajl. Jednd se o:

1.
2.

Trasovani s vyuzitim provoznich a lokaliza¢nich udajt

VyuZiti neanonymizovanych provoznich a lokaliza¢nich Udajl za ucelem dohledu
nad dodrzovanim omezujicich opatfeni a jejich vynucovani

Vyuzivani automatického rozpozndvani oblicejli (a dalSich biometrickych udajt)
kamerami umisténymi na bezpilotnich prostredcich

PlosSné nasazovani dronU za ucelem dohledu nad dodrzovanim omezujicich
opatreni a jejich vynucovani

Vyuzivani automatického rozpozndvani oblicejli (a dalSich biometrickych udajt)
statickymi kamerovymi systémy

PloSné sledovani statickymi kamerovymi systémy sledujicimi pohyb konkrétnich

vozidel prostfednictvim automatického rozpozndvani registracnich znacek

Nasazenim ostatnich technologii je dle naseho ndzoru moziné vramci konkrétniho

kontextu podepfit mimoradna opatfeni omezujici svobodu pohybu. V disledku jejich

nasazeni je totiz mozné za urcitych okolnosti efektivnéji vymahat existujici opatreni

omezujici svobodu pohybu bez neproporciondlniho zasahu do prdva na ochranu soukromi

a osobnich udaja. Vidy je vSak nutné vést v patrnosti, Ze test proporcionality je vazan

na okolnosti konkrétni situace. Vysledky této vyzkumné zprdvy tak predstavuji nami

identifikované relevantni faktory a umoznuji pfipadnou diskuzi pti zavadéni ¢i posuzovani

zasahu nastroja strukturovat.



O projektu

Projekt Omezeni svobody pohybu: technologické moZnosti a Ustavnéprdvni limity
v ramci opatreni smérfujicich ke zvladani krizi zptsobenych biologickymi agens a toxiny.!
Omezeni svobody pohybu totiZz predstavuje zdkladni nefarmakologicky ndstroj, ktery
ma stat ve vztahu k témto hrozbdm k dispozici.? Cilem téchto opatfeni je zamezit
jednotlivedm ve vstupu do vymezené oblasti, vymezenou oblast opustit nebo se v jejim

rdmci pohybovat (napfiklad stanoveni zakazu opoustét obydli).

Takovato omezeni jsou pfi zvladani krizovych situaci G¢inna.3 Pfedstavuji viak zasah
do prav a svobod jednotlivc(, kterych se tykaji. Pfi pfijimani opatfeni je tak nutné, kromé
jejich faktické ucinnosti, vést v patrnosti také Ustavnépravni a lidskopravni rozmér. Snaha
o rychlé a efektivni zvladnuti krizové situace skrze pfijimani omezujicich opatfeni bude
s nejvétsi pravdépodobnosti vidy do urcité miry v konfliktu s béZzné dodrzovanou Urovni

lidskych prav.*

Celosvétové Sifeni koronaviru SARS-CoV-2 od pocdtku roku 2020 poskytlo rozsahlou
datovou bazi pro komplexni zmapovani opatieni smétujicich k omezeni pohybu v rdznych

zemich. Nékteré staty maji z minulosti zkuSenosti s nutnosti fesit Sifeni rdznych

1 Tyto terminy jsou pro potieby ¢eského pravniho fadu vymezeny v §2 pism. a) (biologické agens) a pism. b)

(toxin) zakona ¢. 281/2002 Sh., o nékterych opatfenich souvisejicich se zdkazem bakteriologickych
(biologickych) a toxinovych zbrani.

2 Cesky pandemicky plan explicitné zmifuje, 7e nefarmakologickd opatieni je nutné zafadit vzhledem
k mozné omezené kapacité a problematické casové dostupnosti farmakologickych metod. Jakkoli
je pandemicky plan zaméfen zejména na chfipkové viry, sleduje stejnou logiku. V nefarmakologickych
opatrenich (ddsledné myti rukou, dobrovolna izolace nemocnych, efektivni zjistovani kontaktd, omezeni
cestovani hromadnymi prostfedky, omezeni masového shromazdovani lidi) spatfuje zejména nastroj pro
ziskani ¢asu v Uvodni fazi nastupujici pandemie — tento ¢as ma byt vyuZit k ziskani vice udajl o pribéhu
a chovani onemocnéni zplsobeného pandemickym virem a k vyvoji pandemické vakciny.

Viz Pandemicky plan Ceské republiky, 2011, s. 11.

3Viz napfiklad DEHNING, Jonas, Johannes ZIERENBERG, F. Paul SPITZNER a kol. Inferring change points in the
spread of COVID-19 reveals the effectiveness of interventions. Science, 2020, sv. 369, ¢. 6500, eabb9789
nebo FLAXMAN, Seth, Swapnil MISHRA, Axel GANDY a kol. Estimating the effects of non-pharmaceutical
interventions on COVID-19 in Europe. Nature, 2020, sv. 584, s. 257-261.

Viz také PERRA, Nicola. Non-pharmaceutical interventions during the COVID-19 pandemic: A review. Physics
Reports, 2021, sv. 913, s. 1-52.

4 V nejobecné&jsi roviné k tomuto sméfuje i Cesky pandemicky pldn, ktery poZaduje zaji$téni eti¢nosti
pandemické odpovédi. Viz Pandemicky plan Ceské republiky, 2011, s. 6.



biologickych agens, zejména s prihlédnutim k Sifeni koronaviru SARS-CoV, paramyxoviru
spalnicek nebo filoviru ebola. SARS-CoV-2 se stal biologickym agens, ktery ndm umoznuje
zkoumat rozdily v pristupech k fesSeni rozsahlé krize prostfednictvim omezovani svobody

pohybu a také vyuzivani technologii ke kontrole a vynucovani téchto opatreni.

Hypotézou projektu je, ze vhodnym vyuzitim technologickych prostfedkd (naptiklad
nastroju pro vyhodnocovani rizikovych kontaktli nebo neinvazivniho sledovani pohybu)
a cilenych (mistné lokalizovanych) opatreni lze pnuti pozadavku na efektivni zvladnuti
krize a pozadavku na dodrzovani standardu lidskych prav zmirnit. Cilem projektu pak
je identifikace technologickych moZnosti vyuZitelnych k zajisténi souladu opatteni

smérujicich k omezeni pohybu s Ustavnim poradkem.



Pfedmét zpravy

Tato vyzkumna zprava predstavuje prehled technologickych nastroja vyuzitych pfi feseni
krize souvisejici se Sifenim koronaviru SARS-CoV-2. Ve vyzkumné zpraveé si klademe za cil
predlozit viceptipadovou studii technologickych prostfedkl vyuzitych ve snaze zabranit

Sitreni SARS-CoV-2 v ramci stalych ¢len(i uskupeni G20.

Na zdakladé pripadovych studii identifikujeme skupiny technologickych prostredk, které
byly v rdmci stélych ¢len( uskupeni G20 vyuZity. Nasledné hodnotime Ustavnépravni limity
jejich pouziti. Identifikujeme okolnosti, za kterych je vyuZiti téchto nastroji nutné
povazovat za neproporcionalniv dlsledku jejich zasahu do prava na ochranu soukromého
a rodinného Zivota a prava na ochranu osobnich udaja. Predkladame také voditka pro
provedeni testu proporcionality s pfihlédnutim k typizovanym technologickym nastrojim
a Uloze, kterou mohou hrat v riznych fazich krize souvisejici se Sifenim koronaviru SARS-
CoV-2 (nastup agens; lokalizované Sifeni agens; nelokalizované Sifeni agens; ndvrat

k béZnému chodu spolec¢nosti).

Soucasny stav poznani v Ceské republice je logicky omezeny zejména nedostate¢nym
¢asovym a emociondlnim odstupem od pandemie. Podobny dopad pak ma absence
racionalniho zahrani¢niho srovnani. OpatFeni, kterd byla v Ceské republice vyhladena,
se bezprostredné dotykala kazdého z nds. Diskuse o vhodnosti a Ucinnosti pravnich
opatfeni (napfiklad zdkaz pohybu usnesenim vlady ¢. 85/2020 Sbh.) i pripadnych
technologickych nastroja (napriklad soubor opatieni v ramci tzv. Chytré karantény) tak

Casto probihaly bez jejich zasazeni do SirSiho (globalniho) kontextu.

Klicovou metodou vyuZitou v rdmci pfipravy této vyzkumné zpravy je kvalitativni analyza
technologickych prostfedk(l vyuzZitych stalymi ¢leny G20 pfi reSeni krize zplisobené
Sitenim SARS-CoV-2 a navadzané zmapovani ustavnépravnich limitd jejich pouziti

na abstraktni Urovni.



1. Uvod

V ramci snah o zvladnuti krize zpUsobené Sifenim koronaviru SARS-CoV-2 doslo k vyuZziti
nejriznéjsich technologickych prostfedkd. Snahu s pomoci technologii podepfit trasovani
nakazenych, Sifit osvétu ¢i dokazat, Ze byl jednotlivec negativné testovan ¢i v pozdéjsi fazi
pandemie ockovan, ramovala konstantni obava o ochranu soukromi a osobnich udaju.
Této formé pozornosti se nevyhnuly ani aplikace tolik znamé ¢eskym ob¢anim, at uz se

jedna o trasovaci aplikaci eRouska ¢i validacni dvojici aplikaci ¢Tecka/Tecka.

Nase prvni vyzkumna zprdva zmapovala opatfeni vyuzita pro reSeni pandemie v ramci
zemi G20 v obdobi od 1. ledna 2020 do 30. ¢ervna 2021.°> Ve vétsiné stat( sledované
populace doslo ve sledovaném obdobi k nasazeni néjakych technickych nastrojl. Ackoli
se jejich sofistikovanost i promyslenost jejich pouziti dramaticky odliSovaly, trend snahy
podepfit opatfeni omezujici svobodu pohybu technologiemi byl jasny. Tim se vSak do
diskuze o lidskopravnich dopadech omezujicich opatfeni dostavaji dalsi prdva — zejména

pravo na ochranu soukromi a ochranu osobnich udaja.

Klasickym nastrojem pro hodnoceni dopadi do téchto zakladnich prav je test
proporcionality. Ten je viak nezbytné provést ai v konkrétnim pfipadé. Ustavni soud
k tomu v minulosti uvedl, Ze test proporcionality neni mozné ani ze strany zakonodarce
provést abstraktné tak, aby komplexné obsdhl viechny konkrétni situace.® To vsak
neznamenad, Ze je pfipustné rezignovat na jakoukoli snahu poskytnout pro uvaZovani
o proporcionalité ¢i neproporcionalité technologickych ndstroji voditka a identifikovat

relevantni parametry.

Prvnim cilem této vyzkumné zpravy je zmapovani trendl ve vyuzivani technologickych
nastroju v navaznosti na feSeni krize zplisobené Sitenim koronaviru SARS-CoV-2 v ramci
stalych ¢lenli G20 v obdobi od 1. ledna 2020 do 30. ¢ervna 2021. Vzhledem k limitim

spojenym s timto pristupem jsme také pristoupili k dodatecné resersi bez geografického

5 Viz VYHNANEK, Ladislav, Anna BLECHOVA, Michael BATRLA, Jakub MISEK, Tereza NOVOTNA a Jakub
HARASTA. Proporcionalita krizovych opatfeni omezujicich svobodu pohybu. Brno: Masarykova univerzita pro
Ministerstvo vnitra Ceské republiky, 2021.

6 Viz nalez Ustavniho soudu ze dne 17. 10. 2007, sp. zn. IV. US 1378/16.



omezeni pro obdobi od 1. ¢ervence 2021 do 31. srpna 2022. VyuZivané technologické

ndastroje jsme pak rozdélili do skupin na zakladé ucell uziti, které byly pozorovany.

Druhym cilem této vyzkumné zpravy bylo vytvoreni voditek, ktera pro jednotlivé skupiny
technologickych ndstrojl usnadni vyhodnoceni proporcionality jejich nasazeni. Test
proporcionality je sice moiné provést az v konkrétnim kontextu nasazeni pfislusné
technologie za urcitym uUcéelem. Nami zpracovana voditka vSak umoini strukturovat
hodnoceni proporcionality s prihlédnutim k fazi krize a identifikuji lidskopravné relevantni

parametry v rdmci jednotlivych skupin technologickych feseni.

Po Uvodni ¢asti, kterd v kapitolach 1.1 a 1.2 popisuje metodologii a limity, nasleduje ¢ast
vénovana prehledu technologii pouzivanych ke zvladani pandemie (kap. 3.1) a nasledné
je predstavovana typologie vyuZitych technologii (kap. 3.2). V dalsi ¢asti formulujeme
voditka pro proporcionalni nasazeni analyzovanych technologii (kap. 4). Nasleduji zavéry

zpravy (kap. 5).
1.1. Metodologie

Pro vypracovani predkladané vyzkumné zpravy byly vyuzity textové analytické metody
normativni pravni védy,” potazmo pravni hermeneutiky.® Pfedklddana vyzkumna zprava
obsahuje shromazdénd data o vyuZivanych technologickych fesenich (kap. 3), jejich
analyzu (kap. 4) a diskusni zavér (kap. 5). S variantami vyuzivanych technologickych reseni
pracujeme na abstraktni technické uUrovni vtom smyslu, Ze neuvaiujeme konkrétni
spolecensky a kulturni kontext, ve kterém jsou dand technologickd feSeni nasazovana.
Zamérné je izolujeme tak, aby bylo mozné pojednat o daném technologickém fesSeni bez
nutnosti jeho okamZitého pravniho hodnoceni v kontextu (prdvé kulturnim
Ci spolecenském), ve kterém bylo nasazeno. Slouzi nam tak primarné jako inspirace pro

vytvoreni zakladni typologie nasazenych technologickych FeSeni v zavislosti na jejich

7Viz SMITS, Jan M. The mind and method of the legal academic. Cheltenham, UK: Edward Elgar, 2012, s. 58
a nasledujici. Také HOECKE, Mark Van. Legal Doctrine: Which Method(s) for What Kind of Discipline? In:
HOECKE, Mark van, (ed.). Methodologies of legal research: which kind of method for what kind of discipline?
Oxford, Portland: Hart, 2011, s. 1-18.

8 Viz HLOUCH, Lukas. Teorie a realita prdvni interpretace. Plzer: Vydavatelstvi a nakladatelstvi Ale$ Cenék,
2011, s. 78. Dale HOLLANDER, Pavel. Filosofie prdva. Plzeri: Cenék, 2012, s. 289 a nasledujici.



ucelu. S touto inspiraci nasledné pracujeme pro hodnoceni pfipadnych zdsah( do dalSich

prav.

Vyzkumna zprava pfimo vychdzi z poznatk( prvni vyzkumné zpravy.® Sesbiranad data
o vyuzivanych technologickych fesenich aplikovanych staty G20 (kap. 3) se tak vztahuji
na obdobi od 1. ledna 2020 do 30. ¢ervna 2021. Ze statl G20, jejichZ pristup k reSeni
pandemie byl popsan v prvni vyzkumné zpravé,® jsme do této vyzkumné zprivy
nezahrnuli ty, které nepfinesly Zadné typové nové technologické reseni. Cilem této
vyzkumné zpravy neni podat kvantitativni analyzu Cetnosti ve vyuZivani rdznych druht

technologii, ale ziskani kvalitativniho prfehledu moznych variant nasazeni.

Nami zvolena kombinace geografického a ¢asového vymezeni s sebou nese riziko, Zze do
vyzkumu nebyl zarfazen néjaky zasadni typ technologie, ktery se vdaném ¢asovém obdobi
a vdaném vzorku zemi nevyskytnul. K mitigaci tohoto rizika byla provedend dodatecna
reSerSe k datu 31. srpna 2022. ReSerse byla provedena bez geografického omezeni a byla
vedena na urovni odbornych ¢lankd a zdroju, ale také v roviné ¢lankd popularné nau¢nych
a zpravodajskych. Tato dodatecna reSerSe neukazala na typové nové varianty technologii,
které by nebyly zafazeny jiz v plivodnim sledovaném obdobi a v plivodné sledované
populaci statl. Prinesla nicméné nékolik aktualizaci uziti technologickych nastroja
v zemich G20, cozZ je v této zpraveé reflektovano (kap. 3). Zaroven vsak, z dlivodu absence
typové novych variant uzZivanych technologii, neni této dodatec¢né reSersSi vénovdna

samostatna kapitola.

Zakladnim metodologickym vychodiskem pro hodnoceni mozZnosti a limitd nasazeni
jednotlivych technologickych feSeni je test proporcionality. Také vtomto sméru tak
predkladana vyzkumna zprava navazuje na zavéry prvni zpravy.! V této zpravé pracujeme

s hranicemi, které vymezuji pravo na ochranu soukromi a pradvo na ochranu osobnich

° Viz VYHNANEK, Ladislav, Anna BLECHOVA, Michael BATRLA, Jakub MISEK, Tereza NOVOTNA a Jakub
HARASTA. Proporcionalita krizovych opatfeni omezujicich svobodu pohybu. Brno: Masarykova univerzita pro
Ministerstvo vnitra Ceské republiky, 2021.

10 viz VYHNANEK, Ladislav, Anna BLECHOVA, Michael BATRLA, Jakub MISEK, Tereza NOVOTNA a Jakub
HARASTA. Proporcionalita krizovych opatfeni omezujicich svobodu pohybu. Brno: Masarykova univerzita pro
Ministerstvo vnitra Ceské republiky, 2021, s. 14-115.

1 Viz VYHNANEK, Ladislav, Anna BLECHOVA, Michael BATRLA, Jakub MISEK, Tereza NOVOTNA a Jakub
HARASTA. Proporcionalita krizovych opatfeni omezujicich svobodu pohybu. Brno: Masarykova univerzita pro
Ministerstvo vnitra Ceské republiky, 2021, s. 116-139.
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udajli, protoze pravé s témito pravy jsou uZité technologie nejcastéji v kolizi. Na druhou
stranu je nutné zdlraznit, Ze neni v moZnostech této vyzkumné zpravy nabidnout
komplexni vypracovani testu proporcionality pro konkrétni pripady pfipadné aplikace
analyzovanych technologickych feseni (viz kap. 1.2). Test proporcionality je totiz nutné
vidy provést az v konkrétnim pfipadé.}? Ztoho diivodu analyza (kap. 4) neobsahuje
konkrétni finalni reSeni, ale predstavuje v obecnéjsi roviné efekty hodnocenych typl
technologickych feseni na pribéh testu proporcionality.® Test proporcionality pfi aplikaci
technologickych feSeni bude nutné zahrnovat porovnani vice chranénych prav a zajmu
najednou. Na jedné strané se bude obvykle nachazet zdsah do prdva na soukromi
a osobnich udaju. Na strané druhé pak kombinace zabranéni zasahu do prava na svobodu
pohybu a zajisténi verfejného zajmu na zvladnuti pandemie. Kapitola 4 tak nabizi voditka,
ktera maji usnadnit rozhodovani o moznostech nasazen rGznych technologii pro zvladani

pandemie.

U kazdého typu technologii je hodnocena zejména (i) prfitomnost kolize s jinymi pravy,
(ii) moZné varianty naplnéni vymezeného Ucelu a jejich dopady na jednotliva zakladni
prava, a (iii) vliv nasazeni technologického reseni v rliznych ¢asovych uUsecich pribéhu

pandemie.

12 Jstavni soud judikoval, 7e abstraktni provedeni testu proporcionality, které by komplexné obsahlo
vsechny konkrétni situace, neni mozné ani ze strany zdkonodarce. Naopak je nezbytné nechat volnost
hodnoceni v konkrétnich ptipadech. Viz napF. nalez Ustavniho soudu ze dne 17. 10. 2017, sp. zn. IV. US
1378/16.

13 Takovym efektem mUZe byt napt. snizeni dopad(i opatfeni vedoucich k omezeni svobody pohybu a tim
padem umozZnéni jejich prlichodu testem proporcionality. Dopady vSak mohou byt i negativni, napfiklad
v podobé zadsahu do jiného prava (zejm. prava na soukromi a ochranu osobnich udajt).
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1.2. Limity

S metodologickym pristupem, ktery jsme pfi pfipravé této vyzkumné zpravy zvolili, se poji
nékolik limita.

Prvni skupina limitd souvisi s pfimym navazanim na zavéry prvni vyzkumné zpréavy.!4

Vzhledem k Gzké navaznosti je mozné predpokladat, Ze se plvodné identifikované limity®
projeviiv této vyzkumné zpravé. Jednd se zejména o geografické a ¢asové omezeni oblasti
pro sbér dat o uzZivanych technologiich. Tento limit jsme adresovali zahrnutim resSerse
odbornych i popularizac¢nich zdroji ke 31. srpnu 2022. | vtomto pripadé vsak zlstava
limitem, Ze jsme cerpali zejména z anglickojazynych zdroji. Ty nemusi obsahovat
vSechny informace nebo v nich tyto informace mohou byt z nejriznéjsich divodu

zkreslené.

Druhy limit se tyka zaméreni této zpravy na technologie, které se objevily a byly vyuzivany
specificky pro zvladnuti pandemie a které mély potencidl sniZovat miru zdsahu do prava
na svobodu pohybu. Mimo zabér tak zUstaly medicinské technologie, které napomohly
k vyvoji efektivnich testl, vakcin a Iéku, jakkoliv byly tyto pro zvladnuti kritické faze
pandemie zcela zasadni. PfestoZe tak specificka technologie pro efektivnéjsi testovani
na pritomnost specifickych agens mizZe slouzit k presnéjSimu a v€asnému rozpoznani
infikovanych osob (a sekundarné tak prispét k mirnéjSim a cilenéjSim omezujicim
opatfenim), nejednd se o jeji primdarni ucel uziti. Takovato technologie tak lezi mimo

rozsah naseho zajmu.

Treti limit spociva v nami zvoleném pristupu k identifikovanym technologiim. Jejich vyuzZiti
a hranice Ustavnosti analyzujeme v obecné roviné. Mimo zabér této zpravy tak lezi ¢ast
konkrétnich technickych a implementacnich detaill, které ale budou mit v konkrétnich
pripadech vliv na vysledek testu proporcionality. Tento limit je ¢astecné vlastni testu

proporcionality jako mechanismu, je vSak nutné ho zminit.

4 Viz VYHNANEK, Ladislav, Anna BLECHOVA, Michael BATRLA, Jakub MISEK, Tereza NOVOTNA a Jakub
HARASTA. Proporcionalita krizovych opatfeni omezujicich svobodu pohybu. Brno: Masarykova univerzita pro
Ministerstvo vnitra Ceské republiky, 2021, s. 140-144.

15 Viz VYHNANEK, Ladislav, Anna BLECHOVA, Michael BATRLA, Jakub MISEK, Tereza NOVOTNA a Jakub
HARASTA. Proporcionalita krizovych opatfeni omezujicich svobodu pohybu. Brno: Masarykova univerzita pro
Ministerstvo vnitra Ceské republiky, 2021, s. 12-13.
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2. Ustavni mantinely prava na soukromy a rodinny Zivot

2.1. Pravo na soukromi a jeho limity

Pravo na soukromi je povaiovano za velmi obtizné vymezitelné, o cemzZ svédci
i neutuchajici akademicky zajem o jeho systematizaci. Z téch nejzasadnéjSich je moziné
vyjmenovat prace Warrena s Brandeisem,’® Westina,'” Clarka® nebo Soloveho.*
Mimoradné kvalitni typologii (ndstroj pro systematickou deskripci a naslednou analyzu),
ktera mapuje pojem soukromi v celé jeho S$ifi, nabidl autorsky tym vedeny Bert-Jaap
Koopsem.® Z této studie vychazime pfi popisu rdznych oblasti soukromi, do kterych muze
byt zasaZzeno vyuzivanim technologickych prostfedkd pro zvladani pandemie. Cinime tak
ze tfi hlavnich davodl. Prvnim divodem je aktudlnost této typologie, kterda byla
publikovana vroce 2016. Druhym ddvodem je vhodna provazba typologie
s metodologickym uchopenim tohoto textu. Pfi vytvareni typologie autofi vychazeli
z pravni Upravy a Ustavnich tradic deviti statd véetné Ceské republiky.? Jejich zavéry
o strukture prdva na soukromi jsou tak pro potfeby této zprdvy pfimo pouzitelné. Tretim
dlivodem je pak z naseho pohledu samotnad struktura typologie, kterd zahrnuje koncept
informacniho soukromi. Ten umozZniuje velmi jednoduse popsat a zohlednit komplexni

(a specificky) dopad modernich technologii.

Koops a kol. ve svém textu predstavili devét dimenzi soukromi, z nichZz osm predstavuje
konkrétni segmenty soukromi a devata kategorie je prekryva. Osm zakladnich dimenzi

je strukturovano podle dvou os. Prvni osa postupuje od stavu nejniternéjsiho soukromi

16 VViz WARREN, Samuel D., Louis D. BRANDEIS. The Right to Privacy. Harvard Law Review, 1890, ro¢. IV, &. 5,
s. 193-220.

17Viz WESTIN, Alan F. Privacy and freedom. New York: Atheneum, 1967.
18Viz CLARKE, Roger. Privacy Introduction and Definitions. Roger Clarke’s Web-Site, publikovano 24. 6. 2016.
19 Viz SOLOVE, Daniel J. Conceptualizing Privacy. California Law Review, 2002, ro¢. 90, €. 4, s. 1087—-1155.

Déle SOLOVE, Daniel J. A Taxonomy of Privacy. University of Pennsylvania Law Review, 2006, ro¢. 154, ¢. 3,
s. 477-564.

20 Viz KOOPS, Bert-Jaap a kol. A Typology of Privacy. University of Pennsylvania Journal of International Law,
2017, roc. 38, €. 2, s. 483-576.

21Viz KOOPS, Bert-Jaap a kol. A Typology of Privacy. University of Pennsylvania Journal of International Law,
2017, roc. 38, ¢. 2, s. 506. Jde o tfi staty angloamerické pravni tradice (USA, Velka Britanie a Kanada), tfi
staty kontinentalni tradice spadajici do oblasti zapadni Evropy (Nizozemi, Némecko a Itdlie) a tfi staty
kontinentélni tradice spadajici do oblasti stfedni a vychodni Evropy (Ceska Republika, Polsko a Slovinsko).
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(samoty), pres intimitu a tajemstvi, az po soukromi vrdmci vefejného prostoru
(nenadpadnost).?? Druha osa pak odliSuje dvé polohy — akcent na ochranu daného prava
(prdvo byt nechan o samoté) a akcent na svobodu jednani. Onou devatou dimenzi

soukromi je informacni soukromi, které ¢astecné prekryva osm zbyvajicich dimenzi.?

Typologie je graficky zndzornéna na Obr. 1.

osobni zéna intimni zéna polosoukroma zéna vefejna zéna
samota intimita tajemstvi nenapadnost
pristup
ddraz na . , . L Soukromi
svobodu od Telesné Prostorové Komunikacni v oblasti
P B soukromi soukromi soukromi .
byt osamocen viastnictvi
Informacni soukromi
d“g az ;ak Intelektualni Rozhodovaci Asociacni Soukromi
Svobodu soukromi soukromi soukromi v oblasti
‘jednani” chovani
] kontrola

Obr. 1: Typologie soukromi?*

Informacni soukromi predstavuje virtualizovanou® vrstvu ostatnich dimenzi soukromi.
Napftiklad otazka provedeni télesné prohlidky je v prvni fadé zasahem — v nékterych
pripadech legitimnim — do télesného soukromi. Nasledné informace o vysledcich takové
prohlidky vSak mohou zasahovat do soukromi informacniho. Z hlediska poufZiti
technickych prostfedkd pro zvladani pandemie mlizeme jiz na zakladé predbéziné uvahy
predpokladat riziko zasahu takrka do vsSech uvedenych dimenzi.?® Hlavni tihu vsak,

zejména vzhledem krozsahlému zpracovani dat, ponese informacni soukromi jako

22y tomto sméru navazuje na Westinovu typologii soukromi.

2 Viz KOOPS, Bert-Jaap a kol. A Typology of Privacy. University of Pennsylvania Journal of International Law,
2017, ro¢. 38, €. 2, s. 566.

2 Ppfevzato z KOOPS, Bert-Jaap a kol. A Typology of Privacy. University of Pennsylvania Journal
of International Law, 2017, roc. 38, ¢. 2, s. 566 a preloZeno.

25 K virtualizaci obecné viz LEVY, Pierre. Becoming virtual: reality in the Digital Age. New York: Plenum Trade,
1998.

% Snad s vyhradou intelektudlniho soukromi.
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specificka dimenze zvolené typologie. Napfiklad fakt, zda je konkrétni osoba ockovana
nebo jaky je vysledek erstvého testu, je otdzkou télesného soukromi. Sifeni informaci

o téchto skutecnostech vsak bude spadat do dimenze soukromi informacniho.?”

Pravo na soukromi je esencidlnim pravem, které je nezbytné pro zajisténi autonomie
jedince, vykon dalSich jeho prav (svoboda projevu, svoboda nabozenského vyznani) a jeho
celkové fungovani v demokratické spole¢nosti.®® Shodné se vtomto sméru vyjadfuje
i éesky Ustavni soud, ktery uvadi: ,Zcela zvidstni respekt a ochranu poZivd v liberdlinich
demokratickych stdtech zdkladni prédvo na neruseny soukromy Zivot osoby (¢l. 10 odst. 2
Listiny). Pravo na nedotknutelnou soukromou sféru je uhelnym kamenem liberdlini tradice,
na které stoji zaklady moderni politiky i moderniho prdva, kterd rovnéZ stdla u zrodu
modernich ideji zdkladnich prdav a svobod. Zajisténi autonomni sféry jednotlivce
je nejspolehlivéjsi zdrukou individudini nezdvislosti a lidské svobody.”?® Na praktické
Urovni je ochrana prava na soukromi nezbytna vzhledem k existenci tzv. chilling efektu.
Timto oznadenim je popsan psychologicky jev, kdy lidé, ktefi vi, Ze jsou vystaveni
neustdlému sledovani, upravuji své jednani. Dochazi u nich k automatickému
prizplsobeni se poZzadované spolecenské normé a celkové se prestdvaji chovat skutecné

svobodné.3°

Koncept informacniho soukromi je zejména v Ceském a némeckém prostiedi uUzce
propojen s konceptem prdva na informacni sebeurcéeni. To bylo poprvé identifikovdno
némeckym Spolkovym uUstavnim soudem v roce 1983 v ptipadé tykajiciho se scitani lidu.3
Pravo na informacni sebeurceni spociva v moznosti Clovéka stanovit si, zda a jakym

zpUsobem maji byt zvefejnény informace, které se ho tykaji. Uvedené rozhodnuti

27 Na tomto misté je tfeba pFedeslat, Ze netvrdime, Ze s témito informacemi neni moZné pracovat. Jen je
tfeba mit na paméti rizika, ktera dana ¢innost predstavuje.

28 Stejné viz WAGNEROVA, Eligka. Kde ma byt svoboda, tam musi byt soukromi. In: SIMICEK, Vojtéch (ed.).
Prdvo na soukromi. 1. vyd. Brno: Masarykova Univ., Mezinarodni Politologicky Ustav, 2011, s. 53-54.

K tomu vice viz REIMAN, Jeffrey H. Privacy, Intimacy, and Personhood. Philosophy & Public Affairs, 1976,
roc. 6, ¢. 1, s. 26-44.

2 Viz bod 19 nalezu Ustavniho soudu ze dne 2. 11. 2009, sp. zn. Il. US 2048/09, N 232/55 SbNU 181.

30 vice k chilling efektu viz napf. PENNEY, Jonathon. Chilling effects and transatlantic privacy. European Law
Journal, 2019, ro¢. 25, ¢. 2, s. 122-139.

31 Viz rozhodnuti némeckého Spolkového dstavniho soudu ze dne 15. prosince 1983, sp. zn. BvR 209/83,
BVerfGE 65.
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némeckého Spolkového Ustavniho soudu pak zapGsobilo jako inspirace pro Ustavni soud,
ktery koncept prava na informacni sebeuréeni prevzal® a aplikoval jej vfadé svych

rozhodnuti.®

Pravo na soukromi je garantovano radou mezinarodnich dokumentd. Pravo na ochranu
soukromého Zivota, rodiny, obydli a korespondence je chranéno ¢l. 12 VSeobecné
deklarace lidskych prdv zroku 1948 a ¢l. 17 Mezindrodniho paktu o obcanskych
a politickych pravech z roku 1966. Pro kontext pozitivnépravni Upravy je pak zdsadni ¢l. 8
Evropské Umluvy o ochrané lidskych prav (dale jen ,EULP“), ktery garantuje pravo na
respektovani rodinného a soukromého Zivota. Samotny text ¢l. 8 obsahuje Ctvefici
garantovanych prdv, konkrétné prava na respektovani rodinného Zivota, soukromého
Zivota, obydli a konecné korespondence. Jak uvadi Evropsky soud pro lidska prava (dale
jen ,,ESLP“), jde o oteviené kategorie, protoZe pravo na ochranu soukromého Zivota nema
a ani nemGZe mit vy&erpavajici definici.?* Ochrana prav zakotvenych ve ¢l. 8 EULP tak
v soucasné dobé zahrnuje i fadu dalSich kategorii, které jsou z hlediska této vyzkumné

zpréavy zasadni. Jde zejména o ochranu pfed odposlechy,? ochranu soukromi v kontextu

32 Jstavni soud uvadi ve svych rozhodnutich jako zéklad prava na informaéni sebeuréeni bud' €l. 10 odst. 3
LZPS (viz bod 83 nalezu Ustavniho soudu ze dne 12. 12. 2017, sp. zn. Pl. US 26/16 a bod 301 nalezu Ustavniho
soudu ze dne 27. 11. 2012, sp. zn. Pl. US 1/12, N 195/67 SbNU 333), nebo pomérné zajimavé kombinaci ¢&|. 4
odst. 1 a €l. 2 odst. 2 (viz bod 27 nalezu Ustavniho soudu ze dne 1. 12. 2008, sp. zn. I. US 705/06, N 207/51
SbNU 577).

3V bodé 30 rozhodnuti Data retention | Ustavni soud uvadi: ,,Pokud jednotlivci nebude garantovdna
moZnost hlidat a kontrolovat obsah i rozsah osobnich dat a informaci jim poskytnutych, jeZ maji byt
zverejnény, uchovdny Ci pouZity k jinym neZ ptvodnim uceliim, nebude-li mit moZnost rozpoznat a zhodnotit
divéryhodnost svého potencidiniho komunikacniho partnera a pfipadné tomu uzpisobit i své jedndni, pak
nutné dochdzi k omezeni aZ potlacovdni jeho prdv a svobod a nelze tak jiZ naddle hovorit o svobodné
a demokratické spolecnosti. Prdvo na informacni sebeurceni (informationelle Selbstbestimmung) je tak
nezbytnou podminkou nejen pro svobodny rozvoj a seberealizaci jednotlivce ve spolecnosti, nybrZ i pro
ustaveni svobodného a demokratického komunikacniho rddu. Zjednodusené receno, v podminkdch
vSevédouciho a vsudypritomného stdtu a verejné moci se svoboda projevu, prdvo na soukromi a prdvo
svobodné volby chovdni a kondni stdvaji prakticky neexistujicimi a iluzornimi. Viz nalez Ustavniho soudu ze
dne 22. 3. 2011, sp. zn. PI. US 24/10, N 52/60 SbNU 625. Mezi dal$i vyznamna rozhodnuti, ve kterych se
Ustavni soud informaénimu sebeuréeni vénoval, patfi napfiklad nalez Ustavniho soudu ze dne 12. 12. 2017,
sp. zn. Pl. US 26/16 (ndlez ve véci EET), nalez Ustavnim soudu ze dne 21. 4. 2009, sp. zn. Il. US 703/06 a nélez
Ustavnim soudu ze dne 17. 7. 2007, sp. zn. IV. US 23/05, N 111/46 SbNU 41.

34 Napft. bod 33 rozsudku Evropského soudu pro lidska prava ze dne 4. 12. 2008 ve véci S. a Marper proti
Spojenému kralovstvi, stiznosti ¢. 30562/04 a 30566/04, nebo rozsudek ze dne 2. 8. 1984 ve véci Malone
proti Spojenému kralovstvi, stiznost ¢. 8691/79.

% Viz napf. rozsudek Evropského soudu pro lidska prava ze dne 1. 7. 2008 ve véci Liberty a dal3i proti
Spojenému kralovstvi, stiznost ¢. 58243/00, nebo rozsudek Evropského soudu pro lidska prava ze dne
4. 12. 2015 ve véci Roman Zakarov proti Rusku, stiznost ¢. 47143/06.
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jednéni na vefejnosti,3® ochranu vlastniho sebeuréeni v souvislosti s ochranou osobni
autonomie a moznosti osobniho vyvoje,?” a ochranu zpracovani osobnich daj obecné.3®
Na narodni Urovni je pak v ¢eském pravnim fadu ochrana soukromi zakotvena v Listiné
zakladnich prav a svobod (dale jen ,LZPS“), predevsim v ¢l. 7 odst. 1, ¢l. 10 odst. 2 a3 a ¢l.
13. Ustavni soud ve své praxi po vzoru ESLP pfistupuje ke konceptu soukromého a

rodinného Zivota rovnéz s tendenci k rozsifovani jeho vykladu.*

Pravo na ochranu soukromého a rodinného Zivota mize byt omezeno. To predpoklada ve
svém textu EULP: ,Stdtni orgdn nemiZe do vykonu tohoto prdva zasahovat kromé pfipadii,
kdy je to v souladu se zakonem a nezbytné v demokratické spolecnosti v zdjmu ndrodni
bezpecnosti, vefejné bezpecnosti, hospoddiského blahobytu zemé, ochrany porddku
a predchdzeni nepokojiim a zlocinnosti, ochrany zdravi nebo mordlky nebo ochrany prdv
a svobod jinych.“*° Omezeni predpoklada také LZPS, ktera uvadi: ,Nedotknutelnost osoby
a jejiho soukromi je zarucena. Omezena muZe byt jen v pripadech stanovenych

zékonem.“*!

Podminkou pro omezeni prava na soukromy a rodinny Zivot je, Ze (i) omezeni musi byt
provedeno za jednim z G&elt uvedenych v €l. 8 odst. 2 EULP, (ii) musi byt zakotveno
v zakoné, a (iii) musi Uspésné projit testem proporcionality. V kontextu zasahu
do soukromého a rodinného Zivota se ve specifickych pripadech mohou vyskytnout

modifikované testy proporcionality.*? Pro tuto vyzkumnou zprdvu nam vsak postaci

36 Napf. bod 57 rozsudku Evropského soudu pro lidskd prava ze dne 25. 9. 2001 ve véci P.G. a J.H. proti
Spojenému krélovstvi, stiznost ¢. 44787/98, nebo body 58-59 rozsudku Evropského soudu pro lidska prava
ze dne 28. 1. 2003 ve véci Peck proti Spojenému krélovstvi, stiznost ¢. 44647/98.

37 Uvedené dobfe popsali Gellert a Gutwirth v jejich analyze rozhodnuti Evropského soudu pro lidska prava
ve vécech Pretty proti Spojenému kralovstvi (stiznost ¢. 2346/02), Evans proti Spojenému kralovstvi (stiznost
¢. 6339/05) a Odievre proti Francii (stiznost ¢. 42326/98). GELLERT, Raphaél, Serge GUTWIRTH. The legal
construction of privacy and data protection. Computer Law & Security Review, 2013, roc. 29, ¢. 5, s. 524.

38 Napfiklad rozhodnuti ve vécech Murray proti Spojenému krélovstvi, stiznost ¢. 14310/88, Rotaru proti
Rumunsku, stiznost ¢. 28341/95, Satakunnan Markkinapdrssi Oy a Satamedia Oy proti Finsku, stiznost
¢. 931/13 a dalsich.

39 Viz napt. nalez Ustavniho soudu ze dne 11. 11. 2005, sp. zn. I. US 453/03, N 209/39 SbNU 215.
40Viz &l. 8 odst. 2 Evropské umluvy o ochrané lidskych prav.
41Viz &l. 7 odst. 1 Listiny zakladnich prav a svobod.

42 Napf. test vyvazeni ochrany soukromi a svobody projevu formulovany v rozhodnutich Evropského soudu
pro lidska prava ve vécech Von Hannover Il (rozhodnuti Evropského soudu pro lidska prava ze dne 7. 2. 2012

v

ve véci Von Hannover proti Némecku, stiznosti ¢. 40660/08 a 60641/08) a Axel Springer (rozhodnuti
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klasicky trojkrokovy test proporcionality tvoreny postupné kritériem vhodnosti, kritériem
potfebnosti a samotnym pomé&fovanim kolidujicich prav a zajmd. Rizeni pandemie, tedy
vyuzivani technologickych prostiedku ke zvlddani nakazy nebo k predchazenijejimu Siteni,
je bezpochyby opravnénym Géelem, ktery je moiné podradit pod rozsah &l. 8 odst. 2 EULP.
Konkrétné se jedna o ucel zajisténi verejné bezpecnosti a ochrany zdravi. Nutnou

podminkou vSak zUstavd radné legislativni zakotveni.

MozZnost omezit prdvo na ochranu soukromého a rodinného Zivota vSak sama o sobé neni
bez limitu. Cl. 4 odst. 4 uvadi, Ze ,[p]fi pouZivdni ustanoveni o mezich zdkladnich prdv
a svobod musi byt Setfeno jejich podstaty a smyslu.” Toto ustanoveni, ve spojeni s ¢l. 7
odst. 1 a ¢l. 10 LZPS, formuluji jddro — samotnou podstatu — prdva na ochranu soukromého
a rodinného Zivota. Toto jddro nemuze byt omezeno a bude pUsobit jako tvrdy limit pro
nasazeni specifickych technickych FteSeni. Kpovaze materidiniho obsahu prava
na soukromi Ustavni soud uvedl: ,Zachovdni materidiniho obsahu préva na soukromi
vyZaduje, aby v kaZdém jednotlivém pripadé dochdzelo jen k takovému omezeni
zdkladniho prava, které je nutné a spravedlivé poZadovatelné v demokratickém prdvnim
staté k tomu, aby byl jesté naplnén ucel omezeni. Jinymi slovy, po identifikaci ucelu, pro
ktery md byt zdkladni prdvo omezovdno, je tfeba zkoumat, zda jde o omezeni vhodné
a potrebné (nutné) k tomu, aby byl dosaZen aprobovany cil. Omezujici zdsah je vhodny,
vykazuje-li takovou vécnou souvislost s ucelem, Ze dosaZeni ucelu prinejmensim podporuje.
Potfebnost zdsahu predpoklddd, Ze k dispozici neni Zadny jiny, k prdvim dotéené osoby
setrnéjsi, tj. mensi ujmu zpusobujici, a pritom stejné vhodny prostfedek. Omezeni
zdkladniho prdva na ochranu osobnich udaji se nesmi vymykat z proporciondlniho poméru
k vyznamu jim sledovaného cile, [...] tedy nesmi jit nad rdmec toho, co je pro dosaZeni
tohoto cile nezbytné. Pri splnéni téchto predpokladi je omezeni zdkladniho prdava fyzické
osoby jako individua vdzaného na spolecCenstvi a vztahujiccho se k nému
ospravedinitelné.”“*®> Déale Ustavni soud jako samotnou podstatu prdva na ochranu

soukromi jednotlivce identifikoval poZadavek ,respektu k svébytnému usporadadni Zivota,

Evropského soudu pro lidska prava ze dne 7.2. 2012 ve véci Axel Springer proti Némecku, stiznost
¢. 39954/08).

4 Viz bod 101 nalezu Ustavniho soudu ze dne 20. 12. 2016, sp. zn. Pl. US 3/14, 73/2017 Sb., N 246/83
SbNU 793.
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jehoZz jednou z hlavnich funkci je zachovdni autonomie jednotlivce.”** Ve vztahu
k télesnému soukromi se k poZadavku Setfeni podstaty a smyslu prava na ochranu
soukromého a rodinného Zivota Ustavni soud vyjadFil v otazce povinného ockovani. Tam
konstatoval, Ze pro zachovani pozadavk( ¢l. 4 odst. 4 LZPS je nezbytné institut ockovaci
povinnosti doprovodit ,, takovymi zakonnymi zarukami, jeZ by minimalizovaly jeho zneuZiti

a vyloucily Iékafsky vykon v pfipadé, Ze nejsou ddny podminky jeho provedeni.” *

Pfi pohledu do EULP je na prvni pohled ocividné, Ze oproti narodni Upravé neobsahuje
garanci Setfeni podstaty a smyslu prav, které sama garantuje. Dle Wagnerové je tomu tak
proto, 7e EULP je mezindrodnépravni nastroj, ktery primarné necili na kontrolu
a omezovani zakonodarné moci v signatarskych statech.*® ESLP ale presto pracuje
s konceptem esence obsahu prav a nezbytnosti jejiho zachovani. Konkrétné k pravim
chrané&nym ¢&l. 8 EULP soud uvadi, Ze tento ¢lanek chrani rovnéi pravo na osobni rozvoj,
pravo navazovat a rozvijet vztahy s ostatnimi lidmi a s okolnim svétem. S ¢lovékem by
nemélo byt zachazeno zplsobem, ktery vede ke ztraté jeho dlstojnosti, nebot podstatou
EULP je pravé respekt k lidské dlstojnosti a lidské svobodé&.”” Rozhodovaci praxe ESLP
zatim sméfovala v kontextu vymezeni esence ¢&l. 8 EULP prevainé k otazkdm rodinného
Zivota nez soukromi jako takového (viz napf. Sheffield a Horsham proti Spojenému
kralovstvi*® nebo Smith a Grady proti Spojenému krélovstvi*®, pficem? oba pfipady
se tykaly homosexudlnich snatk(l a svazk(l). V kontextu uziti technologii (napfiklad

ke sledovéni osob) prozatim ESLP k vyslovnému vymezeni esence €l. 8 nepfistoupil.>®

4 Viz bod 116 nalezu Ustavniho soudu ze dne 3. 11. 2020, sp. zn. PI. US 10/17.
5 V\/iz bod 71 nélezu Ustavniho soudu ze dne 27. 1. 2015, sp. zn. PI. US 19/14, 97/2015 Sb., N 16/76 SbNU 231.

% \iz WAGNEROVA, Eliska. Cl.4 (Limity omezovani zékladnich prav). In: WAGNEROVA, Eligka, Vojtéch
SIMICEK, Tomas LANGASEK, Ivo POSPISIL aj. Listina zdkladnich prdv a svobod: Komentdr [Systém ASPI].
Wolters Kluwer, 2012.

47 Vliz bod 538 rozhodnuti Evropského soudu pro lidskd prava ze dne 16. 2. 2015 ve véci Al-Nashiri proti
Polsku, stiznost €. 28761/11.

“8 Viz rozsudek velkého sendtu Evropského soudu pro lidska prava Sheffield a Horsham proti Spojenému
kralovstvi ze dne 30. 7. 1998, stiZznosti ¢. 22985/93 a 23390/94.

4 Viz rozsudek Evropského soudu pro lidskd prava Smith a Grady proti Spojenému kralovstvi ze dne
27. 8. 1999, stiznosti ¢. 33985/96 a 33986/96.

%0 Vice viz BRKAN, Maja. The Essence of the Fundamental Rights to Privacy and Data Protection: Finding the
Way Through the Maze of the CJEU’s Constitutional Reasoning. German Law Journal, 2019, roc. 20, €. 6,
s. 864—-883.
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Je také jeSté nutné pfipomenout, Ze hledani podstaty zakladniho prava predstavuje
obtizny udkol. | pfes vySe uvedené snahy o abstraktni pristup k této otdzce je nutné
zdlraznit, Ze konec¢né hodnoceni hranice zakladniho prdva je vidy podminéno fakty
situace, jejiz hodnoceni je provadéno. Wagnerova k tomu uvadi, Ze ,podstatu zdkladniho
prava [je] tfeba hledat vidy v individudinim pfipadé, nebot zdkladni prdva svédci
jednotliveum. Pokud by se tedy podstata zdkladniho prdva jevila zachovand pfi posuzovdni
omezeni v abstraktni poloze, avsak v konkrétni véci by konkrétni osoba nebyla takovym
zdkladnim prdvem vibec chrdnéna, pak by jisté nebylo moZno takové omezeni, resp.
vynulovdni zdkladniho prdva tolerovat.”>* Tato vyhrada souvisi se shora uvedenou
metodologii a také s jednim z limitd této vyzkumné zpravy. V zdvéru tak neni mozné
nabidnout findlni podobu nasazeni technologickych prostredkl, které budou vidy
pouzitelné prdvné souladnym zpUsobem. Je ale moiné zformulovat doporuceni
identifikujici r(izna rizika nepfiméreného zdsahu do zakladniho prdva zplsobeného

konkrétnim technickym nastrojem.
2.2. Ochrana osobnich udajl

Prdvo na ochranu osobnich udajli je doktrinou v dnesni dobé povaZovano za pravo
samostatné a na pravu na soukromi nezavislé, ackoli obé prava sleduji v zakladu stejny cil
(ochranu soukromi jedince a nasledné nepfimo také ochranu dalSich zakladnich prév).>?
Od ochrany soukromi se vsak ochrana osobnich udaju lisi ve zplisobech regulace. Ochranu
osobnich Gdajd miZeme chapat jako poZadavek na korektni nakladani s informacemi,>3
diky cemuz pUsobi jako nastroj prevence pred zdsahem do dalSich prav a zajma, které by
mohly byt nevhodnym zpracovanim poskozeny.>* Ochrana osobnich Gdaji je tedy do

zna¢né miry procedurdlni nastroj zajistujici vysokou droven ochrany prav a zajmu

51 Viz WAGNEROVA, Eliska. Cl.4 (Limity omezovani zékladnich prav). In: WAGNEROVA, Eligka, Vojtéch
SIMICEK, Tomas LANGASEK, Ivo POSPISIL aj. Listina zdkladnich prdv a svobod: Komentdr [Systém ASPI].
Wolters Kluwer, 2012.

52 Viz MISEK, Jakub. Moderni regulatorni metody ochrany osobnich tdaji. Brno: Masarykova univerzita,
2020, s. 47 a nasledujici.

53 Viz GELLERT, Raphaél, Serge GUTWIRTH. The legal construction of privacy and data protection. Computer
Law & Security Review, 2013, roc. 29, ¢. 5, s. 525.

54 Shodné viz HUSTINX, Peter. EU Data Protection Law: The Review of Directive 95/ 46/ EC and the General
Data Protection Regulation. In: CREMONA, Marise (ed.). New technologies and EU law. First edition. New
York: Oxford University Press, 2017, s. 123.
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fyzickych osob, kterych se osobni Udaje tykaji. Kromé toho je cilem pravni dpravy v oblasti
ochrany osobnich udaji také umoznéni korektniho, férového a zdkonného zpracovani
osobnich udajd. V tomto se zminénd uUprava lisi od pravniho rdmce ochrany soukromi,
ktery je od zakladu vyhradné restriktivni a jeho omezeni je podminéno existenci zdkonné
vyjimky a moZznosti jeji aplikace na zakladé testu proporcionality v konkrétnim ptipadé.
Ochrana osobnich udaju vSak zpracovani osobnich udajl pfimo predpoklada a stanovuje

pravidla pro jeho provedeni.>®

Zakladnim predpisem, ktery je v této oblasti nutné uvazit, je Obecné narizeni o ochrané
osobnich udaju (dale jen ,GDPR").*® Do sirsiho rémce ochrany osobnich Gdaju patfi jesté
smérnice ¢. 2016/680 upravujici zpracovani osobnich Gdaji v kontextu prevence,
vySetfovani, odhalovani ¢i stihani trestnych cinG nebo vykonu trest(i, nafizeni EU
¢. 1725/2018 upravujici zpracovani osobnich udajd orgadny Unie a zakon ¢. 110/2019 Sb.,
o zpracovani osobnich udaju. Tyto dalSi predpisy vSak v problematice nasazovani

technologii za Ucelem zvladani pandemie nehraji vzhledem ke své plisobnosti podstatnou

roli.

Pro potreby této zpravy a zajisténi SirSiho kontextu shrnujeme jen zakladni maxima pravni
Upravy ochrany osobnich Udaji. Ochrana osobnich udaji se vztahuje na udaje, které
mohou pfimo ¢&i nepfimo vést k identifikaci fyzické osoby. Tu pravni Uprava oznacuje jako
subjekt udajd. Cl. 4 odst. 1 GDPR pak uvadi, Ze osobni udaje jsou ,veskeré informace
o identifikované nebo identifikovatelné fyzické osobé [...]; identifikovatelnou fyzickou
osobou je fyzickd osoba, kterou lze pfimo Ci nepfimo identifikovat, zejména odkazem
na urcity identifikator, napfiklad jméno, identifikacni cislo, lokacni udaje, sitovy
identifikdtor nebo na jeden Ci vice zvldstnich prvku fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.” Osobou

zodpovédnou za zpracovani je spravce udajd, ktery urcuje ucel a prostiedky zpracovani

55 Viz bod 4 odtvodnéni GDPR, ktery stanovi, ze ,Zpracovdni osobnich tdaji by mélo slouZit lidem. Prévo
na ochranu osobnich udaji neni pravem absolutnim; musi byt posuzovdno v souvislosti se svou funkci
ve spolecnosti a v souladu se zdsadou proporcionality musi byt v rovnovdze s dalsimi zakladnimi prévy. “

%6 Jedna se o nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto udajll a o zruseni
smérnice 95/46/ES (obecné natizeni o ochrané osobnich tGdaju).
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osobnich udajii a ktery plni dalsi zakonné povinnosti, které zpracovani vyzaduje.*’
Pro zahdjeni zpracovani spravce potfebuje disponovat jednim z pravnich titul( uvedenych
v €l. 6 odst. 1 GDPR. Zasadni roli pak pti zpracovani hraje zasada odpovédnosti spravce,
ktera se ddle poji s hodnocenim rizik zpracovani. Dle zdsady odpovédnosti spravce tento
odpovida za sprdavnost provadéného zpracovani a musi byt schopny dolozit, Ze osobni
Udaje zpracovava v souladu s GDPR (¢l. 5 odst. 2 GDPR). V ptipadé GDPR je mozné setkat
se s oznacenim ,regulace zalozena na riziku“.>® V praxi to znamen3, Ze ¢im vyssi riziko dané
zpracovani osobnich Udajl pro prava a zajmy subjektu udaji predstavuje, tim peclivéji

a dukladnéji musi byt dané zpracovani provedeno a dokumentovano.*

Spravna aplikace pravidel ochrany osobnich udaja je zcela nezbytna v pradbéhu nasazeni
technologickych teseni, jejichz ucelem je prispét ke zvladnuti pandemie, a pfi jejichz
vyuzivani dochazi ke zpracovani osobnich udaju v jakékoli podobé. DodrZeni zasad
zpracovani osobnich Gdaju, at uZ jde o zédkladni principy formulované v ¢l. 5 odst. 1 GDPR
nebo o konkrétni pozadavky (napt. zdsada zamérné a standardni ochrany osobnich udaja
dle ¢l. 25 GDPR nebo zajisténi zabezpeceni zpracovani dle ¢l. 32 GDPR) krom samotné
legalizace zpracovani vyrazné snizuje rizika, kterd ze zpracovani pro subjekty udajl
vyplyvaji. V tomto ohledu neni mozné prdvni reZim ochrany osobnich Gdajd pominout.
V této zpravé vsak neni moiné provést detailni hodnoceni vSech aspektll zpracovani
osobnich udaju pro vsechny pripady nasazeni technologii. Pfimo to plyne z limitl zpravy,
kdy hodnoceni technologii provadime v abstraktni roviné. Jde o podobny postup jako
v pfipadé hodnoceni dopadU regulace na soukromi a zpracovani osobnich udaju, které je
provadéno vramci legislativniho procesu.®® Ani vtom pfipadé nejsou hodnoceny
konkrétni aplikace (resp. konkrétni parametry jejich nasazeni), ale abstraktné;jsi ustavné-

pravni limity pfipravovanych predpisu.

57Viz €l. 4 odst. 7 GDPR.

%8 Viz GELLERT, Raphaél. Understanding the notion of risk in the General Data Protection Regulation.
Computer Law & Security Review, 2018, roc. 34, ¢. 2, s. 279-288.

59 Vice MISEK, Jakub. Moderni regulatorni metody ochrany osobnich tdaji. Brno: Masarykova univerzita,
2020, s. 159 a nasleduijici.

80Viz &l. 9 odst. 2 pism. h) Legislativnich pravidel viady ve znéni novel.
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Abstraktni zhodnoceni vhodnosti a mozZnosti pouziti specifickych technologii a identifikace
jejich ustavnich limitQ je moZné provést ruku v ruce s vyse podanym vykladem prava na
soukromi. Ochrana osobnich udaja plsobi jako nastroj pro zajiSténi prava na soukromi,
které je z hlediska vyhodnoceni kolize s jinymi pravy a zajmy v takovém pripadé primarni.
Nenastane proto situace, kdy by kolize s jinymi pravy nebo zajmy (napt. vefejnym zdjmem
na zajisténi verejného zdravi pti zvlddani pandemie) byla prostrednictvim testu
proporcionality vyhodnocena tak, Ze by nasazeni technologie bylo z hlediska zasahu
do prava na soukromi umoznéno, ale zaroven by nebylo moiné z hlediska prava na
ochranu osobnich Udaji.5! Vzhledem k tomu jsme se rozhodli ddle se specificky ochrané
osobnich udaja ve zpravé nevénovat a analyzu moznosti pouZziti a dopadud vztahovat pouze
k Sifeji chdpanému pravu na ochranu soukromi, resp. pravu na respektovani soukromého

a rodinného Zivota ve smyslu ¢l. 8 EULP.
2.3. Dil¢i zavér: Jadro prava na soukromi a role ochrany osobnich udaj{

Ze shora uvedeného plyne, zZe v kontextu prava na soukromi (respektive prava na rodinny
a soukromy Zivot) neni mozné jednoznacné definovat jeho neprekonatelné jadro —esenci,
ktera musi byt vZdy a za vSech okolnosti zachovana. To plati i pres to, Ze zejména ceské
soudy s odkazem na €l. 4 odst. 4 LZPS s timto konceptem operuji. Naopak ESLP se v tomto
sméru doposud v oblastech relevantnich pro tuto zpravu jednoznacné nevyjadfil.
Na druhou stranu, zformulovani hranice, kterou neni v rdmci hodnoceni proporcionality
prekonat, protoZe by to znamenalo poruseni ¢l. 4 odst. 4 LZPS, je pro naplnéni cil(i této
zpravy nezbytné. Bez této hranice bychom totiz nemohli, ani na abstraktni drovni, dojit
k jakémukoli hmatatelnéjsimu vysledku. Pro vymezeni této hranice tak musime vyjit
z dostupnych rozhodnuti Ustavniho soudu a zejména z pravni doktriny, kterd se vénuje
pravu na soukromi. Je tfeba zd(iraznit, Ze toto vymezeni vytvarime v kontextu této zpravy.

Nemdme tak ambice predkladat vymezeni univerzalné platné.

Z vysSe citovanych zdroju vyplyvd, Ze jednim ze zdkladnich ucelli prava na ochranu
soukromi (respektive prdva na soukromy a rodinny Zivot) je zajisténi svobody jedince.

Za zcela neproporciondlni, a proto nepfijatelné, tak musi byt povaZovano takové pouZiti

81 7darazfiujeme, Ze toto je podminéno skuteénosti, Ze spravce Gdajll pIni své povinnosti tak, jak z hlediska
GDPR ma.
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technologie, které (i) povede k masovému plosnému nediskriminacnimu sledovani
obyvatel a které (ii) bude vzbuzovat chilling efekt zplisobem, ktery povede k branéni ve

vykonu dalSich prdv a svobod garantovanych LZPS.

Vzhledem k tomu, Ze pfi vyuzivani technologickych feseni pro zvladani pandemie bude
v naprosté vétsiné pripadd hrozit zejména zasah do oblasti informaéniho soukromi
jedince, je ddle moiné vyjit z obecnych zasad ochrany osobnich udaja. Ty totiz
s konceptem informacniho soukromi velmi Uzce souvisi a umozniuji formulovat zakladni
podminky, které musi byt vidy spInény. Ochrana osobnich udajl jako regulatorni nastroj
pusobi preventivné, a proto miZe vhodnd aplikace téchto pravidel zajistit soulad
vyuzivanych technologii s Ustavnim poradkem. Jde zejména o pozadavky vyplyvajici
z obecnych zasad uvedenych v ¢l. 5 GDPR, tedy o (i) zdsadu zakonnosti, korektnosti
a transparentnosti,®? (ii) zdsadu omezeni ucelem,®® (iii) zdsadu minimalizace udajq,*

(iv) zdsadu presnosti,® (v) zasadu omezeni uloZeni,*® a (vi) zdsadu integrity a dlvérnosti.®’

Vedle uvedenych zdsad je pak nutné zdUraznit, Ze zpracovani osobnich udaja v kontextu
nasazeni technologickych nastroji pro zvladani pandemie bude vétSinové spadat
do oblasti vysoce rizikového zpracovani. Vzhledem ktomu je vsouladu se zdsadou
odpovédnosti spravce a s roli hodnoceni rizik pti zpracovani osobnich udajl nezbytné, aby
byly uvedené zésady plnény dukladné, korektné a precizné, a jejich plnéni bylo nalezité
dokumentovano. Jedna se o zcela nezbytnou podminku, bez jejihoZz dodrieni nasazeni
technologického feseni nemuze pravné obstat, byt by se jinak jadra prava na soukromy

a rodinny Zivot nedotykalo.

62 Zpracovéni osobnich Udaji musi probihat na zadkladé jasného zadkonného zmocnéni, transparentné
a zpUsobem, ktery minimalizuje dopady na prava a zajmy subjektd udaja.

83 Sesbirané osobni Gidaje nesmi byt zpracovavané za jinymi neZ pfedem deklarovanymi Géely.

64 Zpracovany mohou byt jen ty osobni Udaje, které jsou striktné nezbytné pro dosaZeni poZadovaného
ucelu.

85 Zpracovdvané osobni Udaje musi byt pfesné. To je zejména zdsadni v pFipadé, Ze na zakladé tohoto
zpracovani dochazi k rozhodovani o pravech a povinnostech subjektu Gdajd. V kontextu této vyzkumné

zpravy maze jit napfiklad o vyhodnocovani statusovych certifikat(i (ockovani, testovani) a na to navdzané
moznosti ndvstév vybranych zafizeni.

66 Zpracovavané osobni daje mohou byt uloZeny jen po dobu nezbytné nutnou pro naplnéni daného uéelu.

57 Systém zpracovani osobnich Udaji musi byt nastaven tak, aby k Udajim mély pFistup jen osoby, které jej
vzhledem k deklarovanému UGcéelu zpracovani mit musi. Zaroven musi byt zabezpecen tak, aby
se minimalizovalo riziko Uniku osobnich tdaju.
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3. Technologie pouZivané ke zvladani pandemie covid-19

3.1. Pfehled zemis relevantnim vyuzitim technologii
3.1.1. Australie

V Austrdlii byla v dubnu 2020 spusténa a verejnosti predstavena aplikace COVIDSafe
urcend pro vyhleddvani kontakt(.%® Vyuzivani aplikace bylo zcela dobrovolné. Jeji tvirci
postupovali v souladu se zasadou zamérné ochrany soukromi (privacy by design).
Aplikace byla doprovazena pfijetim zvlastni legislativy stanovujici prisné sankce pro pfipad
zneuziti dat. Tato legislativa zaroven obsahovala ustanoveni o ukonceni jeji platnosti
(sunset clause).”® Pro spusténi aplikace se jedinec musel zaregistrovat. Zejména bylo nutné
zadat udaje o jménu (pripustné bylo vyuziti pseudonymu), véku (identifikaci prislusného
vékového rozsahu), telefonnim &isle a poStovnim smérovacim cisle. Aplikace vyuZzivala
pripojeni Bluetooth, detekovala dalsi zafizeni s nainstalovanou aplikaci COVIDSafe ve
svém okoli a ukladala v zasifrované podobé udaje o kontaktu. Tyto Udaje pak uchovavala
po dobu 21 dni, po jejichz uplynuti doSlo k automatickému smazani. K zasifrovanym
udajim nemél uzivatel aplikace pfristup. V pripadé pozitivniho testu uZivatel aplikace
nahral data do systému National COVIDSafe Data Store, odkud mohli opravnéné osoby
(pracovnici zdravotni sprdvy) ziskat kontaktni Udaje osob, u kterych doslo k blizkému
kontaktu. Oficidlni webova prezentace v zdvéru vybizela uZivatele, aby po skonceni
pandemie aplikaci smazali. Provoz celého systému byl ukoncen 16. 8. 2022. Kriticka
analyza ukazala, Ze aplikace nenaplnila ocekavani, ktera do ni byla vkladana. Pfinos pro

zvladani pandemie byl ve srovnani s vynaloZzenymi naklady zcela minimalni.”

DalSim technologickym nastrojem pouzivanym lokalné na uzemi Nového Jizniho Walesu

byl sbér QR kodl identifikujicich zdkazniky ubytovacich zafizeni. Sbér probihal

8 Pro dalsi informace k aplikaci viz Australian Government Department of Health and Aged. COVIDSafe app.
Australian Government Department of Health and Aged Care, publikovano 24. 4. 2020.

8 Vice k principu v CAVOUKIAN, Ann. Privacy by Design - The 7 Foundational Principles. IAPP, 2011, s. 1-9.
70Viz HENDRY, Justin. COVIDSafe privacy protections now locked in law. iTnews, publikovéno 14. 5. 2020.

71 Viz MOLLA, Alemayehu, Stan KARANASIOS. The COVIDSafe app is dead. What can we learn from this
yfailure"? The Conversation, publikovano 12. 8. 2022.

Viz VOGT, Florian a kol. Effectiveness evaluation of digital contact tracing for COVID-19 in New South Wales,
Australia. The Lancet Public Health, 2022, ro¢. 7, €. 3, s. e250—e258.
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prostiednictvim specialni aplikace provozované verejnym sektorem a jeho ucelem bylo
zajistit snadnéjsi trasovani kontaktd. Vyhodou pro zapojené provozovatele ubytovacich
zafizeni bylo, Ze nemuseli fesit zpracovani osobnich Gdaju a jejich zabezpeceni vlastnimi
prostifedky. Statni organy pak mohly vyuZit sesbirané Udaje ke kontaktovani osob
v pripadé vyskytu ndkazy.”? Novy Jizni Wales ddle vyuZil za ucelem zjisténi obecné Grovné
dodrzovani epidemiologickych opatfeni analyzu anonymizovanych provoznich
a lokalizac¢nich udaj, které ziskal od telekomunikacnich spole¢nosti.”? Nad témito daty
byla provedena analyza zmén v mobilité obyvatelstva v disledku vyhlasenych opatreni

omezujicich svobodu pohybu.

Poslednim vyznamnym technologickym feSenim, které bylo v Australii vyuZito, byly
bezpilotni prostiedky. S jejich pomoci byla kontrolovdna uzaviena hranice mezi staty
Viktoria a Novy Jizni Wales.” DalSim vyuzitim byla komunikace upozornéni na poruseni
vyhlasenych protiepidemickych opatfeni a kontrola dodrZovani nafizeného
spoleCenského odstupu, kterou bezpilotnimi prostfedky provadély policejni slozky

Zapadni Australie.”
3.1.2.Brazilie

V Brazilii bylo vyuzZito nékolik technologickych FeSeni pro vyhledavani a trasovani
rizikovych kontakt(. Prvni aplikace Té de Olho byla vyvinuta a nasledné nasazena ve staté
Rio Grande do Norte.”® Skrze tuto aplikaci mohli jeji uzivatelé ohlasit prfitomnost velkého
mnozstvi lidi na jednom misté. Aplikace uchovavala Udaje o poloze zafizeni, coz
umoznovalo trasovani kontakt( a informovani o riziku nakazy. Aplikace ddle obsahovala
mapy s vyznacenim oblasti vysokého rizika ndkazy a index izolovanosti jedinc(i v danych

oblastech. Tvlrci aplikace verejné prislibili, Ze po skonéeni pandemie budou vsSechna

2 \liz COVID-19 Update: NSW Businesses to use Service NSW QR Code. Australian Institute of Food Safety,
publikovano 29. 12. 2020.

73 Viz GRUBB, Ben. Mobile phone location data used to track Australians’ movements during coronavirus
crisis. The Sydney Morning Herald, publikovano 4. 4. 2020.

74 iz THORN, Adam. Drones to guard NSW-Vic border as Melbourne locks down. Australian Aviation,
publikovano 7. 7. 2020.

75 Viz WA police to use drones to enforce coronavirus restrictions. 9News, publikovano 30. 3. 2020.

76 iz Aplicativo Té de Olho ajuda a conter o coronavirus no RN. Secretaria de Estado da Saude Publica,
publikovano 8. 4. 2020.
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shromazdéna data smazana.”” Za podobnym ucelem byla na federalni Urovni nasazena
aplikace Coronavirus-SUS vybudovana na platformé Apple/Google Exposure Notification.
Tato aplikace v ptipadé pozitivniho testu umoznila anonymné notifikovat dalsi uzivatele,
ktefi s pozitivné testovanym uZivatelem prisli do blizkého kontaktu.”® Aplikace dale
slouzila jako informaéni nastroj pro obyvatelstvo. Obsahovala tak uUdaje a informace
o symptomech a o prevenci, mapy umoznujici najit blizké |ékarské zarizeni a také oficidlni

informace o nakaze, které vydavalo federalni ministerstvo zdravotnictvi.”®

Brazilskd vlada vdubnu 2020 pfijala opatfeni, jimz nafidila telekomunikaénim
spolecnostem sdilet data (v rozsahu jména a adresy) s vefejnymi institucemi za ucelem
provedeni dalkovych rozhovor( a sebrani udajid o ekonomickych dopadech pandemie.®
Toto opatfeni si vyslouZilo znacnou kritiku ze strany odborné verejnosti i opozice.
V Cervenci 2020 bylo toto kontroverzni nafizeni Nejvy$ssim soudem zruSeno. Soucasti
rozhodnuti bylo i explicitni oznaceni ochrany osobnich Udajli jako jednoho ze zakladnich

prav.

Dalsim technologickym ndstrojem byla geolokalizaéni aplikace start-upu InLoco, kterd
umoziovala hodnoceni Ucéinnosti opatfeni sméfujicich k omezeni pohybu. Byla k tomu
vyuZita data z vice nez 60 milionti mobilnich zatizeni zapojenych do sluzeb spolecnosti
poskytujicich geo-autentizacia chranicich proti podvodiim.®? InLoco vyvinula index socialni
izolace, ktery umozinoval mapovat pohyb osob ve specifickych oblastech. Aplikace

pracovala s anonymizovanymi agregovanymi daty neumoZziujicimi pfimou identifikaci

7 Viz Aplicativo T6 de Olho ajuda a conter o coronavirus no RN. Secretaria de Estado da Saude Publica,
publikovano 8. 4. 2020.

8Viz MARI, Angelica. Brazil integrates Apple-Google exposure notification tech into coronavirus app. ZDNet,
publikovano 5. 8. 2020.

7 Viz Encontrar informacdes atualizadas sobre o coronavirus (Covid-19) — Portugués (Brasil). gov.br,
citovano k 15. 7. 2022.

80 Viz VIEIRA ALONSO, Fabio, Carolina BARBOSA DE L. CUNHA V DA COSTA. The impact of Covid-19 for data
protection in Brazil: the perspective of Brazil's supreme court. International Bar Association.

81 Viz SILVA, Ken. Brazilian court declares data protection a fundamental right in landmark decision. Global
Data Review, publikovano 11. 5. 2020.

8 Viz In Loco adapta sua tecnologia de geolocalizagdo para ajudar no combate & Covid-19. ABES,
publikovano 12. 4. 2020.
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osob. UmozZnovala také vliadnim orgdnim reagovat v pripadé zjisténi vétsiho vyskytu osob

na jednom misté.®

Brazilské bezpecnostni slozky ke kontrole dodrzovani omezujicich opatfeni vyuzivaly
bezpilotni prostredky. Jiz v dubnu 2020 je implementovala napriklad policie v Rio
de Janeiro, kterda je vyuZila jako informacéniho ndstroje upozoriujictho na obsah
vyhldsenych omezujicich opatfeni, a také k upozorriovadni obcan(, ktefi se ucastnili
zakdzanych shromazdéni. Drony byly opatfeny reproduktory a jejich prostfednictvim byli

obc¢ané upozorfiovani na nutnost zdrZovat se ve svych domovech.?
3.1.3.CLR

V Cinské lidové republice dosly Sirokého vyuZiti zejména aplikace umozfiujici trasovani
osob. Prikladem je soubor aplikaci souhrnné oznacovanych jako Health Code, které
umoziovaly nejen trasovani, ale slouzily také jako e-pas pro doloZeni aktualniho
zdravotniho stavu uZivatele aplikace. Aplikace si jednotlivé spravni celky tvofily samy, ale
jejich cilova funkcionalita byla definovana pokyny Ustfednich organd. Nadale k nim tedy
pristupujeme pro jednoduchost jako k jednomu systému.®> Uzivatelé museli v aplikaci
vyplnit Udaje o historii svého pohybu, Udaje o trvalém bydlisti a poskytnout relevantni
zdravotni data. Obecné bylo pouzivani aplikace povinné. Vyjimku sice méli seniofi,
nicméné vzhledem k mnozZstvi sluzeb, které byly na aplikaci (zejména na jeji funkci e-pasu)

navazany, se aplikace stala faktickou nutnosti i pro né.s

Aplikace na zdkladé poskytnutych osobnich udajl vytvofrila pro uzivatele QR kéd, ktery
komunikoval Uroven rizika spojenou s konkrétnim uzivatelem. Tato uroven byla v aplikaci
znazornéna barevnym rozliSenim ve tfech stupnich. Od nejrizikovéjsi Cervené barvy pres

stfedné rizikovou Zlutou barvu aZz po bezrizikovou zelenou barvu. Uzivatel, ktery byl

8 Viz In Loco adapta sua tecnologia de geolocalizacdo para ajudar no combate & Covid-19. ABES,
publikovano 12. 4. 2020.

84 Viz Rio de Janeiro usa drones con altavoces para dispersar las aglomeraciones durante la pandemia.
La Vanguardia, publikovano 15. 4. 2020.

8 Viz SCHNEIDER, Florian, Rogier CREEMERS a kol. How Asia Confronts COVID-19 through Technology.
The Leiden Asia Centre, 2021, s. 5-6.

8 Viz WANG, Zhigiong June, Jianfu CHEN. People’s Republic of China: Legal Response to Covid 19. In: KING,
Jeff, Octavio FERRAZ (eds.). The Oxford Compendium of National Legal Responses to Covid-19. Oxford
University Press, 2021, odst. 84—86.
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oznacen zelenym kdédem nebyl ve svém pohybu nijak omezovan. Osoby s dalsimi stupni
byly bud' identifikovdny jako osoby nakaZzené nebo osoby s vysokym rizikem ndkazy.
Pro tyto osoby byla nafizena izolace ¢i byla jejich svoboda pohybu znac¢né omezena.
Schopnost jedince prezentovat se zelenym (bezrizikovym) QR kédem byla nezbytnd pro
vyuzivani zakladnich sluzeb jako napf. méstské hromadné dopravy, pro vstup do Skolskych
zafizeni, restauraci, hotelll nebo obchodi s potravinami.!” PoZzadované funkcionality méla
aplikace Health Code samostatné nebo byly tyto funkcionality integrovany do jiz
existujicich a Siroce rozsifrenych aplikaci. Jako priklad je moiné uvést komunikacni
a socidlni aplikaci WeChat nebo platebni aplikaci Alipay.® V dalSich verzich Health Code
pak bylo moiné i kontrolovat, zda uzZivatel dodrZuje nafizend karanténni ¢i izolacni
opatreni. Data byla v tomto kontextu pouZivana pro automatizovanou kontrolu pohybu a
pobytu uzivatell aplikace. Z dostupnych ¢lank( v médiich plyne podezreni, Ze aplikace
zpracovavala osobni Udaje ve vétSi nei deklarované mife, a tato data bez védomi

a souhlasu uzivatell sdilela s policejnimi slozkami.®

Také v CLR doslo k vyuZiti bezpilotnich prostfedkl. Drony slouZily jako néstroj pro kontrolu
dodrZovdni zavedenych opattfeni.®® Nékteré typy dronll vyuZivané v zemédélstvi byly
pouzity k dezinfekci mist s vétsSi koncentraci osob.* Bezpilotni prostfedky také v nékterych

oblastech dorucovaly potraviny a Iéky pro osoby s nafizenou izolaci.*?

8 Viz LIANG, Fan. COVID-19 and Health Code: How Digital Platforms Tackle the Pandemic in China. Social
Media + Society, 2020, roc. 6, €. 3, s. 1-4.

8 Viz SCHNEIDER, Florian, Rogier CREEMERS a kol. How Asia Confronts COVID-19 through Technology.
The Leiden Asia Centre, 2021, s. 5-6.

8 Viz TANGERMANN, Victor. In China, this coronavirus app pretty much controls your life. Futurism,
publikovano 16. 4. 2020.

% viz BURKI, Talha. China’s successful control of COVID-19. The Lancet Infectious Diseases, 2020, ro¢. 20,
¢. 11, s. 1240.

91 Viz SOO LINDBERG, Kari, Colum MURPHY. Drones Take to China’s Skies to Fight Coronavirus Outbreak -
Bloomberg. Bloomberg, publikovano 4. 2. 2020.

Také YANG, Junwei, Timothy REUTER. 3 ways China is using drones to fight coronavirus. World Economic
Forum, publikovano 16. 3. 2020.

92 \liz YANG, Junwei, Timothy REUTER. 3 ways China is using drones to fight coronavirus. World Economic
Forum, publikovano 16. 3. 2020.

Také 10 Ways Technology is Helping To Fight the Coronavirus. UNDP, publikovano 27. 2. 2020.
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Na nékterych mistech byly nasazeny dalkové teploméry, které mély za cil vytipovat osoby
s vysSi télesnou teplotou (jeden z priznakd probihajici infekce véetné infekce koronavirem
SARS-CoV-2. Tyto teploméry byly umistovany v prostfedcich méstské hromadné dopravy

a byly propojeny s technologii rozpoznavani obli¢ejd.*
3.1.4.EU

Stejné jako v ostatnich statech bylo i na Uzemi EU vyuZito mobilnich aplikaci. EU v tomto
kontextu spustila European Federation Gateway Service. V ramci pfipravy této iniciativy
byla pfijata sada opatfeni, kterd méla zajistit jednotny spolecny postup v oblasti
interoperability, technickych specifikaci a architektury. Pro zarazeni do této iniciativy
musela konkrétni aplikace splfiovat standardy v oblasti ochrany osobnich udajl
a zabezpecdeni dat. Ddle musela aplikace uprednostfiovat decentralizované vyuZiti
technologie Bluetooth pred vyuzitim centralizovanych systému nebo lokalizaénich udaja.
Aplikace byly dominantné postaveny na technologii Apple/Google Exposure Notification.
Jednalo se napfiklad o némeckou Corona-Warn-App nebo italskou Immuni. Vyjimkou pak
byly napfiklad aplikace Virus Radar (Madarsko) nebo TousAntiCovid (Francie), které

nebyly s celounijnim systémem trasovani kompatibilni.**

European Federation Gateway Service byla nasledné vyuzita také pro ovérovani certifikatt
o ockovani, testovani nebo prodélani nemoci covid-19. EU Digital COVID Certificate
obsahoval QR kéd s digitalnim podpisem vydavatele certifikdtu (napf. zdravotnické
zafizeni, které provedlo o¢kovani nebo testovani). Udaje, predeviim digitalni podpisy, byly
centralizované ukldddny v narodni databazi a jejich vzdjemné ovérovani probihalo skrze

branu Evropské unie.®

V nékterych zemich EU do3lo k vyuZiti bezpilotnich prostfedk(. Ve Spanélsku & Francii byly

drony vyuZity pro kontrolu dodrZovani omezujicich opatfeni.®® Ve mésté Burgas

% Viz GUZMAN, Joseph. China rolls out facial recognition thermometers on buses amid coronavirus
outbreak. TheHill, publikovano 19. 2. 2020.

% Viz How tracing and warning apps can help during the pandemic. European Commission.
Také Coronavirus: EU interoperability gateway for contact tracing and warning apps — Questions and
Answers. European Commission, publikovano 19. 10. 2020.

% Viz EU Digital COVID Certificate. European Commission.

% Viz DIMITROVA, Aseniya. How drones help cities during the Covid-19 pandemic. TheMayor.EU,
publikovano 23. 3. 2020.
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v Bulharsku pak byly na drony pripevnény teploméry pro dalkové méreni teploty obcanda.
Opatreni bylo predmétem velmi silné kritiky, nebot bezpilotni prostfedky byly vyuzivany

primarné v ¢astech mésta osidlenych tamni romskou komunitou.®’
3.1.5.Japonsko

Také vlJaponsku byla nasazena aplikace k usnadnéni trasovani a kvyhodnocovani
epidemiologicky relevantnich kontakt(. Aplikace COCOA (COVID-19 Contract-Confirming
Application) vyuZivala technologii Bluetooth. Data o blizkosti dvou telefond uchovavala
po dobu 14 dni a nasledné je automaticky mazala. Aplikace byla v Japonsku nasazena

v ¢ervnu 2020 v rdmci tamni prvni viny Sifeni onemocnéni covid-19.%®

Silnou ulohu hrala v Japonsku aplikace pro osoby pfijizdéjici do zemé. Aplikace OEL
(Overseas Entrants Locator) zejména sledovala dodrzovani povinné 14denni karantény
po prijezdu do zemé. Tato aplikace nesledovala uzivatele skrze jejich polohu kontinudiné.
Kontroly osob prostfednictvim této aplikace probihaly tak, Ze se uzivatelim pravidelné
zobrazovala notifikace. Reakci na tuto notifikaci doslo k odeslani polohy uzivatele a tim
k ovéreni, zda uZivatel nafizenou karanténu opravdu dodrzuje. Pokud uzivatel mobilniho
zafizeni na notifikaci nereagoval, byl nasledné zkontrolovan prostrednictvim telefonatu,
Skype nebo e-mailu od japonskych ufednikd. Pro fungovani aplikace byl nezbytny chytry
telefon a stat za timto ucelem zapUjcoval chytré telefony osobam, které do zemé

pricestovaly bez nich.*

Od konce roku 2021 byla v Japonsku uvedena do provozu aplikace COVID-19 Vaccination
Certificate Application obsahujici certifikat o ockovani. Prezentace certifikdtu v aplikaci
byla predpokladem ke vstupu jedincli na verejné akce (napf. koncetry) a do vybranych
typU zafizeni (napr. restaurace). Zaroven byla tato aplikace napojena na narodni

identifikacni systém.1®

9 Viz RYSAVY, Zdenék. Amnesty International tvrdé kritizuje uzavirani romskych osad na Slovensku
a v Bulharsku. Romea.cz, publikovéno 20. 4. 2020.

%8 Viz Japan’s COVID-19 app failed to pass on some contact warnings. Reuters, publikovano 3. 2. 2021.

% Viz OSUMI, Magdalena. How Japan tracks arrivals from abroad to curb the spread of new virus strains.
The Japan Times, publikovano 29. 3. 2021.

100 viz Japan launches COVID vaccine certificate app. Nikkei Asia, publikovano 20. 12. 2021.

31


http://Romea.cz

3.1.6.JAR

Jihoafricka republika také vyuZivala technologické nastroje pro zmirnéni pandemie.
V bfeznu 2020 se vlada dohodla s jihoafrickymi telekomunikaénimi spole¢nostmi na
poskytovani analytickych sluzeb na zakladé dat o poloze mobilnich telefon(i. Data byla
vyuzivana vramci aplikace COVID-19 Tracing Database, jejiz funkci bylo trasovani
kontaktl nakazenych osob. Aplikace pracovala s osobnimi udaji sledovanych osob (jméno,
Cislo pasu, adresa trvalého pobytu, informace o pozitivnich testech). Zahrnovala také
Udaje o pobytu a pohybu osob s pozitivnim testem nebo sbirala informace o jejich
kontaktech. Zajimavé je, Ze aplikace fungovala nezavisle na souhlasu sledovanych osob.*®
Data byla do COVID-19 Tracing Database ukladana od brfezna 2020 do pocatku dubna
2022. Po tomto datu mélo dojit v horizontu Sesti tydna k informovani vSech osob, jejichz
Udaje byly do databdze zahrnuty, podle dostupnych informaci k tomu vSak dosud

nedoslo.1%?

Na mistni trovni dochdzelo v JAR k vyuZivani bezpilotnich prostfedkl. Ty byly nasazovany
zejména za Ucelem edukace osob v odlehlych venkovskych oblastech. Pravé Siroka

informovanost o nemoci a jejim pribéhu méla zabranit pretizeni nemocnic.’®

Vyuziti se dockaly také nékteré rozsirené komunikacni platformy, napr. WhatsApp. Tato
aplikace byla v nékterych provinciich JAR vyuZita jako prostfedek pro trasovani kontaktu
a ke sdileni vysledkd testd.'® Oficialni trasovaci aplikace, COVID Alert SA, pak vyuzivala
technologii Bluetooth prostfednictvim Apple/Google Exposure Notification. PouZiti
aplikace bylo dobrovolné, aplikace nebyla propojena s narodni databazi ani nevyuzivala
Udaje o poloze zafizeni. Védci byl popsan pozitivni vliv aplikace na omezeni Sifeni

onemocnéni.105

11 viz The end of South Africa’s state of disaster and lockdown restrictions is coming.

BusinessTech,publikovano 10. 12. 2021.

192 viz BODA, Ridwaan. South Africa: Contact tracing and its aftermath. DataGuidance, publikovéano
8.9.2022.

103 Viz KLERK, Marize de. Drones Spread Word About COVID-19 in Rural South Africa. VOA, publikovdno
28. 4. 2020.

104 Viiz FULL SPEECH: Ramaphosa’s address to the nation. Eyewitness news, publikovano 12. 7. 2020

105 v/iz KINYILI, Musyoka, Justin B. MUNYAKAZI, Abdulaziz YA MUKHTAR. Mathematical modeling and impact
analysis of the use of COVID Alert SA app. AIMS Public Health, 2021, ro¢. 9, €. 1, s. 124-125.
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3.1.7.Korejska republika

Korejska republika predstavuje ve srovnani sostatnimi zemémi specificky pripad.
Vzhledem ke znacné technologické vyspélosti zemé i jejich obyvatel byly technologie
pouzivany vyrazné vice ne? v jinych zemich.2 Ustfednim pilifem korejské strategie bylo
trasovani. To probihalo za intenzivni spoluprace mezi vefejnym a soukromym sektorem.
Doslo k vyuziti GNSS udaji o poloze a pohybu osob, uUdaji o karetnich transakcich
¢i zdznam{ z verejnych kamer. Masivni vyuZiti téchto technologii bylo mozné predevsim
diky solidnimu pravnimu zazemi. Spolu s trasovanim byla vyuZita média (televizni
a rozhlasové vysilani), kde odchazelo ke zverejriovani idaji o pobytu nakaZzenych osob.?’
Se sdilenim dat o poloze nakaZenych se pojilo velké mnoZstvi iniciativ soukromého
sektoru.® Konkrétnim prikladem muzZe byt aplikace Corona 100m, ktera uZivatele
informovala o tom, Ze se pohybuje v okruhu 100m od mista, kde se nachdzi nebo
nachazela infikovana osoba. Na podobném principu byla zaloZena i aplikace Corona Map,

ktera také upozorniovala na mista s vyskytem infikovanych osob.®

Dalsi kategorie pouzitych technologii je spojovana sizolaci a karanténou jednotlivych
osob. S pomoci aplikace Smart Quarantine System bylo moiné monitorovat osoby, které
vstoupily na Uzemizemé.'° Tento systém byl podobny japonské aplikaci OEL. Dalsi aplikaci
vyuzZivanou v kontextu nafizovani a sledovani karantény byla Self-quarantine Safety
Application. Tato aplikace slouZila dvojimu ucelu. Primdrné se jednalo o nastroj, ktery

pomoci GNSS lokalizoval osobu a kontroloval dodrzovani nafizené karantény. Nasledné

106 iz CHUNG, Sunghee, Sujin LEE. South Korea: Democracy, Innovation, and Surveillance. In: RAMRAJ,
Victor Vridar (ed.). COVID-19 in Asia: law and policy contexts. New York: Oxford University Press, 2021,
s. 242.

107 iz CHUNG, Sunghee, Sujin LEE. South Korea: Democracy, Innovation, and Surveillance. In: RAMRAJ,
Victor Vridar (ed.). COVID-19 in Asia: law and policy contexts. New York: Oxford University Press, 2021,
s. 242-243.

1% Dgle HUANG, Yasheng, Meicen SUN a Yuze SUI. How Digital Contact Tracing Slowed Covid-19 in East Asia.
Harvard Business Review, publikovéno 15. 4. 2020.

109 iz CHUNG, Sunghee, Sujin LEE. South Korea: Democracy, Innovation, and Surveillance. In: RAMRAJ,
Victor Vridar (ed.). COVID-19 in Asia: law and policy contexts. New York: Oxford University Press, 2021,
s.247.

10 viz HEO, Kyungmoo, Daejoong LEE, Yongseok SEO a kol. Searching for Digital Technologies
in Containment and Mitigation Strategies: Experience from South Korea COVID-19. Annals of Global Health,
2020, ro¢. 86, ¢. 1, art. 109.
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aplikace slouzila pro samodiagnostiku a také k Sifeni informaci o onemocnéni covid-19.1"
Samostatnou kategorii pak byla rozsahla nabidka aplikaci ¢isté informativniho charakteru.
Ty informovaly o nejblizsim testovacim mistu, pfijatych opatfenich nebo uZivatele navedly

k nejblizSimu mistu se zasobou rousek.*?

Korejskda republika se pokusila o implementaci invazivnéjsich technologickych nastrojq.
Konkrétné se jednalo o zavedeni elektronickych naramku pro sledovani pohybu a pobytu
osob v karanténé. PGvodné mélo byt noSeni téchto naramkl povinné pro vSechny osoby,
které porusily narizenou karanténu, a to i bez jejich souhlasu.'** Nakonec bylo opatfeni

zmirnéno a pro aplikaci ndramku byl nezbytny souhlas.***
3.1.8.Ruska federace

Prvnim technickym opatfenim, které Ruska federace v dubnu 2020 zavedla, byl systém
vychazkovych propustek skrze SMS zpravy. Ty museli posilat obyvatelé vybranych oblasti
(nejednalo se o opatieni platné na federdlni Urovni), kteri chtéli opustit bydlisté. Data
o udélenych propustkach se shromazdovala a vyhodnocovala v centralnim uloZisti. Redeni
mélo predstavovat alternativu ke sledovacim aplikacim pro obyvatele bez chytrych
telefonU. Ukdzalo se v3ak, Ze opattfeni nepfinasi planované vysledky, a tak bylo po nékolika
tydnech zruSeno. Napriklad v Moskvé se vsak podobny systém digitalnich propustek
udrzel a s drobnymi Upravami pokracoval i dale. Propustky byly aktivné kontrolovany pfi

vyuzivani hromadné dopravy ¢i policejnimi slozkami.?®

11 Viz CHUNG, Sunghee, Sujin LEE. South Korea: Democracy, Innovation, and Surveillance. In: RAMRAJ,
Victor Vridar (ed.). COVID-19 in Asia: law and policy contexts. New York: Oxford University Press, 2021,
s. 244-245,

12 Viz How Korean mobile apps are making COVID-19 resources more accessible. GoodUX.

13 Viz Korea to use electronic bracelets on violators of self-isolation rules. koreatimes, publikovano
11. 4. 2020.

114 viz CHUNG, Sunghee, Sujin LEE. South Korea: Democracy, Innovation, and Surveillance. In: RAMRAIJ,
Victor Vridar (ed.). COVID-19 in Asia: law and policy contexts. New York: Oxford University Press, 2021,
s. 245.

115 Viz COVID-19 Health System Response Monitor (HSRM): Russian Federation. European Observatory
on Health Systems and Policies.

Dale MAKARYCHEV, Andrey, Maria GOES, Anna KUZNETSOVA. The Covid Biopolitics in Russia: Putin’s
Sovereignty versus Regional Governmentality. Czech Journal of International Relations, 2020, roc. 55, €. 4,
s. 38-39.
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Vedle vyse popsaného nastroje byly v Rusku vyuzivany i sledovaci aplikace. Prikladem byla
StopCoronaVirus My Contacts, ktera byla vydana a provozovdna Ministerstvem pro
digitdIni rozvoj, komunikaci a masovd média. Aplikace méla za cil trasovani kontaktu
a vyuZivala predevsim technologii Bluetooth. Aplikace fungovala na zakladé dobrovolného
hlaSeni pozitivnich testl uZivateli. Na zakladé vloZeni zaznamu o pozitivnim testu doslo

k identifikaci rizikovych kontakt( a jejich naslednému osloveni.®

Kromé této oficidlni aplikace existovaly i dalSi ndstroje. Jednim z nich byla aplikace
pouzivand v Moskve, kterd slouzZila zejména jako nastroj pro kontrolu dodrZovani
karanténnich opatreni. Osoby, které karantény porusily, byly na zakladé informaci
z aplikace sankcionovany.''’ Pozdéji vSak bylo zjisténo, Ze na zdkladé chyby v aplikaci
dochazi k uloZeni sankci i osobam, které natizenou karanténu neporusily.**® Tato aplikace
pro své pouZiti vynucovala pfistup k poloze zafizeni, informaci o siti, zdznamu telefonatd,
kamefre i dalSim datim. Vzhledem k absenci odlvodnéni pfistupu ke vSem témto datim

panovaly ohledné pouZivani aplikace obavy.!?

Kamerovy systém Bezpecné mésto byl od Unora 2020 nasazen pro kontrolu nafizenych
izolaci. Systém byl propojen s technologii na rozpoznavanioblic¢ejl a propojen s projektem
digitalnich propustek. Podle zprav mél odhalit vice nez 200 osob porusujicich nafizenou

karanténu.120

116 Viz GERDO, Vladimir. Russia Develops Coronavirus Contact-Tracing App. The Moscow Times, publikovano
17. 11. 2020.

17 Viz MAYNES, Charles. Moscow To Launch New Surveillance App To Track Residents In Coronavirus
Lockdown. NPR, publikovano 1. 4. 2020.

18 Viz Russia: Intrusive Tracking App Wrongly Fines Muscovites. Human Rights Watch, publikovano
21. 5. 2020.

119 viz STEVENS, Robert. Russia’s coronavirus app is turning it into a police state. Decrypt, publikovédno
2.4.2020.

120 gystém byl spudtén v roce 2019 a zahrnoval asi 180 tisic kamer. Viz WOODHAMS, Samuel. COVID-19
Digital Rights Tracker. TOP10VPN, publikovano 20. 3. 2020.

Déle Kamery videonabljudénija v Moskvé vyjavili boljeje 200 grazdan, narusivsich rezim samoizoljacii [orig.
Kamepbl  BuaeoHabniogeHua B  MockBe  Bbiauau  6onee 200  rpaxkpaH,  HapywwBLIWUX
pexum camounsonaumm]. TASS [orig. TACC], publikovano 18. 3. 2020.

Také Russia uses facial recognition to tackle virus. BBC News, publikovano 4. 4. 2020.
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3.1.9.Velkd Britanie

Prikladem vyuZziti technologii ve Velké Britanii byla aplikace COVID Symptom Study. Tento
nastroj byl vyvinut soukromou zdravotnickou spole¢nosti za podpory uradd Walesu
a Skotska. Uzivatelé mohli v ramci aplikace zaznamenavat pfiznaky své i svych blizkych. Na
zakladé ziskanych dat pak byly modelovany algoritmy predikujici pocty nakazenych
a usnadnujici sledovani rozvoje onemocnéni. Zaroven byla tato aplikace vyuZita jako
podkladovy zdroj pro studii o proménach symptom(O na zakladé osobnich

charakteristik.121

Ve Velké Britanii doslo k vyuZiti bezpilotnich letound. Britskd policie jich vyuzivala pro
sledovani dodrzovani omezujicich opatfeni. Kromé toho policejni slozky aktivné vyuzivaly

pro sledovani pohybu osob systémy na rozpozndvéni registraénich znacek automobilt.?

V mistech s vétsi koncentraci osob (letisté Heathrow, pristav Portsmouth, prostory
spole¢nosti Amazon) byly testovany ¢i pfimo do provozu zavedeny kamerové systémy
snimaijici teplotu lidského téla. Tyto systémy zpracovavaly a uklddaly mnoZstvi osobnich
udajl (pohlavi, vék). Nékteré instituce zvazovaly propojeni téchto teploméru se systémy
pro rozpoznavani obli¢eji. Tento postup byl ale v kontextu malé efektivity ndstroje
(zvySena télesna teplota neni spolehlivym indikdtorem onemocnéni covid-19) a velkého

zdsahu do soukromi znaéné kritizovan.123

Existujici sledovaci technologie, jako jsou méstské kamerové systémy, pak byly pouzivany

pro kontrolu dodrZovani rozestupli nebo kontrolu dodrZzovani omezujicich opatfeni

121 iz About the ZOE COVID Study. ZOE COVID Study.
122 Jednalo se o kontroverzni technologii Automated Number Plate Recognition.

Viz BIENKOV, Adam. UK police officers are using drones to ,lockdown shame" people for walking their dogs
in remote areas during the coronavirus outbreak. Business Insider, publikovano 27. 3. 2020.

Viz iNews — Police Filming Innocent Members of the Public With Drones and Putting It Online. Big Brother
Watch, publikovano 27. 3. 2020.

Déle viz LANGFORD, Eleanor. Home Office Plans To Use Military-Grade Drones To Pursue Suspects And
Monitor Protests Are Raising Privacy Concerns. Politics Home, publikovano 17. 9. 2020.

123 iz Emergency Powers and Civil Liberties Report — May 2020. Big Brother Watch, 2020, s. 86-95.
Dale Emergency Powers and Civil Liberties Report — June 2020. Big Brother Watch, 2020, s. 64—66.
Také viz Emergency Powers and Civil Liberties Report — October 2020. Big Brother Watch, 2020, s. 40-44.
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(povolené individualni prochazky apod.) napf. v Londyné,*?* Oxfordu, Manchesteru,

Cambridge nebo Nottinghamu.'?®

Aplikace NHS Test and Trace méla byt spusténa v kvétnu 2020. Jeji prvni nasazeni vSak
bylo odloZeno za uUcelem jeji Upravy pro vyuZiti Apple/Google Exposure Notification.
Oficidlné tak byla spusténa az vzafi 2020. Kromé upozornéni na riziko kontaktu
s infikovanou osobou fungovala aplikace také jako zdroj informaci. S aplikaci bylo spojeno
i vyuzivani QR koédlh pouzitelnych pfi trasovani. Provozovatelé nékterych sluzeb
(restaurace, bary, kadernictvi apod.) méli povinnost vystavit QR koéd u vstupu do
provozovny. Navstévnici pak tento kéd museli aplikaci naskenovat. Na zadkladé toho pak
byly vytvareny seznamy potencialné rizikovych kontaktl, které byly vyuzivany v pripadé
zachyceni pozitivniho pfFipadu.’?® Podobnou funkci plnila aplikace Protect Scotland

vyuZivana ve Skotsku, veldska NHS Covid-19 nebo severoirskd StopCOVID NI.*%7
3.2. Typologie technologii podle Ucelu nasazeni
3.2.1.Trasovani kontakt(

Zakladnim a zdaleka nejpouzivanéjSim technologickym feSenim byly prostredky
usnadnujici trasovani epidemiologicky vyznamnych kontaktd. Tento cil byl naplfiovén
nékolika rdznymi zplsoby, které se lisi technickou a ekonomickou ndrocnosti, ale i svymi
pravnimi dopady.!® Tyto nastroje mély umozZnit zmapovani rozsahu ndkazy a prispét
k lokalizaci jejiho Sifeni. To nasledné mélo prispét ke zpomaleni pribéhu pandemie
v€asnou izolaci osob, které byly v blizkém kontaktu s nakazenym jedincem. Funkéni

trasovani kontakt(i je vhodnym prostiedkem pro zamezeni nutnosti ploSné omezovat

124 \/iz ROACH, April. Al cameras being used on UK streets to monitor social distancing. Evening Standard,
publikovano 8. 10. 2020.

125 iz TINGLE, Rory. 1,000 Al scanners are monitoring how close pedestrians are walking. Mail Online,
publikovano 9. 10. 2020.

126 iz Which venues in England should display the official NHS QR code poster? NHS, citovano k 13. 6. 2022.
Také viz Emergency Powers and Civil Liberties Report — June 2020. Big Brother Watch, 2020, s. 43-49.

127 \Viz MEDINA-PEREA, Itzelle A. Do contact-tracing apps have a future? The Conversation, publikovédno
16. 3. 2022.

128 Dobry prehledovy text nabizi HOGAN, Katie, Briana MACEDO, Venkata MACHA, Arko BARMAN, Xiaogian
JIANG. Contact Tracing Apps: Lessons Learned on Privacy, Autonomy, and the Need for Detailed and
Thoughtful Implementation. JMIR Medical Informatics, 2021, ro¢. 9, €. 7, e27449.
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svobodu pohybu. Virtualizuje totiz hlavni divod, pro ktery se omezeni svobody pohybu

zavadi, a to omezeni rizikovych kontakt( a sniZeni rizika Sifeni agens.
Identifikovali jsme ¢tyfi nasledujici varianty tohoto zplsobu vyuziti technologie.

Nastroje vyuzivajici protokol Bluetooth pro detekci zafizeni s nainstalovanou aplikaci
v blizkém okoli. Varianta vyuzZiva protokolu Bluetooth. Prostfednictvim néj spolu mohou
na kratkou vzddlenost komunikovat mobilni zafizeni, kterd maji nainstalovanou
a spusténou stejnou (nebo kompatibilni) aplikaci. Na zakladé blizkosti je pak uveden
zaznam o kontaktu. V pfipadé potvrzeni ndkazy u konkrétniho jedince jsou kontakty
nakaZené osoby upozornény a je jim doporuceno (nebo natizeno) omezeni kontakt(
Ci otestovani. Rozsifenym technickym resenim této varianty je platforma Apple/Google

Exposure Notification.

Vyhodou této varianty (tedy vyuziti protokolu Bluetooth) je efektivni vyuZiti principu
zamérné ochrany osobnich udaji (data protection by design), kdy nejsou vibec
zpracovavana geograficka data o pohybu zafizeni, ale kontakty jsou vyhodnocovany pouze
vUci sobé. Silna pseudonymizace a technické zabezpeceni pak zajisti, Ze uzivatelé aplikace
nedokdzi zjistit, s jakymi zafizenimi (a jejich uZivateli) se setkali. Silnou nevyhodou této
varianty trasovani je, krom nakladd spojenych s jejim vyvojem a implementaci, nezbytnost
rozSifit aplikaci mezi vyznamnou ¢ast obyvatelstva. Znaénym limitem, zejména
v nékterych regionech, také je, Ze vSichni uzivatelé musi vlastnit kompatibilni chytré

mobilni zafizeni.

Tato varianta trasovani kontaktl patfila mezi silné rozsifené. K jejimu vyuzZiti doslo
v Australii (COVIDSafe), Brazilii (Coronavirus-SUS), CLR (Health Code), Némecku (Corona-
Warn-App), talii (Immuni), Japonsku (COCOA), JAR (COVID Alert SA), Ruské federaci
(StopCoronaVirus My Contacts) nebo Velké Britanii (NHS Test and Trace). Krom uvedenych
priklad@l je mozné zminit, e do této kategorie spada i aplikace eRouska vyuZivana v CR.
Alternativou k mobilni aplikaci, kterd vsak byla postavena na stejném principu, byly
Bluetooth naramky pouzivané v pfistavu v Antverpach, které zajistovaly trasovani osob

pohybuijicich se v pfistavu.'?

129 viz Digital Solutions to Fight Covid-19. 2020 Data Protection Report. Council of Europe, 2020, s. 20.
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Zaznamenavani pohybu zafizeni v prostoru prostirednictvim mobilni aplikace a GNSS.
Tato varianta trasovani spociva v zaznamenavani polohy a pohybu mobilniho zafizeni,
k ¢emuz je vyuzZivdna v ném nainstalovana aplikace. V pripadé potvrzeni nakazy uZivatele
jsou upozornény osoby, které se v pribéhu relevantniho ¢asového Useku nachdzely v jeho
blizkosti. Na rozdil od predchozi varianty trasovani se blizkost nehodnoti relativné na

zakladé kontaktu zafizeni, ale absolutné vzhledem ke geografické poloze.

Zfejmou nevyhodou této varianty trasovani je vétSi mnoiZstvi zpracovavanych osobnich
udajli, coz muaze vést k poruseni zasady minimalizace udaji. Je také velmi obtiiné
vyhodnocovat kontakty uvnitf budov nebo v mistech s hor$im pokrytim druzicovym
signalem. Vyhodou je naopak nasledna moznost tato data vyuzivat pro analyzu hotspotU

s velkym vyskytem osob a tim vétSim rizikem ndkazy.

Tato varianta trasovani byla vyuZita napftiklad v Brazilii (Té de Olho) a Korejské republice
(Corona 100m a Corona Map). V eském kontextu byl obdobny nastroj kratce pfitomny

jako modul v aplikaci Mapy.cz.13°

Zaznamendavani pohybu zafizeni v prostoru s vyuZitim provoznich a lokalizacnich Gdaja.
Tato varianta vychdzi z moznosti spoluprdce statu s poskytovateli sluzeb elektronickych
komunikaci (respektive z mozZnosti statu nafidit témto poskytovatelim pfedavat provozni
a lokaliza¢ni udaje o klientech statnim organizacim). Tato varianta se z hlediska
technického provedeni pomérné silné nabizi, protoZe se jedna o data, kterd poskytovatelé
elektronickych komunikaci typicky maji z riznych divodu k dispozici. V pfipadé nékterych
jurisdikci (mj. i v CR) je pak maji povinnost uchovavat za Géelem jejich vyuziti v trestnim
fizeni.

Technickou vyhodou této varianty je, Ze neni nutné rozsifeni specifickych aplikaci mezi
obyvatelstvem a dodrZovdni pravidel pro efektivni vyuZiti aplikace (napf. mit zapnuty

energeticky relativné narocny Bluetooth). Ve vysledku je tak tato varianta umoznujici

sledovat pohyb konkrétniho mobilniho zafizeni v prostoru vyuZitelna k trasovani.

130 Viz GPS tracking with Mapy.cz application. Observatory of Public Sector Innovation, publikovdno
5.5.2020.
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Z hlediska prvotniho posouzeni dopadl je vsak nutné konstatovat, Ze riziko

nepriméreného zdsahu do prava na soukromi je v pripadé této varianty vysoké.

Tato varianta se objevila v Brazilii (kde bylo jeji vyuZiti nasledné zruseno NejvysSim

soudem), JAR (COVID-19 Tracing Database) a Korejské republice.

Sbér a predavani informaci organim vefejné spravy za ucelem trasovani. Ze vsech
variant trasovani kontakt(l je tato nejméné technologickd a nejvice se podoba
manualnimu dohledavani kontaktl. V zdkladu tato varianta spociva v zaznamenavani
identity zakaznik( pracovniky urcitych typl provozoven (hotely, restaurace). Pro

efektivnéjsi a rychlejsi zpracovani je k zaznamenavani ¢asto vyuzivano QR koda.

Vyhoda tohoto feSeni spociva v lokalizovaném nasazeni na pfedem uréena mista, kde
je predpokladan vétsi vyskyt rizikovych kontaktl. Druhou vyhodou tohoto rfeseni pak je,

Ze zakaznici nemusi mit instalovanou specialni aplikaci, kterou by museli vyuZzivat.

Tento zpUsob trasovani byl vyuzit v Austrdlii (v Novém Jiznim Walesu), kde byla vyuzivana
aplikace provozovand verejnym sektorem, kterda byla rovnou propojena s databazi,
prostrednictvim které trasovani probihalo. Obdobnou funkci plnily také ve Velké Britanii
pouzivané aplikace NHS Test and Trace, Protect Scotland nebo StopCOVID NI. Podobnym
nastrojem, ktery se vSak ukazal jako relativné nefunkéni a byl po kratké dobé zrusen, bylo
posilani SMS propustek v Ruské federaci. Tyto propustky posilali obyvatelé vybranych

oblasti, pokud chtéli opustit bydlisté.
3.2.2.Statusové certifikaty

Druhym ¢asto vyuZivanym typem technologie byly statusové certifikaty. Ty byly pouzivany
jako doklad o tom, Ze jedinec splfiuje poZadavky stanovené zakonodarcem nebo
regulatorem pro pristup na vymezena mista nebo Ucéast na hromadnych akcich. Typicky se
jednalo o potvrzeni, Ze nositel certifikatu prodélal infekci, byl ockovdn nebo Ze byl

negativné testovan na pritomnost koronaviru SARS-CoV-2.

Z technického hlediska byly certifikaty ¢asto soucasti dalsich aplikaci (napr. ¢insky Health
Code mohl byt integrovan i do béZné pouzivanych aplikaci WeChat nebo Alipay),
vyskytovaly se vsak i specializované aplikace ur¢ené primarné pro uchovavani a kontrolu

certifikatl (napf. EU Digitdini COVID certifikdt nebo japonska COVID-19 Vaccination
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Certificate Application). Praktické nasazeni certifikdtl smérovalo k umozZnéni rozvolnéni
omezeni pohybu v pfipadech, kdy bylo minimalizovédno riziko zavaZznéjSich ndsledku
pandemie (omezeni rizika pfenosu nebo omezeni rizika tézsiho pribéhu predstavujiciho
zatéZz pro zdravotni systém). Vytvoreni funkéniho systému certifikdtd samoziejmé
predpoklada duasledny design celé sluzby, kde primdrni roli musi hrat zajisténi ochrany

zpracovavanych osobnich udaja z hlediska jejich dlivérnosti, integrity i dostupnosti.

Ceskym prikladem tohoto technologického fedeni byla aplikace Tecka, ktery byla

kompatibilni se systémem EU Digitdlni COVID certifikat. **
3.2.3.Bezkontaktni sluzby

Tretim typem identifikovanych technologickych reseni je rozvoj bezkontaktnich sluzeb.
Jednd se o Sirokou paletu nastrojli, které sméruji k omezeni kontaktu mezi lidmi
(a v dusledku tedy ke snizeni rizika prenosu nakazy). Tento typ ma spiSe podpurny efekt,
ktery ale mlze nakonec pomoci s mirnénim dopadl opatfeni omezujicich svobodu
pohybu. Specifikem této skupiny technologie je, Ze vyskyt technologickych reSeni ¢asto
nebyl iniciovdn pfimo statem, ale objevil se jako reakce spoleénosti na pandemickou

situaci.132

Jako priklad feseni tohoto typu je moiné uvést rozmach bezhotovostnich plateb!
a pouzivani QR kédd.* Jde o nastroje, které jsou primarné zakotvené ve fyzickém svété,
ale jejich Siroka dostupnost snizuje riziko kontaktu a tim i prfenosu nakazy. Druhym
prikladem jsou nastroje umoznujici virtualizaci ¢innosti a procesu, které by jinak probihaly

fyzicky, at uz se jednd o Siroké rozsiteni nastroji pro online setkdvani** nebo o migraci

131 viz Validaéni aplikace &Tecka a Tecka - Covid Portal. Covid Portdl, citovano k 26. 10. 2022.

132y nékterych omezenych pFipadech viak byl statem iniciovan, napfiklad doruc¢ovani Iékd a potravin lidem
v izolaci bezpilotnimi prostfedky v nékterych oblastech CLR.

133 iz COVID-19 Drives Global Surge in use of Digital Payments. World Bank, publikovano 29. 6. 2022.

134 QR code usage statistics 2022: 443% scan increase and 438% generation boost. QRTIGER, publikovédno
31. 8. 2022.

135 Sluzba Zoom v prosinci 2019 vykazala pramérné 10 milion( setkdni denné, zatimco v dubnu 2020 tato
hodnota naskocila na 300 milioni denné. Viz KARL, Katherine A., Joy V. PELUCHETTE, Navi AGHAKHANI.
Virtual Work Meetings During the COVID-19 Pandemic: The Good, Bad, and Ugly. Small Group Research,
2022, ro¢. 53 €. 3, s. 343-365.
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vzdélavaciho systému do online prostfedi.’3® Pokud omezeni svobody pohybu chapeme
jako omezeni moznosti jedince zapojovat se do verejného Zivota a vyuZivat sluzeb
a vydobytkl spolecnosti,’® tak pravé dostupnost ndstrojd virtualizované komunikace
muze tento deficit prekonat. Samozrejmé ne zcela dokonale, nicméné muze tim prispét

k pozitivnimu hodnoceni Ustavnosti krokl vedoucich k omezeni pohyb.
3.2.4.Informovani a edukace verejnosti

Ctvrtym typem vyuZivani technologii je jejich vyuZiti za U¢elem zaji$téni informovanosti
a edukace verejnosti o probihajici pandemii. Pro ucéinné nasazeni protiepidemickych
opatreni, at jiz pravnich nebo technickych, je nezbytné, aby byli lidé o téchto opatfenich,
a o jejich smyslu, informovani. Jednd se tak primarné o podpulrny nastroj, ktery mze
zvysit pozitivni dopad dalSich technickych nebo pravnich nastroji. Vzhledem k tomu,
Ze soucasti testu proporcionality je také hodnoceni empirickych skutecnosti (véetné
efektivity hodnoceného teseni), mohou technickd fesSeni usnadiujici informovani

a edukaci verejnosti napomoci k pozitivnimu pravnimu hodnoceni konkrétni technologie.

Analyza pouzivanych technologii ukazala, Ze tento typ uZiti se jen zfidka vyskytoval
izolované. Za jistou vyjimku je mozné povazovat britskou COVID Symptom Study, ktera
umoziovala obyvatellim zaznamenavat symptomy své a svych blizkych. V Japonsku byly
rovnéZz nasazeny samostatné aplikace s ¢isté informativnim charakterem, napr.
poskytovaly informace o nejblizSim testovacim mistu, o pfijatych opatfenich nebo

o prabéhu onemocnéni covid-19.

Castéjsi viak byla pFitomnost informaéni vrstvy v aplikacich, které primarné slouzily
k trasovani nebo k uchovani statusovych certifikatd. Prikladem je brazilska aplikace
Coronavirus-SUS, kterd kromé Bluetooth trasovani nabizela informace o symptomech

a prevenci nebo mapu zdravotnickych zafizeni. Podobné fungovala korejska Self-

136 MUNOZ-NAJAR, Alberto a kol. Remote Learning During COVID-19: Lessons from Today, Principles for
Tomorrow. The World Bank, 2022, s. 1-63.

137 Vice viz hodnoceni lockdownu jako rizika pro porugeni osobni svobody ve VYHNANEK, Ladislav, Anna
BLECHOVA, Michael BATRLA, Jakub MISEK, Tereza NOVOTNA a Jakub HARASTA. Proporcionalita krizovych
opatfeni omezujicich svobodu pohybu. Brno: Masarykova univerzita pro Ministerstvo vnitra Ceské republiky,
2021, s.125-128.
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quarantine Safety Application, kterd usnadnfovala samodiagnostiku a sledovani

symptom. Informacni slozku méla i ceskd eRouska.

Tretim prikladem vyuziti technologie k informovani a edukaci jsou bezpilotni prostfedky
vybavené reproduktory. Jejich prostfednictvim mohly drady informovat obyvatele, ke
kterym by se informace jinak dostavaly obtizné. Tento nastroj tak byl vyuzivan zejména

staty se specifickou geografickou ¢ demografickou situaci (Brazilie, Cina, JAR).
3.2.5.Dohled a vynucovani omezujicich opatreni

Poslednim typem jsou technologie slouzici dohledu a vynucovani protiepidemickych
opatreni. Vyuzivani technologii pro efektivnéjsi dohled neni novinkou, kterou by pfinesla
pandemie.’®® Neni proto prekvapivé, Ze mliZeme sledovat pomérné Sirokou skalu rdznych
variant. Automatizovany dohled a vynucovani opatfeni mize obecné bezpochyby pomoci
s efektivnim vykonem prava, a tedy i se zajisSténim efektivity krok( smétujicich
ke zvladnuti krizové situace.'® Na druhé strané vSak hrozi znac¢ny zdsah do jinych prav
a pravem chranénych zajma dotcenych osob. MuzZe se jednat o zasah do prava na
soukromy a rodinny Zivot nebo o otdzku prehnaného vynucovani pravidel
(overenforcement), coz je situace, kdy jsou predepsana pravidla vymahana formalisticky
avedou k zasahu do dalSich lidskych prav.'* Nezbytnym predpokladem pro nasazeni
jakéhokoli prostfedku slouziciho pro dohled a vynucovani opatieni je disledné naplnéni
zasad a pozadavk( ochrany osobnich udaja. Jde totiz, témér bez vyhrad, o vysoce rizikové
zpracovani, které vede krozhodovdni o pravech a povinnostech subjektl udaju.
Prikladem, jak by nasazeni technologie nemélo vypadat, je situace z Moskvy, kde byla data
z aplikace, kterd fungovala jako nastroj pro dohled nad dodrZovanim karantén, chybné
vyhodnocovéana. V dusledku tak byly sankcionovdny také osoby, které se nic¢im

neprovinily.

138 Jako ptiklad za viechny je moiné uvést automatizovand zafizeni méFici rychlost na pozemnich
komunikacich.

139 7de pracujeme s pfedpokladem, Ze pravidla pro zvlddani pandemické situace jsou nastavena spravné.

140 Srovnej napf. Europe: Policing the pandemic: Human rights violations in the enforcement of COVID-19
measures in Europe, Amnesty International, 2020, s. 1-35.
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V ramci tohoto typu vyuziti technologie jsme identifikovali Sest dil¢ich variant vyuZzivajicich
rdznd technicka reseni. Ta se nutné lisi jak narocnosti aplikace, tak mirou zasahu do

kolidujicich prav a zajmU dotcenych osob.

VyuZivani neanonymizovanych provoznich a lokalizacnich adaji. Prvni variantou
technického reSeni pro efektivni dohled a vynucovani omezujicich opatreni je sledovani
osob prostrednictvim neanonymizovanych provoznich a lokaliza¢nich Udaji. Podobné
jako v pripadé vyuziti téchto metadat pro trasovani kontaktd, i zde hovoti ve prospéch
této varianty zejména to, Ze v mnoha statech jde o jiz existujici systém vyuZivany pro

vySetfovani trestné ¢innosti.

Zaroven je vsak nutné dodat, Ze moznost nakladani s témito udaji je pravné velmi vyrazné
omezena. Napr. Ceskda pravni Uprava vyslovné vyjmenovava instituce, kterym maji
poskytovatelé elektronickych komunikaci povinnost provozni a lokalizacni Udaje
predavat,’ a za jakych okolnosti maze k preddni dojit.*2 Ustavni soud sice rozhodl, ze
soucasnd Uprava plosného sbéru a vyuzivani téchto udaju za ucelem vedeni trestniho
fizeni je ustavné konformni. Soudni dvir Evropské Unie ale opakované uvadi, Ze
hromadny, plosny, preventivni a nediskriminacéni sbér téchto Udajl odporuje pravu na
ochranu soukromého a rodinného Zivota a pravu na ochranu osobnich udajli, kterd
garantuji ¢l. 7 a 8 Listiny zakladnich prav Evropské Unie. Ustavné konformni vyuZiti této

varianty tak pfedstavuje sloZity problém.'*

Kromé plosného sledovani celé populace je tuto variantu mozné vyuzit ke sledovani

konkrétnich osob, kterym byla nafizena izolace ¢i karanténa.

VyuZivani anonymizovanych provoznich a lokaliza¢nich Gdaja. Druha varianta je
v zakladu podobnd shora uvedené prvni varianté, a spole¢né s ni mlze tézit z jiz existujici
povinnosti poskytovatelll elektronickych komunikaci uchovavat provozni a lokalizaéni

Udaje. Jedna se proto o technicky snadno dostupna metadata, kterd mohou nést

141 iz § 97 zakona €. 127/2005 Sb., o elektronickych komunikacich.
142 Viz napt. § 88a zékona &. 141/1961 Sb., trestni Fad.

143 Jde napf. o rozsudek SDEU ze dne 21. prosince 2016 ve véci C-203/15 - Tele2 Sverige, rozsudek SDEU
ze dne 6. Fijna 2020 ve véci C-511/18 - La Quadrature du Net a dalsi, rozsudek SDEU ze dne 2. bfezna 2021
ve véci C-746/18 - Prokuratuur (Conditions d’accés aux données relatives aux communications
électroniques).
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vyznamnou informacni hodnotu pro vyhodnocovani pribéhu pandemie. Zaroven vsak
v rdmci této varianty nebude dochdzet k tak zdsadnimu zasahu do prav dotéenych osob,
protoZe se data analyzuji po predchozi anonymizaci. V principu tak nemuze jit o vymahani
zamérené na konkrétni jedince, ale o zjisténi vzorch chovani ve spolecnosti. Takovéto
vyuziti technologie je vhodné pouzit pro kontrolu, zda nastavend omezujici opatreni

vyvolavaji kyZzeny efekt (snizeni mobility) nebo zda vyZzaduji dalsi upravu.

Prikladem je geolokacni aplikace InLoco (Brazilie), kterd mapovala pohyb lidi ve
specifickych oblastech. Aplikace pracovala s anonymizovanymi agregovanymi daty, kterd

neumoznovala identifikaci osob.

Mobilni aplikace pro kontrolu dodrzovani nafizené karantény. Treti variantu pro dohled
nad nafizenou izolaci nebo karanténou predstavuji mobilni aplikace. K nafizeni izolace (i
karantény) muzZe dojit v souvislosti se vstupem do zemé nebo v souvislosti s prokdzanym

vyskytem SARS-CoV-2 u osoby.

Vyhodou této varianty je moznost pfesného zacileni opatfeni na okruh osob. Pouzita
aplikace pak muze byt vhodné nastavena tak, aby nedochazelo k velmi invazivnimu
konstantnimu sledovani polohy uZivatele, ale aby se osoba napfiklad musela v uréitych
intervalech predepsanym zplUsobem ohlasit. Druhou vyhodou je moZnost propojeni
aplikace s dalSimi funkcemi, jako je napriklad uloZeni statusovych certifikdtd nebo
poskytnuti informacéniho servisu. Vyzvou pochopitelné bude technické nastaveni celého
procesu provozu aplikace, protoze pljde o vysoce rizikové zpracovani osobnich udaja.
Zfejmou nevyhodou pak je nutnost pouzZivat pro vyuZiti urcitych technickych feseni
kompatibilni chytry mobilni telefon. Nékteré staty tuto nevyhodu adresovaly zapUjéenim

zarizeni osobé, které byla nafizena karanténa ¢i izolace.

Prikladem tohoto pfistupu je komplexni aplikace Health Code (CLR), kterd v &asti svého
rozsahu slouZila pravé kontrole dodrzovani karanténnich ¢i izola¢nich opatfeni. DalSim
prikladem je OEL (Japonsko) uréena ke sledovani dodrZovani povinné karantény pfi
pfijezdu do zemé. V Korejské republice ke kontrole povinné karantény pfi pfijezdu do
zemé slouzila aplikace Smart Quarantine System. Tamtéz byla nasazena Self-quarantine
Safety Application, kterd prostfednictvim GNSS lokalizovala uZivatele a tim kontrolovala

dodriovani karantény. Podobny ndastroj byl nasazen rovnéz v Ruské federaci, kde aplikace
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pozadovala pristup k velkému mnozZstvi Udaja o zafizeni (zdznamy telefonatt, zaznamy
z kamery). Kromé znacného zasahu do chranénych prdv byla aplikace zatizena i chybnym

vyhodnocovanim shromazdénych dat.

Jiné technologické prostfedky pro kontrolu dodrZovani nafizené karantény. Ctvrtd
varianta je velmi podobna varianté predchdzejici. Podstatnym rozdilem je zplsob
implementace, kdy nedochazi k vyuziti aplikace na chytrém telefonu. Namisto toho jsou
vyuzity standardni technické prostredky specialné vytvorené pro ucel kontroly dodrzovani
omezujicich opatreni. Mlze se jednat napf. o naramky ke kontrole pohybu pti udéleném
trestu domaciho vézeni. Vyhodou je moinost obejit podminku vlastnictvi chytrého

telefonu. Nevyhodou pak je nizsi flexibilita v pouZiti.

Naramky pro sledovani pohybu osob s natizenou karanténou byly zavedeny v Korejské
republice. Po jisté mife kontroverze bylo jejich pouZiti nakonec podminéno souhlasem

sledované osoby.

Vyuzivani bezpilotnich prostifedkl. Patou variantou vyuZiti technologii za iU¢elem dohledu
a vynucovani protiepidemickych opatreni je vyuzivani dronl. Nasazeni této technologie
Uzce souvisi s ¢innosti policejnich slozek. Vyhodou je bez pochyby flexibilita vyuzZiti
a moznost efektivniho pokryti znac¢ného prostoru (samoziejmé v zavislosti na

senzorickém vybaveni neseném bezpilotnimi prostredky).

Tato varianta byla vyuZita prakticky ve vSech ndmi sledovanych statech. V Australii byla
pomoci dronl kontrolovdana uzaviena hranice mezi staty Viktoria a Novy Jizni Wales.
Policejni slozky Zapadni Australie pomoci dront dorucovaly upozornéni na poruseni
omezujicich opatfeni. V Brazilii byly drony vyuZity k upozorriovani obcant, ktefi se
U&astnili zakdzanych shromazdéni. CLR je pak vyuZila jako nastroj pro kontrolu dodriovani
zavedenych opatreni. Limitovaného uZiti se dronim dostalo i v EU, napf. v Bulharsku.
Ztejmé nejvétsi pozornosti se bezpilotnim prostredkiim dostalo v souvislosti s jejich uzitim
ve Velké Britanii, kde byly pouZzivany ke sledovani osob za pomoci systém0 umoznujici
rozpoznani registraénich znadek. Timto dochazelo ke kontrole dodrZovani opatfeni

omezujicich vnitrostatni pohyb.

Vyuzivani kamerovych systéma. Sestou variantu pouZiti technologie za G¢elem dohledu

a vynucovani omezujicich opatfeni predstavuje vyuzivani kamerovych systémdu.
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Tato varianta se vyskytuje zejména v zemich, které byly jiz pfed prfichodem pandemie
znamé zvySenou mirou sledovani verejného prostoru kamerovymi systémy (¢asto navic ve
spojeni s nastroji umoznujicimi rozpoznavani obli¢ejd). V ramci omezujicich opatreni
umoznilo nasazeni kamerovych systémua kombinaci sledovani vefejného prostoru (a tim
zajisténi vymahani pravidel omezujicich pohyb), méreni teplot obyvatel (za ucelem
identifikace potencidlné nakaZenych osob) a v urcitych pfipadech i sledovani konkrétnich

osob (za ucelem ovéreni, zda dodrZuji nafizend karanténni ¢i izolacni opatreni).

Prikladem vyuZiti této technologie je systém nasazeny v CLR, ktery spocival v nasazeni
dalkovych teploméra, které byly propojeny s kamerovymi systémy a umoznovaly
rozpoznavani obli¢ejl. Kamery s rozpoznavanim obli¢eja byly rovnéz nasazeny v Ruské
federaci (konkrétné v Moskvé), kde doslo k propojeni nékterych zvlastnich aplikaci
s existujicim kamerovym systémem. Soubor nastroji pak byl vyuzivan pro kontrolu zdkazu
vychazeni. Kamerové systémy snimajici teplotu byly nasazeny rovnéz ve Velké Britanii
(velkd mezinarodni letisté, pristav Portsmouth). Shromazdénd data méla byt propojena se
systémem rozpozndvani oblicejli, coz by znamenalo pomérné zasadni zasah do
chranénych prav za situace, kdy nebyla jasna ucinnost téchto opatreni. Ke kontrole

dodriovani spole¢enského odstupu byly vyuZity kamerové systémy napf. v Londyné,

Oxfordu, Manchesteru, Cambridge a Nottinghamu.
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4. Pozadavky na proporcionalni nasazeni technologickych reseni

4.1. Obecné podminky a predpoklady pro zajiSténi Ustavnosti opatieni

Tato kapitola predstavuje vysledky analyzy nasazeni jednotlivych typl technologickych
opatfeni a predstavi je v kontextu rGznych ¢asovych Usekl prabéhu pandemie. Zaméri se
pritom na hlavni obrysy moznych zasaht do zakladnich lidskych prav s akcentem na pravo
na ochranu soukromého a rodinného Zivota a na ochranu osobnich udaja. Dfive nez
pristoupime k analyze konkrétnich variant technologii, je nutné zdlraznit obecné principy
a podminky, které je nutné reflektovat vidy. Budou totiz vytvaret zakladni ramec pro
zajisténi ustavnosti aplikace konkrétnich technologii. Nejednd se striktné pouze
o podminky pravni, ale i etické, nebot ty nam pomadhaji Iépe formulovat jednotliva
vychodiska vtestu proporcionality ve fazi porovnavani kolidujicich prav. Obecnym

podminkam je vénovana tato podkapitola.

Pfi nasazeni jakékoli technologie hrozici zasahnout do zakladnich prav je nezbytné provést
vyhodnoceni proporcionality zdsahu oproti pravim a zajmim. Ty mGZeme formulovat
jako cile, které ma hodnocené feSeni zasahujici do zakladnich prav naplnit. V kontextu
zvladani pandemie mizZeme identifikovat dva zakladni cile a s nimi souvisejici prava a
zajmy: (i) minimalizace dopad(i pandemie na spolecnost a s tim souvisejici vefejny zajem
na zajiSténi vefejného zdravi, a (ii) minimalizace nebo vylouceni dopadl zplisobenych
opatfenimi omezujicimi svobodu pohybu. Jak jsme uvedli vySe v metodologické ¢asti,
nasim zakladnim metodologickym vychodiskem je provedeni testu proporcionality. Ten se
ve své ryzi podobé sklada ze tfi kroku: (i) testu vhodnosti, pri kterém je posuzovano, zda
dané opatreni mize dosdhnout deklarovaného cile, (ii) testu potfebnosti, kdy zjistujeme,
zda neexistuje jiné opatreni, které by daného cile dosahlo efektivnéji, a (iii) samotného
povérovani kolidujicich prav a zajm, které je zaloZzené na empirickych a hodnotovych
skutecnostech. Dale se zaméfime na skutecnosti, které je specificky nutné v pripadé

hodnoceni technickych feseni brat pri testu proporcionality v potaz.

Zakladni otazkou testu vhodnosti je uvazeni, zda navrhovanda technologie mlze vibec

dosahnout deklarovaného cile. Pfi vyhodnoceni je tfeba zvaZit nize uvedené okolnosti.
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V jaké fazi priibéhu pandemie je nasazeni technologie zvazovano? Dle odpovédi se bude
konkrétni formulace cile nutné lisit. Zfrejmym je pak dilci zavér, Ze technologie, kterd je
proporcionalni v kontextu zabrdnéni importu ndkazy, nemusi byt proporciondini ve fazi

nelokalizovaného Sifeni agens, a naopak.

Je technické feSeni védecky podloZené a dostatecné presné? Lze predpokladat, Ze bude
efektivni?'** Tato otazka zahrnuje fadu dil¢ich krokd. V prvé fadé by mélo byt feSeni
zaloZeno na védeckém poznani a na ovéfitelnych dikazech.*> Cim vice bude zndmo
o mechanismech fungovani konkrétni epidemie, tim vétsi diraz musi byt kladen na
zahrnuti téchto poznatkl do parametri daného technologického feseni. Dale musi byt
hodnocené feseni natolik pfesné, aby dopadalo na zamyslené regulované subjekty a aby
byla zaroven vyloucena nepresnd prace s daty, kterd by vedla k nespravnému vyuziti
technologie a nezddoucim dopadim na prava a zajmy obyvatel. Konecné pak je treba
zvaiit, jak se odpovéd na prvni otdzku testu proporcionality zméni, pokud bude
technologie nasazena pouze v omezeném rozsahu (napft. v disledku nizké miry akceptace
spolecnosti). Zcela urcité mizeme dojit k zdvéru, Ze mnoha reseni, ktera ,,na papire”
vypadaji dobfe, nebudou v praxi dostate¢né efektivni. V dlisledku toho nebude jejich

nasazeni proporcionalni, protoZe neprojdou prvnim krokem testu proporcionality.24

Je feSeni integrovano do Sirsiho kontextu opatieni pro zvladani krize? Sekalala uvadi, Ze
,po digitdlnich ndstrojich, které nabizeji sledovdni priznakt nebo trasovadni kontaktt, musi
ndsledovat rychlé testovadni, izolace nebo karanténa, Iécba a v pripadé potreby ndslednad

opatreni.”* Samotna trasovaci aplikace bez navaznosti na dalsi kroky celého systému

144 Viz té7 MORLEY, Jessica, Josh COWLS, Mariarosaria TADDEO, Luciano FLORIDI. Ethical Guidelines for
SARS-CoV-2 Digital Tracking and Tracing Systems. SSRN, 2020, s. 3.

145 SEKALALA, Sharifah, Stéphanie DAGRON, Lisa FORMAN, Benjamin Mason MEIER. Analyzing the Human
Rights Impact of Increased Digital Public Health Surveillance during the COVID-19 Crisis. Health and Human
Rights Journal, 2020, roc. 22, ¢. 2, s. 13.

146 iz MORLEY, Jessica, Josh COWLS, Mariarosaria TADDEO, Luciano FLORIDI. Ethical Guidelines for SARS-
CoV-2 Digital Tracking and Tracing Systems. SSRN, 2020, s. 4.

147 Viz SEKALALA, Sharifah, Stéphanie DAGRON, Lisa FORMAN, Benjamin Mason MEIER. Analyzing the
Human Rights Impact of Increased Digital Public Health Surveillance during the COVID-19 Crisis. Health and
Human Rights Journal, 2020, ro€. 22, €. 2, s. 14.
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deklarovaného cile nedosahne a nemlze tedy projit ani prvnim krokem testu

proporcionality.*®

Umoznuje technické rfeSeni zmirnéni omezeni svobody pohybu? Toto je podplrna
otazka, zamérend na druhy vySe formulovany cil. Je zfejmé, Ze budou reSeni, kterd
motivaci ke zmirnéni omezeni svobody pohybu mit primarné nebudou (zejména takova,
kterd jsou uréena k vymahani existujicich omezujicich opatfeni). | v takovém pripadé vsak
muze dojit k pozitivnimu efektu, protoZe pti efektivnim vymahani specificky zacilenych

opatfeni nemusi byt pfikroc¢eno k ploSnym zdkaziim a omezenim.

V rdmci druhého kroku testu proporcionality, tedy testu potfebnosti, bude ovérovano, zda
neexistuje méné invazivni reseni. | zde je nutné zvazit fadu okolnosti, které jsou uvedeny

nize.

Je nastaveni hodnoceného fesSeni od zakladu takové, Ze maximalné Setfi prava
dotéenych osob? Tato Uvaha umozZniuje urcitou flexibility v nastavovani parametra.
Zaroven jde ruku v ruce se zdkladnimi zdsadami ochrany osobnich Udaju, které pravé na

minimalizaci rizika zasahu sméfuji.}4?

Je hodnocené feseni do¢asné? Typicky zde budeme zjistovat, zda v jeho ramci existuje
ustanoveni o skonceni platnosti (sunset clause). Pozadavek vychazi ze zasady omezeni
zpracovani osobnich udaju, dle které je nezbytné osobni Udaje smazat po naplnéni Gcelu
zpracovani. Na obecnéjsi Urovni tento poZadavek hraje jesté dualezitéjsi roli. Je treba
vychazet z predpokladu, Ze nasazovani technickych opatfeni za ucelem zvladani pandemie
je v principu reakci na nastalou krizi. Pokud doposud vyjimecné feseni zplsobuje zasah do
prav, nesmi se z néj stat novy setrvaly (standardni) stav. Existence ustanoveni o skonceni

platnosti je tak pro uzndni Ustavnosti hodnoceného feseni zcela zdsadni.*>°

148 Shodné viz CHIUSI, Fabio, Naomi APPELMAN, Rosamunde VAN BRAKEL a kol. Tracing The Tracers 2021
report: Automating COVID responses. AlgorithmWatch, 2021.

149 Shodné viz zavéry zpravy Rady Evropy Digital Solutions to Fight Covid-19. 2020 Data Protection Report.
Council of Europe. 2020, s. 1-36.

150 Shodné viz SEKALALA, Sharifah, Stéphanie DAGRON, Lisa FORMAN, Benjamin Mason MEIER. Analyzing
the Human Rights Impact of Increased Digital Public Health Surveillance during the COVID-19 Crisis. Health
and Human Rights Journal, 2020, ro€. 22, €. 2, s. 14.

Dale MORLEY, Jessica, Josh COWLS, Mariarosaria TADDEO, Luciano FLORIDI. Ethical Guidelines for SARS-
CoV-2 Digital Tracking and Tracing Systems. SSRN, 2020, s. 3.
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Nevyvolava hodnocené fesSeni diskriminacni ndasledky? Pfi nastavovani parametr(
fungovani konkrétniho technického freseni je nezbytné pamatovat, Ze byt je rozsifeni
technologii v soucasné spole¢nosti zna¢né, neni rovnomérné.’®! Nevhodné nastaveni
parametrd nebo souvisejicich procesd muzZe vést k opomenuti zranitelnych skupin
obyvatel se ztizenym pristupem k technologiim (nizkopfijmové skupiny obyvatel, osoby

dichodového véku apod.).t>?

Treti krok testu proporcionality predstavuje samotné hodnoceni a zvazeni kolidujicich
prav a zajmu. Tento krok bude zaviset zejména na zavaznosti krizové situace, intenzité
zasahu do relevantnich prav, vyhodnoceni, zda neni zasazeno pfimo jadro téchto prav

nebo na mire predpoklddaného snizeni zdsahu do prdva na svobodu pohybu.

Nad rdmec vySe uvedenych podminek je tfeba uvést dva obecné pozadavky, které hraji

roli napfic¢ vSemi uvedenymi kroky testu proporcionality.

Je hodnocené feseni zakonné? Intenzita poZadavku na zdkonnost reSeni se bude liSit
podle toho, zda se jedna o natizené (Ci alespon doporucované) reseni, které je zavadéno
v rozsahu vykonu statni spravy a fizeni krizové situace shora, nebo zda jde o technické
feSeni vznikajici spontanné zdola. V prvnim pripadé se nastavovani parametrl reseni ridi
zasadou legality’>® a je proto nezbytné striktné dodrzet poZadovany proces (véetné
radného odlvodnovani opatfeni). Ve druhém pripadé se zakladni rdmec bude fidit

zasadou legalni licence, dle které je mozné cCinit vSe, co zakon nezakazuje.

Ma hodnocené feseni divéru spole¢nosti?*>* V sirSim pojeti se mizZe jednat o ddvéru
spolecnosti v systematicka reseni ze strany statu jako takova ¢i o divéru v politické vedeni

statu, Ze si s krizi dokaze poradit. Nizka ddvéra v feseni totiz bezpochyby povede k nizsi

151 Vice ke konceptu , digital divide” napf. DIJK, Jan van. The digital divide. First published. Cambridge: Polity,
2020. V kontextu zdravotnictvi pak specificky viz SUN, Nina a kol. Human Rights and Digital Health
Technologies. Health and Human Rights Journal, 2020, ro¢. 22, €. 2, s. 21-32.

152 Viz SEKALALA, Sharifah, Stéphanie DAGRON, Lisa FORMAN, Benjamin Mason MEIER. Analyzing the
Human Rights Impact of Increased Digital Public Health Surveillance during the COVID-19 Crisis. Health and
Human Rights Journal, 2020, ro€. 22, ¢. 2, s. 15.

153 vz &I, 2 odst. 3 Ustavy (1/1993 Sb.): ,Stdtni moc slouZi véem ob&antm a Ize ji uplatiiovat jen v pFipadech,
v mezich a zpusoby, které stanovi zakon.“

154 Viz HOGAN, Katie, Briana MACEDO, Venkata MACHA, Arko BARMAN, Xiaogian JIANG. Contact Tracing
Apps: Lessons Learned on Privacy, Autonomy, and the Need for Detailed and Thoughtful Implementation.
JMIR Medical Informatics, 2021, ro¢. 9, €. 7, e27449.
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mire pfijeti a tim i k nizsi uc¢innosti (potencidlné az ustavni nekonformité, protoze nizsi
ucinnosti zplsobi neschopnost dosahnout deklarovaného cile). K zajisténi této zcela
nezbytné davéry mlze pomoci fada krokl, jako je napfriklad ddkladné informovani
i probihajici krizi a o rizicich s ni spojenych, vysvétlovani nezbytnosti pfijimanych opatreni
a transparentnosti fungovani nasazovanych technickych reseni.’® Soucasti informacni
kampané pak musi byt i cilené sniZovani obav verejnosti z rizik spojenych se zdsahem do

soukromi a se zpracovanim osobnich udaj(.*¢

Vyse uvedené tvori zdkladni poZadavky pro nasazeni jakychkoli technickych feseni,
u kterého dochazi ke stfedu zakladnich prav. Tvofi také ramec, ktery je tfeba mit na
paméti pfi vyhodnocovani moznosti aplikace konkrétnich technologii a jejich dopadd na
kolidujici prava, jenZ je provddéno v nasledujicich podkapitolach této zpravy. Vtéch
budou poskytnuta voditka pro provedeni testu proporcionality u vyse identifikovanych
typu technologickych reseni (a eventualné jejich dil¢ich variant). Kazdy typ (a varianta)

bude zhodnocen v kontextu ¢asovych Usek Sifici se epidemie a cilli reakce, které se k nim

vazi.

Pro rekapitulaci, jednotlivé ¢asové Useky jsou nasledujici.*>’

Nastup agens (Usek 1). Cilem je zabranéni ¢i pozdrzeni importu do zemé.

- Lokalizované Siteni agens (Usek 2). Cilem je zabranéni ¢i pozdrzeni importu do
dalSich oblasti nebo komunit.

- Nelokalizované Sifeni agens (Usek 3). Cilem je zpomaleni Sifeni ndkazy v populaci.

- Navrat k béZznému chodu (usek 4). Cilem je postupné uvolfiovani omezujicich

opatfeni v ndvaznosti na zlepsujici se epidemiologickou situaci.

155 Viz SEKALALA, Sharifah, Stéphanie DAGRON, Lisa FORMAN, Benjamin Mason MEIER. Analyzing the
Human Rights Impact of Increased Digital Public Health Surveillance during the COVID-19 Crisis. Health and
Human Rights Journal, 2020, ro€. 22, €. 2, s. 15-16.

156 iz CHAN, Eugene Y., Najam U. SAQIB. Privacy concerns can explain unwillingness to download and use
contact tracing apps when COVID-19 concerns are high. Computers in Human Behavior, 2021, roc. 119,
s. 106718.

157 Viz VYHNANEK, Ladislav, Anna BLECHOVA, Michael BATRLA, Jakub MISEK, Tereza NOVOTNA a Jakub
HARASTA. Proporcionalita krizovych opatfeni omezujicich svobodu pohybu. Brno: Masarykova univerzita pro
Ministerstvo vnitra Ceské republiky, 2021, s. 140-141.
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4.2. Trasovani kontakt(
4.2.1.Hodnoceni jednotlivych variant

Nastroje vyuZivajici protokol Bluetooth pro detekci zafizeni s nainstalovanou aplikaci
v blizkém okoli. Trasovaci aplikace vyuZivajici technologii Bluetooth predstavuji pfi
vhodném technickém provedeni jen velmi malé riziko pro pravo na ochranu soukromi
a ochranu osobnich udaju. Je tomu tak z dlivodu, Ze pracuiji se silné pseudonymizovanymi
udaji, které neni mozné pouiZit k urceni konkrétniho pohybu uzivatele. Pfi spravném
nastaveni v rdmci SirSiho kontextu protiepidemickych opatfeni a pfi dostate¢ném pfijeti
aplikace spole¢nosti miZe nasazeni technologie v této varianté pomoci pfi zachyceni
Siteni nakazy. Nizkd rizikovost zpracovani osobnich Udaji napomdhda pti testu
proporcionality ve prospéch pouZiti této varianty. Je vSak nutné upozornit na kritiku, kterd
analyzuje zkuSenosti z nasazeni technologie v rlznych castech svéta. V praxi se totiz
ukazalo, Ze vyuziti této technologie casto nenapliuje pfisliby, které provazely jeji

spusténi.t®

V prvnim ¢asovém Useku neni pouZiti této varianty vhodné, protoze neni zplsobilé naplinit
cile, které jsou stimto Casovym Usekem spojené (zabranéni ¢i pozdrzeni importu do

zemé).

Ve druhém casovém useku je nasazeni technologie vhodné diky nizké rizikovosti
neprekracujici ustavni limity, pokud je provedeno cilené v kontextu zasazenych komunit.
Pfikladem muzZe byt nasazeni Bluetooth ndramk( u pracovnikd v pfistavu v Antverpach.

Plosné nasazeni by bylo nepfimérené.

Ve tretim ¢asovém uUseku je nasazeni této varianty trasovacich aplikaci vhodné za splnéni
obecnych predpokladi uvedenych v této zpravé (kap. 4.1). Pro efektivni nasazeni je
nezbytné zajistit vyznamné rozsiteni v ramci populace, dosahnout vysoké davéry v reseni

a zajistit provazani na dalsi faze procesu fizeni epidemie. V takovém pfipadé muze Siroké

158 Dobrym prikladem je nasazeni v Austrdlii (viz vy3e). Dale viz napf. WHITE, Lucie, Philippe VAN
BASSHUYSEN. Without a trace: Why did corona apps fail? Journal of Medical Ethics, 2021, roc. 47, ¢. 12.

Také CHIUSI, Fabio, Naomi APPELMAN, Rosamunde VAN BRAKEL a kol. Tracing The Tracers 2021 report:
Automating COVID responses. AlgorithmWatch, 2021.
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nasazeni technologie v této varianté prispét k mirnéjSim opatfenim omezujicim svobodu

pohybu.

Ve Ctvrtém casovém Useku je nasazeni technologie proporcionalni v pfipadé komunit, ve
kterych vina epidemie stdle dozniva. Je vSak nutné prUbéiné sledovat data a od

mandatorniho vyuZivani ustoupit, jakmile neni nezbytné.

Zaznamenavani pohybu zafizeni v prostoru prostirednictvim mobilni aplikace a GNSS.
Trasovaci aplikace vyuZzivajici pfesnou geolokalizaci zafizeni a jejiho uZivatele sledu;ji stejny
cil, jako trasovaci aplikace vyuzivajici protokolu Bluetooth. Je tedy, na zakladé jejich dat,
mozné urcit blizkost rizikového kontaktu a na zakladé toho pokracovat s dalSimi ukony
(nafizeni testovani apod.). Na rozdil od predchazejici varianty je riziko asociované se
zpracovanim osobnich udaju timto zplsobem vyssi. Jsou totiZz uchovavany udaje o lokalité,
ze kterych je moiné sledovat pohyb zafizeni a jeho uZivatele — tato varianta pracuje
s absolutnimi hodnotami umisténi, nikoli pouze s relativnimi hodnotami blizkosti k jinému
zafizeni s nainstalovanou aplikaci. Pfi neopatrném nakladani s daty je mozné ziskat celou

fadu informaci o soukromém a rodinném Zivoté uzivatele.

Vzhledem ktomu je v pfipadech, kdy by ptfipadalo v Uvahu pouZiti trasovaci varianty
vyuzivajici Bluetooth, nutné uzavfit, Ze feSeni vyuzZivajici GNSS neprojde pres druhy krok
testu proporcionality (kritérium potiebnosti). Ve specifickych pripadech (a pouze v téchto
pripadech), kdy by nebylo objektivné mozné vyuZit variantu vyuZivajici Bluetooth, bude
vyhodnoceni moznosti nasazeniv rliznych usecich pribéhu epidemie analogické se zavéry

predchazejici varianty.

Zaznamendavani pohybu zafizeni v prostoru s vyuZitim provoznich a lokalizacnich Gdaju.
Podobné jako v pfipadé predchazejici varianty, i zde dochdzi k zaznamenavani mista
vyskytu a pohybu mobilnich zafizeni a tim padem i jejich uZivatel(. Hlavni rozdil spociva
v tom, Ze tato varianta nevyzaduje od jednotlivcl instalaci aplikace, ale je mozné vyuzit
metadata shromazdovana a uchovdvana poskytovateli sluZeb elektronickych komunikaci.
Z toho dlvodu je teoreticky mozné vynutit nasazeni této varianty i v pfipadech, kdy by
byla pritomna vétsi mira ned(ivéry ¢i nechuti spolecnosti, kterd by se projevovala v nizké
mife pouzivani trasovacich aplikaci. Na druhou stranu je nutné dodat, Ze aby byl naplnén

Ucel nasazeni této varianty, bylo by vyuzZiti metadat k trasovani nutné v celospoleéenském
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méritku. Jednalo by se o zna€ny zasah do prava na ochranu soukromi a ochranu osobnich
udajl, ktery by dle naseho nazoru postihnul jadro téchto prdv. Tato varianta tak neprojde

testem proporcionality v Zzadném ¢asovém useku probihajici epidemie.

Sbér a predavani informaci organim verejné spravy za ucelem trasovani. Manualni
zaznamy o pohybu osob, at uZ jsou shromaZdovany elektronicky a zaznamendavany do
centralizované databdze nebo jsou provadény lokalnim zdznamem (napt. kniha host(),
predstavuji potencialni zdsah do prava na ochranu soukromi a ochranu osobnich udaja.
Pti splnéni predpokladli sprdvného nastaveni procesl zpracovani (tj. zabezpeceni,
minimalizace udajd, omezena doba zpracovani, pfistup pouze opravnénymi osobami
apod.) vsak toto riziko neni vysoké. Podminkou pro efektivni nasazeni (a tedy i kladny
vysledek testu proporcionality) je navazani na dalSi procesy uréené k feseni epidemie

(napf. povinné testovani).

Vyhodou této varianty je moznost presného zacileni na mista, ktera jsou v daném
momenté vyhodnocena jako rizikova. M(iZe se jednat o restaurace, hotely nebo treba
prostfedky méstské hromadné dopravy, jejichz uziti mze byt podminéno napft. vyuZitim
QR koédu pro evidenci pfitomnosti ve vymezeném prostoru v konkrétnim ¢asovém useku.
Druhou vyhodou pak je, Ze striktné vzato nejsou na osoby kladeny naroky na vyuzivani
technologii (napr. dokument s osobnim QR kédem je mozné nosit vytistény). Tim jsou

omezena rizika plynouci z diskriminace nékterych skupin obyvatel (digital divide).

Obecné je o této varianté mozné uvazovat jako o Ustavné konformni. Je vSak nutné opét
zdlraznit, Ze nezbytnou podminkou pro tento zavér je splnéni obecnych predpokladi

uvedenych vyse (kap. 4.1).

V prvnim ¢asovém useku neni vyuZiti varianty vhodné, protoze nemf(ze naplnit cile, které

jsou s timto ¢asovym Usekem spojené (zabranéni ¢i pozdrzeni importu do zemé).

Ve druhém casovém Useku je nasazeni technologie mozné a diky nizké rizikovosti nebude
prekracovat Ustavnépravni limity, pokud bude provedeno cilené v kontextu rizikovych
mist v zasazenych komunitach ¢i oblastech. V tomto sméru muze vyrazné prospét jako

nastroj umoznujici prijeti mensich restrikci omezujicich svobodu pohybu.
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Ve tretim ¢asovém Useku je nasazeni této varianty mozné a v konkrétnich kontextech
vhodné. Mame za to, Ze jeji nasazeni by se mohlo doplfiovat s ploSnym trasovanim za
pomoci technologie Bluetooth. Synergickym efektem spoleéného nasazeni by mohlo dojit

k potlaéeni nékterych nevyhod obou variant.

Ve Ctvrtém casovém Useku je nasazeni technologie proporciondlni v komunitach, v nichz
epidemie dozniva. Je vSak nutné upustit od ploSného mandatorniho vyuziti ve chvili, kdy

neni zcela nezbytné.
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4.2.2.Prehledova tabulka variant

Varianta Riziko zasahu do Nastup agens | Lokalizované Nelokalizované | Navrat
prava na ochranu | (Usek 1) Sifeni agens Sifeni agens k béZnému chodu
soukromi a (usek 2) (usek 3) (usek 4)
osobnich udajl
Bluetooth Nizké Nevhodné Vhodné, je-li Vhodné, je-li Mozné ponechat
(nenaplni cil) lokalizované a nasazeno v komunitach,
zacilené na korektné a kde je nasazeni
oblasti vyskytu jsou splnény stdle nezbytné
agens obecné (vyZaduje
poZadavky pravidelnou
kontrolu
nezbytnosti)
GNSS Stredni Nevhodné Nevhodné Nevhodné Nevhodné
(nenaplni cil) (neprojde (neprojde (neprojde
kritériem kritériem kritériem
potiebnosti, potiebnosti, potiebnosti,
pokud je mozné pokud je pokud je mozné
nasadit variantu moZné nasadit | nasadit variantu
Bluetooth) variantu Bluetooth)
Bluetooth)
Provozni Vysoké Nevhodné Nevhodné (hrozi | Nevhodné Nevhodné (hrozi
a lokaliza¢ni (hrozi zasah zasah do jadra (hrozi zdsah do | zasah do jadra
udaje do jadra prava na ochranu | jadra pravana | prava naochranu
prava na soukromi) ochranu soukromi)
ochranu soukromi)
soukromi)
Shér Nizké Nevhodné Vhodné, je-li Vhodné, je-li MozZné ponechat
a predavani (nenaplni cil) zacilené na nasazeno v komunitach,
udaju za oblasti vyskytu korektné a kde je nasazeni
Ucelem agens a rizikové jsou-li spinény | stéle nezbytné
trasovani prostory (vhodné | obecné (vyZaduje
jako limitace poZadavky pravidelnou
omezeni svobody | (vhodné jako kontrolu
pohybu) doplnék nezbytnosti)
k varianté
Bluetooth)
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4.3. Statusové certifikaty

Statusové certifikaty byly vyuzZivany jako doklad spinéni pozadavk( stanovenych
zakonoddarcem ci regulatorem pro pfistup na vymezend mista i Ucast na verejnych akcich.
Hlavnim cilem tohoto ndstroje je umozZnit pfijeti mirnéjsich opatfeni omezujicich svobodu
pohybu. Aplikace pro spravu certifikdtl mzZe byt samostatné stojici nebo propojena
sjinymi (napf. trasovacimi) aplikacemi. Z hlediska hodnoceni dopad( statusovych

certifikatl na zakladni prava a opravnéné zajmy tento rozdil nehraje roli.

Ve své abstraktni podobé vyuZzivani statusovych certifikdtl nepredstavuje vysoké riziko
zasahu do prdva na ochranu soukromi nebo osobnich udaji. V kontextu praktického
nasazeni se vSak muZe jednat o rizikové zpracovani osobnich Udajd — at uz z dlivodu, Ze
jsou statusovym certifikdtem zpracovdvany udaje o zdravotnim stavu (zvlastni kategorie
osobnich udaji dle ¢l. 9 GDPR) nebo proto, Ze na zakladé tohoto zpracovani bude
rozhodovano o pravech a povinnostech osob (napf. umoznéni nebo naopak znemoznéni

vstupu).

Z téchto dlvodu je zcela nezbytné, aby byl pfi vytvareni certifikatovych aplikaci zajistén
vysoky standard ochrany osobnich udaji nejenom ve vztahu k zabezpeceni, ale k celému
komplexu pravnich povinnosti plynoucich z GDPR. Navazané riziko vytvoreni
diskriminacniho prosttfedi také neni zcela zanedbatelné. Zavedeni statusovych certifikatu
musi byt didkladné podlozeno vysledky védeckého a empirického poznani o chovani
a prlbéhu epidemie. Pro snizeni rizika vytvoreni diskriminacniho prostiedi je nezbytna
maximalnijistota, Ze umoznéni pristupu ke sluzbam pouze osobam s konkrétnim statusem
(doloZzenym statusovym certifikdtem) bude mit zamysleny efekt na protiepidemické cile.
Pripadné riziko nedostupnosti aplikaci s certifikdty pro urcité skupiny obyvatel Ize reSit

vytisténim certifikatu nebo navazaného QR kodu.

Za podminky vyfeseni uvedenych vyzev muze byt tento nastroj Ustavné konformni a mlize

vést ke sniZeni miry restrikce spojené s opatifenimi omezujicimi svobodu pohybu.

V prvnim casovém useku mohou byt na zakladé certifikatl osoby vpoustény na uzemi

statu, jedna se tak o opatreni schopné dosahnout cile.
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Ve druhém casovém Useku umozni technologie vyuZivani sluzeb v zasazenych lokalitach,

které tak nebudou muset byt plosné uzavieny.

Ve tretim Casovém Useku, kdy je nejvice pravdépodobné a proporciondlni mandatorni
plosné nasazeni technologie, je v dlsledku umoznéno vyuZivani sluzeb v celostatnim

méritku. Ty tak nebudou muset byt plosné uzavieny.

V pribéhu ctvrtého ¢asového useku je nasazeni technologického reSeni moziné, je vsak

v vy

tfreba silné dbat na prevenci diskriminace pri postupné slabnouci viné Sifeni agens.
4.4. Bezkontaktni sluzby

Tento typ technologii ma podplrny efekt. Zavedeni bezkontaktnich sluzeb nicméné
snizuje riziko ndkazy a mlzZe tedy zasadné pomoci zmirnit opatfeni omezujici svobodu
pohybu. Riziko zdsahu do jinych prdv samozifejmé neni moiné zcela vyloucit, ale pfi
dodrzovani zakladnich pravnich povinnosti (napf. povinnosti spravce osobnich udaju dle

GDPR) je mozné jej vyhodnotit jako nizké.

Napftiklad v rdmci nasazeni QR kddl pro bezkontaktni platby nebo identifikaci osob hrozi
riziko zdsahu do prdva na ochranu osobnich Udaji v pripadé zneuziti nepovolanou osobou.
Dalsi hrozby mohou predstavovat kyberbezpecnostni rizika (napt. vyuziti QR kéda jako
vektoru utoku na mobilni zafizeni**®). V pfipadé nastroju pro online setkdvani pak muze
riziko spocivat v protipravnim zpracovani osobnich Udajli provozovateli téchto sluzeb.
Obecné riziko pak predstavuje hrozba diskriminace souvisejici zejména s vyloucenim
urcitych skupin obyvatel z vyuzivani sluzby v disledku nizké digitalni gramotnosti. Pokud
vSak jsou tato rizika pro vyvoji opatfeni aktivné adresovdna, je riziko neproporcionalniho

zasahu do prav minimalni.

Tento zavér pak plati pro vSechny casové Useky vyvoje pandemie, ve kterych muze
zavedeni bezkontaktnich sluzeb snizit mnoZstvi epidemiologicky vyznamnych (rizikovych)

kontaktd a nemusi tak dojit k prijeti opatfeni vyrazné omezujicich svobody pohybu.

159 Viz napf. NAIK, Bhavesh. QR Code: USSD attack. INFOSEC, publikovéno 29. 5. 2013.
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4.5. Informovani a edukace verejnosti

Podobné jako v pfedchdazejicim pripadé maji nastroje k uréené informovani a edukaci
spolec¢nosti spiSe podplirny efekt. Ten spocivd ve snaze zajistit, aby diky dostatecné
informovanosti, obezndmenosti s problémem a budovani divéry v poskytovana reseni
byli obyvatelé vice ochotni dodrZovat opatfeni a také vyuzivat nastroja (napf. trasovacich
aplikaci) s redlnym dopadem. Hodnoceni rizik zdsahu do prava na ochranu soukromi
a osobnich Udajl je podobné jako v predchozim pfipadé. Byt tato rizika samoziejmé nelze
zcela vyloucit, budou kontextova vzhledem k povaze pouZzitého nastroje. Pokud aplikace
napriklad umozZnuje sledovani symptom( uZivatele a na zakladé toho pomadha
vyhodnocovat pribéh jeho onemocnéni, pljde o zpracovani zvlastni kategorie osobnich
udajli podle ¢l. 9 GDPR. Pfi nastavovani procesu téchto technologickych nastroji pak musi
jejich tvlrci disledné pamatovat na obecna pravidla ochrany osobnich Gdajl (pokud jsou
osobni Udaje zpracovdvany) a na riziko souvisejici s nizsi digitalni gramotnosti nékterych
skupin obyvatel. Pokud tvirce tyto aspekty radné vyhodnoti a zahrne je do procesu tvorby
aplikace, je riziko zasahu do prdv a zajm0 dotcenych osob minimalni. Tento zavér pak opét

plati pro vSechny ¢asové Useky vyvoje epidemie.
4.6. Dohled a vynucovani omezujicich opatfeni
4.6.1.Hodnoceni jednotlivych variant

VyuZivani neanonymizovanych provoznich a lokalizacnich udaji. Se zpracovanim
provoznich a lokalizacnich Udaji se poji vysoké riziko zasahu do prava na ochranu
soukromi a osobnich Udaju. Vyuziti téchto udajd v neanonymizované podobé k ploSnému
sledovani a kontrole dodrzovani opatfeni omezujicich svobodu pohybu by znamenalo
zasah do jadra prava na ochranu soukromi. Snadna technickd proveditelnost takového
sledovani pak nemuze slouZzit jako argument pro uskute¢néni zpracovani. Existujici pravni
Uprava jasné vymezuje, za jakych okolnosti je mozné s témito Udaji nakladat. Opétovné je
pak nutné zminit existenci ustdlené judikatury SDEU, kterd na vyuZivani téchto udajl

pohlizi kriticky pravé spoukazem na znacnou intenzitu zdsahu do chranénych prav
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subjektl udajd. Problémem této varianty je také nizkd transparentnost zpracovani

osobnich Udajl, coZ opét hovoti proti jejimu nasazeni.'®

Specifickou Upravou vyuZiti této varianty by bylo jeji zacileni na konkrétni osoby, u kterych
by individudini okolnosti mohly takovyto zasah odlvodnit. Typicky se mulZe jednat
o osoby, kterym byla nafizena karanténa. Zde je moZné uvazovat o prfimérenosti vyuZziti
existujicich mechanism0 data retention k dohledu nad dodrZovanim opatfeni a neni tak
nutné feseni okamzité odmitnout pro zjevnou neprimérenost zadsahu. Nasledné vsak bude
nutné vzit v potaz dalsi aspekty ovliviujici test proporcionality. Bude se jednat zejména
0 zavaznost Sifenych agens (resp. zdvaznost nemoci, kterou vyvolavaji). Pokud pljde
o onemocnéni, které by svoji zdvainosti (nebezpecnost, nakaZlivost) nedosahovala
dostatecné intenzity, prevazil by zajem na ochrané soukromi a tuto variantu by nebylo
mozné pouzit. Jinymi slovy, vramci naSeho hodnoceni nevyluCujeme moznost
implementace této varianty za situace, kdy neni mozné zajistit dozor a vymahani jinym
(do prav méné zasahujicim) zplsobem, a zaroven predstavuje Sitici se agens zcela zasadni

riziko.

V prvnim ¢asovém uUseku je mozné obecné pfijmout nasazeni této technologie na kontrolu
osob vstupujicich na Uzemi statu, kterym byla nafizena karanténa, pokud neni technicky
mozné tento dozor provést jinak. Rozsah aplikace této varianty je tak velmi omezen.
Je nutné zduraznit, Ze podminkou pro konstatovani Ustavnosti nasazeni této varianty je

zasadné vysoka rizikovost Sifeného agens a navdzaného onemocnéni.

Ve druhém c¢asovém useku je opét mozné obecné pfijmout nasazeni této varianty na
dozor nad osobami, kterym byla nafizena karanténa. Znovu se jednd o cilené nasazeni
technologie. | zde je podminkou pro zavér o Ustavnosti této varianty nutné konstatovat
(i) nedostupnost alternativniho néstroje pro dozor a (ii) vysoké riziko spojené se Sitenim

agens a navazaného onemocnéni.

Treti Casovy Usek nepredstavuje dle naseho nazoru vhodnou dobu pro nasazeni této

varianty dozoru. Efektivni napInéni cile tohoto useku (omezeni Sifeni agens v populaci) by

160 viz rozsudek SDEU ze dne 21. prosince 2016 ve véci C-203/15 - Tele2 Sverige, rozsudek SDEU ze dne
6. fijna 2020 ve véci C-511/18 - La Quadrature du Net a dalsi, rozsudek SDEU ze dne 2. bfezna 2021 ve véci
C-746/18 - Prokuratuur (Conditions d’accés aux données relatives aux communications électroniques).
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zfejmé vyZadovalo plosné (nediskriminacni, necilené) nasazeni. To by predstavovalo zdsah

do jadra prdva na ochranu soukromi a osobnich udaju.

Naopak ctvrty casovy uUsek by nasazeni této varianty ve vymezenych pfipadech
umozioval. Jednalo by se napf. o nutnost zabranit spusténi dalsi viny Sifeni za situace, kdy

by neexistoval jiny (méné invazivni) zpUsob, jak dozor zajistit.

VyuZivani anonymizovanych provoznich a lokalizacnich udaja. V pripadé vyuZiti
anonymizovanych dat miZeme obecné konstatovat nizsi riziko zdsahu do prdva na
ochranu soukromi a ochranu osobnich udajl. Slozky statu, které vymahaji opatreni, totiz
nesleduji pohyb konkrétnich lidi, ale vysoké koncentrace osob na jednom misté, coz mlize
vypovidat o poruSovani opatieni omezujicich svobodu pohybu. Vyhodou tohoto feseni je
jeho nezavislost na vili a ochoté obyvatel k jeho vyuZivani (neni nutné vyuzivani aplikace).

Pti rddném nastaveni celého procesu (v€etné dostatecné dikladné anonymizace metadat)

bude riziko zdsahu této varianty do prav a chranénych zajmu nizké.

PFi vyuZivani této varianty je nutné dbat na odliSnosti v mife anonymizace dat mezi husté
a ridce osidlenymi oblastmi. Zatimco v mnoiZstvi zafizeni ve méstech lze anonymitu
subjektu udaji vétSinou predpokladat, v ruralnich oblastech nikoli. To plati zejména,
pokud jsou metadata uchovavana a ndsledné analyzovdna za delSi ¢asové obdobi.
Dlavodem je, Ze v fidce osidlenych oblastech je prostfednictvim analyzy vzorcd chovani
(patterns of life analysis) jednodus$si Udaje deanonymizovat. V rdmci analyzy se
predpoklada, Ze majitel zafizeni nasleduje vzorce béiného rytmu Zivota a na zdkladé
korelace téchto vzorci mizeme vyvozovat zavéry o jeho identité a aktivitach. Typicky tam,
kde zafizeni z(istdva po celou noc, Ize predpokladat misto bydlisté. Stejna lokalita vyskytu
v pribéhu pracovnich dni pak bude pravdépodobné mistem zaméstnani. V fidce
osidlenych oblastech nelze samotnou anonymizaci povazovat za dostate¢nou ochranu
prava na soukromi a osobnich udaja subjektd — vzhledem k okolnostem (mensi hustoté
osidleni) je zde anonymizace pfirozené méné robustni. Bez dalSich opatfeni (napfr.
dobrovolnost uziti, krats$i horizont uchovavani, vyuzZiti pouze pro automatizovanou detekci
zvySené koncentrace zafizeni na jednom misté) by tak bylo nutné konstatovat riziko

vysokého zasahu do prav.
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V prvnim c¢asovém Useku neni vyuZiti technologie vhodné. NemuzZe totiz naplnit cile

s timto Usekem spojené (zabranéni nebo pozdrzeni importu agens do zemé).

Ve druhém casovém useku je nasazeni vhodné pro monitorovani lidi ve vymezenych
zasazenych oblastech. Vzhledem k nasazeni v rdmci oblasti, kde dochazi k lokalizovanému

Sifeni, je dopad do kolidujicich prav minimalni.

Ve tretim Casovém uUseku musi dochdzet k ploSnému nasazeni technologického fesSeni.
To zvySuje ndroky na sprdvnost a robustnost pouZitych anonymizacnich technik a na
zabezpeceni zpracovavanych udajl. Pokud jsou tyto podminky naplnény, z(stava riziko do
prava na ochranu soukromi a osobnich Udaji nizké. Varianta nevytvari atmosféru

sledovani a nebude tak predstavovat zasah do jddra prava na soukromi.

Ve cCtvrtém casovém Useku je vhodné vénovat pozornost snizeni rizika zdsahu do
kolidujicich pradv tim, Ze bude nasazeni omezeno pouze na oblasti, kde je vzhledem

k epidemiologické situaci (doznivani viny Sifeni ndkazy apod.) nezbytné.

Mobilni aplikace pro kontrolu dodrzovani nafizené karantény. Dalsi variantou pfispivajici
k dohledu a vynucovani opatteni je vyuzivani specidlnich aplikaci v mobilnich zafizenich.
Prostfednictvim téchto aplikaci pak dochdzi k dozoru nad osobami, kterym byla nafizena
karanténa i izolace. Oproti sledovani skrze provozni a lokalizaéni Udaje ma tato varianta
zasadni vyhodu, ktera snizuje potencialni zasah do prdva na ochranu soukromi a osobnich
udajli. Spociva v moznosti zajistit takové nastaveni konkrétniho reseni, které neumozni
konstantni sledovani osoby. Druhou vyhodou je pak obecné vys$si mira transparentnosti

probihajiciho sledovani.

Nezbytnym predpokladem pro Ustavné konformni implementaci vSak zlstdvaji technické
parametry konkrétni aplikace. V jadru se totiZ jedna o vysoce rizikové zpracovani osobnich
udaja, které vyZzaduje maximalni pozornost pfi napliiovani podminek stanovenych

pravnim ramcem ochrany osobnich udaja.

Dle naseho ndazoru by bylo vhodnéjsi toto feSeni nenafizovat, ale umoznit jeho dobrovolné
uZiti. Pfi nasazeni této varianty je nutné pamatovat rovnéz na potencialni diskriminaci
v dUsledku digital divide. Jakkoli nékteré staty poskytovaly kompatibilni mobilni zafizeni

jedinctim, kteti je neméli k dispozici, ploSné poskytnuti této moznosti neni realistické.
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V prvnim ¢asovém Useku je opatfeni velmivhodné pro dozor nad osobami vstupujicimi na
Uzemi statu, kterym byla nafizena izolace ¢i karanténa. Bude se jednat o limitovanou
mnozinu osob, kterym je v nezbytnych pfipadech mozné poskytnout mobilni zafizeni. Tato
varianta dle naseho ndzoru projde vSemi kroky testu proporcionality i v pripadé

povinného nasazeni (zejména v pripadé vysoké rizikovosti Sireného agens).

Ve druhém, tretim i ¢tvrtém ¢asovém useku je nasazeni této varianty moziné, protoze
sleduje Zadouci cil. Pfi vhodném nastaveni nebude predstavovat vysoky zdsah do
kolidujicich prav. Vzhledem k citlivé povaze nasazeni je nutné doporucit dobrovolné

(nikoli mandatorni) uzivani.

Jiné technologické prostfedky pro kontrolu dodriovani nafizené karantény. Tato
varianta je velmi podobnd varianté predchdzejici. LiSi se pouze v tom, Ze pro kontrolu
jedince jsou vyuzivany technické prostfedky vytvorené pro tento Ucel, napriklad naramky
pouzivané v kontextu kontroly dodrZzovani testu domdciho vézeni. Vyhodou tohoto reseni
oproti predchazejici varianté je, Ze tyto nastroje Casto jiz existuji a vzhledem k povaze
pavodniho uziti spliuji vysoké pozadavky na ochranu osobnich Gdaju. Souvisejici

nevyhodou je obtizna moznost plosného nasazeni této varianty.

V prvnim ¢asovém useku je opatteni vhodné pro dozor nad osobami vstupujicimi na tzemi
statu, kterym byla nafizena izolace ¢i karanténa. Bude se jednat o limitovanou mnozinu
osob, a omezené mnoZstvi dostupnych zafizeni nemusi predstavovat zasadni prekazku.
| vtomto pripadé mame za to, Ze v pripadé vysokého rizika spojeného se Sitenim agens je

v principu mozné tuto variantu nafridit.

Ve druhém casovém Useku je nasazeni této varianty mozné, protoze sleduje Zadouci cil
a pfi vhodnych parametrech pouziti nebude predstavovat vysoky zasah do kolidujicich
prav. Vzhledem k citlivé povaze je vhodné tuto variantu nenafizovat, ale umoznit vyuziti
na bazi dobrovolnosti. Oproti mobilnim aplikacim muzZe byt problém se zajiSténim

dostate¢ného mnoizstvi zafizeni.

Ve tretim ¢asovém Useku neni nasazeni opatfeni vhodné, protoze velmi pravdépodobné
neumozni dosdhnout cile s ohledem na rozsahlé Sifeni agens a ocekavany nedostatek
zafizeni. Pouze Caste¢né nasazovani (do vyCerpani zdsob) by nebylo ucelné a bylo by

interpretovano jako diskriminacni.
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Ve ctvrtém casovém Useku je nasazeni této varianty opét vhodné, pokud bude omezeno
na oblasti, kde je nasazeni nezbytné. Vzhledem k citlivé povaze je vhodné tuto variantu
nenafizovat, ale umoznit vyuziti na bazi dobrovolnosti. Oproti mobilnim aplikacim muze

byt problém se zajisténim dostateéného mnozstvi zatizeni.

z

Vyuzivani bezpilotnich prostiedkil. V ramci této varianty jde o zajistovani dohledu na
verejnych prostranstvich a do znaéné miry tak technologie funguje podobné jako existujici
a pomérné rozsirené kamerové systémy. Stejné jako u nich nasazeni této varianty Uzce
souvisi s ¢innosti poradkovych sil. Na obecné Urovni je s nasazenim této varianty spojeno
riziko zasahu do prava na ochranu soukromi a osobnich udaju. Je nezbytné, aby bylo toto
riziko posouzeno v kontextu konkrétni situace. Bezpilotni letouny je tak dle naseho ndzoru
mozné vyuzivat naptiklad pro kontrolu dodrZzovani opatfeni omezujicich svobodu pohybu,
zejména v pripadé srocovani vétsich skupin lidi, pokud neni k dispozici méné invazivni
prostfedek. Jako vhodné se jevi pouZiti bezpilotnich prostfedkl nad neobydlenymi
hrani¢nimi oblastmi, pokud existuje riziko, ze by mohly byt vyuZity k zakdzanému
preshrani¢nimu pohybu. | to je vSak zavislé na konkrétni situaci — nasazeni pro dozor nad
hranicemi v prlbéhu nelokalizovaného Sifeni na Uzemi stdtu muze byt neproporciondlni,
protoZe jiz neni zpUsobilé naplnit stanoveny cil (zabranit nebo odlozit zavleceni agens).
Jako problematické se také ukdzalo vyuZivani termokamer pro identifikaci osob se
zvySenou teplotou — jde totiZz o zpracovani Udaji o zdravotnim stavu (zvlastni kategorie
osobnich udajl dle ¢l. 9 GDPR), které jsou navic neprlikazné co do identifikace nakazenych

osob.

V kontextu nasazeni bezpilotnich prostfedkd je tfeba upozornit na dvé limitni situace, kde
by dle naseho nazoru dochazelo k zdsahu do jadra prava na ochranu soukromi a osobnich
udajli. Prvnim je vybaveni bezpilotnich prostfedkll systémem automatického
rozpoznavani oblicejli. Druhym je ploSné nasazeni drond k dozoru a vymahani zakazu
vychazeni. Obé situace by vedly k vytvareni atmosféry neustalého sledovani a jednalo by

se 0 zjevné neproporciondlni nasazeni této varianty.

V pribéhu prvniho Useku je cilené nasazeni dron(i za ucelem kontroly dodrZovani opatieni
vjasné vymezenych lokalitach proporcionalni, pokud neexistuje varianta méné
invazivniho dozoru (napf. v podobé statické kamery). Vhodné misto je napfiklad dozor nad

rozlehlejSimi neobydlenymi prostory v okoli statnich hranic.
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V pribéhu druhého useku je cilené nasazeni dronli za ucelem kontroly dodrzovani
opatreni v jasné vymezenych lokalitach proporciondlni za situace, kdy neexistuje varianta
méné invazivniho dozoru (napf. v podobé statické kamery). Bezpilotni prostfedky nesmi
byt nasazeny v rozsahu, ktery by dal vzniknout pocitu neustdlého sledovani. Drony dale
nesmi byt pouzity pro identifikaci obli¢eju a sbér a vyhodnocovani dalSich biometrickych

udaja.

V rdmci tretiho Useku je cilené nasazeni dronl proporciondlni za situace, kdy neexistuje
varianta méné invazivniho dozoru, a pokud je lokdIni nasazeni dronl vzhledem k naplnéni
cile dostatec¢né. Drony opét nesmi byt pouZity v rozsahu, ktery vede ke vzniku pocitu

neustdlého sledovani, a k identifikaci obli¢eju nebo dalSich biometrickych projevd.

Ctvrty usek je vhodny pro cilené nasazeni dronl za Ucelem kontroly dodriovani
omezujicich opatreni v jasné vymezenych lokalitach (resp. nasazeni bude proporcionalni),
pokud neexistuje méné invazivni varianta dozoru (napf. v podobé statické kamery). Drony
nesmi byt pouzity na identifikaci obli¢eja. Je tfeba dbat na to, aby nasazeni bezpilotnich

prostiedkd v lokalitach nebylo diskriminacni.

VyuzZivani kamerovych systému. Pro kamerové systémy plati v zdsadé stejné podminky,
které jsou uvedené vySe u varianty s vyuZitim bezpilotnich prostfedkd. Podstatnym
rozdilem je, Ze kamerové systémy mohou predstavovat relativné mensi riziko zasahu
v souvislosti se svoji statickou povahou. Toto riziko nicméné stdle existuje a velikost
tohoto rizika mlzZe byt ovlivnéna konkrétnimi parametry vyuziti kamerovych systému.
Stejné jako u drond je nutné vyloucit napojeni kamerového systému na funkci
automatického rozpoznava oblicejli, pfipadné na nastroje umoznujici identifikaci jedince
pomoci jinych biometrickych znak(. Takové vyuziti by totiz dle naSeho nazoru zcela jisté
predstavovalo zasah do jadra prdva na ochranu soukromi a osobnich udajd. Stejné
problematické je vyuzivani kamerovych systému na sledovani pohybu konkrétnich vozidel
prostfednictvim rozpozndvani registracnich znadek. Jakékoli nasazeni kamerovych

systémU pak musi splnit vysoké pozZadavky na zajisténi ochrany osobnich udaju.

V priibéhu prvniho Useku je moZné nasazeni kamerovych systému na letistich, hrani¢nich
prechodech, pristavech a dalSich mistech, pres ktera probiha vstup osob na Gzemi statu.

V kontextu tohoto nasazeni je moiné u zdvainych onemocnéni predpokladat
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proporcionalitu nasazeni termokamer za ucéelem odhaleni osob se zvySenou teplotou,
pokud je zndmo, Ze zvySena teplota je jednoznacnym symptomem nemoci vyvolavané
zajmovym agens. Na detekci osoby se zvySenou teplotou samoziejmé musi navazovat
systém dalSich procesu, které dokazi na detekci zvySené teploty reagovat (napf. nafizeni
testovani, izolace) — neni proporciondlni snimat teplotu samonosné bez existence
naslednych mechanism( reakce. Pro proporcionalni nasazeni této varianty je pak
nezbytné, aby odpovidalo poznatkim o pusobeni nemoci zplsobované sledovanym
agens. Pokud by se zvySena teplota vyskytovala jen v mensim procentu pfipadl, nasazeni
by nebylo efektivni, a proto by bylo nepfimérené. Po skonéeni prvni faze prestava byt tato

varianta proporcionalni, protoZe jejim nasazenim neni moiné nadale dosahnout cile

prvniho Useku (zabranéni nebo zpomaleni zavleceni agens).

V pribéhu druhého uUseku je cilené nasazeni kamerovych systému( za ucelem kontroly
dodriovani omezujicich opatfeni v jasné vymezenych lokalitach proporciondlni. Kamery

nesmi byt pouZzity na automatickou identifikaci obli¢eji a dalSich biometrickych projeva.

Ve tretim uUseku je cilené nasazeni kamerovych systému za Gcelem kontroly dodrzovani
opatfeni vjasné vymezenych lokalitdch proporciondlni, pokud je lokdlni nasazeni
kamerovych systémQ k naplnéni cile dostatecné. Kamery nesmi byt pouZity pro

automatickou identifikaci obli¢eju a dalSich biometrickych projeva.

Ve ¢tvrtém useku je cilené nasazeni kamerovych systému za ucelem kontroly dodrzovani
opatfeni vjasné vymezenych lokalitdch proporciondlni. Kamery nesmi byt pouzity
k automatické identifikaci oblicejl a dalSich biometrickych projevl. Je nutné dbat, aby
stanoveni lokalit, ve kterych budou kamerové systémy k dozoru vyuzivany, bylo ndlezité

odlivodnéno a nebylo diskriminacni.
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4.6.2.Prehledova tabulka variant

Varianta Riziko zdsahu Nastup agens | Lokalizované Nelokalizované | Navrat
do prava na (usek 1) sSifeni agens Sifeni agens k béznému
ochranu (usek 2) (usek 3) chodu (usek 4)
soukromi a
osobnich
udaju
Neanonymizované | Velmi vysoké Plosné Plosné Plosnéicilené | Plosné
provozni a (plosné nevhodné nevhodné nevhodné nevhodné
lokaliza¢ni Udaje vyuZzivani), (zasah do (zdsah do jadra | (zasah do jadra | (zasah do jadra
vysoké (cilené | jadra prava na ochranu na ochranu na ochranu
vyuZzivani) na ochranu soukromi), soukromi) soukromi),
soukromi), cilené pouze za cilené pouze za
cilené pouze splnéni splnéni
za splnénf pfisnych pfisnych
prisnych podminek podminek
podminek
Anonymizované Nizké Nevhodné Vhodné (cileni | Vhodné, Vhodné (cileni
provozni a (nenaplnicil) | naoblasti pokud jsou na oblasti
lokaliza¢ni Udaje vyskytu agens zajistény vyskytu agens
a rizikové vysoké a rizikové
prostory) standardy prostory)
anonymizace a
ochrany
osobnich
udaju
Mobilni aplikace Stredni Vhodné pro Vhodné Vhodné Vhodné
dozor nad (idedlné na (idedlné na (idedlné na
osobami dobrovolné dobrovolné dobrovolné
s narizenou bazi) bazi) bazi)
karanténou
Jiné prostredky Stredni Vhodné pro Vhodné Nevhodné Vhodné
(napf. naramky) dozor nad (idedlné na (nizka (idedlné na
osobami dobrovolné dostupnost dobrovolné
s narizenou bazi) vede bazi)
karanténou k neschopnosti
naplnit cil)
Bezpilotni Stredni Vhodné pro Vhodné pouze | Vhodné pouze | Vhodné pouze
prostiedky dozor nad za splnénf za splnénf za splnénf
neobydlenymi | pfisnych pfisnych pfisnych
Useky statnich | podminek podminek podminek
hranic
Kamerové Stredni Vhodné pro Vhodné pouze | Vhodné pouze | Vhodné pouze
systémy nasazeni na za splnénf za splnénf za splnénf
hrani¢nich pfisnych pfisnych pfisnych
pfechodech podminek podminek podminek
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5. Zavér

Vyzkumna zprava Proporcionalita krizovych opatfeni omezujicich svobodu pohybu?®?

predstavila zakladni ramec, na ktery jsme navazali v této vyzkumné zpravé. Zasadnim
poznatkem prevzatym z prvni zpravy bylo rozdéleni pridbéhu epidemie na Ctyfi ¢asové
useky. Ty se lisi v charakteristice Sifeni agens populaci, a tedy i v rliznych cilech, které je

tfeba sledovat krizovymi ¢i jinymi opatfenimi usilujicimi o zmirnéni dopadu epidemie.

V této (druhé) vyzkumné zpravé jsme mapovali, jak technologicka feseni nasazovana
v pribéhu pandemie covidu-19 (zplUsobeného koronavirem SARS-CoV-2) zasahuji do
chranénych prav a zajmu dotéenych osob, zejména s ohledem na pravo na ochranu
soukromého a rodinného Zivota (pravo na ochranu soukromi) a prdvo na ochranu
osobnich udajl. Cilem této zpravy bylo urcit dopady technologickych nastroji na tato

prava v ramci jednotlivych ¢asovych usekd, ve kterych je pribéh epidemie mozné popsat.

Jako zdkladni udstavni limit pro extenzivni nasazeni technologickych prostiedkd
prispivajicich ke zvladani Sifeni SARS-CoV-2 bylo uréeno pravo na ochranu soukromi
a pravo na ochranu osobnich Udaja. Obé tato prava byla stru¢né predstavena v kap. 2, kde
jsme také identifikovali neprekonatelny limit pro nasazeni technologickych nastroju
v podobé jadra prava na soukromi. Za zcela neproporciondlni (a proto nepfrijatelné) jsme
oznacili takové pouiiti technologie, které povede k plosnému a nediskriminaénimu
sledovani obyvatel, a které bude branit ve vykonu dalSich prdv a svobod (chilling efekt)

garantovanych ustavnim poradkem.

Dalsi limit pro nasazeni technologickych prostfedki tvofi pravni rezim ochrany osobnich
udajl. Pri vyuzivani technologii pro zvladani Sifeni agens bude v naprosté vétsiné pripadt
dochazet k jejich zpracovani. Ochrana osobnich Udaji jako regulatorni ndstroj plsobi
preventivné, a proto svédomita aplikace téchto pravidel prispéje k souladu s Ustavnim
poradkem. PFi nasazeni konkrétni technologie je tak nutné splnit konkrétni povinnosti
plynouci z GDPR a respektovat obecné zasady uvedené v ¢l. 5 GDPR. Zpracovani osobnich

udaji v kontextu omezeni dopadl epidemie ve vétsiné pripad(i spada do oblasti vysoce

161 viz VYHNANEK, Ladislav, Anna BLECHOVA, Michael BATRLA, Jakub MISEK, Tereza NOVOTNA a Jakub
HARASTA. Proporcionalita krizovych opatfeni omezujicich svobodu pohybu. Brno: Masarykova univerzita
pro Ministerstvo vnitra Ceské republiky, 2021.
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rizikového zpracovani. Vzhledem k tomu je v souladu se zasadou odpovédnosti spravce
arole hodnoceni rizik pfi zpracovani osobnich Udaji nezbytné, aby byly vSechny
pozadavky i obecné zdsady napliiovany svédomité a precizné. Jedna se o zcela nezbytnou
podminku, bez jejihoz dodrzeni nemuze nasazeni technologického feseni pravné obstat,

byt by se jinak jadra prava na soukromi netykalo.

V kap. 3 jsme provedli prehledovou analyzu technologii, které byly vyuZzity s cilem ovlivnit
pribéh pandemie SARS-CoV-2. S variantami vyuZivanych technologickych reSeni jsme
pracovali na abstraktni technické urovni bez zahrnuti konkrétniho spolecenského
a kulturniho kontextu, ve kterém byla dana reSeni nasazovana. Pfi vytvareni prehledu
jsme vychazeli z narativnich ptipadovych studii zpracovanych ve zpravé Proporcionalita
krizovych opatfeni omezujicich svobodu pohybu.'®> Do pfehledu jsme zahrnuli pouze
podmnoZinu statd G20, kterd byla vyznamnd z hlediska vyuZitych technologickych
ndstroji. Nasim cilem nebylo podat kvantitativni analyzu cetnosti vyuZivani rdznych
technologii, ale ziskani kvalitativniho prehledu moZznych variant. Nas postup tak nese jisté
prvky metody zakotvené teorie. Vzhledem ktomu, Ze prvni vyzkumna zprdva se
zamérovala na staty G20 v obdobi od 1. ledna 2020 do 30. ¢ervna 2021, provedl|i jsme
jesté resersi pro minimalizaci rizika, Ze jsme v dlisledku omezeného ¢asového rdmce prvni

zpravy nezaradili typové unikatni technologii.

Timto postupem jsme identifikovali pét zakladnich typ( technologickych nastroja (dvé

z nich s variantami) sledujicich konkrétni cile:

1. Trasovani kontaktli svariantami vyuzivajicimi (i) protokol Bluetooth,
(i) zaznamenavani pohybu pomoci GNSS, (iii) zaznamenavani pohybu vyuZitim
provoznich a lokaliza¢nich udaj(, a (iv) jiny sbér a nasledné preddvani informaci
organlm verejné spravy.

2. Statusové certifikaty

3. Bezkontaktni sluzby

4. Informovani a edukace verejnosti

162 iz VYHNANEK, Ladislav, Anna BLECHOVA, Michael BATRLA, Jakub MISEK, Tereza NOVOTNA a Jakub
HARASTA. Proporcionalita krizovych opatfeni omezujicich svobodu pohybu. Brno: Masarykova univerzita
pro Ministerstvo vnitra Ceské republiky, 2021, s. 14-115.
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5. Dohled a vynucovani omezujicich opatfeni svariantami vyuZzivajicimi
(i) neanonymizované provozni a lokaliza¢nich udaje, (ii) anonymizované provozni
a lokaliza¢ni udaje, (iii) mobilni aplikace, (iv) jiné prostfedky dohledu (napf.

naramky), (v) bezpilotni prostfedky, a (vi) kamerové systémy.

Nasledujici kap. 4 predstavovala analytické jadro této zpravy. V jeji prvni ¢asti jsme
identifikovali podminky, které musi byt nezbytné nutné splnény, aby byla zajisténa
proporcionalita a Ustavnost nasazeni technologického opatfeni. Rovnéz jsme v ramci
schématu klasického testu proporcionality uvedly u jeho jednotlivych krokli podminky,
které je treba brat v potaz pfi vyhodnocovani proporcionality nasazovanych technickych
nastroju za Ucelem zvladani epidemie. Zbylé ¢asti kap. 4 jsou vénovany analyze moZnosti
nasazeni identifikovanych technologii (a jejich variant), a urceni rizikovosti a intenzity
souvisejiciho zasahu do prdva na ochranu soukromi a osobnich udaja. Zahrnuli jsme také
vliv jednotlivych fazi Siteni agens (resp. odlisnych cil(i, které jsou v jednotlivych usecich

krizovymi opatfenimi sledovany).

Jako technologie, které nejsou za Zadnych okolnosti vhodné k nasazeni z dGvodu jejich

zasahu do jadra prava na ochranu soukromi a osobnich Udajl jsme identifikovali:

1. Trasovani s vyuZitim provoznich a lokalizacnich udaja

2. Vyuziti neanonymizovanych provoznich a lokalizacnich udaji za ucelem dohledu
nad dodrZovanim omezujicich opatreni a jejich vynucovani

3. Vyuzivani automatického rozpozndvani oblicejii (a dalSich biometrickych udajt)
kamerami umisténymi na bezpilotnich prostfedcich

4. Plosné nasazovani dron(i za uUcelem dohledu nad dodriovdnim omezujicich
opatreni a jejich vynucovani

5. Vyuzivani automatického rozpozndvani oblicejii (a dalSich biometrickych udajt)
statickymi kamerovymi systémy

6. Plosné sledovani statickymi kamerovymi systémy sledujicimi pohyb konkrétnich

vozidel prostfednictvim automatického rozpozndvani registracnich znacek

Nasazenim ostatnich technologii je dle naseho nazoru moZiné podepfit mimoradna
opatfeni omezujici svobodu pohybu. V dlsledky vyuZziti technologickych prostredku je tak

mozné efektivnéji vymahat existujici opatfeni omezujici svobodu pohybu nebo sahnout
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k mirnéjsim opatrenim pti dosazeni podobného efektu. MizZe tak vlastné dojit ke zmirnéni
dopadl omezujicich opatfeni na svobodu pohybu vyménou za zahrnuti prdva na ochranu

soukromi a ochranu osobnich udaju.

Vzhledem k povaze testu proporcionality, ktery je vazan na okolnosti konkrétni situace,
jsme nemohli poskytnout univerzalné platné odpovédi. Poskytli jsme vsak voditka,
kterymi je nutné se pfi zavadéni technologickych prostifedk(l doprovazejicich opatreni

k omezeni pohybu fidit.

Ve treti vyzkumné zpravé budeme syntetizovat zjisténi vyzkumné zpravy Proporcionalita
krizovych opatfeni omezujicich svobodu pohybu a této vyzkumné zpravy. Cilem bude
predloZit doporuceni ohledné moZnych technologickych prostfedkl ke zmirnéni

ustavnépravniho deficitu krizovych opatfenich omezujicich svobodu pohybu.
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