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1. Technicka dokumentace
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1.1. Vyvoj uzivatelského rozhrani

Tvorba grafického uzivatelského rozhrani (GUI) je ¢asové naroénym a nakladnym ukolem. V pfipadé
komplexnich systémua a nastroju vSak predstavuje GUI pouze pomysinou Spicku ledovce. V kontextu
bezpecnosti ICT infrastruktur je i pfi vynalozeni nepfiméfenych naklad(l takfka nadlidskym Ukolem vytvorit
univerzalni uzivatelské rozhrani, které by pokrylo v§echny informacni, reakéni, ¢i analytické scénare a
situace, se kterymi se setkavaji ¢lenové bezpecnostnich tymu, resp. dalsi relevantni uzivatelské role.
Vybrané (bezpecénostni) nastroje maji navic sva uzivatelska rozhrani, ktera jsou potencialné ovéfena
zpétnou vazbou uzivatell a jejich poZzadavku za roky pouzivani.

Na druhou stranu je v komplexni doméné bezpecénosti ICT infrastruktur vhodné mit pfi praci v tymu
vychozi centralni bod pro rychlou orientaci jeho jednotlivych ¢lent v aktualni situaci a pro podporu jejich
vzajemné spoluprace pfi feSeni nastalych situaci. Cilem vysledku bylo v souladu s Paretovym pravidlem
identifikovat a podpofit 20 % téch ¢innosti a tkona, které pokryji az 80 % Casto se opakujicich scénaru a
situaci. V prubéhu feseni bylo proto uzivatelské rozhrani pribézné upravovano jak na zakladé pozadavku
uzivateld, tak v souladu se zvolenymi pfipady uziti v podobé orchestra¢nich scénari [1].

Uzivatelské pozadavky dle uzivatelskych roli

V rané fazi projektu probéhly inicialni fizené interview a reSerSe literatury s cilem ziskat alespon zakladni
pfedstavu o pozadavcich uzivatell. Bezpecnostni operativa se dotyka rlznych uzivatelskych roli, a
jednotlivi uzivatelé spolu nezfidka spolupracuji. Proto je potfebné, aby kazdy z nich mél pfehled o
aktualnim stavu spravované ICT infrastruktury a sluzeb, resp. aby mél pfistup ke klicovym informacim pfi
feSeni nastalych situaci (pfipadd). Jednotlivé uzivatelské pozadavky se pohybovaly v rozpéti jak velmi
konkrétnich, tak velmi obecnych.

Vychozi plan feSitelského tymu zaméfit se pfi implementaci uzivatelského rozhrani nejdfive na
prehledové obrazovky (dashboardy) byl vyraznéji korigovan poté, co se ukazalo, Zze pro cleny
bezpecnostniho tymu je mnohem zasadnéj$i agenda pro fizeni pfipad(, a proto pro ni bude nutné vytvorit
mnozstvi podplrné funkcionality. Zaroven bylo nutné do uzivatelského rozhrani postupné pfidavat nové
prvky na zakladé postupného vyvoje orchestraCnich scénara. V pribéhu feSeni projektu ovSem také
vznikly prototypy pohledd, které nakonec nejsou soucasti kone¢ného vysledku po vyhodnoceni jejich
niz8i priority. Nize pfinaSime vycCet uzivatelskych pozadavkl, na které se feSitelsky tym rozhodl ve
vysledku reagovat v souladu s pravidlem 80/20 diskutovanym vySe.

L4 vedouci CSIRT tymu

e Zobrazeni poctu a trendu pfipadu dle jejich stavu za dany Casovy interval — informace o poctu
pfipadl za pfedem definovany interval.

e ZajiSténi zakladniho pfehledu o aktivech — informace o vybranych typech aktiv.
e Shrnujici pohledy na data v externich systémech.
L1-L3 specialisté

e Zobrazeni poctu a trendu pfipadu dle jejich stavu za dany Casovy interval — informace o poctu
pfipadl za pfedem definovany interval.

e Zobrazeni pocCtu pfifazenych pfipadu — analogicky pfedchozimu pro pfipady, které ma dany
pracovnik pfifazeny k feseni.

e Zobrazeni detailnich informaci o minulych i aktualnich pfipadech — komplexni pohled na pfipad
a relevantni data, souvisejici postup feseni a pfijata protiopatfeni.

e Manipulace s pfipadem — pfidavani, odebirani a aktualizace informaci a vazeb.
e Pohled na pozici pfipadu v kontextu procesu pro fizeni zivotniho cyklu hrozeb.
e Detailni pohled pro prohledavéani datového skladu.

e ZajiSténi zakladniho prehledu o aktivech — informace o vybranych typech aktiv.
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e Shrnujici pohledy na data v externich systémech.

Spravce ICT

e Zobrazeni prehledovych informaci o minulych i aktualnich pfipadech ve spravované ¢asti
infrastruktury.

e Zaijisténi zakladniho prehledu o aktivech ve spravované ¢asti infrastruktury — informace o
vybranych typech aktiv.

Operator uzivatelské podpory

e Pifehledna LO dokumentace.

e Intuitivni formularF pro hlaseni potencialniho bezpecénostniho incidentu.
Uzivatel ICT

e Intuitivni formulaF pro hlaseni potencialniho bezpecénostniho incidentu.

Obecné pozadavky

e Zobrazovana data budou dynamicky aktualizovana pfi zméné stavu (napf. v pfipadé prehledu
sitového provozu to mdze byt v fadu jednotek minut).

e Vychozi rozliSeni obrazovek bude min. 1920x1080 pixelll, pfedpoklada se také zobrazovani na
monitorech stolnich poéitacl a laptopu.

e Na zakladé vytvofeného micro-frameworku bude mozné s pfijatelnym Usilim implementovat
nové typy pohledll za vyuziti existujicich komponent.

Kategorie pohledu v kolaborativnim prostredi

Prostfednictvim analyzy pozadavkid a diskuse s vybranymi reprezentanty uzivatelskych roli jsme
identifikovali hlavni vzorce prace s informacemi, z nichZ nasledné vzesly ¢tyfi kategorie pohledu. Vétsina
pozadavku vychazi z potfeby ziskani rychlého pfehledu o situaci, &i naopak potfeby detailni analyzy
daného konceptu (napf. aktivum, udalost, pfipad, hrozba, blokace). V pfipadé L1-L3 specialistd vyvstava
potfeba zakladni interakce s daty pro ziskani detailnich informaci (tzv. drill-down) a dale také sdileni a
Uprava informaci v rdmci jednoho pfipadu. Z analyzy uzivatelskych pozadavk( dale vyplyva, Ze vétSina
pfipadd uziti zahrnuje pfistup k datdm v rezimu c&teni, pfipadné zakladni interakce s daty (napf.
jednoduché filtry, fazeni). Vysledkem jsou Ctyfi kategorie pohledd, jejichz konkrétni instance byly
postupné realizovany ve vyvijeném kolaborativnim prostfedi.

e Obecny pohled — zobrazuje souhrnné a prehledové informace o riiznych konceptech a
poskytuje tak vSeobecny piehled o jejich mnozZstvi a zdkladnim stavu.

e Detailni pohled — zobrazuje podrobné informace o stavu, historii a konkrétnich parametrech
daného konceptu, pfipadné zobrazuje zakladni vazby na ostatni koncepty.

e Pokrocily pohled — specializované zobrazeni dat souvisejicich s konkrétnim konceptem. Mlze
zobrazovat pokrocilé vazby mezi koncepty. Podpora zakladni editace.

¢ Analyticky pohled — podpora pokrocilé manipulace s daty souvisejicich s konkrétnim
konceptem. Dovoluje vytvaret a aktualizovat vazby mezi koncepty.
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1.2. Rizeni pFipad

Vysledek vychazi z principti pouZivanych pfi Fizeni pfipadi (Case Management) [2]. Rizeni pfipadu je
zpUsob organizace prace zaloZzeny na koncentraci vSech relevantnich informaci k néjaké situaci do
jednoho mista, tj. pfipadu (pracovni slozky). Kolaborativni prostfedi se inspiruje v jinych oblastech, kde
je organizace prace formou vedeni spisu ustalenym konceptem (lékarsky spis, policejni pfipad). Vysledek
mél za cil tento koncept prevést do prostfedi kyberbezpecénosti a adresovat jeho specifika.

Pfipad je pro feSeni dané situace hlavnim zajmovym bodem. Jednotlivé pfipady tak agreguji vSechna
relevantni data a vykonané &innosti tykajici se dané situace, umoznuji zakladni drill-down a poskytuji
podporu pro zakladni organizacni, technické a procesni postupy. Zaroven vSak poskytuji prostor pro
feSeni neznamych a nestandardnich situaci za podpory historické evidence v8ech (manudlnich i
automatickych) akci vykonanych v ramci feSeni pfipadu. NiZze pfinaSime struény souhrn pouzivanych
konceptu.

Z&kladni koncepty
Pripad (Case)

Pfipad je hlavni datovou entitou kolaborativniho prostfedi, sledujici vznik, pribéh a feSeni urcité
bezpecnostni situace (napf. incidentu) a sdruzujici veSkeré informace relevantni k dané situaci. Pfipad
se otevird manualné nebo automatizované na zakladé bezpecnostni udalosti. Je feSen inkrementalng,
dle pracovniho postupu, ktery je mu pfifazen na zakladé jeho charakteru. Uzavira se vyfeSenim vSech
Ukold pracovniho postupu.

Pracovni postup a Sablona pracovniho postupu (Workflow a Workflow template)

Pracovni postup popisuje prubéh feseni pfipadu a uréuje jeho aktualni stav (faze k feSeni, pravé feSené
faze a vyfeSené faze). Postup vznika manualnim vytvofenim, nebo na zakladé Sablony pracovniho
postupu. Pracovni postup se dale déli do fazi, které obsahuji ukoly. Pracovni postup je vyfeSen v
okamziku vyfeSeni vSech jeho fazi.

Sablona je vzor, popisujici mozny pribéh feseni pfipadu dle jeho charakteristiky. Definuje jednotlivé faze,
jejich Ukoly, typy ukold a navaznosti ukold. Pracovni postup sdm o sobé nema provazané entity, nicméné
jeho detailni pohled obsahuje agregaci entit provazanych s ukoly néleZicimi pracovnimu postupu
(pFesnéji fazim nalezicim pracovnimu postupu).

Faze pracovniho postupu (Stage)

Faze je milnikem pracovniho postupu a oddélovacem jeho logickych celku. Faze obsahuje ukoly a je
vyfeSena v okamziku vyfeSeni vSech jejich ukolu. V ramci jedné faze jsou ukoly provadény v sérii.
Podobné jako pracovni postup, ani faze neobsahuje provazané entity, pouze jejich agregaci na zakladé
pfifazenych ukolu.

Ukol (Task)

Ukol je atomickou jednotkou prace vykonavané pfi feSeni daného pFipadu. Res$itelem pfipadu miize byt
¢len bezpecnostniho tymu, nebo stroj, ktery jej fesi automatizované. Kazdy ukol o&ekava vstup predem
definovaného typu, jenz je zakladem k FeSeni pfipadu (napf. pro ukol rozhodnuti o zablokovani IP adresy
by byla vstupem konkrétni IP adresa).
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1.3. Shrnuti pribéhu reseni

Etapa |

V ramci Etapy | byla navrzena celkova vysokourovhova architektura a funkcionalita nastroje pro
kolaborativni prostfedi zaloZzena na poznatcich z oblasti pfehledovych obrazovek (dashboards), které
dovoli jednotlivym uzivatelskym rolim rychlou orientaci v aktualni situaci, a dale pak z oblasti fizeni
pripadl (case management). Rizeni pfipad( je zpisob organizace prace zaloZeny na koncentraci véech
relevantnich informaci k feSeni dané situace (napf. indikované hrozby, &i incidentu) do jednoho mista, tj.
pfipadu (pracovni slozky), ktery se tak stava pro danou situaci hlavnim zajmovym bodem.

Dale byl v ramci Etapy | proveden sbér uzivatelskych poZadavki za U&elem identifikace typickych
prehledovych obrazovek a pozadovanych pohledi dle jednotlivych uzivatelskych roli. Na zakladé prvotni
analyzy byly definovany ¢tyfi kategorie pozadovanych pohled( s riznou urovni slozitosti uzivatelského
rozhrani a zplsobu interakce se zobrazovanymi daty. Jakozto zaklad pro budouci uzivatelské prostredi
na strané front-end byl vytvofen jednoduchy mikro-framework na bazi podfazeného modularniho
webového frameworku Angular. Za uéelem ovéfeni jeho vlastnosti a funkcionality byly vytvofeny zakladni
pfiklady pohled( v kontextu ochrany ICT infrastruktury.

Etapa Il

Cilem Etapy Il bylo vytvorit dodateéné pokrocilé pohledy v kontextu ochrany infrastruktury, které by
dovolovaly specializované zobrazeni dat souvisejicich s konkrétnim konceptem. V ramci Etapy Il byl timto
konceptem predevSim ,pfipad® (case), jakozto kriticky prvek pro zamysleny navrh a implementaci
zakladni verze uzivatelského prostiedi pro podporu spoluprace a pro bezpeéné sdileni kontextové
obohacenych dat o feSenych incidentech a hrozbach.

Bylo tedy nutné navrhnout a implementovat jak specializovanou back-end komponentu (mikro-sluzbu)
pro spolupraci a sdileni informaci a souvisejici datové mikro-sluzby, tak vlastni pohledy uzivatelského
rozhrani. V pribéhu feSeni vysledku se po prvotnim ovéreni osvédcilo pouziti jazyka GraphQL pro definici
vybranych HTTP API rozhrani, namisto pouziti tradicniho REST rozhrani. Byl vytvofen prototyp
komponenty pro spolupraci a sdileni informaci v podobé databaze pfipadu a souvisejicich datovych
mikro-sluzeb pro prvotni napojeni potfebnych externich systémui a entit. Prototyp byl vyvinut v jazyce
Python a jeho API je popsano pomoci jazyka GraphQL. V jazyce Python byl také vyvinut specializovany
mikro-framework, ktery vyvoj GraphQL aplikaci vyrazné ulehCuje (viz Vysledek &. 1 [3]). Dale byly
vytvofeny nové komponenty uzivatelského rozhrani, jez byly sdruzeny do vhodnych pokroc€ilych pohledu.
Vyvoj uzivatelského rozhrani vyrazné urychlilo pravé pouZiti GraphQL APl rozhrani a moZnost
automatického generovani €asti kédu.

V souladu s planem Etapy Il vzniky pokrocilé pohledy v kontextu ochrany infrastruktury, které dovolu;ji
specializované zobrazeni dat souvisejicich s konceptem pfipadu. Kli€ovym je v tomto ohledu pokrocily
pohled na detail bezpe€nostniho pfipadu.

Etapa Ill

Cilem Etapy Ill byla finalizace implementace uzivatelského prostfedi pro podporu spoluprace a pro
bezpecné sdileni kontextové obohacenych dat o feSenych incidentech a hrozbach. Relativné pfimocarym
planem bylo pfedevsim finalizovat vdechny potfebné agendy ,UZivatelského rozhrani“ na strané front-
end i back-end, rozsifit funkcionalitu mikro-sluzby ,Databaze pfipad(®“ a v neposledni fadé zaméfit
pozornost na problematiku autentizace a autorizace uzivatelu.

V souladu s vySe uvedenym planem doslo v ramci Etapy lll k implementaci nové funkcionality pro
v8echny agendy a pohledy ,UZivatelského rozhrani®, dale pak byla rozSifena mikro-sluzba ,Databaze
pfipadu“ a mikro-sluzba ,Databaze TTP®. Byla také vytvofena specializovana autentiza¢ni a autoriza¢ni
brana pro zabezpeceni jednotlivych mikro-sluzeb na bazi standardu OpenID Connect a JWT (JSON Web
Token). S timto souvisi také vznik mikro-sluzby pro ,Uzivatelské profily. U vSech komponent byly
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provedeny nutné Upravy v souvislosti s integraci s ostatnimi dvéma vysledky. ,Uzivatelské rozhrani®
realizuje spolu s ,Databazi pfipad(“ (a pfirozené také ostatnimi vysledky) platformu pro sdileni
kontextové obohacenych informaci o bezpec¢nostnich incidentech a hrozbach.

V ramci Etapy lll zaroven doslo k finalizaci zamysleného vysledku a propojeni vSech jeho odpovidajicich
komponent z pfedchozich etap. DoSlo také k vytvofeni vSech souvisejicich softwarovych artefaktd
nezbytnych k nasazeni a provozu vysledku v orchestraénim prostfedi Kubernetes. Vysledkem ¢&. 3 je tak
Kolaborativni prostredi pro ¢leny bezpecénostnich tymua (R3). V ramci pfislusnych €innosti pro rok 2022
pak také doslo k provazani vytvofenych vysledku do ucelené podoby.
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1.4. Architektura vysledku

Obrazek 1 predstavuje celkovou architekturu vysledku, véetné v§ech vytvofenych komponent, pouzitych
rozhrani, protokoll, a datovych formata. Kolaborativni prostfedi se sklada z UZivatelského rozhrani a
jeho agend a souvisejicich komponent mikro-siuzeb, pfedevsim tedy Databaze pripadd, Databaze TTP
a sluzby pro UZivatelské profily. Soucasti vysledku je Servisni brana, ktera pro vSechny mikro-sluzby
projektu zajiStuje autentizaci a autorizaci uzivateld. Externi nastroj Mattermost realizuje podporu pro
komunikaci uzivatell v realném €ase (vice o nastroji Ize nalézt v pfirucce k Vysledku €. 2 [1]).

UZivatelské rozhrani Podpora i
+ federace -
Prehl. obrazovka Dotazovan ,
(Dashboard) 1 do Ulozisté (
Aktiva .OpenlD 1dP N .|UZivatelské|
(Assets) Connect = \_Keycloak > profily
Zajmové tdaje Pttt !
(Observables) OpenID > DB aktiv -
Connect ' "
IPFIX CPE<
isni 1+ parovani
. .. -GraphQL:3 Ser‘,"sn' GraphQL *---------- '
Evidence uzZiv. brana fmmememee- '
(User Accounting) ; DB zajm. . _ |
y v udaju !
Pripady Graphal '
(Cases) e mmimm e . TTP DB
— 1 Orchestratni 1 > <
Stitky : systém e .
(Labels) ittt St ) E DB uziv. |
: : “0 aktivity 1
Predlohy v L aave y
emplares) 83 )/ Redis } DOt VIstva '
uloziste/ . 7 IDP (AF) |
TTPs Seoooe-o--- -
: > DB
pripadd

Obrazek 1. Celkova architektura Vysledku ¢. 3 (R3)

Projekt V120202022164 (,ORION®) — Viysledek &. 3 (R3), 2022



8

1.5. Komponenta Databaze pripadu

Komponenta databaze pfipad(l je zasadni pro spolupraci ¢lent bezpecnostniho tymu v kolaborativnim
prostfedi. Koncept fizeni pfipadd je nosnym principem pro sdileni dat a informaci, kdy dochazi ke
koncentraci vSech relevantnich informaci k néjaké situaci do jednoho mista, tj. pfipadu (pracovni slozky).
Pfipad v ramci vysledku pfedstavuje centralni bod spoluprace nejen pro uzivatele, ale také pro sluzby a
komponenty ostatnich vysledku.

Pripad (Case)

Pfipad je hlavni datovou entitou kolaborativniho prostfedi, sledujici vznik, pribéh a feSeni urcité
bezpelnostni situace (napf. incidentu) a sdruzujici veSkeré informace relevantni k dané situaci. Pfipad
se otevira manualné nebo automatizované na zakladé bezpecnostni udalosti. Je feSen inkrementalné,
dle pracovniho postupu, ktery je mu pfifazen na zakladé jeho charakteru. Uzavira se vyfeSenim vSech
Ukold pracovniho postupu.

K dalSim souc¢astem pfipadu patfi jednoduchy souborovy systém pro nahled a zabezpe€enou praci s
adresafi a soubory. Pro lepsi zasazeni pfipadu do kontextu Ize mezi pfipady vytvaret vztahy rizného
charakteru (podobnost, duplicita, navaznost, sougast celku apod.). ResSitelé pfipadu nebo ostatni
uzivatelé kolaborativniho prostfedi mohou pfipad komentovat. Pfipad sam o sob& nema provazané entity,
jako jsou aktiva, zajmové udaje, udalosti, techniky, taktiky, procedury, uzivatelé a externi tikety, nicméné
obsahuje jejich agregaci na zakladé pfifazenych ukold.

Z hlediska navrhu grafického rozhrani se pohled déli na hlavni obsah a obsah v postrannim panelu.
Postranni panel obsahuje pfehled zakladnich atributl pfipadu (primitivni datové typy a pole), zejména
pak téch, které je mozné editovat. Hlavni obsah se dale déli na nékolik zalozek, kde ta prvni v pofadi je
vzdy pfehledova a obsahuje komplexni grafické komponenty pro pfimou praci na pfipadu a jeho
soucastech. Nasledujici zalozky obsahuji obecné pohledy na agregace provazanych entit s moznosti
jednoduchého filtrovani. Toto rozloZeni je konzistentni i v analytickych pohledech na soucasti pfipadu,
jako jsou pracovni postup, faze a tkol.

Pfipad mlze nabyvat nasledujicich stavu.

e Otevieny (open),
e vyfeSeny (resolved),
e zamitnuty (rejected).

Nové zalozeny pfipad nabyva stavu otevieny. Pfipad se stava vyfeSenym, kdyz jeden z jeho feSitelll
provede akci vyfesit a zaroven jsou vSechny jeho pracovni postupy, faze pracovniho postupu i ukoly

vyfeSené. Podobné se pfipad stava zamitnutym, kdyz fesitel provede akci zamitnout.
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Obrazek 2. Doménovy model entity Pripad

Pracovni postup a Sablona pracovniho postupu (Workflow a Workflow template)

Pracovni postup popisuje pribéh feseni pfipadu a uréuje jeho aktualni stav (faze k feSeni, pravé resené
faze a vyfeSené faze). Postup vznikd manualnim vytvofenim, nebo na zékladé Sablony pracovniho
postupu. Pracovni postup se dale déli do fazi, které obsahuji ukoly. Pracovni postup je vyfeSen v
okamziku vyfeSeni vSech jeho fazi.

Pracovni postup mizZe nabyvat nasledujicich stavu.

e Probihajici (in progress),
e dokonc&eny (done),
e zamitnuty (rejected).

Po vytvorfeni ziskava pracovni postup probihajici stav. V okamziku, kdy jsou vSechny faze pracovniho
postupu v zamitnutém stavu, stava se i pracovni postup zamitnutym. Do stavu dokonceny se pracovni
postup pfesouva ve chvili, kdy jsou vSechny jeho faze dokon&ené nebo zamitnuté (alespon jedna faze
musi byt dokon¢ena).

Sablona je vzor, popisujici mozny prabéh feseni ptipadu dle jeho charakteristiky. Definuje jednotlivé faze,
jejich ukoly, typy Ukolu a navaznosti ukoll. Pracovni postup sam o sobé& nema provazané entity, nicméné
jeho detailni pohled obsahuje agregaci entit provazanych s ukoly nalezicimi pracovnimu postupu
(pfesnéji fazim nalezicim pracovnimu postupu).

Sablonu je mozné vytvofit na zakladé existujiciho pracovniho postupu, exportovat a importovat ze
souboru ve formatu JSON.

Faze pracovniho postupu (Stage)

Faze je milnikem pracovniho postupu a oddélovacem jeho logickych celkll. Faze obsahuje ukoly a je
vyfeSena v okamziku vyfeSeni vSech jejich ukolu. V ramci jedné faze jsou ukoly provadény v sérii.
Podobné jako pracovni postup, ani faze neobsahuje provazané entity, pouze jejich agregaci na zakladé
pfifazenych ukolu.

Faze pracovniho postupu mize nabyvat nasledujicich stav(.
o Cekajici (pending),
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e probihajici (in progress),
e dokonceny (done),
e zamitnuty (rejected).

Jelikoz jsou faze pracovniho postupu provadény v sérii, ziskava stav probihajici vzdy pofadové prvni
faze. V8echny nasledujici faze ziskavaji po vytvoreni stav ¢ekajici. Do stavli dokonéeny, nebo zamitnuty
se faze presouvaji na zakladé stavu jejich ukoll. V pfipadé, Ze jsou vSechny Ukoly faze ve stavu
zamitnuty, stava se i faze samotna zamitnutou. Pokud je alespori jeden ukol dokon&eny a vSechny ostatni
ukoly jsou dokon¢eny nebo zamitnuty, nabyva faze stavu dokoncena. V momenté, kdy se faze stava
dokonéenou, pfesouva se nasledujici faze ze stavu ekajici do stavu probihajici. V pfipadé, ze je faze
zamitnuta, jsou zamitnuty i vSechny nasledujici faze.

Ukol (Task)

Ukol je atomickou jednotkou prace vykonavané pfi feSeni daného pripadu. Res$itelem pfipadu mize byt
&len bezpeénostniho tymu, nebo stroj, ktery jej Fesi automatizované. Ukol miiZe obsahovat vstup urgitého
typu, jenz maze byt zakladem k feSeni pfipadu (napf. pro ukol rozhodnuti o hromadném zablokovani IP
adres by byl vstupem seznam konkrétnich IP adres). Vysledkem ukolu je vystup urcitého typu (napf. pro
ukol hromadného zablokovani IP adres by byl vystupem vysledek vybéru konkrétnich IP adres ze
seznamu ha vstupu).

Vstup i vystup se odliSuji dle typu, ktery ovliviiuje grafické zobrazeni komponenty pro zadani a validaci
(napf. vstup typu JSSON muze byt validovan dle pfilozeného JSON Schema).

Kazdy ukol ma jednoho &i vice nasledovnikll. Vztahy mezi Ukoly jsou ovlivnény pfiznaky jednotlivych
Ukold. Nasledovnici Ukolu bez pfiznakd mohou nabyvat pouze vztahu ,po dokonéeni“. Tento typ vztahu
znamena, Ze po dokonéeni ukolu je otevien jeho nasledovnik. Ukoly s rozhodovacim pfiznakem
(decision) mohou spustit rizné Ukoly na zakladé hodnoty rozhodnuti. Jejich nasledovnici nabyvaiji vztah
,p0 dokonéeni“, ,uzavieno hodnotou pravda“, ,uzavieno hodnotou nepravda“. Vznika tak priachod
stromem UkolG. Poslednim moznym typem vztahuje je ,blokuje“. Tohoto typu mohou nabyvat
nasledovnici Ukolu s pfiznakem agregator. Blokovany ukol musi ¢ekat na vyfeSeni vSech ukolu, ktery jej
blokuiji.

Ukol obsahuje pfimé reference na provazané entity. Zatimco pfipad mize byt rozsahly a obsahovat tak
velké mnozstvi agregovanych referenci, u ukolu je pfedpokladany pocet referenci spise nizsi. Tim se
odliSuje i praktické pouziti referenci. V pokrocilém pohledu pfipadu je cilem referenci zejména ziskani
prehledu a moznost prazkumu (pohyb po grafu zavislosti). Ukol obsahuje reference potfebné k jeho
feSeni (napf. pro ukol rozhodnuti o zablokovani IP adresy by ukol obsahoval referenci na zajmovy udaj
typu IP adresa).

Ukoly je taktéZz mozné komentovat. K Feseni ukolu bez vystupu musi jeho fesitel typicky provést akci
mimo ,Uzivatelské rozhrani“ a jeho FeSeni tak do ,Uzivatelského rozhrani“ pouze zaznamena (pfidanim
komentare) a ukol uzavie. Pokud ukol obsahuje vystup, vétSinou je ukol nutné uzavfit zadanim hodnoty
odpovidajici typu vystupu.

Ukoly mohou nabyvat nasledujicich p¥iznakd.

e Rozhodnuti (decision),

e agregator (aggregator),

e automatizovany (automated),

e automaticka spoust (autotrigger).

Ukol s pfiznakem rozhodnuti pini FeSitel pfimo v ,UZivatelském rozhrani“ kolaborativniho prostiedi
vyb&rem z jednoho z moznych rozhodnuti (pravda, nepravda). Ukoly s timto pfiznakem mohou slouzit
k vétveni (rozhodnutim pravda se otevfe jiny nasledujici ukol, nez vybérem rozhodnuti nepravda).
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PFiznak agregator oznacuje ukol, slouzici ke sjednoceni vystupll z nékolika blokujicich ukol(.

Automatizovany pfiznak znamena, ze bude Ukol vyfeSen napojenym automatizovanym procesem. Tento
proces je nutné spustit tladitkem ,Trigger*. Ukoldm s timto pfiznakem neni mozné upravovat vystup v
.UzZivatelském rozhrani“. Stav Ukolu je v pravidelnych intervalech kontrolovan a vystup se tak
v ,Uzivatelském rozhrani“ zobrazi kratce po zapsani automatizovanym procesem.

Automaticka spoust se vzdy vyskytuje s pfiznakem automatizovany. Oznaluje ukoly, jejichz
automatizovany proces se spusti okamzité po otevieni Ukolu. Ukol tedy neéeka na stisknuti tlagitka
~1rigger uzivatelem.

Ukoly mohou nabyvat nasledujicich stav.

e Otevieny (open),

o Cekajici (pending),

e bézici (running),

e preskoceny (skipped),
e vyfeSeny (resolved),
e zamitnuty (rejected).

Prvni stav nové vytvofeného uUkolu je odvozen od stavu faze pracovniho postupu, do které nalezi a jeho
poradi v této fazi. V pfipadé, ze se jedna o probihajici fazi, dostava prvni ukol stav otevieny. VSechny
nasledujici pak stav &ekajici. V pfipadé, Ze je faze &ekaijici, jsou &ekajici i véechny ukoly. Ukol bez
pfiznaku m(ize byt zamitnut, nebo vyfesen. Ukol s pfiznakem rozhodnuti miZe byt zamitnut, nebo
vyfeSen s vybérem rozhodnuti (pravda / nepravda). V pfipadé, Ze se jedna o automatizovany ukol,
ziskava ukol po startu automatizovaného procesu stav bézici. Po dokon&eni automatizovaného procesu
se Ukol dostava do stavu vyfeSeny. V uréitych pfipadech muze automatizovany proces nastavit stav
preskoceny. Typicky se jedna o pfipady, kdy se rozhodnutim spusti jen urcita vétev Ukolu a jina je tak

preskocena.
Asset . . Observable , External Comment Event H TTP . H User
I ' . Reference : h :

""" on o T 0.n 0.n 0.n TTom T T o T
: ' L has ' '
has has has ha has has
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Obrézek 3. Doménovy model entity Ukol
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Entity svazané s pripadem

Provazané entity jsou samostatné entity z internich nebo externich systémd. V ramci kolaborativniho
prostfedi jsou charakteristické zejména svoji vazbou na ukoly.

Detailni pohled v uzivatelském prostfedi na konkrétni provazané entity typicky obsahuje zakladni
informace o konkrétni entité v rezimu &teni, vazby na souvisejici pfipady a ukoly (pro pohyb po grafu
zavislosti), pfipadné odkaz do externiho systému, ve kterém je mozné provadét pokrocilejSi operace.

Aktivum (Asset)

Sluzba aktiv ziskava data z aplikace Netbox, ktera slouzi k modelovani infrastruktury. PUvodni aplikaci a
jeji datovy model roz$ifuje o CVE a vztahy s pfipady a ukoly.

Netbox na infrastrukturu pohlizi z pohledu tfi riznych domén:

e sprava infrastruktury datového centra (rack, porty, zafizeni),
e sprava adresniho prostoru (IP adresy, prefixy, sluzby),
e virtualizace (clustery, virtualni stroje, rozhrani virtualnich stroju).

Dale Netbox rozdéluje typy aktiv rozdéluje do tfi kategorii:

e primérni — objekty infrastruktury (IP adresa, zafizeni),
¢ hierarchické — slouzi k hierarchické organizaci aktiv (region, lokace),
e organizacni — slouzi ke kategorizaci (skupiny).

,<UZivatelské rozhrani“ obsahuje detailni pohledy nad vdemi typy aktiv. Detailni pohledy zobrazuji zakladni
informace o aktivu, jeho CVE a vazby na pfipady a ukoly.

Zajmovy udaj (Observable)

Model zajmovych udajl vychazi z formatu STIX 2.1 (Structured Threat Information Expression). Mezi
typy zajmovych Udaji patfi emailova adresa, emailova zprava, IP adresa, URL, doména apod. Stejné
jako ostatni entity této kategorie obsahuje vztahy s Ukoly.

Se zdjmovym Udajem je spojeno také jeho CTl zdznam (Cyber Threat Intelligence entry). Zdznam indikuje
Cas, kdy byl zajmovy udaj zpracovan CTI nastroji a uchovava odkaz na vysledek analyzy. ,Uzivatelské

rozhrani“ obsahuje detailni pohledy nad v§emi typy zajmovych udajl. Detailni pohledy zobrazuji zakladni
informace o zajmovém udaiji, jeho CTl zaznamy a vazby na pfipady a ukoly.

TTP (Tactics, Techniques, Procedures)

Agenda TTP slouzi pfedevsim k budovani znalostni baze taktik a technik utokud, pfehled nastroju,
malwaru, ¢€i utoCnickych skupin. Datovy model sluzby je inspirovan modelem MITRE ATT&CK®, ale
nékteré terminy rozliSuje jemnéji a také obsahuje vazby na ukoly.

u

»UzZivatelské rozhrani“ obsahuje detailni pohledy na vS§echny typy prvkd znalostni baze. Detailni pohledy
zobrazuji zakladni informace o prvku znalostni baze a vztahy s dalSimi prvky znalostni baze. V pfipadé
vybranych typt prvk{ (taktiky, techniky a pod-techniky) pak ,Uzivatelské rozhrani zobrazuje i vztahy s
pfipady a ukoly. V postrannim paneluje se nachazi hierarchicky strom taktik a technik.

Typy prvkd znalostni baze jsou nasledujici:

e taktika, technika (pod-technika),
e skupina a jeji procedury, malware a jeho procedury, mitigace,
e platforma, nastroj a jeho procedury.
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Externi reference (External reference)

Externi reference je entita odkazujici do externiho nastroje. Entita slouzi pouze k vytvofeni vztahu s
Ukolem. K zobrazeni detailu slouzi odkaz do pfisluSného nastroje. Reference mohou byt nasledujicich
kategorii.

e Konverzace (Mattermost),
e zpravodajstvi (MISP),
o tiket (Gitlab, JIRA).

Udalost (Event)

Udalost je obecné rozhrani popisujici vyskyt jevu v uréitém ¢ase s vazbou na ukol. Rozhrani maze byt
implementovano riznymi specifictéjSimi typy, dle charakteru udalosti. Udalost sitového toku (Flow Event)
je implementaci udalosti, ktera k ukolu pfifazuje zaznamenané sitové toky.

Evidovany uzivatel (User)

Evidovany uzivatel reprezentuje uzivatele, ktery byl pozorovan v ramci fe$eni pfipadu. MUze obsahovat
vztah uzivatele s IP adresou, ktera mu byla v uritém €asovém okné pfifazena. Obsahuje také vztahy s
Ukolem.

V ,Uzivatelském rozhrani* je mozné zobrazit vSechny zaznamy evidovanych uzivateld, vSechna pfifazeni
urcitého uzivatele rdznym IP adresam, nebo vSechna pfifazeni uréité IP adresy rdznym uzivatelim. Ke
kazdému takovému zaznamu je mozné zobrazit detailni pfehled sitovych tokd, kde dana IP adresa
figuruje jako pfijemce nebo odesilatel. Dale je v ,Uzivatelském rozhrani“ mozné zobrazit vztahy s pfipady
Ci ukoly.

Back-end strana sluzby

Cesta v adresafri vysledku: <backend-python/applications/csirtmu-case-database>
Back-end strana sluzby a jeji implementace se od vySe popsanych konceptl nijak zasadné nelisi.

Zavislosti

e Sluzby:
o Objektové ulozisté kompatibilni s S3,
o Datové ulozisté Redis,
o Relaéni databaze PostgreSQL,
o Sluzba Uzivatelské profily.
e Knihovny:
o Knihovna DMT,
o Knihovna pro podporu nacitani konfigurace,
o Knihovna pro podporu autentizace pomoci JWT tokend,
o Knihovna minio,
o Knihovna redis.

Implementace
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1.6. Komponenta Databaze TTP
Cesta v adresafri vysledku: <backend-python/applications/csirtmu-ttp-database>

Mikro-sluzba ,Databaze taktik, technik a procedur” pfedstavuje lokalni Glozisté znamych postupt a metod
pouzivanych uto¢niky k dosazeni svého cile. Divodem lokalniho feSeni je moznost zapojeni sluzby do
federace (potazmo integrovaného datového pohledu) a tim i moznost jednoduchého pfifazovani
relevantnich TTP k jednotlivym pfipaddm. Sekundarnim dlivodem je mozZnost kombinovat informace
z vice zdrojl, pfipadné vytvaret viastni specifické taktiky, techniky, procedury, pfipadné informace o
nastrojich, se kterymi se organizace mohla setkat.

Pro inicidlni naplnéni databaze je mozné pouzit fadu open-source informacnich zdrojl, z nichz asi ten
Zz matice MITRE ATT&CK na zakladé JSON dokumentu (ve standardu STIX2.1), ktery organizace MITRE
oficialné ke kazdé verzi matice vydava. V pfipadé, Ze doslo k vydani nové verze matice, adaptér dokaze
jiz ulozena data aktualizovat.

Zavislosti

e Sluzby:
o Relaéni databaze PostgreSQL.
e Knihovny:
o Knihovna DMT,
o Knihovna pro podporu naditani konfigurace,
o Knihovna pro podporu autentizace pomoci JWT tokend,
o Knihovna mitreattack-python.

Implementace

Sluzba nabizi GraphQL API, které bylo z velké vétSiny vygenerované pomoci meta-programovaciho
mikro-frameworku DMT [3]. Vysledné schéma bylo rozSifeno o dvé mutace, které slouZi k vytvaieni entity
Technika ve vztahu ,Pod-technika®.

organizace MITRE zvefejfiuje ke kazdé verzi matice. Popis matice je vytvofen ve standardizovaném
formétu STIX 2.1.

Adaptér si pfi prvnim spusténi vytvofi konfiguraéni soubor, ve kterém nasledné udrzuje posledni verzi
matice, kterou se mu podafilo do databaze nahrat. Adaptér je mozné spustit ve dvou reZzimech: rezim
aktualizace dat a reZzim doplnéni dat. ReZim doplInéni dat pfi pfipadnych zmé&nach nahrava pouze ty
taktiky, techniky a procedury, které jsou v MITRE matici nové. Rezim aktualizace dat kromé nahravani
novych TTP aktualizuje i jiz znamé TTP, u kterych doslo v matici ke zménam.
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1.7. Komponenta Uzivatelské profily

Cesta v adresafri vysledku: <backend-python/applications/csirtmu-user-profile-
introspection-service>

Mikro-sluzba uzivatelské profily pfedstavuje GraphQL APl umoznujici vyhledavat a ziskavat informace o
uzivatelich ulozenych ve vybraném nastroji poskytovatele identit (Keycloak). Tyto informace nejsou
soucasti specialniho JWT tokenu, ktery posila sluzba ,Servisni brana“ na zabezpecené mikro-sluzby,
nebot ,Servisni brana“ z principu nepracuje s pokro€ilymi informacemi o uzivatelich, tj. neplni funkci
poskytovatele identit.

pomoci této mikro-sluzby. Typickymi sluzbami, které tuto sluzbu vyuzivaji, jsou ,Databaze pripadd®, pro
vyplnéni interniho uzivatelského profilu (jméno, e-mailova adresa) a sluzba ,Databaze uzivatelské
aktivity”, pro umoznéni introspekce nad evidovanym uzivatelem.

Zavislosti
e Sluzby:
o Poskytovatel identit Keycloak.
e Knihovny:

o Khnihovna pro podporu nagitani konfigurace,
o Knihovna pro podporu autentizace pomoci JWT tokend.

Implementace

Pro dotazovani nad Keycloak API je implementovana klientska tfida. Klient umoznuje vyhledavani
uzivatelll napfiklad dle e-mailovych adres, uZivatelskych jmen ¢&i aliast. Dale Ize pomoci klienta ziskat
detaily o uzivateli s danym ID.

GraphQL API poskytuje rozhrani pro ziskani detail(i o uzivateli z autentizacniho tokenu, ¢i pomoci pevné
daného uzivatelského ID a tzv. realmu. Pomoci dotazu user_search Ize také vyhledavat uzivatele.
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1.8. Komponenta Servisni brana
Cesta v adresafri vysledku: <backend-python/applications/csirtmu-service-gateway>

Mikro-sluzba ,Servisni brana“ pfedstavuje jednotny vstupni bod zastitujici vSechny ostatni mikro-sluzby
projektu. Jde o netrivialni mikro-sluzbu, ktera splfiuje velmi vysoké naroky s ohledem na zabezpeceni a
vykonnost. Sluzba implementuje autentiza¢ni a autorizani mechanismus, ktery umozriuje pfenos rezie
vyvstavajici z pouziti protokolu OpenlD Connect (OIDC) z mikro-sluzeb na centralni sluzbu, ¢imz je
dosazeno vyrazného zjednoduseni bezpecénostnich mechanisml na ostatnich mikro-sluzbach, pfi
zachovani bezpecénosti a granularity protokolu OIDC.

OIDC je otevieny autentiza¢ni protokol, zalozeny na standardu OAuth2, jehoz cilem je poskytnout dalSim
sluzbam nastroj k ovérfeni identity uzivatele a ziskani zakladnich informaci o uzivateli. Pouziva JSON
Web Tokeny (JWT), ve kterych sluzba vyuzivajici OIDC obdrzi udaje o uzivateli a jeho vlastnostech
(privilegia, Clenstvi v organizacnich jednotkach apod.). Z pohledu uzivatele se jedna o tzv. jednotné
prihlaseni (napfiklad ,Single Sign On*). Pro realizaci tzv. poskytovatele identit byl zvolen nastroj
Keycloak.

Koncept centralni vstupni brany znamena, zZe sluzba je schopna vystupovat jako jednotny vstupni bod
pro aplikaéni rozhrani véech mikro-sluzeb, které za ni lezi. V praxi brana pfedstavuje reverzni proxy
server, schopny jako prostfednik zastupovat vyvinuté mikro-sluzby. Vybér dotazované sluzby probiha
pomoci detekce identifikujiciho URL segmentu (napfiklad .../muni, .../csirt) na bazi rozhodovacich
pravidel, kterd jsou definovana v konfiguraCnim souboru mikro-sluzby.

Centralni brana pred pfeposlanim originalniho dotazu na Zadouci sluzbu provadi vici poskytovateli identit
autentizaci. Pfi UspéSné autentizaci brana vytvofi specialni JWT token, kterym nahrazuje plvodni token
ziskany od uzivatele.

Speciélni token generovany sluZzbou umoZhuje standardizaci autentizaCnich a autorizagnich
mechanismU bez ohledu na drobné odli$nosti v tokenech mezi konkrétnimi poskytovateli identit. Pouziti
specialniho tokenu také v kone¢ném dlsledku cely mechanismus urychluje, nebot se ukazuje, Ze
~nejdrazsi“ operaci je komunikace s poskytovatelem identit. V pfipadé specialnich tokenu s jednotnym
pfihlasenim komunikuje pouze centralni sluzba, generované tokeny je mozné ukladat do rychlého
ulozisté slouziciho jako mezipamét. Jednotlivé mikro-sluzby proto s poskytovatelem identit vibec
nekomunikuji, ddvéfuji tokenim odeslanym z centralni brany. Davéra v tokeny je podpofena

mechanismem symetrického Sifrovani.

Zavislosti

e Sluzby:
o Relaéni databaze PostgreSQL,
o Poskytovatel identit Keycloak,
o Datové uloZisté Redis.

e Knihovny:
o Knihovna pro podporu nacitani konfigurace [1],
o Knihovna pomocnych autentiza¢nich funkci [1],
o Knihovna aioredis.

Implementace

Implementace sluzby je detailnéji popsana v programatorském manuélu.
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1.9. Komponenta Uzivatelské rozhrani
Cesta v adresafri vysledku: <frontend-angular/csirtmu-orion-frontend>

~UZivatelské rozhrani“ ma podobu webové aplikace ve frameworku Angular a jejim zakladem je sada
komponent Angular Components. Pokrocila funkcionalita a komponenty jsou implementovany pomoci
mikro-framework( Sentinel a ORION SCMFM. ,Uzivatelské rozhrani“ je rozdéleno do nékolika agend.
Agendy jsou logické celky spojujici vzajemné provazané soucasti aplikace. Kazdé agendé typicky nalezi
pfislusna mikro-sluzba na strané back-end.

Webova aplikace ,Uzivatelského rozhrani* se sklada z nasledujicich agend.

e Aktiva (assets),

e z4mové Udaje (observables),

e IPFIX,

e evidence uzivateld (user accounting),

e Dprfipady (cases),

e Stitky (labels),

e Sablony pracovniho postupu (workflow templates),
e piehledova obrazovka (dashboard),

e TTP (tactics, techniques, procedures).

Jednotlivé agendy, vyjma specializované agendy dashboard, mizeme dale rozdélit do nékolika kategorii.

e Prehledové (aktiva, zajmové udaje),

e monitoring (IPFIX, evidence uzivatel(),

e sprava pripadl (pfipady, stitky, Sablony pracovniho postupu),
e znalostni baze (TTP).

Angular

Angular framework je open-source modularni webovy framework, ktery je mozné pouzit k budovani
rozsifitelnych webovych aplikaci a knihoven. Angular vyuziva programovaci jazyk TypeScript, coZ je
open-source rozsifeni JavaScriptu o typovy systém a statickou typovou kontrolu. JelikoZ je TypeScript
kompilovan zpét do JavaScriptu, je podporovan v8emi modernimi webovymi prohlizec¢i. Angular je
postaven na komponentové architektufe a umoznuje tak skladat komplexni uzivatelské rozhrani z
malych, znovupouzitelnych a lehce udrzovatelnych dild.

Kazda komponenta je sloZena z anotované tfidy navazané na HTML Sablonu a CSS soubor. Komponenty
vyuzivaji standardni HTML rozSifeny o vlastni znacky zvané direktivy. Sklddanim komponent vznika v
aplikaci jejich hierarchicky strom. Angular umoznuje jednoduchou komunikaci pomoci pfedavani dat i
vyvolavani udalosti mezi dvéma komponentami v pfimém hierarchickém vztahu. Pro komunikaci napfi¢
vétSim mnozstvi komponent je mozné vyuzit tzv. sluzby.

V kontextu Angularu je sluzbou jakakoliv specificky anotovana tfida, kterou framework rozpozna a vytvori
jeji instanci. Tuto instanci nasledné poskytuje vS§em komponentam ¢&i dalSim sluzbam, které jsou na ni
zavislé. Jedna se o implementaci principu vkladani zavislosti. Komponenty i sluzby jsou seskupeny do
modull, které tvofi jejich logicky ramec. Webové aplikace vétSiho rozsahu tak jsou sestavovany
vytvarenim vlastnich moduld a rozSifovany importovanim modulll z externich knihoven.

Za predpokladu dodrzeni uréitych architektonickych principd a doporucenych postupt, jsou aplikace a
knihovny vyvinuté v Angularu vysoce modularni, znovupouzitelné a lehce rozsifiteIné. Mimo prostfedi pro
tvorbu komponent, poskytuje Angular mnoho uzite€nych nastroji pro smeérovani mezi jednotlivymi
pohledy aplikace, HTTP komunikaci nebo tvorbu animaci. Angular je dodavan s integrovanymi
testovacimi nastroji a sdm poskytuje komplexni aplikaéni rozhrani pro testovani komponent a sluzeb.
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GraphQL

GraphQL je dotazovaci jazyk, umoznujici klientské aplikaci flexibilné a pfesné popsat své datové
pozadavky a interakce. GraphQL sluzba se sklada z typt a poli definovanych na téchto typech.
Specifikace GraphQL obsahuje zakladni sadu typUl, ale sluzba mize typovy systém rozsifovat. Nad
definovanymi typy je mozné provadét operace (dotazy a mutace). Operace mohou olekavat vstupni
argumenty. Operace Ize vnofovat, a i vnofené operace mohou pfijimat vstupni argumenty. Dotazy
(queries) jsou operace, které jsou vykonavany paralelné a typicky jsou pouzivany pro ziskavani dat bez
jejich modifikace. Mutace (mutations) jsou operace, které jsou provadény sekvencné a typicky jsou
pouzivany k vytvafeni, modifikaci a odstranéni existujicich dat. K vytvafeni dynamickych operaci Ize
vyuzit proménné, které jsou do dotazu vilozeny z externiho zdroje datového typu slovnik. Pro zvySeni
znovu-pouzitelnosti jednotlivych ¢asti dotazu Ize pouzit fragmenty. Fragment je mnozina vybranych poli
ur€itého typu, kterou je mozno opakované odkazovat z jedné Ci vice operaci.

GraphQL server poskytuje staticky typované schéma, validuje a vyhodnocuje pfichozi dotazy a mutace.
Klientska aplikace tedy miize vytvofit dotaz, ktery pfesné popisuje data potfebna napf. k zobrazeni dané
obrazovky. Za pfedpokladu vhodného navrhu GraphQL schéma, dochazi v porovnani s REST API k
dramatické redukci mnozstvi komunikace i objemu jednotlivych zprav (klient dokaze spojit nékolik dotaz
do jednoho HTTP pozadavku a v odpovédi dostava pouze ta data, o ktera zadal). Pouziti GraphQL také
umoznuje snadnéjsi rozsSifovani a zmény aplikaéniho rozhrani, bez nutnosti verzovani a integrace
pfipadnych zmén.

Apollo Client

Apollo Client je JavaScript knihovna pro spravu stavu webové aplikace. Knihovna pouziva GraphQL k
fizeni stavu lokalnich i vzdalenych dat. Umoznuje ziskavani dat, modifikaci dat a aktualizace stavu
uzivatelského rozhrani. Mezi pokrocilé funkce knihovny patfi ukladani do mezi-paméti, komplexni sprava
mezi-paméti, podpora strankovani, detekce chyb, reakce na chyby a HTTP komunikace.

Apollo Angular

Apollo Angular je knihovna integrujici knihovnu Apollo Client se zobrazovaci vrstvou Angular webové
aplikace. Knihovna obaluje funkcionalitu Apollo Client do aplikaéniho rozhrani snaze pouzitelného v
prostfedi frameworku Angular, poskytuje konfigurovatelny modul a poskytuje dotazy a mutace formou
Angular sluzeb.

GraphQL Code Generator

Nastroj GraphQL Code Generator dokaze generovat kod pro back-end i front-end aplikace z GraphQL
schémat a operaci. Generator je rozsifitelny o celou fadou plugint pro konkrétni programovaci jazyky Ci
knihovny. Ve front-end €asti aplikace kolaborativhiho prostfedi je néstroj vyuzZivan ke generovani
TypeScript typu a sluzeb z GraphQL schématu.

Sentinel CSIRT-MU

Sentinel je otevieny mikro-framework pro tvorbu front-end rozhrani tymu CSIRT-MU, ktery rozSifuje
framework Angular a sadu komponent Angular Components. Framework se sklada se ze &tyf knihoven,
které tvofi vzajemné se doplfiujici sadu nastroji usnadfujici a urychlujici vyvoj webovych aplikaci. Tyto
knihovny zajistuji jednotny vzhled a chovani aplikaci tymu CSIRT-MU a pro potfeby projektu museli byt
patfi€né rozSifeny pro kompatibilitu s frameworkem ORION SCMFM. Konkrétné se jedna o:

Sentinel Common,
Sentinel Layout,
Sentinel Auth,
Sentinel Components.
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Balik Sentinel Common obsahuje zejména tfidy, rozhrani a funkce implementujici zakladni funkcionalitu,
ktera se opakuje v mnoha webovych aplikacich. Ku pfikladu se jedna o strankovani, tfidy zjednoduSuijici
udrzovani stavu aplikace a dalSi utility. Nejdulezitéj$i soucasti tohoto baliku je skupina tfid poskytujici
modifikovanou sekvenci startu Angular aplikace, ktera umozniuje ziskat konfigura¢ni soubor ze serveru.
Toto FeSeni ma oproti vychozimu startu Angular aplikaci mnoho vyhod, jednou z nich je podpora
kontejnerizace.

Sentinel Layout obsahuje nékolik komponent tvofici sdilené rozvrzeni grafickych elementu typické
aplikace. Rozvrzeni se sklada z postranniho panelu obsahujici navigaci mezi jednotlivymi agendami,
panelu nastrojl, profilu uzivatele a uzivatelského menu, kontextového postranniho panelu, drobe¢kovou
navigaci a notifikaci. Vyvojar aplikace tedy vyviji jen samostatné obrazovky, které jsou do vybraného
rozloZeni vkladany.

Sentinel Auth je knihovna pro jednoduchou integraci autentizace a autorizace. Obsahuje sadu komponent
a tfid implementujici proces pfihlaseni a odhlaseni. AutentizaCni ¢ast umoznuje vybér z nékolika OIDC
poskytovateld a nasledné pfihlaSeni jehoz prostiednictvim. K procesu komunikace s OIDC
poskytovatelem a ziskani autentiza¢niho tokenu je vyuzita externi knihovna angular-oauth2-oidc, ktera
je aktivné udrzovana a certifikovana neziskovou organizaci OpenlD Foundation. Autorizaci knihovna
pfimo neprovadi, jelikoz tato ¢ast pfihlaSovaciho procesu je vétSinou specificka pro danou aplikaci.
Knihovna ov§em umoziiuje poskytnout vlastni implementaci, dle navrhového vzoru strategie.

Posledni soucasti mikro-frameworku Sentinel je balik Sentinel Components, poskytujici celkem 15
znovupouzitelnych komponent (tabulka, dialogy, nastrojovy panel atd.)

Mikro-framework ORION SCMFM

ORION SCMFM je mikro-framework postaveny na frameworku Angular, knihovné Angular Components
a sadé knihoven Sentinel. Jeho uelem je identifikovat a abstrahovat opakujici se vzory v ,UzZivatelském
rozhrani“, dle analyzy pozadavkl na ,Uzivatelské rozhrani® a tyto vzory implementovat formou
generickych komponent a sluzeb. Mikro-framework také poskytuje nékolik znovupouZitelnych
komponent, které jsou v ,UZivatelském rozhrani“ hojné vyuZity.

Mezi abstrahované vzory patfi sluzby poskytujici implementaci strankovani, fazeni a filtrovani ve
variantach uloZeni stavu do paméti aplikace a uloZeni stavu do dotazové &asti URL. Dale se jednd o
sluzby vyuzivajici Apollo ke komunikaci s GraphQL API a jejich varianty podporujici strankovani, fazeni
afiltrovani. Na miru variantam téchto sluZeb jsou implementovany generickeé tfidy, které mohou rozsifovat
chytré komponenty komunikujici se sluzbami Apollo a pfipadné obsahujici ovladaci prvky pro zménu
strankovani, fazeni, nebo filtrovani.

Podrobnéjsi popis Mikro-frameworku ORION SCMFM se nachazi nize, v sekci ,Mikro-framework ORION
SCMFM* Programatorského manualu.
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2.1. Komponenta Servisni brana
Cesta v adresafri vysledku: <backend-python/applications/csirtmu-service-gateway>

Reverzni proxy

Reverzni proxy je implementovana pomoci dvou knihoven, prvni je Starlette, minimalisticky ASGI
(Asynchronous Server Gateway Interface — standardizovany Python interface pro asynchronni webové
frameworky, respektive servery a aplikace). Starlette poskytuje minimalni zaklad pro webovy server a
zaroven, diky velmi dobré rozsifitelnosti, Ize nad ni snadné implementovat vSechny potfebné rozsireni,
napfiklad vlastni autorizaci a autentizaci. Jednou z funkcionalit, kterou poskytuje je tzv. routing, tedy
schopnost rozhodovat o zplisobu zpracovani pozadavku dle definovanych pravidel, v nasem pfipadé na
zakladé sekce URL adresy.

Kazda mikro-sluzba je identifikovana unikatnim segmentem URL, ke kterému je pfifazena cilova adresa
a schéma (HTTP/S) dané mikro-sluzby. Cast URL za identifikatorem se povaZuje za URL cestu uréenou
pro cilovou aplikaci, HTTP metoda je dédéna z plvodniho dotazu.

Po sestaveni pozadavku pro cilovou mikro-sluzbu ho ,Servisni brana“ sama odesle pomoci druhé
klientské knihovny AIOHTTP, kterd zajiStuje asynchronni HTTP/S pozadavky. Asynchronni
implementace klientské knihovny i samotného web serveru, ktery tvofi jadro reverzni proxy, umoznauiji,
aby mohla sluzba pracovat na vice pozadavcich zarovern — zatimco jeden pozadavek ¢eka na odpovéd
od cilové mikro-sluzby, mize brana zpracovavat ostatni paralelné bézici pozadavky.

Paralelizace umozriuje prakticky eliminovat blokovani kédu ¢ekanim na vstupné / vystupni operace, které
sluzby tvofi az 99 % nakladu vypoCetniho €asu. Odbouranim rezie vstupné / vystupnich operaci a
designem, ktery je schopny horizontalné i vertikalné Skalovat, bylo dosazeno potfebného vykonu pro to,
aby sluzba mohla slouzit jako vstupni bod pro prakticky libovolny pocet mikro-sluzeb.

OIDC Akcelerace a Caching

Druhou roli této sluzby je na sebe prevzit odpovédnost za komunikaci s poskytovatelem identit.
se v pfipadé OIDC nejedna o implementacné trivialni proces, ktery pfi kazdém nasazeni vyzaduje pro
dané prostiedi specifickou konfiguraci (bezpe€nostni klice, identifikatory klientu apod.).

Z téchto duvodu ,Servisni brdna“ predstavuje jediného OIDC klienta (klient je z pohledu OIDC sluzba,
ktera OIDC vyuziva pro autentizaci uzivatel().

Sluzby za branou od ni dostévaji specialni JWT tokeny. JSON Web Token je format pro pfedavani
informaci mezi dvéma stranami, zajistujici integritu obsahu pomoci podpis(, voliteIné je schopny zajistit
i divérnost pomoci Sifrovani.

Pro ucely popisu fungovani autentizacniho procesu je z pohledu token( dulezité vysvétlit koncept tzv.
claims (dale prekladano jako tvrzeni). Jedna se o pary kli¢ a hodnota, kde kli¢ je jakykoliv textovy fetézec
a hodnota jakykoliv validni JSON fetézec. Tyto tvrzeni jsou do téla tokenu pfidavana na zakladé tzv.
scopes, coz je logické oznaceni pro skupinu tvrzeni.

Autentizovand komunikace s mikro-sluzbami za ,Servisni branou” probiha nasledovné:

1. Uzivatel ziska od OIDC poskytovatele svij JWT autorizani token.

2. Posle dotaz na ,Servisni branu®, ktery obsahuje hlavi¢ky s tokenem a adresu OIDC
poskytovatele, od kterého ziskal token.

3. Pokud neni v nastaveni ,Servisni brany* uréen vychozi OIDC poskytovatel, musi byt
specifikovan v hlavi¢ce kazdého pozadavku, protoze brana je schopna zastupovat tokeny od
vice poskytovatelU.
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4. ,Servisni brana“ ovéfi token u specifikovaného poskytovatele, extrahuje tvrzeni, ze kterych
vybere ty relevantni, tzv. sledovana tvrzeni. Sledovana tvrzeni jsou soucasti skupiny tvrzeni,
ktera slouzi pro autentizaci uzivatell a ,Servisni brana“ je bude pfedavat mikro-sluzbam.

5. ,Servisni brana“ nasledné vytvofri sv(j vlastni JWT token, podobny token(im ziskanych od
OIDC. Jedna se o zjednoduSenou verzi, obsahujici pouze informace relevantni pro autorizaci a
autentizaci na koncovych mikro-sluzbach. V tomto zjednoduseném tokenu, vystupuje ,Servisni
brana“ jako ,issuer® tedy OIDC poskytovatel, ktery token vydal. Token obsahuje nasledujici
polozky:

a. username: unikatni identifikator uzivatele napfi¢ vdemi OIDC poskytovateli, tvofeny
adresou poskytovatele a identifikatorem uzivatele unikatnim v rdmci daného
vydavatele. Tato kombinace zajistuje unikatnost uzivatelskych identifikator(i napfi¢
vicero OIDC poskytovateli.

b. scope: list hodnot, které se pouzivaji pro specifikovani pfistupovych privilegii, o které
klient zada.

c. jti: unikatni identifikator tokenu.

d. exp: datum a ¢as expirace tokenu (konec platnosti), udaj je dédény z pivodniho
tokenu.

e. iat: datum a ¢as vydani tokenu.

f. iss: issuer — identifkator OIDC poskytovatele.

g. aud: audience, pro koho (OIDC autentizacni server, klienta, sluzbu) je token uréeny.

h. capabilities — seznam ,hodnot” extrahovanych tvrzeni (klice se nepfedavaji).

6. Token nasledné podepiSe svym symetrickym kliCem, ktery ji byl nastaven, a je stejny mezi
v8emi mikro-sluzbami. Mikro-sluzby kli¢ pouzivaji k ovéfeni integrity tokenu.
7. Token pfipoji k dotazu, ktery pfeposila na cilovou mikro-sluzbu.

Vlastni tokeny (tzn. vydané sluzbou) jsou vyuzivany kvdli jiz zminéné extrakci a sjednoceni relevantnich
tvrzeni do ,capabilities”. Dale umoznuji pfidavat viastni tvrzeni a do znaéné miry sjednotit format téla
tokenu.

NejvyznamnéjSim benefitem zpracovavani a verifikace OIDC tokenl jiz na této sluzbé je moznost
zpracované tokeny cachovat do velmi rychlé databaze Redis typu kli¢-hodnota. Tokeny jsou cachovany
po jejich prvnim ovéfeni. Jako kli¢ slouzi plvodni token od OIDC poskytovatele a token z néj vytvoreny
sluzbou je uloZen jako ,hodnota“. Diky tomu muze ,Servisni brana“ pfi kazdém zpracovavaném
pozadavku velmi rychle zkontrolovat, zdali zpracovavany token jiZ neni uloZen v cache paméti, pokud je,
nemusi jej znovu ovéfovat u OIDC poskytovatele ani dale zpracovavat, pouze nahraje hodnotu z cache.
Akceptaci expirovaného tokenu je znemoznéno dédénim jeho expirace na expiraci zaznamu v cachi.

Poslednim, ale ne méné vyznamnym benefitem vlastnich tokenu je zvySeni rychlosti zpracovani tokenu
na koncovych mikro-sluzbach pfi zachovani bezpeénosti, a to pouzitim symetrického Sifrovani, respektive
podepisovani tokenl. Vzhledem k faktu, Ze koncové mikro-sluzby nemusi tokeny ovéfovat u OIDC
poskytovatele, protoze diky znalosti podpisového kli¢e, zvladnou ovéfeni provést lokalné. Diky tomu
koncové mikro-sluzby nepotiebuji vibec komunikovat s OIDC poskytovateli, coz Ize také samo o sobé
povazovat za benefit z pohledu bezpec¢nosti.

APl Tokeny

API tokeny nebo také servisni tokeny jsou dalSi funkci ,Servisni brany®, jedné se o specialni typ tokenu,
ktery neni spojeny s uzivatelem, respektive uctem / identitou u OIDC poskytovatele. Servisni tokeny
slouzi pro pfipojeni sluzeb tfetich stran, které nepodporuji OIDC, nebo ho neni mozné pouzit. Expirace
servisnich tokenu je oproti OIDC autentizaénim token{im podstatné delsi (v fadech desitek dnd az mésicu
— tato hodnota je konfigurovatelna). Obsah servisniho tokenu kopiruje standardni OIDC autentizaéni
tokeny, ,claims" je konfigurovatelna polozka, uZivatel si pfi vytvareni tokenu maze vybrat potfebné tvrzeni
z pfedem definovaného seznamu (ten je soucasti konfigurace mikro-sluzby). Tokeny jsou ukladany
v relani databézi.
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Horizontalni a vertikalni skalovani

Horizontalni Skalovani je mozné a efektivni diky sdilené Redis cachi, kterd sama podporuje klusterovani.
Vertikalni $kalovani realizujeme pomoci tzv. ,workerd“, aplikace je schopna se rozdélit do nékolika
procesl (,worker(), mezi které se rozdéli zpracovavané pozadavky, coz umozriuje efektivné vyuzit

v8echna dostupna procesorova jadra.
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2.2. Knihovna pro podporu autentizace pomoci JWT token

Cesta v adresafri vysledku: <backend-python/libraries/csirtmu-starlette-jwt-auth-
backend>

Pro pouziti autentizace v aplikacich pomoci sluzby ,Servisni brana“ byla vytvofena tato knihovna pro
zpracovani preposlanych autorizacnich tokent v aplikaci. Cilem je poskytnout abstrahované detaily o
uzivateli a jeho opravnénich z divodu jednoduché a pfimocCaré konfigurace autorizace. Knihovna je
navrzena pro spolupraci s ASGI frameworkem Starlette.

PFi vyuziti této knihovny je aplikovan vzor ,middleware®, pfi kterém je kéd pouzivan jako prostfednik mezi
dvéma jinymi &astmi kodu. V tomto pfipadé middleware pfedava pfichozi dotaz po urovnich az do
samotného aplikaéniho kédu, pficemz tato knihovna je pouzita jako autentizaéni middleware.

Knihovna se sklada z nékolika hlavnich ¢éasti:

TokenAuthenticationBackend

Hlavni tfida poskytovana knihovnou. Pouziva se v autentizatnim middleware pro dekdédovani informaci
ziskanych z JWT tokend do objektd uzivatele. BEhem autentizace kontroluje tfida validnost tokenu na
zakladé predkonfigurovanych kritérii a pfifazuje vytvofenym uzivatelskym objektim prava.

app.add_middleware(AuthenticationMiddleware,
backend=TokenAuthenticationBackend())

Obrazek 4. Pripojeni autentizacniho middleware k aplikaci

Konfigurace

Knihovnu Ize konfigurovat stejnym zpusobem jako mikro-sluzby, tedy pomoci YAML souboru d&i
proménnych prostfedi. Pevné dané schéma konfigurace se nachazi v config modulu a nastavuje
bezpelnostni parametry tokena jako iss, aud, key apod.

Trida uzivatele

Objekty uzivatell jsou vytvareny z tfidy MappedUser, dédici z BaseUser tfidy ze Starlette knihovny.
Uzivatelé maji pfidanou statickou metodu create or_get, kterou mlze aplikace pfepsat a umoznit
mapovani na databazové modely.

class UserMeta(type(Base), type(MappedUser)):
pass

class DatabaseUser(Base, MappedUser, metaclass=UserMeta):

TokenAuthenticationBackend(user class=DatabaseUser))

Obrazek 5. Trida uzivatele
Koncovy bod pro zajisténi kompatibility

V aplikaci Ize vyuzit koncovy bod pro zajisténi kompatibility, ktery odpovida na poZadavky s aktualni verzi
nainstalované knihovny. Pro zajiSténi kompatibility rozhrani pak sluzba ,Servisni brana“ tuto verzi
kontroluje se svou tabulkou kompatibility a mize varovat pfed konflikty.
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Konfigurace autoriza¢nich pravidel

Pro autorizaéni pravidla je vyuzivana knihovna Oso a jeji forméat souboru polar. V polar souborech jsou
definovany takzvané zdroje, subjekty a pravidla. Pravidla se vzdy aplikuji na subjekt, zdroj a néjaky nazev
(napf. role, akce apod.)

Schopnosti uzivatelt byvaji namapovany na role pomoci pravidla:

has_role(actor: User, role: String, _resource: KeycloakClient) if
role in actor.capabilities;

Obrazek 6. UzZivatel v souboru polar

PFistup a opravnéni u jednotlivych zdrojl je pak fizen témito skupinami:

resource KeycloakClient {
permissions = [ "can:query", "can:search", "can:self-introspect” ];
roles = [ "is:default" ];

"can:query" if "is:default";
"can:search" if "is:default";

}

has _permission(_actor: User, "can:self-introspect", _resource: KeycloakClient);

allow(actor, action, resource) if
has_permission(actor, action, resource);

actor User {}

Obréazek 7. Aplikace opravnéni v souboru polar

Ackoli je typicky pouzivan tento zplsob autorizace, dovoluji polar soubory vysokou flexibilitu, granularitu
a kontrolu nad opravnénimi.
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2.3. Knihovna pomocnych autentizacnich funkci
Cesta v adresafri vysledku: <backend-python/libraries/csirtmu-auth-utils>

Tato knihovna obsahuje pomocné funkce, pouzivané ve sluzbach primarné pro zpracovani JWT tokenu.
Aktudlné je vyuzivana tranzitivné, skrze knihovnu pro podporu autentizace pomoci JWT tokenl (viz
predchozi sekce), ale Ize ji pouzit i samostatné.

Autentizaéni mezipamét’ (Authentication Cache)

Tfida AuthenticationCache se nachazi v modulu authentication_cache a poskytuje funkcionalitu
mezipaméti s omezenou kapacitou, mazanim nejdéle nepouzitého zaznamu a omezenou Zivotnosti
zaznamu.

Poskytované rozhrani nabizi metody add pro pfidani hodnoty pod klicem do mezipaméti s mozZnosti
specifikace zivotnosti a get, jez pro dany kli¢ ziska ulozenou hodnotu.

OIDC Issuer

Dalsi tfidou, nachazejici se v modulu oidc_issuer, je OpenlDConnectlssuer. Tato tfida je pouzivana
k zasilani pozadavkd na adresu néjakého OIDC poskytovatele. Konkrétné se jedna o ziskani informaci
z userinfo koncového bodu, ddekddovani a verifikace JWT tokenu, ziskani metadat o poskytovateli a
nacteni JWK kli¢li poskytovatele.

Utils

V poslednim modulu utils se nachazi tfi pomocné funkce:

e extract_access_token — z hodnoty autorizaéni HTTP hlavicky extrahuje pfistupovy JWT
token.

e extract_auth_header — vrati hodnotu autoriza¢ni http hlaviCky (standardné ,Authorization®).

e collect_watched_claims — z dekédovanych dat JWT tokenu vrati seznam ,capabilities®, tedy
zakodovanych prav danych hodnotami sledovanych ,claims* poli.
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2.4. Komponenta Databaze pripadu

Cesta v adresafri vysledku: <backend-python/applications/csirtmu-case-database>

Mikro-sluzba nabizi GraphQL API. Zakladni CRUD operace a velmi pokrocilé moznosti filtrovani u read
operaci jsou automaticky generované meta-programovaci knihovnou DMT.

Do sluzby bylo nicméné doimplementovano pomérné velké mnozstvi vlastnich mutaci, které v sobé& maji

vygenerované knihovnou DMT.

Implementaci sluzby je mozné rozdélit do nasledujicich vrstev.

Databazova vrstva

Model sluzby je definovan stejnym zplisobem, jako v ostatnich sluzbach pouzivajicich knihovnu DMT.

Databazovy model je obohacen také o nékolik triggerd (ty jsou implementovany pomoci migracniho
nastroje Alembic), které maji za Ukol dynamicky nastavovat stavy pracovnich postupl a fazi pracovnich
postupl podle Uprav stavl Ukold, které se v nich nachazeji. Plvodni variantou bylo FfeSeni pomoci
konceptu column_property v knihovné SQLAIchemy, ktery umozhuje nacitat hodnotu atributu dynamicky
i s pouzitim SQL dotazu. Toto feSeni bylo nicméné velmi pomalé, jelikoz napfiklad pro vypis pracovniho
postupu nacitala knihovna SQLAIchemy jednotlivé stavy Ukolu sekvenénimi dotazy, coz pfi rozsahlejsim
postupu generovalo velké mnozZstvi dotaz(. Pfi pouziti triggerd pro nastavovani hodnot stavi generovani
dynamickych dotaz(i odpadlo. Ke spousténi triggeru zaroven dochazi pouze v pfipadé, kdy se méni nebo
pfidava ukol, coz je méné Casto nez v pfipadé Cteni.

Servisni vrstva

Servisni vrstva se sklada z nékolika komponent: implementace pfidavnych mutaci, prace se Sablonami
ukolu a pracovnich postup(, prace se soubory, generovani uzivatelskych ikon, introspekce uzivatelskych
Uctl z nastroje poskytovatele identity.

Implementace pridavnych mutaci

logiku sluzby a feSi komplikovanéjSi vazby. Pfidavné mutace implementuji napfiklad nasledujici
funkcionalitu.

e Uzavirani ukoll a zamitani ukold: implementace logiky kontroly podminek, otevirani a
preskakovani navazujicich ukold, pfedavani vstupu a vystupu apod., je feSeno i nékolik typ(
mutaci pro uzavfeni Ukolu (bézné uzavfeni, uzavfieni s rozhodnutim TRUE / FALSE),

e vytvafeni ukoll: implementace logiky vytvareni vztahu, pfipravy vstupu ukolu, pfedavani
hodnoty z vystupu rodice, aplikace flagu,

e vytvafeni pfipadl: pfredevsim je feSena moznost zadavani identifikatoru Sablony pracovniho
postupu, ktery chceme zaroven s pfipadem vytvofit a do pfipadu pfidat, dale i pfipravy
korfenového adresare pfipadu pro vkladani soubord,

e logiku blokovanych a blokacnich ukold,

e agregace vystupd,

e vytvareni soubord,

e vytvareni souboru z komentare.

Komponenta pro praci se Sablonami

Komponenta pro praci se Sablonami ma nasledujici vyuziti.

e Moznost automatického vygenerovani Sablony na zakladé existujiciho pracovniho postupu
nebo ukolu,
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e vytvofeni pracovniho postupu nebo ukolu z existujici Sablony,
e moznost exportu Sablony do predpisu ve formatu JSON,
e moznost importu $ablony z pfedpisu ve formatu JSON.

Sablony samotné jsou popsany v zavéru sekce.

Komponenta pro praci se soubory

Komponenta pro praci se soubory slouzi k ukladani uzivatelem nahranych soubor( na objektové ulozisté
S3 a k zpfistupnovani téchto souboru prostfednictvim specialniho endpointu. Prace se soubory vypada
nasledovné.

1. UzZivatel nahraje soubor do sluzby.

2. Sluzba nahraje soubor do objektového ulozisté.

3. Sluzba si vytvofi v databazi entitu File, na kterou je mozné se dotazovat prostfednictvim
GraphQL API. Entita mj. obsahuje atribut src, ktery obsahuje URL odkazujici na specialni
endpoint sluzby a cestu k souboru.

Uzivatel polozi dotaz a necha si vratit entitu File.

Uzivatel pfistoupi na cestu odkazovanou atributem src.

Sluzba z cesty dekdduje, o ktery soubor v objektovém ulozisti se jedna.

SluZba vrati obsah souboru.

No oA

Komponenta generovani ikon

Generovani uzivatelskych ikon je jednoducha komponenta, ktera slouzi pro generovani vychozich ikon
uzivateld.

Introspekce uzivatell

Introspekce uzivatelskych Uctl je pomérné dulezitou komponentou, ktera slouzi k ziskavani dodateénych
informaci o uzivateli ze sluzby ,UZivatelské profily”.

GraphQL schéma

GraphQL schéma je z vétsi ¢asti vygenerovano na zakladé modelu, nicméné je dopIlnéno i o pomérné
velké mnozstvi vlastnich mutaci. VétSina téchto mutaci ma sv(j protéjsek v servisni vrstvé, v jejiz ¢asti
byly i do jisté miry popsany.

Sablony
Vrchni droven predpisu ve formatu JSON je pracovni postup. Na déle uvedené Sabloné (Obrazek 8)
muzZeme vidét polozky jméno a popis (ten byl z divodu Uspory mista zkracen). Pfedpis pracovniho

postupu déle obsahuje poloZku stages, kterd predstavuje jednotlivé faze. U fazi, podobné jako u
pracovnich postupt, vyplfiujeme nazev a popis. Faze se dale ¢leni do Ukoll (tasks).
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{
"name": "airflow-phishing-template",
"description": "...", "description": "...",
"stages": [{"name". "Analysis Phase", "input_type": "J50n
"description": "Analyse machine confirmed phishing", "input_format": "json schema",
"tasks": [{ "id": 1, "output_type": "json",
name": "Confirm phishing", "processing_queue": "exafs_queue",
"description™": "...", "is_automated": true,
"is_decision" .true, "autotrigger": true,
"on_true": (2, 4,6, 3, 5] "on_completion": [10]
L 2
{"id": 2, {"id": 8
"name": "Aggregate malicious domains", "name": "Blacklist malicious domains",
"descrlptlon" "L “descrlptlon" "L
"input_type": "Json "input_type": "Json
"output_type": "json", "input_format": "json schema",
"on_completion": [8], "output_type": "json",
aggregates_results": true "processing_queue": "dns_queue",
} "is_automated": true,
{"id": 3, "autotrigger": true,
"name": "Persist confirmed phishing", "on_completion": [10]
"descrlptlon” R L
"input_type": "JSOﬂ {"id": 9
"is_automated": true, "name": "Blacklist malicious email addresses",
"autotrigger"' true, "descrlptlon” "L
"processing_queue": "persist_phishing_queue" "input_type": "JSOn
} "input_format": "json schema",
{"id": 4, "output_type": "json",
"name": "Aggregate malicious IP addresses", "processing_queue": "email_queue",
"descrlptlon" "L, "is_automated": true,
"input_type": "Json "autotrigger": true,
"output_type": "json", "on_completion": [10]
"on_completion": [7], 1l
"aggregates_results": true 2
1, {"name": "Revision Phase",
{"id": 5, "description": "...",
"name": "Aggregate malicious email addresses", “tasks": [{"id": 10,
"descrlptlon" v "name": "Prepare case summary",
"input_type": “Json “descrlptlon" R
"output_type": "json", "input_type": "Json
"on_completion": [9], "output_type": "json",
"aggregates_results": false "is_automated": true,
} "autotrigger“' true,
{"id": 6, "processing_queue": "ti_update_queue",
"name": "Aggregate malicious files", "on_completion": [11]
"descr|pt|on" " }
"input_type": "Json {"id": 11,
"output_type": "json", "name": "Create MISP event",
"on_completion": [10], "descr|pt|on" R
"aggregates_results": true "input_type": "Json
il "output_type": "url",
1, "processing_queue": "misp_queue",
{"name": "Mitigation Phase", "is_automated": true
"description": "..." 1
"tasks": [{“ld". , H
"name": "Blacklist malicious IP addresses", }

Obrézek 8. Sablona pracovniho postupu pro proces Phishing

Popis kol v Sabloné pracovniho postupu a samostatna Sablona ukolu jsou velmi podobné, jedinym
rozdilem je, ze v popisu Ukolu v Sabloné pracovniho postupu je mozné definovat i vztahy s ostatnimi
ukoly prostfednictvim poloZek on_completion, on_true, on_false a blocked_by. Tyto vztahy v Sabloné

Ukolu neni mozné definovat, jelikoz $ablona Ukolu popisuje pouze jeden Ukol a nemlze se na ostatni
Ukoly odkéazat.
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Popis ukolu obsahuje nasledujici polozky.

1.

13.

14.
15.

16.

17.

18.

id: arbitrarni celoCiselny identifikator platny pouze v ramci Sablony. Identifikator se pouziva pro
definici vztaht mezi Ukoly. Polozka id je platna (a povinnd) pouze v $abloné pracovniho
postupu, Sablona ukolu jej nepouziva.

name: jméno ukolu, povinna polozka.

description: popis Ukolu, preferovanou variantou je text ve formatu Markdown, ktery dokaze
.UzZivatelské rozhrani“ spravné vykreslit, povinna polozka.

input_type: typ vstupu.

input_format: dodateéna moznost validace vstupu, v obrazku Sablony jsou JSON schémata
vynechana.

input_description: popis vstupu.

output_type: typ vystupu.

output_format: dodate€na moznost validace vystupu.

output_description: popis vystupu.

. is_decision: flag pfepinajici ukol do rozhodovaciho rezimu.
. is_automated: flag pfepinajici ukol do rezimu automatizovaného ukolu.
. processing_queue: nazev fronty externiho systému (Redis), do které se automatizovany ukol

serializuje.

autotrigger: flag pfepinajici automatizovany ukol do rezimu automatického spusténi po otevieni
Ukolu.

aggregates_results: flag pfepinajici ukol do rezimu agregator.

on_completion: seznam identifikatort ukoll, které se oteviou po (libovolném) dokonceni
daného ukolu.

on_true: seznam identifikator ukol(, které se otevrou v pfipadé, kdy Ukol ma nastaveny flag
is_decision a ukol bude uzavfeny s rozhodnutim TRUE.

on_false: seznam identifikator ukoll, které se otevfou v pFipadé, kdy ukol ma nastaveny flag
is_decision a ukol bude uzavreny s rozhodnutim FALSE.

blocked_by: plati pro rezim agregatoru a oznacuje seznam identifikator(i ukolu, které nejsou
rodici tohoto ukolu, ale ukol blokuiji, tj. musi byt vyfeSeny pfed uzavienim tohoto ukolu. Vystup
agregatoru musi byt nastaven volanim specialni mutace, ktera ze vSech zavfenych ukold
(pokud maji bloka&ni ukoly nastaveny flag is_decision tak té&ch, které byly zavieny

s rozhodnutim TRUE) agreguije jejich vystupy.

Je nutné poukazat na to, Ze Sablona udava urcitou zakladni pevnou strukturu pracovniho postupu,
konkrétni pracovni postup je nicméné mozné dale rozSifovat standardnim zpisobem. Je tedy mozné i
do takto vytvofeného pracovniho postupu pfidavat dalSi ukoly nebo faze.
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2.5. Komponenta pro konfiguraci poskytovatele identit Keycloak

Cesta v adresari vysledku: <backend-python/applications/csirtmu-auth-keycloak-fixture-
loader>

Mikro-sluzba inicializace dat pro Keycloak je jednoducha pomocna sluzba, ktera je v ramci prototypu
vyuzita k jednoduché konfiguraci nastroje Keycloak, ktery slouzi jako poskytovatel identity. Sluzba
zajistuje vytvoreni spravného prostredi. Pfipravuje realm, klienta, uZivatele a nastaveni je pfipraveno pro
napojeni na front-end.

Zavislosti

o  Sluzby:
o Poskytovatel identit Keycloak.
e Knihovny:
o Knihovna pro konfiguraci poskytovatele identit Keycloak.

Implementace

Zadouci vyslednou konfiguraci nastroje Keycloak je mozné predepsat pomoci konfiguraéniho souboru ve
formatu YAML. Struktura konfiguracniho souboru je definovana touto mikro-sluzbou. Pro samotné
nahravani konfigurace do nastroje Keycloak byla vytvofena knihovna, ktera implementuje vlastniho
klienta pro Keycloak. Klient nabizi konkrétni dil¢i metody, které spravuiji jednotlivé dil¢i ¢asti konfigurace.
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2.6. Uzivatelské rozhrani ve frameworku Angular

Klicové koncepty
Odlozené nacitani moduli (lazy loading)

Jednou z nevyhod single-page aplikaci (SPA) je potencialné vysoky objem aplikace, protoze ke kodu
samotné aplikace musi byt pfibalen i framework, ve kterém je aplikace vyvinuta. Tento balik je nacten jen
jednou, pfi prvni navigaci do aplikace, nicméné toto Uvodni nacitani muize byt pfi komplexnéjsich
aplikacich neunosné dlouhé. Technikou ¢aste¢né eliminujici tuto nevyhodu je odloZzené nacitani moduld.
PFi prvnim nacteni si prohlize¢ ze serveru vyzada pouze kdd nezbytny k pfistupu na poZzadovanou ¢ast
aplikace. Tato ¢ast kodu typicky obsahuje kod frameworku, globalni sluzby a komponenty €i knihovny,
které vyuziva zobrazena ¢ast aplikace. P¥i navigaci aplikaci jsou postupné nacitany potfebné moduly.

Dynamické& konfigurace

Ve vychozim nastaveni podporuji Angular aplikace pouze statickou konfiguraci. Pro nasazeni v jiném
prostfedi, nebo po kazdé upravé konfigurace je nutné front-endovou aplikaci znovu sestavit. Sestaveni
aplikace zaijisti dosazeni konfiguraénich hodnot na mista koédu, kde je konfigurace odkazovana. Tento
pfistup ma fadu nevyhod, jednou z nejvyznamnéjSich je jeho nekompatibilita s pfistupem vytvareni
Docker obrazu.

Webova aplikace ,Uzivatelského rozhrani“ vyuziva alternativni zpusob konfigurace. Tento zplsob posle
pfed startem samotné Angular aplikace a vytvoreni hlavni modulu HTTP dotaz na server, ktery vrati
konfiguraéni soubor ve formatu JSON. Aplikace tento soubor pfevede na typované rozhrani, které
poskytuje vSem komponentam a sluzbam aplikace.

Pouziti dynamické konfigurace umoznuje vytvorit Docker obraz pouze jednou a poté ho opakované
pouzivat v riznych prostfedich se zménénym konfiguraénim souborem. V pfipadé Uprav konfigurace
souboru neni nutné na server nahravat novou verzi aplikace, pouze upraveny konfiguraéni soubor.

K implementaci dynamické konfigurace je vyuZito utilit z knihovny Sentinel Common.

Chytré a prezentaéni komponenty

Rozdéleni komponent na chytré a prezentaéni vychazi z osvédéeného principu jedné odpovédnosti
(single responsibility principle), ktery fika, Ze by kazdy objekt mél mit jednu konkrétni odpovédnost. V
prostfedi komponent uZivatelského rozhrani se pomérné ¢&asto stava, Ze jedna komponenta je
zodpovédna za logiku ziskavani a zpracovani dat a zaroven za prezentaci a prezentaéni logiku.

Principu chytrych a prezentacnich komponent tuto logiku oddéluje do dvou komponent. Chytra
komponenta je zodpovédna za ziskani asynchronnich dat z datové sluzby, jejich zpracovani a pfipraveni
pro prezentacni komponentu. Prezentaéni komponenta na vstupu obdrzi synchronni data a jejim jedinym
ucelem je vykresleni dat, obslouZeni udalosti a zpracovani prezentaéni logiky. DodrZzovanim tohoto
principu se komponenty stavaji pfehledné;jsi a testovatelnégjsi.

Navigace aplikaci

Aplikace k navigaci vyuZiva nativniho routovani frameworku Angular v kombinaci s odlozenym nacitanim
modulll. Kazda zména v adrese vyvola naéteni modulu a pfekresleni aktualniho pohledu. Jeden pohled
vzdy odpovida jednomu modulu a jedné adrese.

Ze struktury cesty Ize odvodit agendu a typ pohledu. Vstupnim pohledem do agendy je typicky pohled
uvodni nebo pohled pfehledovy. Pokud adresa obsahuje specifikator, jedna se o pohled detailni. Pokud
ma entita podfizené entity, mohou nasledovat dal$i detailni pohledy. V pfipadech, kdy je specifikatorem
nahrazen slovem create nebo je specifikator nasledovan slovem edit, jedna se o formulafovy pohled.
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prehledovy pohled detailni pohled podfizené entity

— S > 3
https://domain.cz/case/{caseld}/workflow/{workflowId}/

-

detailni pohled

Obréazek 9. Pfiklad URL navigujici na detailni pohled podrizené entity v agendé spravy pripadu

prehledovy pohled

—
https://domain.cz/label/{labellId}/edit/
L )
Y
formularovy pohled

Obrazek 10. Priklad URL navigujici na formularovy pohled v agendé stitki

Uvodni pohled detailni pohled

— —

https://domain.cz/asset/ip-address/{assetId}/

prehledovy pohled

Obrazek 11. Pfiklad URL navigujici na detailni pohled v agendé aktiv

Ukladani stavu do URL

Kromé stavu navigace uklada aplikace svuj stav do URL, pfesnéji do ¢asti URL nazyvané dotaz (query
params). Jako stav se uklada napfiklad strankovani, filtrovani, fazeni, aktivni pfepinaci karta. Vyuziti této
vlastnosti je vhodné zejména z dlvodu vetSi uzivatelské privétivosti (ukladani do historie) a sdileni mezi
uzivateli. Pfi inicializaci aplikace z URL obsahujici dotaz, si strankovaci, filtrovaci, fadici a dal8i sluzby
nactou stav z URL a pfedaji jej pfisluSnym komponentéam.

Service Worker

Aplikace vyuziva service worker API, coZ je rozhrani podporované modernimi webovymi prohliZzedi, které
slouzi jako proxy mezi webovou aplikaci, prohlize€¢em a siti. Mezi nej¢astéjsi vyuziti API patfi zachytavani
sitové komunikace na urovni prohlize€e, ukladani do mezi-paméti a push notifikace.

Angular poskytuje vlastni knihovnu a konfiguraci service worker, ktery pfi prvnim zobrazeni aplikace
zajisti instalaci do prohlize€e a uloZeni aplikace do mezi-paméti. VSechna dalS$i nacteni aplikace ze
stejného prohlizeCe jsou tedy rychlejsi.

Vychozi service worker Angularu je rozSifen o vlastni implementaci, ktera odchytdva pozZadavky
prohlize€e na server a v pfipadé, Ze se jedna o dotaz na obrazkové soubory uloZzené v zabezpedeném
ulozisti komponenty ,Databaze pFipadi®, pfida service worker k dotazu pfistupovy token uzivatele. Toto
feSeni je nezbytné, protoZe prohlize€e posilaji dotazy k zobrazeni medii automaticky a neni je tedy
mozné zachytavat v JavaScriptové aplikaci.
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GraphQL a Apollo Client

Aplikace ,Uzivatelského rozhrani“ vyuziva pro vesSkerou komunikaci se sluzbami strany back-end
rozhrani GraphQL. Konkrétné pouziva JavaScriptovou knihovnu Apollo Client a obalovaci knihovnu
Apollo Angular, ktera poskytuje aplikaéni rozhrani vhodné pro vyuziti v Angular aplikacich.

Na zakladé analyzy ¢asto opakovanych pohledl v aplikaci a jejich vlastnosti (strankovani, filtrovani,
fazeni) bylo vyvinuto nékolik generickych tfid, které zjednodusuji implementaci sluzeb posilajicich
GraphQL dotazy (queries), nebo mutace (mutations) a komponent konzumuijicich pfijata data. Tyto tfidy
jsou soucasti mikro-frameworku ORION SCMFM.

Pouziti GraphQL, Apollo a vlastnich rozSifeni v mikro-frameworku ORION SCMFM v kombinaci s nize
popsanym generovanim typa vyrazné zjednoduSuje a zrychluje vyvoj jednotlivych pohledi
.UZivatelského rozhrani“. Zaroven toto feSeni sniZzuje prostor k potencialnim chybam v dobé béhu
aplikace zavinénych typovou nekompatibilitou mezi stranami front-end a back-end.

Apollo Link je soucast knihovny Apollo, ktera umoznuje zachytavat a zpracovavat sitovou komunikaci,
véetné uprav odesilaného dotazu. V aplikaci ,Uzivatelského rozhrani® je Apollo Link vyuzito k pfidavani
hlaviCek pro autentizaci strané back-end.

Generovani typt

Pro GraphQL a Apollo existuje cela sada konfigurovatelnych knihoven, které dokazi na zakladé GraphQL
schématu, soubort fragmentl, dotaz(l a mutaci vygenerovat nejen statické typy v jazyce TypeScript, ale
i Angular sluzby implementujici konkrétni dotazy a mutace v Apollo.

Veskera sitova komunikace a mapovani dat, coz byva ¢asto pracnou a repetitivni souéasti kodu
webovych aplikaci, je tedy v rezii knihoven a generovaného kodu.

Ke generovani kédu jsou pouzity knihovny GraphQL Code Generator, konkrétné ve verzi pro TypeScript
a pluginy pro Apollo a Angular. Knihovha Code Generator umozfiuje pokro€ilou konfiguraci a upravu
chovani generatoru. Ve webové aplikaci ,UzZivatelského rozhrani“ je vyuzita ke generovani zakladnich
typl schématu, GraphQL dotazl, mutaci a fragmentd, které jsou vyuzivany jako rozhrani pro jednotlivé
komponenty.

Kolokace fragmentu

Kolokace fragmentt je zplsob organizace kddu vhodny pro komponentové webové aplikace komunikujici
s GraphQL API. Pouziti technologie GraphQL a generovani typu do jazyku TypeScript v kombinaci
s pfisnym nastavenim TypeScript kompilatoru je vyuzito vyhod statického typovani.

Z dlivodu minimalizace objemu dat pfenaseného po siti je osvédéenym postupem zadat GraphQL API o
nejmensi moznou mnozinu dat dostacujici pro zobrazeni pozadované komponenty ¢i stranky webové
aplikace. Tento postup ale casto v aplikacich s komplexni zanofenou strukturou komponent
uzivatelského rozhrani a vyuziti znovupouzitelnych komponent zpuUsobuje, Ze vyvojaF, ktery pise
GraphQL dotazy musi tuto nejmensi moznou mnozinu dat hledat. V pfipadé zmény v jedné z komponent
se musi zména propagovat do vSech dotaz(, které tuto komponentu obsluhuji. Tento proces zpomaluje
vyvoj a je nachylny k chybam.

Kolokace fragmentl vyuziva podobnosti mezi stromovou strukturou komponent uzivatelského rozhrani a
GraphQL dotazy, resp. fragmenty. Aplikace je tedy strukturovana zplisobem, kdy ve stejném adresafi,
kde se nachazi kéd komponenty se nachazi i pfislusny GraphQL fragment. Pokud si aplikaci pfedstavime
jako strom komponent, mizeme Fict, Ze pro komponenty, které jsou listy odpovida nejmensi mnozina dat
pravé tém, ktera komponenta pfimo pouZziva. V pfipadé komponent, které jsou uzly stromu, je nejmensi
mnozinou dat prave ta, ktera pfimo pouziva komponenta a vSechny vnofené komponenty.
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V pfipadé pouziti generovanych typl a fragmentu je tedy dosazeno stavu, kdy fragment pfislusici dané
komponenté presné odpovida jejimu rozhrani. Tento fakt velmi zjednoduSuje znuvupouzitelnost a
testovatelnost komponent. Zaroven také ulehéuje refaktorovani komponent.

Priklad kolokace fragmentt

Adresarova struktura

posts-page/
— posts-page.fragment.graphql
— posts-page.component.ts
— posts-page.operation.graphql
shared/
— user-icon-name/
t: user-icon-name.fragment.graphql
user-icon-name.component.ts
user-detail-page/
— user-detail-page-fragment.graphql
— user-detail-page.component.ts
— user-detail-page.operation.graphql

Soubor <user-icon-name.fragment.graphql>

fragment userIconName on User {
icon
name

Obréazek 12. Ukazka jednoduchého GraphQL fragmentu

Soubor <user-detail-page.fragment.grapghl>

fragment userDetailPage on User {
id
address {
street
city
country

}

...userIconName

Obrazek 13. Ukazka sloZzeného GraphQL fragmentu vyuZivajici jiny fragment pro sdilené atributy

Soubor <posts-page.fragment.grapghl>

fragment postsPage on Post {
id
content
user {
...userIconName

}

Obréazek 14. Ukazka slozeného GraphQL fragmentu vyuZivajici jiny fragment pro jeden z vnofenych objektt
Testovani

PFi vyvoji bylo vyuZito manualniho testovani a jednotkového testovani, a to v aplikaci ,UzZivatelského
rozhrani“ i mikro-frameworku ORION SCMFM. V obou pfipadech jsou jednotkové testy soucasti faze
nastroje prabézné integrace a prubézné dodavky. Jednotkové testy vyuzivaji knihovnu Jasmine a
testovaci prostfedi Karma.
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Struktura
Vzor adresarové struktury aplikace

—— app
— featurel
— components
L componentX
component-x.fragment.graphql
component-x.html
component-x.scss
component-x.ts
— services
— types
— feature2
L— componenty
component-y.html
component-y.scss
component-y.ts
graphqgl
component-y.fragment.graphql
component-y.operation.graphql

Moznosti rozsireni a Uprav uzivatelského rozhrani
Zména konfigurace

Zménu hodnot konfigurace je mozné provést v souboru orion-config.json. V pfipadé zmény struktury
konfigurace je kromé& zmén v souboru orion-config.json nutné upravit i rozhrani OrionConfig v souboru
orion-config.ts, na které se konfigurani soubor mapuje. K pfistupu ke konfiguraci a jejim hodnotam slouzi
staticka metoda getConfig tfidy OrionDynamicEnvironment.

Pridani komponenty

V pfipadé, Ze se jedna o komponentu spadajici pod existujici agendu nebo jeji sou€ast, je vhodné
zkontrolovat adresarovou strukturu projektu a komponentu vytvofit v odpovidajicim adreséfi. Pokud se
jedna o komponentu nové agendy, je vhodné tuto agendu vytvofit podle vyse zminéného vzoru
adresarové struktury. Pro umisténi obecné, sdilené komponenty je vhodné vyuzit adresar shared, nebo
zvazit, zda neni vhodné tuto komponentu integrovat do mikro-frameworku ORION SCMFM.

Pokud komponenta pouziva data odpovidajici typim nebo ¢astem typd z GraphQL schématu, mél by ke
komponenté byt pfilozen GraphQL fragment a vygenerovany model. Tento model pak komponenta
vyuziva jako svuj datovy vstup.

Dale je vhodné rozliSit, zda se jedna o chytrou komponentu, tedy komponentu komunikujici s Apollo
sluzbami. V tomto pfipadé je doporuc¢eno dodrzovat princip chytrych a prezentacnich komponent.
Chytrou komponentu je pak doporuceno rozsifit vhodnou generickou tfidou z mikro-frameworku ORION
SCMFM.

Z davodu optimalizace vykonu pouzivaji vSechny komponenty strategii detekce zmén
ChangeDetectionStrategy.OnPush.

Postup pro pfidani nové agendy

1. Vytvofit adresafovou strukturu dle vySe zminénych pfikladd a vzor(. Do adresafe components
jsou potom umistovany v8echny relevantni komponenty dle jejich logické hierarchie.

2. Vytvofit index.ts soubor €i soubory v adresafich components, pfipadné services a types.

Exportovat vefejné tfidy v souborech index.ts.

4. V tsconfig.json pfidat do sekce paths definici cest k jednotlivym souborim index.ts po vzoru
existujicich agend.

5. PFidani routovacich modull pro novou agendu do adresare routes.

w
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6. Definice cesty a import hlavniho routovaciho modulu v AuthSectionRoutingModule.
7. Prfidani instance nové agendy do navigaéniho menu v metodé initAgendas komponenty
AuthSectionComponent.
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2.7. Mikro-framework ORION SCMFM

Cesta v adresafri vysledku: <frontend-angular/csirtmu-orion-microframework>

Sekundérni vstupni body (secondary entry points)

JavaScriptové baliky mohou kromé primarniho vstupniho bod vyuzivat také bodl sekundarnich.
Sekundarni vstupni body jsou zplGsobem, jak zvysit granularitu baliku a umoznit tak modernim
kompilatorim odstranit z vysledné sestavené aplikace nepouzity kod.

Pfikladem primarniho vstupniho bodu je cesta @orion/example-library. Pfikladem sekundarniho
vstupniho bodu je cesta @orion/example-1library/my-component. V pfipadé importovani z primarniho
vstupniho bodu je do vysledné aplikace zahrnuta cela knihovna i pfestoze je v aplikaci vyuzivana jen jeji
maléa ¢ast. Importovanim ze sekundarnich vstupnich bodd, umoznuje vyvojar kompilatoru optimalizovat
velikost vysledné aplikaci a pfibalit do ni jen importované ¢asti knihovny. Tato optimalizace se nazyva
tree shaking.

Mikro-framework ORION SCMFM je kompilovan a balen do npm baliku pomoci nastroje ng-packagr a je
rozdélen do 31 sekundarnich vstupnich bodu.

Strankovani, razeni a filtrovani
Strankovani

Moderni webové aplikace velmi €asto pouzivaji techniku strankovani pro vypis poli dat. Jedna se o
optimaliza¢ni techniku, kdy je jiz na Urovni databaze vybrana pouze pozadovana vyse¢ zaznam( a tim
je zabranéno nadmérnému vypocetnimu a sitovému vytizeni pfi operacich nad velkym objemem dat.

Strankovani se dale déli na dva mozné pfistupy.

e Strankovani ofsetem (offset pagination),
e strankovani kurzorem (cursor pagination).

Strankovani ofsetem je implementaéné jednodussi pfistup, kdy klient pozaduje urcité mnozstvi zaznami
s ofsetem, ktery udava, kolik zaznamu v poli pfeskocit. Tento pfistup neni vhodny pro dotazovani se nad
daty ménici se v realném Case, protoze mlze nastat situace, kdy jsou nékteré zaznamy preskoceny nebo
zobrazeny dvakrat. Zaroven plati, ze se zvySujicim mnozstvim zaznama, klesa rychlost jejich nadteni z
databaze.

Strankovani kurzorem je pfistup implementac¢né komplexnéjsi, ale eliminujici obé nevyhody ofsetového
strankovani. OdliSnost spoCiva v tom, ze server kromé samotnych dat vraci i kurzor (vétSinou ve formé
hashe), coz je unikatni identifikator nasledujiciho, ¢i pfedeslého zaznamu. Rychlost vybéru zaznamu z
databaze je konstantni a nezavisla na objemu dat. Vysledky neobsahuji zadné nepfesnosti, protoze
pristup nespoléha na specifickou pozici v databazi, tak jak je tomu u pfedchoziho pfistupu.

ORION SCMFM poskytuje implementaci strankovani na strané klienta obéma zpUsoby. Mikro-framework
zaroven vyuziva navrhovy vzor strategie a presnou implementaci voli na zakladé konfiguracniho
parametru, ktery je mozné poskytnout na Urovni aplikace, nebo komponenty. Tento zplsob implementace
¢ini pfipadny pfechod mezi obéma implementaénimi pfistupy velmi jednoduchym.

Strankovaci sluzbu je mozné pouzit ve dvou variantach. Jednou variantou je sluzba udrzujici stav
strankovani v paméti aplikace. Dojde-li k obnoveni stranky nebo navigaci na jinou stranku, stav je ztracen.
Druhou variantou je strankovaci sluzba s ukladanim stavu do dotazové ¢asti URL. Stav strankovani je z
URL obnoven i kdyZ dojde k znovunadteni stranky nebo otevfeni z URL.

Sluzba umoznuje ménit velikost stranky, navigovat na nasledujici, nebo pfedchozi stranku, resetovat
strankovani. Datovy model umozriuje ke stavu strankovani pfidat i stav fazeni.
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Razeni

ORION SCMFM obsahuje stavové sluzby fazeni. Podobné jako strankovaci sluzba ma variantu ukladani
v paméti, nebo v dotazu URL. Datovy model fazeni obsahuje atribut, podle kterého by méla data byt
sefazena a smér fazeni.

Filtrovani

Sluzby filtrovani jsou abstraktni generické sluzby, které udrzuji stav filtrovani. Pro jejich pouziti je nutné
abstraktini sluzby rozSifit a nahradit genericky typ specifickym filirem. Dale je nutné poskytnout
implementaci ur€itych metod, dle zvolené varianty sluzby.

Varianty se podobné jako u sluzeb strankovani a fazeni déli na sluzbu ukladajici stav v paméti aplikace
a sluzbu ukladajici stav v dotazu URL.

Ke sluzbam filtrovani mohou byt pfipojeny sluzby filtrovacich Zetonl (filter chips). Sluzba slouzi ke
konverzi stavu filtru na filtrovaci Zetony a Upravu stavu filtru pfi odstranéni Zetonu. Zetony jsou prvky
uzivatelského rozhrani reprezentujici stav vybraného filtrovani. Lze je vyuzit napfiklad v kombinaci s
komponentou panelu filtrd.

Sluzby a komponenty integrované s Apollo

Knihovny Apollo Client a Apollo Angular sami o sobé velmi snizuji mnozstvi kédu potfebného ke
komunikaci s aplikanim rozhranim mikro-sluzeb back-end. Bé&éhem prototypovani ,UZivatelského
rozhrani“ bylo nalezeno nékolik opakujicich se vzorl ve sluzbach a komponentach komunikujicich se
sluzbami Apollo, zejména v obsluze GraphQL dotaz(.

Tyto opakujici vzory byly implementovany formou abstraktnich generickych tfid sluzeb a komponent,
které jsou navrzeny ke vzajemné kooperaci a zapouzdfuji opakujici se kod a implementaéni detaily
komunikace. Sluzby a komponenty mizeme rozdélit do nasledujicich kategorii dle jejich charakteristik.

Zakladni

Zakladni sluzbou je ApolloQueryService, kterou je mozné integrovat s komponentou rozsifujici tfidu
EntitySmartOverviewDirective. TéméfF vSechny ostatni sluzby a komponenty této sekce jsou
postaveny na jejich zakladé.

Pro vlastni implementaci sluzby je nutné ji rozsifit a poskytnout datové typy Query, QueryVariables a
Data, kde prvni typ popisuje GraphQL dotaz, druhy typ proménné dotazu, typ Data poté popisuje typ, na
ktery se vysledek dotazu mapuje (doporuceno je vyuzit pro tento ucel GraphQL fragment). Konkrétni typy
pro Query, QueryVariables aData je vhodné generovat z GraphQL dotaz( a fragmentd pomoci nastroju
jako GraphQL Code Generator. Déle je nutné implementovat metody vytvarejici proménné dotazu a
mapujici vysledek dotazu typu Query na typ Data.

Sluzba v konstruktoru pfijima nazev operace, ktery je vyuZzit k vytvafeni chybovych hlasek, a objekt
moznosti, ktery umoZiuje nastavit urCité vlastnosti sluzby (zda se pfi chybé pokouSet opakovat dotaz,
zda dotaz pravidelné& opakovat a nastaveni chovani Apolla).

Sluzba poskytuje formou atribut pozorovatelného typu (observable) ziskana data, stav nacitani, chybovy
stav a stav znovu nacitani.

Chytré komponenty vyuZivajici sluzby rozSifujici ApolloQueryService mohou rozSifovat direktivu
EntitySmartOverviewDirective. Tato direktiva provede inicializaci a obsluhu sluzby, namapuje
pozorovatelné atributy na lokalni, které Ize vyuzit v pfislusné HTML Sabloné a poskytne metodu pro
zotaveni po chybé.
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S podporou strankovani

Jednim z dalSich €asto opakujicich se vzorl jsou GraphQL dotazy s podporou strankovani. Mikro-
framework obsahuje zakladni rozsifitelnou sluzbu podporujici strankovani a sluzbu transformujici obecné
strankovani na konkrétni rozhrani strankovani odpovidajici aplikaénimu rozhrani generovanému
~knihovnou DMT* z Vysledku ¢&. 1 [3], na kterém jsou postaveny mikro-sluzby strany back-end.

Oproti zakladni sluzbé je navic nutné poskytnout typ pro genericky typ OrderableBy, tedy datovy typ
atributu, podle kterého bude vysledek filtrovan. Typicky se jedna o typ Fetézec, nebo vycet. V pfipadé, ze
strankovani nepodporuje fazeni, muze byt poskytnut typ null.

Rozsifujici sluzba musi implementovat metody prevadeéjici strankovani a fazeni na proménné GraphQL
dotazu a mapujici vysledek dotazu na interni reprezentaci strankovanych dat.

Chytré komponenty vyuzivajici strankovani mohou rozsifit direktivu
EntityPaginableSmartOverviewDirective, ktera kombinuje strankovaci sluzbu s vySe zminé&nou
sluzbou pro GraphQL dotazy podporujici strankovani. Direktiva je rozSifenim vySe zminéné zakladni
direktivy a poskytuje tedy stejné atributy, rozSifené o stav strankovani. Hlavni odpovédnosti direktivy je
reakce na zmeény stavu strankovani a vyvolavani aktualizace promé&nnych GraphQL dotazu.

S podporou filtrovani

Déale ORION SCMFM poskytuje sluzby a direktivy podporujici GraphQL dotazy s podporou filtrovani,
pfipadné variant filirovani a strankovani, nebo filtrovani a fazeni. Tyto sluzby jsou kromé dalSich
funkcionalit primarné zodpovédné za konverzi klientského filtrovani na filtrovani podporované GraphQL
aplikaénim rozhranim.

Zakladni sluzby, pfipadné sluzby poskytujici strdnkovani, rozSifuje genericka abstraktni sluzba
ApolloFilterableService (pfipadné sluzby ApolloFilterableOrderableService a
ApolloPaginatedFilterableService) o funkcionalitu konverze klientského filtru na filtr aplikacniho
rozhrani GraphQL. Pro pouziti sluzeb je potfeba poskytnout konkrétni typy na misto generickych
ClientFilter aApiFilter. Poté je nutno implementovat metodu vytvarejici tzv. konvertor, tedy instanci
tfidy pfevadéjici klientsky filtr na aplikaéni.

PFislusné direktivy pro chytré komponenty, tedy tfidy EntityFilterableSmartOverviewDirective,
EntityFilterableOrderableSmartOverviewDirective a
EntityPaginableFilterableSmartOverviewDirective, slouzi k propojeni komponenty s pfislusnou
sluzbou GraphQL a strankovacimi, fadicimi, nebo filtrovacimi sluzbami. Direktivy vSechny sluzby
inicializuji, poskytnou jejich rozhrani HTML Sabloné a oSetfuji urcité implementacni detaily, jako je
resetovani stavu strankovani po zméné filtru ¢i fazeni.

Tabulkové komponenty

Mikro-framework obsahuje i nékolik abstraktnich generickych direktiv, zapouzdfujici funkcionalitu
obsluhujici prezenta¢ni komponentu tabulky z baliku Sentinel Components. Direktiva z dat na vstupu
vytvofi instanci tfidy tabulky a pfeda ji podfizené prezentacni komponent&. Direktiva existuje ve
variantach obyc€ejné tabulky, strankované tabulky a tabulky podporujici oby&ejna i strdnkovana data.

Prehledové prezentaéni komponenty

K direktivam pro chytré komponenty byly vytvofeny i direktivy ke komponentam prezentanim, které
slouzi k zapouzdfeni vstupnich parametrd a vystupnich udalostni, které by méla komponenta vyuzivat
pro komunikaci s pfislusnou nadfazenou komponentou.

Popis komponent

Framework ORION SCMFM obsahuje sadu znovupouzitelnych komponent, které byly definovany a
vznikly zejména b&hem vyvoje ,UZivatelského rozhrani®.
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Attribute

Komponenta Attribute je jednoduchou prezentaéni komponentou, ktera vypiSe nazev atributu a na misto
hodnoty atributu vlozi projektovanou komponentu.

Badge

Komponenta Badge je prezentacni komponenta vykreslujici prvek uzivatelského rozhrani, ktery slouzi
jako odznak. Odznak slouzi ke zvyraznéni urcité vlastnosti, vétSinou jedinec¢né, jiného prvku
uzivatelského rozhrani. V ,Uzivatelském rozhrani je komponenty vyuzito k zvyraznéni po¢tu vazeb na
dalsi entity.

Button With Icon

Komponenta Button With Icon rozsifuje komponentu Button sady komponent Angular Components.
Vedle popisku zobrazuje konfigurovatelnou ikonu.

Card

Komponenta Card zobrazuje projektovanou komponentu obalenou v elementu karta, ktera komponentu
ohranicCuje, volitelné zobrazuje titulek, popisek, hlavicku s obrazkem a uZivatelské akce. Komponenta je
integrovana s komponentou uzivatelskych akci ze sady komponent Sentinel Components.

Color Block

Komponenta Color Block je jednoduchou prezentaéni komponentou, ktery na vstupu pfijima barvu a
zobrazuje ji v ohrani¢eném prostoru.

Date Form

Komponenta Date Form je vysoce konfigurovatelnou komponentou obsahujici formulafovy vstup pro
zadavani data. Komponenta umoziiuje datum zadat klasickym zapisem, nebo vybérem data z
kalendafové komponenty. Vstupnimi parametry je mozné konfigurovat vzhled komponenty, jeji validaéni
vlastnosti, pfepinat mezi médem pro zadavani pouze data, nebo data a ¢asu. Na vystupu komponenta
vysila udalost pfi zméné vybraného data, nebo zméné validity data.

Date Range Forms

Date Range Forms jsou dvé komponenty pro vybér rozsahu dat (od kdy do kdy). Z hlediska grafického
zpracovani komponenta zobrazuje dva vstupy pro vybér data (v€etné kalendarové komponenty), jeden
slouzici pro vybér dolni hranice rozsahu, druhy pro vybér horni hranice rozsahu.

Jedna z komponent vytvafi instanci Angular tfidy FormGroup, kterou nasledné pouziva k fizeni a validaci
formulafe. Tato komponenta je vhodna k vyuZiti v pfipadech, kdy je komponenta samostatné stojicim
prvkem. Druha komponenta je komponentou podfizenou, ktera na vstupu pfijima instanci Angular tfidy
FormGroup. Tuto komponentu je vhodné pouzit v pfipadé, kdy je potfeba ji zakomponovat jako soucast
rozsahlejSiho formulare.

Obé komponenty na vystupu vysilaji udalost obsahujici vybrany rozsah pfi zméné kazdé zméné vstupu.

Due Date

Komponenta Due Date zobrazuje datum a uZivatelsky pfivétivou formou indikuje, zda jiZ je dané datum
v minulosti. V pfipadé, Ze se jedna o datum v minulosti, je zbarveno varovné &ervenou barvou.

Ve stejném vstupnim bodu se nachazi i komponenta obalujici komponentu Due Date do editovatelné
obéalky, vhodné pro pouziti v postrannich kontextovych panelech. Tato komponenta pfepina mezi
zobrazenim komponenty Due Date a niZze zminéné komponenty Editable Date.
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Editable

Komponenta Editable je obalovaci komponentou, do které je mozné projektovat komponenty &i Sablony
ve varianté zobrazovaci a editovaci. Mezi témito variantami je nasledné pfrepinano pomoci ak&nich
tlacitek. PFfi zméné stavu komponenta vysila udalost a umoznuje tak nadfazené komponenté na tyto
udalosti reagovat.

Editable Date

Komponenta Editable Date spojuje vySe zminéné komponenty Editable a Date Form do jedné, lehce
pouzitelné komponenty. Komponenta v médu zobrazeni vykresli zvolené datum, ale pomoci akénich
tlacitek umoznuje pfepnout do editovaciho médu, kde je mozné datum upravit pomoci jiz znamé
komponenty Date Form.

Entity Name

Komponenta Entity Name slouzi k zobrazeni nazvu ¢&i jména entity. Entita se vyznaluje tim, ze
~UzZivatelské rozhrani“ typicky obsahuje jeji detailni pohled. V tomto pfipadé je mozné komponenté predat
prostfednictvim vstupnich parametrli navigaéni data ve formatu pro Angular Router. Komponenta v
takovém pfipadé slouzi k zobrazeni nazvu entity a zaroven jako navigacni prvek.

Z prezentacniho hlediska komponenta podporuje zkraceni nazvu dle konfigurace maximalniho mozného
poctu znakl. V pfipadé, kdy nazev pfesahuje zvolenou hranici, je nazev zkracen a jeho zbytek nahrazen
tfemi teCkami. PIny nazev Ize zobrazit v ndhledu, ktery se zobrazi po najeti kursoru mys$i na komponentu.

Enumeration Select

Enumeration Select je generickd komponenta, ktera obaluje formulafovou komponentu rozbalovaci
nabidky z knihovny Angular Components. Integruje ji s datovymi typy vy&tového typu. Na vstupu pfijima
pole hodnot libovolného typu rozsitujici typ fetézec a tyto hodnoty zobrazuje jako prvky rozbalovaci
nabidky. Po vybéru z nabidky na vystupu vySle udalost s hodnotou zvoleného prvku.

Filters

Vstupni bod Filters obsahuje nékolik komponent souvisejicich s filtrovanim. Jednou z komponent je panel
filtrd, coz je vysouvaci panel s ovladacimi prvky filtrovani (akce filtrovat a zrusit filtrovani) a prostorem pro
zobrazeni zetonl pravé aktivnich filtrd. Po rozbaleni panelu se odhali filtrovaci formulaf, ktery je do
komponenty projektovany.

Ze vstupniho bodu je dostupné i samotnd komponenta zobrazujici seznam zeton( dle aktivnich filtrd,
ktera je vyuzita v hlavicce komponenty filtrovaciho panelu.

Posledni komponentou tohoto vstupniho bodu je komponenta pro zadavani textového vstupu ve formulafi
filtrd. Jedna se o komponentu zjednodusujici pouziti komponenty pro textovy vstup z knihovny Angular
Components v kontextu implementace funkcionality filtrovacich formulara.

Inline List

Komponenta dle dat na vstupu vykresli elementy v jednom fadku, oddélené konfigurovatelnym
separatorem. Jedna se o vhodny zpusobem zobrazeni textovych seznamu. Zobrazeni graficky
pokrocilejSich prvkd na misté jednotlivych elementd je mozné dosahnout poskytnutim vlastni HTML
Sablony, ktera je v komponenté projektovana na mista jednotlivych elementu.

Key-value List

Komponenta Key-value List zobrazuje seznamy dat typu par kli¢-hodnota. Kliova ¢ast paru je odlisena
pouzitim tuéného neproporcionalniho pisma a podbarvenim. Hodnotova &ast je zobrazena bé&znym
pismem. Obé &asti jsou od sebe oddéleny konfigurovatelnym separatorem. Seznam je mozno zobrazit
ve sloupci, ¢i Fadku.
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Loading Skeleton

Loading Skeleton je vstupni bod knihovny obsahujici fadu komponent, které je mozné pouzit pro
vytvoreni tzv. skeleton loading screen. Tento pojem by se dal prelozit jako kostra nacitané obrazovky.
Jedna se o pomérné moderni prvek uZivatelskych rozhrani, jehoz ukolem je zlepSeni uzivatelského
komfortu pfi pouzivani aplikace za uc¢elem udrzeni pozornosti uzivatele. Tento prvek by mél zobrazit
pohled webové aplikace ve stavu nacitani takovym zpudsobem, ktery uZivateli co nejvice a nejpfesnéji
nastini, jak bude vysledny pohled vypadat. Toho je prakticky docileno zobrazenim v zasadé stejného
rozloZeni, uspofadani a velikosti jednotlivych prvkd uZivatelského rozhrani daného pohledu s tim
rozdilem, Ze samotna data, na jejichz nacteni uzivatel eka (texty, obrazky, videa, ikony) jsou nahrazeny
zastupnymi prvky, které indikuji stav nacitani.

Tyto zastupné prvky v kostfe pohledu vykazuji vy8Si uzivatelskou pfivétivost, jsou srozumiteln&jsi a
nacitani dat je pocitové krat$i, nez je tomu v pfipadé prazdné obrazovky, nebo rotujiciho kole¢ka. PFi
konzistentnim pouzivani ve v8ech pohledech pusobi aplikace sviznéji. Dllezitou podminkou pouZiti
nacitacich koster je, Ze by kostra a vSechny jeji zastupné prvky mély vizualné co nejvice pfipominat
vysledny stav po nacteni.

Z tohoto ddvodu obsahuje vstupni bod nékolik komponent, které byly navrzeny dle pfedlohy existujicich
pohled ,Uzivatelského rozhrani“. Komponenty jsou vysoce konfigurovatelné a odpovidaji nékolika ¢asto
pouzivanym sdilenym komponentam, jako je karta, tabulka, postranni panel, pfepinaci karty, nadpis, text,
¢i panel nastroja.

Nested Tree

Nested Tree je komponenta a fada tfid a sluzeb slouzici k zobrazeni nekone¢né vnofené stromové
struktury. Komponenta podporuje vicero kofenu, uzly a listy stromu. Zobrazeni jednotlivych uzlt je mozno
upravit poskytnutim vlastni HTML Sablony, ktera je nasledné projektovana na misto jednotlivych uzlG.
Komponenta podporuje skryvani a odkryvani jednotlivych ¢asti stromu, kdy prvky zobrazené po odkryti
podstromu jsou nacitany asynchronné. V pfipadé nacitani podstromd, napf. prostfednictvim HTTP
komunikace, zobrazuje komponenta rotujici koleCko a v pfipadé chyby pak vypiSe chybovou hlasku a
umozni akci nacteni opakovat. Pro pfipady stromu obsahujici velké mnozstvi dat, umozfiuje komponenta
strankovani na vSech Urovnich stromu nezavisle na sobé.

Pro pouziti je potfeba rozsifit sluzby OrionTreeDataService, ktera slouzi k nacteni kofenu a uzlu stromu
z datového zdroje, a OrionTreeNodeManagerService, ktera slouzi k vytvofeni instanci tfidy
reprezentujici uzel.

Panel

Panel je prezentacni znovupouzitelna komponenta vysouvaciho panelu. Panel se mlize nachazet ve
sbaleném nebo rozbaleném stavu. Je vhodny pro zjednodus$eni a zpfehlednéni komplexnich pohledt
.UZivatelského rozhrani“. Ve sbaleném stavu panel nazvem a pfipadné popiskem naznaluje co se
nachazi v jeho skryté ¢asti, ale nezabira pfili§ mnoho prostoru daného pohledu. Po kliknuti se spusti
animace, kterd panel rozbali a zobrazi jeho obsah.

Na misto nazvu, popisku a vnitfniho skrytého obsahu je mozZné projektovat jakékoliv komponenty ¢i HTML
Sablony. Panel podporuje zobrazeni ovladacich prvkd v pravé horni ¢asti panelu, které jsou integrované
s komponentou Sentinel Controls.

Sidebar

Tento vstupni bod obsahuje nékolik komponent a direktiv pro zjednoduSeni vytvafeni kontextovych
postrannich panell. Hlavni komponentou je Sidebar Element, do které je mozné projektovat dvé riizné
komponenty. Zobrazeni jednotlivych komponent se pak pfepina podle toho, zda je postranni panel v
rozbaleném, nebo sbaleném stavu. Rozbaleny stav je vhodny pro projektovani komponent v jejich piné
verzi, naopak sbaleny stav pro projektovani komponent zobrazujici dany prvek v omezené velikosti.
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Typickou implementaci je zobrazeni atributu a jeho hodnoty v plné verzi komponenty a napf. jen ikony
reprezentujici dany atribut a zkratky reprezentujici jeho hodnotu ve sbaleném stavu.

Tabs

Tabs je dalSim pomérné rozsahlym vstupnim bodem mikro-frameworku. Sdruzuje komponenty, sluzby a
direktivy implementujici funkcionalitu pfepinacich karet.

Vstupni bod obsahuje sluzbu, ktera slouzi k definici identifikatort jednotlivych pfehledovych karet a
udrzovani informaci o tom, ktera prepinaci karta je aktivni. Sluzba je dostupna ve dvou variantach, prvni
varianta uklada stav do paméti aplikace a navigaci na jinou stranku &i obnovenim stranky v prohlizeci je
stav ztracen. Druha varianta stav uklada do Casti dotazu URL a umi stav z URL obnovit i v pfipadé
znovunacteni stranky nebo navigace na jinou webovou stranku a nasledné vraceni se. Pfi obnoveni
sluzba identifikuje aktivni pfepinaci kartu a jeji obsah je zobrazen.

Samotna komponenta pak vykresluje jednotlivé pfepinaci karty a jejich Stitky dle poskytnutych HTML
Sablon. Kazdé Sabloné je pfifazen unikatni identifikator, ktery se musi shodovat s identifikatory
poskytnutymi pfepinaci sluzbé. Komponenta tyto identifikatory sparuje s pfisluSnymi HTML $ablonami,
které zobrazuje v pripadé, Ze je vybrana pfepinaci karta aktivni. HTML S$ablony vyuZzivaji princip
odlozeného nacitani a prohlize¢ tedy vzdy vykresluje jen HTML Sablonu pravé aktivni pfepinaci karty.
Tato optimalizace umoziiuje bez velké vypocetni zatéze prepinat mezi stovkami €i tisici prfepinacich
karet.

Aktivni pfepinaci karta je zménéna kliknutim na pfislusny Stitek prepinaci karty. Jednotlivé Stitky
prepinacich karet jsou umistény v horizontalnim pasu nachazejicim se nad obsahem aktivni prepinaci
karty. K vykresleni §titku pfepinaci karty je mozné poskytnout vlastni HTML Sablony, nebo vyuzit
komponenty Tab Label, ktera dle vstupnich parametrd zobrazi ikonu, nazev a odznak (komponenta
Badge).

Text Match

Text Match je jednoduchou komponentou, ktera na vstupu pfijima fetézec reprezentujici text a fetézec
reprezentujici vzor. Komponenta se pokusi najit v textu shodu dle vzoru (muze se jednat o bézny fetézec
nebo regularni vyraz). Céasti textu, které odpovidaji poskytnutému vzoru komponenta zvyrazni pouzitim
silnéjSiho pisma.

Time Ago

Time Ago je jednoduchou obalujici komponentou, ktera poskytnuté datum pfeméni na text pomoci roury
z knihovny ngx-timeago. Komponenta tak pfeloZi specifické datum na text, fikajici, kolik ¢asu od tohoto
data uplynulo, nebo naopak, kolik ¢asu do daného data zbyva.

Upload Files

Vstupni bod Upload Files obsahuje nékolik komponent slouzicich jako prezentaéni komponenty pro
implementaci funkcionality nahrani souboru ¢i soubort. Je pfedpokladano, ze v konkrétni implementaci
musi byt komponenta doplnéna chytrou komponentou, ktery na zakladé vysilanych udalosti nahraje
vybrané soubory do libovolného datového uloZisté.

Komponenta podporuje nékolik konfiguraci prezentaéniho charakteru, nastaveni podporovanych akci,
nastaveni vybéru jen jednoho ¢€i nékolika soubor(l. Komponenta vysila udalosti v pfipadech, kdy doslo ke
zméné vybranych souboru, provedeni akce nahrani, ¢i provedeni akce zruseni.

Komponenta podporuje vybér soubord prostfednictvim systémového dialogového okna pro vybér
soubor(, nebo prostfednictvim akce tahni a pust (drag and drop) do vyzna¢eného prostoru komponenty.
Vybrané soubory Ize odstranit. Nahrani soubort je zahajeno kliknutim na tlacitko Upload.
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Nahravani souboru je logicky rozdéleno do komponent pro vybér souboru, zobrazeni seznamu vybranych
souboru, zobrazeni akénich tlacitek. Vstupni bod obsahuje i hlavni komponentu, ktera pod-komponenty
kombinuje v jednu. Pro pohodinost a jednoduchost pouziti je mozné pouzit jednotnou hlavni komponentu,
v pfipadech, kdy specificka implementace napf. vyzaduje odliSné umisténi prvkd, ¢i néjaké prvky
vypousti, je mozné pouzit jen nékteré z pod-komponent.

Moznosti rozSireni

Nasledujici sekce poskytuje nékolik navodl a moznosti, jak postupovat v pfipadé, Ze by bylo potfebné
mikro-framework SCMFM rozsifit.

Pridani vefejné komponenty do existujiciho vstupniho bodu

Pfidat novou komponentu do existujiciho vstupniho bodu je mozné vytvofenim a implementaci
komponenty. Dale je nezbytné komponentu definovat a exportovat v modulu. Dle charakteru komponenty
a vstupniho bodu je mozné komponentu definovat a exportovat z jiz existujiciho modulu, pfipadné vytvofit
modul novy. Zde se lze Fidit pravidlem, ze modul by mél byt logickym sdruzenim podobné funkcionality.

Dal$im nezbytnym krokem je komponentu a pfipadné novy modul exportovat ze souboru public_api.ts,
coz je specialni soubor, slouzici balikovaci knihovné jako indikator vefejného rozhrani knihovny.

Dal$i kroky jsou spi$e dobrou praxi.

o Vstupy a vystupy komponenty prakticky tvofi jeji aplikaCni rozhrani, mélo by tedy byt
jednoznacné, srozumitelné a kvalitné zdokumentované.

e Komponenta, jeji rozhrani a pfiklady pouziti by mély byt popsany v pfislusném README.MD
souboru.

o Komponenta by méla pouzivat strategii detekce zmén ChangeDetectionStrategy.OnPush.

e V pfipadé, Ze komponenta pouziva jakékoliv stylovani, které by mélo podléhat zvolenému
tématu z knihovny Angular Components (napf. barva pisma, barva pozadi), je potfeba pridat ke
komponenté téma a mixin.

Zména verejné komponenty

PFi zméné vefejné komponenty je potfeba dbéat na to, zda se jedna o zménu, kterd néjak ovlivni aplikace,
které na mikro-frameworku zavisi a komponentu pouzivaji (tzv. breaking change). Muze se jednat
predevsim o zménu vstupnich parametrd, i vystupnich udalosti, ale i o pfili§ viditelné zmény v prezentaci
komponenty. V takovém pfipadé je vZzdy vhodné se zamyslet, zda je zména nutna a zda ma néjakou
pfidanou hodnotu. Pokud ano, je vhodné rozhrani, nebo celou komponentu oznacit jako zastaralé
(deprecated) a nové rozhrani, ¢i komponentu poskytovat vedle zastaralé varianty. Po urlitém Case je
mozné zastaralé rozhrani, ¢i komponentu zcela odstranit.

Pridani nového vstupniho bodu

Pro pfidani vstupniho bodu je potfebné vytvofit adresafovou strukturu dle nasledujiciho vzoru.

— csirtmu-orion-microframework
L— new-entry-point

ng-package.json

README .MD

src
new-feature.component.html
new-feature.component.scss
new-feature.component.ts
new-feature.module.ts
public_api.ts

Obsah soubor ng-package.json maze byt validni prazdny JSON soubor, tedy {}. Dalsim krokem je
vloZeni cesty k novému vstupnimu bodu do objektu paths v souboru tsconfig.lib.json.
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"@csirtmu-orion/microframework/new-feature”: ["./new-entry-point/src/public_api.ts"]

Obrézek 15. Ukazka cesty k definici cesty nového vstupniho bodu

Pridani zavislosti na knihovné

Pokud je pfi néjaké uprav mikro-frameworku nutné pfidat novou zavislost na néjaké knihovné, je nezbytné
tuto skute€nost uvést do metadat o npm baliku. Zavislost na knihovnach jsou uvadény do souboru
csirtmu-orion-microframework/package.json do sekce optionalDependencies.

Pridani tématu komponenty

Pokud komponenta vyuziva stylovani, které by meélo podléhat tématu (zména barvy textu, barvy pozadi),
je vhodné ke komponenté vytvofit viastni mixin téma komponenty. Pouzitim tématu komponenty je mozné
zobecnit komponentu tak, aby prejala urcité stylovani z hlavniho tématu Angular Component, které je
pouzité ve finalni aplikaci. Pfikladem mUze byt situace, kdy je potfeba komponenté nastavit barvu pozadi.
V pfipadé nastaveni konkrétni barvy, napf. bilé, by komponenta nefungovala spravné v aplikaci, ktera
podporuje tmavy rezim.

Soubor tématu komponenty by mél byt vytvoren v adresafi theming v adresafi vstupniho bodu. Poté je
nutné pfidat cestu k tomuto tématu sekce exports v  souboru  csirtmu-orion-
microframework/package.json.

"exports": {
"./new-component™: {
"sass": "./new-component/theming/_new-component-theme.scss"

3

Obréazek 16. Ukazka pridani cesty tématu balikovacimu nastroji
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3. Instalacni manual
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3.1. Uvod

Upozornéni

| pfesto, Ze jednotlivé vysledky a komponenty projektu Ize uZivat do urcité miry samostatné, instalacni
manual popisuje jejich instalaci (nasazeni) do propojeného funkéniho celku. Je to pravé jejich spole¢ny
provoz, jeZ nejlépe demonstruje jejich pfidanou hodnotu. Nasledujici text je tedy totoZzny pro vsechny
vytvorené vysledky typu ,R — Software“— R1, R2, R3. Pfed zapocletim procesu nasazeni a instalace proto
doporucujeme jednotlivé instalacni archivy vysledkt sloucit do jedné kofenové slozky.

Kubernetes

Z dlvodu vysokého poctu a komplexity nékterych komponent vytvofeného projektu byl pro jeho nasazeni
zvolen pfistup zalozeny na technologii Kubernetes. Tento pfistup vyZaduje splnéni nékolika podminek
sluzbami, pfi€¢emz mezi jednu z nejzasadnéjSich patfi jejich ,kontejnerizace”. Po kontejnerizaci sluzby
vznika tzv. obraz sluzby, jenZz mlze néastroj Kubernetes stahnout a spustit. Podminkou je jeho nahrani do
pfipraveného registru. Proces instalace je zajiStovan pomoci nastroje Helm. V tomto pfipadé je vsak
vhodné hovorit spiSe o procesu nasazeni.

Kubernetes (zkracené K8s) je systém s otevienym zdrojovym kddem, prfedstaveny spoleénosti Google v
roce 2014. Tento systém je uréeny k automatickému nasazovani, Skalovani a spravé skupin kontejnert
tvoficich urcitou aplikaci a stal se de-facto standardem v této oblasti.

Kubernetes obsahuje mnozinu entit, tzv. Kubernetes objektl, které reprezentuji celkovy stav klastru.
Typicky se jedna o objekty popisujici bézici kontejnerizované aplikace, zdroje dostupné témto aplikacim
a politiky jejich chovani (napfiklad politika restartovani a aktualizace).

Dulezitou soucasti Kubernetes je automaticka aktualizace samotné aplikace nebo jeji konfigurace, ale i
monitorovani jejiho stavu. Diky monitorovani dokaze zamezit vzniku situace, kdy neexistuje ani jedna
bézici instance aktualizované aplikace. Vyvojafi aplikaci maji moznost definovat vlastni funkce na
kontrolu stavu aplikace, které pak Kubernetes k monitorovani vyuziva.

Stalé ulozisté je ke kontejnerdm automaticky pfipojovano a pomoci rozsifujicich Kubernetes aplikaci Ize
zabezpecit a spravovat replikaci ulozného prostoru.

Pro ukladani a poskytovani citlivych udaji aplikacim existuje specialni typ objektu, diky ¢emuz neni
potfeba tyto udaje vkladat do obrazu kontejneru. Pouziti téchto objektd snizuje riziko odhaleni Udajl
pouzitych v nasazeném kontejneru i jeho obrazu.

Aplikace maji pfifazenou IPv4 (popf. IPv6) adresu a diky internimu DNS systému dokaze Kubernetes
adresovat jednotlivé instance aplikaci a rozdélovat mezi né zatéz (tzv. load-balancing). Pro adresaci
z externiho prostfedi je nabizen typ objektl chovajicich se jako brana, a na ktery je mozné nasmérovat
skuteény DNS zaznam a pfifadit mu TLS certifikat.

V katastrofickém scénafi selhani stroje dokaze K8s aplikaci nasadit znovu na jiny stroj (uzel) klastru, a to
za pfedpokladu, Ze je dany stroj dostupny a splnuje urcité podminky. V Kubernetes Ize definovat limity
vyuziti hardwarovych zdrojl jednotlivymi aplikacemi a horizontalné je Skalovat.

Mezi konkrétni pfiklady Kubernetes objektd patfi:

e Pod - nejmensi vytvofitelna vypoCetni jednotka v Kubernetes. Tvofi ho skupina jednoho €i vice
kontejneru se sdilenym ulozistém a sitovymi zdroji.

¢ Deployment — nastroj pro spravu podd. Umozriuje deklarativné definovat poZzadovany stav
aplikace, ktery je automaticky propagovany Deployment kontrolérem do klastru.
Service - je abstrakce umoznujici pfistupovani k mnoziné podu jako k sitové sluzbé.
Ingress — sméruje HTTP a HTTPS komunikaci mimo klastr do/z pfipojené sluzby.
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e Secret — obsahuje citlivé udaje, které se nevkladaji pfimo do obrazu kontejneru. Vkladaji se do
kontejneru ad-hoc nebo automatizované béhem nasazovani.

Popis pouzitych Kubernetes instanci

Pro odladéni instalace a nasazeni vysledk(l byl vyvoj provadén na dvou odliSnych systémech s rliznou
konfiguraci. Pouzivané Kubernetes klastry mély nasledujici konfiguraci.

Fyzicka instance

e 1x fyzicky uzel
o Ubuntu 22.04.1 LTS
o 754 GB RAM
o Intel(R) Xeon(R) Gold 6138 CPU @ 2.00GHz

Virtualizovana instance (OpenStack)

e 3xvirtualni fidici uzel
o Ubuntu 20.04.4 LTS
o 16 GB RAM
o 4VCPU

e 18x virtualni vypocetni uzly
o Ubuntu 20.04.4 LTS
o 64 GB RAM
o 16 VCPU
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3.2. Helm

Helm je podplrny nastroj pro automatické vytvareni, baleni, konfiguraci a nasazeni aplikaci nebo sluzeb
do Kubernetes prostfedi. V analogickém pfirovnani Kubernetes k operaénimu systému pocita¢e by Helm
figuroval jako spravce baliku (napf. Apt pro Debian, Homebrew pro Mac).

Helm umoznuje vytvareni izolovanych baliku, tzv. Helm chartd (pfedpistl), obsahujicich vSechny potfebné
zdroje pro nasazeni dané aplikace. Nize uvadime ukazkovou strukturu Helm chartu.

Example-chart
— files/
| L—  something.conf.tpl
— templates/
| L app.yaml
— chart.yaml
L— values.yaml

Slozka templates obsahuje Sablony, které pomoci $ablon jazyka Go a konfigura¢nich hodnot ze souboru
values.yaml vytvofi definice Kubernetes objektl. Ty jsou pak pouzité pro nasazeni jednotlivych
komponent.

Soubor Chart.yaml obsahuje informace o daném chartu — jeho nazev, verzi, odkazy na jiné charty
potfebné pro spusténi dané sluzby, &i informace o autorech.

Slozka files je vyuzivana k umisténi dodate¢nych souborll obsahujicich napfiklad predpfipravena data,
kterymi je aplikace inicializovana, nebo konfiguracni soubory aplikaci.

JelikozZ je proces nasazeni ve vétsiné sluzeb velmi podobny, vznikl tzv. generic-helm-chart, obsahujici
spole€¢nou logiku nasazovani aplikaci. Generic-helm-chart je pouzivany jako zavislost v Helm chartech
sluzeb, které jej k nasazeni vyuzZivaji. Takové charty je nasledné mozné spojit pomoci dalSiho
nadfazeného chartu — umbrella-chart. Implementace takového chartu spo€iva ve specifikaci jednotlivych
chartl sluzeb v Chart.yaml jako zavislosti a ve values.yaml obsahuje jejich konfiguraci pouzitou pfi
nasazeni. Takovy proces umozfiuje dekompozici slozitého procesu nasazeni do méné komplexnich
moduld, jez jsou nasledné integrované dohromady.

Genericky Helm chart

Cesta v adresafi vysledku: <helm-charts/generic-helm-chart>

Za ucelem sjednoceni struktury, znovupouZiti kédu, definice proménnych a Sablonovani Kubernetes
objektt byla vytvofena genericka knihovna, pouzivana jako zavislost v Helm chartech vétSiny
bezstavovych sluzeb projektu.

Mezi Sablonované objekty, které je mozné vyuZit v nadfazenych chartech a nasledné nasadit do klastru
patfi:

Certificate
ConfigMap
Deployment
Ingress
ServiceMonitor
Secret

Service
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Celkové se v nadfazeném chartu musi vykonat nasledujici kroky, aby bylo mozné knihovnu vyuzit:

1. V Chart.yaml se musi knihovna specifikovat jako zavislost.

2. Je nutné vytvofit soubor app.yaml v templates sloZce, obsahujici libovolné potfebné Sablony
pfikazem include, napfiklad . {{ include "lib-chart.deployment" . }}, jelikoz Deployment Sablona
je definovana piikazem {{- define "lib-chart.deployment” -}}.

Nahrani do registru
1. Ve sloZce obsahujici soubor Chart.yaml spustit pfikaz pro vytvofeni baliku s Helm chartem.
$ helm package .
2. Nahrani baliku do registru.

$ curl --request POST --user <jméno>:<heslo> \
--form "chart=@generic-helm-chart-<verze>.tgz" "<adresa_helm_registru>"
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3.3. Predpoklady pro instalaci a nasazeni

Proces nasazeni platformy vyZzaduje existenci registru, ktery je vyuzivan k ulozeni a sdileni vyvinutych
artefaktu. Konkrétné se jedna o kontejnerizované obrazy, Helm charty a Python baliky.

Béhem vyvoje platformy byla pro tyto Ucely vyuzivana sluzba GitLab, ktera mimo jiné poskytuje i registry
uréené pro tyto ucely. DalSi ze znamych alternativ ke GitLab registrim je napfiklad Sonatype Nexus,
podporujici ulozeni vSech dfive zminénych artefakt(.

Dal$imi z predpokladli Uuspésného nasazeni platformy a spusténi pfipravené ukazky je pfistup ke
Kubernetes klastru se vSemi potfebnymi zavislostmi a k S3-kompatibilnimu uloZzisti.

Instalace S3-kompatibilniho ulozisté

Jakozto S3-kompatibilni tlozisté bylo zvoleno MinlO — objektové ulozisté primarné pouzivané na ukladani
nestrukturovanych dat.

Postup instalace MinlO:

1. P¥idani oficialniho Bitnami repositare.
$ helm repo add bitnami https://charts.bitnami.com/bitnami

2. Instalace.
$ helm install s3 bitnami/minio

3. Dle vytvofené domény se v souborech values.yaml ,zakladni infrastruktury“ a ,orchestracni
logiky“ upravi hodnoty:
e Host - adresa MinlO Ingressu.
e Port — port MinlO Ingressu.
e AccessKey a SecretKey — hodnoty z proménnych auth.rootUser a auth.rootPassword.
e BucketName — jméno slozky kam budou data ukladana.

GitLab

Sluzba GitLab funguje, kromé poskytovani registrii pro ukladani artefaktl, pfedevsim jako komplexni
platforma pro kolaborativni vyvoj softwaru. Je zalozena na technologii Git a poskytuje fadu podpurnych
sluzeb, konkrétné tfeba jiz dfive zminované registry pro artefakty, prostor pro poskytovani statickych
stranek nebo sluzbu GitLab CI (Continuous Integration).

GitLab ClI je nastroj umoznujici kontinualni spousténi integracniho procesu pro dané projekty. PFi vyvoiji
byl tento nastroj vyuzivan na zprostfedkovani automatického spousténi testl, spravu verzi a automatické
generovani artefaktt v podobé raznych druhd balik(i, obrazd kontejnert a dalSich.

Pouzité nastroje
Béhem vyvoje byly pouzity nize uvedené nastroje, u nichz je garantovana funk&nost jednotlivych sluzeb.

Je velmi pravdépodobné, Ze instalacni procesy a aplikace budou funkéni i s jinymi nez uvedenymi
verzemi.

Kubectl —v1.26.0

Helm - 3.10.3

Kubernetes —v1.24.4+rke2rl
Docker —20.10.22
Java-17.0.5

Apache Maven - 3.6.3
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3.4. Priprava artefaktt

Pfed samotnou instalaci je potfebné jednotlivé artefakty manualné pfipravit a nahrat je do dedikovaného
registru odkud budou pfistupné K8s klastru. V nékolika nasledujicich podsekcich je popsany proces
pfipravy jednotlivych artefaktu na zakladé jejich typu.

Prehled jednotlivych sluzeb a potfebnych artefaktd je uvedeny v pfislusné sekci (3.9). Prehled
konkrétnich pFikazl pro registr v platformé GitLab je také uveden v pfislusné sekci (3.11).

Python knihovny
Je tfeba zvolit registr, ktery podporuje ukladani Python balik(, napfiklad PyPi. Pro nahrani baliku je tfeba
vykonat nasledujici kroky:
1. Nastaveni cilového registru, do kterého se balik nahraje.
$ poetry config repositories.ORION <adresa registru>/pypi
2. Ziskani pfihlasovacich Udaju k registru a jejich uloZeni do nastroje Poetry.
$ poetry config http-basic.ORION <jméno> <heslo>
3. Vytvoreni baliku.
$ poetry build -f wheel
4. Nahrani baliku do registru.
$ poetry publish -r ORION

Tento pfipad se tyka Python knihoven nachazejicich se v podskupiné backend-python/libraries.

Python aplikace
V pfipadé Python aplikaci (sluzeb) vyuZivajicich takové knihovny je potfeba vykonat nasleduijici:
1. Nastaveni zdrojového registru, odkud se stahnou Python knihovny.
$ poetry source add ORION <adresa_registru>/pypi
2. Pripadné nastaveni pfihlaSovacich udajd pro registry.
$ poetry config http-basic.ORION <jméno> <heslo>

3. Instalace samotné knihovny (v tomto pfipadé se instaluje knihovna <jméno_baliku> z registru
ORION).

$ poetry add --source ORION <jméno_baliku>

Nasledné se musi vytvofit a nahrat kontejnerovy obraz Python aplikace do registru artefaktd.
Apache Airflow pluginy
V ramci projektu orchestra¢ni logiky se nachazi specifikace zavislych Apache Airflow pluginu ve slozce
files/airflow. V souboru pyproject.toml jsou pomoci nastroje Poetry definovany verze vSech knihoven a
poetry.lock obsahuje fixované verze vSech tranzitivné zavislych knihoven. Pro instalaci pfidavnych
knihoven do Apache Airflow je pouzivan nasledujici pfistup:

1. Aktualizace verzi, pfidani novych knihoven do files/airflow/pyproject.toml.

$ poetry add --source ORION <jméno_baliku>
2. Vygenerovani nového poetry.lock.

$ poetry update
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3. Exportovani zavislosti do files/airflow/requirements.txt (je nutné spustit ve slozce files/airflow).

$ poetry export -f requirements.txt --without-hashes --with-credentials \
--output requirements.txt

Pro nasazeni Apache Airflow je pouzivan requirements.txt soubor pro automatizovanou instalaci danych
zavislosti béhem startu kontejneru.

Alternativné je mozné ve vygenerovaném requirements.txt zménit zdrojové registry balik(, a to pfidanim
daliho Fadku s --extra-index-url <adresa registru> za prvni fadek.

Apache Spark (Java)

Specifickou aplikaci je spark-iceberg-writer, ktery je vytvofeny v jazyku Java a pro generovani jeho
kontejnerového obrazu vyuziva Maven plugin Jib. Pro instalaci je potfebné spustit nasledujici pfikaz:

$ mvn package jib:build -DskipTests=true \
-Djib.to.auth.username=<jméno> -Djib.to.auth.password=<heslo> \
-Djib.to.image=<adr_registru>/<cesta_projektu>/csirtmu-spark-iceberg-writer:<verze>

Docker
Pro nahrani obraz( do repositare je tfeba vykonat nasledujici kroky:
1. P¥ihlaseni se do Docker registru.
$ docker login -u <jméno> -p <heslo> <registr>
2. Vytvoreni obrazu.

$ docker build \

--build-arg POETRY_HTTP_BASIC_ORION_USERNAME=token \
--build-arg POETRY_HTTP_BASIC_ORION_PASSWORD=<heslo> \

-t <registr>/<nazev_obrazu>:<verze> <cesta_k_docker_souboru>

3. Nahrani obrazu do registru.

$ docker push <registry>/<ndzev_obrazu>:<verze>

V pfipadé sluzby csirtmu-similarity-milvus je potfeba nejprve spustit pfikaz, ktery postavi tzv. base obraz.

$ docker build -t csirtmu-similarity-milvus-base \
--build-arg POETRY_HTTP_BASIC_ORION USERNAME=token \
--build-arg POETRY_HTTP_BASIC_ORION_PASSWORD=<heslo> \
-f Dockerfile.base .

Helm
V pfipadé Helm chartt je tfeba postupovat nasledovné:

1. Pred instalaci prvniho chartu vykonejte nasledujici pfikaz.

$ helm repo add --username <jméno> --password <heslo> gitlab-orion
<adresa_helm_registru>

2. V pfipadé, Ze je sluzba zaloZzena na Generic Helm Chartu, je nutné v souboru Chart.yaml
zmeénit verzi generic-helm-chart na verzi, ktera se nachazi v pouzitém registru.

3. Ve slozce obsahujici soubor Chart.yaml spustit pfikaz pro vytvofeni baliku s Helm chartem.
$ helm package --dependency-update .

4. Nabhrani baliku do registru.

$ curl --request POST --user <jméno>:<heslo> \

--form "chart=@<jméno_projektu_s_verzi>.tgz" "<adresa_helm_registru>"
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3.5. Priprava K8s klastru

Pfed samotnou instalaci vysledkt projektu je tfeba inicializovat K8s klastr pomoci dodate¢nych
komponent rozsifujicich moznosti zakladni instalace klastru. Jedna se o sadu nami zvolenych nastrojq,
doplfujicich moznosti pouziti K8s klastru pro vyvoj libovolné sluzby.

Komponenty

e cert-manager — kontrolér certifikat(l, kli¢l a certifikacnich autorit pro Kubernetes, ktery dokaze
vydavat certifikaty podepsané vefejnou nebo privatni certifikacni autoritou (CA),
reprezentovanou v Kubernetes jakozto objekt typu Clusterlssuer.

e ExternalDNS - aplikace vyuzivajici standardu RFC2136 pro dynamickou aktualizaci DNS
zaznamu sméfujicich do klastru.

e MetalLB - poskytuje implementaci sitového distributoru zatéze (Load Balancer) pro klastry
tvorené fyzickymi stroji. Dovoluje tedy vytvaret viastni Service typu LoadBalancer mimo
poskytovatele cloudovych sluzeb.

e Longhorn — aplikace poskytujici distribuované blokové ulozisté pro Kubernetes s vysokou
dostupnosti a podporou inkrementalnich zaloh.

e Ingress NGINX Controller — Ingress kontrolér, ktery poskytuje Ingress tfidu. Bez Ingress
kontroléru neni mozné vytvaret objekty typu Ingress.

e Zalando Postgres operator — zabezpecuje instalaci a spravu PostgreSQL databazi.

e Spark operator — vytvafi a spravuje instance Apache Spark davkovych a proudovych uloh.

e Strimzi operator — vytvari a spravuje Apache Kafka klastry spolu s moznosti deklarativni
definice pfislusnych Kafka témat.

Operatory

Kubernetes operator je navrhovy vzor umoznujici spravu komplexnéjSich aplikaci. Obecné feceno,
samotny operator je kontrolér rozSifujici Kubernetes API, ktery umozfiuje spravu instanci komplexnégjsich
aplikaci béhem celého jejich zivotniho cyklu a napfi¢ celym klastrem. S operatorem je spojen seznam
rdznych konfiguracnich moznosti ve formé vlastniho Kubernetes objektu, na které operator reaguije.

Storage Class
Storage Class je zpusob, kterym se popisuiji tfidy poskytovanych ulozist. Ruzné tfidy mohou poskytovat

napf. odlisné politiky zalohovani.

Kazda tfida obsahuje atributy provisioner, parameters a reclaimPolicy, které se pouZiji pfi dynamické
alokaci persistentniho ulozisteé.

Provisioner — ktery plugin se ma pouzit pro alokaci ulozisté.
Parameters — parametry pluginu, napf. pocet replik, typ souborového systému apod.
¢ ReclaimPolicy — politika, ktera uruje zplsob zachazeni s uvolnénym, dfive alokovanym
UloZistém.
V kontextu projektu byl pouzZity Longhorn jako poskytovatel distribuovaného blokového UlozZisté.
StorageClass pro Longhorn kompatibilni s nasi instalaci je uvedena v sekci 3.10.
Vy8e zminénou definici objektu je potfeba do klastru nahrat nasledujicim pfikazem.

$ kubectl apply -f storageclass.yaml

Nasledné se jméno tfidy, podle pfilohy v sekci 3.10, musi specifikovat v souboru values.yaml v proménné
storageClass (viz kapitola o values.yaml).
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Cluster Issuer

Cluster Issuer je objekt poskytovany cert-managerem obsahujici odkaz na certifikaéni autoritu, pomoci
niz jsou podepisovany certifikaty, které jsou nasledné vyuzivany Ingress objektem k Sifrovani provozu.
Aplikace, které jsou soucasti projektu, ocekavaji, Zze v klastru bude dostupny alespon jeden Cluster
Issuer. V pfipadu, Ze se objekt jmenuje jinak nez snakeoil-salesman je nutné zménit jeho nazev ve
values.yaml u kazdého z Helm chartu co jej pouzivaiji (viz kapitola o values.yaml). Do klastru jej Ize pfidat
pomoci nasledujiciho pfikazu (obsah souboru clusterissuer.yaml je v pfikladu v sekci 3.10).

$ kubectl apply -f clusterissuer.yaml
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3.6. Instalace

Instalace vysledku je rozdélena do tfi ¢asti. Jak jiz bylo uvedeno, toto rozdéleni neodpovida jednotlivym
vysledkim a bylo zvoleno z divodu usnadnéni vyvojového a instalaéniho procesu projektu jako celku.

Priprava dat

Cesta v adresafri vysledku: <helm-charts/data-pipeline/cc-data>

Spoleéné se zdrojovymi kddy je pfibalena i slozka obsahujici ukazkovéa data, kterou je potfeba nahrat do
pfipraveného S3 ulozisté. Jedna se o data zachycena béhem kyberbezpe&nostniho cvi¢eni v roce 2019
[4]. Slozka s témito daty obsahuje sitové toky, Linuxové a Windows logy.

mc alias set myminio https://minioserver.example.net ACCESS_KEY SECRET_KEY
mc mb myminio/cc-data

mc mb myminio/orion-data

mc cp IPFlowEntry.json.gz myminio/cc-data/ipfix.json.gz

mc cp SyslogEntry.json.gz myminio/cc-data/linux.json.gz

mc cp WinlogEntry.json.gz myminio/cc-data/windows.json.gz

R A A o

Priprava souboru values.yaml|

Jelikoz prostfedi, do nichZ mazou byt vysledky nasazené, mizou mit rizné specifické nastaveni, je tfeba
pred spusténim instalace upravit hodnoty soubort values.yaml jednotlivych Helm chartd na zakladé
nasledujicich doporuceni.

Nejdllezitéjsi je korektné nastavit hodnoty pod atributem image, registry coz je adresa registru, ve kterém
jsou ulozené obrazy aplikaci a nazev obrazu samotného, image. Verze obrazu udavana atributem tag je
shodna s verzi aplikace samotné a tagem v repositafi aplikace.

Mezi dal$i asto ménéné atributy patfi ingress, ktery udava adresu, pod kterou bude sluzba vystavena.
Pod-atributy jsou host, path a annotations, které Ize vyuzit pro konfiguraci napf. ExternalDNS a cert-
manageru.

VSechny aplikace Ize horizontalné Skalovat pomoci proménné replicas, kterou Ize nastavit poCet instanci
aplikace, které ve klastru pobézi, tyto instance jsou automaticky umistény na rizné uzly. V klastrech jen
s jednim uzlem by tento atribut mél byt nastaven na hodnotu 1.

Konfigurace se sluzbam poskytuje pomoci atributd env a config, vétSina sluzeb umoziuje prepisovat
stejnou konfiguraci pomoci jak proménnych prostfedi, tak pomoci konfiguracnich soubor(i v jazyce YAML.
Proménné prostfedi jsou specifikované pomoci seznamu objektd ve formatu name:value. Konfiguracni
soubory pod atributem config mizou mit jeden ze tfi rlznych typ(:

e Value - ve value je hodnota, ktera bude pouzita jako obsah konfiguraéniho souboru.
File — ve value je cesta ke konfigura€ni souboru uvnitf Helm chartu.
ConfigMap - ve value je nazev existujici ConfigMap.

Ostatni atributy by mély mit vhodné nastavené vychozi hodnoty. Pro konkrétni automatickou pfipravu
TLS certifikatl je tfeba mit nastavenou hodnotu clusterlssuer na hodnotu snakeoil-salesman (viz. kapitola
o pfipravé zavislosti v klastru). Obdobné je tfeba nastavit hodnotu storageClass na longhorn.
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Instalace zakladni infrastruktury

Cesta v adresafri vysledku: <helm-charts/data-platform>

1.

Pfidani Helm repositafe, ve kterém se nachazi zavislosti (Helm charty).

$ helm repo add --username <jméno> --password <heslo> gitlab-orion \
<registr>

Stazeni zavislosti.

$ helm dependency update

V souboru creds.yaml je nutné nahradit vdechny zastupni hodnoty SHOULD BE_CHANGED
za skutecné pfistupové udaje.

V souboru values.yaml v sekci Trino.ingress.hosts a Superset.ingress.hosts je v pfipadé
potieby mozné zménit nazvy jejich domén.

Nainstalovani zakladni infrastruktury maze trvat nékolik minut a maze selhat v pfipadé, ze
vypocetni sila klastru je nedostate¢na. Z tohoto divodu je v instalaénim pfikazu nastaveny
parametr timeout na 15 minut.

$ helm upgrade --install --timeout 15m@s -f values.yaml -f creds.yaml \
--create-namespace -n orion-infrastructure orion .

Aby mohl Apache Superset komunikovat {
s Trinem, je nutné Superset manualné "auth_method": "basic",
nakonfigurovat (Data -> Databases -> "auth_params": {
iceberg (edit)): "username": "admin",
a. Povolit user impersonification "password”: "CHANGE_ME_123"

(Advanced -> Security ->
Impersonate logged in user)
b. Nastaveni Security tab -> SECURE ¥

EXTRA musi vypadat nasledovné:

Spusténi transformace nahranych dat

Cesta v adresafi vysledku: <helm-charts/data-pipeline>

Druhym krokem je spusténi procesu transformace nahranych dat a jejich ukladani do tabulek. Pro tyto
ucely existuje uvedeny Helm Chart, ktery obsahuje definice pfislusnych Spark aplikaci.

1.
2.

3.
4.

Pfechozi kroky musi byt Uspé&3né splnéné.

Nahradit vSechny zastupni hodnoty SHOULD BE_CHANGED v souboru creds.yaml
skute&nymi hodnotami.

Podle potfeby nastavit hodnotu atributu streaming na True nebo False.

Spustit instalaéni proces, ktery nainstaluje v&e potfebné do jmenného prostoru orion-pipeline.

$ helm upgrade --install -f values.yaml -f creds.yaml --create-namespace -n
orion-pipeline orion .

Instalace mikro-sluzeb a orchestraéni logiky

Cesta v adresafri vysledku: <helm-charts/orchestration-demo>

Proces instalace tfeti, tedy posledni ¢asti, je témér totozny s prvni ¢asti. Rozdélené jsou hlavné z davodu
snizeni komplexnosti nasazovani béhem vyvoje.

1.

2.

PFidani Helm repositafe, v némz se nachazi potfebné zavislosti (Helm charty).
$ helm repo add --username <jméno> --password <heslo> gitlab-orion <registr>

PFidani oficialnich Helm repositard externich sluzeb.
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$ helm repo add bitnami https://charts.bitnami.com/bitnami
$ helm repo add bootc https://charts.boo.tc
$ helm repo add mattermost https://helm.mattermost.com

3. Stazeni zavislosti.
$ helm dependency update

4. V souboru internals.yaml se nastavi:
a. Hodnota proménné secrets.password na heslo k registru s obrazy kontejnerd.
b. V souboru templates/configmaps/dns-firewall.yaml v sekci named.conf rozsah adres,
které budou mit prava vykonavat operace na serverech.

acl "allowed-clients" {localhost; localnets; <ipv4-rozsah>/<ipv4-maska>;
<ipv6-rozsah>/<ipv6-maska>;};

c. Doménova jména Ingres( dle potfeby.

5. V souboru externals.yaml se nastavi:
a. Hodnota proménné PACKAGE_REGISTRY_TOKEN sluzby Apache Airflow.
b. Doménova jména Ingresu dle potfeby.

6. Spusténi instalaéniho pfikazu.

$ helm upgrade --install --timeout 15m@s -f internals.yaml -f
externals.yaml --create-namespace --namespace orion-orchestration orion .

7. Proces instalace zavislosti zavisi na vykonu klastru, ktery Ize vétSinou povazovat za
dokonceny, jakmile je aplikace Airflow ve stavu Ready.

8. Po uspésSném nasazeni je tfeba se manualné pfihlasit do platformy MISP, ¢imz dojde
k aktivovani API kli¢e.

9. V pfipadé potfeby vyuziti nékterého z IntelOwl externich analyzator(l je dale tfeba zadat
odpovidajici API kli¢ do webového rozhrani IntelOwl-u.

10. Pro prvotni synchronizaci komponenty pro CPE parovani je nutné v rozhrani Apache Airflow
spustit DAG asset_sync_dag pomoci tlacitka ve sloupci Actions, volba Trigger dag.
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3.7. Ovéreni instalace

Ovéreni funkénosti prvni a druhé Casti instalace se vykona spusténim dotazu z webového rozhrani
aplikace Apache Superset:

Prihlaseni se do aplikace Superset pomoci pfihlasovacich Udajl z tabulky nize.
V horni listé zvolit zalozku ,SQL Lab -> SQL Editor”.

Vlevo, v moznosti Database zvolit , Trino (Iceberg)”.

V moznosti Schema zvolit ,default”.

Spustit nasledujici dotaz.

agrwNE

$ SELECT count(*) from cz_muni_csirt_demo_ipfix_60_s;
6. V pfipadé vraceni néjakého poctu jsou prvni dvé &asti plné funkéni.
Start orchestracnich scénaru

Cesta v adresafi vysledku: <helm-charts/orchestration-demo/data>

Ovéreni celku se vykona nahranim souboru obsahujiciho phishingovy email spolu s hlavickami pres
webové rozhrani Phishing Use Case Uploader a zadanim CVE identifikatoru ve sluzbé CVE Use Case
Uploader. Po té&chto krocich by ve sluzbé& Orion-Frontend mély byt vytvofené pfislusné pfipady.

Otevfit sluzbu Phishing Use Case Uploader na adrese dle tabulky nize.

Nahrat soubor s phishingovym mailem spolu s hlavickami.

Ve sluzbé CVE Use Case Uploader zadat ,,CVE-2022-3300".

Prihlasit se do sluzby Orion-Frontend s Udaji z tabulky nize.

V levém menu zvolit zalozku ,Cases” a ovéfit spravné vytvorené pripady dle nahraného
phishingového souboru a zadaného CVE.

agrwbnE

V nasledujici tabulce se nachazi pfednastavené pfistupové udaje k pouzitym sluzbam.

Sluzba URL Jméno Heslo
Apache Airflow orion-airflow.svc.orion.lan admin CHANGE_ME_123
orion-superset.svc.orion.lan admin CHANGE_ME_123

Apache Superset

CVE Use Case Uploader orion-cve-uploader-frontend.svc.orion.lan - -

Intelowl orion-intelowl.svc.orion.lan admin CHANGE_ME_123
Keycloak orion-keycloak.svc.orion.lan admin CHANGE_ME_123
Mattermost orion-mattermost.svc.orion.lan admin CHANGE_ME_123
Minio S3 orion-minio.svc.orion.lan admin CHANGE_ME_123
Misp orion-misp.svc.orion.lan admin@example.com CHANGE_ME_123
Netbox orion-netbox.svc.orion.lan admin CHANGE_ME_123
orion-frontend.svc.orion.lan admin CHANGE_ME_123

QOrion-Frontend

Phishing Use Case Uploader orion-upload-frontend.svc.orion.lan - -

Trino orion-trino.svc.orion.lan admin CHANGE_ME_123
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3.8. Diagnostika

V nasledujici sekci jsou popsané nejcastéjsi problémy, které se mohou vyskytnout pfi instalaci a nasazeni
tohoto softwaru.

e Selhani pfi stahovani obrazu kontejneru, Python knihovny nebo Helm zavislosti. Je tfeba
zkontrolovat nasledujici:
o Existence a spravnost pfistupovych Udajl k registru, z néhoz ma byt dany artefakt
staZen.
o Existence dané verze artefaktu v registru.
o Jméno stahovaného artefaktu. Pfi nékterych chybach se muize stat, Ze se pouzije
pfednastavena hodnota namisto Vami specifikované.
o 'V pripadé problémU se stazenim obrazu kontejneru je taky vhodné zkontrolovat
dostupnost registru z nékterého z uzll v klastru.
¢ Neustalé selhavani nékterého z instalacnich procesl (Superset, Airflow, ...) — je tfeba odstranit
starou instanci instalace a spustit novou.

$ helm uninstall <jméno_instalace> [-n namespace jméno_prostiedi]
$ helm install ..

e Pripouziti self-signed certifikatll pro Ingress komponenty je tfeba pouzit vlastni certifikacni
autoritu, podepisujici dané certifikaty, a importovat ji do pouzivaného webového prohlizece. V
pfipadé, ze tento krok nebude proveden, se budou stranky s webovym rozhranim zobrazovat
jako nedlvéryhodné a muze dojit k chybé pfi zobrazovani obrazku ve sluzbé Orion Frontend.

e Nemoznost editace sekce SECURE_EXTRA pfi konfigurace sluzby Apache Superset.

o Pozor na neviditelné znaky a redundantni mezery v kopirovaném textu.

¢ K aplikacim neni pfipojovano pfipravené ulozisté (volume).

o V prfipadé instalace transformace dat na klastr s vicerymi uzly je nutné pouzit
StorageClass podporujici ReadWriteMany pfistup. Tato funkce neni vyuzivana véemi
sluzbami z dlivodu optimalizace vykonu, pro nékteré je ale jeji funkénost kriticka.

e Aplikace neni dostupna na uvadénych adresach:

o Zkontrolovat logovaci zaznamy dotknutych sluZeb.

o Zkontrolovat konfiguraci Ingress objektu.

o Zkontrolovat, jestli jsou pody v Ready stavu, diivodd pro selhani kontroly readiness
muZze byt napfiklad nedostupna databaze.

e V pfipadé, Ze se z néjakého divodu nepodafi vytvofit uzivatele pro sluzbu IntelOwl, je nutné
smazat vSechny repliky podu intelowl-chart-app. Po smazani a opétovném nasazeni Podu
dojde ke korektnimu vytvofeni uzivatele a nastaveni vychoziho tokenu.
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3.9. Prehled artefaktt a jejich typu

Vysl.

Python

Python

Spark /

Sluzba Cislo aplikace | knihovna | Angular Docker | Helm
csirtmu-spark-iceberg-writer 1 X
csirtmu-asset-database-netbox-rest 1 X X X
csirtmu-case-federation 1 X X X
csirtmu-data-platform-service 1 X X X
csirtmu-observable-database 1 X X X
csirtmu-user-service 1 X X X
csirtmu-strawberry-dmt 1 X
docker-superset 1 X
csirtmu-apollo-gateway 1 X X
data-pipeline 1 X
data-platform 1 X
hive-metastore 1 X X
ipfixcol2 1 X X
syslog-ng 1 X X
trino 1 X
generic-helm-chart 1 X
csirtmu-cpe-matching 2 X X
csirtmu-cve-use-case-backend 2 X X X
csirtmu-dns-firewall 2 X X X
csirtmu-exafs-mock-graphql-service 2 X X X
csirtmu-exafs-mock-service 2 X X X

irtmu- rvable-analyser- 2
gzr\ticlej observable-analyse X X X
csirtmu-observable-parser-service 2 X X X
csirtmu-passive-dns-aggregator 2 X X X
csirtmu-phishing-use-case-backend 2 X X X
csirtmu-similarity-milvus 2 X X X
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apache-airflow-plugins/* 2
csirtmu-dataclass-config-loader 2
csirtmu-observable-analyser 2
csirtmu-observable-parser 2
airflow-triggerer 2
csirtmu-cve-use-case-frontend 2
csirtmu-phishing-use-case-frontend 2
airflow 2
csirtmu-dns-blocking-chart 2
intelowl-chart 2
janusgraph 2
misp-chart 2
orchestration-demo 2
csirtmu-auth-keycloak-fixture-loader 3
csirtmu-case-database 3
csirtmu-integration-test-service 3
csirtmu-service-gateway 3
csirtmu-ttp-database 3
csirtmu-user-profile-introspection- 3
service

csirtmu-auth-keycloak-test-utils 3
csirtmu-auth-utils 3
csirtmu-starlette-jwt-auth-backend 3
csirtmu-orion-frontend 3
csirtmu-orion-microframework 3
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3.10. Priklady Kubernetes manifestt

Priklad manifestu pro Longhorn StorageClass

kind: StorageClass
apiVersion: storage.k8s.io/v1
metadata:
name: longhorn
provisioner: driver.longhorn.io
allowVolumeExpansion: true
reclaimPolicy: Delete
volumeBindingMode: Immediate
parameters:
numberOfReplicas: "2"
staleReplicaTimeout: "2880"
fromBackup: ""
fsType: "ext4"

Priklad manifestu pro Kubernetes Clusterissuer

apiVersion: cert-manager.io/vl
kind: ClusterIssuer
metadata:

name: snakeoil-salesman
spec:

selfSigned: { }
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3.11. Priklad pouziti registru artefakti v nastroji GitLab

Python knihovna

$ poetry config repositories.ORION https://gitlab.orion.lan/api/v4/projects
/<id_projektu>/packages/pypi

$ poetry config http-basic.ORION token <heslo>

$ poetry publish --build -r ORION

Python aplikace

$ poetry source add ORION https://gitlab.orion.lan/api/v4/projects
/<id_projektu>/packages/pypi

$ poetry config http-basic.ORION token <heslo>

$ poetry add --source ORION csirtmu-dataclass-config-loader

Spark-Java

$ mvn package jib:build -DskipTests=true \
-Djib.to.auth.username=<jméno> -Djib.to.auth.password=<heslo> \
-Djib.to.image=registry.gitlab.orion.lan:443/orion/orion-artifact-

repository/moje_aplikace:v1.0.0

Docker

$ docker login -u <jméno> -p <heslo> registry.gitlab.orion.lan:443

$ docker build -t registry.gitlab.orion.lan:443/orion/orion-artifact-
repository/moje_aplikace:v1.0.0 .

$ docker push registry.gitlab.orion.lan:443/orion/orion-artifact-
repository/moje_aplikace:v1.0.0

Docker v pripadé projektovych Python aplikaci

$ docker build -t moje_aplikace \
--build-arg POETRY_HTTP_BASIC_ORION_USERNAME=token \
--build-arg POETRY_HTTP_BASIC_ORION_PASSWORD=<heslo> .

Helm

$ helm package --dependency-update .

$ curl --request POST --user <jméno>:<heslo> --form "chart=@moje-aplikace-chart-
1.0.0.tgz \
https://gitlab.orion.lan/api/v4/projects/<id_projektu>/packages/helm/api/stable/c
harts
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4. Uzivatelsky manual
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4.1. Navrhové koncepty uzivatelského rozhrani

.Uzivatelské rozhrani“ je rozdéleno do nékolika agend. Agenda sdruzuje pohledy dle jejich logickych
vazeb. Pfikladem agendy muze byt sprava pfipadl. Pohledy jsou pak jednotlivé obrazovky aplikace.
Kazdy pohled ma svoji unikatni adresu v ramci aplikace. Pfikladem pohledu mize byt pfehled pfipadu €i
analyticky pohled konkrétniho pfipadu.

Béhem uUvodni analyzy byly na zakladé ocekavané komplexnosti a interaktivnosti definovany c&tyfi
kategorie pohledu, jejichz konkrétni instance byly postupné realizovany v ,Uzivatelském rozhrani*.

e Obecny pohled — zobrazuje souhrnné a prehledové informace o rliznych konceptech a
poskytuje tak vdeobecny prehled o jejich mnozstvi a zakladnim stavu.

e Detailni pohled — zobrazuje podrobné informace o stavu, historii a konkrétnich parametrech
daného konceptu, pfipadné zobrazuje zakladni vazby na ostatni koncepty.

e Pokrocily pohled — specializované zobrazeni dat souvisejicich s konkrétnim konceptem. Muze
zobrazovat pokrocilé vazby mezi koncepty. Podpora zakladni editace.

e Analyticky pohled — podpora pokrocilé manipulace s daty souvisejicich s konkrétnim
konceptem. Dovoluje vytvaret a aktualizovat vazby mezi koncepty.

Dale byly béhem uvodni analyzy definovany nasledujici role potencidlnich uzivateld relevantni pro
,=UZivatelské rozhrani®.

e Vedouci CSIRT tymu,
e L1-L3 specialisté,
e spravce ICT.

Vedouci CSIRT tymu by pfedev§im mél mit zakladni prehled o stavu ICT infrastruktury, po¢tu a stavu
pfipadli a Ukold. Z tohoto hlediska jsou pro roli vedouciho CSIRT tymu primarnimi agendami
specializovana agenda dashboard a sprava prehledu, zejména pohled pfehledu pfipadd. Pro vedouciho
CSIRT tymu mize byt uzite¢né sledovat i agendy aktiv.

Primarni agendou pro role L1-L3 specialistl je agenda spravy pfipadd, zejména analytické pohledy na
detaily pfipadu a ukold. Dale jsou pro né uzite¢né vSechny agendy, jejichz entity maji vazbu na pfipad ¢i
ukol, tedy agendy aktiv, zajmovych udaj, TTP, IPFIX a evidence uzivateld.

VétSinu pohledd mazeme €lenit i podle vztahu pohledu k entitam dané agendy do nasledujicich kategorii.

e Rozcestnik,
e prehled entit,
e detail entity,
o formular.

Rozcestnikové pohledy jsou vhodné pro komplexni agendy sdruZujici mnoho pfehledovych nebo jinych
pohled(l. Rozcestnikové pohledy slouzi jako domovska obrazovka dané agendy a nabizi uzivateli graficky
privétivy pfehled mozZnosti agendy a navigaci do dalSich pohledt agendy. UZiti tohoto typu pohledu neni
vhodné pro agendy, které jsou pfili§ jednoduché (pfikladem mudze byt agenda pozorovanych uzivatel()
nebo jejich uvodnim pohledem je logicky pohled pfehledovy (pfikladem miZze byt agenda spravy
pfipad().

Pohledy prehled entit slouzi k zobrazeni seznamu entit urcitého typu. K vykresleni se pfevazné vyuziva
komponenta tabulky, ale je mozné vyuzit i jiné komponenty, jako jsou karty nebo seznam. Pokud to
aplikagni rozhrani serveru dovoluje, jsou data vZdy strdnkovana a mohou byt filtrovana i fazena podle
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urcitych atributl. V takovém pripadé obsahuje pohled prehledu entit vysouvaci panel filtrG a prvky
uzivatelského rozhrani pro ovladani fazeni a strankovani. V pfipadé nejcastéjsich tabulkovych pohledu
jsou tyto ovladaci prvky integrovany do komponenty tabulky. Volitelné pak mize pfehledova obrazovka
obsahovat jednotné ovladaci prvky pro provadéni zakladnich operaci nad entitou. Typicky se jedna o
akce vytvoreni, smazani, editace. Akce nesouvisejici s konkrétni entitou jako je akce vytvoreni Ci
hromadné mazani, jsou zobrazeny v ovladacim panelu nad tabulkou. V pfipadé akci, které se vazou
pfimo ke konkrétni entité, jako je napfiklad editace entity, jsou zobrazeny v odpovidajicim Ffadku tabulky.
Navigace na pohled detailu entity je provedena kliknutim na buriku tabulky zobrazujici jméno C&i
identifikator entity. V pfipadé zmén strankovani, filtrovani &i fazeni, je stav ulozen do URL jako dotaz
(query params). V pfipadé znovuotevreni této URL je stav pohledu obnoven dle hodnot parametrd.

Pohledy na detail entity zobrazuji konkrétni entitu. MGzZe se jednat o pohledy velmi rozmanité komplexity,
od obecnych pohledu, zobrazujici zakladni atributy konkrétni entity, az po vysoce interaktivni analytické
pohledy. Typicky pohled detailu entity obsahuje nazev, zakladni atributy entity jako je datum a ¢as
vytvoreni, identifikator. Pokud detailni pohled obsahuje rlizné varianty pohledu, jsou jednotlivé varianty
zobrazovany v pfepinacich kartach. Komplexné&jsi komponenty uvnitf pfepinacich karet jsou zobrazovany
ve vysouvacich panelech. Pfikladem varianty mlze byt zobrazeni vazeb na pfipady v detailnim pohledu
zadjmového Udaje, pfikladem komplexni komponenty mlze byt komponenta pro spravu souborl v
detailnim pohledu pfipadu. Pokud entita podporuje editaci, miize pohled pfepinat mezi zobrazovacim
modem a editaénim modem. V pfipadé zmény aktivni pfepinaci karty, nebo editaniho modu je stav
ulozen do URL jako dotaz. V pfipadé znovuotevieni této URL je stav detailni obrazovky obnoven dle
hodnot parametru.

Formulafové pohledy slouzi k vytvareni Ci editaci entit. Kazdy formulaf obsahuje validaci a jednotliva
formulafova pole upozoriuji na pfipadné chyby ve validaci odpovidajici chybovou hlaskou, nebo
napovédou. Pokud formulaf obsahuje neulozené zmény a uzivatelem je vyvolana navigace, ktera by
mohla zavinit ztratu dat ve formulafi, zobrazi se potvrzovaci dialogové okno.

Cela aplikace a jeji pohledy jsou obaleny komponenty sdileného rozlozeni z knihovny Sentinel Layout.
Samotné pohledy maximalné vyuzivaji sdilené komponenty, sluzby a utility z knihovny Sentinel
Components a mikro-frameworku ORION SCMFM.
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4.2. Rozlozeni prvku uzivatelského rozhrani
o Postranni navigacni panel

9 Logo

9 Kategorie agend

o Agenda

e Verze

6 Panel néstroju

o Nazev pohledu

e Akce panelu nastroja
e Drobeckova navigace
@ Panel nastroju pohledu
@ Nazev entity

@ Pfepinaci karty

@ Bocni kontextovy panel

@ Zapati
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4.3. Agendy

.UZivatelské rozhrani“ je rozdéleno do nékolika agend. Agendy jsou logické celky spojujici vzajemné
provazané soucasti aplikace. Kazdé agendé typicky nalezi pfisluSna mikro-sluzba na strané back-end.
Jednotlivé agendy jsou detailnéji popsany v nasledujicich sekcich.

Agenda aktiv

Agenda aktiv je postavena nad mikro-sluzbou ,Databaze aktiv‘ a aplikaci Netbox, ktera slouzi k
modelovani infrastruktury. Datovy model Netboxu rozsifuje o CVE identifikatory a vztahy s pfipady a
Ukoly. Model obsahuje fadu typ(, které Ize zaradit do nasledujicich kategorii.

Organizace (organization),
zarizeni (devices),

spojeni (connections),
bezdratové sité (wireless),
IPAM,

virtualizace (virtualization),
obvody (circuits),

napajeni (power).

Z hlediska ,Uzivatelského rozhrani® se agenda sklada z fady obecnych a detailnich pohledu.
Rozcestnikovy pohled zobrazuje prehled typa aktiv. Pro jednotlivé typy aktiv existuji obecné a detailni
pohledy. Rozcestnikovy pohled obsahuje navigaci na obecné pohledy jednotlivych typu aktiv. Obecné
pohledy vypisuji aktiva daného typu ve formé tabulky se strankovanim. Tyto pohledy také podporuji
jednoducheé filtrovani. Detailni pohledy zobrazuji zakladni informace o vybraném aktivu a vztahy s dalSimi
aktivy. V jednotlivych pfepinacich kartach jsou pak formou tabulek zobrazeny jejich CVE, vztahy s pfipady
a ukoly. Agenda slouzi k zobrazeni aktiv v rezimu pouze ke &teni, nicméné kazdy detailni pohled obsahuje
odkaz do uzivatelského rozhrani aplikace Netbox, ve které je mozné aktiva editovat a vytvaret.
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Agenda zajmovych udajua

Agenda slouzi k zobrazeni zajmovych udajd, jejich CTl zaznam( a vazeb na pfipady a Ukoly. Datovy
model obsahuje nékolik typu zajmovych Udajll, mezi které patfi IP adresa, doménové jméno, URL adresa,
preklad a reverzni pfeklad doménového jména a IP adresy, emailova adresa, emailova zprava.

,UzZivatelské rozhrani“ zobrazuje zajmové udaje v rezimu ke ¢teni, sklada se z obecnych a detailnich
pohledl. Agenda obsahuje Uvodni pohled, ktery vypisuje vSechny zajmové udaje v tabulce podporujici
strankovani. Pohled zaroven obsahuje jednoduché filtrovani. Dale ma agenda detailni pohledy pro kazdy
typ zajmového Udaje, které zobrazuji zakladni informace o zajmovych udajich a jejich vztazich s dalSimi
zajmovymi udaji. V jednotlivych pfepinacich kartach jsou pak formou tabulek zobrazeny CTIl zaznamy,
vztahy s pfipady a ukoly

Agenda IPFIX

Agenda IPFIX patfi k rozsahové mens$im. UzZivateli dava mozZnost prochazet zaznamy sitovych toki
infrastruktury ve formatu IPFIX, fadit a filtrovat je dle IP adresy, portu, ¢i Casového rozsahu.

,UZivatelské rozhrani“ zobrazuje informace o sitovych tocich formou detailniho pohledu. Toky jsou
zobrazeny v tabulce s filtrovdnim dle ¢asového rozsahu a moznosti zobrazit detailni informace sitového
toku pfimo v rozbalovacim detailu Fadku tabulky.

Agenda evidence uzivatelt

Evidence uzivatell je druhou agendou z kategorie monitoring. Jejim cilem je zobrazit identifikované
uzivatele a IP adresu, ktera jim byla v urcitém ¢asovém okné pfifazena. Agenda také zobrazuje vSechny
zaznamenaneé sitové toky, ve kterych IP adresa figurovala jako pfijemce, nebo odesilatel.

,UzZivatelské rozhrani“ obsahuje nékolik pohledl detailni kategorie. Pohledy zobrazuji data ve formé
strankované tabulky. Sitové toky k dané IP adrese je mozné zobrazit v rozbalovacim detailu fadku
tabulky. Kliknutim na uzivatele, nebo IP adresu je navigovano na detailni pohled zobrazujici vSechna
pfitazeni vybraného uzivatele k IP adresam, resp. pfifazeni vybrané IP adresy k riznym uzivatelim.
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Agenda pripadt

vS8ech jeho celkli po dobu jeho celého Zivotniho cyklu. Zobrazuje stav priichodu pfipadem formou
pracovnich postupl a fazi pracovniho postupu. Pfipad je feSen pInénim jednotlivych ukoll, rovnéz
obsazenych v této agendé. Komunikaci mezi feSiteli a urlitou formu historie pfipadu zajistuje
komentarova sekce pfipadu a jeho ukolu.

Z hlediska ,Uzivatelského rozhrani“ agenda obsahuje obecny pohled na pfehled pfipadu, zobrazeny
formou strankované tabulky s pokroc€ilymi moznostmi filtrovani. Dale obsahuje vysoce interaktivni
analytické pohledy na konkrétni pfipad, pracovni postup, fazi pracovniho postupu a ukol. VSechny tyto
entity je mozné vytvofit pomoci formulafovy pohledd. Analytické pohledy zobrazuji pomérné velké
mnozZstvi atributll a vztah( dané entity. Zarovefi umoznuji tyto atributy a vztahy vytvaret, editovat a
odstrafiovat.

Tyto komplexni analytické pohledy jsou €lenény do postranniho kontextového panelu a hlavni &asti.
Postranni panel zobrazuje zakladni editovatelné atributy entity, jako jsou feSitelé, Stitky, &i priorita. Na
vrcholu hlavni Easti se nachazi pracovni panel, obsahujici zakladni informace o entité, jako jsou jeji autor,
datum vytvoreni a stav. Zbytek prostoru hlavni ¢asti zabiraji pfepinaci karty. Atributy a vztahy entity jsou
zobrazeny ve vysouvacich panelech hlavni pfepinaci karty. Vysouvaci panely jsou nasledovany
komentafovou sekci. V dalSich pfepinacich kartach se pak nachazi vztahy s rdznymi entitami (aktiva,
zajmové Udaje, TTP, uzivatelé, udalosti, externi reference). Pomoci vztah(i v pfepinacich kartach je
mozno navigovat do ostatnich agend ,Uzivatelského rozhrani“, a prochazet tak grafem vazeb
komplexnich pfipadu. Prepinaci karty podporuji zakladni filtrovani a v nékterych pfipadech i pfidavani
novych vztahu.

Komentafe a popisky ve vSech analytickych pohledech podporuji formatovani a vykresleni textu ve
znacCkovacim jazyce Markdown.

Agenda stitkt

Agenda §titkd je doplikovou agendou ke spravé pripadl. Obsahuje pfehled a operace vytvoreni, editace
a odstranéni $titka. Stitky mohou byt pfifazovany pfipadtim &i Gkolim. Pfifazeny Stitek je zobrazen v
prehledovych i detailnich pohledech na pfipady i Ukoly a pIni funkci vyrazného, konfigurovatelného
grafického prvku, ktery maze slouzit ke kategorizaci i ohodnoceni urcité metriky definované tymem fesici
pfipady. Pfipady je mozné filtrovat dle pfifazenych Stitka.

,UZivatelské rozhrani“ obsahuje pokrocilé pohledy slouzici k vypisu existujicich §titkd, vytvareni a editaci
Stitkd.
Agenda sablon pracovniho postupu

Dal$i doplfikovou agendou je agenda $ablon pracovniho postupu. Sablony je v agendé mozné nahrét &i
stdhnout do souboru ve formatu JSON, vytvofit je, editovat a odstranit. Hlavni agenda spravy pfipadu
muze Sablony vyuzivat k vytvareni pracovnich postupl. V takovém pfipadé je pracovni postup, jeho faze
a ukoly vytvoreny dle parametri popsanych v Sabloné.

,=UZivatelské rozhrani“ obsahuje pokrocilé pohledy slouzici k vypisu existujicich Sablon, k vytvareni a
editaci Sablon.
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Agenda prehledové obrazovky (Dashboard)

Dashboard je specializovana agenda obsahujici detailni pohled na aktualni stav feSeni pfipadu a ukold.
V horni ¢asti obrazovky se nachazi nékolik vizualizaénich prvkU, zobrazujicich zakladni pfehledové udaje
o mnozstvi pfipadUd a ukold, které byly v éasovém okné posledniho tydne otevieny &i zavieny. ZvySena
pozornost by méla byt vénovana vizualizacnimu prvku, ktery zobrazuje informaci o pfipadech &i Ukolech,
které presahuji pozadovanou Ihdtu dokonéeni. Ve spodni ¢asti obrazovky se pak nachazi
personalizované prehledy pfipadl a ukoll formou seznamu ,To-Do“. Seznam obsahuje pfipady a ukoly
jez ma pravé piihlaeny uzivatel pfifazeny k feseni. Ukolem tohoto prvku ,UZivatelského rozhrani® je
poskytnout (vedoucim) ¢lendm bezpecnostniho tymu zjednoduseny pohled na pfipady a Ukoly vyZzadujici
jejich pozornost. Podobné jako u vizualizaénich prvkl je v seznamu zvyraznéno, pokud je néktery z
pfifazenych pfipadl a ukol( nevyfesen po pozadované lh(té dokonceni.

Agenda TTP

Agenda TTP spadajici do kategorie znalostni baze vychazi z modelu MITRE ATT&CK®, ktery rozSifuje
a nékteré jeho prvky upravuje. Tato agenda slouzi jako pfehled znamych znalosti o taktikach a technikach
Gtoénikl, nastrojich, platformach, malwaru, mitigacich a organizovanych skupinach. Jednotlivé entity
znalostni baze taktéz obsahuji vazby na existujici pfipady a ukoly, se kterymi maji néjakou souvislost.
Tento vztah je oboustranny a z pohledu feSitele pfipadu tak slouzi nejen k naCerpani znalosti o pojmech
souvisejicich s feSenym pfipadem, ale i jako sdruzeni rliznych pfipadu a ukold s uréitou mirou podobnosti
k tomu prave feSenému.

,UZivatelské rozhrani“ agendy TTP se sklada z fady obecnych a detailnich pohledd. Jeji tvodni pohled
v nékolika kartach zobrazuje a popisuje nejdllezitéjSi kategorie znalostni baze. Slouzi rovnéz jako
rozcestnik na pohledy jednotlivych kategorii, které typicky obsahuji pfehledovou tabulku s jednoduchym
filtrovanim. Prvky tabulky obsahuji kratké popisky danych entit agendy a odkazy na jejich detailni pohledy
rdznych typl. Jednotlivé pohledy pro dané typy jsou si pomérné podobné a obsahuji podrobny popis
prvku znalostni baze, vztahy k dalSim entitam a vazby na pfipady a Ukoly. V pfipadé detailnich pohledu
na entity typu taktika i technika je pohled obohacen o bo¢ni navigacni panel, ktery formou stromové
hierarchie zobrazuje pfehled vSech taktik, technik a pod-technik.
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4.4. Demonstracéni scénare

Demonstrace reseni pfipadu hrozby typu Zneuziti zranitelnosti

Pfipad hrozby typu ,Zneuziti zranitelnosti“ je praktickym vyuzitim ,Orchestraéniho scénare pro hrozby

typu Zneuziti zranitelnosti® z Vysledku ¢. 2 [1]. Nasleduje popis jednotlivych krokl feSeni pfipadu
v kontextu ,UzZivatelského rozhrani®.

1. Operator zada CVE ¢islo do formulafe webové aplikace komponenty ,CVE uploader” z
Vysledku €. 2 [1].

2. Je spustén pod-proces, ktery v databazi aktiv vyhleda ta aktiva, pro ktera je zadana zranitelnost
relevantni.

3. Pod-proces vytvofi pfipad a jeho pracovni postup, faze pracovniho procesu a ukoly, dle
predpisu pracovniho postupu pro provedeni CPE parovani.

4. Resitel pfipadu otevira analyticky pohled pfipadu a postupuje dle popisku pFipadu, pracovniho
postupu, jednotlivych fazi pracovniho postupu a ukold.

5. Resitel ptipadu vidi, Ze dle odpovidajici $ablony byl vytvofen pracovni postup parovani CPE.
Naviguje tedy na analyticky pohled pracovniho postupu.

6. Prvni fazi pracovniho postupu je analyza, jejiz cilem by mélo byt zjistit podrobnosti o dané
zranitelnosti, jeji zavaznosti, a rozhodnout, zda ji mitigovat. Resitel pfipadu naviguje na
analyticky pohled prvni faze pracovniho postupu.

7. Féaze analyzy obsahuje ukol s pfiznakem rozhodnuti. Resitel pfistupuje na analyticky pohled
ukolu. Resitel musi rozhodnout, zda je potfeba zranitelnost na pfislugnych aktivech mitigovat. S
rozhodovanim mu pomuze popis CVE a hodnoceni zavaznosti zranitelnosti dle rliznych metrik
poskytovanych NVD, ¢i OpenCVE. V pfipadé, zZe se fesitel rozhodne zranitelnost mitigovat,
nastavi rozhodnuti na hodnotu pravda, ¢imz ukol uzavira.

8. Po uzavfeni pfipadu dojde k aktivaci faze mitigace, jejimz hlavnim Ukolem je agregacni ukol,
ktery sdruzuje jeho jednotlivé pod-ukoly. Pocet pod-ukold odpovida poctu aktiv s detekovanou
potencidlni zranitelnosti. Resitel v pravé uzavieném Ukolu vidi, Ze byl otevien nasleduijici
agregacni ukol, do kterého naviguje.

9. Rozhodovaci pod-ukoly jsou automaticky vytvofeny pfislusSnym pod-procesem. Do agregacniho
ukolu je mozné manualné pfidat dalSi pod-ukol mitigace zranitelnosti aktiva, ktera nebyla
identifikovana nastrojem CPE parovani.

10. Resitel postupné kontroluje aktiva provazané s jednotlivymi pod-utkoly. PFislusné aktivum si
fesitel mUZe zobrazit v prepinaci karté ,Assets*. Ukol je uzavien rozhodnutim pravda v pfipadg,
Ze pfislusné aktivum je zasazeno danou zranitelnosti a byly provedeny kroky k napravé této
zranitelnosti. Pokud aktivum neni zasazeno, uzavfe fesitel Ukol rozhodnutim nepravda.

11. Predesly krok je opakovan pro vSechny pod-ukoly.

12. Ve chvili, kdy jsou vSechny pod-ukoly vyfeSené, mlze feSitel vyresSit agregacni ukol kliknutim
na tlacitko ,Join outputs of blocking tasks®. Dojde ke spojeni vystupu jednotlivych pod-ukolim.
V12.1.ystupem agregacniho ukolu je tedy seznam aktiv, jejichz zranitelnost byla mitigovana.
Ukol a faze mitigace je uzaviena.

13. Nasleduje zavérecna faze pracovniho postupu s ndzvem revize. Faze obsahuje ukol pfipravy
zpravy o pfislusném CVE. Tento ukol ma pfiznak automatizovany a automaticka spoust. To
znamena, Ze jeho feSeni a uzavfeni je fizeno automatizovanym pod-procesem. Ke spusténi
automatizovaného pod-procesu dojde automaticky, okamzité po otevfeni tkolu. Resitel pfipadu
muZe zkontrolovat, zda je vystup Ukolu nastaven spravné a ukol uzavfen.

14. VSechny faze pracovniho postupu jsou Uspésné uzavreny, pfipad neobsahuje zadné dalsi
pracovni postupy. Resitel pfipadu naviguje na analyticky pohled pfipadu a uzavira jej.
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Demonstrace reseni pripadu pro hrozby typu Phishing

PFipad hrozby typu ,Phishing® je praktickym vyuzitim ,Orchestraéniho scénafe pro hrozby typu ,Phishing*

z Vysledku &. 2 [1]. Nasleduje popis jednotlivych krokd FeSeni pfipadu v kontextu ,Uzivatelského
rozhrani®.

1.

10.

11.

12.

Operéator, nebo uzivatel nahraje podeziely soubor do formulare webové aplikace ,Phishing
Uploader® z Vysledku €. 2 [1].

Je spustén pod-proces, ktery nahrany soubor analyzuje. Pod-proces hleda napfiklad podobnost
se znamymi podvodnymi texty, Skodlivé domény, Skodlivé soubory. Detailni popis je ve
Vysledku €. 2 [1].

Na zavér pod-proces vytvofi novy pfipad, jeho pracovni postup, faze pracovniho postupu a
odpovidajici ukoly, dle pfedpisu pracovniho postupu pro phishing.

Resitel pfipadu otevira analyticky pohled pfipadu a postupuje dle popisku pfipadu, pracovniho
postupu, jednotlivych fazi pracovniho postupu a ukold.

V popisku pfipadu se fesitel zakladni informace, zejména o jaky typ hrozby se jedna, zda
existuje podobnost s jinymi pfipady na zakladé obsahu phishingu, nebo zajmovych Gdajl. Dale
popisek obsahuje seznam analyz zajmovych udaji a soubor(, véetné odkazl do konkrétnich
analytickych nastroja.

Resitel pfipadu vidi, Ze dle odpovidajici $ablony byl vytvofen pracovni postup obecného
phishingu. Naviguje tedy na analyticky pohled pracovniho postupu.

Pracovni postup je sloZen z fazi analyza, mitigace a revize. Prvni fazi je analyza. Resitel
naviguje na jeji analyticky pohled.

Faze analyza zacina ukolem s pfiznakem rozhodnuti, jehoz cilem je na zakladé informaci z
analytickych nastroji rozhodnout o tom, zda se jedna o phishing a zda je potfeba v feSeni
pfipadu pokracovat.

Pokud feSitel phishing potvrdi, je automaticky spustén automatizovany ukol, jehoz cilem je
ulozeni a zachovani dat o phishingu pro G€ely podobnostniho vyhledavani v budoucich
pfipadech phishingu. Dale je spusténo nékolik agregacnich ukold, jejichz cilem je vybrat z
informaci o phishingu vSechny Skodlivé domény, IP adresy a soubory. Pokud automatizovany
pod-proces nezachytil néjakou z podezfelych domén, IP adres, nebo souborl, muze fesitel
vytvofit kol manualné a pfidat ho tak do agregace.

Pro kazdy zajmovy udaj (domény, IP adresy a soubory) je vytvofen samostatny rozhodovaci
ukol. Tyto ukoly blokuji pfislusny nadfazeny agregaéni Gkol. Resitel postupné prochazi
rozhodovaci ukoly k jednotlivym zajmovym udajim. V pfipadé ukolu vztahujicim se k IP
adresam, ma Fesitel k dispozici vybrané sitové toky, kde dana IP adresa vystupuje jako
prijemce, €i odesilatel. K témto Ukollim jsou vytvofeny vazby na uZivatele, ktefi s IP adresou
komunikovali. Ukoly, jejichZ cilem je analyzovat jednotlivé piilohy phishingu obsahuji odkaz na
soubor v zabezpeceném ulozisti S3 a odkazy na analyzy automatizovanych nastroj.
Poslednim typem jsou Ukoly, jejichz cilem je analyza jednotlivych domén, které se v
phishingovém emailu vyskytly. Tyto ukoly obsahuji zadkladni informace o doméné, jako je jeji
presmérovaci URL, snimek obrazovky webové strAdnky a DNS zaznamy. Na zakladé DNS
zaznamul miiZze proces na pozadi vytvofit dal$i rozhodovaci Ukoly pro IP adresy, vytvofené
Ukoly bude s kofenovym doménovym Ukolem spojovat reference.

Ve chvili, kdy jsou vSechny pod-Ukoly vyfesené, muze fesitel vyfesit agregacni ukol kliknutim
na tlacitko ,Join outputs of blocking tasks®. Dojde ke spojeni vystupu jednotlivych pod-ukold,
vystupem agregacniho ukolu je tedy seznam zajmovych udaji daného typu (IP adres, domén,
nebo soubort), které byly vybrany a oznaceny jako skodlivé.

Nasledujicim Ukolem je manualné projit vybrané emailové adresy a vybrat ty, které by mély byt
zablokované. K vybéru miize feSitel vyuzit specializovanou grafickou komponentu k vybéru
objektu ve formatu JSON.
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13.

14.

15.

16.

17.

Po agregaci vystupl a uzavieni v§ech Ukolu je uzaviena analyticka faze pfipadu a otevira se
mitigaCni faze. Tato faze sestava pouze z automaticky spusténych piné automatizovanych
ukolu, které zablokuji vSechny IP adresy, emailové adresy a domény, které byly v pfedchozi
fazi oznacCeny jako Skodlivé.

Poté co automatizované pod-procesy provedou blokaci, zapi§i vystupy jednotlivych ukoll a
ukoly uzavfou, kon¢i mitigaCni faze pracovniho postupu a za&ina posledni, revizni faze. V
analytickém pohledu této faze je feSitel povéfen vypracovanim souhrnné zpravy pfipadu,
pfipadné zlepsit existujici procesy na zakladé ponauceni z aktualniho pfipadu.

Prvnim Ukolem této faze je vytvofeni souhrnné zpravy. Tato zprava je vytvafena automaticky
spusténym automatizovanym pod-procesem. Po dokonéeni pod-procesu je souhrn zapsan jako
vystup ukolu a ukol uzavien.

Poslednim ukolem je vytvofit odpovidajici udalost v systému MISP. Resitel projde souhrn
pfipadu, ktery byl vytvofen v pfedchozim ukolu. Po zkontrolovani korektnosti souhrnu spusti
automatizovany pod-proces kliknutim na tlacitko ,Trigger®. Pod-proces na zakladé souhrnu
vytvofi udalost v systému MISP a na vystup Ukolu je zapsan odkaz na tuto udalost.

VSechny faze pracovniho postupu jsou Uspésné uzavieny, pfipad neobsahuje zadné dalsi
pracovni postupy. Resitel pfipadu naviguje na analyticky pohled pfipadu a uzavira jej.
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5.2. Podékovani

Tento vyzkum byl podpofen Programem bezpeénostniho vyzkumu Ceské republiky v letech 2015-2022
(BV 111/1-VS), ktery je poskytovany Ministerstvem vnitra CR, v projektu &. V120202022164 Pokrogila
orchestrace bezpecénosti a inteligentni Fizeni hrozeb.
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