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Anotace

Pfedmétem této prdace jsou elektronické volby, které jsou zkoumany v evropském kontextu.
Pfes vymezeni teoretickych pojm( se text dostava k vyzkumu jednotlivych statd Evropy, jez
nasledné slouZi kvytvoreni souhrnu pfinosd a negativ evropskych e-voleb. Evropské
zkuSenosti predstavuji vhodny zdklad pro Cesky projekt e-voleb a pro kompletnost je
vénovana pozornost trvajicim i prerusenym projektlim vsech evropskych zemi, které e-volby
vyuZivaji nebo zatim vypracovavaji. Cilem prace je zhodnotit situaci v Evropé a probrat

klicové oblasti ¢eskych e-voleb.
Annotation
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should be the bases of Czech project. To be complete, thesis focuses on countries which use
e-voting as well countries which stopped e-voting project. The aim of thesis is to evaluate e-

voting in Europe and discuss key topics of Czech e-voting.

Klicova slova

elektronické volby, internetové volby, elektronické hlasovani, internetové hlasovani, e-
government, moderni volby, alternativni zplsoby hlasovdni, rodinné hlasovani, digitalni

propast, Ceska republika

Keywords
electronic election, internet election, electronic voting, internet voting, e-government,
modern elections, alternative methods of elections, family voting, digital gap, digital divide,

Czech Republic



Obsah

Lo VOO iRt 11
2. Dosavadni vyzkum: e-volby optikou evropskych autor(i .........ccceeeviveeiieecciieceeceeee 13
2.1  Ctyfi pohledy na e-volby jako na promé&nnou ovliviiujici volebni G&ast.................... 14
2.2 E-volby nejsou téma jen pro akademiky ........cccoevcvieiiiiiiiiieiiiiieee e 15

3.  Teoretickd VYChOdiSKa PracCe ....ccoeuiiiiiiiiiiei e e s e 15
3.1 Typy elektronickych a internetovych voleb........cccoeeiiiiiiiiccie e, 16
N |V 1= o Yo AV o] - [ TSP 17
5. Vyhody e-voleb a i-voleb ve srovnani s klasickymi volbami a dlvody k jejich uplatfiovani
......................................................................................................................................... 18

5.1 Moderni doba pfinasi nové techologie a vybizi k inovaci i v oblasti voleb ............... 19
5.2  I-volby jsou snaze dostupné a kKomfortni........cccoecvveeiieiiiee i 19
5.3  Nové zpUsoby a moznosti voleb mohou zvysit volebni Ucasti .......cccceeeeecveeeeeennneen.. 20
5.4  Elektronické metody minimalizuji neplatné hlasy a pripadné chyby volebni komise
(oY I 1 - ] P UPPRRSURRN 21
5.5 Naklady na papirové versus elektronické volby ........ccccoveeiiiiiiiiiniiie e 21

6. Nevyhody e-voleb a i-voleb ve srovnani s klasickymi volbami a dlvody kjejich
(aT<T0T o] Y a g Yo 1 - [ USSR 22
6.1 U e-voleb Ize téZzko zajistit vSeobecnost, rovnost, svobodu a tajnost...................... 22
6.2  E-volby nejsou bezpecné z technického hlediska........ccccceeiiiiiiiiiieiiieeee, 24
6.3  E-volby nejsou transparentni jako klasické volby, voli¢ je mize hare chapat........... 25
6.4 V pripadé soudniho prezkumu voleb je obtizné prepocitat a ovéfrit vysledky.......... 25

7.  Shrnuti vyhod, nevyhod a moznosti e-voleb a i-voleb.......cccooeiveieciiieeieieeeee, 26
8. Elektronické a internetové volby v praxi: jak vznikly a jak funguji? Struéna historie vyvoje
MOAEINICH VOIBD ..ottt s e e s e sare e e e 26
9. VYUZIti €-VOIED V PraXi cuuvveeeieeieeiciiiiiieiee ettt e e e e et e e e e e e e e s eanraeeeeeeeesesantaaaeeeeeeeens 29
9.1 Estonsko: zemé milovnik(i technologii a prakopnik( i-voleb..........cccceeeiiiiennnne.n. 29
9.1.1 Historie a dlivody zavedeni e-voleb a soulad s pravnimi predpisy zemé .......... 29
9.1.2  Princip e-voleb: jak postupuji VOIICi........ccueveeeiiiieiiieeeee e, 31
9.1.3  Kolik voli€l voli eleKtronicky? ... 32
9.1.4  ZabezpeCeni @-VOIED.......cooui e 33
9.1.5 Hodnoceni, problémy a budoucnost elektronickych voleb .........cccccccceeunnnnneeen. 35

9.2 Svycarsko: pfimda demokracie si 24dd nové metody VOleb .........oveveeeveeeeeeeeeeeenn 37
9.2.1 Historie a dlivody zavedeni e-voleb a soulad s pravnimi predpisy zemé .......... 37
9.2.2  Princip e-voleb: jak postupuji VOIICi......ccccueveeeiiiiiiiieeeee e, 39
9.2.3  Kolik voli€l voli eleKtronicky? ...t 42

5



9.2.4  ZabezpeCeni @-VOIED.......coouiciiieieie et 45
9.2.5 Hodnoceni, problémy a budoucnost elektronickych voleb ..........cccccoeevineeans 47
9.3  Norsko: neinformovani voli¢i a zanedbana bezpe€nost.........ccccceeeevvveeiecieeecccinenn. 48
9.3.1 Historie a dlivody zavedeni e-voleb a soulad s pravnimi predpisy zemé .......... 48
9.3.2  Princip e-voleb: jak postupuji VOIICi.......cceieiuieeiiiiiiiiiiiiee e 49
9.3.3  Kolik voli¢u voli elektronicky a jaké byly vysledky?........cccceeeveeriiieniieecieeee, 50
9.3.4  Zabezpeleni @-VOIED ... e 51
9.3.5 Hodnoceni, problémy a budoucnost e-voleb............cccceveiiiicciiiieeee, 51
9.4  Ostatni evropské staty se zkusenostmi s e-volbami........cccceecvieeiiiciiee e, 53
9.4.1 Nizozemsko: Sachova partie ve volebni mistnosti .........ccccceeeveeeeiiiieeeicciieeees 53
9.4.2  lIrsko: nizozemsky neuspéch jako strasak irskych volicQ ..........ccceecvveieiiinnennns 55
9.4.3  Velkd Britanie: kdyZ zkouset e-volby, tak vSemi zpUsoby ........cccccccvvveieicieeeennns 56
9.4.4  Finsko: voli€i rychlejSi nez stroje DRE.........ccceeeiviiiie i 57
9.4.5 Francie: je to skutecnd ,volebni katastrofa®..........ccooveevieiiiiciiiii e, 58
9.4.6  Spolkova republika Némecko: e-volby jsou protilstavni.........cccecvveeiiicieeennnns 59
9.4.7 Rakousko: i-volby jen pro studenty a ekonomy........ccccceeeieiicciiieeee e, 59
9.4.8 Belgie: slozity pripad zkouSeni a zdokonalovani e-voleb..........cccccoveveriinnnennns 60
9.4.9 Itdlie: elektronické volby vs. elektronické sEitani .........ccceeeveivieeecciieee e, 61
9.4.10 Rumunsko: i vojaci na misich chtéji Volit ........cccccviviiiiiiiiiieceeeee e, 62
9.4.11 Spanélsko: Katalansko jako prakopnik e-hlasoVani .........ccceeveeeeeeveeeereeeennn. 63
9.4.12 Ddnsko: obce volajici po e-VoIbAch ........cccveevviiiiiiieee e, 63
9.4.13 Recko: DEMOS fUNGUJE AODFE ......eeeeeeeeeeeeeeeeeeeeeee ettt 64
9.4.14 Portugalsko: e-volby neposkytuji vyhody pro voli€e.........cccoeevuvreveeeieeiecccnnnnnenn. 65
9.4.15 Madarsko: zrada zelenych tUZeK........ccuuvrieiieeiii e, 65
9.4.16 Albanie: s e-kartou k volbam i dvakrat..........ccooviiiiiiiiiiiiieee, 65
9.4.17 Bélorusko: e-volby pro Kazachstan ..........cccccceiiieiiiieeie e, 66
9.4.18 Bulharsko: zabrafime skrze e-volby kupéeni s hlasy .....cccccceeeecviiieieeieiieccnnnnen, 66
9.4.19 Island: e-volby v referendu a na vysoké SKole ........ccccceveeeeeiicirveeeeee e, 67
9.4.20 Litva: elektronické volby od roku 2016 ..........cccovviiirrereeeeeeeeiiinireeeeeeeeeeenrreeen. 67
9.4.21 Malta: elektronicky jen sCitani hlast........cccovueeeeeiiiieieciieeececeeee e 68
9.4.22 Moldavsko: i-volby pro gastarbeitery ......occcccveiieiiciiieeeiee e, 68
9.4.23 Svédsko: i-volby MOZNA V roce 2018 .....c.ccvcuieeeeiieceieeeeeeeeee et 69
9.4.24 Ukrajina: na cesté k i-volbam pomuze bitcoin..........ccccoveeieeiiiiieeiciieecceeeeeee 69
9.4.25 Slovensko: elektronicky aspon Zadost o hlasovaci listek .........cccceeeeeeeiiecnnnnnneen. 70
9.5  ZAVEreCNn@ ShINULI ....eeieeiiiieieeeee e e 71



10.  Elektronické volby a Ceskd repuBIIKa ......o.eveveeeeeeeeeeeeeeeeeeeeeee et e 75

10.1 Historie e-voleb v Ceské republiCe. ........oovvvivivieiieeeeeeeeeeeee e 75
10.2 Které evropské zkusenosti by méla CR reflektovat a jak na e-volby? ................... 78
10.2.3 Verejné minéni a zajem volicli o volebni alternativu.........cccceecvveeeeciieeecccnnenn. 78
10.2.4 E-volby jako projekt fady odbornikl, ne jednoho Uradu ..........ccccceeeuvveeeennneen.. 79
10.2.5 E-volby nejsou 0Strov SAm Pro SEDE ........eevviiiiiieiiiiiiee e 80
10.2.6 Volby musi byt perfektné technicky a proceduralné zvladnuté ........................ 82

11 & V=T SO USSP 84
12.  Seznam pramenll @ lIteratUury.......ooocuieee i e 86

Pocet znakd véetné mezer: 173 652



Seznam tabulek

Tab. 1: OhroZeni zakladnich demokratickych princip( voleb dle rliznych autord................... 23
Tab. 2: Estonska volebni ucast a podily voli€¢l hlasujicich elektronicky.........ccoceeeeecvveeeeinneennn. 33
Tab. 3: Volebni G¢ast v kantonu Zeneva od zavedeni i-voleb ............cccccueuiurcccuccccceenn 44
Tab. 4: Volebni ucast v Norsku v obdobi e-voleb............ccooiiiiiiiiee, 50
Tab. 5: Volebni tcast v parlamentnich VOIDACh .........cc.ovviiiiiii e, 51
Tab. 6: Shrnuti e-voleb v Estonsku, SVYcarsku @ NOFSKU ...........ceueeeviveveueeeeeeieeereeceseseeeeeenenas 72
Tab. 7: Shrnuti zakladnich udaji o evropskych projektech e-voleb .........ccccccvveiiiiiiieeeinnnenn. 74



Pouzite zkratky

CR Ceska republika

csu Cesky statisticky urad

utok DoS Denial of service, ¢esky odepreni sluzby

DRE Direct Recording Electronic

e- elektronicky

EDRi evropska asociace organizaci bojujicich za lidska prava

EP Evropsky parlament

EU Evropska unie

i- internetovy

ID identifikacni, také zkratka pro identifikacni kartu

i0S mobilni operacni systém spolecnosti Apple Inc.

IT informacni technologie

ISDS Informacni systém datovych schranek

PKI Public Key Infrastructure, centralni systém zajistujici digitalni certifikaty

KPMG Celosvétova sit auditorskych spolecnosti

NATO Severoatlanticka aliance

NRI Network Readiness Index, Zebri¢ek zemi porovnavajici rozvoj komunikacnich
technologii

ODIHR Urad pro demokratické instituce a lidska prava

OECD Organizace pro hospodarskou spolupraci a rozvoj

oP obcansky prikaz

OSCE Organizace pro bezpeénost a spolupraci v Evropé

OSN Organizace spojenych narodu

P2P Peer-to-peer, Cesky klient-klient (typ pocitacové sité)

PCR Parlament Ceské republiky

PS poslaneckd snémovna

RSA algoritmus autort Rivest, Shamir a Adleman



TEMPEST Telecommunications Electronics Material Protected from Emanating Spurious
Transmission

USA Spojené staty americké
UX User Experience, Cesky uZivatelsky prozitek
WORM Write Once Read Multiple médium

10



1 Uvod

Vidda lidu, prostfednictvim lidu a pro lid. Tak vroce 1863 charakterizoval demokracii
americky prezident Abraham Lincoln a poukazal tim na mnohovyznamovost demokracie. At
uz se zabyvame schumpeterovskou minimalni demokracii, Dahlovou polyarchii nebo
jakoukoliv jinou formou demokracie, vzdy tvofi jeji zaklad volby. V demokracii zastupitelské
lidé voli své poslance, ktefi je pfi rozhodovani zastupuji, v pfimé demokracii obané sami
rozhoduji a vykondvaji statni moc. Volby jakozto kli¢ovy prvek demokracie slouzi k vyjeveni

vule ob¢ant a jsou také predmétem této prace.

Lidskou spoleénost méni moderni komunikaéni prostfedky a vyvoj vyspélejsich
technologii je predmétem rady vyzkumu. Nové postupy pronikaji do politiky a politické védy
a pomahaji i pfi péci o demokracii. Volebni pravo v Evropé uz davno neni vysadou pouze
omezené skupiny muz(ll, je vSeobecné a rovné. Volit a vybirat svoje zastupce neni Zadnou
exkluzivni vysadou. Naopak skute¢nym problémem rady demokracii je klesajici volebni Gcast
a nezajem voli¢l o vyuziti volebniho prdva, proto je ¢im dal tim vice Zadouci volebni

proceduru zjednoduSovat.

Volby v Ceské republice charakterizuje Ustava jako rovné, tajné, pfimé a vieobecné.
Rovnosti rozumime stejnou vahu hlasu, pricemz kazdy disponuje pravé jednim hlasem. Dle
zasady tajnosti je hlasovani osobni zalezitosti a nikdo nesmi voli¢e nutit k prozrazeni volby.
V pfimych volbach lidé voli pfimo kandidaty bez vyuZiti prostfedniki a na zakladé
nezcizitelnosti volebniho prava. Poslednim pravidlem je vSeobecnost, coz znamen3, Ze volit
muze kazdy zpUsobily obcan starsi osmnacti let, aniz by ho omezovala jeho rasa, barva pleti,
prislusnost k narodu, narodnost, jazyk, pohlavi, ndbozenstvi, politické ¢i jiné smysleni,
socialni plvod, majetek, rod ¢i jiné postaveni (Pechacek 2012: 3). Tyto zakladni hodnoty

zakotvené v Ustavé CR nesmi byt porueny.

V soucasné dobé Cesi hlasuji pomoci tradi¢nich papirovych listkd, které ve volebni
mistnosti vhazuji do uren. Tykd se to voleb na vSech urovnich, tedy do obou komor
Parlamentu CR, do Evropského parlamentu (dale jen EP), krajského i obecniho zastupitelstva

i vpfimé volbé prezidenta®. Vyjimku tvofi voli¢i, ktefi ze zdvainych ddvodl poZadaji o

1V této préci se nebudeme primérné zabyvat vnitrostranickymi ¢ jinymi volbami, které jsou uréené
pouze pro urcity okruh volicl a nejsou tedy vSeobecné.
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mobilni volebni urnu, jiz ¢lenové okrskové komise prinesou domt, a dale voliéi s volicskym
prikazem, ktefi voli také ve volebni mistnosti, ale nikoliv ve svém volebnim okrsku. OvSsem

stale se jednd o vhozeni papirového listku do fyzické volebni urny.

Nejen pfriblizeni voleb obfanim a komfortnéjsi proces hlasovani, ale i snaha o
modernizaci stoji za vyuZivanim alternativnich zplsobU voleb. Klasické volby ve volebni
mistnosti v pfesné stanovené dny prestaly fadé statd dostacovat, proto zacaly vyuzivat
korespondencni volby a pozdéji i elektronické volby neboli e-volby, jejichZz pfinos i mozné
negativni dopady jsou predmétem vyzkumu. Staty na celém svété pracuji na e-volbach,

testuji je a vyhodnocuiji.

E-volby tedy predstavuji aktualni téma, kterému je tfeba vénovat pozornost. Aby
mohla CR realizovat sv@j projekt, je dileZité diikladné analyzovat stav e-voleb v jinych
zemich a na zakladé vysledkl stanovit podobu cCeskych e-voleb. Je pfitom tfeba zkoumat
nejen Uspésné projekty, ale i zjiStovat divody ukonceni e-voleb v rlznych zemich. Pro
vyzkum v této prdci jsme vybrali okruh evropskych zemi z dlvodu historickych a kulturnich

souvislosti, ale také s ohledem na rozsah prace.

Tato prace si klade za cil zodpovédét tfi vyzkumné otazky:
1) Jaké jsou vyhody a nevyhody e-voleb?
2) Jak se vyviji e-volby v evropskych zemich?
3) Jakym zpGsobem by méla Ceska republika pfi vyvoji vlastniho projektu reflektovat

zkusenosti ostatnich evropskych e-voleb?

Pfredmétem této prace bude nejprve shrnout obecné pfijimané kladné a zaporné stranky
e-voleb, na kterych se shoduji ¢esti i zahraniéni autofi. Odpovéd na druhou otdzku rozdélime
na dvé ¢asti. Nejprve se budeme podrobné vénovat vyvoji e-voleb v Estonsku, Svycarsku a
Norsku a poté rozebereme e-volby ve zbyvajicich evropskych zemich, které na nich pracovaly
¢i pracuji. Na zavér zobecnime problémy a pfinosy e-voleb v Evropé a pokusime se
navrhnout zakladni body ¢eského projektu. Soucasti této prace vsak nebude pravni analyza.
K Upravé legislativy by samoziejmé muselo dojit, tato prace si ovSsem neklade za cil tyto

Upravy specifikovat. Rovnéz se nebudeme zabyvat odhadem finanéni nakladnosti projektu.
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2 Dosavadni vyzkum: e-volby optikou evropskych autori

E-volby jsou predmétem vyzkum po celé Evropé. V CR se jimi dlouhodobé zabyvé Sylvie
Reterova, kterd v roce 2008 vydala knihu Alternativni zptisoby hlasovdni a nékteré kapitoly se
v upravené podobé objevily také v ¢asopisu Stfedoevropské politické studie a ve sborniku
Politické kampané, volby a politicky marketing. Reterova se ve své praci zabyva predevsim
historii hlasovani, cestou k modernim alternativnim zplsobUm voleb a rovnéz

bezpecnostnimi a pravnimi aspekty.

Vroce 2014 na Reterovou navazali Brunclik, Novak a kol. analyzou e-voleb ve
vybranych statech. Vénovali se také moznostem aplikace e-voleb v CR a zji$tovali, kdo jsou
cesti uzivatelé internetu. Z vice nez 2000 rozhovor( s voli¢i realizovanymi v roce 2011 pro
potieby vyzkumu vyslo najevo, Zze 18 % volicl, ktefi k volbdm nechodi, by k hlasovani
motivovalo zavedeni e-voleb. Ochotu zfidit si elektronicky podpis? vyjadfilo 26 % volica.
Autofi rovnéz zjistili, Ze vSechny Ceské strany souhlasi se zavedenim e-voleb nebo mu
nechtéji branit a také analyzovali ndklady na e-volby, které by podle autord nepfinesly jako

doplnék klasického hlasovani ani malé dil¢i uspory.

Obecné lze fici, Zze v kazdé zemi nalezneme alespon jednoho autora zabyvajiciho se
podrobné e-volbami v dané zemi. Ve Svycarsku je to Ardita Driza-Maurer & Uwe Serdiilt,
ktery zkoumal mj. proménné ovliviujici divod, proc voli¢ hlasuje elektronicky. V Estonsku se
e-volbami zabyva celd fada autord, patii k nim Epp Maaten, Priit Vinkel, Ulle Madise & Arne
Ansper. Tito autofi se vénuji pfedevsim pravni a bezpeénosti strance e-voleb. V Norsku e-
volby dlouhodobé zkouma Henrik Nore a Ida Stenerud. Situaci v Nizozemsku se zabyva
Leontine Loeber, v Irsku Andrew O Baoill, v Moldavsku se e-volbami zabyvaji lon Cosuleanu a
Constantin Gaindric. Vyznamnym evropskym autorem je bezesporu Alexander H. Trechsel
pusobici v soucasnosti ve Florencii. V Bélorusku se e-volbam vénuje Sergei Ablameyko a kol.,
ve Svédsku Martin Karlsson a kol. Na Videriské univerzité ptsobi Robert Krimmer, ktery se e-

volbam vénuje spolu se svymi kolegy Andreasem Ehringfeldem, Markusem Traxlem aj.

A jakymi tématy se autofi zabyvaji? PredevSim popisuji situaci ve vlastni zemi a

diskutuji kladné a zdporné stranky e-voleb (napf. Prandini, Sartori a Oostveen 2014). S e-

2 Jedna se o jeden z mozZnych prvkd dileZitych k realizaci e-voleb. Podrobné jej rozebereme nize.
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volbami je tak spojena fada dil¢ich a lokalnich témat. Napfr. problematikou handicapovanych
volich se zabyva vyzkum Maevea Parise, ktery nékolik tydn( pfed irskymi e-volbami zverejnil
vyzkum s tvrzenim, Ze volby nejsou po technické ani pravni strdnce pfipraveny pro voli¢e
s handicapem (Paris 2004). Autofi také analyzuji faktory, které v zemi vedly ke krachu e-
voleb (napf. Bjgrstad 2014) a zpracovavaji prlizkumy mezi voli¢i o spokojenosti s e-volbami
(napf. Riera a Cervell6 2004). Lze ovsem identifikovat i nadnarodni témata, kterymi se

zabyvaji autofi z rGznych zemi, napf. volebni Ucast.

2.1 Ctyti pohledy na e-volby jako na proménnou ovliviiujici volebni
ucast

Jednou z prvnich autor(, kteti se zabyvaji volebni ucasti a e-volbami, byla Pipa Norris. V roce

2003 zpracovala 59 lokdlnich testl e-voleb ve Velké Britanii a zjistila, Ze e-volby maji

¢astecny vliv na ucast mladych volic, rozhodné vsak nejsou predpokladem ke zvySeni

volebni Ucasti. Vfadé pripadl dokonce Norris zaznamenala pokles volebni ucasti po

zavedeni e-voleb (Norris 2003).

Daniel Bochsler na zakladé dat z estonskych voleb z roku 2007 zjistil, Ze internetové
volby nevedly ke zvySeni volebni Uucasti. Bochsler zaznamenal nerovnomérné podily
estonskych volicl, ktefi volili elektronicky: zatimco vice vzdélani a bohatsi lidé predstavovali
vétsinu e-volicu, lidé s nizkymi pfijmy, nizSim dosazenym vzdélanim nebo pfislusejici k ruské
mensiné volili elektronicky podstatné méné. Podle Bochslera estonské i-volby nevedly ke
zvyseni volebni Ucasti, ale pouze nahrazeni ¢asti papirovych hlas( za elektronické (Bochsler

2009).

Vroce 2007 se volebni uclasti vénoval i Alexander H. Trechsel, ktery pracoval
s priizkumem o tisici respondentech konaném v Zenevé. E-volby podle né&j v zemi, kde volici
masové vyuZivaji postovni volby, volebni Uéast neovlivnily, protoZze v dobé konani jeho
vyzkumu nemély potencial zaujmout nové voli¢e a nevoli¢e. E-volby nezméni miru volebni
Ucasti, ale jeji povahu: vyuZiti i-voleb se zvySuje se snizujicim vékem nezdvisle na pohlavi,

ovsem muzi v jakémkoliv véku vyuzivaji e-volby vice nez Zzeny (Trechsel 2007a).

V roce 2013 se volebni G¢asti a e-volbami v Zenevé zabyvala i Ardita Driza-Maurer,

ktera potvrdila vysledky Trechselova vyzkumu. Muzi stdle voli elektronicky vice nez Zeny a
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nejvice e-volich se rekrutuje z vékové skupiny 25-34 let. Pres internet voli lidé s vyssSim

pfijmem a rozsahlejsimi znalostmi o politice (Driza-Maurer 2013).

Ctyfi autofi zkoumajici volebni G¢ast v rozmezi deseti let maji velice podobné pohledy
na e-volby: zvySeni volebni Ucasti se po zavedeni e-voleb minimalné v kratkodobém
horizontu nekon3, byt se demografické sloZzeni volicl do jisté miry proménuje. Je ale nutné
podotknout, Ze vyzkum dopadl e-voleb na volebni Ucast je velmi problematicky. Budeme se

mu vénovat nize.

2.2 E-volby nejsou téma jen pro akademiky

Vyznamnou udalosti jsou ve svété e-voleb setkani odbornikd na svétovych konferencich.
Nejvyznamnéjsi evropskou konferenci je EVOTE, kterd se kona jiz od roku 2004. E-volbami se
zabyvaji také evropské think-tanky, napf. e-Governance Academy, kterd porada fora,
workshopy ¢i semindre po celém svété. Tim se dostdvdme k organizacim, které kontroluji
prabéh e-voleb. Je jimi Organizace pro bezpecnost a spoluprdci v Evropé (dale jen OSCE),
jejiz Ufad pro demokratické instituce lidska prava (dale jen ODIHR) pravidelné sleduje
prabéh voleb, na svém webu www.osce.org vydava doporuceni na zlepSeni volebniho
procesu a zpétné sleduje, jak s nimi staty nakladaji. Vlivu informacnich technologii se vénuje
asociace organizaci bojujicich za lidskd prava EDRI, kterd se mj. zabyva studiemi e-voleb

v Evropé.

E-volbami se zdaleka nezabyvaji pouze akademici ¢i kontrolni organizace. K vyznamnym
autorim patfti redaktofi popularné naucnych casopisi, webl a blogli, jmenujme napft.
PCworld.com nebo Electoralobservatory.org. V neposledni radé jsou e-volby predmétem
vyzkumu narodnich vlad a parlamentl a samoziejmé se jejich vyzkumem zaobiraji i

dodavatelé technického feseni, kterymi jsou napfr. spolecnost Scytl ¢i Smartmatic.

3 Teoreticka vychodiska prace

Pro elektronické volby je charakteristickd pojmova rozttiSténost. RGzni autofi pfristupuji
k terminologii s odliSnou argumentaci, nékteré nazvy nedisponuji ceskymi ekvivalenty. V této

¢asti shrneme obecné pouzivané terminy.
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3.1 Typy elektronickych a internetovych voleb

E-volby jsou obvykle soudasti e-governmentu, ktery si klade za cil zpfistupriovat obanim
statni sprdvu skrze internet. Abychom mohli nazvat volby elektronickymi, je nutné pouZiti
elektronického zatizeni v jakékoliv ¢asti volebniho procesu. Uzsim terminem je elektronické
hlasovani, kdy musi byt vyuZit elektronicky prostfedek pfi samotném odevzdavani hlasu
(Komora.cz 2012). Nejedna se pouze o hlasovani pres internet zdomova, jde také o
hlasovani skrze elektronické zafizeni ve volebni mistnosti aj. Na zadkladé mista, odkud

probiha hlasovani, rozdélujeme elektronické hlasovani do tfi skupin.

Prvni variantou je remote electronic voting3, neboli hlasovani uskuteénéné v pfesné
ur¢eném case prostiednictvim libovolného elektronického zatizeni na jakémkoliv misté,
které si voli¢ vybere?, a neni pfitomen volebni organ, jednd se tedy o nekontrolované
prostiedi. Druhym typem je poll-site electronic voting, neboli hlasovani, které se kona opét
v pfesné urceném case, ale také na stanoveném misté, kterym je volebni mistnost. Voli¢ se
musi dostavit do volebni mistnosti, v niZ je pfitomen volebni organ a kde hlasuje na e-
zafizeni. Takové hlasovani se d&je v kontrolovaném prosttedi (SindelaF 2006, Pran a Merloe
2007: 14). Treti moZnosti je kiosk voting, pfi kterém voli¢i odevzddvaji svoje hlasy pod
dohledem ¢lena volebni komise, ale nikoliv ve volebni mistnosti. Volbu je mozné provést ve
verejné pristupnych mistech sdostupnym internetem, kterymi jsou napfiklad posty,

obchodni centra nebo urady.

Je nutné také vymezit pojmy e-voting a i-voting. Electronic voting neboli e-voting
oznacuje volbu skrze elektronické zatizeni, které je umisténé ve volebni mistnosti
v pfitomnosti volebni komise. Internet voting neboli i-voting naopak oznacuje distancni

hlasovani pres internet z pocitace, mobilu ¢i z televize s pfipojenim na internet aj.

Néktefi autofi nepovaZuji za podstatny rozdil mezi elektronickym hlasovanim a
volbou, ale zabyvaji se vice odliSnostmi mezi adjektivy ,elektronicky” a ,internetovy”. Jako
elektronické volby lze oznacit takové volby, pfi kterych se hlas odevzdava prostrednictvim

elektronického zafizeni. OvSem internetové volby vyZzaduji k odevzdani hlasu nejen

3 Také distan&ni nebo vzdalené e-hlasovani

4 Za pfedpokladu dostupné elektronické infrastruktury.
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elektronické zafizeni, ale také pripojeni k internetu. E-volby tedy zahrnuji hlasovani pres
elektronicky pfristroj bez vyuZiti internetu, napf. skrze SMS zpravu z mobilu nebo pres
interaktivni zafizeni digitdlni televize® a také s vyuZitim pfistroju vyuZivajicich internet. O
technikach e-voleb se vice zminime v kapitole zabyvajici se technickymi moZnosti téchto

voleb.

Stejné jako je pojem voleb provazany spojmem demokracie, vazii se e-volby
k elektronické demokracii (Kopecek, Hlousek a Cisaf 2007: 37-38). E-volby jsou vtomto
smyslu nastrojem, ktery Celi krizi demokracie rozsitenim prostoru pro voli¢skou participaci,
zlepsenim informovanosti volich a tim pfriblizenim k antickému idealu vlady lidu. Néktefi
autofi jsou vsak k pozitivnim pfinosim e-voleb skepticti a poukazuji na nové moznosti

diktatury, které s e-volbami souvisi, tzv. e-diktatury (Tamtéz).

4 Metody prace

Ze studia literatury vyplyvd, Ze v evropském kontextu chybi soubornd prace zamétujici se na
aspekty e-voleb souhrnné a komparativné. Pfedmétem této prace je empiricky aplikovany
vyzkum, ktery se zabyva problematikou uvedeni projektu e-voleb do ¢eskych podminek. Aby
mohli Cesi pristoupit k realizaci e-voleb, je nutné ut¥idit evropské zkudenosti a chdpat je jako

navod ¢i pokyny ke spravnému provedeni a vyhnuti se chybam, které ucinily ostatni zemé.

V této praci budou reflektovany vSechny evropské staty, které maji zkusenosti s e-
volbami. Je zahrnuto také Slovensko, které sice e-volby nepfipravuje, ale s Ceskou republikou
doneddavna tvofilo jeden stat a pravé kvlli historické a kulturni blizkosti se podivame, jak
vypada verejna diskuze o e-volbach pravé tam. Evropské zemé budeme zkoumat oddélené
vzhledem k odliSnym pfistuplm statl k e-volbam a jednotlivé zkusSenosti poté shrneme
v tabulkach. Ty jsou zdrojem pro uvazovani o e-volbach v ¢eském kontextu. Prace nevyuziva
statistické ani kvantitativni metody, je spiSe kvalitativniho charakteru, byt operuje napf. i

s daty o volebni Ucasti aj.

Pfi analyze stavu vCR budeme dale vychdzet i zrozhovord s bezpe&nostnimi

analytiky. V ramci rozhovor(i rozebereme moznosti e-voleb vCR a zhodnotime postupy

> Neboli Interactive Digital Television Voting. PFes televizi a mobilni telefon lze tedy hlasovat
s vyuZitim internetu i bez néj.
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evropskych statd. Cilem rozhovorl bude praktické nacrtnuti moznych krokl pfi budovani

Ceského projektu e-voleb.

Prace si klade za cil také dostat poZadavklm socialni a teoretické relevance, které jsou na
vyzkumy kladeny. Pfinos této prace spociva predevsim v aktudlnosti tématu, které se

nevyhnutelné stane v nasledujicich letech soucasti diskuze ¢eské odborné i laické verejnosti.

Podivame-li se na pfinos védeckému poznani, tedy teoretickou relevanci, pohlizi prace na
téma celoevropskou optikou a analyzou nadndarodnich zkuSenosti vSech evropskych zemi
vnasi do procesu pripravy e-voleb relevantni pohled na realné vyhody, nevyhody a hrozby e-

voleb.

Socialni relevanci se rozumi pfinos prace laické verejnosti. Snaha vysvétlit zakladni
bezpecnostni principy e-hlasovani a pozadavky na bezpecné chovani voli¢e prace pfispiva
k chdpani bezpecnostnich hrozeb a zpusobUl, jak jim lze celit. Prace se snazi pfiblizit
vefejnosti odborné téma, které se béhem nasledujicich let pravdépodobné stane soucasti
jejich Zivota a které je v soucasné dobé v nékterych ¢astech Evropy znacné démonizované a

spie odmitané, co? se v piipadé neinformovanosti maze dit i v Ceské republice.

Tato prace se samozfejmé potykd i slimity a omezenimi. Idealni stavem by bylo
podrobné rozebrani projektu e-voleb ve vSech svétovych zemich, coz ovSsem neni vzhledem
k rozsahu prace moiné. Ze stejného divodu se text nedotyka vsech aspektli e-voleb:
neméné dulezitd je i dalsi problematika souvisejici s realizaci, jako registry voli¢d, typ voleb,
ve kterych se bude testovat elektronické hlasovani, realizace uzivatelské podpory pro volice
&i spoluprace jednotlivych instituci, které v CR realizuji volby, nakladnost, pravni stranka aj.

Otazek souvisejicich s e-volbami je tedy skutec¢né hodné.

5 Vyhody e-voleb a i-voleb ve srovnani s klasickymi volbami a
divody Kk jejich uplatnovani

Jaké vyhody pfinasi promény zpusobu hlasovani? V nasledujici kapitole shrneme argumenty

téch, ktefi nastup e-voleb povazuji za nevyhnutelny.
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5.1 Moderni doba prinasi nové techologie a vybizi k inovaci i v oblasti

voleb

Papir nahrazuji elektronické komunikaéni prostfedky jiz nékolik let. Z papiru se do
elektronické podoby presouvaji knihy, noviny i testy na vysokych Skoldch nebo uredni
agenda vramci e-governmetu a stejny trend lze predpokladat i v pripadé voleb.
K elektronizaci dochdzi i v ptipadé politické komunikace s obcéany napf. ve volebnich
kampanich. Kampané vyuZivajici novda média zménily komunikaci strany s voli¢i, novinafi i
straniky navzajem mezi sebou. K vyhodam elektronické kampané patti pfimeé;jsi komunikace
s voli¢i, soustavna aktivizace podporovatell ¢i masovost a propojenost informaci. Kampané
se zrychlily, vyuzivaji fady kandll jako e-maily, blogy ¢i socidlni sité (Kubacek 2012: 17,

Johnson 2011).

Pfedevsim pro mladsi vékové skupiny voli¢u ¢i dosud neplnoleté obcany by mohlo i-
hlasovani predstavovat zajimavou alternativu k nutné pfitomnosti ve volebni mistnosti.
Mladsi voli¢i spadaji do tzv. Generace Y, kam patfi lidé narozeni v letech 1978-1994, a do
Generace Z, do které patfi lidé narozeni od roku 1995 do soucasnosti. PfedevSim pro
Generaci Z° je typické, Ze jeji pfFislusnici povaZuji internetové pfipojeni a elektronicka zafizeni
za prirozenou soucast Zivota a nikoliv za pouhé nastroje k praci nebo zdbavé (Bradacova
2013). Rozvoj digitalni spolecnosti je z tohoto pohledu nevyhnutelny a e-volby poskytuji

zcela adekvatni reakci na tento trend (Krishnaswamy 2015).

5.2 I-volby jsou snaze dostupné a komfortni

Nejen voli¢i s omezenou mobilitou, osoby starajici se o nemohouci ¢leny rodiny &i volici Zijici

v zahrani¢i’ by diky vzdalenym volbam mohli hlasovat komfortnéji. Internetové volby zvysuji

® Nékdy také iGeneraci

7V soucasné dobé& mohou volii Zijici nebo pobyvajici v zahrani&i volit ve zvldstnich volebnich okrscich
v rdmci voleb prezidentskych, do Poslanecké snémovny PCR a do Evropského parlamentu. Naopak pfi
senatnich volbach je mozné volit s volicskym listkem pouze v okrsku, ktery se nachazi v pfislusném
volebnim obvodu, tedy pouze v CR. V krajskych volbach maze voli¢ s voli¢skym listkem hlasovat
pouze v ramci daného kraje CR a v komunalnich volbach nelze volit s voli¢skym listkem vibec (Zakon
¢. 130/2000 Sb., Zdkon ¢&. 247/1995 Sb., Zakon ¢&. 491/2001 Sb.). Pokud chtéji obcéané ziskat
v zahrani¢i volebni listek, mohou ho obdrzet pouze na ceském uradé nebo na zahrani¢nim
zastupitelském Gradé, ktery, jak upozorfiuje SindeldF, nemusi byt vidy dostupny ani v fadech stovek
kilometr( (Sindelar 2006). Pied kazdymi volbami je nutné o voli¢sky prikaz pozadat znovu (Mzv.cz
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spoléhat na pomoc okoli (Cyber.ee 2015). Lidé se nemusi rozhodovat, zda uprednostni volby
pred jinou aktivitou, ktera je sterminem voleb ve stfetu. Podle teorie racionalni volby si
jedinci voli tu variantu, kterd jim pfinese nejvice uZitku, hodnoti tedy, jak dosdhnout co
nejvétsiho uzitku s co nejmensimi naklady. Diky vzddlené i-volbé by lidé nemuseli premyslet,
zda odjedou na vikend ¢i pGjdou volit, nemuseli by zvaZovat vyhody a nevyhody obstardvani
voli¢ského listku a imobilni voli¢i by ziskali nezavislost na dalSich osobdach. Vzdalené volby by
snizily naklady pIné informovanych voli¢i® na volbu a tim zvysily pravdépodobnost volby. |-
volby by wvyuzZili i obéané pobyvajici vzahrani¢i jako diplomaté nebo vojaci na misich,

pracovné zaneprazdnéni volici, zdravotnici nebo hasici ve sluzbé a dalsi.

5.3 Nové zplisoby a moZnosti voleb mohou zvysit volebni ucasti

Rada autor( se snaZi pfijit na to, za jakych okolnosti néktefi lidé pravidelné voli a jini nikoliv a
jaké k tomu maji dlivody. Obecné se volebni Ucast vysvétluje na makro- a mikro-urovni,
pficemZz dlvody mohou byt socidlné determinované, ovlivnéné politickou kulturou Cci
zminénym raciondlnim ekonomickym kalkulem (Novy 2015: 20). V pfipadé mikro-teorii se

zkoumaiji jedinci, na Urovni makro-teorii jsou to Uzemni jednotky, napf. staty.

Na misté je zvazit e-volby jako metodu vedouci ke zvySeni volebni Ucasti. Napf.
Michal Novy posuzuje v ramci makro-vysvétleni tzv. teorii modernizace®, nezahrnuje do ni
viak technickou modernizaci. Lukas Linek, dal$i autor vénujici se vyzkumu ceské volebni
Ucasti, se ji zabyva zejména z pohledu teorie socioekonomického statusu a zdroj(, teorie

motivace, teorie mobilizace, racionalni volby a valenéniho a habitudlniho hlasovani, ale

2012). Aby mohli v parlamentnich volbach v roce 2013 hlasovat, museli napt. Cesi Zijici na Slovensku
jet do Bratislavy, Cesi Zijici v New Yorku pak na Generalni konzulat CR v New Yorku (Rozhlas.cz 2013).

8 Teorie raciondlni volby vychazi z pfedpokladu, e Ize volite povaZovat za raciondlni aktéry, ktefi
védi, co je pro né uzitecné a snaZi se uzitek maximalizovat. PInd informovanost voli¢d, neménné
preference, volba nejblizsi alternativy, maximalizace zisku stran, moZnost stran umistit se kamkoliv,
jednodimenzionalni politicky prostor a pfitomnost pouhych dvou stran v systému patfi k podminkam
Downsovy teorie racionalni volby (Eibl 2014).

% Novy zkoumal sedm modernizaénich charakteristik: HDP na osobu v parité kupni sily, lidsky rozvoj,
urbanizaci, podil osob pracujicich vzemédélstvi, zralost demokracie, podil ob¢anl vykazujicich
postmaterialni orientaci a podil ob¢an( tolerujicich homosexualitu (Novy 2015: 154).
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nikoliv z hlediska toho, jak by obc¢ané reagovali na technologické zmodernizovani voleb

(Linek 2013: 38).

Obecné lIze fici, Ze voli¢i Celi rlznym prekazkdam. Skutecnost, Ze by se pfi i- volbach
nemuseli dostavit do volebni mistnosti, by mohla jednu z prekazek odstranit. Nicméné jak
upozornuji Brunclik, Novak a kol., je velmi obtizné vzdjemné porovnat a stanovit motivace
rdznych lidi vedoucich k tomu, Ze se nezlcastiuji voleb. (Brunclik, Novdak a kol. 2014: 32-33).
Volebni Ucast totiZ ovliviiuje napt. typ voleb'®, spokojenost voli¢e s alternativami kandidat(
aj. Ze je zjisténi vlivu e-voleb obtizné vysvétlitelné, podotykaji nap¥. také Madise a Vinkel,
ktefi v podstaté vylucuji objektivni analyzu tohoto trendu. Problém je totiz v tom, Ze fada
zemi umoznila volit elektronicky pouze ¢asti obyvatel, testy se konaly kratkou dobu a volici si

navic mohli vybrat mezi nékolika zpUsoby volby (Madise a Vinkel 2011).

5.4 Elektronické metody minimalizuji neplatné hlasy a chyby volebni
komise pri sCitani

E-volby vedou ke zrychleni a zpresnéni scitani hlasd i eliminaci neplatnych hlasu
(Krishnaswamy 2015). Je vyloucena lidska chyba pfi scitani hlasi a béhem volby volebni
aplikace presné naviguje obcéana, jak spravné volit, aby byl hlas platny. Pocty neplatnych
hlasi tedy mohou souviset s kvalitou demokracie v pfipadé, kdy voli¢ omylem vhodi
neplatny listek z ddvodu neinformovanosti o sprdvném zplisobu volby, protoze je pro néj
zpUsob volby pfilis slozZity. Druhou mozZnosti je umysiné vhozeni neplatného hlasovaciho
listku, ¢imZ voli¢ demonstruje svoji nespokojenost (Mitrou 2004: 11, Kudrndc, Lysek a
Rejman 2014). Problém neplatnych hlast by mohly eliminovat oba typy e-voleb, pokud by
volebni aplikace navadéla volice pouze k platnému hlasovani. Aby nebyla protestni skupina
volich omezena, bylo by vhodné zachovat i moZnost neplatného hlasovani s tim, Ze by

elektronické zafizeni volice upozornilo na chybu, ale hlasovani umoznilo.

5.5 Naklady na papirové versus elektronické volby

Vydaje za krajské volby v Ceské republice vroce 2012 &inily téméf 85 miliond korun za
zpracovani Cekym statistickym Ufadem, predevéim za tisk a distribuci volebnich listkd

zaplatilo podobnou ¢astku i ministerstvo vnitra. Celkové vydaje Cinily 494 miliona korun

10 Vliv maji prvofadé vs. druhofadé volby.
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(Zpravy.aktualne.cz 2013). Kolem 625 miliond celkové staly prvni pfimé prezidentské volby
(Aktualne.volba-prezidenta.cz 2013), volby do poslanecké snémovny v roce 2013 pak staly
kolem pal miliardy korun (Ceskatelevize.cz 2013a). E-volby by dokazaly eliminovat vydaje na
tisk a roznos volebnich listk, na s¢itani hlast a v ptipadé distan¢ni formy v nekontrolovaném
prostiedi i vyplaty ¢len(i volebnich komisi. Nékteti autofi povazuji e-volby za variantu Settici
vydaje (napt. SindelaF 2006). E-volby oviem vétsinou dopliiuji systém klasickych papirovych
listk(. Vydaje by se proto scitaly a cena voleb by se tak mohla podle odhadu zvysit i o Ctvrt
miliardy korun (Lidovky.cz 2014). Tato vyhoda e-voleb je tedy alespon v za¢atcich fungovani

systému spiSe sporna a spekulativni (napf. Schryen 2003).

6 Nevyhody e-voleb a i-voleb ve srovnani s klasickymi volbami
a diivody k jejich neuplatnovani

Jak argumentuji odpurci e-voleb? Nasleduje kriticky nahled na problematiku.

6.1 U e-voleb lze téZko zajistit vSeobecnost, rovnost, svobodu a tajnost

Vyhodou i problémem vzdalenych e-voleb je nepfitomnost volebniho orgdnu pfi volbé.
Hlavnim ukolem volebni komise je zajistit volbu rovnou, tajnou a svobodnou. Nepfitomnosti
dohlizeciho prvku stat sice uspofi vydaje na volby, ovsem hrozi kupceni s hlasy nebo snaha o
vice€etnou volbu a existuji i pochybnosti o tom, do jaké miry je mozné zajistit anonymitu
volicova rozhodnuti. Ctyfi principy demokrati¢nost popsané v Ustavé CR je nutné

Vv neomezené mire zachovat.

Reterovd prehledné shrnuje problémy, které jsou i-volbam z hlediska ¢tyr zakladnich
hodnot vytykdny rznymi autory. Pro srovnani uvadime i argumenty feckého odbornika na

informacni bezpecnost D. Gritzalise a odbornice na komunikaéni bezpecnost L. Mitrou.
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Ustavni

principy
voleb

Vseobecnost

Rovnost

Tajnost

Pfimost

TAB. 1: OHROZEN{ ZAKLADNICH DEMOKRATICKYCH PRINCIPU VOLEB DLE RUZNYCH AUTORU

Problémy alternativniho
hlasovani podle shrnuti
Sylvie Reterové

- Digitalni propast (ne kazdy
ma pfristup k technologiim a
schopnosti pouZivat je)

- Dvoji volba (vice
hlasovacich zpUsobU
umoznuje odevzdat vice
hlasu)

- Poruseni rovnosti
hlasujicich (e- volici jsou
zvyhodnéni oproti
tradi¢nim, jelikoZ mohou
hlasovat vicekrat)

- Volba neni tajna (nehlasuje
se za plentou)

- volba neni anonymni (Ize
zjistit, jak kdo hlasuje)

- volba je ovlivnitelna
(moznost natlaku)

- Volba neni pfima (hlasuje
se prostrednictvim posty,
telefonu, TV, internetu)

Problémy hlasovani
podle Dimitrise A.
Gritzalise

- Technologie musi byt
dostupné vsem, jinak Ize
e-volbami pouze doplnit
klasické volby

- E-volby se musi konat
pred klasickymi volbami,
aby bylo zfejmé, kdo
volil

- e-volby obvykle trvaji
vice dni

- E-hlasovani musi mit
uzivatelsky privétivé
rozhrani

- Nelze garantovat
nezasahovani treti
strany

- Nutné technicky zajistit
oddéleni volice a hlasu

- E-volby nejsou
v rozporu s timto
principem

Zdroj: Reterova 2007: 79, Gritzalis 2002, Mitrou 2004

Problémy hlasovani
podle Lilian Mitrou

- E-volby mohou
fungovat pouze jako
doplfujici a volitelna
varianta

- Musi byt zajisténo, Ze
vsechny e-hlasy budou
zapocteny (a pouze 1x)
- Moznost hlasovat
elektronicky vickrat
nebo e-hlas vyrusit ve
volebni mistnosti mlize
byt problematicka,
ostatni volici ji nemaji

- Hrozba vicendsobné
volby, family voting,
kupceni s hlasy, natlak
- Musi byt zajisténo
oddéleni volice od jeho
hlasu

- Mezi volicem, volbou
a s¢itanim nesmi byt

zadny mezikrok ani vliv
treti strany

Z hlediska pozadavku na vSeobecné volby je nutné pripustit, Ze e-volby znevyhodnuji
volice nedisponuijici elektronickym zafizenim. V ptipadé e-hlasovani ve volebni mistnosti by
volici vyuzili statniho zafizeni, ale v pfipadé vzdalenych e-voleb jsou volici zavisli na vlastnich
zafizenich. V nékterych zemich ovSem existuji geografické oblasti charakteristické chudobou
¢i nedostate¢nym internetovym pokrytim i znalostmi digitalnich technologii a vznika tzv.
digitalni propast (Gerlach a Gasser 2009: 5). Distancni e-volby je proto vhodnéjsi vyuzit jako

doplrkovou variantu.

Kritika se tyka také rovnosti hlasovani. Volba skrze e-zafizeni bez kontroly by
neznamenala ménécennost hlasu ¢i omezeny pfistup k volbé. Problém nastdvd v okamziku

kontroly: je nutné, aby voli¢ hlasoval pouze jednou. Podle Reterové lze tento problém fesit
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tak, Ze volici rozhodnuti volit elektronicky by se pred volbami zaregistrovali do specialnich
seznamU a volebni komisafi by tak méli presné seznamy obcand, ktefi si vybrali klasické

volby a ktefi alternativni e-volby (Reterova 2008: 90).

Odpdrci e-voleb tvrdi, Ze tyto volby nejsou tajné, protoze voli¢ nehlasuje za plentou.
Tato skutecnost ovsem nutné neimplikuje, Ze je hlasovani verejné. Muze zlstat soukromé a
skryté stejné jako hlasovani ve volebni mistnosti. Podobnd situace navic nastava i u
korespondencnich voleb, které jsou ve svété rozsirené a pomérné béiné vyuzivané (Madise a
Vinkel 2011). V ptipadé e-voleb i u korespondencniho hlasovani vsak samozifejmé hrozi
asistence jinych lidi. Voli¢i mohou byt ovlivnéni spolurozhodovanim s ostatnimi ¢leny rodiny
¢i jinymi osobami nebo na né mlzZe byt vyvijen natlak!!. Z tohoto divody nabizi vétsina
systémuU e-hlasovani moznost opakovani e-volby nebo vyruseni klasickym papirovym
hlasovanim, které nahrazuje e-hlas, aby mohl voli¢ skutecné rozhodnout samostatné
(Trechsel 2007b: 15, Heiberg a Willemson 2014, Maaten 2004). Otazkou také je, do jaké miry

je pfi e-hlasovani mozné oddélit hlas od volice, jako se to déje pfi vhozeni listku do urny.

Posledni obava se tyka ohrozeni pfimych voleb. Tuto kritiku vSak lze odmitnout,
protoZe volba skrze mobilni telefon, pocitac ¢i jiné e-zafizeni nema vliv na skute¢nost, Ze si
voli¢ vybird kandidata primo bez vyuziti voliteld, ktefi jsou typickym mezistupném napft. v

americkych prezidentskych volbach.

6.2 E-volby nejsou bezpecné z technického hlediska

DuleZitym tématem i-voleb z(stava zajisténi bezpecnosti po technické strance. V kazdé ¢asti
volebniho procesu hrozi potencidlni nebezpedi: u e-zafizeni, ze kterého voli¢ hlasuje, a jeho
internetového pripojeni, pfi propojeni webového serveru s poskytovatelem a rovnéi u
hlasovacich server( s uZivatelskym rozhranim (Reterova 2007: 71-72). Ve vsech fazich maze

dojit k napadeni hackery, virem ¢&i selhani techniky.

vevys

které je pod kontrolou volebni komise a ohroZzeno pouze technickymi problémy. Pfi volbé ze

vzdaleného mista se do volebniho procesu zapojuji riskantni ¢lanky predevsim v podobé

1 Tento jev se nazyva family voting.
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voliCova pocitaCe, ktery neni centralné zabezpecCen, a také z hlediska internetového

pfipojeni.

Pti zabezpeceni e-voleb je nutné zajistit voli¢i anonymitu, systém musi byt rezistentni
va¢&i hackerGm, transparentni pro volice a vidy zapoéitat pouze jeden hlas voli¢e. Rada statl
Sifruje pomoci asymetrické kryptografie, nékteré zkouseji pokrocilejsi metody. Konkrétni

zpusoby uvedeme v dalsi ¢asti prace.

6.3 E-volby nejsou transparentni jako klasické volby, voli¢ je miiZe hire
chapat

Pti klasickych volbach clovék pozoruje ve volebni mistnosti proces volby, jehoZ je soucasti, a
snadnéji chape scitani hlasl. Je mu zfejmé, jak dojde k oddéleni identity voli¢e a jeho hlasu,
aniz by mohl hlasovat vicekrat. V pfipadé e-hlasovani mUZe byt obtizné pochopit, co se déje s
hlasem, kde a jak je zpracovan, zda je volba platnd a voli¢lv hlas byl v poradku zapocten
(Pran a Merloe 2007). Volba ztraci pro nékteré volice transparentnost a prehlednost.
Nepfitomnost fyzické osoby nuti k divére v e-zafizeni, kterd nemusi byt voli¢i vlastni
(Heiberg a Willemson 2014). Voli¢i mohou ned(vérovat e-volbdam poté, co se osobné setkaji

napf. s napadenim pocitace virem ¢i se Skodlivym spamem (Norris 2003).

Volby pro nékteré voli¢e znamenaji svatek demokracie, povzbuzuji jejich obéanskou
angaZovanost a participaci na vécech vefejnych. Napf. ob&ané Svycarska ale dokazuji, ze
podobné pocity nemusi byt prekdzkou, protoZze pouze 25-30 % Svycarskych voli¢i voli ve

volebnich mistnostech (Luechinger a kol. 2007: 175, Brunclik, Novak a kol. 2014: 39-40).

4 \ v

6.4 V pripadé soudniho prezkumu voleb je obtiZné prepocitat a ovérit
vysledky

K soudnim prezkumim dochazi pfi volbach do PS v ptipadech opakovanych chyb ve
voli¢skych seznamech, ve vécech tykajicich se rozhodnuti o kandidature Ci pfi podezieni na
naruseni radného priabéhu voleb (Psp.cz a). Soudni prezkum ale neni upraven pro vsechny
volby jednotné, je zvlast popsan ve volebnich zakonech (Stard 2014: 17). M{zeme fici, Ze e-
volby by nemély vliv na soudni prezkum v pfipadé seznamu voli¢l, odmitnuti kandidatury ci
prihlasky k registraci a v dalSich vécech tykajicich se kandidatury a kandidatni listiny. Posledni

moznosti soudniho prezkumu je napadeni platnosti voleb. Vtomto pfipadé by jiz
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elektronicky zplUsob voleb hral roli, protoZze by bylo nutné ovérit vysledky hlasovani.
Podobné jako v pfipadé transparentnosti voleb se i zde Ize domnivat, Ze by procedura

ovéreni vysledk( mohla byt slozZitd, netransparentni ¢i dokonce nemozna.

7 Shrnuti vyhod, nevyhod a moZnosti e-voleb a i-voleb

Pfedchdzejici obecné prijimané a diskutované vyhody a nevyhody e-voleb jsou zakladem pro
vyzkum této prdce. Za vyrazné vyhody e-voleb lze povaZovat komfort pro voli¢e, ktefi
v pfipadé distan¢ni volby nejsou vdazani volbou v prfesné uréené mistnosti. E-volby lze
v pozitivnim smyslu chapat jako modernizaci statni spravy a snahu pfiblizit se skrze moderni
technologie i mlads$im a handicapovanym voli¢lim a lidem pobyvajicim v zahranici. Vyhodou

je také minimalizace chyb v souctech hlasa.

vevys

Oproti tomu e-volby skytaji i fadu nevyhod. Nejzavainéjsi je zpochybnéni
vSeobecnosti, rovnosti, tajnosti a pfimosti voleb. Jako nejvazinéjsi z nich se jevi vSeobecnost
voleb, kterad by v pfipadé nahrazeni klasickych voleb e-volbami opravdu znamenala omezeni
pristupu nékterych voli¢d k hlasovani. Dalsim zavainym problémem je moziné bezpecnostni

riziko e-voleb.

Abychom mohli lépe posoudit vyhody a nevyhody e-voleb, zmapujeme podrobné
situaci v zemich, v nichz voli¢i vyuZivaji e-volby. Funkénost e-voleb v praxi a problémy, se
kterymi se zemé potykaji, pomohou lépe pochopit redlnou situaci, kterd by nastala v CR

v pfipadé realizace alternativnich voleb.

8 Elektronické a internetové volby v praxi: jak vznikly a jak

funguji? Strucna historie vyvoje modernich voleb
V dalsi ¢asti prace predstavime technické pozadavky e-voleb a historicky vyvoj. Dale se

budeme vénovat jednotlivym evropskym pripadim.

Z obdobi tzv. tradi¢nich zplsobl hlasovdni'? se lidstvo posunulo k modernim zpdsobim

hlasovani s prvnim predtisténym hlasovacim listkem, ktery byl predstaven v roce 1858. Tento

12 pat¥i k nim Ustni hlasovani, zvednuti ruky, zafazeni se za kandiddta a hlasovaci listek bez jednotné
Upravy (Reterova 2007: 47).
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rok znamenal prvni revoluci v hlasovacich zafizenich, kterd podle nékterych autor( trva az

dodnes (Reterova 2007).

Za postupujicim technologickym vyvojem a elektronizaci voleb se ukryvaji snahy
zrychlit a zefektivnit volby a minimalizovat chyby pfti s¢itani i v dalSich ¢astech volebniho
procesu. Proto se vroce 1892 v New Yorku predstavil mechanicky scitaci stroj, na kterém
voli¢ stiskem pfrislusné paky vyjadril svij hlas. Nejvétsi sldvu zazival v Americe od 30. do 60.
let. Jeho vyuZivani vSak doprovazela fada nedostatkd, napfiklad nemoZnost zpétné

zkontrolovat hlasy, které mohl stroj v dlisledku poruchy zaznamenat chybné.

Vroce 1964 se v USA zacal pouzivat systém dérnych stitk(. Jeho principem bylo
vloZeni karty se jmény kandidat( do dérovaciho zafizeni a vyraZzeni diry u pfislusSného jména.
ProtoZe ale byly karticky pomérné malé a obsahovaly velké mnoZstvi kandidatd, volicdm se

stavalo, Ze omylem protlacili mezeru u jiného kandidata, nez zamysleli.

V 70. letech se v USA testovala technika optického skeneru, do kterého voli¢ vlozi
listek se svou volbou a oskenuje jej. Tato metoda se v nékterych americkych statech dodnes
pouziva, protozZe je mozna zpétnd kontrola zpracovani hlasu. VyuZiti optického snimani vSak
muzZe byt komplikovano pripadnym selhdnim softwaru ¢i matoucim usporadanim kandidatd

na listinach.

Vyvoj novych mechanismu voleb neustaval. Tzv. Direct Recording Electronic (dale jen
DRE) Voting System se zacal vyuzivat v 70. letech. Svym zplsobem se jedna o navrat ke
starym pakovym mechanickym strojlim, do nichz je nové implementovan mikroprocesorovy
software. DRE funguje na principu stisknuti tlaéitka, ¢imZ voli¢ vyjadfi svou preferenci
(Stenbro 2010: 15). Systém DRE je postupné zdokonalovan, voli¢i uz mohou volit pouze
dotykem prstu ¢i specidlniho pera na dotykové obrazovce a vyuZivani systému DRE
americkymi voli¢i stale stoupa®3. Jeho vyhodou je moZnost zpétného ovéfeni hlasovani a
naprogramovani DRE na jakykoliv typ volby, nevyhodou nestabilni uchovani vysledka voleb.
Hlasy jsou sice uloZeny na pamétovych kartach, ale v pfipadé poruchy ¢i nabourani do

systému mohou byt ztraceny.

13V roce 1996 jej v USA vyuZilo 7,7 % registrovanych voli¢, v roce 2004 to bylo jiz 30 % volicd
(Stenbro 2010: 16).
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Uvahy o i-hlasovani jsou staré nékolik desitek let. Jeden z prvnich hlast byl odeslany
pomoci internetu v roce 1997 ve volbach v Texasu, v nichZ hlasoval americky astronaut David
Wolf z vesmirné stanice Mir (History.nasa.gov). V roce 2000 vyuZili i-hlasovani Demokraté
v primarnich volbach ve staté Arizona a vtémie roce USA testovaly i-volbu do statnich
instituci, v niz volili vojaci a dalsi osoby Zijici trvale mimo Uzemi zemé (Eac.gov 2011: 14-15).

I-hlasovani se rozsifilo v roce 2003 do Kanady, aktualné jej v Evropé nejvice pouZiva Estonsko

a Svycarsko.

U novych zplsobl hlasovani svyuZitim e-zafizeni bylo nutné uvaZovat, jak
identifikovat voliCe, ale zaroven od néj oddélit jeho hlas. Nejjednodussi zpusob identifikace
volice pfirovnava Reterova k internetovému bankovnictvi (Reterova 2007: 72). Jedna se o
ovéfeni za pomoci elektronického podpisu'#, online registru spoluvytvafeného voli¢i &i
pomoci néjakého elektronického identifikatoru, kterym mulze byt PIN kéd, cipova
elektronicka ID karta, biometrické Udaje ¢i kombinace uzivatelského jména, hesla a kontrolni
otdzky, napf. na datum narozeni. Specidlniho kédy pro e-volbu mohou voli¢i obdrzet postou,
v pfedstihu prevzit na uradé ¢i obdrzet on-line. Oddéleni volice od jeho hlasu je idealni

provést co nejdrive po hlasovani (Coe.int 2010).

Dulezitym tématem e-voleb je verifikace hlasu, kterou predstavuje napf. papirové
potvrzeni o hlasovani, vicestupnové potvrzeni ve volebni aplikaci aj. V rdmci volby musi mit
voli¢ moznost svij hlas prekontrolovat a ujistit se, Ze po rozsifrovani volebnim klientem bude
jeho hlas zapocten spravnému kandidatovi. Jedna se o tzv. cast-as-intended verifikaci. Dalsi
moznosti je recorded-as-cast verifikace, kterd predstavuje dalsSi potvrzeni pro volice, ze byl
jeho hlas spravné zaznamenan. Treti typ verifikace, counted-as-recorded, povoluje voli¢im,
auditordm a dalsSim tfetim stranam zkontrolovat, zda vysledky odpovidaji hlasim pftijatym
vramci e-hlasovani (Galindo, Guasch a Puiggali 2015). Ani verifikace vSak neni
bezproblémovda. Napf. papirové potvrzeni e-volby je vhodné vyuzit, pokud voli¢i anonymni
papir s hlasem po zkontrolovani vhodi do urny ve volebni mistnosti, kterou je mozné vyuzit

pro audit hlasovani a ktera predchazi kupceni s hlasy. Pro vzdalené hlasovani lze vyuzit napf.

1% Jedn4 se o ekvivalent vlastnoruéniho podpisu. Elektronicky podpis funguje jako ovéfeny podpis, lze
skrze néj identifikovat konkrétni osobu. Je vytvoreny pomoci kryptografie a sestdva ze soukromého a
verejného klice.
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end-to-end verifikaci. Skrze tuto kryptografickou metodu si totiz voli¢ ovéri, Zze byl jeho hlas

zapocten, neobdrZi oviem potvrzeni o konkrétnim znéni hlasu.

Klicovym bodem e-hlasovani je zajisténi bezpecnosti komplexniho procesu. Hardware
i software by mély byt certifikovany, tedy nezdvisle ovéreny. Z bezpecnostniho hlediska je

klicovy také fungujici prepocet hlasi a moznost auditovat volby.

9 Vyuziti e-voleb v praxi
Nejzndméjsi zemi spojovanou s e-volbami je Estonsko, které ma rozsahlou zkuSenost
v podobé prvnich celondrodnich i-voleb, jez se vzemi konaly vroce 2005. E-volby jsou

v Estonsku soucasti elektronického governmentu, na ktery je kladen stale vétsi diraz.

Podrobna analyza estonské zkuSenosti bude zakladem této prace.

V Evropé ma daldi vyznamnou zkudenost s e-volbami také Svycarsko. Motivaci je
posileni e-governmentu a technicky pokrok. Mira zastoupeni e-voleb se v jednotlivych
kantonech lisi, jelikoZz ma kazdy kanton pravomoc rozhodovat o e-volbach samostatné.

Zamérime se na vybrané kantony.

V préci podrobné zachytime Norsko, kde e-volby ztroskotaly i pfes dobré predpoklady
z hlediska miry vyuZivani internetu. Bude nas zajimat, pro¢ byl projekt ukoncen. Struénéji
zminime i ostatni evropské staty, které maiji historickou nebo soucasnou zkusSenost s e-
volbami. Dulezita je analyza zemi, které e-volby vyzkousely, ale rozhodly se je z rGznych

ddvodul ukondit.

9.1 Estonsko: zemé milovniki technologii a prikopniki i-voleb

V roce 2005 Estonsko jako prvni na svété zavedlo celostatni e-volby. Je ¢lenem NATO a od
roku 2004 statem EU. Obyva jej 1,31 milionu lidi na plo3e vice nez 45 tisic km?2. Estonsko je
parlamentni republikou v Cele s prezidentem a s jednokomorovym parlamentem, do kterého
obcané kazdé ctyri roky voli 101 poslancl. Posledni volby pfed dokonéenim této prace se

konaly v bfeznu 2015.

9.1.1 Historie a diivody zavedeni e-voleb a soulad s pravnimi predpisy zemé
Dlvodl, pro¢ pravé Estonsko pristoupilo jako prvni k celondrodnim e-volbam, je vice.

Predevsim byl tento krok soucdsti e-Estonia a projektu digitalizace sluzeb statni spravy, jehoz
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cilem je zpfistupnit dllezité obcanské ukony z domova (E-estonia.com b). Koreny snah o
otevienou vefejnou e-spravu sahaji do obdobi druhé vlady premiéra Marta Laara'®, jehoz

cilem byla odpolitizovana a efektivni statni sprava (Web.worldbank.org 2011).

PfedevSim se ale Estonci postupem casu stali jednémi z nejaktivnéjsich
uzivatelt novych technologii a internetu'®. Zatimco vroce 2005, kdy se konaly prvni
celostatni e-volby, disponovalo 28 % domacnosti pristupem kinternetu, v roce 2009 byl
tento pocet dvojndsobny a v roce 2014 mélo pfistup k internetu 81 % domacnosti. Estonsko
se v letech 2004-2014 pohybovalo nad primérem zemi EU v zastoupeni domacnosti

disponuijicich internetem (Ec.europa.eu).

Estonci internet dlouhodobé hojné vyuzivaji. Napf. 76 % obcanu v roce 2005 podalo
danové pfizndni pres internet, internetové bankovnictvi vyuZivalo 72 % uZivateld. Obcané
také mohli na internetu komentovat legislativni ndvrhy ministerstev a pfiblizné 5 %
pfipominek se skute¢né objevilo ve findlnim znéni zdkonU. Estonsko se také v roce 2005
umistilo na 25. misté Zebricku Network Readiness Index (dale jen NRI), ktery porovnaval 104
zemi z celého svéta v Urovni rozvoje a vyuziti informacnich a komunikacnich technologii
(Rada 2006). Estonsko se umistilo jako prvni mezi zemémi vychodni a stfedni Evropy. Pro

srovnani, v roce 2015 doséhlo Estonsko v indexu NRI na 22. pfi¢ku?’ (Rieger a DeiRner 2014).

E-volbam pFedchézely legislativni Gpravy'®. Zdkon o telekomunikacich vroce 2006
zakotvil pravo na pfistup kinternetu pro kazdého obcana, které je vzemi povazovano za
jedno ze zakladnich lidskych prav. O rok pozdéji vznikl projekt X-Road, ktery propojil a
zpfistupnil ndrodni databdze, a byl zaveden portal e-Citizen elektronicky poskytujici sluzby

verejné spravy. V roce 2002 Estonsko zavedlo e-obcanské prikazy vybavené mikrocipem ID

1>V letech 1999-2002

18 Viclav Rada podotyka, Ze internetovou vyspélost Estonska doklddd mj. i to, Ze je matefskou zemi
freemailové sluzby Hotmail, P2P sité Kaaza ¢i komunikaéniho programu Skype (Rada 2006).

17 €R se v roce 2015 umistila na 43. misté, Slovensko na 59. misté.

18 Blize viz Brunclik, Novdk a kol 2014: 46-47.
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Card?®, jeZ v soucasné dobé vlastni 94 % Estoncd (Brunclik, Novdk a kol 2014: 45-46, E-

estonia.com a)%.

E-volbam v roce 2005 predchazelo pilotni testovani vtomtéz roce v lednu. Obyvatelé
Tallinnu hlasovali v referendu o umisténi Pamatniku svobody. 14 % hlasujicich odevzdalo sv(j

hlas elektronicky a test byl povaZovan za uspésny.

9.1.2 Princip e-voleb: jak postupuji volici

Klasické volby v Estonsku nebyly nahrazeny e-volbami. E-hlasovani je svym principem
voli¢ identifikuje svym ID a obdrzi dvé obalky. Do jedné poté vloZi pouze hlasovaci listek a
zalepi ji. Obalku s hlasem vloZi do druhé obdlky, na které jsou napsany volicovy identifikacni
Udaje. Posta obdlku dorudi uredniklm, ktefi ji rozlepi, vyjmou neotevienou obalku s hlasem

a vloZi ji do volebni urny. Je zarucena identifikace voli¢e a zaroven oddéleni od hlasu.

Elektronicky voli¢i hlasuji vterminu od desatého do ctvrtého dne pred klasickymi
volbami. Voli¢ se nejprve musi identifikovat za pomoci své ID karty?!, kterou vloZi do

specialni ¢tecky?? v poditadi. Nasledné otevFe volebni webovou stranku www.valimised.ee??,

YD karta patii k povinnym identifikatnim prdkazdm obdani Estonska starSich 15 let (Madise a
Vinkel 2011). SlouZi jako standardni priikaz totoznosti v offline svété a je vyuZivana i v e-prostiedi
(Politsei.ee 2015). Je identifikacni kartou pfi cestovani v Evropské unii, kartou narodni zdravotni
pojistovny, slouzi k prihlaseni do e-bankovnictvi, jako predplacené jizdné pfi cestovani v méstech
Tallinn a Tartu, jako digitalni podpis, pro e-volby, k pfihlaseni do vladni databaze s pfistupem napf.
k prehledu dani a k vyzvednuti elektronickych lékarskych predpisa (E-estonia.com a).

201D karty doplfiuje novinka z roku 2014, kterou je zavedeni systému e-Resident, jimZ Estonsko
poskytuje Neestonclim digitalni estonskou identitu, diky nizZ mohou vyuZivat sluzby jako bankovnictvi,
vzdélavani, zdravotni péci. Digitalni sluzba je urena lidem z celého svéta, ktefi jsou s Estonskem
spojeni skrze byznys, studium ¢i turistiku. E-rezidenti mohou napf¥. digitdlné podepisovat dokumenty,
ovérovat autenticitu podepsanych dokument(, zaloZit estonskou spolecnost atd. (E-estonia.com a,
Cuthbertson 2014).

21V roce 2011 mohli Estonci poprvé volit také na zékladé identifikace skrze mobilni kartu Mobile D,
k jejimuz vyuZiti neni zapotfebi ¢tecka karet, ale specidlni SIM karta. Dal$i moZnosti je vyuZziti digitalni
ID karty neboli digi-ID, ktera se od bézné lisi tim, Ze na ni neni fotografie drzitele a je moZné ji pouzit
pouze v e-prostredi. Digitalni ID karta slouZi k identifikaci osoby a umoZiuje elektronicky podpis, coz
jsou dvé klicové podminky e-voleb (Maaten 2004, Springall a kol. 2014).

22 Ctecka ID karet je v Estonsku b&znym dopliikem poéitacél. Zminéné dal$i moZnosti e-volby ale
Ctecku ID karty nevyZaduji, proto pocita¢ bez ctecky neni problémem pro elektronicky voliciho
obcana.
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stahne a nainstaluje volebni aplikaci. V aplikaci musi svou ID kartu identifikovat zadanim PIN
kédu 1%4 a zobrazi se mu nabidka kandidatd, kterym muzZe udélit svaj hlas. Zadanim PIN kédu
2 potvrdi uzivatel svou volbu a ndsledné obdrzi zpravu o tom, Ze byl jeho hlas zaznamenan.
Voli¢ mlze v sedmidenni Ihtté kdykoliv nahlédnout do aplikace a presvédcit se, Ze byl jeho
hlas skute¢né zapocten. Na rozdil od klasického papirového hlasovani také muze svoje

hlasovani neomezené ménit.

Voli¢i mohou zhlédnout instruktdzni videa s ndvodem jak volit, s vysvétlenim
zabezpeceni hlasu a jak probiha jejich zpracovani (napf. E-estonia.com c, Vvk.ee 2015a).

Informace o e-volbé poskytuje voli¢lim web Estonské narodni volebni komise www.vvk.ee.

9.1.3 Kolik volici voli elektronicky?
Do roku 2015 volili Estonci elektronicky osmkrat. Jednalo se o troje lokalni volby, troje

parlamentni volby a dvoje volby do Evropského parlamentu.

Ackoliv je volebni Gcast Estoncl kolisava, podil e-hlasu se stale zvysSuje. Jiz v druhych
volbach elektronicky volilo tfikrat vice lidi nez v prvnich volbach a také se vyrazné zvysil
celkovy pocet volicd. Naopak ve tretich e-volbach v roce 2007 se pocet volic¢l snizil o 150
tisic, ale podil e-hlast se zdvojnasobil. V komunalnich volbdch v roce 2013 pozorujeme
pokles poctu e-volich a zaroven doslo ke snizeni absolutniho poctu voli¢l oproti predchozim
volbam, kdy volici vybirali své zastupce do narodniho parlamentu. Pokles o 70 tisic volicl

pozorujeme mezi prvnimi a druhymi volbami do EP.

Mezi prvnimi a dosud poslednimi volbami, kdy méli estonsti voli¢i moznost
hlasovat elektronicky, uplynulo deset let. Rozdil mezi absolutnim poctem volicl, ktefi
v téchto volbach volili, je 75 tisic voli¢d. Oviem rozdil mezi absolutnim poctem elektronicky
hlasujicich volicd je 167 tisic. Pocty elektronickych volich v Estonsku stale stoupaiji,

s vyjimkou komunalnich a evropskych voleb vletech 2013 a 2014, kdy ale také vyrazné

2 Voli¢ ma pfed volbami moznost na témZe webu vyzkouset testovaci volbu, kde si ovéFi spravnost
softwaru a platnost ID karty i PING.

24 Ke své ID karté obdrii kazdy ob&an dva PIN kddy odpovidajici dvéma parim klicd. PIN 1 je heslem
ke klici, ktery slouZi jako digitalni identifikace, PIN 2 je heslem pro druhy kli¢, ktery slouzi pro stvrzeni
elektronického podpisu. PIN kody tedy zabezpeduji klice, které nalezi ke kazdé karté (Madise a Vinkel
2011). Zminime je blize v nasledujicich odstavcich.
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poklesla volebni ucast, predevsim v pripadé voleb do EP. V nasledujici tabulce jsou pocty e-

voli¢d a volebni Ucast shrnuty a dopInény i o dalsi udaje®.

. Y Y E-hlas
A . | Volebni Pocet Pocet y’
Opravnéni| Volebni nahrazené

volici (ast Ucast | zapoctenych| e-hlash Abirovm
[%] e-hlas (%] papirovy
EN=

Typ voleb

komunalni 11059292 502504 47,40% 9 287 1,90 % 30

parlamentni 897 243 555463 61,90 % 30 243 5,50 % 32

EP 909 628 399181 43,90 % 58 614 14,70 % 55
komunalni '1094 317 662813 60,60 % 104 313 15,80 %
parlamentni 913346 580264 63,50 % 140 764 24,30 %
komundlni '1086935 630050 58,00% 133 662 21,20 %
EP 902 873 329766 36,50% 103 105 31,30 %

parlamentni 899793 577910 64,20 % 176 329 30,50 %

TAB. 2: ESTONSKA VOLEBNi UCAST A PODILY VOLICU HLASUJICICH ELEKTRONICKY
Zdroj: Vvk.ee 2015b

9.1.4 Zabezpeceni e-voleb

Zajisténi bezpelnosti se stalo velkym tématem jiz pfed prvnimi e-volbami. Kolem roku 2000
byl naprogramovan zdakladni protokol pouZivany pro e-volby a dodnes zUstal prakticky
nezménén (Heiberg a Willemson 2014). Vroce 2003 povéfila Narodni volebni komise
pracovni skupinu, kterd zpracovala dokument E-Voting conception security: analysis and
measures, ktery shrnoval podminky, za nichZ by bylo moiné zrealizovat e-volby, vytycil
technické pozadavky i mozné bezpecnostni hrozby. Pracovni skupina dospéla k zavéru, Zze po
splnéni nutnych kompromist mezi slozitymi technickymi systémy a nezbytnou uzivatelskou

vstficnosti?® je vhodné e-volby v Estonsku spustit (Ansper a kol. 2003).

E-hlasovani zajistovala estonska firma Cybernetica, ktera volby technicky postavila na
serverech s opera¢nim systémem Linux. Cybernetica zahdjila pilotnim zatéZzovym testem, kdy
bylo odevzdano pres 600 tisic hlast (Brunclik, Novak a kol. 2014: 52). Spolecnost volby i

nadale zajistuje a pracuje na jejich optimalizaci a vyvoji aplikaci (Cyber.ee 2015). Audit

%5 Estonsko disponuje i diky dlouholeté zku$enosti s internetovymi volbami podrobnou statistikou.
V nasledujici tabulce jsou vybrany nékteré dulezité adaje.

26 pracovni skupina stanovila, Ze volby musi byt srozumitelné a co nejvice podobné konvenénimu
zpusobu voleb, rozhodla o maximalnim vyuZiti vSech prostfedkl zajistujicich bezpecnost voleb,
vyuziti prostého kédovaciho logaritmu a s vyuzitim vSech IT znalosti zndmych v Estonsku (Ansper a
kol. 2003).
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softwaru pouzivaného v e-volbach provadi mezinarodni auditorska a poradenska spolecnost

KPMG. Hodnoceni parlamentnich voleb od roku 1999 provadi také OSCE?’.

Estonsko zabezpecilo e-volby pomoci dvojobdlkového mechanismu, v némz vnéjsi
obdlku zndmou z korespondencniho hlasovani nahrazuje digitalni podpis a vnitfni obalku
nahrazuje verejny kli¢ vytvoreny centralnim volebnim systémem. Tajnost voleb zajistuje
centrdlni volebni systém tzv. asymetrickou kryptografii. Ke kazdé ID karté nalezi dva pary
klict?®, jak bylo vySe popsano, a jeden par vyuZiva central systém?®, pficemz verejny kli¢
systém zverejni a soukromy kli¢ naopak nikdy neopousti zabezpecené prostiedi. Voli¢
nejprve potvrdi svou totoznost verejnym klicem a poté volebni aplikace vyuzitd konkrétnim
volicem zakdéduje jeho hlas ve vnitfni obdlce soukromym klicem a posle ho i s pomysinou
vnéjsi obdlkou do centralniho systému i-hlasovani. Na zakladé vnéjsi obalky je sestaven
seznam volicu, kteti hlasovali elektronicky. Voli¢ ma kdykoliv v povoleném terminu moznost
svoje e-hlasovani zménit, pripadné jej zrusit hlasovanim papirovym volebnim listkem ve
volebni mistnosti. Centrdlni systém shromazduje po dobu e-hlasovani vSsechny zaslané hlasy
a po skonceni této doby odstrafiuje opakované zaslané hlasy ¢i hlasy nahrazené volbou ve
volebni mistnosti. Systém rozdéluje vnitfni a vnéjsi obalky tak, aby nebylo moiné spojit
konkrétni hlas se jménem volice. Systém aZ po skonéeni voleb za pomoci RSA algoritmu3°®
rozsifruje jednotlivé hlasy zasifrované ID kartami3!. (Vvk.ee 2015a, Heiberg a Willemson

2014).

V roce 2013 Estonci spustili novou verifikaci e-hlasu32. Voli¢ si mizZe stahnout

kontrolni aplikaci na svij chytry telefon s Androidem, iOS nebo Windows Phone operacnim

27§ témito zprdvami v tomto textu rovnéz pracujeme.

28 Jeden vefejny kli¢ v podobé certifikdtu vydaném certifikaéni autoritou slouZi k autentizaci a druhy
jako digitdIni podpis. Ke kazdému verejnému klic¢i ptislusi jeden soukromy kli¢ zabezpeceny PIN
kédem (Id.ee).

29 tzv. Public Key Infrastructure, PKI

30 RSA algoritmus byl publikovén v roce 1987 jeho autory a slouZi k Sifrovani. Je zaloZen na principu,
podle kterého je informace zasifrovana na zakladé verejného klice, ale rozkédovat ji mize pouze
osoba, ktera zna soukromy kli¢ (Algoritmy.net 2015).

311D karty mj. slouZi i k deSifrovani dokument.

32 Verifikaci Estonsko zavedlo mj. na doporuéeni OSCE.
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systémem. Zkontrolovat hlasovani lze do 30 minut po i-volbé skrze kod, ktery volebni
aplikace posle voli¢i po hlasovani (Valimised.ee 2015, Heiberg a Willemson 2014,
Electionin.org). V roce 2015 nové na volby dohlizela Komise pro e-volby33 sestévajici ze

sedmi bezpecnostnich expertl (Osce.org 2015a).

9.1.5 Hodnoceni, problémy a budoucnost elektronickych voleb

Uzakonéni voleb predchazela fada legislativnich Uprav, které mj. stanovily tresty za naruseni
e-voleb. Estonsky trestni zakonik3* zakazuje zneuZivani voleb, pouziti nasili vaci volicam ¢
zneuziti pratelského nebo jiného vztahu s volicem za ucelem ovlivnéni voleb. Je trestné
porusSovat tajnost volby, ndsilné vynucovat informace o volbé nebo podplacet volice

(Meagher 2007: 360-361).

Poslanci také diskutovali kompatibilitu e-voleb s Ustavou Estonska, podle které musi
volby splfovat podminky vSeobecnosti, pfimosti, tajnosti a rovnosti voleb. Aby tedy byly

volby v souladu s Ustavou, byla otdzka bezpecnosti pro poslance velmi dllezita.

Zavedené e-voleb v Estonsku provazely protesty nékterych politikd. Estonsky
prezident Arnold Rultel nékolikrat odmitl zavedeni voleb, kdyZz mj. nesouhlasil s nékterymi
¢lanky novelizovaného zdkona o lokalnich volbach3>. Za zvyhodriujici povaZoval napf.
moznost e-voli¢ll opakovat volbu, coz tradi¢nim voli€m umoZnéno nebylo, a proto doslo
k naruSeni rovnosti voleb. Parlament ndsledné zménil formulaci dotyéného ¢lanku, pravo e-
voli¢h opakované ménit své rozhodnuti ale zistalo zachovdno, pouze s tim rozdilem, Ze volici
nemohli ménit e-volbu pfimo v den konani klasickych voleb. Prezident zdkon opét odmitl
podepsat, ale jeho vytky neschvalil Ustavni soud. Prezident novelu zakona podepsal az

v srpnu roku 2005 (Breuer a Trechsel 2006: 7, Baltictimes.com 2005).

Problémem je i ohroZeni internetového prostoru, které nastalo na jare roku 2007, kdy
se Estonsko stalo teréem rady propracovanych kybernetickych atok(, které ale zemi od e-

voleb neodradily (Dsl.cz 2012). Hackefi nékolik tydnU vyfazovali z provozu napf. web vlady,

33 Anglicky Electronic Voting Comittee
3% Estonsky Karistusseadustik, anglicky Estonian Penal Code

35 Z4dkon schvdlil parlament v &ervnu roku 2005, tedy po pilotnim testu e-voleb konaném v lednu
téhoZ roku.
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prezidenta, parlamentu, ministerstev, médii ¢i bank. Estonsko vinilo z utokd Rusko.
Nékolikatydenni kyberneticky terorismus vyvolal mezindrodni pozornost (Pavlikovd 2014,

Dsl.cz 2012). Systém e-voleb tehdy napaden nebyl.

Stiznosti na e-volby prichazely také od estonskych voli¢i. Zndmy je estonsky student
Paavo Pihelgas, ktery dva dny po startu parlamentnich e-voleb vroce 2011 prohlasil, Ze
naprogramoval malware3®, ktery by dokazal napadnout e-volby a selektivné vyfazovat
nékteré hlasy a tim volby ovlivnit. Po skonceni voleb svij malware prezentoval verejnosti i
expertim. Pripad resil estonsky Nejvyssi soud, ktery Pihelgasovu zadost o anulovani e-voleb
odmitl. Student tvrdil, Ze voli¢ nemuze zkontrolovat, zda systém skutecné prijal jeho hlas,
proto nejsou e-volby v souladu s volebnim zakonem. Nejvyssi soud vsak stiznost zamitl s tim,
Ze volebni pravo nebylo naruSeno, protoZe Pihelgas experimentoval s malwarem, ktery
naprogramoval a hypotetickd mozZnost, Ze by malware napadl jiny pocitac, neni dlivodem
k zruseni vysledkd e-voleb. Pripad mél dohru poté, co se do situace vlozila Estonska strana
stfedu, kterd se postavila na stranu Pihelgase a poZadovala zménu rozsudku Nejvyssiho
soudu. Stiznost strany ale byla zamitnuta kvuli jejimu pozdnimu podani (Edri.org 2011, Zissi a

Dimitros 2014: 137).

Dalsi problémy voli¢l jsou spise drobného charakteru. Pfipomenme pripad starsi
Zeny, kterd ve volbach roku 2011 zménila svou e-volbu vice nez pétsetkrat a byla proto
kontaktovana kvili podezieni na zneuZiti jeji ID karty. Zena potvrdila, e volbu ménila sama,
dlvod vsak nevysvétlila. Nékolik volich také popsalo technické problémy, kdy se napf.

volebni aplikace nevesla na obrazovku jejich pocitace (Zissi a Dimitros 2014).

Za problematické povazuji e-volby i néktefi akademici. Springall a kol. (2014)
zkoumali bezpecnostni a proceduralni slozky voleb a ve svych zdvérech systém e-voleb
oznacuji jako riskantni a nevhodny k praktickému wvyuzZiti. E-volby jsou podle nich

netransparentni a snadno napadnutelné hackery. Autofri provedli pokus, pfi kterém zkoumali

% Malware je poéitatovy program, ktery vznikd za Uéelem poskozeni poéitatového systému. Jako
malware se souhrnné oznacuji trojské koné, pocitacové viry, spyware a adware. Malware je spojenim
anglickych slov malicious a software. Plvodné malwary vznikaly spiSe jako Zerty nebo experimenty,
existuji ale také i velmi nebezpecné druhy, které dokazou smazat rfadu dat i jinak vyrazné uskodit
(Malwarebytes.cz 2016).
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systém e-voleb3®” v laboratornich podminkach a snafZili se ho napadnout malwarem. Zjistili, Ze
ID karta sice Cini nékteré utoky hackerd tézsimi, neni ale schopna vSsem typim malwaru
odolat. Povedlo se jim vytvofit malware, ktery nahradil voli¢tv hlas pro kandidata A za hlas
pro kandidata B na zakladé toho, Ze tento vir vyménil hlasy v dobé po tficetiminutové Ihité
urcené kverifikaci. Voli¢ tedy nemohl zjistit problém. Néktefi autofi také poukazuji na
neinformovanost volicl, ktefi védi, Ze disponuji dvéma PIN kédy, ale nechdpou sloZitost

kryptografie skryvajici se za e-volbami (de Voogd3®2013). Estonsti odbornici na druhou

stranu ocenili zvefejnéni zdrojového kddu softwaru (Springall a kol. 2014, Farivar 2013).

9.2 Svycarsko: piima demokracie si Zada nové metody voleb

Dal$i zemi vyuZivajici e-volby je Svycarsko. Demokracie Svycarska je zaloZena na pfimém
rozhodovani obcanl v referendech. Vice nez osmimilionova konfederace se rozklada na 41
tisicich km? a sestdva z 26 spolkovych statl, které se nazyvaji kantony a polokantony.
Svycarsko neni ¢lenem Evropské unie ani NATO, od roku 2002 je élenem OSN. Svycafi voli do
dvoukomorového Federalniho shromazdéni, které se skldda z Narodni rady, do které voli
obyvatelé kazdé Ctyfi roky 200 poslancl, a z Rady statl o 46 clenech volenych na ¢tyri roky
jednotlivymi kantony (Parlament.ch). Nelze ovsem opomenout fadu referend a jinych
iniciativ, které mohou Svycafi navrhovat a v nich? hlasuji nékolikrat ro€né%®. | v téchto

pripadech maji moznost i-volby.

9.2.1 Historie a dlivody zavedeni e-voleb a soulad s pravnimi predpisy zemé
Svycarsko pfistoupilo k e-volbdm po velmi Uspésnych zkuSenostech s korespondenéni

volbou®® a za Ulelem rozdifit e-government a udinit volby komfortné&j$imi pro mladou

37'S vyuZitim ID karet, nikoliv mobilniho volebniho prostfedi.

38 Autor nizozemského plvodu je zndmy kritik e-voleb a obchodnik s bitcoiny, ktery devét let Zil
v Estonsku. ZaloZil web zprostfedkovavajici kontakty obchodniki s virtualni ménou a policie ho v roce
2014 pozadala, aby poskytl udaje o svych klientech, jinak zaplati pokutu. De Voogd podal trestni
oznameni proti postupu policie, odstartoval sérii odvolani a odstéhoval se do Nizozemska (Garlick
2015).

39 Jejich pfesny seznam je k dispozici na webu Admin.ch (Admin.ch 2016).

% po Uspésné korespondenéni volbé se rozhodli Svycafi ucinit volby je$té komfortnéj$imi i pro
pfiblizné 10 % obyvatel Zijicich mimo uzemi konfederace. I-volby byly pfijaty i za ucelem eliminovani
neplatnych hlasi a obav z pozdniho doruceni hlasu postovni cestou. Prvni test i-voleb se konal

v Zenevské obci Aniéres (Trechsel 2013).

37



generaci, pro kterou je typickd pomérné vysokd volebni neléast*'. Po zavedeni
korespondenénich voleb v roce 1995% totiz nasledovalo zvy$eni volebni Glasti o pfiblizné 20
% (SindeldF 2006) a dnes vyuZiva tento typ volby celych 76 % ob&an(. V roce 1998 pfijala
federdlni vlada dokument Strategy for an Information Society, a tim podpofila pokusy
s internetovymi volbami v jednotlivych kantonech. V kantonu Zeneva se s i-hlasovanim
zatalo pracovat uZz v roce 2000**a vroce 2003 se tam konaly prvni internetové volby
(Swissinfo.ch 2003). Svycarsko je tak zemi s nejdel$i zku$enosti s internetovym hlasovanim
na svété. Podobné jako v Estonsku maji ob¢ané nékterych kanton moznost volit také pres
mobilni telefon. Prvni hlasovani s moznosti volit pfes SMS zpravu se konaly v roce 2005 ve

mésté Bilach (Novinky.cz 2005).

Podivame-li se na technologické predpoklady k e-volbam, zjistime rapidni zvysSeni
poctu uZivateld internetu po roce 2000. Zatimco toho roku vyuZivalo internet 28,8 %
obyvatel, v roce 2009 uz to bylo 75,5 % obyvatel (Internetworldstats.com 2014). Eurostat
disponuje udaji o internetu ve Svycarskych domacnostech pouze za rok 2014, kdy pouZzivalo
internet 86 % domacnosti (Ec.europa.eu). Vroce 2010 to bylo 77 % domadcnosti

(Bfs.admin.ch 2011) a v roce 2000 pouze 36,5 % domacnosti (OECD.org 2005).

K experimentovani s i-volbami vedla Svycarsko i migrace obyvatel. ProtoZe pfiblizné
10 % obcan(* Zije v zahranici, bylo zapotfebi umozZnit jim pohodInéjsi pfistup k hlasovani,
kterych se Svycafi Gcastni priblizné t¥ikrat aZ Sestkrat roéné. Postovni volba sice umoZfuje
vzdalené hlasovani, ale dlouhé dorucovaci Ihity mohou vést k tomu, Ze se nepodafi volebni

listek dorucit zavéas a voli¢ je tak v podstaté zbaven hlasovaciho prava (Driza-Maurer a kol.

* A nejen pro ni. Svycarsko je na 145. misté v prehledu dle volebni G&asti s 56,5 % voli€d volicich
v parlamentnich volbach. Tésné pred Svycarskem se umistil Sudan, Bangladé$ a Rusko (Pintor,
Gratschew a Sullivan 2002: 79). Pfi hlasovani v referendech ¢i ob¢anskych iniciativach se snizuje
volebni ucast az na 40 % (Swissinfo.ch 2010). AZ do parlamentnich voleb vroce 1971 byla ve
Svycarsku povinna volebni Gcast, kterd ale piesto nepresahovala 70 % (Idea.int 2011a).

42 Je nutné upozornit, ze korespondenéni volby zacal vyuZivat prvni kanton uZ od roku 1978. Roku
1995 ale umoznilo volit postovné nejvice Svycarskych kanton( a voli¢i tak mohli plnohodnotné
vyuzivat alternativni zplsob volby. V nasledujicich letech zpfistupnilo postovni volby poslednich pét
kantona (Funk 2006: 47).

43 0d podzimu 2000 zadala volebni aplikace vznikat a v roce 2001 odstartovaly prvni laboratorni
pokusy s internetovymi volbami.

4 Tedy kolem sedmi set tisic ze sedmi milion(i ob&an(
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2012). Svycarsti volidi Zijici v zahraniéi jsou hlavni cilovou skupinou tzv. vote électronique a
také hlavnim diivodem, pro¢ Svycarsko k tomuto alternativnimu zpdsobu voleb pfistoupilo

(Tamtéz).

Napf. kanton Zeneva od(ivodfiuje pFistoupeni k e-volbam i jakymsi psychologickym
prvkem, ktery vede ke zlepSeni demokracie, kdyZ hovoti o obrané verejné sluzby. Stat musi
definovat svoje potieby a budovat sva vlastni feSeni a standardy. Pracuje tim na své vlastni
autonomii, demokracii a pfiblizuje se ob¢anlim (Gerlach a Gasser 2009: 4). E-volby jsou

nezbytné, ma-li soudoba polopiima demokracie ve Svycarsku preZit i do budoucna (Tamtéz).

MozZnost svobodného hlasovani zarucuje Svycarim ¢lanek 34 Ustavy. Zahdjeni e-
voleb umoznuje od roku 2002 Spolkovy zdkon o politickych pravech, ktery je doplnény
Narizenim o politickych pravech z roku 2003 (Horakova 2009: 27). Normy na federalni Urovni
upravuji hlasovani pro volice Zijici v zahranici (Driza-Maurer a kol. 2012), ktefi mohli poprvé
elektronicky volit vroce 2011 ve ctyfech kantonech. Roku 2014 doSlo kdalsi upravé
legislativy na federdlni Grovni (Kuoni 2014)%. E-volby jsou déle zapracovany v jednotlivych

kantondlnich ustavach a dal$i normy si vypracovavaji kantony samy. Stejné tak i kazdy

kanton rozhoduje, kdy se pfipoji k projektu i-voleb.

V roce 2011 zacala Federalni rada zkoumat bezpecnost e-voleb a v roce 2013 vydala
zpravu s pozadavky na vylepSeni systému verifikace, aby mohly byt e-volby zptistupnény
celému Svycarského elektoratu. VylepSené bezpecénostni a verifikaéni prvky se zacaly

testovat a pouzivat od roku 2014 (Galindo, Guasch a Puiggali 2015).

9.2.2 Princip e-voleb: jak postupuji volici

Mezi Svycarskem a Estonskem je velky rozdil ve statnim uspofadani. Zatimco Estonsko ma
jednotné e-volby pro celou zemi, spravuje lokalni, kantonalni i parlamentni volby kazdy
Svycarsky kanton sam, a proto neexistuje jednotnda volebni procedura pro vSechny Svycarské

i-volie. V soucasnosti existuji ve Svycarsku tfi odlidné systémy i-voleb, které vznikly ve

% Jednalo se o zpfesnéni technickych a administrativnich poZadavk( na internetové volby a bylo
vydani Nafizeni Federalniho kancléfstvi o elektronickém hlasovani (Federal Chancellery Ordinance on
Electronic Voting).
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vybranych kantonech vyznacujicich se nejvyssi urbanizaci: v Zenevé, Neuchatelu a Curychu?®.
Tyto systémy postupné prejimaji ostatni kantony, pficemz vétsina z nich vyuZiva Zenevského
systému (Bk.admin.ch a). E-volby ve vSech kantonech dopliuji standardni hlasovani ve

volebni mistnosti a korespondencéni volbu. (Chevallier 2003).

Testovani i-voleb bylo zpocatku v kantonech omezeno na 2 % a poté 10 % obcand,
aby v ptipadé neuspéchu postacdovalo zopakovani voleb pouze pro c¢ast obyvatel a tim
nedoslo k velké finanéni ztraté. Po Uspésnych pilotnich projektech®” odstartovalo postupné
spousténi e-voleb v kantonech. Dullezité byly roky 2002, 2006 a 2013, kdy Narodni rada na
zakladé zkuSenosti s i-volbami z prfedchozich let vyddavala svoje reporty s hodnocenim i-
voleb. Napf. report z roku 2013 hodnotil roky 2006 - 2012 a s Upravami znovu definoval

podminky k rozifovani i-voleb ve Svycarsku®s.

Ve volbach vroce 2015 umoznilo i-volby 13 kantond. Zda ma mozZnost volit pres

internet, si mdze kazdy Svycar snadno ovéfit na webu www.ch.ch/en/online-voting.

9.2.2.1 Zeneva

Zeneva odstartovala e-volby vroce 2004 sbudoucim cilem usnadnit hlasovani ob&anfim
Zijicim v zahranici. Zenevsti voli¢i*® pfed kazdymi volbami obdrzi postou jednorazovou kartu,
kterd obsahuje Cislo®® pfidélené voli¢i a PIN kdd zakryty odstranitelnou vrstvou. Karta volici
prijde az Ctyri tydny pred terminem klasickych voleb a on mliZze okamzité hlasovat. Volic
vybird mezi hlasovanim ve volebni mistnosti, kde také odevzdd kartu, nebo odesle sv(j hlas

spolu s kartou postou ¢&i hlasuje elektronicky. Pokud vsak voli¢ odstrani vrstvu ukryvajici PIN

kod, ktery slouzi k e-volbé, nemize jiz hlasovat ve volebni mistnosti ani postou.

46 yvSechny $vycarské kantony nevyuZivaji stejny systém e-voleb z diivodu rozdilnych politickych prév.
Volby a volebni proces se v jednotlivych kantonech lisi, proto existuji tfi typy e-voleb, z nichZ si
jednotlivé kantony vybiraji ten, ktery je pro né nejvhodnéjsi.

47 Konalo se jich pFiblizné 190 (Kuoni 2014).

8 Je jimi moZnost voli¢e ovéfit si pFijeti svého hlasu volebni aplikaci v nezménéné podobé, audity
voleb ¢i postupné rozsifovani i-voleb. Rada schvalila autoriza¢ni licenci pro volby platnou dva roky a
povéfila Federalni kancléfstvi pfijimanim dalSich Gprav i-voleb (Bk.admin.ch b).

ees

%9 Elektronicky mohou volit ob&ané Zijici v Zenevé a od roku 2009 i ob&ané Zenevy Zijici v zahranici.

Y Toto &islo je 3estnactimistné a pfi ndhodném zadavani existuje $ance spravného odhadu 1:5
miliardam (Berrogi 2003).
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Volic si v internetovém prohlizeci otevie pouze volebni aplikaci na webu
https://www.evote-ch.ch a zada Cislo z karty. Aplikace ovéri jeho totoznost a upozorni na
zakaz hlasovani v zastoupeni a porusovani volebnich zakonu. Poté vybere svého kandidata.
Po dokonceni potvrdi volbu a aplikace zobrazi prehled hlasovani. Voli¢ se mlze ujistit, Ze je
jeho hlas zapocten spravné a opravit pfipadny preklep nebo jinou chybu. Aby byl hlas
zapocten, musi voli¢ po odvoleni zadat jesté PIN kdd z karty a dale datum a misto narozeni.

Poté nelze volbu ménit i opakovat (Berrogi 2003, Coe.int, Eac.gov 2011: 64).

Pro ob&any Zenevy jsou pfipraveny materidly vysvétlujici volebni proces a jak spravné

hlasovat. Mohou vyuzit napf. ndvod na webu www.coe.int.

9.2.2.2 Neuchatel

| v Neuchatelu je hlavni volebni metodou klasické hlasovani ve volebni mistnosti a posStovni
volba. Voli¢i zaregistrovani v internetové sluzbé Guichet Unique®! mohou od roku 2005
v pfedterminu pred klasickymi volbami volit pfes internet. Kanton nabidl i-volby od roku

e

2008 i ob¢anum zijicim v zahranici (Scytl.com 2015b).

Kazdy voli¢ obdrzi pfihlasovaci udaje a nékolik kédua: validacni, osobni, potvrzovaci a
finalizaéni2. Voli¢ si otevie volebni aplikaci na webu www.guichetunique.ch, pfihlasi se a
vybere prislusny typ voleb. Poté, co odhlasuje, mu aplikace znovu zobrazi jeho volbu a voli¢
musi potvrdit, Ze aplikace zaznamenala jeho rozhodnuti sprdvné. Nésledné zadd do kolonky
validacni kod, aplikace jej ovéri, a poté jiz nemuze svou volbu ménit. Voli¢ zkontroluje, Ze
souhlasi osobni kédy>3. Na dal$i strance zadad potvrzovaci kdd. Po ovéfeni aplikace zobrazi
volichv finaliza¢ni kod, ktery slouZi ke kontrole hlasu. Voli¢ jej zkontroluje s kddem, ktery mu
prisel na volebni karté. Na webech www.ne.ch a www.guichetunique.ch/public voli¢i najdou
video s pfesnym postupem, jak volit pfes internet. Podobné jako v Zenevé nemohou voli¢i

svou i-volbu opakovat (Xenakis 2014a, Ne.ch, Guichetunique.ch/public).

>1 BliZe v nasledujicich odstavcich.
>2 Francouzsky code de validation, code de personel, code de confirmation a code de finalisation.

>3 Jednotlivé hlasovaci moZnosti ano — ne — prazdny hlas maji pro kazdého voli¢e pfifazené ¢&islo
neboli kad. Voli¢ musi srovnat, Ze Cislo v aplikaci sedi s jeho osobnim Cislem pfifazenym pro konkrétni
moznost hlasovani.
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9.2.2.3 Curych

I-volby v Curychu maji za Ukol ucinit volby co nejkomfortnéjsimi pro obcany Zijici v zahranici.
I-volby byly predstavy v roce 2004, kdy byly testovany ve studentskych volbach na Univerzité
Curych (Gerlach a Gasser 2009: 6). V Curychu je mozné pres internet volit od roku 2005 a od
roku 2010 mohou pres internet hlasovat i obcané Zijici v zahranici. Volebni systém navic

umoznuje volit nejen pres pocitac, ale i SMS zpravou i pres televizi (Tamtéz).

Podobné jako v Zenevé obdrzi kaidy voli¢ postou informace o viech tfech typech
volby. Aby mohl volit z domova pfes internet, dostane také své identifikacni idaje a PIN kéd.
Pro volice, ktefi chtéji vyuzit SMS volebni systém, jsou pfilozeny SMS kdédy. Voli¢i se nemusi
predem registrovat, staci si otevfit volebni aplikaci na webu https://evoting.zh.ch a zadat
identifikacni udaje, které volici pfiSly poStou. Na hlasovacim prlkazu je ¢arovy kéd, ktery
zabranuje dvojitému hlasovani s jednou kartou. Po hlasovani voli¢ potvrdi, Ze je kdéd, ktery
mu zobrazila volebni aplikace, totozny s kédem, ktery obdrZel v poStovni zasilce. Na zavér
voli¢ potvrdi spravnost ukonu zadanim data svého narozeni a PIN kdédu a obdrzi schvalovaci
zpravu (Gerlach a Gasser 2009: 8). Volici si fungovani voleb mohou zkusit a prohlédnout, jak

aplikace vypada, na webu www.evotingdemo.zh.ch, kde je k dispozici simulace voleb.

Podobné probiha i volba SMS zpravou. Voli¢ napiSe do zpravy identifikacni Udaje
uvedené na hlasovacim prlikazu, za néj kdd hlasovaci predlohy a kod pridélujici hlas. Takto
vytvofenou SMS zpravu zasle na telefonni ¢islo 28000 a pocka na odpovéd. Nasledné opise
PIN z hlasovaciho prikazu a uvede své datum narozeni a i tuto zpravu odesle na stejné cislo.

Opét obdrzi odpovéd (Hordkova 2009: 44-45).

9.2.3 Kolik volict voli elektronicky?
Svycafi si od i-voleb slibovali zvy$eni volebni Géasti. Pro zemi je typickd pomérné nizkd
vyslo mj. najevo, Ze 90 % volicl, ktefi volili pres internet, pak volili i v dalSich volbach a Ze i-

volby jsou dilezitym volebnim kanalem pro volice pod 50 let (Elections.ca 2014).

Zaméime se nyni na kanton Zeneva. V osmi priizkumech vazicich se k volbdm
konanym do roku 2004 v Zenevé vyslo najevo, Ze 17 % voli&d, ktefi dosud volili podtovné,
uprednostnilo e-volbu. 55,5 % volicu, ktefi se povazuji za nevolice ¢i voli zfidka, reagovalo na

e-volby ucasti na hlasovani. 90 % z nich uvedlo, Ze planuji elektronicky volit i v budoucnu
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(Gerlach a Gasser 2009: 8). Zeneva je zajimava i tim, Ze celych 95 % hlasujicich voli¢ voli
korespondencné, coZ je mnohem vice neZ v ostatnich kantonech (Cavadini a Cimasoni 2007).
Postovni volba tam byla umoznéna roku 1995 a béhem osmi let se volebni ucast zvysila z 30—
35 % na 50-55 % (TamtéZ). Vysledky e-voleb v Zenevé jsou shrnuty ve tfeti tabulce. Je

ponékud obsahld, protoze Svycafi kazdoro¢né hlasuji v nékolika volbach &i referendech.
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. . POC,Et Volebni Volebni POdII,,
Uroveii voleb oprav. Gast  Gcast [%] e-hlasti
voliti 0 [%]

spolkové, kantonalni 22137 12645 57,12% 21,80 %

Rok Oblast konani

09/2004 4 obce

11/2008 9 obci

11/2004 8 obci ‘ spolkové, kantonalni 41431 17028 41,10% 22,40 %
‘ spolkové, kantonalni 44961 19455 43,27 % 14,10 %

05/2009 11 obci spolkové, kantonalni 46506 18798 40,42 % 16,50 %

09/2009 | 10 obci a voli¢i v zahrani¢i = spolkové, kantonalni 61107 30523 49,95 % 19,10 %
11/2009 11 obci a voli¢i v zahrani¢i | spolkové, kantonalni 59628 34417 57,72 % 17,60 %
03/2010 | 11 obci a voli¢i v zahranici | spolkové, kantonalni
09/2010 11 obci a volici v zahrani¢i  spolkové, kantonalni
11/2010 11 obci a voli¢i v zahranidi ‘ spolkové, kantonalni

02/2011 11 obci a voliéi v zahranici | spolkové, kantonalni

spolkové,
kantonalni, obecni
spolkové,
kantonalni, obecni
spolkové,
kantonalni, obecni
spolkové,
kantonalni, obecni

03/2012 @13 obci a voli¢i v zahranici
06/2012 17 obci a voliéi v zahranidi
09/2012 | 17 obci a voliéi v zahranidi

11/2012 17 obci a voli¢i v zahraniéi

03/2013 | domaci i zahraniéni voli¢i kantonalni, obecni

spolkové,
kantonalni, obecni

N/A> 22,40 %

06/2013 domdci i zahraniéni volici

09/2013 | domaci i zahraniéni voli¢i

11/2013 domdci i zahraniéni volici N/A 17,92 %

05/2014 domdci i zahraniéni voliéi N/A 20,92 %

09/2014 = domaci i zahraniéni volici N/A 19,52 %

11/2014 domdci i zahraniéni volici N/A 20,87 %

03/2015 | domaci i zahraniéni volici N/A 46,49 % 22,03 %

06/2015 domdci i zahraniéni volici N/A 44,73 % 21,27 %

N/A 42,11 % 17,7 %

TAB. 3: VOLEBNi UCAST V KANTONU ZENEVA OD ZAVEDEN:I I-VOLEB
Zdroj: Bk.admin.ch c, Gerlach a Gasser 2009, vlastni vypocty

10/2015 domdci i zahraniéni volici

02/2014 doméciizahraniém’voliéi‘ N/A 20,58 %

> 0d podzimu roku 2013 jiz neni v oficialni Zenevské statistice na webu Bk.admin.ch ¢ zaznamenan
typ voleb.

44



Na zakladé dat o volebni Ucasti je nicméné obtizné vyvozovat obecné platné zavéry.
Obvykle totiz na jeden termin voleb pfipada hned nékolik hlasovani, Udaje o volebni Ucasti
ale oficidlni Zenevské statistiky na webu Federdlniho kanclérstvi Bk.admin.ch nerozdéluji dle
jednotlivych voleb. Z dat v tabulce je tedy obtizné zjistitelny efekt prvoradych a druhoradych
voleb. Volebni ucast je podobné jako podil e-hlasii moZzné povazovat za kolisavou. Pohybuje
se v rozmezi 40-50 %, podil e-hlast Cini kolem 20 %. Z dat ale ani pfi sebelepsi vuli neni

mozné identifikovat konkrétni vliv e-voleb na volebni Gcast.

9.2.4 Zabezpeceni e-voleb

Heslem 3$vycarskych i-voleb je bezpecnost pred rychlosti®>. Znamena to, Ze si Svycafi
uvédomuji risk spojeny s elektronickymi (ale i s poStovnimi) volbami, a proto k e-volbdm
pfistupuji s maximalni obezietnosti a rozsifuji je v kantonech pozvolna a s fadou kontrol a
reportl hodnoticich priibéh voleb (Krishnaswamy 2015). Ze volba probéhne co
nejbezpecénéji a riziko napadeni hlasovani bude minimalni, zajistuje kazdy jednotlivy spravce

i-voleb ve Svycarskych kantonech. Na pribéh voleb dohlizi také OSCE (Osce.org 2015b).

9.2.4.1 Zeneva

Zenevsky systém e-voleb vlastni kanton Zeneva. Volebni aplikaci®® vytvorila a spravuje
kantondlni organizace Centrum informacnich technologii®’ ve spolupraci se soukromymi
firmami Wisekey a Hewlett-Packard. Zeneva pfijala 11 bezpecnostnich nafizeni®® kterd jsou
platnd pro kazdé i-volby. Kanton zaroven deklaroval, Ze i-volby musi byt stejné bezpecné jako

postovni volby.

55 Neboli Security before speed.

56 Zenevska volebni aplikace patfi k nejdFive vyvinutym internetovym volebnim aplikacim a rovnéz uz
ma na svém konté velky pocet voleb, Ize ji tedy povazovat za ¢asem provérenou.

57 Anglicky State Information Technology Centre

>8 1) Hlas nemuzZe byt zménén, 2) Hlasovéni nemUGZe byt zndmo pfed s¢itdnim hlash, 3) volit mohou
pouze registrovani voli¢i, 4) kazdy voli¢ ma mozZnost volit pravé jednou jednim hlasem, 5) tajnost
volby je garantovana, 6) volebni aplikace je rezistentni vicéi vsem utokim DoS, které brani
registrovanym uzivatellm v pfistupu do aplikace, 7) voli¢i jsou chranéni pred kradezi identity, 8)
pocet odevzdanych hlas( je roven poctu voleb, 9) je moZzné prokazat, Ze dany obcan volil, 10) systém
neprijme hlasy po mimo casovy usek vyhrazeny pro volby, 11) je moziné provést audit systému
(Eac.gov 2011: 64). Tyto poZadavky definuje Evropska umluva o ochrané lidskych prav a prejima
Zeneva (2010).
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Zenevské e-volby jsou zabezpecdené dvéma typy hesel, kterymi jsou &islo a PIN kdd,
jez obdrzi voli¢i poStou, a osobni Udaje voli¢i. Bez karty zaslané posStou se nelze do e-voleb
zaregistrovat. Zenevané nemusi vlastnit specidlni hardware ani stahovat volebni aplikaci do

pocitace, hlasuji na internetu.

Kryptografii zaloZzenou na soukromém a verejném kli¢i pouZiva pro zabezpeceni i-
voleb i Zeneva. Informace o majiteli vefejného kli¢e obsahuje certifikat vydany certifikaéni
autoritou, kterd zajistuje, Zze verejny klic neukradne tfeti strana. V roce 2007 predstavila
Zeneva novy typ zabezpeleni voleb, kvantovou kryptografii. Na rozdil od klasické
kryptografie, ktera vychazi z poznatkd matematiky ¢i klasické fyziky, vyuziva tato kryptografie
poznatk( kvantové mechaniky a skrze fotony vyménuje klice mezi odesilatelem a pfijemcem.
Kvantova kryptografie ma schopnost automaticky detekovat, zda nékdo tajné odposlouchava
komunikaéni tok mezi odesilatelem a pfijemcem kli¢e (Paul 2007, Messmer 2007). Pfepocet
hlast je poté déje v aplikaci bez internetového pfipojeni. Centralni volebni systém chrani

pfed napadenim kantondlni sprdva.

9.2.4.2 Neuchatel

V Neuchatelu vznikl systém i-voleb jako soucast digitdIni iniciativy s ndzvem Guichet Unique,
ktera je webovym portdlem e-governmentu, a kterou spravuje spolecnost Scytl, jeZ se zabyva
e-hlasovanim po celém svété. Guichet Unique zajistuje v Neuchatelu rGzné e-sluzby béziné
poskytované na Uradé, napfr. pfehled a placeni dani. I-volby jsou tedy soucasti SirSiho okruhu

kombinujiciho razné elektronické sluzby pro obcany (Trechsel 2013).

I-volby jsou zabezpeceny end-to-end Sifrovanim. Voliciv hlas je zaSifrovan jesté
pfedtim, ne? opusti prohlize¢, v ném# voli¢ hlasoval. Sifrovani probiha p¥imo mezi koncovymi
uZivateli a Zadna treti strana komunikaci nedesifruje. Pfi end-to-end Sifrovani nemUze obsah
desifrovat ani spole¢nost zajistujici komunikaéni systém, napt. e-mail. End-to-end je proto

povazovani za jedno z nejbezpecnéjsich Sifrovani (Gheorghe 2014).

9.2.4.3 Curych

V Curychu se systém i-voleb nazyva Consorcium System. Vyvoj a sprava i-voleb se od pocatku
presunuly do soukromé sféry. Kanton zadal prdci na i-volbach soukromé firmé UNISYS, ktera
svlj software licencovala vroce 2010. Curych je rozdéleny na mensi komuny, které

samostatné spravuji administrativni systém, volebni registr i scitani hlast (Cavadini a
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Cimasoni 2007). Curyssky typ i-voleb tedy nasleduji kantony s nejvice decentralizovanym

pfistupem k volbam (Trechsel 2013).

Po volbé vinternetové aplikaci putuje hlas do pfislusného datového centra obce.
Informace z datovych center jsou ddle posilany do systému, ktery je zpracovdva. Aby
decentralizovany volebni systém zabranil opakovanému hlasovani, vznika virtualni volebni
registr. Pokud voli¢ pfijde do volebni mistnosti, mize komise snadno skrze ¢arovy kdd na
voli¢ské karté ovérit, zda uz voli¢ nevolil pres internet. Tento virtudlni registr je po kazdych
volbach zni¢en, aby nedosSlo k napadeni a registr se nestal slabym ¢lankem volebniho

fetézce. Hlasy jsou Sifrovany a ukladany na Write Once Read Multiple médium>°.

9.2.5 Hodnoceni, problémy a budoucnost elektronickych voleb
| ve Svycarsku provézi i-hlasovéni problémy. Jednou ze zndmych komplikaci je nemoZnost
hlasovat skrze internet v roce 2004 kvuli nové verzi Windows XP, ktera blokovala volebni

aplikaci. V hlasovani nasledujiciho roku byl problém odstranén.

Moznou komplikaci je rodinné hlasovani a kupéeni s hlasy. Svycarsky internetovy
volebni systém je dobre zabezpecen z hlediska nemoznosti ndsobit volbu, coz je mélo ¢asty
jev. Problém ale je, Ze kazdy cElovék muze volit pravé jednou, coz muize komplikovat

hlasovani v soukromi bez pfitomnosti dalsi osoby.

Jednotlivé systémy i-voleb se také neubranily srovnavani vyhod a nevyhod. Jednou
z vytek curySskému systému bylo pozdni Sifrovani hlas. Zatimco Zenevsky systém Sifruje
hlas voli¢e jiz na jeho pocitaci, v Curychu Sifruji hlasy az poté, co dorazi na volebni server

(Trechsel 2013).

Svycafi se snaii o co nejvice transparentni volby. Proto jsou pravidelné zvefejiovany
hodnotici zpravy, bezpecnostni mechanismy vyuzivané v i-volbach, programovaci kdd aj.
(Trechsel 2013). Protoze voli¢i kritizovali nemoznost ovéfit hlas, (napf. Fenazzi 2012), stala se
verifikovatelnost predmétem federalniho ustanoveni v roce 2013 (Bk.admin.ch). Volici poté
ziskali k dispozici specidlni ovérovaci kdd, ktery jim po hlasovani vygeneruje volebni aplikace,
a diky kterému si mohou volbu zkontrolovat. Od roku 2015 mohou vyuzit kéd i voliéi Zijici

v zahranici (Keiser 2015).

9 Neboli WORM, jednad se o zafizeni k Gschové dat.
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E-volby stale podléhaji inovacim. Od roku 2016 bude kanton Neuchatel spolupracovat
se Svycarskou postou a vyuZivat jeji novou platformu eVoting. ProtoZe pouze 30 % obéand
kantonu mohlo dosud volit v rdmci nékolikaletého testovani e-voleb, je nyni tfeba nahradit
stdvajici systémem takovym, ktery zvladne zpracovat vice hlasl (Post.ch 2016). V roce 2019
by mély e-volby ve Svycarsku dosahnout dalsiho velkého milniku: podle pfedpokladd by mély

ees

byt pfistupné vsem Svycarskym obcan(im Zijicim v zahranici (napt. Keiser 2015).

9.3 Norsko: neinformovani voli¢i a zanedbana bezpecnost

Norské kralovstvi se rozklada na vice nez 385 tisicich km? a obyva jej pfes pét miliona lidi.
Norsko neni ¢len EU, ale patfi k zemim OSN i NATO (Norge.cz 2014). Obcané voli kazdé Ctyfi

roky 169 poslanct do jednokomorového parlamentu Stortingetu.

9.3.1 Historie a diivody zavedeni e-voleb a soulad s pravnimi predpisy zemé
UpIné prvni e-volby vyzkouseli Norové vroce 2003. Ve ¢&tyfech obcich volili lidé pres e-

zafizeni umisténé ve volebni mistnosti, nejednalo se tedy o internetové volby.

Zavedeni i-voleb predchazely hodnotici studie a legislativni kroky. V roce 2002 vznikl
zakon o volbach, ktery umoznoval realizovat pilotni projekty alternativnich voleb. V letech
2004-2006 byla vypracovana tzv. feasibility study Elektronické volby — vyzvy a moznosti, jejiz
autofi prohlasili, Ze i-volby jsou v Norsku proveditelné (Bjgrstad 2014). Parlament
odsouhlasil provedeni pilotnich e-voleb v roce 2008 a o tfi roky pozdéji vydalo Ministerstvo

pro mistni a regionalni zalezitosti vyhlasku k i-volbam (Brunclik, Novak a kol. 2014: 109).

V roce 2008 také pracovni skupina téhoz ministerstva doporucila provést pilotni test.
Ten se uskutecnil v roce 2010, kdy byly e-volby testovany v deseti referendech ve stejném
poctu obci®. Prvni i-volby se konaly vroce 2011. Obyvatelé deseti obci z celkovych 429
norskych obci mohli ve volbach alternativné hlasovat do mistnich a regionalnich
zastupitelstev od 9. srpna do 9. zari, tedy v dobé tzv. ,in advance election”. V roce 2013 se
volby konaly od 12. srpna do 6. zafi a okruh Ucastnikd se rozsitil na dvanact obci, jejichz

obyvatelé mohli pres internet volit do parlamentu.

0 pvodné bylo vybrano 11 obci, ale Oslo a Drammen U&ast odmitly. Projektu se zu&astnila jedna
nahradni obec (Baldersheim, Saglie a Segaard 2013: 5).
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I-volby se v Norsku staly dopliikem klasického hlasovani ve volebni mistnosti. Norsko
sestava z 19 kraju a volby trvaji jeden den, v nékterych krajich dva dny. Aby se mohli voleb
zUC&astnit i Nofi pobyvajici o Fadném volebnim dnu v ciziné, mohou volit pfedem®!. Tato volba
probiha standardnim zplsobem a je také mozné ji po splnéni podminek provést v kraji, kde
voli¢ neZije (Regjeringen.no 2015). Voleb pfedem se muze voli¢ zucastnit vterminu 25 dni

pred volbami. Toto obdobi ,in advance election” je ¢asové shodné s konanim i-voleb.

Pfedpoklady k e-volbam jsou z hlediska internetového pfipojeni uspokojivé. Zatimco
v roce 2005 disponovalo pfipojenim k internetu 64 % domacnosti, v roce 2007 to bylo 78 % a
o dva roky pozdéji 86 % domadcnosti. V roce 2010 dosahly norské domacnosti 90% pfipojeni

k internetu a v roce 2014 mélo k dispozici internet 93 % domacnosti (Statista.com 2016).

Davody Noru k zavedeni i-voleb jsou podobné jako u predchdzejicich statd. | oni chtéli
zptistupnit hlasovani handicapovanym voli¢lim a také obcanlm Zijicim v zahranici. Norové
také ocekdvali od i-voleb v dlouhodobém kontextu snizeni finanénich naklad( na volby a
predevsim chtéli volby a scitani zpresnit a zrychlit. Ocekdvali také vyssi volebni Gcast a cilem

bylo i vyjit vsttic mladé generaci voli¢l vyrastajici v digitalni dobé (Nore a Stenerud).

9.3.2 Princip e-voleb: jak postupuji volici
I-volby v Norsku fungovaly na principu dvojobalkového korespondenéniho systému. Voli¢
nejprve zaregistroval své telefonni Cislo v centrdlnim vladnim registru. Ndasledné poStou

obdrzel volebni kartu s unikatnimi étyréiselnymi kédy pro jednotlivé politické strany.

Aby mohl hlasovat, otevrel nejprve voli¢ na svém pocitaci volebni aplikaci na adrese
evalg.stat.no. Zaregistroval se za pouZiti napf. své MinID®2. Po provedeni volby uloZil voli¢ své
hlasovani, které bylo pfijato na Vote Collection Serveru. Nasledné na mobilni telefon volice

pfisla potvrzujici SMS zpréva od Return Code Generator Serveru®, ktera obsahovala voli¢tv

%1 Jednd se o zminéné in advance election. Je povoleno volit pfedem jednou a voli¢ poté nem(ze
znovu hlasovat v fadném terminu.

2 Jde se o norsky systém vefejnych e-sluzeb. Norsky obéan si vytvofi profil na webu
http://eid.difi.no/, obdrzi PIN kédy a mize vyuzivat vefejné sluzby v zabezpeéeném prostredi. Existuji
také dalsi systémy spravujici verejné sluzby BankID a Buypass ID. Funguji na vyssi Urovni bezpecnosti
a lidé, ktefi je vyuzivaji, je mohou pouZit i pro ucely prihlaseni do i-voleb.

83 Server sbirajici hlasy a server vyfizujici verifikaci jsou oddélené, ale komunikuji spolu.
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return code. Ten si voli¢ mohl porovnat s kédy pro volebni strany na volebni karté, kterou

obdrzel postou. Pokud souhlasily kody strany, byl jeho hlas pfidélen strané, kterou si vybral.

Voli¢i si mohli ovéfit hlasovani i skrze stahnuti haSovaci funkce SHA-256 svého
zaSifrovaného hlasu. ProtozZe je oddéleni hlasu od voli¢e velice dllezité a zaroven musi byt
zfejmé, ktery clovék volil, byla pouZita hasovaci funkce, ktera prevadi vstupni data do
specidlniho Ccisla. Pomoci hase si voli¢ mohl matematicky prekontrolovat sv(j hlas

(Cartercenter.org 2014, Pocet-znaku.cz 2016).

Voli¢ mohl i-volbu v daném terminu kdykoliv zopakovat. Pokud hlasoval ptes internet

a poté ve volebni mistnosti, jeho papirovy hlas vyrusil predchdzejici i-hlasy (Gjesteen 2012).

9.3.3 Kolik volici voli elektronicky a jaké byly vysledky?

I-volby v Norsku odstartovaly v roce 2011, kdy mohli pres internet volit lidé v lokalnich a
regionalnich volbach, a byly dostupné i v parlamentnich volbach v roce 2013. Z divodu
brzkého zastaveni projektu je v podstaté nemoiné zkoumat dopady nového zpUsobu

hlasovani na volebni Ucast. Ve Ctvrté tabulce predstavujeme zdkladni udaje.

2011 2011 Pk

Typ voleb Volby do Volby do Volby do
mistnich regionalnich parlamentu
zastupitelstev  zastupitelstev

Pocet volic¢d ucastnicich se 10 obci, 10 obci, 12 obci,

e-voleb 168 000 volici 168 000 volici 250 000
(4,5% volicl (7 %
populace) populace)

Celostatni volebni Ucast % 64,2 % 59,93 % 78,0 %

Volebni Ucast v obcich s 62,31 % 58,08 % 78,2 %
i-volbami %

Pocet e-hlast 28 001 25927 70 662
Pocet e-hlast % 16 % 26,97 % 28 %
Podil i-hlast na vSech in 73 % 76 %
advance hlasech

TAB. 4: VOLEBNi UCAST V NORSKU V OBDOBI E-VOLEB
Zdroj: Nore a Stenerud, Esteve a kol. 2012

Aby bylo mozZné lépe posoudit vyvoj volebni Ucasti, je zajimavé podivat se na aktivitu
volich ve volbach, kdy neméli mozZnost volit elektronicky z domova. Pokud i-volby zasahly do
volebni ucasti, nelze jejich vliv vycist z nasledujicich Udaji, protoze volebni Ucast se

dlouhodobé pohybuje mezi 75 a 80 %.
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Parlamentni 1989 1993 1997 2001 2005 2009 2013
volby

Volebni 83,16 % 75,85 % 78,33 % 75,48 % 77,44 % 76,37 % 78,23 %
Ucast %

TAB. 5: VOLEBNi UCAST V PARLAMENTNICH VOLBACH
Zdroj: Idea.int 2011b

Zajimavé ovsem je, Ze i-volby pfiliS neoslovily nejmladsi voli¢ské skupiny, na které
projekt mj. cilil. V roce 2013 volilo pres internet jen 35-37 % voli¢l ve véku 18-28 let,
zatimco hlasujicich klasickou papirovou metodou bylo nepatrné méné, pfiblizné o 1-2 %. E-
volby ovSem nevyresily problém skupiny nevolic¢l. Se zvySujicim se vékem sice klesal pocet
nevolicl, ale pocet volicl pres internet stagnoval. Nejvice i-voli¢li se rekrutovalo z vékové
skupiny 33-38 let (Segaard a kol. 2014: 48). Je nicméné nutné opét podotknout, Ze e-volby

nedostaly v Norsku v dlouhodobé perspektivé moznost projevit efekt na volebni ucasti.

9.3.4 Zabezpeceni e-voleb
I v Norsku se bezpecnost i-voleb stala vyznamnym tématem. I-volby technologicky zajistovala
spolec¢nost Scytl. Hlasovani bylo zabezpeceno kryptografickym Sifrovanim doplnénym end-

to-end verifikaci.

Sifrovani bylo provedeno skrze algoritmus ElGamal a SchnorrGv algoritmus digitalniho
podpisu. Tato Sifrovani jsou alternativou k algoritmu RSA, ktery pouziva napf. Estonsko.
ElGamal a SchnorrQv podpis jsou zaloZeny na diskrétnim logaritmu, jehoZ vypocet nutny pro
prolomeni Sifry je velmi slozity. Oproti RSA ma vSak ElIGamal tu nevyhodu, Ze Sifra je dvakrat

delsi nezli text pred zaSifrovanim (Homepages.math.uic.edu).

Klice k rozsSifrovani hlast byly vygenerovany aZz po ukonceni voleb. Hlasy byly
oddéleny od osobnosti volicd a poté byl vygenerovan kli¢ slouZici k rozkddovani hlash. Tyto
klice byly po rozkédovani zni¢eny, aby nebylo mozné zpétné dohledat, kdo jak hlasoval

(Brunclik, Novak a kol. 2014: 113).

9.3.5 Hodnoceni, problémy a budoucnost e-voleb

E-volby Celily prekazkam uZz v dobé projednavani jejich realizace. V roce 2010 podali tfi
poslanci Konzervativni strany navrh na pozastaveni priprav i-voleb stim, Ze by nemélo
probéhnout ani pilotni testovani. S navrhem souhlasili i liberdlové a Pokrokova strana,

neziskali ale dostatec¢nou podporu (Baldersheim, Saglie a Segaard 2013: 6).
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TéhoZ roku na jare jesté pred pilotnim testem vypukla vina kritiky projektu i-voleb.
Norska média a akademici rozebirali nasledujici problémy: hlas neodevzdany pod dozorem
komise je zkompromitovan a ohrozen kupcenim ¢i rodinnym hlasovanim, nelze ignorovat
mozné selhani techniky a hackerské utoky, i-volby jsou netransparentni, protoze jim rozumi
pouze odbornici a pfi soukromé i-volbé z domova nelze verejné vyjadrit svou identitu ¢lena
politického uskupeni (Baldersheim, Saglie a Segaard 2013: 6). Tyto argumenty patfi
k obvyklym vytkdm i-voleb, nicméné v norském pripadé dokumentuji kontroverzni nadech

voleb a nepfilis hladké a bezproblémové testovani i-voleb.

V roce 2014 byl po jednanich parlamentu projekt pilotnich i-voleb zastaven. Ministr
pro mistni rozvoj a modernizaci Jan Tore Sanner v oficidlnim vyjadfeni uvedl|, Ze pilotni
projekty provazely politické neshody a protoze neni dalSi politickd podpora k zavedeni
plnohodnotnych i-voleb, rozhodla se vlada v pilotnim testovani nepokracovat. Ubezpecil, Ze

systém byl dobre zabezpeceny a lidé mu mohli d(ivéfovat (Regjeringen.no 2014b).

Na ukonceni projektu okamzité reagovala média, mezi nimi i rozhlasova stanice BBC,
podle které norska vlada sdélila, Zze k ukonceni projektu i-voleb ptistoupila z divodu obav
vefejnosti o bezpecnost hlasovdni a protoZe i-volby nevedly ke zvySeni volebni uUcasti
(Bbc.com 2014). Ministerstvo pro mistni rozvoj a modernizaci okamzité reagovalo
vysvétlenim principu i-voleb, které tvofily jen dopliikovou variantu ke standardni volbé ve
volebni mistnosti. Volby podle oficidlniho vyjadieni nemély za hlavni cil zvysit volebni Gcast,
ale ucinit volby dostupnymi pro obéany Zijici v zahranici a dal$i mensinové skupiny. Celych 94

% i-volicl mélo k volebnimu procesu dlivéru. Hlavnim dlvodem ke zruseni projektu byly

politické kontroverze ohledné zabezpeceni verifikacniho systému (Regjeringen.no 2014b).

Zvysit volebni ucast se ovsem Norlm s i-volbami skutecné nepodafilo. Je nicméné
nutné podotknout, Ze k viditelnému efektu na volebni Ucéast by bylo potfebné projit vice i-
volbami a dat tedy voliclm vice mozZnosti zkusit volit pres internet (napf. Nore 2012).
Z tabulky shrnujici volebni Ucast je patrné, Ze v Norsku existovala pomérné vysoka volebni

Ucast jiz pred testovanim i-voleb.

Jako problematické bylo hodnoceno i obtizné pochopeni systému voli¢i, ktefi
nerozuméli technickému provedeni voleb ani zplsobu, jakym jsou hlasy zabezpecdeny a

oddéleny pfti scitani od hlasujicich (Bjgrstad 2014). I-volby nakonec nebyly shledany jako
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pfinosné ani pro zrychleni a zkvalitnéni souctu volebnich vysledkd. Norové ale ve své vlastni
analyze i-voleb pfipustili, Ze na neprlikaznost pozitivnich dopadi i-voleb ma mozna vliv pfilis

maly vzorek obci, v nichZ se i-volby testovaly (Esteve a kol. 2012: 4).

9.4 Ostatni evropské staty se zkusenostmi s e-volbami

Dosud jsme podrobné predstavili Estonsko a Svycarsko jako zemé, které jsou neodmyslitelné
spjaté s e-volbami, a ddle Norsko, které mélo skvélé podminky pro e-volby z hlediska poctu
domadcnosti s pfipojenim k internetu, ale e-volby prerusilo. Nyni jiz strucnéji predstavime,

s jakym uspéchem e-volby pfijaly dalsi evropské zemé.

9.4.1 Nizozemsko: Sachova partie ve volebni mistnosti

V Nizozemsku fungovaly nejprve mechanické volebni stroje, od 80. let se zacaly vyuZivat
stroje DRE®* umisténé ve volebni mistnosti a od roku 1994 je zacala aktivné podporovat
vlada. Kazdda obec o jejich vyuziti rozhodovala samostatné a koncem 90. let skrze né volilo
vice nez 90 % volich. DRE se mezi politiky i voli¢i tésSily oblibé diky svym vyhodam:
jednoduchd volba spocivajici ve stisknuti tladitka oznacujiciho pfrislusného kandidata,
redukce poétu volebnich mistnosti ¢ rychly souéet vysledk(® (Jacobs a Pieters 2009: 3,
Goldsmith a Ruthrauff 2013: 260). Nizozemsko testovalo také volbu pres osobni pocitac
umistény ve volebni mistnosti. V roce 1998 byly pocitace vyuZivany v sedmi obcich a o rok
pozdéji zacali Nizozemci pfipravovat projekt distancnich i-voleb, které byly uréené pro volice
Zijici v zahranici. V roce 2004 ve volbach do EP mohli ob¢ané poprvé volit pfes internet nebo
pfes telefon a v roce 2006 volili i do narodniho parlamentu. Poradni komise k e-volbdm®®
vydala v roce 2007 dokument Volba s divérou, ktery mj. potvrdil, Ze volby nemohou byt
nikdy plné verifikovatelné, spravedlivé, svobodné, tajné, rovnopravné a dostupné, nicméné
vidy jde tyto pozadavky naplnit Iépe, pokud se hlasovani kona ve volebni mistnosti, ackoliv

pro Nizozemce Zijici v zahraniéi ¢i pro handicapované voli¢e je vzdalené hlasovani lépe

dostupné (English.umic.pt 2007).

84 Vétsinu z pouZivanych stroji vyrobila nizozemsky firma Nedap.

% Kritici DRE pouze zpochybriovali schopnosti starsich voli¢t ovlddat stroje (Goldsmith a Ruthrauff
2013: 260).

% Nizozemsky Adviescommissie inrichting verkiezingsproces
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Volebni stroje DRE uchovavaly hlasy v paméti a byly zkonstruovany tak, aby hlasy
nemohl ohrozit ani vypadek elektrického proudu. DRE fungovaly na principu
programovatelného pocitace. Bylo tedy mozné do nich nainstalovat i software s odliSnou
funkci (Jacobs a Pieters 2009: 3), coz kritici e-voleb odmitali s tim, Ze se nejednalo o volebni

stroje, ale o komputery.

Prvni vytky ke-volbam vyvstaly vroce 1998, kdy dosSlo k chybam softwaru pfi
pfepoctu hlast a byl kritizovdn monopolni pfistup spole¢nosti Nedap ke zdrojovému kédu
(Goldsmith a Ruthrauff 2013: 265). Pozdéji se diskutovaly radiové viny vyzatujici z displeje
volebniho pfistroje (TEMPEST), skrze které by bylo mozné propojit identitu hlasujiciho s jeho
hlasem. V roce 2006 nejprve doslo ke skandalu pfi manipulaci s vysledky v jedné obci a poté
téhoZ roku®” propukla v Nizozemsku velkd vina kritiky e-voleb®. Skupina pocitaéovych
odbornik( nazvana Nedivérfujeme volebnim strojum® toho roku koupila dva pfistroje Nedap
ES3B7Y, které testovala, a poté vydala bezpeénostni analyzu. Skupina pfedvedla ve vysilani
nizozemské televize zplsob, jak béhem nékolika minut vyménit pamétovy cip a
zmanipulovat volebni vysledky, Cist je na pristroji Nedap ES3B nebo jak stroj preprogramovat
na Sachovy program (Tiresias.org 2009). Aktivisté zjistili, Ze pocitae jsou nedostatecné

zabezpecené a jejich bezpecnost se ani netestuje.

Vlada ustavila dvé komise, které mély za ukol prosetfit situaci. V roce 2007 komise
vydaly zpravu, podle niz byla volebnim strojim vénovana nedostatecna pozornost ze strany
vlady. Kratce poté byl projekt i-voleb ukonéen. Zdakladni problém spocival ve velké
zodpovédnosti generdtora klicl znicit je okamzité po odeslani volicm a jesté pred
desifrovanim hlas(. Pokud by se tak nestalo, byly by volby napadnutelné. DalSim problémem
byla verifikovatelnost vysledk( voleb z divodu kupceni s hlasy. Bylo totiz mozné nechat svou
volbu ovéfit nékym jinym a zadat penize za svij hlas. Nizozemsko vyhodnotilo vylepseni
systému e-voleb za pfilis finanéné nakladné a po ztraté davéry verejnosti v e-volby se vratilo

ke klasické papirové volbé s ¢ervenou tuzkou ve volebni mistnosti nebo korespondencné a

7V roce 2006 byly také DRE poprvé uvedeny do provozu v Amsterodamu.
% Do té doby byly zaznamenény pouze diléi drobné stiZznosti nebo technické problémy pfi volbé.
%9 Nizozemsky Wij vertrouwen stemcomputers niet

70 Stroje/komputery spole¢nosti Nedap tvofily 90 % volebnich stroji pouZivanych v Nizozemsku.
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bez vyuZiti e-pristroji. V roce 2013 se zemé opét diskutovala o i-volbach, byly ale znovu

shledany za pfilis riskantni a sloZité (Loeber 2014).

9.4.2 Irsko: nizozemsky netspéch jako strasak irskych volici

Kioskové e-volby se zacaly v Irsku planovat a testovat uz od roku 1998. Ve volbach v roce
2002 byly pristroje firmy Nedap zkusebné pouzity ve tfech volebnich obvodech a v referendu
konaném téhoz roku ve ctyfech volebnich obvodech. O dva roky pozdéji mély byt rozsifeny
po celé zemi ve volbach do EP a komunadlnich zastupitelstev. Hlavnim divodem k testovani e-
voleb byla snaha o zpfistupnéni hlasovani pro znevyhodnéné & handicapované obdany’?,
zredukovani chyb voli¢l vznikajicich pfi hlasovani a v neposledni fadé zrychleni a zpfesnéni
voleb a séitani hlasG (Paris 2004, O Baoill 2003). Irové si nekladli jako hlavni cil zvy$eni
volebni ucasti, kterd dosahuje pfiblizné 70 %. | proto se rozhodli pro kioskové volby s

vyuzitim DRE (O Baoill 2003).

Volici vybirali na volebnim pfistroji mezi kandidaty a kazdému nalezZelo tlacitko. Dalsi
tlacitka slouZila ke zméné jazyka a potvrzeni volby. KaZzdy voli¢ obdrZel papirové potvrzeni

hlasovani, které bylo uchovano volebni komisi pro kontrolu voleb (Lundell 2007).

Pilotni test z roku 2002 vs$ak zlstal jedinou realizaci e-voleb v Irsku. V roce 2004 se
mély konat celonarodni e-volby, ale Sest tydni pred jejich terminem byl projekt zastaven na
doporuceni Commission on Electronic Voting. Podobné jako v Nizozemsku e-volby
ztroskotaly na odporu verejnosti a pro fadu irskych volicd byly nizozemské problémy
argumentem proti e-volbam v Irsku. Kritické hlasy se ale ozyvaly jesté pred nizozemskym

krachem e-voleb a upozorfiovaly na existenci technickych nedostatkd (O Baoill 2003).

Kritiku pozdéji vzbudily i naklady na e-volby. Stroje stdly irskou vladu 54 miliond euro
a jejich uchovavani po ukonceni e-voleb dalsi tfi miliony. Firma Nedap odmitla odkoupit DRE
zpét (O'Halloran a O’'Regan 2010) a v roce 2012 informovala svétova média, Ze irska vlada

prodala DRE za 9 euro za kus (napf. Masnick 2012).

Proti e-volbam vystupovala v Irsku skupina s nazvem Irish Citizens for Trustworthy E-

voting, ktera vznikla v roce 2003 a kritizovala podobnost irskych stroji s problematickymi

1 Do skupin, pro které se mély zlepsit podminky, patfili nap¥. vozickaFi a lidé se zrakovymi vadami. E-
volby mély zvyhodnit i starsi volice aj.
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nizozemskymi. Volebni stroje byly v Irsku kritizovany mj. kvali nedostatecnému zajisténi
softwaru a databdzi voli¢t pred manipulaci a neopravnénymi zasahy (O Baoill 2003). E-volby
také nezlepsily pfistupnost pro handicapované voli¢e’? (Paris 2004). Podle Lundella spodival
problém irskych e-voleb v tom, Ze byl projekt pfilis uspéchany a vlada zvolila jiz pfekonany a

zpatecnicky zplsob alternativnich e-voleb (Lundell 2007).

9.4.3 Velka Britanie: kdyzZ zkousSet e-volby, tak vSemi zplisoby

Velkda Britanie je jednou z prvnich zemi, které zacaly pouzivat vzdalené e-volby. V roce 2000
zfidila vlada Volebni komisi, jejimz ukolem je organizovat nékteré volby, pracovat na
vyzkumu a pfipravovat volebni reformy. | na zdkladé prizkumu, ktery komise zadala’3,
pfistoupila vroce 2002 Britdnie ktestim e-voleb v tficeti volebnich obvodech. Bylo
testovano nékolik typl e-voleb’. O rok pozdéji se e-volby rozsifily do 59 volebnich obvod( a

testovalo se i vice typu e-voleb”> (Elections.ca 2014).

Vysoky pocet testovanych systémi byl i jednim z problémd. ProtoZze se zemé
nezameéfila na zadny systém podrobné a vSem se vénovala ve stejném cCase, bylo pro Volebni
komisi obtizné zjistit, jaky dopad mély jednotlivé e-systémy (Elections.ca 2014). Volebni
systémy byly nedostatecné pripravené a hlasovani provazely problémy (Pack 2011). Testy e-
voleb skoncily vroce 2007 i na zakladé problém0( s elektronickym prepoctem hlast ve
Skotsku’® a komise rozhodla, 7e ve volbdch do EP vroce 2009 Britové elektronicky volit

nebudou. K ukonceni e-voleb vedly i obavy z technickych probléma a dtokd hackerd.

2lrové dospéli k zavéru, Ze situaci znevyhodnénych voli¢d je lepsi fesit alternativnimi volebnimi
mistnostmi pro vozickare, jejichz fadna volebni mistnost je nedostupna, nebo skrze pomoc jiné osoby
zrakoveé postizenym aj. (Paris 2004).

355 % voli¢t podpofilo rozsifeni e-voleb v nasledujicich volbach, ve skupiné voli¢ od 18 do 24 let to
bylo dokonce 75 %.

4 Kiosky s dotykovymi obrazovkami umisténé ve vefejnych prostordch, vzdalené internetové
hlasovani, volba pres telefon, SMS hlasovani a elektronické scitani hlas(.

> Byly pfidany moznosti volby pfes digitéalni televizi a ¢ipovou kartu.

76 Skotské volebni vysledky musely byt pfepoéitdny kvili problémim s e-s¢itdnim, které zpUsobily
chyby ve velkém mnozstvi hlas(.
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V soucasnosti mohou voli¢i vyuzit poStovni volby, pfipadné vybrat si zastupce, pokud
maiji zdravotni problémy, pobyvaji v zahranici nebo jejich povoldni hlasovani v terminu voleb

neumoznuje’’.

E-volby se v poslednich letech v Britanii dostavaji opét ke slovu. V roce 2014 vydal
Politicky a ustavni vybor parlamentu doporuceni, ve kterém uved|, Ze povaZuje za vhodné,
aby vlada provedla testovaci e-volby v rdmci voleb v roce 2015 a pfipravila e-volby tak, aby
byly véem voli¢dm dostupné jiz ve volbach v roce 202078 (Publications.parliament.uk 2014).
Tyz nazor vyslovil i Speaker dolni komory parlamentu John Bercow, podle kterého by mél
parlament zajistit, aby mohl vroce 2020 kazdy obcéan volit elektronicky
(Digitaldemocracy.parliament.uk 2015). Volebni komise v roce 2015 sice pfipustila moznost
budouciho wvyuZiti e-voleb, vsoucasnosti vSak podle ni nejsou proveditelné

(Electoralcommission.org.uk 2015).

9.4.4 Finsko: volici rychlejsi neZ stroje DRE

E-volby Finsko pfipravovalo od roku 2005 a testovalo v komunalnich volbach o tfi roky
pozdéji. Stroje DRE mohli vyuzit voli¢i ve volebni den i v pfedstihu pred radnym volebnim
dnem vidy za pfitomnosti volebni komise ve tfech municipalitdch. Technické zdzemi

poskytovala domdci spoleénost TietoEnator Finland a Spanélsky Scytl.

Voli¢ nejprve vlozil do pfistroje identifika¢ni kartu, zadal ¢islo kandidata, stisknul OK,
zkontroloval udaje a znovu zmacknul OK. Néktefi hlasujici vSak povaZovali volbu za
ukoncenou pred druhym stisknutim tlacitka OK a vysunuli z pFistroje kartu, tudiz nebyl jejich
hlas zapocten. Dochazelo i k pfipadlim, kdy dotykova obrazovka pfili§ dlouho zaznamenavala
stisknuti tlacitka OK. Voli¢ se domnival, Ze v poradku odvolil, pfitom hlas zapocten nebyl.
Tyto problémy byly zjistény u 232 voli¢l. Nejvyssi spravni soud proto v roce 2009 rozhodl o

neplatnosti e-voleb a nafidil opakovani voleb.

Finské e-volby kritizovala organizace Electronic Frontier Finland zabyvajici se
soukromim, svobodou projevu a autorskym pravem a zaloZzend roku 2001. V roce 2008

vydala zpravu, v niz odmitala sloZité zajisténi spravnosti volebnich vysledk, které mohou byt

7 Napf¥. zdravotni pracovnici ¢i hasiéi ve sluzbé.

8 \lybor zejména vyzdvihl pozitivni dopad e-voleb na volebni G&ast.
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ovlivnény lidskou chybou i promyslenym uUtokem hackert (Effi.org 2008). V roce 2010 finska

vlada rozhodla o pferuseni e-voleb (Vaalit.fi 2016).

9.4.5 Francie: je to skute¢na ,volebni katastrofa“
V roce 2003 poprvé volili Francouzi pfes internet, toto hlasovani bylo omezeno na volice Zijici
v zahrani¢i, které ve Francii reprezentuje Shromazdéni Francouzl v zahranici’®. Francouzi

Zijici v zahranic¢i voli své reprezentanty ve Shromazdéni, ti pak zvoli dvanact senator(

(Cosuleanu a Gaindric 2007).

Vseobecné e-volby byly ve Francii schvdleny vroce 2004 a poprvé je voli¢i ve
vybranych obcich zkusili v prezidentskych volbach vroce 2007, kdy hlasovali na strojich
iVotronic americké firmy ES&S a DRE strojich nizozemské spolec¢nosti Nedap. Volby provazela
fada komplikaci. Voli¢i z93 francouzskych obci museli na hlasovani ¢ekat v dlouhych
frontach, néktefi az dvé hodiny. Chantal Enguehard zuniverzity v Nantes zjistila
nesrovnalosti mezi poctem zapsanych volicl a odevzdanych hlasi v téméf 6,5 tisici
volebnich mistnostech. 5-10 % predevsim starSich voli¢i mélo problémy s pochopenim
volebniho postupu (Edri.org 2007). Socialisté, komunisté a zeleni shodné oznacili e-volby
v roce 2007 jako katastrofu a bylo vyhlaseno moratorium na rozsifeni e-voleb do dalSich obci

(News.cnrs.fr 2015).

Problémy komplikovaly i dalsi testy. V roce 2013 vypukla ve Francii aféra falesnych
hlasu, protoZe dochdazelo k vicendsobnym volbam na strojich DRE na jednu voli¢skou kartu
(Thevotingnews.com 2013a). Novinaf webu Metronews.fr tvrdil, Ze volil pétkrat na jednu
volebni kartu (Lichfield 2013). V predchdzejicim roce upozornila Pirdtskd strana
v parlamentnich volbach na bezpecnostni problémy. Delegati strany nemohli ovéfit zdrojovy
kdd virtudlni volebni urny spravovany soukromou firmou, na coz méli dle zdkona pravo. Dalsi
strany o kontrolu ani nepozadaly (Edri.org 2012). Po testech ve volbach do EP v roce 2014

bylo dfive vyhlasené moratorium potvrzeno.

V soucasnosti jsou vzemi povolené i-volby ve specifickych ptipadech, které stat

podporuje, jako je volba zastupitel( Francouzl Zijicich v zahranici. (News.cnrs.fr 2015).

% Francouzsky Assemblée des Francais de I'Etranger
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9.4.6 Spolkova republika Némecko: e-volby jsou protitustavni

Pilotni e-volby se v Némecku konaly v roce 1998 v Koliné a s vyuzitim DRE stroju spolec¢nosti
Nedap. Ktestim se postupné pripojovala i dalsi mésta a vroce 2005 volili Némci
elektronicky v parlamentnich volbach. V téchto volbach také nastaly prvni problémy s DRE

(History.edri.org 2009).

Volebni stroje kritizovali ¢lenové hackerské skupiny Chaos Computer Club, ktefi je
oznadili za black box a upozornili na jednoduchou vyménu ¢i zmanipulovani pamétové karty
(Hinteler 2009). V roce 2009 také podepsalo 45 tisic lidi petici proti e-volbdm, kterou vlada
zamitla (History.edri.org 2009). Tého? roku vydal Ustavni soud Némecka rozhodnuti, v némz
zapovédél dalsi e-volby v Némecku a oznacil je za protiustavni (History.edri.org 2009).
Projekt e-voleb tak byl po deseti letech ukonéen. Ustavni soud dospél k zavéru, ze volebni
stroje jsou pocitate a proto z podstaty véci nemohou byt pouZity ve volbach. Podrobit
volebni proces kontrole a pochopit jej mohou pouze volici s expertnimi znalostmi IT, volby

tedy nejsou verejné a véci lidu a tudiz jsou protiustavni (Sebes 2009).

9.4.7 Rakousko: i-volby jen pro studenty a ekonomy

V rdmci e-governmentu Digitalni Rakousko se v zemi dostaly ke slovu také e-volby. V roce
2001 se mély konat prvni e-volby zastupcl do Studentské unie®® jednotlivych vysokych $kol a
do Federélni ekonomické komory®. Kvali zpozdéné distribuci e-karet s digitalnim podpisem
viak byly odloZeny. V roce 2004 mohli studenti elektronicky volit prezidenta unie Videriské
univerzity. E-volby mély doplnit klasické papirové volby. V parlamentnich, komunalnich ani

prezidentskych volbach vak e-volby testovany nebyly.

Naposledy byl projekt zkouSen v ramci vzdalenych i-voleb do Studentské federace
v roce 2009, kdy volili studenti jednadvaceti vysokych Skol a e-hlas odevzdalo pouze 1 %
student(®. Voli¢, ktery chtél odevzdat hlas pfes internet, musel byt vybaven aktivovanou

obéanskou e-kartou® a ¢&teckou karet k poéitaci, které byly k dispozici zdarma. E-karta

80 Némecky Osterreichische Hochschiilerinnen- und Hochschiilerschaft
81 Némecky Wirtschaftskammer Osterreich
82 Agkoliv svou e-kartu (viz nize) aktivovalo mnohem vice studentd.

8 Obéanska karta neni jedna specifickd karta. MdzZe ji byt napf. bankovni & studentskd karta aj. Je
vSak nutné ji v priblizné desetiminutové procedure aktivovat (Digitales.oesterreich.gv.at 2016).
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slouzila jako elektronicky podpis, nasledné bylo tfeba zadat dva PIN kddy k ovéreni a hlas byl
zaSifrovan systémem analogickym k postovni volbé a odeslan do centralniho uloZisté hlasu

(Krimmer, Ehringfeld a Traxl 2010).

E-volby byly po zkuSenosti zroku 2009 v Rakousku zastaveny. Kvili formdlnim
chybdm byly volby prohlaseny za neplatné (Horakova 2010). Vzhledem k nizkému zajmu o e-

volby Rakousko dalsi pokracovani projektu neplanuje.

9.4.8 Belgie: slozity pripad zkouSeni a zdokonalovani e-voleb

E-hlasovani Belgie testovala ve dvou kantonech v roce 1991. Voli¢i v jedné oblasti volili na
dotykovych panelech podobnych nizozemskym DRE, voli¢i v druhé oblasti volili za pomoci
magnetické karty, volebniho pfistroje a specidlniho pera. K dalSimu vyuZivani byl zvolen
druhy zplsob a v letech 1994 a 1999 byla moZnost volit elektronicky rozsifena mezi vétsim
poctem obcanl. Voli¢ svételnym perem oznacil volbu na obrozovce a jeho hlasovani se

ulozilo na magnetickou kartu, kterou voli¢ vhodil do volebni urny.

Po kritice nepfehlednosti voleb, nedostatecné moznosti dohledu verejnosti nad
volbami a nemoznosti volice ovéfit své hlasovani, bylo i na zakladé kritiky OSCE pfijato Sest
bezpetnostnich opatfeni®*. Nasledovalo zavedeni optického skenovani papirovych hlast
v nékolika volbach a dale papirového potvrzeni volby systémem Ticketing ve dvou oblastech
v roce 2003. Volba svételnym perem a s magnetickou kartou zUstala zachovana, voli¢ volil na
stroji, ktery mu vytiskl papir, na ném si ovéfil hlas a papir hodil do volebni urny. V pfipadé
pochybnosti byly upfednostnény vysledky klasického hlasovani (Essers 2012, Vegas Gonzélez

2012: 201).

V roce 2004 byla vySe zminéna dvé bezpecnostni opatfeni zrusena, zbylé Ctyfi zlstaly
zachovany. VIadni komise sloZzend ze sedmi belgickych univerzit vypracovala zpravu

projedndvanou v parlamentu v roce 2008. Vysledkem bylo podepsani kontraktu s firmou

84 1) zvefejnéni zdrojového kédu, 2) vytvorfeni expertni komise dozorujici fungovani automatického e-
volebniho systému, 3) hardware a software ve spravé soukromé spolecnosti, 4) vyuziti
automatického cteciho systému Favor ve volbach vletech 1999, 2000 a 2003, kdy voli¢ voli
papirovym hlasem, ktery naskenuje optickou c¢teckou, 5) zavedeni ,ticketing” systému ve volbach
v roce 2003, kdy voli¢ vidi sv{j hlas na listku a pokud vse souhlasi, volbu potvrdi a listek vhodi do
urny, 6) moznost stran s min. dvéma zastupci v parlamentu nominovat nezavislého IT experta jako
kontrolora zdrojového kédu a softwaru (Vegas Gonzalez 2012: 201).
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Smartmatic, ktera dodala nové volebni stroje. Ty byly v roce 2011 testovany a od roku 2012
se v 60 % vlamskych obci® zacalo volit na téchto novych strojich. Voli¢i méli k dispozici video
vysvétlujici volebni postup i fungovani stroji (YouTube.com 2012). Nové stroje prinesly také
moznost pro voli¢e ovéfit si spradvné zapocteni hlasu (De Cock 2012). Nejednalo se o klasické
strojové e-hlasovani. Voli¢ si na stroji vybral kandidata a vytiskl hlas na listek podobny uctu
z elektronické pokladny. Listek se strojové Citelnym kédem zkontroloval, oskenoval a vhodil

do urny (Thevotingnews.com 2012, Hajnal 2013).

Dlavodem, proC Belgie stale pracovala na vylepSovani eVotingu, byly opakované
volebni aféry. Pfipomenme napf. rok 2003, kdy bylo ve mésté Schaarbeek zapocteno o 4096
hlast vice, nez kolik volilo lidi. E-volby kritizovaly také obcanské skupiny, k nejvyraznéjSim
patti PourEVA zpochybnujici napf. nedostate¢nou moznost ovéreni hlasu po volbé. Istvan
Hajnal se vénoval vyzkumu tzv. touch screen efektu. Jednd se o to, Ze pokud voli¢ na
obrazovce stiskl zvolenou stranu pfilis dlouho, zapocitaly se mimovolné preferencéni hlasy a
navzdory papirové kontrole hlasu existovaly zpravy o chybnych hlasech. Autor ve vyzkumu
potvrdil, Ze ve volbach vroce 2012 skuteéné mél touch screen efekt vliv na udélené

preferencni hlasy (Tamtéz).

Problémy s eVotingem hlasila zemé i v roce 2014. Ve dvaceti kantonech byly vyuzity
staré volebni stroje a chybny software zapocetl do volebnich vysledk(i preferenéni hlasy,
které voli¢i neudélili (Essers 2014). E-voleb se nicméné zemé nevzdala a volici stale hlasuji na
volebnich strojich za pomoci Cipovych karet. Hlas si ovéruji na vytisténém papiru, ktery

oskenuji pod dohledem komise (Elections.fgov.be 2014).

9.4.9 Italie: elektronické volby vs. elektronické scitani

E-volby Italie testovala v letech 2004—-2005 a prvni e-volby se konaly v roce 2006. Ve ¢tyrech
regionech Citajicich priblizné 20 % voli¢l se konalo elektronické scitani hlast. Volici volili
papirovym listkem, hlasy byly zadany ve volebni mistnosti do offline pocitade, vysledky
nahrany na pamétovy disk a zasifrovany. Cilem bylo urychlit vypocet volebnich vysledkud

(Sylvers 2006).

8 Ve Valonsku je systém e-voleb rozsifen podstatné méné.
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Béhem stejnych voleb byly testovany také e-volby na strojich firmy Nedap. E-volby se

konaly ve mésté Cremona a volit na strojich mohly tfi tisice lidi (Electronic-vote.org 2006).

S e-volbami Italie pokracovala i v nasledujicich letech, dalsi se konaly v roce 2008.
Vitalském regionu Salento se od roku 2012 testuje mexicky model® e-voleb, které se
v obcich regionu poprvé konaly vroce 2013 vramci referenda. Volici prokazali totoZnost
standardnim zplGsobem pred volebni komisi, ale hlasovali po mexickém vzoru na dotykovych
obrazovkach e-zafizeni, kde si vybirali z moZnosti ano — ne — prdzdny hlas (Salentoevoting.it
2012). Kromé zaznamendni e-hlasu stroj vytiskl i papirovy hlas, ktery z(stal uchovan uvnitr

volebniho stroje a nebyl vydan volici (Ricotti 2013, Salentoevoting.it 2012b).

9.4.10 Rumunsko: i vojaci na misich chtéji volit

Test e-voleb provedli Rumuni v roce 2003 v ramci referenda o zméné Ustavy. Jednalo se o
volby pres internet uréené pro rumunské vojadky pobyvajici na misich v Kosovu, Bosné a
Hercegoving, Iraku a Afgdnistanu (Kertesz a Ailioaie 2003). MoZnost volit vyuZilo 97 % z nich
(English.umic.pt 2008) a test byl oznacen za Uspésny (Popescu 2010: 12). Dalsi testy jsou
spiSe drobné a probihaji v komunalnich volbach, lokdlnich referendech aj. (Tamtéz). V roce
2011 byla vypracovana feasibility study, kterd doporudila plosSné provést e-volby (Sauca
2012). V poslednich letech Rumunsko aktivné pracuje na projektu e-governmentu a politici i
verejnost diskutuji, jak zabezpedit hlasovani a jakym zpldsobem volit. Jednu z odbornych
debat na jare roku 2015 pordadala spolecnost Expert Forum, kterd se zabyva analyzami e-

voleb (Expertforum.ro 2015b).

V roce 2015 navic poslanci pfijali zakon zfizujici elektronickou kontrolu hlasovani a
volby od roku 2016 nové provazi elektronické potvrzeni volic¢l. Kazdy voli¢ musi prokazat
totoZznost ID kartou, kterou ovéfi informacéni pocitacovy systém. Elektronickda kontrola
volebni Ucasti ma za cil zabranit opakovanému hlasovani a odfiltrovat lidi bez volebniho
prava, napf. mladsi 18 let (Boiciuc 2015). Elektronicka evidence volicu je reakci na opakované
volebni podvody, které provazely napf. znovuzvoleni prezidenta Traiana Basescu, kdy byly

volby kritizované za tzv. volebni turismus, tedy vicecetné hlasovani (Dw.com 2016).

8 Jedna se o tzv. electronic ballot box, coZ je mechanismus elektronické volebni urny (Ricotti 2013,
Salentoevoting.it 2012b).
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9.4.11 Spanélsko: Katalansko jako priikopnik e-hlasovani

Test e-voleb odstartovalo Kataldnsko uz v roce 1996, kdy se paralelné ke klasickym volbam
testovaly ve volebni mistnosti i elektronické stroje. Vzdalené testovaci i-volby se tamtéz
konaly v roce 2003 v dobé voleb do kataldnského parlamentu a dopadly uspésné z hlediska
technického provedeni i volicského zajmu (napf. Cosuleanu a Gaindric 2007). Voleb, které
realizovala spole¢nost Scytl, se Ucastnili Kataldnci Zijici v zahranic¢i a 70 % z nich uvedlo

v dotazniku, Ze jsou s i-volbami spokojeni (Riera a Cervellé 2004).

Vroce 2010 hlasovali elektronicky obyvatelé Barcelony v referendu o chystanych
zméndach na tfidé Avinguda Diagonal. E-hlasovani zajistovala spolecnost Indra, ale provazely
ho technické problémy mj. sidentifikaci volice, proto nebylo povaZovano za uUspésné
(Fiascoawards.com 2013, Verifiedvoting.org 2014). E-volby ve Spanélsku uspofadala na
podzim roku 2014 také politicka strana Podemos. Vice nez 112 tisic hlasl bylo odevzdano v i-
volbach spravovanych spolec¢nosti Agora Voting vramci stranického kongresu

(Blog.agoravoting.org 2014, Podemos.info 2015).

Spanélé v soucasnosti diskutuji 0 moznostech e-voleb. V prosinci 2015 se v Barceloné
konal kulaty stil odborniki organizovany Otevienou univerzitou v Kataldnii®’, kde se
projedndvaly napf. pfinosy i-voleb pro handicapované voliée nebo finanéni naroénost
(Scytl.com 2015a). Vrdmci e-governmentu pracuje Spanélské ministerstvo vnitra
v soucasnosti na novém systému e-hlasovani, tzv. Mesa Administrada Electrénicamente

(Euskadi.eus 2015, Elecciones.aragon.es 2015), projekt e-voleb je tedy stale aktualni.

9.4.12 Dansko: obce volajici po e-volbach

V danském parlamentu se e-volby projednavaly poprvé v roce 1996, kdy je navrhla k diskuzi
Pokrokova strana. Zemé si odbyla prvni e-volby v roce 2008 v rdmci voleb do cirkevnich rad
(OECD 2010: 142). V témze roce pozadalo osm primatorl nejvétsich danskych mést prislusné
ministerstvo o moznost usporadat i-volby. Vlada nicméné e-volby oznacila za pfiliS naro¢né a
poukdzala na problémy v jinych statech. Vzdalené i-volby jsou navic v rozporu s danskym
volebnim zakonem, ktery garantuje pritomnost autority u voleb za ucelem zajiSténi

samostatné volby kazdého volice (Elklit a kol. 2011: 32—-33).

87 Spanélsky Universitat Oberta de Catalunya
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V roce 2011 se elektronicky volilo na generdlnim shromazdéni®® Danské banky skrze
systém E-voter (Vp.dk 2011). V nasledujicim roce obdrZela vlada dal$i pozadavek dvanicti
primator(l na test i-voleb. Proto zacala vlada v témze roce pripravovat ndvrh zdkona, ktery
umozni testovani vzdalenych e-voleb v danskych obcich (Valg.oim.dk 2012). Navrh zdkona
byl parlamentu predloZzen v roce 2013, poslanci ho vSak zamitli. V souc¢asné dobé se v Dansku
voli elektronicky do nékolika organu, napf. do dvou Farnich rad, ale nikoliv do politickych
instituci. E-volbami zastupcl lidu v politickych orgdnech se nyni Dansko nezabyva (Brandt

2014).

9.4.13 Recko: Demos funguje dobfe

E-volby se staly v Recku dlleZitym politickym tématem pfed komunalnimi volbami roku
2002, kdy byl redefinovan white paper s ndzvem Greece in the Information Society:
Strategies and Actions. (Iglezakis 2008: 5). O ¢tyfi roky pozdéji byl dokument nahrazen
Digitdini strategii 2006—2013 a v roce 2011 parlament projedndval ndvrh zdkona o e-
governmentu. V soucasné dobé Rekové vramci projektu Digital Greece 2020 pfipravuji

prijeti a implementovani projektu EU Digital Agenda 2020.

Rekové maji vlastni vzdaleny e-volebni systém nazvany Demos. V roce 2014 se
v ramci voleb do EP konal test e-voleb za vyuziti Demu ve dvou volebnich mistnostech. Volici
hlasujici klasickym zplGsobem byli pozadani, aby volili i elektronicky a nasledné vyplnili
dotaznik hodnotici e-volby. Celkem se testu zucastnilo 747 volicl. Pfes 80 % volica, ktefi
vyplnili dotaznik, povazovalo zpUsob volby za velmi jednoduchy, 47 % voli¢d uvedlo, Ze
povaZuje systém za stejné dlvéryhodny jako klasické volby (Delis, Gavatha, Kiayias a kol.

2014).

Vzhledem k pozitivnim vysledkdim testu Rekové pokracovali ve vyvoji digitalniho
ulozisté hlasd Demos a v roce 2015 se pochlubili svétu, Ze vytvofili prvni Sifrovany volebni
systém, v némz si mohou volici ihned po hlasovani ovéfit, jak hlasovali. Software zaloZzeny na
principu soukromého a verejného klice funguje podobné jako ovéfovani bitcoinovych
transakci. Akademici vyvijejici Demos potvrdili, Ze jsou ptipraveni vyuzit jej v celondrodnich

volbach (Nussbaum 2015).

8 Oficidlné Annual General Meeting (AGM)
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9.4.14 Portugalsko: e-volby neposkytuji vyhody pro volice

Portugalci usporadali pilotni test e-voleb jiz v roce 1997, kdy hlasovali v komunalnich volbach
na strojich s dotykovymi obrazovkami. Vroce 2001 wvyuzili s drobnymi uUpravami téhoz
zpUsobu e-voleb. V letech 2004 a 2005 byly testovany tfi odliSné e-volebni technologie dvou
mezinarodnich a jedné portugalské spolecnosti. Podle univerzitniho auditu téchto voleb ale
ptindsely e-volby jen malé vyhody pro volice (English.umic.pt 2008). V soucasné dobé
Portugalci elektronicky nevoli, e-volby ale patfi k probiranym tématlm, protoZe je soucasna
portugalska vlada planuje zpfistupnit pro obcany Zijici v zahrani¢i (Algarvedailynews.com
2016). Vsoucasnosti funguji pracovni skupiny, které analyzuji e-volby ve svété

(Portaldoeleitor.pt)

9.4.15 Mad'arsko: zrada zelenych tuzek

Cilem Madarska pfi diskuzi e-voleb byl pohodIna volba pro obc¢any Zijici v zahranici a zaroven
zrychleni a zptfesnéni s¢itani hlasl. Poprvé obcané volili elektronicky v jarnich parlamentnich
volbach roku 2010. ProtoZe parlament pfijal prislusnou legislativu az kratce pred volbami,
probéhly e-volby pouze jako test. Voli¢i hlasovali ze zahranici za pomoci specidlnich skenera.
Po volbach ale vyslo najevo, Ze skenery nereflektovaly hlasy vyplnéné zelenym inkoustem.
Zemé tak prozatim upustila od ostrych e-voleb (Driza-Maurer 2014). Madati se naddle
projektem e-voleb teoreticky zabyvaji, analyzuji bezpecnostni a technické otazky a e-volby
testuji (napf. Huszti 2011, Cserny, Nemeslaki a Molnar). Od voleb 2014 mohou vsichni

obcané zZijici vzahrani¢i volit poStou nebo osobné na madarskych ambasadach

(Sfkornyek.szabadsagharcos.org).

9.4.16 Albanie: s e-kartou k volbam i dvakrat

Albanie se po pfipravach rozhodla otestovat e-volby v Tirané v ramci parlamentnich voleb
vroce 2013, ale pred volbami test zrusila. Vyslo totiZz najevo, Ze nékteré e-karty slouzici
k identifikaci volice nelze nacist ve volebnim stroji, a zaroven je mozné opakované volit na
jednu e-kartu. V regionu Fier se mél konat test jiného typu e-voleb s pouzitim elektronického
pocitaciho systému, ale vzhledem k fadé problémU systému, které se nezdafrilo odstranit, byl

i tento test odlozen (Balkaninsight.com 2013, Driza-Maurer 2014).
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9.4.17 Bélorusko: e-volby pro Kazachstan

E-governmentem a jeho realizaci se v Bélorusku v ramci projektu Elektronické Bélorusko
zabyva statni védecka instituce Spojeny ustav informacnich problém0 Narodni védecké
akademie Béloruska®. Koncem 90. let se institut zacal zabyvat také e-volbami a vyvinul
volebni stanice kombinované s elektronickymi volebnimi seznamy (Ablameyko a Lipen 2007).
Bélorusové navic svij e-volebni systém doplnili systémem Guarantor, ktery slouzi k verifikaci
hlasovani. Jeho cilem je zvysSit divéryhodnost i-voleb a predejit manipulacim voleb v nové
vznikajicich demokratickych reZimech napf. v postsovétskych zemich ¢i Africe, k nimz
pfi netransparentnim papirovém hlasovdani mulzZe dochazet. Guarantor predstavuje
divéryhodnou treti stranu, ktera na zakladé identifikatoru kazdého voli¢e sestavuje seznam
osob, které hlasovaly ve volbach. Skrze tento systém lze zkontrolovat, Ze skutec¢né hlasovali
jen volici s platnym kédem neboli identifikatorem, ktery jim byl distribuovan pred volbami, a

hlasovani nebylo naruseno jinymi vlivy (Ablameyko, Kalosha, Bratchenya a Lipen 2009).

V roce 2003 poskytli Bélorusové Kazachstanu experimentdlni prototyp systému e-
voleb a KazaSi jej dale rozpracovali. Bélorusky volebni systém se tak stal zdkladem
kazaSského e-volebniho systému s nazvem Sailau (Ablameyko a Lipen 2007). V matefské
zemi vsak e-volebni systém zlstal pouze ve fazi univerzitnich testd a vyvoje, v praxi
Bélorusové hlasuji klasicky vhozenim listku do urny. V ptipadé nepfitomnosti v den hlasovani

mohou voli¢i hlasovat nékolik dni pfedem ve volebni mistnosti (Belarus.by 2016).

9.4.18 Bulharsko: zabranime skrze e-volby kupceni s hlasy

O e-volbach jednal bulharsky parlament od roku 2007. O nutnosti referenda na téma e-voleb
hovofil prezident Rossen Plevneliev v lednu 2014. V Iété 2015 predlozil poslanec Georgi
Bliznashki petici volajici mj. po zavedeni e-voleb (Novinite.com 2014). Nasledné schvalil
parlament ndvrh na e-volby a v fijnu hlasovali Bulhafti v referendu o spusténi e-hlasovani. 70
% hlasujicich se vyjadfilo pro e-volby (Zhelev 2015). Volebni uUcast v referendu nicméné
nebyla dostatecné vysoka, aby byl vysledek zavazny, parlament ovSem vysledky referenda

projednal, schvalil a rozhodl o zavedeni vzdaleného i-hlasovani (Novinite.com 2016).

K i-volbdm privedlo Bulhary nékolik problém{. Snahou zemé je vyresit skrze e-volebni

systém opakované kupceni s hlasy, které se déje predevsim v romskych osadach, a dale

8 Bélorusky HaunoHanbHaa akagemua Hayk Benapycu
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zamezit tzv. korporatnimu hlasovani®®. l-volby by také mély zpfistupnit hlasovani mladym

volicm a obcanlim Zijicim v zahranici (Zhelev 2015). V soucasné dobé jsou celondrodni i-

volby ve fazi pfiprav.

9.4.19 Island: e-volby v referendu a na vysoké skole

E-demokracie je na Islandu soucdsti snahy pfivést ob¢any k rozhodovani o vécech verejnych.
Pfikladem podobnych pokusl je webova stranka Stinovy parlament®!, ktera v roce 2009
umoznovala nanecisto hlasovat o vécech pravé projednavanych parlamentem. Vznikla také
platforma nazvané Vase priority, kterd umoziovala ob¢anim vyjadiovat se k dilezitym

politickym tématlm, a jejiZz navrhy vzal nékolikrat parlament v potaz (Bjarnason 2014).

Island vramci projektu nazvaném Iceland the e-Nation pracuje na rozvoji e-
governmentu, ktery pocita i se-volbami a predevsim s jejich testovanim v komunalnich
volbach (Eng.forsaetisraduneyti.is 2008). Od roku 2013 zacal Scytl pfipravovat pro Island
systém e-hlasovani v referendech pro vybrané obce (Scytl.com 2013). V roce 2015 se v zemi
elektronicky hlasovalo v nékolika komundlnich referendech, napf. v obci Reykjanesbeaer nebo
Olfus. Vzdalené i-hlasovani dovoluje voli¢dm ménit svou volbu, k niZ hlasujici potfebuiji
elektronickou ID kartu, kterou ziskaji v bankach ¢ na webu http://www.skilriki.is/
(Ibuakosning.is, Skilriki.is). Elektronicky je rovnéZz volen rektor Islandské univerzity®?. Volby
spravuje Univerzitni pocitacova sluzba a studenti voli rektora pres internet ze svého pocitace

i ze Skolnich pocitaca (English.hi.is 2015).

9.4.20 Litva: elektronické volby od roku 2016

Litevsky parlament v roce 2015 schvalil zakon o e-volbach. Podle planu by méli Litevci na
podzim 2016 volit elektronicky poslance do parlamentu. Volit budou obéané skrze volebni
termindly v predstihu pred klasickymi papirovymi volbami. Cilem e-voleb je zjednoduseni
volebniho procesu, sniZzeni ceny voleb a také jsou e-volby preventivni opatreni proti korupci

(News.xinhuanet.com 2015, Thevotingnews.com 2015).

% Neboli corporate voting. Jedna se o jev, kdy lidé v ekonomicky slabych oblastech hlasuji podle
narizeni svého zaméstnavatele, aby nepfisli o praci.

1slandsky Skuggabing, web vytvofila neziskova organizace Ob&anska nadace.

92 |slandsky Haskoli [slands
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9.4.21 Malta: elektronicky jen s¢itani hlasi

E-volby nepatfi na Malté k dlleZitym a diskutovanym politickym tématim. Vroce 2013
podepisovali Maltané petici Zadajici e-volby pro voli¢e Zijici v zahraniéi. Tito voli¢i totiZ
mohou hlasovat, pouze pokud jsou v dobé voleb pfitomni na Malté a pfijdou do volebni
mistnosti (Laiviera 2013). Malta za to také byla kritizovana komisarkou EU Viviane Reding,
podle které zemé brani ve volném pohybu a odpira volebni pravo (Camilleri 2014). I-volby se
na Malté v soulasnosti nepfipravuji, ale volebni listky naroéné na scitani®® budou nové
sCitdny elektronicky a vroce 2019 Malta v komunalnich volbach otestuje skenovani

vyplnénych volebnich listki a e-scitani. Pro voli¢e se volebni procedura nezméni (Martin

2016).

9.4.22 Moldavsko: i-volby pro gastarbeitery

O e-volbdach se v Moldavsku hovofilo zejména v souvislosti s velkym podilem obéan( Zijicich
a predevsim pracujicich v zahraniéi. Kolem pal milionu Moldavcl z celkovych ¢tyr miliond
pracuje jako gastarbeitefi za hranicemi, a volebni mistnosti na ambasadé, konzuldtu
pfipadné na dalSich mistech pro né nejsou vidy v dosahu. Proto néktefi autoti povazuiji i-
volby za nastroj zkvalitnéni demokracie a vhodny prostfedek umozniujici uplatfiovani

volebniho prava obcany v zahranici, ktefi predstavuji podstatny podil moldavskych obcant

(Botan 2009, Cosuleanu a Gaindric 2007).

Moldavsko pouzivd elektronické scitani hlast od parlamentnich voleb v roce 1994.
Uvedeni e-voleb do provozu je soudasti strategie e-Moldavsko®*, kterd si mj. klade za cil
vytvorit také pfrislusnou legislativu, testovat e-volby ¢i vytvorit specialni registr volicd
(Cosuleanu a Gaindric 2007). V soucasné dobé zemé pracuje na zapojeni elektronickych
prvkl do volebniho procesu a budovani jednotlivych systému i-hlasovani. Jednim z nich je
Statni registr obcant, ktery vznikl vroce 2015 na zakladé specidlniho zakona, a ktery je
nezbytnym krokem na cesté ke vzdalenym i-volbam. Moldavsko rovnéZz umoziuje svym

obcanim vlastnit elektronickou ID kartu s digitalnim podpisem, ktera je dalSim krokem na

% Maltsky volebni systém se nazyva systém jednoho pFenosného hlasu (STV). Volidi sefazuji
kandidaty dle svych preferenci a pfi sCitani je nejprve vypoctena Droopova kvéta a poté jsou listky
sefazeny podle prvnich preferenci. Dal$i mandaty obsazuji kandidati pfi pfesunu dalSich hlasu, které
jsou nad kvétu. Jedna se o prenos shora a prenos zdola.

9 Celym ndzvem Ndrodni strategie pro vybudovéni informaéni spoleénosti v Moldavsku e-Moldavsko
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cesté k e-volbam. Stat také testoval elektronické volebni stroje v komunalnich volbach

(Osce.org 2014). Zatim jsou tedy i-volby ve fazi pfiprav.

9.4.23 Svédsko: i-volby moZna v roce 2018

| pfesto, 7e je Svédsko vyspélou zemi s demokratickou tradici a propracovanou technickou
infrastrukturou, nebyla dlouho elektronickd participace tématem sjasnym smérovanim
(Karlsson a kol. 2013). Vroce 1997 vznikla VIadni komise Svédské demokracie, kterd mij.
analyzovala moZnosti e-participace, a ve svém reportu nazvaném UdrZiteInd demokracie
Clenové komise e-participaci podpofili. E-hlasovani bylo uskutecnéno v lokalnich referendech
napf. v obcich Kalix, Malmé aj.%> (Tamtéz). Svédska volebni komise v roce 2013 predlozila
navrh na testovani i-voleb v nékolika obcich v parlamentnich volbach vroce 2018. V roce
2016 ministr spravedlnosti Morgan Johansson potvrdil, Ze testovani voleb neprobéhne dfive
nez v roce 2018, a upozornil, Ze je nutné vyresit radu problém{, jako zabezpeceni oddéleni
hlasu od voli¢e ¢i tajnost hlasovani (Sverigesradio.se 2016). Pokud by se testovani
uskutecnilo a parlament jej povazoval za Uspé$ny, mohli by Svédi jiz v roce 2022 volit pres

internet (Thevotingnews.com 2013b).

9.4.24 Ukrajina: na cesté k i-volbAm pomitiZe bitcoin

E-volby se na Ukrajiné vyviji od zacatku roku 2016 v ,pfimém prenosu”“. Memorandum o
vytvoreni ukrajinského e-volebniho systému e-Vox podepsali ukrajinsti IT experti,
predstavitelé byznysové sféry a politici v Unoru roku 2016. Podle memoranda bude novy
volebni systém vyuzZitelny pfi volbach do politickych téles na jakékoliv urovni i pfi e-
referendech a iniciativach. Memorandum bylo jesté i v bfeznu skrze dokument umistény na
Google drive dostupné k podpisu pro firmy i jednotlivce, ktefi méli zdjem podilet se na
tvorbé e-volebniho systému jako vyvojari, investofi, donofi aj. (E-vox.org 2016). Cilem
projektu je podle memoranda maximalni transparentnost a zaroven kooperace rdznych

profesionadld, spole¢nosti i nadsenca.

Prototyp e-volebniho systému vyvinula spole¢nost Ambisafe. E-Vox je zaloZzeny na

technologii Ethereum, od které si Ukrajinci slibuji zajiSténi transparentnosti a odolnosti v{ci

% Referenda jsou ve Svédsku pomérné rozsifena. Ob&ané mohou iniciovat referendum a stejné pravo
maji i instituce. Obcané rozhoduji o specifickych politickych otazkach nejen na lokalni, ale i na
celostatni Urovni (Government.se 2015).
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vnéjSimu napadeni systému (Platonova 2016). Novy e-volebni systém by také mél podporit

boj proti korupci a posilit roli volica (Abouzeid 2016).

Abychom se mohli zaméfit blize na Ethereum, je nutné se nejprve zaobirat virtualni
ménou a principem jejiho obchodovani. Virtudlni ménou je napf. bitcoin, ktery je rovnéz
systémem umoZiujicim s touto ménou obchodovat. Jak probihaji vSechny transakce, mlze
zjistit kazdy ve verfejném systému nazvaném blockchain, ktery je anonymni databazi vSech
transakci s danou elektronickou ménou (Lunacek 2015) a ve kterém lze zjistit, jaka Castka
nalezi konkrétni adrese (Digimeny.cz 2014). Ethereum je technologie navazujici na databazi
blockchain konceptem tzv. chytrych kontrakt(, které predstavuji malé programy s moznosti
vlastni adresy, mezi nimiz Ize posilat ménu. Vyhodou téchto kontrakt( je to, Ze jsou-li jednou
nahrany do blockchainu, nelze je ménit, a vSichni si mohou ovéfit, Zze kontrakt déla skute¢né
to, co deklaruje (Abclinuxu.cz 2015). Pravé v téchto malych kontraktech bude spocivat e-Vox,
kde bude kazda transakce nesouci voli¢liv hlas a umisténa v blockchainu podepsana e-

podpisem (Konashevych 2016).

E-volebni systém bude nejprve testovan v nékolika ukrajinskych obcich v oblasti
Kyjeva a Odésy v ramci referend ¢i nezavaznych hlasovani. Pokud budou testy shledany za
Uspésné, rozsifi se e-Vox do celé zemé (Forklog.net 2016, Abouzeid 2016). E-Vox se bude
vyvijet s moznosti aplikace i v jinych statech a Ukrajinci jej planuji postupné propoijit s jiz
existujicimi volebnimi platformami, kterymi jsou webové stranky obci realizujici lokalni

petice. Tyto platformy by mély prejit do blockchainu (Abouzeid 2016).

9.4.25 Slovensko: elektronicky aspon zadost o hlasovaci listek

E-volby vyzkousSeli Slovéci vroce 2003, kdy delegdti na volebnim kongresu Demokratické
strany volili funkcionare strany. UZivatelské rozhrani bylo pfizplisobené tak, aby volby zvladli
i méné technicky zdatni lidé (Meciar 2003). Slovaci v nasledujicich letech rozebirali e-volby
spiSe teoreticky a pfipravovali projekt identifikaénich e-karet. Jak upozornil Novotny, zemé
jesté vroce 2009 na e-volby nebyla pfipravena, pricemz pfi implementaci je nutné klast

dliraz na pozvolny a promysleny priibéh (Novotny 2009).

V roce 2013 spustilo nékolik aktivistl iniciativu Otvorené ministerstvo, ktera se snazi
predkladat argumenty pro e-volby a sledovat legislativni kroky souvisejici s e-volbami

(Otvoreneministerstvo.sk 2014). O rok pozdéji podepisovali Slovaci elektronickou petici za
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moznost volit prezidenta pro obcany Zijici za hranicemi Slovenska (Aktuality.sk 2014). E-volby
zGstavaji na Slovensku diskutovanym tématem odbornych web( (nap¥. Probst 2015) i laické

verejnosti (napf. Platforma.slovensko.digital 2015).

V poslednich parlamentnich volbach konanych v roce 2016 Slovaci neméli moznost
volit elektronicky, ovSsem na webu https://volby.digital/ mohli obcané Slovenska vytvofit
74dost o hlasovaci prikaz a poté ji odeslat postou & e-mailem na pFislusny Gfad®®.
S prlikazem bylo mozné volit kdekoliv na Slovensku. Obcané Zijici v zahrani¢i mohli vyuZzit
korespondenéni volby. Volby byly upravené tak, aby se jich mohli Ucéastnit napft. i fidici
kamionQ, ktefi predem presné nevédi, kde se budou v dobé voleb nachazet (Github.com

2016).

9.5 Zavérecné shrnuti

Estonsko, Svycarsko i Norsko zvolily vzdalené i-volby, jejich provedeni se viak lii. Voli&i v
téchto zemich maji moznost korespondencni volby a elektronicky voli, v pfipadé Norska
volili, vidy v predstihu pred klasickymi volbami. VSichni voli¢i disponovali moZnosti ovéfit

svUj hlas a volili v terminu pred klasickymi volbami.

Pro tyto staty je také typicky vysoky pocet domdcnosti s pfipojenim kinternetu,
presto je situace predchazejici volbam velmi odliSna. Estonsko jako evropsky prikopnik a
mimoradné vyspélad zemé v oblasti IT povazovalo e-volby za dalsi logicky krok na cesté k e-
governmentu a elektronizaci béZznych urednich zaleZitosti. Estonci jsou zvykli Fesit velkou
¢ast komunikace se statem a urady pres internet, elektronickou ID kartou zacali vyuzivat jiz

tfi roky pred i-volbami.

Svycarsko vedly k i-volbam odligné divody. Zemé drobi statni spravu mezi kantony a
polokantony, které maji ve svych rukou fadu pravomoci. Rozhodovat na co nejnizsi Urovni je
smyslem Svycarské demokracie. A aby mohla byt demokracie skutec¢né prima, je tfeba zajistit

pohodIné hlasovani pro volice Zijici ve Svycarsku i za hranicemi. I-volby jsou dalsi alternativa

hlasovani pro volic¢e, kterym nové technologie usnadnuji podilet se na spravé zemé.

% S podobnou novinkou pfidla i dalsi zemé sousedici s CR. Polaci sice elektronicky volit nemohou, od
roku 2015 ale maji volici Zijici ¢i prebyvajici za hranicemi zemé moznost elektronicky se registrovat
k volbam do volebnich mistnosti mimo Polsko (Msz.gov.pl 2015).
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Podivame-li se na Norsko, objevime ¢astecné obé zminéné charakteristiky. | v Norsku

probihaji referenda, vletech 1970-2014 hlasovali Norové v 727 lokdlnich a obecnich

referendech (Ssb.no 2016). Zaroven jsou Norové jiz nékolik let zvykli na systém elektronické

statni spravy, v ramci niz pouZivaji ID karty a stat s nimi komunikuje i skrze SMS a e-maily

(Eid.difi.no). Zemi miZeme obecné povazZovat za vysoce demokratickou (Freedomhouse.org

2015) a vyspélou, e-volby vsak voli¢i nepovaZzovali za pfinosné, ale spiSe za ohroZeni

demokrati¢nosti volebniho procesu.

Typ

Pocet domacnosti
s internetem

Podminky nutné
k e-volbam

Cilova skupina e-
voleb

Start e-voleb
Zabezpeceni
hlasu

Duivod zruseni e-
voleb

Lze opakovat e-
volbu?

Jaké zpGsoby
volby zemé
vyuziva?

Jak casto se volby
konaji

Mohou si volici
hlas ovérit?
Duvod k zavedeni
voleb

Kdy se e-volby
konaji?

TAB. 6: SHRNUTI E-VOLEB V ESTONSKU, SVYCARSKU A NORSKU
Zdroj: Autorka na zakladé vyse zminénych zdroja

I-volby

2005: 28 %,
20009: 56 %,
2014: 81 %

Ctecka ID karty a ID karta,
udaje zaslané voli¢i poStou

Obcané Zijici doma

2005 - dosud

Analogie korespondencniho
hlasovani: asymetricka
kryptografie s dvéma klici

Ano, bez omezeni, a lze ji
také nahradit papirovym
hlasovanim

Klasické papirové volby,
internetové,
korespondencéni, SMS

Jednou za nékolik let

Ano, do 30 minut od volby

E-volby soucdsti projektu e-
governmentu

Vzdy v predterminu pred
klasickymi volbami

Svycarsko

I-volby

2000: 36,5 %,
2010: 70 %,
2014: 86 %

Zeneva: karta a Udaje
poslané postou,
Neuchatel: registrace

v Guichet Unique,
Curich: udaje poslané
postou

Obcané Zijici v zahranici i
doma

2004 - dosud
Asymetricka kryptografie
s dvéma kli¢i, end-to-end
Sifrovani, WORM

Klasické volby, postovni,
internetové, SMS
(Curich), interaktivni TV
(Curich)

Nékolikrat rocné

Ano

Usnadnéni voleb pro
handicapované, zvyseni
volebni Ucasti

V predterminu pred
klasickymi volbami
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I-volby

2005: 64 %,
2007: 78 %,
2014:93 %

Udaje zaslané postou, mobilni
telefon

Obcané zZijici v zahranici i
doma

2011 - 2013

Kryptografie + end-to-end
Sifrovani

Neduveéra volica a politikQ
v bezpecnost, problémy

s verifikaci hlasovani

Ano

Klasické papirové volby, in
advance election, internetové
volby, poStovni volby

Jednou za nékolik let

Ano, skrze SMS s return
kédem ci hasovaci funkci
Snazsi volby pro
handicapované, mladé volice,
zpresnéni s¢itani hlasa,
snizeni financi na volby

V predterminu pred
klasickymi volbami




E-volby zkousela rada evropskych statld a nékteré z nich jej pfipravuji. V Evropé
neexistuje jednotnd strategie ¢i obecné pfijimany postup pro implementovani e-voleb.
V zemich, které od e-voleb upustily, se opakuje tentyz problém: nedlvéra volicd
vUuci zabezpeceni hlas(l, oddéleni hlasu od volice ¢i ohledné verifikace. Ze zkuSenosti Finska a
Velké Britanie je patrné, Ze pro zdarny priabéh voleb je vhodné volebni proces a rozhrani pro
volice maximalné zjednodusit a zprehlednit a zaroven se zaméfit na testovani jednoho e-
volebniho systému. Radu e-vole provézely technické problémy, nastaly napf. ve Francii,

Spanélsku & Madarsku, a byly daldim z ¢astych ddivod(l ukonéeni e-voleb.

ProtoZe vsoucasné dobé& CR na e-volbach nepracuje, je moiné se v budoucnu
inspirovat také zemémi, které projekty e-volby teprve nyni ptipravuji. Jedna se predevsim o
staty severni a vychodni Evropy: Litva, Svédsko, Bulharsko ¢ Moldavsko. Specifickym
pfipadem je Ukrajina, kterd v soucasnosti ve fazi pfiprav nabizi moznost podilet se na vyvoji
e-voleb dobrovolnik(im s jakoukoliv specializaci, coZ vyrazné zvySuje transparentnost voleb.
Pfipomeneme-li si pfipad Nizozemska, byli to pravé odbornici na e-bezpecnost a hackefi,

ktefi verejné kritizovali stroje DRE, a vystoupenim v televizi zmobilizovali i volice.

Evropské staty hojné vyuzivaly vzdalené i-volby i e-volby ve volebni mistnosti.
Nékteré zemé testovaly obé varianty, skutecnym rekordmanem je Velkd Britdnie, kterd
vyzkousela fadu typl e-voleb, coZ se ale nakonec ukazalo jako spiSe problematické. Pouze
stroje DRE ¢i jiny typ e-voleb testovalo devét zemi, pouze i-volby testovalo nebo pfipravuje
deset zemi a Ctyfi zemé zkousely poll site i i-volby. Pomér je vyrovnany, ovsem Sest zemi
vyuZivajici stroje DRE e-volby ukoncilo a vzdalené i-volby ukoncilo pouze Rakousko. Lze tedy

fici, Ze vice neuspésnych projektl fungovalo na principu poll site.
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Typ voleb

Voli se v zemi nyni
elektronicky?

Spec. cilova
skupina

Duavod zastaveni projektu/problémy s e-
volbami

Nizozemsko

Irsko

Velka
Britanie

Finsko

Francie

Rakousko

Belgie
Italie
Rumunsko
Spanélsko
Dansko
)
Portugalsko

Mad‘arsko

Albanie

Bélorusko

Bulharsko

Island

Litva

Moldavsko

Svédsko

Ukrajina
Slovensko

TAB. 7: SHRN

DRE

DRE
Kiosky, vzdalené i-
volby, volby pres

telefon, TV a SMS,
s Cipovou kartou, DRE

DRE

DRE, iVotronic,
vzdalené i-volby

Vzdalené i-volby

DRE, magnetické karty
DRE
Vzdalené i-volby
DRE, vzdalené i-volby
Vzdalené i-volby
Vzdalené i-volby
DRE

e-volby se skenery

DRE

e-volby, vzdalené i-
volby

Vzdalené i-volby

Vzdalené i-volby

I-volby na volebnich
termindlech
I-volby

I-volby

I-volby

Ne

Ne

Ano, ale jen volici v
zahranici

Ano, omezené
Ano, omezené
Ano, omezené; startuje
e- ovéreni volic¢l
Ne, probihaji diskuze

Ano, v nepolitickych
organech
Ano, v testech
Ne, na projektu se
pracuje

Ne, probihaji diskuze a
testy

Ne

Ne, pouze akademické
testy

Ano, startuji v roce
2016

Ano, ale jen
v referendech
nékterych obci
Zatim ne, ale e-volby
startuji v roce 2016
Zatim ne, probihaji
pfipravy

Ne, test probéhne
v roce 2018
Ne, pfipravuji se
Ne, pouze diskuze

Handicapova
ni volici

Volici Zijici v
zahranici

Volici spec.
komor

Vojdci v
zahranici

Obcané v
zahranici

Obcané v
zahranici

Obcané
domaiv
zahranici

Obcané
pracujici
v zahranici

Problémy s verifikaci a zabezpecenim,
protesty a nedlveéra volicl, spor komputery
vs. volebni stroje, problémy s oddélenim
volice a hlasu, snadné kupceni s i-hlasy aj.
Obavy volicl, nenaplnéni pozadavki na
zlepseni pfistupu handicapovanych k volbam
Nejasné vyhody e-voleb, simultanni testovani
prilis velkého poctu systém, obavy voli¢l o
bezpecnost jejich hlasu

Problémy voli¢t s dokoncenim celého
volebniho procesu
Nesrovnalosti mezi po¢tem odevzdanych a
zapoctenych hlast, fronty ¢ekajicich volica,
vicenasobné volby na jednu voli¢skou kartu,
netransparentnost aj.

Protesty skupiny hackeru: netransparentnost,
snadné zmanipulovani volebnich stroji;
petice proti e- volbam
Kvuli chybam musely byt jedny volby
prohlaseny za neplatné, maly zajem voli¢l o i-
volby

Pilotni test konany v Madridu povazovan za
nelspésny, provazely ho technické problémy
Parlament nepfijal zadkon povolujici e-volby
do politickych organt
Volebni testy preruseny na zakladé vysledkd
auditu, podle kterého e-volby neprinasely
voli¢im vyhody
Technické problémy: volebni skenery
nezaznamenaly hlasovaci listky vyplnéné
tuzkou se zelenym inkoustem
Kvuli problémim s ID kartami byly testy
odlozeny

Ti ZAKLADNiCH UDAJU O EVROPSKYCH PROJEKTECH E-VOLEB
Zdroj: Autorka na zakladé vyse zminénych zdroja




Tato prace nereflektuje nasledujici zemé: Andora, Bosna a Hercegovina, Cernd Hora,
Chorvatsko, Lichtenstejnsko, LotySsko, Lucembursko, Makedonie, Monako, Polsko, San
Marino, Slovinsko, Srbsko a Vatikan. V téchto zemich projekt e-voleb nevznika ani nebyl
ukoncen, v nékterych z nich jsou e-volby pouze velmi obecné diskutovany. Pfi analyze jsme

zjistili, Ze zemé se prozatim o e-volby nezajimaji a neni tedy nutné je zpracovavat.

10 Elektronické volby a Ceska republika

V nésledujici ¢asti prace zodpovime tieti vyzkumnou otazku: jakym zptsobem by méla Ceska

republika pti vyvoji vlastniho projektu reflektovat zkusenosti ostatnich evropskych e-voleb?

10.1 Historie e-voleb v Ceské republice

Cedi moznosti volit elektronicky nedisponuji, ale e-volby jsou ¢as od ¢asu predmétem
politickych debat. V roce 2008 podepsal memorandum o jejich pfipravé tehdejsi predseda
Ceského statistického Gfadu Jan Fischer a Ivan Langer, ministr vnitra vliady Mirka Topolanka.
V memorandu se strany shodly na zahajeni vzdaleného e-hlasovani jakoZto alternativé ke
klasickému hlasovani. Hlavni cilovou skupinou byli uréeni voli¢i pobyvajici v zahraniéi a
handicapovani voli¢i. Obé strany se dohodly na nutnosti pilotniho testovani s vyuzitim
elektronickych priikazd totoZnosti a prislibili predlozit vladé a parlamentu do konce roku
2009°7 materidl s podrobnostmi o pilotnim projektu a nutnych legislativnich zméndch

(Czso.cz 2008).

Zahajeni projektu pfislibila vldda Petra Necase ve své koalicni smlouvé i
v programovém prohldseni vlady v roce 2010. Ministr vnitra Radek John pfipravoval novy
volebni zakonik, ktery mél umozZnovat elektronickou i korespondencni volbu. Podle planu
mély pilotni testy probéhnout vroce 2012 a o dva roky pozdéji uz méli cesti volici

elektronicky volit do parlamentu (eGov.cz 2014). Ovsem aZ vroce 2012 zpracovalo

% Je zajimavé podotknout, Ze jiz v roce 2009 v CR doslo k redlnym e-volbam. Prilkopnikem se stala
organizace Mensa Ceska republika, ktera alternativné umoznila svym ¢lentim také korespondenéni
hlasovani. E-hlasovani se konalo na intranetu Mensy, kde se nachazel volebni formulaf, ktery
presméroval volice na specialni volebni server. Voli¢ hlasujici pres internet jiz nemohl hlasovat
klasickym zplsobem na valné hromadé. Bylo to mozné pouze v pripadé, kdy pred komisi voli¢ odtajnil
své volebni ¢islo, a komise po ovéreni pfijala papirovy hlasovaci listek. E-volicim bylo znemoZnéno
provést neplatnou volbu ¢i volit vicenasobné (Mensa.cz 2009). Volby do orgdni Mensy se konaji
kazdé dva roky, posledni pfipadly na rok 2015, a voli¢i maji vZidy mozZnost volit elektronicky.
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ministerstvo vnitra materidl nazvany Informace o elektronickém zpusobu hlasovdni®®, ktery
ministr vnitra Kubice® pfedloZil vladé k projedndani v fijnu. Ministfi po jednani oznadili
dokument ,vlada vzala na védomi“ (Vlada.cz 2012), coz nelze hodnotit jako jednoznacné
aktivni krok ki-volbdm v CR. K realizaci se ministfi nedostali, kdy? v éervnu 2013 podal
premiér Necas demisi. Nedoslo tedy k presunuté pilotni zkousSce v roce 2014 ani k ostrym
sendtnim e-volbdm v roce 2016 v omezeném poctu obvodl, se kterymi pocital materidl

ministerstva vnitra.

Vldda premiéra Necase pfijala vroce 2011 strategii Digitdini Cesko vypracovanou
Ministerstvem prdmyslu a obchodu. Strategie hodnotila e-komunikaci v CR a stanovila cil
zajistit do roku 2013 celoplosny internet ve vsech obydlenych lokalitdch o minimalni rychlosti
2 Mbit/s a ve méstech min. 10 Mbit/s a do roku 2015 se méla prenosova rychlost jesté zvysit.
Cilem je zredukovat digitadlni propast mezi venkovem a mésty (Strukturalni-fondy.cz 2011).
V roce 2014 pfijala vlada aktualizovany dokument s nazvem Digitdini Cesko v. 2.0, Cesta
k digitdIni ekonomice. V 17 opatfenich tykajicich se infrastruktury vysokorychlostniho
internetu se mj. hovofi o dulezZitosti internetu pro ekonomiku a investory, digitalni
gramotnosti, efektivnim nakladani s rddiovym spektrem, e-statni spravé aj. Vyvoj internetu
zmifiuje jako duleZity faktor pro demokratizaci v podobé e-kampani a hlasovani'® (Vlada.cz

2014a).

V roce 2013 hovofil o e-volbach v Hyde parku Ceské televize Vladimir Repka, mluv¢i
Ministerstva vnitra, v jeho? ¢ele byl vté dobé Martin Pecina. Podle Repky nebyly e-volby

prioritou tehdejsi Rusnokovy vlady kvuli problémuim jako family voting, finan¢ni narocnosti a

% Dokument navrhl pfesun pilotniho testu e-voleb. Mé&l se konat na péti éeskych vysokych $kolach po
volbach do senatu vroce 2014 a testovat senatni e-volby v 1. kole (Komora.cz 2012). Tento
dokument reflektoval i vySe zminéné memorandum a obsahoval i pfislib vytvoreni Vécného
dokumentu elektronickych voleb v CR s konkrétnim planem realizace, ten se vak autorce této prace
nepodafilo dohledat ani ziskat po kontaktovani pfislusSného ministerstva.

%V roce 2011 nahradil Johna.

100 Strategie se oviem nevyhnula kritice. Jednim z problémU bylo, Ze dokument schvéleny vlddou
povéril vykonavanim strategie Radu vlady pro konkurenceschopnost a informacni spolecnost. Ta
pfitom ukoncila ¢innost s Necasovou demisi a byla obnovena az v roce 2015. Ze zpravy ministerstva
primyslu a obchodu z roku 2014 vyplyvalo, Ze se dafi plnit pouze Sest bod( ze 17 (Sedlak 2014).
Nékteré digitdlni projekty se staly propadaky, napt. sKarty i prazska Opencard (Krulis 2015).
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problemati¢nosti zabezpedeni systému proti hackerdm. Podle Repky byl pfipraven vécny

zameér zdkona, ale na e-volbdch se aktivné nepracovalo (Ceskatelevize.cz 2013b).

Soucdsti programového prohlaseni nasledujici vlady premiéra Bohuslava Sobotky
z roku 2014 je zavedeni vysokorychlostniho internetu, pfijeti Strategie pro zvyseni digitdini
gramotnosti a rozvoj elektronickych dovednosti obdan( (Vlada.cz 2014b). Jedna se o
nezbytné podminky k zavedeni e-voleb, implementaci e-voleb vsak vldda v prohlaseni
nezmifluje ani neplanuje, coz vroce 2014 pro Aktudlné.cz potvrdil i mluvéi ministerstva

vnitra Bretislav Oliva (Holanova 2014).

V roce 2014 se politici nékolikrat zminili o e-volbach. Podil na tom mély troje volby
konané toho roku: v kvétnu Cesi volili do EP, v fijnu se obmériovala 1/3 senator(l a volila
zastupitelstva obci. Volby mély jednoho spolecného jmenovatele, kterou byla nizka volebni
Ucast. V senatnich volbach hlasovalo v prvnim kole 38,6 % volic¢d, v druhém kole uz jen 16,69
%. Volby do EP s volebni ucasti 18,2 % voli¢li na tom nebyly o mnoho Iépe. Nejvic volic
prilakaly komunalni volby, primérnd volebni Ucast Cinila lehce pres 40 % (Volby.cz 2015).
Nizkd volebni ucast vedla krtradé navrhi feSeni. Prezident MiloS Zeman spekuloval o
moznosti ucinit hlasovani povinné po vzoru Recka &i Belgie. Ministr financi Andrej Babis
navrhoval zrusit dva volebni dny a ponechat pouze jeden (Baret 2014) a pfipomnél také
moznost e-voleb jako Fedeni nizké volebni t&asti. Jeho navrh podpofili politici z Usvitu a KDU-
CSL (Ceskatelevize.cz 2014). Zadné konkrétni kroky na cesté ke-volbdm ale ministr
nepodnikl. E-volby prosazuje napf. lidovecky poslanec Ivan Gabal, podle kterého by mély

fungovat na podobném principu jako elektronické bankovnictvi (eGov.cz 2015).

E-volby nejsou jen pfedmétem politickych debat. Vletech 2012-2014 vytvarela
spolec¢nost CZ.NIC, spravce domény CZ, naucna videa pro laickou verejnost o IT a internetu.
V roce 2013 natodili video o e-volbach, v némz predstavili Estonsko jako Uspésny e-volebni
projekt, ovéreni totoznosti volice jako problematickou otdzku e-voleb aj. (Jaknainternet.cz

2013).
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10.2 Které evropské zkusenosti by méla CR reflektovat a jak na e-volby?

Podivejme se na nékolik klicovych bodu e-voleb, které hraly roli v evropskych zemich, a mély
by byt diskutovany i pfi pripravé ¢eského projektu. Nasledujici odstavce Cerpaji z rozhovor(

s Filipem Chytrym z Avastu a Pavlem O&enaskem z VUTL,

10.2.1 Verejné minéni a zajem voli¢l o volebni alternativu

Z vy¢tu dlvodd k ukonceni e-voleb je patrnd dulezZitost role vefejného minéni a tedy i
klicovych influencer. Pravé ignorovani socidlni rezistence vedlo ke krachu projektu
v Nizozemsku a pozdéji i v Irsku (Zeli¢ a Stahl 2005). Zatimco v Nizozemsku fungovaly e-volby
fadu let se souhlasem volicQ, Irové proti nim protestovali jiz v prlbéhu pfiprav. Proto je

dllezité znat ndzor volicu jiz v zacatcich diskuzi a formovat jej objektivni informacni kampani.

E-volby je nutné vnimat optikou ontologického realismu, ktery nahlizi na technologie
jako na nastroj slouzici lidstvu v dosahovani cil(i. Naopak konstruktivistickd ontologie odmita
racionalni implementaci technologii s tim, Ze realitu je tfeba vnimat nikoliv jako danou, ale
jako vysledek lidského jednani, které formuje socidlni realitu. Technologie nelze nazirat
objektivné, ale je nutné k nim pfistupovat s pochopenim daného socidlniho kontextu a
vnimat je jako utvarené procesem vyvoje. A pravé racionalni pfistup s prehlizenim namitek

verejnosti byl kritickym momentem e-voleb v Irsku (Tamtéz).

Lze fici, ze dUvéra v systém e-voleb je naprosto klicova (napt. Prandini, Sartori a
Oostveen 2014) a je tfeba ji klast na roven dulezitosti technologického zabezpeceni e-voleb,
protoze zmény v ritudlu voleb mohou vést i k odliSnym volebnim vysledkdm. Pokud e-volby
nebudou obecné vnimany jako prostredek, skrze ktery na volebni proces dosahne Sirsi okruh
lidi, ale jako moZnost falSovat volby, je jejich pfijeti vylou¢ené. Vnimat tedy e-volby jako

socialni problém i jako technicky problém je tedy velmi dllezité (Cosuleanu a Gaindric 2007).

Rada evropskych projektd ztroskotala na neznalosti voli€d ¢& nepochopeni
elementarnich principl, proto je dilezita informacni kampan. E-volby vyZzaduji nejen PR
kampan budujici brand i-voleb a posilujici divéru volicli, klicové je volice informovat o
zpUsobu, jak spravné volit, jak i-volby funguji, o zabezpeceni proti hackerdm ¢i jak dochazi

k oddéleni hlasu a voli¢e. Soucdasti kampané by mélo byt i vSeobecné vzdélavani o

101 Tyto rozhovory jsou k dispozici v celém znéni v pfiloze prace.
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bezpecném chovani na internetu a nakladani s hesly i informovani o fenoménu phishing,
pod kterym se skryvaji podvodné e-maily, tvafici se jako odeslané z bankovni ¢i jiné instituce

a pozadujici zaddani rliznych hesel, ktera potom hackefi snadno zneuziji (O¢enasek 2016).

Od okamziku prvnich Uvah o e-volbach je dulleZité zjistovat postoj volicd. Vyzkum
&itajici 141 respondent(l vznikl v CR v roce 2014 a 70 % dotazanych uvedlo, 7e by e-volby
mohly zvysit volebni Ucast, zaroven ale pllka respondentli odmitla, Ze by e-volby ovlivnily
jejich vlastni volebni Ucast. Podle 48 % dotdzanych nejsou e-volby snadnéji zmanipulovatelné
nez klasické papirové volby a o t¥i procenta méné lidi uvedlo, 7e Cesi se pravdépodobné e-
voleb dockaji do roku 2022 (Veleminsky 2014). Z prlzkumu tedy nelze jednoznacény zajem Ci

nezajem interpretovat.

10.2.2 E-volby jako projekt fady odborniki, ne jednoho utradu
Ze zkusSenosti evropskych statl je patrné, Ze e-volby jsou komplexni proces zaloZzeny na
spolupraci fady odbornik(i. Aby tedy mohly vznikat e-volby, je nutna kooperace nékolika

skupin lidi:

- Programatofi vytvarejici volebni aplikaci, program scitajici hlasy ad.,

- bezpecnostni analytici zajistujici zabezpecdeni, oddéleni hlasu od voli¢e a verifikaci
hlasu,

- politologové pripravujici zakladni kostru prabéhu e-voleb mj. i z hlediska Urednich
ukonU a dohlizejici na dodrzeni demokratickych principl voleb,

- pravnici upravujici na zakladé vystupt politologli a programatora legislativu,

- marketéfi pracujici na uzivatelské vstficnosti aplikace a marketingové kampani a

- PR odbornici pfipravujici komunikaéni kampan.

Kazdd oblast specifikuje pozadavky, které musi e-volby splhovat, a proto je nutné
konstruovat e-volby jako spolecny projekt. Vyvoj e-voleb by navic mél byt verejnym
procesem, aby byla zajiSténa transparentnost a davéra volica. IdedlIni je tedy dat volicdm od
pocatku vyvoje moznost podilet se na pripravé a hotovy projekt poskytnout verejnosti k

testovani (Ocenasek 2016).
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10.2.3 E-volby nejsou ostrov sam pro sebe

E-volby by mély mit odlvodnéni. Jakkoliv to mlzZe znit banalné, poptavka je nezbytnym
predpokladem projektu. E-volby mohou byt krokem na cesté elektronizace statni spravy,
resp. soucasti promyslené statni strategie poskytovani e-sluzeb, podobné jako v Estonsku,
Recku, na Islandu aj. Voli¢i musi vnimat e-government jako praktickou a funkéni sluzbu, ktera
ma smysl. Stejné tak mohou byt e-volby potfebné kvili prvkim pfimé demokracie jako ve
Svycarsku nebo kvili velkému poctu obéan( pobyvajicich v zahrani¢i, co? je pfipad
Moldavska. Voli¢i musi e-volby chapat jako vyhodu a pfirozenou soucdst elektronizace
Ufednich a statnich zaleZitosti. K realizaci e-voleb stat potrebuje skutecny dlivod, nestaci jen

shoda autorit.

10.2.4 Kdo jsou cesti volic¢i a jak s nimi e-volby testovat?

Jednim z kli¢ovych predpoklad( e-voleb je pfipojeni k internetu a pocitaova gramotnost.
V pfipadé Svycarska, Estonska i Norska pocet domdcnosti s pfipojenim k internetu prevysil
80 %, pricemzZ norské domdcnosti dosahuji 90 %. Co nejvyssi pocet domacnosti disponujicich
internetem nepredstavuje nejdulezitéjsi predpoklad, ale vzdalené i-volby je mozné

uskutecnit jen v zemi, jejiz volici jsou pocitacové gramotni a maji pfistup na internet.

Podle Udaju Eurostatu disponovala internetem vroce 2004 pouhad 4 % ceskych
domadcnosti a o rok pozdéji 5 %. V roce 2006 se pocet vySplhal na 17 % a s kazdoro¢nim
nartstem o pfiblizné 10 % se v roce 2010 zvysil pocet na 54 %. Rast v dalSich letech mirné
zpomalil, ovSem v roce 2015 vlastnilo internetové pfipojeni 76 % domacnosti (Ec.europa.eu).
Pro srovnani, estonské domacnosti byly v predstihu v roce 2015 o 11 procentnich bod( a

Svycarské o 10 procentnich bodd.

Internet pro Cechy v roce 2015 predstavoval pfedeviim platformu k éerpani informaci
a komunikaci. 93 % uzivatell internetu jej vyuziva k e-mailové komunikaci, polovina lidi uziva
socialni sit&, 2/3 konzumuje zpravodajské portély. Cesi také ¢asto na internetu vyhleddavaji

informace o zboZi a sluzbach a nakupuji (Czso.cz 2016).

I-volby by podle dosavadnich navrht mély byt doplnkem klasického hlasovani, proto
neni opodstatnéné Zadat stoprocentni pfipojeni domdcnosti kinternetu. Stim souvisi i
vékové rozloZeni uzivatel(l internetu. V roce 2015 jej pouzivalo 6 milionG a 900 tisic Cechl

(Netmonitor.cz 2015). Skupiny obc¢an( ve véku 12 aZz 25 let, 26 az 35 let a 36 az 45 let
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predstavuji 22 %, 20 % a 23 % uZivatell internetu. Obcané od 46 do 55 let tvofi 16 % podil a
lidé od 56 do 65 let 13% podil. Pouhych 5 % ma 66 az 75 let (Gemius.com 2015, Czso.cz
2015). Podil uzivatell je tedy relativné rovnomérné rozloZzeny a zadna vékova skupina neni

z prava hlasovat elektronicky vylouéena.

Z voli¢l Zijicich v CR by e-volby mohly cilit na lidi, ktefi se nemohou dostavit do
volebni mistnosti napf. kvlli pracovnimu vytiZeni ¢i cestovani. Neopomenutelnou skupinou
jsou handicapovani lidé, pro které by i-volby mohly predstavovat mensi zavislost na pomoci
dalsi osoby. N&jakym zpdsobem handicapovanych Cechd je v sou¢asné dobé vice nei jeden
milion, narust byl podle Setfeni z roku 2013 pozorovan u vékovych skupin do 29 let a nad 75

let (Statistikaamy.cz 2014).

Vzddlené i-volby by mohli vyuZit také obcané Zijici nebo pobyvajici v zahranici.
V soucasnosti Zije v zahrani¢i skoro 370 tisic Cech(l. Odchazi nej€ast&ji na Slovensko, do
Némecka a do Rakouska (Peoplemov.in 2015). Dalsi skupinu Cech(l v zahraniéi tvofi vojaci na
misich, jejichz pocet je proménlivy, na jare roku 2016 to bylo kolem tisice vojaku

(Mise.army.cz 2016).

Z vyse uvedenych informaci je zfejmé, ze idealem je umoznéni volby pres internet pro
obéany Zijici doma i v zahranici. Jako vhodné feSeni se jevi nejprve spustit e-volby
v nejjednodusdi varianté: pro omezeny pocet voli¢d Zijicich v CR, ktefi budou paralelné
hlasovat klasicky i elektronicky. Takové e-volby nebudou vypovidat o vlivu na volebni uéast,
volebni vysledky vsak budou snadno ovéritelné prepoctem papirovych listki a v pripadé

problému nebude tfeba volby opakovat. Takova volba by predstavovala idealni pilotni test,

kdy by mély pfilezitost volit vSsechny vékové skupiny.

Cesky navrh e-voleb ministerstva vnitra z roku 2012 ovéem poéital s pilotnim testem
pro studenty na péti vysokych Skolach. Takové pilotni testovani by bylo v porfadku, pokud by
cilovou skupinu predstavovali vysokoskolaci. Je vhodné poradat pribéiné testy, pro néz
muze byt akademicka plida idealnim prostfedim, ovsem finalni pilotni zkousky projektu by se
méli Gastnit zastupci viech voli¢skych skupin. NapF. ve Svycarsku jsme svédky postupného
Sifeni e-voleb nejen vzemi, ale i vramci kaZzdého kantonu. Podobné i Estonsko nejprve

pilotné testovalo v hlavnim mésté. Proto povazujeme za vhodné spustit pilotni test
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v omezeném poctu obci a pouze pro volice pobyvajici v CR, ziskat zpétnou vazbu,

implementovat zmény a postupné e-volby rozsifovat do dalSich obci.

Pro rozklicovani nedostatk( je vhodné pozorovat, jak si pfi volbé pocina realny volic.
Je dulezité zajistit prehledné uzivatelské rozhrani aplikace i-voleb. V rdmci zkousek je mozné
vyuzit metodu A/B testovani, které se v marketingu vyuzivd ke zvySovani konverzi skrze
ucinnéjsi reklamni strategie. Princip spociva v bindrnim testu dvou variant webové stranky,
banneru aj. Vyhodou je, Ze testovani probiha v ostrém provozu (Robertnemec.com 2016).
Poloviné uZivatell je predloZena varianta A, druhé poloviné varianta B. Toto testovani je
mozné vyuzit v sérii pribéinych testl i v pilotnim testu, ktery by probéhl soubéiné
s klasickymi volbami. A/B testovani je nastrojem marketingového odvétvi User Experience
(UX), ktera se zabyva ndvrhy uzivatelskych rozhrani i jejich vylepSovani takovym zplsobem,
aby uzivatelllm poskytovaly maximalni proZitek (Asociaceux.cz). Pro tvorbu nejvhodnéjsiho

uzivatelského rozhrani maze byt vyuziti postupl a odbornych poznatkd UX velmi pfinosné.

10.2.5 Volby musi byt perfektné technicky a proceduralné zvladnuté

Vratme se k dokumentu ministerstva vnitra z roku 2012, ktery je zatim nejpropracovanéjsim
¢eskym ndvrhem e-voleb. Kromé vyhod, nevyhod a rizik e-voleb vytycili autofi také principy
Ceskych e-voleb. Systém e-voleb musi zarudit tajnost hlasovani a oddéleni hlasu od volice,
pficemzZ nikomu nesmi byt zapocten hlas vicenasobné. Libovolné opakovani volby ma fesit
problém family voting. Systém musi zajistit vysokou bezpecnost pfi pfihlaseni volice a
poskytnout mu informace o zabezpeceni e-voleb. Voli¢hv hlas nesmi byt nikym zménén a je
nutné zajistit moznost prepoctu a kontroly hlasi. Dokument také stanovuje konkrétni body,

které je tifeba resit v novele volebniho zakona (Komora.cz 2012).

Vdruhé casti dokument navrhuje architekturu e-voleb. Mély by vychazet z
existujicich datovych schranek1°? doplnénych o specidlni verzi volebnich schrianek se
specidlni nadstavbou v podobé systému eVolby obsahujici uzivatelské rozhrani pro volice.
Dal3im komponentem mély byt jiZ existujici registry a informaéni systémy vefejné spravy%,

Hlasovat elektronicky by bylo moiné vterminu pred klasickymi volbami, pficemz o e-

102 Informaéni systém datovych schranek (I1SDS)

103 Registr obyvatel (ROB), Registr osob (ROS), Registr Uzemni identifikace, adres a nemovitosti
(RUIAN), Informacni systém evidence obyvatel (ISEO)
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hlasovani voli¢e by volebni datova schranka informovala volebni komisi, ktera by tak mohla

evidovat zpUsob volby konkrétniho ¢lovéka. (Tamtéz).

Pracujme tedy s predpokladem vzdalenych i-voleb dopliujicich klasické papirové
volby. Voli¢i budou potfebovat prihlasovaci jméno a heslo do internetové volebni aplikace
nebo certifikat s digitalnim podpisem%4, V prvnim pfipadé by bylo vhodné systém doplnit o
autentifikaci skrze SMS jako v pfipadé internetového bankovnictvi ¢i o zadani udaja jako
rodné ¢&islo nebo Cislo OP%° (Chytry 2016). V pfipadé druhém by byl zapotfebi nosi¢
digitalniho podpisu, pravdépodobné elektronicky obcéansky prikazi®, nesouci vefejny a
soukromy kli¢, a dale ¢tecka karet pfipojend k pocitaci nebo v ném zabudovand. E-obc¢anské
priikazy s digitalnim podpisem pFitom uz v CR existuji, mezi ob&any o né viak predevsim kvali
nedostatku vyhod pfilis zajem neni (Ceskatelevize.cz 2015). Zaroven zUstava k provéreni, zda
jsou stdvajici e-obcanky vhodné pro i-volby nebo by bylo nutné zkonstruovat je jinak. Datové
schranky navrhované v dokumentu ministerstva neni nutné pouzit, maji ale stejnou vahu

jako e-podpis, proto je vhodné je dale zvazovat.

V obou pfipadech by pfitom bylo mozné zajistit oddéleni volice od hlasu i rovnost
hlasovani. MozZnosti je vyuziti dvou odliSnych systému, jeden pro pfihlaseni a zaznamenani
uzivatele, druhy pro ukladani hlastd (Chytry 2016). Oddéleni identifikace voli¢e od hlasu Ize
zajistit skrze otisk identity za pouziti haSovaci funkce. Znamena to, Ze voli¢ se do jednoho
systému pfihldsi pod svym jménem?® a jeho hlas je zapolten pod ndhodné ptfidélenym
Cislem, pficemz vidy je zapocten posledni hlas skryvajici se pod timto cislem. V tomto
pfipadé neni problém usporadat i-volby i v pribéhu radnych voleb a zajistit, Ze nikomu
nebudou zapoditany dva hlasy. Voli¢ by mohl i pfes internet hlasovat vicekrat s tim, Ze platny

je posledni i-hlas nebo hlas vhozeny do urny ve volebni mistnosti. Skrze ptidélené cislo by

104y Ceské republice vydavaji certifikaty s digitalnim podpisem t¥i poskytovatelé: Ceska posta, Prvni
certifikacni autorita a eldentity (Mvcr.cz 2015). DigitdIni je v soucasnosti uznavany pfi komunikaci
v ramci e-governmentu (Mvcr.cz 2016).

105 Napt. e-volby v Neuchatelu jsou postaveny na pomérné velkém poctu kédl a hesel. Je vhodné
zvazit, jaky pocet hesel by predstavoval vhodny kompromis mezi zabezpecenim systému a
uZivatelskou vstficnosti.

196 Bylo by moZné pouZit napt. i flash disk &i jiné médium, z hlediska prakti¢nosti to ale neni vhodné
(Ocenasek 2016).

107 At uZ skrze heslo a pfihlasovaci jméno nebo certifikat s digitalnim podpisem.
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totiz bylo mozné identifikovat, kolikrat dand anonymni osoba hlasovala. Jinymi slovy, pfi
prihlaseni do systému na internetu nebo ve volebni mistnosti by se volici vygenerovalo vidy
stejné Cislo, které by se spojilo s hlasem, ale bez mozZnosti z Cisla identifikovat volice
(Ocenasek 2016). Oddélit volice od jeho hlasu by bylo moziné napfiklad skrze virtudlni
privatni sit neboli VPN, jejiz vyhodou je kromé anonymizace uZivatell také vytvoreni
zabezpecené sité, kterd chrani prfed proniknutim nepovolanych osob do komunikace v ramci

sité (Chytry 2016).

Pomoci haSovaci funkce si mohou voli¢i také ovéfovat svoje hlasovanil®®. P¥i
pfihldseni do volebni aplikace lze podobné jako v Estonsku zkontrolovat, zda byl hlas
zapocten a Ze voli¢ skutecné hlasoval pro kandidata, kterého si vybral, nezvolil si omylem
jiného kandidata aj. Jistym problémem ovsem muze byt zneuziti verifikace ke kupceni a

platbé za konkrétni hlasy.

11 Zavér
Cesi maji na poli e-voleb velkou vyhodu v podob& moZnosti sledovat jejich pribéh v jinych
stdtech. Pozorovani Uspéchl a neulspéchl by se mélo stat zdkladem provedeni nasich e-
voleb. At uz tedy tymy pfipravujici e-volby ptijdou s jakymkoliv feSenim, je tfeba vyloucit
napr. viceCetné hlasovani na jednu e-kartu znamé =z Francie, nekopirovat problémy
verifikacnich systém aj.
Klicem k Uspéchu e-voleb je jednoduchost. Pouzité technologie musi byt vyzkousené a
odborniky shodné povaiovany za funkéni a bezpecné. Prikladem je algoritmus RSA
asymetrické kryptografie, ktery je vyzkousSeny a standardné pouzivany, a zaroven nebyl nikdy
prolomen. Naopak nevhodné je poustét se do méné probadanych oblasti, kterou je napf.
kvantova kryptografie vyuZivana v Zenevé (O¢enasek 2016, Chytry 2016) nebo end-to-end
systém, ktery patfi k nejnovéjsSim volebnim e-systém0m s verifikaci hlasu (Stenbro 2010: 22).
E-volby musi byt maximalné dlvéryhodné, transparentni a pochopitelné pro volice.
Jejich pfipravu neni vhodné uspéchat a tvofit je na posledni chvili pred planovanou realizaci,

ale naopak radné promyslet a vyzkouset, aby nedoslo k podobné situaci jako napf. v Albanii,

108 podobny zplisob verifikace hlasu fungoval také v Norsku, které viak e-volby ukondilo. P¥i pfipravé
Ceskych i-voleb by tedy bylo vhodné provést detailni bezpecnostni analyzu norského systému
verifikace a predejit tim pripadnym nedokonalostem v ¢eském projektu.
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kde pilotni test prekazily technické problémy. Pfed prvnim testem, ktery pobézi soubézné se
fadnymi volbami, uz musi byt e-hlasovani fadné vyzkousené v laboratornich podminkach.
E-volby navic nejsou jen technickou zalezZitosti, jejich pfijeti silné ovliviuje stav
spole¢nosti a vefejné minéni. Podle Pavla O¢enaska jsou e-volby v CR jen otdzkou ¢asu a
zajem bude stoupat analogicky se zajmem o e-bankovnictvi, které Ize v informacni kampani
pouzit k vysvétleni principl a vyhod e-voleb a stavét tak na zkuSenostech lidi s kazdodennim
pouzivanim e-bankovnictvi. Je dllezZité poskytovat lidem relevantni informace o e-volbach a
spolupracovat s verejnymi médii. I-volby totiz mohou i nemusi byt vnimany jako poruseni
zakladnich uUstavnich charakteristik voleb, kterymi jsou rovnost, vSeobecnost, pfimost a
tajnost. Technicky Ize zajistit vSechny poZadavky na demokraticky proces voleb napf. skrze
vyuziti e-voleb pouze jako doplnék pro zdjemce ¢i moznost volbu opakovat. Dllezitd je ale
interpretace médii a verejné minéni, protoze v ptipadé negativniho postoje ceské
spolecnosti k i-volbam se mohou snadno stat teréem odmitavych argument( a postoja.
E-volby musi byt odpovédi na poptavku volicd ¢i byt logickou soudasti e-
governmentu, ktery se v CR pozvolna rozviji (Mvcr.cz 2016). Ackoliv je CR matefskou zemi
firem Avast ¢i AVG a cesti IT odbornici pracuji v fadé firem po celém svété, elektronicka
statni sprdva nepatii k ¢elnym témat@im vlad, Digitalni Cesko je spi$ formalni strategii, jejiz
napliovdni nehodnoti odbornd verejnost kladné (Klesla 2016). E-governement trpi

nedostatkem pozornosti a propagace, coz Cini pozici e-voleb vyrazné slozitéjsi.

Cilem i-voleb by nemélo byt zvySeni volebni ucasti. Jak jsme zjistili, je velmi obtizné
zjistovat vliv i-voleb na volebni Gc¢ast. Je moiné predpokladat vyssi volebni ucast napf. u
mladsich voli¢li, tento trend ale neni okamzity a je navic velmi obtizné méfitelny. Pfitom
pravé prehnana ocekavani byla jednou z pficin ztroskotani projektu e-voleb napf. v Rakousku
¢i Norsku. Je patrné i u nejdéle trvajiciho evropského celostatniho projektu, jimz jsou
estonské volby, Ze rozklicovat vliv i-voleb na volebni Uéast nemusi byt snadné ani po letech
vyuzivani v praxi. E-volby by mély byt vnimany jako nastroj usnadnujici hlasovani vice lidem,

nikoliv jako rychlé rfeSeni nizké volebni Ucasti.
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13 Prilohy

Pfiloha €. 1: Rozhovor s Filipem Chytrym, analytikem spolecnosti AVAST, z 11. 1. 2016

Je mozné fici o internetovém bankovnictvi, Ze je skutecné bezpecné?

V zdsadé vse, co je online, neni stoprocentné bezpecné. Uz jsem se setkal s rlznym
zpUsobem prihlasovani do bank a dnesni Siroce pouZzivana dvojitd autentifikace je v zasadé
standardem, ktery je rozSifeny celosvétové. K takové autentifikaci je zapotrebi kli¢ neboli
certifikat plus heslo a dale potvrzeni druhym heslem, napfiklad pfes SMS. Samozifejmé je
mozné i néco takového zfalSovat, ale vyZaduje to uZz vcelku dost prace. Myslim, Ze
internetové bankovnictvi jako takové ma své chyby, ale je bezpecnéjsi nez platby

provadéné osobné.

Je mozné bezpecné oddélit identitu hlasujiciho od jeho hlasu poslaného z voli¢ova PC pres
internet na server, kde se sbiraji hlasy? Lze zdroven zajistit, Ze nikdo nebude hlasovat

vickrat?

Technicky to neni viibec problém. Dnes existuji sitové technologie jako VPN pouZivané pro
zachovani soukromi osob, pripadné velmi populdrni az nelegalni nastroje jako TOR, kde je
opravdu tézké identitu ¢lovéka dohledat. SpiSe bych fekl, Ze je to dnes snazsi nez v pfipadé
klasické volby, kam jde ¢lovék osobné. Existuji komise a podobné, ale myslim si, Ze tfeba
v ramci malych okrsk( je anonymni volba urcité jednoduseji proveditelna elektronicky nez
osobné. Pokud tento problém vztdhneme na volby, je mozné vytvorit uréitou kombinaci
osobnich 4dajl pouzivanych k prihlaseni, tedy vibec moZnosti vstupu do systému a
kompletné separatni systém, ktery ukldda vysledky voleb. Jeden systém vam umozni
pfistup dovnitf a druhy uloZi vysledek vaseho hlasu na zdkladé predem domluvené metody
komunikace mezi systémy, ktera maze byt zcela anonymni. Jako pfiklad mohu pouZit i nas.
Avast ma asi 230 milion( uZivatell, od kterych mame spousty dat ohledné internetu, ale
vSechna jsou anonymni. V nejlepSim pfipadé jsem schopen urcit, o jaky se jedna kraj Ci

zemi, ale osobu presné neurcim.
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Voli¢i hlasuji ve specidlnich aplikacich. V nékterych stdtech si je lidé instaluji do pocitace,
jinde voli primo na webu. Je zde rozdil v zabezpeceni? Je dokonce moZné rici, Ze jeden Ize

zabezpecit lépe nez druhy?

Nemdm osobni zkuSenost ani s jednim systémem. VSeobecné lze fici, Ze kontrolovany
systém z jedné strany je mozné lépe zabezpecit. Nevidim dlvod, proc by si uZivatel vtomto
pripadé mél néco instalovat. Idealni stav by byl napfiklad za pouziti dvojité autentifikace
jako v ptipadé zminénych bank k pfihlaseni na web s kombinaci ¢isla naptiklad ob¢anského
prakazu. ldentifikdtor jména a telefonniho Cisla s potvrzenim pres SMS je spolu s ¢islem OP

dosti unikatni. Stranku pak je mozné vcelku snadno zabezpecit.

Pokud by byly i-volby velmi dobre zabezpecené a promyslené ze strany stdtu, zbyvd problém
s internetovym pripojenim a domdcim pocitacem/tabletem/mobilem voli¢e. Bylo by redlné
vytvofit a poskytnout voli¢i na dobu voleb néjaky antivir, ktery by projel pocitac, zjistil

pfipadné problémy, a zdroveri pocitac na dobu voleb (cca 7-14 dni) ochranil?

Redlné to je, ale neni to nutné. Systém by mél byt nastaven tak, aby i v pfipadé infikace
pocitate malwarem bézelo uZivatelské rozhrani volebniho systému nezavisle. To je dnes
bez problému realizovatelné. Pokud vyuZijeme standardné pouzivané prohlizece a ze strany
webu do nich doinstalujeme bezpecnostni certifikat, neni to problém. Pro uZivatele je to

pak pfijemné rozhrani na par kliknuti.

Pokud by lidé méli k dispozici volebni aplikaci pouze cca 7-14 dni, bylo by mozZné takto
rychle vytvorit néjaky virus, malware nebo hacknout volebni aplikaci? Pripadné za jak

dlouho je to redlné?

Na to se neda adekvatné odpovédét. Mozné to je, ale je to velice teoretické. Pokud takovy
systém postavi firma, ktera se zabyva bezpeénosti, nebal bych se, Ze se néco takového
stane. Pokud vim, tak vysledky voleb se i dnes ukladaji online. Funguje to tak, ze vysledky
z okrsku jsou telefonicky sdéleny operatorovi a ten je uloZzi nékam do systému. Myslim, Ze

tato cesta je dokonce vice nebezpecna, nez moznost néjaké infekce nebo hacknuti.
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Vétsina zemi zaklada i-volby na asymetrické kryptografii, ale nékteré vyuZivaji kvantovou
kryptografii a end-to-end Sifrovadni. Jsou posledni dva zpusoby Sifrovdni cestami, kterymi by

se mohla ubirat CR v pfipadé i-voleb?

Asymetrické Sifrovani se pouziva uz fadu let v pfipadé e-mailu. Jednim klicem zabalime,
jinym mulzZeme Cist. Je to dnes uZ standard, ktery by mél byt vtakovém systému
samoziejmosti. Kvantova kryptografie je moznd az zbytecné slozitd a paradoxné jesté ne
dostatecné vyspéld. Stacilo by na zakladé kombinaci jména, adresy, Cisla ID, unikatniho
klice a SMS vytvaret privatni Sifrované soubory. Nase osobni Udaje jsou tak jako tak ulozeny
v systému stdtu, takZe nékteré kolonky budou slouZit k ovéreni, Ze se jedna opravdu o nas a

zaroven mohou byt pouzity k Sifrovani.

Dokdzal by AVAST vytvofit komplexni ochranu internetovych voleb? Existuje v CR néjakd jind

spolecnost, kterd by to dokdzala?

Vérim, ze ano. Uz ted mdme nékolik let zkuSenosti s anonymizaci privatnich dat. Jako
antivirus mame od uZivateld velkou d(véru, jelikoZ jsme opravdu hluboko zakorenéni
v pocitaci. Firem je urcité nékolik. Samotného by mé to zajimalo jako jeden z moinych

projektd.

Existuje didvod bdt se elektronickych voleb, ale pritom v klidu pouZivat internetové

bankovnictvi?

Ano i ne. Pokud bude takovou aplikaci vytvaret stat, ktery je technologicky z
politického principu vzdy pozadu, jistd hrozba tu je. Pokud se do toho vlozZi spravné strany,
tak je to realizovatelené. Nechci mluvit o bankdach, které jsou napfiklad u nas Spatné
zabezpecené, ale naptiklad Komercni banka je na tom dobte. Takze u ni bych bankovnictvi

v klidu pouzival.

Bylo by mozZné chranit internetové volby podobné jako i-banking pomoci mobild, tedy Ze
bych musela zadat kéd, ktery by mi prisel SMS zprdvou, aby byla moje platba provedena a
banka si ovérila, Ze jsem to skutecné jd, kdo chce provést penézni operaci?
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Ano. Je to skoro nutnost, registrovat i telefonni isla a par dalSich osobnich informaci, které

stat pfevainé stejné ma.

Existuje moZnost napadeni softwaru offline pristroje? Mdm na mysli konkrétné hlasovaci

zafizeni ve volebni mistnosti.
Nic neni stoprocentni, ale klasicky zp(isob volby je dnes podle mé zranitelnéjsi, nez jeho e-

varianty. Pokud bude fungovat elektronické hlasovaci zafizeni, bude pouZivat dostatecné

silné Sifrovani.

127



Pfiloha €. 2: Rozhovor s Ing. Pavlem Oéenaskem, Ph.D., odbornym asistentem Ustavu

informacnich systému Fakulty informatiky VUT, z 30. 3. 2016

Myslite, Ze je Ceské internetové bankovnictvi v kontextu Evropy bezpecné?

Nemam presny prehled, jak to je v Evropé, ale relativné bezpecné asi je. Jedna véc je, zda
jsou bezpecné technologie. Nejslabsi ¢lanek je vidycky ¢lovék. To znamena, Zze pokud mate
néjakou autentizaci na zakladé prihlaSovacich udajd, tak zaleZi na tom, kde si ty pfihlasovaci
Udaje uchovavate a jak pouzivate bankovnictvi. SGm o sobé fenos informaci mezi
pocitatem a bankovnictvim bezpeény je a systém sam o sobé taky. Clovéku ale mQze pfijit
podvodny e-mail, ktery ho vyzyvd, aby klikl na odkaz na banku, kde se mu zobrazi stranka,
ktera vypada jako elektronické bankovnictvi a vyzyva k zadani udajd. Vy tam Udaje zadate a
nékdo to odposlechne, uloZi si to a pak to pouZije. TakZe z tohoto pohledu to bezpecné

neni. Ale sdm o sobé tento systém bezpecny je.

Podobnych utok( jsou plnd média, novindri se ¢asto vénuji pripadim, kdy napriklad starsi

lidé divérivé naleti podvodnikiim. Je to podle vds ¢im ddl castéjsi problém?

Cim dal tim vic lidi, a patii mezi né i starsi lidé, internetové bankovnictvi pouZiva, takze tim
padem je podvodnych e-maill ¢im dal tim vice. ZvétSuje se cilova skupina a mozna z toho

dlivodu je to vic vidét. Dfiv to tak nebylo, konzervativni lidé chodili do banky.

Myslite, Ze si lidé uvédomuji hrozby, jsou dostatecné nedivérivi a informovani o vsem, co

jim hrozi?

Myslim si, Ze by lidé méli urcité mit vic informaci. Spousta lidi o tom nevi. Od zadkladni Skoly
by se mély ucit néjaké zakladni principy bezpecnosti typu ,nikdy neposilej svoje heslo
mailem”, ,pocitej s tim, Ze té banka nikdy nebude vyzyvat k zadani udajl nebo informaci o

platebni karté”, , heslo si nevol trivialni, ale téZzko odhadnutelné” a podobné.

Je rediné oddélit hlas od konkrétniho hlasujiciho a zdroven zarucit, Ze nikdo nebude volit

vickrat?
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U elektronického bankovnictvi mate login a heslo, které vam vyda banka, a pomoci toho se
pfihlasujete. E-volby jsou ale zaloZené na principu vydavani certifikat, kde mate néjakou
certifikacni autoritu, které davérujete, a ma to blize kelektronickému podpisu nez
k elektronickému bankovnictvi. V Ceské republice existuji tfi certifikaéni autority, kterym
stat dlvéruje, a ty vydavaji certifikaty, které se potom pouZivaji na podepisovani. Podobné
to funguje i u voleb. Museli bychom mit néjaky subjekt, kterému dlvérujeme, a ten by
mohl kontrolovat, jestli obéan hlasoval. TakZe ano, jde to oddélit. Je ale otazka, kdo to ma
kontrolovat, jestli ten jeden subjekt, ktery by zaroveri mohl zjistit, jak voli¢ hlasoval.
V procesu voleb by tedy byl minimalné jeden ¢&lovék, ktery vi, jak ostatni volili. Aby to
nemohl zjistit nikdo, bylo by nutné postavit e-volby tak, aby si mohl pouze obcéan ovéfit, jak
hlasoval. Takto by to bylo asi nejjednodussi. Oddélit identitu od hlasovani, ale nechat jen na
obcanovi, aby si mohl zkontrolovat, jestli hlasoval a pfipadné jak. Jakmile vyuZijete néjakou
autoritu, kterd bude moci proces kontrolovat, umozini ji to i zkontrolovat, jak obcan

hlasoval.

Pro elektronické volby je dileZité, aby si autorita mohla ovéfit, Ze voli¢ hlasoval, ale nikoliv

jak hlasoval, a zdroveri aby mél volic jistotu, Ze byl jeho hlas sprdvné zapocten.

Otazka je, jak zjistit, Ze hlasoval opravnény clovék. NemuUzete zjistit, zda hlasoval Petr
Novak, ale muzZete zjistit, jestli hlasoval Clovék, kterému byl vydan platny certifikat
podepsany certifikaéni autoritou a zda je ob&an Ceské republiky. Jakmile do procesu vnasite

identitu ¢lovéka, zavani to tim, Ze byste mohla zjistit i jak hlasoval.

Jak tedy odfiltrovat volice, ktefi hlasovali elektronicky, aby nemohli volbu duplikovat ve

volebni mistnosti?

U nékterych e-voleb to funguje tim zplsobem, Ze uZivatel mlze elektronicky hlasovat,
kolikrat chce, plati jeho posledni hlas, a kdyZ se rozhodne presto jit k papirovym volbam,
plati papirova volba bez ohledu na elektronické hlasovani, takze se to nevyluéuje. Plati

posledni elektronické nebo potom papirové hlasovani.
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TakZe by nebyl problém zjistit, kolikrat ¢lovek volit, aby se nazapocitalo vic jeho hlasu?

Obvykle to probiha tak, Ze se vygeneruje néjaka identifikace, ktera je reprezentuje, ale
neobsahuje jméno ani Zadné Udaje. TakZe vy vite, Ze je identifikace platna a je to obcan
Ceské republiky, ale ui nedokaZete odvodit jméno a osobu. Ale pozndte, kdy? se
identifikace objevi opakované. TakZe zjistite, Ze €lovék hlasoval Ctyrikrat. Pod identifikaci si
Ize predstavit tifeba néjaké ndhodné Cislo. Vezméme si tieba 30 voli¢d a nahodné Cislo bude
28. U disla 28 lze poznat, Ze volilo ¢tyrikrat, ale nezjistite, Ze patfi Petru Novakovi. A kdyz
potom provedete soucet papirovych listkl, tak se vam to k tomu pfihodi a zjisti se, jestli
zapocist papirovy nebo elektronicky hlas. Déla se to otiskem identity. Nejlepsi je tedy vibec

nepouzivat jméno volice.

Bylo by vhodné v e-volbdch vyuZit dvojitou autentifikaci zndmou z internetového

bankovnictvi?

Asi by bylo nejlepsi nepfihlasovat se uZivatelskym jménem a heslem, ale vydat kazdému
voli¢i pfimo certifikdt certifikaéni autoritou. Certifikdt znamend, Ze je vygenerovan
soukromy a verejny kli¢, ktery se pouziva pro Sifrovani a desifrovani. Vy vlastné vSechny
operace podepisujete svym certifikatem. Do systému by tedy bylo mozné se pfihlasovat
pomoci certifikdtu. Certifikdty jsou napriklad soucdsti elektronickych obcanek. U
prihlasovani na zakladé loginu a hesla je nékolik problémd, tfeba kdo heslo vygeneruje. Je
svoje transakce. Jestli pridate mobilni telefon navic, uz je druha véc, mlze to byt. Je to
zabezpecleni navic a je otazka, jestli je to nutné. Certifikat se pouZiva tfeba pri komunikaci
se statni spravou v pfipadé zaruceného elektronického podpisu. Clovék tedy mdze jit na
postu, coz je jedna ze tfi certifikacnich autorit, kde vygeneruiji klice a certifikat, pomoci klich
potom podepisuje zpravy, které posila elektronicky uradu, a tim prokazuje svoji totoznost.
Certifikat je tedy dostacujici na to, aby mohl ¢lovék Zadat o cokoliv na Uradé. Certifikdtem
podepsany e-mailem se vyhodnoti jako Zadost. Nejsou potieba datové schranky, certifikaty

se pouZzivaji bézné pro e-mail.
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Elektronické volby jsou velmi zjednodusené dvojiho typu, bud’ pres internet nebo Ize volit na
stroji ve volebni mistnosti. Jak byste zhodnotil bezpecnostni rizika téchto dvou typu

hlasovani?

Kazdé ma svoje. Asi bezpecnéjsi bude hlasovani ve volebni mistnosti. Pfece jenom kdyz
hlasujete doma pres internet, tak se sice platné pfihlasite certifikdtem, ale druha véc je,
jestli vedle vas nestoji nékdo, kdo vds nuti tfeba volit urcitym zplsobem. Lidsky faktor
neohlidate. Proto se také u e-voleb obvykle povoluje opakované hlasovani. Protoze kdyz
vas nékdo donuti prihlasit se a hlasovat, mliZzete se prihlasit pozdéji o samoté a znovu
opakované hlasovat. Pocita se posledni hlas. Proto je hlasovani pres internet vice nachylné.
Nejde o bezpecénost jako takovou, ale o lidsky faktor. Vzdycky je potfeba oddélit technickou
a lidskou stranku. Lidska stranka je obvykle nachylnéjsi. MuUzZete pouZit nejmoderné;jsi
zpUsob Sifrovani, ale kdyZz bude stat vedle hlasujiciho nékdo s pistoli u hlavy, nenadélate

nic.

Dalo by se odhadnout, jak dlouho by programdtoriim trvalo vytvofrit e-volby?

To se neda odhadovat. Asi to nebude nic sloZitého. Jde o to, vymyslet princip, ale

naprogramovat to nebude tézké.

Pokud byste mél jako odbornik na elektronickou bezpecnost mozZnost volit elektronicky, sel

byste do toho? Jaké parametry by vds zajimaly?

Sel bych do toho. Zajimaly by mé uréité pouzité technologie, jestli ma systém né&jakou
certifikaci tfeba od Narodniho bezpecnostniho Uradu, ktery zjisti, jestli je to bezpecny
systém pro volby, jestli neobsahuje néjaka rizika. Systémy jsou obvykle pred spusténim
vystaveny testovani, jsou tam potom néjaké bezpecnostni certifikace. Pokud by to mélo,

urcité bych do toho 3el, je to pro mé pohodInéjsi nez chodit do volebni mistnosti.

Certifikani autority jsou v CR v soucasnosti tfi. Jsou to organizace, o kterych stat fekl, ze

jim dlvéruje. Mohou spravovat identity osob, respektive vyddvat certifikaty identitam.
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Pokud by mohli lidé volit pres internet, byla by aplikace k dispozici pravdépodobné 3 — 14
dni pred radnymi volbami ve volebni mistnosti. Myslite, Ze by bylo moZné tak rychle

naprogramovat néjaky vir, kterym by bylo moZné aplikaci napadnout?

Myslim, Ze ano. Utoky je moiné provést rychle. Existuji typizované Gtoky, unichZ budou
hackefi ¢ekat jen na to, az se volby zvefejni a typizované utoky vyzkousi. E-volby jsou
webova aplikace, hackefi se podivaji, jak ji napadnout. Aby byly e-volby transparentni, bylo
by dobré, aby byly k dispozici diiv a aby mohly byt néjaké utoky vyzkouseny. Uéelem neni
drzet systém v tajnosti a pak ho na posledni chvili odtajnit, protoze pak nevite, jaké ma
systém vlastnosti a podobné. Nejlepsi by bylo odtajnit ho dfiv, at si na ném nékdo vyzkousi

utoky a bud'to projde, nebo ne. A pokud se néjaky utok objevi, tak by systém nemél projit.

Néco podobného ted’ zkousi Ukrajinci. V zemi prdvé vznikaji e-volby a kaZdy ¢lovék se mize

pfihldsit a zapojit do vyvoje. Myslite, Ze je to sprdavnd cesta?

No urcité. Je to podobné jako vyvoj softwaru. Kdyz vyvijite aplikace, jsou ty oteviené (open
source) vidycky bezpecnéjsi nez komercni, protoZe u téch volné dostupnych open source
nastroja vidite dovnitf toho nastroje a jak je naprogramovany. Jakmile se objevi slabé
misto, navrhne komunita lidi, jak jej opravit. Zatimco komercni ndstroj testuje vidy jen

skupina vyvojara, ktera je mnohem mensi, nez kdyz ho date volné k dispozici.

Do jaké miry by mohly byt pro e-volby hrozbou pocitace voli¢i? Myslite si, Ze by nékdo

nedopatienim mohl narusit aplikaci virem, ktery md ve svém osobnim pocitaci?

Zalezi, jak by byla aplikace stavéna. Asi ano, mohl by byt néjaky vir, ktery bude ¢ekat na to,

az pouzijete certifikdt a ten vam ukradne a posle ho autordm viru.

Norové vyuzivaji hasovaci funkci k ovéreni hlasu. Jak hasovdni funguje?

To je otisk dat. Souvisi to s vygenerovanim nahodného disla, které reprezentuje ¢lovéka.
Z vasich udajl jde vygenerovat Cislo, ale z Cisla nejdou zjistit vase udaje. Je mozné si to

predstavit jako matematickou funkci, kde na vstup date tfeba jméno, ptijmeni, rodné cislo
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a vypadne vam z toho néjaké jiné cCislo. Pokud date stejné Udaje na vstup, vypadne vam
vzdycky stejné Cislo, takZe zjistite, jestli je to Cislo pfifazené néjakému clovéku nebo ne. Ale
z toho ¢&isla nejste schopna zjistit osobni tdaje ¢lovéka. Cislo potom pfifadite k hlasu. A vite,
jestli je hlas duplicitni, tedy jestli uz bylo predtim hlasovano, protoZe to vygeneruje
jednomu clovéku vzdycky stejné Cislo. Takze vite, jestli ¢lovék hlasoval opakované, ale
nedokadZete ztoho odvodit jméno, pfijmeni, rodné Cislo Clovéka. Je to reprezentace

Clovéka, ale jenom v jednom sméru.

TakZe by hasovaci funkce mohla fungovat po celou dobu volby?

Urcité. Funguje po celou dobu volby. Davd pro jednoho ¢lovéka vidy stejné hodnoty.
PFedstavte si to jako ndhodné &islo pro ¢lovéka. Kdyz je v Ceské republice deset milion( lidi,
dejme tomu deset miliond volicQ, tak je to nahodné pfirazeni Cisla od jedné do deseti
milion tak, aby se cisla neopakovala. Vite, Ze voli¢ Cislo 5 hlasoval jednou, o dva dny
pozdéji podruhé a o ctyfi dny pozdéji potreti. Vite, Ze trojka takto hlasuje, a Ze je to
pravoplatny voli¢. Kdyz se ten ¢lovék ptihldsi, zase se mu vygeneruje trojka. Vygenerovani
trojky je hasovaci funkce. Pro stejné udaje to generuje vidycky stejné Cislo. Ale vy z trojky

neodvodite zpétné, kdo to je. Neobsahuje to informace o identité, je to jen otisk identity.
Autorita si tedy zjisti z Cisla, kolikrat ¢lovék hlasoval, a voli¢ si ovéri, jak hlasoval?

Ano. Pokud hasSovaci funkce funguje tak, Ze se voli¢ prihlasi, tak se mu z trojky vygeneruje a
zobrazi vSechny jeho hlasy. Autorita zjisti, kolikrat hlasovala trojka, ale nevi, kdo je trojka,
jestli je to Petr Novak. Ale kdyz se prihlasi Petr Novdk, tak se mu vygeneruje trojka a mlze
si hlasovani ovéfit. Ale autorita zpétné nedohled3, kdo to je.

Hasovaci funkci by tedy slo pouZit misto certifikatu nebo s certifikatem?

S certifikatem. Voli¢ stejné musi hlas néjakym zplsobem podepsat. Certifikaty nelze uplné

vyloucit. Bude potfeba pouzit certifikdty minimalné k Sifrovani hlas(i, aby k nim méla

pfistup pouze autorita a nemohl je ménit nékdo jiny.
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Prijde vam hasovadni bezpecné?

HaSovani slouzZi jen k potladeni identity. Ale je to bezpecné, jasné. Pro tento pripad si
myslim, Ze je to dostatecné bezpecné. V nékterych pfipadech to bezpecné neni, tieba pfi
autentizaci uzivatell, kde se posild jejich otisk hesla v pocitacovych systémech. To jsou

tfeba pripady, kdy to bezpecné neni. Ale pro tento pfipad to bezpecné je.

Existuji dva zdkladni typy kryptografie, symetrickd s vyuZitim jednoho klice a asymetricka
s vyuZitim dvou klict. Znamend to tedy, Ze pro volby je nutné pouZit asymetrickou

kryptografii, jinak by mohl kdokoliv rozlustit mdj hlas?

Ano, kdyby vsichni sdileli jeden kli¢, pak Sifrovani nema vyznam, protoze by vsichni méli
pfistup k datim. Na asymetrické kryptografii jsou zaloZené certifikaty. KdyZ chcete ziskat
certifikdt, jdete za certifika¢ni autoritou a ta vdm vygeneruje klice. Jsou to parové klice,
jeden soukromy, druhy verejny. Ten verejny je volné dostupny, soukromy si nechate vy
v tajnosti. Kdyz chcete néco podepsat, udélate to svym soukromym kli¢em, pfipojite k tomu
certifikat, a kdokoliv si mQzZe ovéfit, Ze to jde desifrovat verejnym klicem, ktery vy vlastné
prikladate v tom certifikatu. Takze tim padem si ovéri, zZe identita sedi, Ze to jste opravdu

vy, kdo to podepsal.

To znamend, Ze je moZné, Ze jeden soukromy a verejny kli¢ dostanu ja k digitdInimu podpisu

a druhy soukromy a verejny kli¢ vydd autorita k zaSifrovani mého hlasu?

To uz zdlezi na konkrétni implementaci ve volbach. Ale urcité by mél voli¢ podepisovat

informace a k tomu slouzi klice.

Je pravda, Ze je end-to-end sifrovdni zbytecné sloZité pro e-volby?

End-to-end obecné znamena Sifrovanou komunikaci mezi dvéma subjekty. V e-volbach to
nema vyznam fesit. Myslim si, Ze v e-volbach je zbyteéné to zvazovat. Nejde tam ani tak o

Sifrovani. Sifrovani je zajimavé jen proto, aby voli¢ zasifroval svij hlas vefejnym klicem
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subjektu, ktery porada volby, a on si to potom deSifruje svym soukromym klicem. To

znameng3, Ze k tomu nema pfistup nikdo jiny nez autorita. Dalsi Sifrovani nema vyznam.

Bylo by mozZné vyuZit kvantovou kryptografii misto asymetrické?

Kvantova kryptografie je néco Uplné jiného. Jedna se o kvantové vypocty a ty bych do voleb
vibec nemichal. Pokud uvaZujeme kvantovou kryptografii, tak se bavime o tom, nakolik
jsou rozlousknutelné asymetrické Sifry, o kvantovych pocitacich a podobné. O tom bych

vibec neuvazoval. Z mého pohledu urcité ne.

Jak je to sinternetovymi utoky? Vyviji se stdle nové nebo dokonce podléhaji néjakym

trendum?

Samoztejmé. Utoky Ddos a Dos se porad vyviji a objevuji se stale nové. Volebni server by
urcité mél byt ochranén pred pfipadnym Ddos Utokem, to v kazdém ptipadé. Princip Ddos
utoku spociva vtom, Ze hackefi server tak zahlti, Ze neni schopen zpracovavat legitimni
pozadavky legitimnich uZivatelU. Je tak zahlcen dotazy, Ze kdyz pfijde regulérni voli¢ a chce
si jenom otevfit stranku serveru a odvolit, server neni schopen odpovidat, protoze je
zahlceny. A tim padem doslo k tomu utoku. Z tohoto dlvodu by méla fungovat ochrana na
sitové Urovni, je to otazka topologie sité. Na tyto Utoky existuji sitové technologie, jde se

proti nim branit.

Co presné znamend sila sifrovdni a jak by s ni slo v e-volbdch pracovat?

Existuje nékolik druhl Sifrovani rozdélenych podle pouzitych matematickych algoritma.
Jednak symetrické a asymetrické Sifrovani, pokud se bavime o asymetrickém, tak mame
razné algoritmy, tieba RSA a dalsi. RSA je takovy standard. TakZe zaleZi, jaky algoritmus na
Sifrovani pouzijete. Néktery je vice prolomitelny, néktery méné. Prolomitelny znamen3, Ze
vy mUzZete néjakym zplsobem ze Sifrovanych dat ziskat ten original, skrze néjaké vypocty.
Nechate to nékde vypoditat a tfeba za mésic pocitani vam systém vygeneruje kli¢e, abyste

vvvvvv

takto jednoduse. Trvalo by o tfeba roky. A pak jsou i velikosti kli¢Q, které se pouzivaji. Cim
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delsi kli¢, tim vétsi bezpecnost. Existuji klice, které zabiraji velikost tfeba 1024 bitl. Je to
stejné jako tfeba heslo. Dlouhé heslo trva déle odhadnout neZz kratSi heslo. Nékteré
tim bezpecnéjsi Sifrovani. Kdyz mate kratky kli¢ nebo kratké heslo, neni tak slozité

vyzkouset vsechny kombinace.

A nese s sebou silnéjsi Sifrovani i néjaka uskali?

To ne. VétSinou se pouziva standard RSA, zalezi, jak velky kli¢ pouZijete. Zfejmé neni
potfeba uvaZovat o uUskalich. V ptipadé implementace elektronického volebniho systému
stejné pouzijete uz osvédcené algoritmy a osvédcené velikosti klich. Urcité se nebudete
poustét do néceho nového, aktudlné vymysleného. Uz jenom proto, Ze to tfeba neni
otestované. Principem elektronického bankovnictvi je, Ze se skrze webového klienta
pripojujete k elektronickému bankovnictvi pomoci https://, které se zobrazi v prohlizeci
spolecné treba s ikonou zdmku. A to uzZ je zabezpecend komunikace, tedy standard, ktery
tady existuje hodné let, je osvédceny a zatim ho nikdo neprolomil. Asi by byla hloupost u
téchto novych systémdu, které se vyviji, pouzZivat néco, co neni osvédcené. Bude vas zajimat
néco, co uZ je osvédcéené, tedy néjaké RSA, asymetricka kryptografie, standardni velikost
klice 3 096 bitl a podobné. D3 se fict, Ze tyto osvédcené algoritmy Zzadnd uskali nemaiji.
Zatim je nikdo neprolomil, respektive vSsechny algoritmy jsou prolomitelné, otazka je, v jaké
vypocetni dobé. Vy momentalné nemUzete zabezpecenou komunikaci tfeba mezi vami a
bankou prolomit, protoZze nemate dostateény vypocetni vykon na to, abyste rozsifrovala
vygenerované klice, verejny a privatni. Respektive prolomeni by vam trvalo tfeba 200 tisic
let pfi aktudlnim vypocetnim vykonu. Ztoho divodu je to neprolomitelné. Vsechno lze

prolomit, ale otazka je, kolik vypocetniho vykonu k tomu potrebujete.

DokdaZete si predstavit, Ze byste volicim vysvétloval principy elektronické bezpecnosti?

Vidy existuji konzervativni osoby, které nedulvéruji elektronickému nakupovani a do
obchodu, banky i k volbam pljdou osobné. Ale ¢im bude vétsi osvéta, tim se zvysi procento
lidi, ktefi potom budou e-volby a e-bankovnictvi pouzivat. Kdyz ¢lovék véci nerozumi, tak se
ji boji. Ale ¢im vic informaci ¢lovéku poskytnete, a ukazete mu, Ze e-volby pouzivd i nékdo,
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kdo elektronickému prostiedi rozumi, potom se tfeba bat nebude. Ale zaleZi i na tom, jak
se Clovék chova. Mlzete mit bezpecny systém, date clovéku login a heslo, at ho pouziva pro
néjaké transakce, jako tfeba volby nebo nakupovani v e-shopech. Ale kdyzZ si ho napiSe na
papirek a nalepi na monitor, tak potom to postradd vyznam. MUiZete investovat mnoho
milioni do zabezpeceni komunikace mezi pocitatem a obchodnim centrem, ale kdyz ma
Clovék udaje nalepené na monitoru, tak okolo chodi spousta lidi tfeba z jeho rodiny. Nebo

si napiSe PIN od karty na jeji zadni stranu. Nejslabsi ¢lanek je ¢lovék.

Myslite, Ze by bylo redlné, aby e-volby vytvofilo VUT nebo jind vysokd Skola?

Urcité by se vypsalo vybérové fizeni, kdyby se e-volby vytvarely. A my na univerzité mame
vyvojova centra, takZze by to nebyl problém. Nedokdziu ale posoudit, zda by se VUT

vybérového fizeni zucastnilo.

Je podle vds rediné, Ze Ceskd republika spusti projekt e-voleb?

Urcité ano, otazka je jenom kdy. Elektronické volby stoprocentné budou. Dneska pouziva
elektronické bankovnictvi ¢im dal vice lidi a za chvili to bude Uplny standard. Tak to bude i
s e-volbami. Nejprve se budou testovat, pak pobéZi paralelné elektronické a papirové
volby, ¢im dal tim vice lidi se bude postupné presouvat k elektronické varianté. Za urcity
¢as to tfeba bude standard. Ale zalezi na tom, jak jednoduse to udélate. E-volby musi byt
tak jednoduché, aby je pouzivalo co nejvic lidi. To znamena idedlné vyuzit néjakou Cipovou
kartu s obsazenymi certifikaty a k tomu PIN. Vidycky je potieba pocitat s tim, Ze spousta
lidi je méné pocitaCové gramotnych. Potfebuji, aby e-volby byly co nejjednodussi a co

nejtransparentnéjsi.

TakZe pro volice jednoduchy systém mizZe zdroven byt i velmi bezpecny?

Urcité. Pokud tfeba Uspésné zavedete elektronické obcanky, uz v nich néjaky certifikat
bude, a vy k nim jenom vygenerujete PIN. Voli¢ vloZi obéanku do néjaké ctecky, zada PIN a
bude to Uplné jednoduché a bez problému. Je hlavné potreba, aby se lidé naudili pfemyslet

tfeba o podvodnych mailech: pro¢ by po mné banka méla chtit zadat informace, které sama
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vlastni a které mi vydala? Cim vic budou lidé takto myslet, tim vic se bude standardizovat e-
bankovnictvi a ndsledné potom tifeba prejdeme k e-volbam. Myslim si, Ze spousta lidi e-
volby vyuZije, je to pro né pohodInéjsi. Treba kdyZ pracujete nékde jinde, nez bydlite,
musite si Zadat o volebni prikaz, vyfidit si ho na ufadé. Pfi e-volbdch sednete k internetu,
zadate udaje, které jsou potreba. Myslim si, Ze to mUZze i zvysit volebni ucast. AZ budou mit
lidé elektronicky obcansky prlikaz, ktery v sobé bude mit certifikat, vydavatelem bude
néjakd dlvéryhodna celostatni instituce a banky budou také souhlasit s tim, Ze budou
instituci d{ivérovat, a budou existovat v kazdém pocitaci ¢tecky, potom clovék jen pfilozZi
obcanku do ctecky a certifikat se jednoduse pouZije. Bylo by to nejjednodussi, ale je tfeba
jesté nechat vyvoj plynout, aby pouZivani certifikdtu bylo pohodIné. V soucasnosti by Slo
prenaset certifikat tfeba na flash disku, ale to neni pohodIné. Flash disk jde navic snadno

ztratit.
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