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Shrnuti

Odbérové analyza je dnes povaZovdna za jeden z nejacinnéjSich atoka proti
¢ipovym kartdm. Vyuziva se pfi ni skutecnosti, Ze spotteba energie zafizeni
je zavisla na vypocetni sloZitosti pravé vykondvané instrukce a na datech,
kterd tato instrukce zpracovava. MnoZstvi tspésné realizovanych ttokt
vedlo vyrobce ¢ipovych karet k nutnosti zavést do svych zafizeni mnoZstvi
obrannych mechanizm. Tato prace se zabyva odbérovou analyzou néko-
lika ¢ipovych karet, s jejiz pomoci je analyzovéano, jakym zptisobem se tyto
mechanizmy chovajf a jak jsou implementovény.
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Kapitola 1

Uvod

Cipové karty se v dnesni dobé staly nedilnou sou¢ésti kazdodenniho Zivota
vétsiny z nds. Oblast jejich vyuZiti je Sirokd, sahd od bankovnich platebnich
karet, pfes GSM SIM karty v mobilnich telefonech, aZ po bezkontakini karty
pouzivané jako oprdvnéni pro vstup do budov nebo ve vetejné dopravé.

Diky zabudovanému mikroprocesorovém ¢ipu je karta schopna piecho-
vavat a také zpracovavat nejriznéjsi data, jejichZ utajeni a zabezpeceni je
¢asto stéZejnim problémem. Vazny bezpecnostni problém pro ¢ipové karty
pfedstavuji atoky vyuZzivajici informaci unikajicich z tzv. postrannich ka-
nalt. Nejvyznamnéjsimi postrannimi kanaly umoZnujicimi tento druh tto-
ku jsou elektromagnetické vinéni, chovani karty po imyslném zavedeni
chyby a pfedevsim pak odbér energie. Pravé analyzovanim dat ziskanych
pfi méfeni odbéru energie se zabyva odbérova analyza, kterd je naplnii této
préace.

Cilem bakalafské prace bylo realizovat odbérovou analyzu s jednodu-
chym osciloskopem PicoScope. Méfeni se uskute¢nilo s vyuZitim API doda-
vaného vyrobcem, pomoci kterého byl osciloskop ovladan. Odbérova ana-
lIyza byla provedena na nékolika kartach s technologii Java Card pfi pri-
béhu Sifrovani algoritmem RSA.

Tato prace je rozdélena do Sesti kapitol. Prvni tfi jsou vénovéany stru¢nému
popisu principti a vlastnosti ¢ipovych karet, blize objasnény metody od-
bérové analyzy a pfedstaveny obecné mechanizmy ochrany proti tomuto
druhu dtoku. Néasledujici kapitola se zabyva algoritmem RSA a jeho moz-
nym chranénym implementacim v ¢ipovych kartach. Dalsi kapitola sezna-
muje s ovlddanim osciloskopu PicoScope pomoci dodaného API a popisuje
zékladni prvky vytvofeného ovladdactho programu. Posledni ¢ast préce je
vénovana analyze vysledkt provedenych experimentd.



Kapitola 2

Cipové karty

Pojmem ¢ipové karta [1] rozumime kartové zafizeni kapesni velikosti se za-
budovanym mikroprocesorovym ¢ipem, diky némuz je karta schopna pro-
vadét kryptografické operace, autentizovat se, ukladat a zpracovévat citliva
data.

V této kapitole bude postupné vysvétleno rozdéleni ¢ipovych karet, ob-
jasnéna jejich architektura a stru¢né popsédna technologie JavaCard, jejiz
principti je vyuZivano v dalSich ¢astech prace. Posledni podkapitola je vé-

Z Yz

novana seznamu karet pouzitych pozdéji pfi méfeni v praktické casti.

2.1 Rozdéleni ¢ipovych karet

Cipové karty mohou byt rozdéleny do dvou zékladnich skupin na karty
pamét’'ové, které mohou data pouze uchovavat, a karty mikroprocesorové,
schopné data ddle zpracovavat [1]. Z hlediska komunikaéniho rozhranijsou
karty dale rozdéleny na kontaktni a bezkontaktni.

Pamét'ové karty

Pamét'ové karty poskytuji jen omezenou funkcionalitu. Jejich bezpe¢nostni
mechanizmy sice dokdZi zabranit neopravnéné manipulaci s uloZenymi da-
ty, karta uz v8ak neni schopna provadét jakékoliv kryptografické operace.
Nevyhodou béznych pamét'ovych karet je i jejich snadné zkopirovani. Vy-
hodou naopak ztistdva nizka cena a snadnéd dostupnost.

Mikroprocesorové karty

Mikroprocesorové karty jsou aktivni karty se zabudovanym mikroproce-
sorovym Cipem a instalovanym operacnim systémem. Jejich hlavni pfinos
spociva ve schopnosti bezpe¢né ukladat tajnd data a provadét potfebné

1. Podle [1] ve skute¢nosti existuji pamét'ové ¢ipy obsahujici komplexnéjsi bezpeénostni
logiku umoznujici napfiklad jednoduché Sifrovani. MoZnosti takovychto mechanizmt jsou
vSak velmi omezené.
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kryptografické operace. Moderni karty jsou navic vybaveny kryptografic-
kym koprocesorem nebo napfiklad kvalitnim hardwarovym generatorem
ndhodnych &isel.

Bezkontaktni karty

Bezkontaktni ¢ipové karty jsou zafizeni schopna pfenaset sva data bez nut-
nosti elektrického kontaktu se ¢tecim zafizenim. V soucasnosti jsou jako
bezkontaktni vyuzivany jak pamét'ové, tak mikroprocesorové karty. Pame-
t'ové bezkontaktni karty jsou obvykle schopné komunikovat na vzdalenost
pfiblizné jednoho metru, ty mikroprocesorové na délku do nékolika centi-
metra [1].

2.2 Architektura ¢ipovych karet

Architekturu ¢ipové karty a jeji technické vlastnosti specifikuje norma ISO
7816. Obrazek 2.1 ukazuje zjednodusené schéma architektury ¢ipové karty
a jejtho rozhrani tak, jak jej tato norma popisuje. Podrobnéjsimu rozboru
schématu jsou vénovany nasledujici podkapitoly.

Vec GND ‘
o | eeprom |

(K —— D
RST TS CPU

CLK 170 Ve —— @ + koprocesor
GND @
[ Crom ]

AUX1 AUX2

Obrézek 2.1: Architektura ¢ipové karty a schéma komunikacniho rozhrani

2.2.1 Komponenty

StéZejnimi komponentami ¢ipové karty jsou CPU (Central Processing Unit)
a tfi druhy paméti - RAM (Random Access Memory), ROM (Read Only
Memory) a EEPROM (Electrically Erasable Programmable Read Only Me-
mory):

. CPU - U dnesnich ¢ipovych karet je jako CPU pouZit nejbéznéji 8bi-
tovy mikroprocesor ¢asto podporovany kryptografickym koproceso-
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2. CIPOVE KARTY

rem urychlujicim naro¢né kryptografické operace. BéZné jsou v sou-
¢asnosti také karty vyuZzivajici 16bitové a 32bitové mikroprocesory.

o RAM - Operacéni pamét’, kterd slouzi zejména k uklddani mezivypo-
¢t procesoru. Jeji velikost se obvykle pohybuje v fddech kilobytt.

. ROM - Jedné se o permanentni pamét/, do které je pfi vyrobé ¢ipu
nahran operacni systém. Jeji velikost je fddove 10-100 kB.

o EEPROM - Tato pamét’ slouZi v ¢ipové karté k ukladani vétsiny pro-
gram a aplikaci. Je pfepisovatelna a energeticky nezavisld s velikosti
v fadech desitek kilobytt.

2.2.2 Komunikaéni rozhrani

Jak ukazuje obrazek 2.1, komunika¢ni rozhrani ¢ipovych karet se skldda
z osmi kontakti:

o Vce a GND - Zajist'uji napéjeni karty elektrickym proudem a uzem-
néni (GND - Ground).

o Vpp — Kontakt Vpp v minulosti slouzil pro zdsobovani karty ener-
gii pouZivanou pro programovani paméti EEPROM. V soucasnosti si
vétsina karet Vpp vyrabi sama a kontakt tak zlistava nevyuzity.

o CLK - SlouZi jako vstup hodinového signalu z termindlu. Podle to-
hoto signélu je nasledné stanovena rychlost komunikace na I/O ko-
nektoru.

° I/O — Vstupné-vystupni konektor pro asynchronni sériovou komuni-
kaci mezi kartou a ¢teckou.

o RST — Pomoci konektoru RESET je k mikroprocesoru vysilan signdl
slouzici k zahdjeni resetovaci sekvence instrukci.

o AUX1 a AUX2 - Tyto konektory jsou prozatim nevyuzity a pfipra-

veny pro budouci pouZiti.

2.3 JavaCard

JavaCard [7] je technologie — programovaci platforma — umoziujici ¢ipo-
vym kartdm a podobnym zafizenim disponujicim omezenou vypocetni ka-
pacitou bezpe¢ny béh malych aplikaci zvanych applety.
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Platforma JavaCard je zaloZen4 na redukované’ formé jazyka a techno-
logie Java. Diky tomu jsou JavaCard applety nezavislé na pouzité platformé
a kompatibilni mezi kartami rtiznych vyrobcti. Kompilace appletu je prova-
déna standardnim Java kompildtorem, poté je pieveden pomoci JavaCard
konvertoru a nasledovné nahran a instalovdn na kartu. Spusténi appletu
je fizeno termindlem zavolanim spoustéci metody Select(). Béh celého sys-
tému je spravovan pomoci JavaCard virtual machine.

2. Podporovany jsou pouze zdkladni primitivni datové typy boolean, byte a short, chybi
napiiklad podpora vlaken. Kompletni pfehled podporovanych prvka je popsan v [3].



Kapitola 3

Odbérova analyza

Vézny problém pro bezpecnost ¢ipovych karet pfedstavuji titoky postran-
nim kanalem. Pfi téch se Gto¢nik na rozdil od klasické kryptoanalyzy ne-
snazi objevit chyby v matematické struktufe kryptografickych algoritmi,
ale vyuzivd informace, které unikaji ze samotné fyzické implementace sys-
tému pfi béhu téchto algoritmt [4]. Nejvyznamnéjsimi ttoky postrannim
kandlem jsou ¢asova [6], chybova [5] a odbérova analyza.

Pfi odbérové analyze se vyuZivd skutecnosti, Ze spotieba energie zafi-
zeni je zavisld na vypocetni sloZitosti pravé vykondvané instrukce a na da-
tech, ktera tato instrukce zpracovdva. Méfenim spotfeby tak tto¢nik mhze
ziskat informace nejen o operacich, které v zafizeni probihaji, ale mohou
vést az k odhaleni tajného klice, se kterym se provadi kryptografické algo-
ritmy [4]. Utok odbérovou analyzou je G&¢inny zejména proti nizkoenerge-
tickym zafizenim, které nemaji vlastni baterii a jsou tedy napajeny pfimo
ze Ctectho zafizeni. Jejich spotfeba je tak snadno méfitelnd. Takovym zafi-
zenim jsou i ¢ipové karty [1].

Podle zptisobu zpracovani naméfenych dat rozdélujeme odbérovou a-
nalyzu na dva zakladni typy — Jednoduchou odbérovou analyzu (Simple
Power Analysis — SPA) a Diferencidlni odbérovou analyzu (Differential Po-
wer Analysis — DPA).

3.1 Jednoducha odbérova analyza (SPA)

SPA je technika tutoku zaloZend na pfimém vyhodnocovéni dat ziskanych
z méfeni odbéru energie [2]. Hodnoty naméfenych dat a tim i tvar vystupni
stopy jsou vyrazné zavislé na instrukcich, které jsou béhem odbéru na za-
fizeni provddény, a na datech, se kterymi tyto instrukce manipuluji. Pouzi-
tim SPA je tak tto¢nik schopen identifikovat sekvence téchto instrukci a tfim
napftiklad uréit typ a implementaci pouzitého $ifrovactho algoritmu. Za ur-
¢itych podminek miize dojit i k odhaleni informaci o pouZzitém tajném kli¢i,
napiiklad Hammingové védze nékterych jeho ¢asti nebo dokonce jeho jed-
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3. ODBEROVA ANALYZA

notlivych bith. Pfiklad odbérové stopy, kterd mtiZze byt vystupem SPA, je
obrazek 3.1. Stopa odpovida pribéhu Sifrovani algoritmem DES na ¢ipové
karteé.

4400

4300

4100

Obrézek 3.1: SPA pribéhu Sifrovani algoritmem DES. Zdroj: vlastni méfeni.

3.2 Diferencialni odbérova analyza

DPA piedstavuje mnohem silnéjsi ndstroj nez SPA. Na rozdil od SPA neni
zaloZena na p¥imém vyhodnocovani mnozstvi spotfebované energie, ale
vyuziva k ttoku statistické metody. Diky tomu je odstranén Sum vznikly
pfi méfeni a mohou byt zfetelné i velmi malé odchylky ve spotiebé obje-
vujici se v zdvislosti na zpracovavanych datech. K tspéSnému titoku navic
neni nutnd znalost pfesné implementace Sifrovacich algoritm [9].

K atoku pomoci DPA je zapotiebi velké mnozstvi (v fadech tisicti) mé-
fen{ se stejnym gifrovacim kli¢em a rdznymi datovymi vstupy. Utoénik od-
haluje tajny kli¢ po jednotlivych bytech. Pro kazdy byte vyzkousi vSech 256
moznosti a pro kazdou moznost provede velké mnozstvi méfeni. Namé-
fené stopy jsou nasledné podle ur¢ité rozfazovaci funkce (napf. podle Ha-
mmingovy vahy vysledku) rozdéleny do dvou skupin a hodnoty dat jsou
v obou skupindch zprimérovany. Primérné hodnoty z obou skupin se ode-
¢tou. Pokud byl tto¢nikav odhad bytu klice Spatny, je vysledna diferen¢ni
stopa téméi rovnd, pokud sprdvny, objevi se v ni vyrazné vrcholy, které
znadi zavislost na klici [10].



Kapitola 4

Ochrana proti odbérové analyze

Utok odbérovou analyzou je zaloZen na skuteénosti, Ze odbér energie kryp-
tografického zafizeni je zavisly na provadénych operacich a na datech, se
kterymi tyto operace pracuji. Cilem kaZdého protiopatteni je tedy tuto za-
vislost pferusit nebo alespori sniZit na minimum. Pfedstaveno bylo uz mno-
ho moznych feseni. Podle [12] mohou byt opatieni rozdélena na ta, co z&-
vislosti skrijvaji a ta, co je ovliviiuji maskovdnim tajnych dat.

4.1 Skryvani zavislosti (Hiding)

Cilem skryvacich technik je zastavit pfimé ovliviiovani spotfeby energie
hodnotami zpracovdvanych dat a provadénymi operacemi. Toho 1ze dosdh-
nout, spotfebovava-li zafizeni v kazdém hodinovém cyklu bud’ konstantni,
nebo nidhodné mnozstvi energie. Je zfejmé, Ze tplné dosaZeni takovych pod-
minek je v redlném prostiedi nemozné, existuji vsak ndvrhy feSeni, které se
jejich splnéni blizi. V zdsadé je mizeme rozdélit do dvou skupin na ty, které
zasahuji casové charakteristiky spotieby energie a na ty, které ovliviiuji ampli-
tudové charakteristiky.

4.1.1 Casové charakteristiky

MY 7

Jednou z podminek tspé&sného ttoku diferencidlni odbérovou analyzou je
predpoklad, Ze se spotfeba energie kazdé operace promitne do vysledné
stopy pokazdé na stejné pozici. Pokud tato podminka neni splnéna, vy-
zaduje DPA mnohondsobné vyssi pocet méfeni a vyrazné je tak ttocni-
kovi znesnadnéna. Protiopatieni zaméfend proti takovému principu jsou
obvykle zaloZena na snaze co nejvice randomizovat vypocet kryptografic-
kych operaci. K randomizaci byvaji nejcastéji pouzity nésledujici dvé tech-
niky:

1.  Vkladani ,falesnych” operaci — Do pribéhu vypoctu kryptografic-

kych operaci jsou ndhodné vkladany ,falesné” operace, které nemajf
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jiny tcel, nez prodlouzit vypocet o tto¢nikovi nezndmou délku. Pri
pouziti opatfeni tohoto druhu je dtileZité zajistit, aby béhem kazdého
béhu algoritmu bylo pouzito stejné mnozstvi ,falesnych” operaci, a
aby byly tyto operace od ostatnich tito¢nikem nerozlisitelné.

2. Nahodné zpiehazeni pofadi operaci — Sekvence operaci kryptogra-
fickych vypoctt, které mohou byt provedeny v libovolné posloup-
nosti, probéhnou v ndhodném potadi. MnoZstvi sekvenci, jejichZ po-
fadi mtize byt zaménéno, se lisi podle druhu pouZitého algoritmu.

4.1.2 Amplitudové charakteristiky

Opatfeni zasahujici ¢asové charakteristiky jsou zaloZena na co nejvétsi ran-
domizaci béhu kryptografickych vypoctii. Opatfeni tykajici se amplitudo-
vych charakteristik se na rozdil od nich zabyvaji spiSe zptisoby, jak ovlivnit
odbérové vlastnosti téchto operaci pfimo.

Jednim z moznych feSeni spadajicich do této kategorie je vhodna volba
programovych instrukci pfi softwarové implementaci kryptografickych al-
goritml. Rtizné instrukce spottebovévaji rizné mnozstvi energie. Jejich vy-
bér by tedy mél byt omezen jen na ty, pii jejichZ vykondvani unikd pouze
minimdlni mnoZstvi informaci.

4.2 Maskovani tajnych dat (Masking)

Zakladni mys$lenkou maskovanti je piekryt zpracovdvanou hodnotu z (ty-
picky plaintext nebo kli¢) ndhodnou hodnotou m zvanou maska. Odbérova
stopa zafizeni pak neni ovlivnéna skute¢nymi tajnymi daty, ale pouze jejich
maskovanym obrazem. Maska je generovdna uvniti kryptografického zafi-
zeni a jeji hodnota se s kaZdym novym vypoctem meéni. Podle zptisobu,
jakym jsou data v  maskovana délime maskovani na booleovské a aritme-
tické.

V piipadé booleovského maskovani je hodnota x pfekryta maskou m
pomoci logické operace XOR: x,, = x @& m. Aritmetické maskovéani je na-
proti tomu nejcastéji zaloZeno na aritmetické operaci moduldrniho s¢itani:
Tm = x + m (mod n) nebo moduldrniho nasobeni: z,,, = x x m (mod n).
V obou ptipadech je modulo n vZdy voleno v zavislosti na vlastnostech po-
uzitého algoritmu.
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Kapitola 5

Algoritmus RSA a jeho implementace

Kryptosystém RSA je prvni vefejné publikovany Sifrovaci algoritmus zalo-
Zeny na asymetrické kryptografii. Pfedstaven byl uz v roce 1978 v ¢lanku
[11] autory Rivestem, Shamirem a Adlemanem, vyuzivan je vSak i v soucas-
nosti a to jak pro Sifrovani komunikace, tak pro digitalni podepisovani dat.
Bezpec¢nost RSA je zaloZena na predpokladu obtiZnosti rozkladu velkych
¢isel na prvocinitele.

Tato kapitola se ve své prvni ¢asti vénuje blizSimu popisu algoritmu
RSA, ve druhé pak jeho moznym implementacim chrdnénym proti ttoku
odbérovou analyzou.

5.1 Princip RSA

Ustanoveni kli¢ia. Pribéh algoritmu RSA zac¢ind ustanovenim soukromého a
verejného Sifrovaciho klice. Jedna z komunikujicich stran provede ndsledu-
jici kroky:

1.  Urc¢i dvé ndhodnd prvodisla p a g.
2. Vypocte n = pq a hodnotu Eulerovy funkce ¢(n) = (p —1)(¢ — 1).
3. Zvoli celé &islo e takové, ze 1 < e < ¢(n) ansd(e,p(n)) = 1.

4. Nalezne kladné &islo d takové, Ze ed = 1(mod ¢(n))
Vetejnym kli¢em jsou ustanoveny &isla n a e nazyvana modulo a vefejny sif-
rovaci exponent. Soukromym klicem je ¢islo d, které nazyvame soukromy

desifrovaci exponent a &islo ¢(n).

Sifrovani zpravy. Strana A chce strané B poslat zpravu M. Potom musi A
provést tyto kroky:

1. Zjistit vefejny kli¢ B, tedy dvojici (n, e).

11
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2. Prevést zpravu M na celé ¢&islo m z intervalu [1, (n — 1)].
3. Vypocitat ¢ = m®(mod n).
4. Zaslat Sifrovanou zpravu c strané B.

Desifrovani zpravy. Strana B obdrZela od A Sifrovanou zpravu c a chce
ziskat ptivodni zpravu M. Postup desifrovani je nésledujici:

1.  Spouzitim soukromého kli¢e d vypoéitat zpravu m = ¢?(mod n).

2. Pfevést zpravu m zpét do srozumitelné podoby na ptvodni M.

5.2 Chranéné implementace RSA

Ustiedni operaci algoritmu RSA je moduldrni umociiovdni. Jeho vypocet je
ve vétsiné ¢ipovych karet feSeny relativné efektivnimi umoctiovacimi al-
goritmy zaloZenymi na metodé ,square-and-multiply”. Obecny pseudokéd
této metody je nasleduyjici:

Algorithm Square-and-multiply
Input: g, e = (e, e1-1...€1, €p)2
Output: ¢°

1 Ro +— 1, R1 — g,

2. fori<t—1downto O do

3. Ry + R%;

4. if ¢; = 1 then Ry <+ RyR;;
5. return A.

Z tadku 4 vyplyva, Ze provedeni podminéné vétve pfimo zavisi na hod-
noté exponentu, kterym je v piipadé RSA vefejny nebo tajny kli¢. Takovato
implementace algoritmu je snadno napadnutelnd jednoduchou odbérovou
analyzou. Existuje sice upravend verze algoritmu, ve které je ¢as vypoctu
konstantni, ani ta vSak nezaru¢i odolnost viéi ttoku pomoci DPA [20].

Vétsina dosavadné publikovanych metod ochrany algoritmti asymet-
rické kryptografie je zaloZena na randomizaci vypocti a dat pomoci mul-
tiplikativniho maskovani [13]. V zdsadé zname dvé moZnosti, jak této ran-
domizace dosdhnout:

1.  Maskovanim vstupnich dat. Zdkladni myslenkou opatfeni z této ka-
tegorie je randomizovat vstupni data, obvykle kli¢ i plaintext, jesté
pfed samotnym pribéhem Sifrovaciho algoritmu. Do této kategorie
fadime metodu exponent blinding a ¢aste¢né metodu trojitého masko-
vdni.

12
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2. Randomizaci algoritmu pro moduldrni umociiovani. Pravé algorit-
my pro vypocet moduldrniho umoctiovani jsou casto nejnachylnéj-
$im mistem pro ttoky postrannim kandlem. Vhodnou implementaci
s vyuzitim ndhodného maskovani lze vSak mnoZstvi unikajicich in-
formaci minimalizovat. BlizZ§i pozornost bude vénovana randomizo-
vané verzi algoritmu Montgomery ladder a tfem maskovanym imple-
mentacim window metody (ddle WM): Overlapping WM, Randomized

Table WM a Hybrid Randomizing WM.

5.2.1 Zaslepeni exponentu (Exponent blinding)

Exponent blinding je technika maskovani navrzena a popsand P. Kocherem
v [6]. Pfed samotnym moduldrnim umociiovadnim zpravy se spocitd dvojice
Cisel (v, vr) takové, Ze vy je ndhodné a v; = (v;l)e mod n, kde e je vefejny
exponent. Zprdva m se zamaskuje vyndsobenim s v;, provede se modularni
umociiovani pro zasifrovani a poté se Sifrovana zprava pfekryje ¢islem vy.

Pro dalsi zvySeni randomizace vypoctii miize byt maskovan i samotny
vefejny exponent (resp. v pfipadé desifrovani soukromy exponent) a to pfi-
¢tenim nasobku ¢(n). Vyse popsany postup lze shrnout v nasledujicich kro-
cich:

1. Zamaskovani zpravy m: m’ = (v; x m) mod n.

2. Zamaskovdéni vefejného exponentu e: €' = e+r¢(n), kde r je ndhodné.
3.  Sifrovan{ pomoci modularniho umoctiovéani: ¢ = m/®.

4.  Odmaskovéni vysledku: ¢ = (vy x ¢) mod n.

Z hlediska ochrany proti odbérové analyze je diilezité, aby maskovaci dvo-
jice (v;, vy) byla pro kazdé Sifrovani unikatni. Vypocet inverzi modulo n je
vsak slozitd a pomala operace a generovani nového ndhodného maskova-
ctho péaru pro kazdé sifrovani by bylo velmi neefektivni. MoZnym feSenim
tohoto problému je vypocitat novou dvojici z paru predchoziho, napiiklad
2

r_ 12
v; = vy avy = vj.

5.2.2 Trojité maskovani (Triple masking)

Metoda trojitého maskovdni popsand v [16] navazuje jak na principy techniky
exponent blinding, tak na myslenku randomizace exponencidlniho vypoctu.
Na rozdil od exponent blinding jsou zde kromé plaintextu a exponentu
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maskovéany i samotné instrukce algoritmu béhem moduldarniho umoctio-
vani. Hlavnim cilem trojitého maskovani je vkladanim ndhodnych instrukci
do vypoctu algoritmu square-and-multiply smazat rozdily ve spotfebé me-
zi operacemi umociiovani na druhou a nasobenim. Nahodné instrukce jsou
vkladédny na zdkladé bitovych hodnot ndhodného maskovaciho vektoru
N = (Ng_1,Nkg—_2...Np). Pseudokdd algoritmu trojitého maskovéni je po-
pséan v piiloze B.

5.2.3 Metoda pfekryvani oken (O-WM: Window overlapping method)

Metoda Overlapping Window je prvni ze ti1 technik pfedstavenych K. Itohem
et al. v [14]. Zadkladnim algoritmem, ze kterého vSechny tfi maskované im-
plementace vychazi, je tzv. sliding window metoda (WM). WM je efektivni
technika pouZivana pro moduldrni umoctiovani pfi vypoctech v asymet-
rické kryptografii. Stru¢né je popsdna niZe, podrobnéji napiiklad v [15].

Metoda oken (Window method). Jednd se o efektivni feSeni specidlniho
pfipadu tzv. m-arni metody (zobecnéné square-and-multiply) umocriovani
[15], kde zdklad m = 2*. Algoritmus nahliZi na mocnitel e jako na binarni
¢islo, kterym je zaklad mocniny b postupné umoctiovan po k-bitovych ¢as-
tech zvanych okna. Komentovany pseudokéd obecného algoritmu je obsa-
Zen v piiloze B.

Jak uz bylo feceno, na technice WM stavi i metoda Overlapping Window.
O-WM randomizuje vypocet tim, Ze dvé po sobé nédsledujici okna w; a w;11
nahodné prekryva!. Fixni exponent je tedy pokazdé zpracovavan jinym
zpusobem, vzdy v ndhodném mnozZstvi oken. Pocet oken, jejich bitové po-
zice a tim i hodnoty vnitfnich dat se pfi kazdém vypoctu lisi a jsou tak pro
uto¢nika nepfedvidatelné.

Vypocet zacind zvolenim ndhodné hodnoty ¢ ur¢ujici pocet oken, v nichz
bude exponent zpracovavan. Déle vybereme nahodna cisla h;, kterd sta-
novi délku pfekryti mezi okny w; a w;4+1. Ta by méla spliiovat podminky
0 < ho,h1...hg2 < qagxk+hyo+h + -+ hy—o = u, kde k znaci
délku okna a u bitovou délku exponentu. Z hlediska ochrany proti SPA je
doporuceno stanovit h > k/2. Ochranu pted DPA zajisti pravé randomi-
zace poctu oken a jejich ndhodné pfekryvani. Komentovany pseudokéd je
obsaZen v priloze B.

1. Pfeklad z anglického ,overlap” — piekryvat
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5.2.4 Metoda oken s randomizovanou tabulkou (RT-WM: Randomized
Table Window Method)

Zakladni algoritmus WM vyuziva k urychleni procesu umoctiovani g° ta-
bulku predpocitanych zdkladnich mocnin g. Technika RT-WM je zaloZena
na randomizaci praveé téchto tabulkovych hodnot. Misto pfedpocitanych li-
chych mocnin ¢ (¢3 . . . g% 1) vypotitdame randomizované hodnoty: g2+,
kde i je cislo indexu a r je b-bitové ndhodné ¢islo. Pro ziskani kone¢ného
vysledku g¢ mod n je nutné vystupni data zpét ,normalizovat”. Detailni
postup algoritmu je i s komentéfi obsaZen v piiloze B.

5.2.5 Hybridné randomizujici metoda oken (HR-WM: Hybrid
Randomizing Window)

HR-WM je zaloZena na kombinaci obou pfedeslych metod. Pfedvypocet
tabulkovych hodnot probihd randomizované podle RT-WM. Ptekryvani
oken je pievzato z O-WM, rozdil je pouze v hloubce piekryti. To je u HR-
WM vZdy konstantni délky h.

5.2.6 Randomizovany algoritmus Montgomery ladder

Tato podkapitola bude vénovana randomizované varianté dalsi efektivni
techniky moduldrniho umocriovani tzv. montgomery ladder (ML). Metoda
ML byla poprvé publikovéna v [18] a upravena v [17]. Pseudokéd zédklad-
niho algoritmu je nasledujici:

Algorithm Montgomery ladder
Input: g, e = (e4—1, €;...€1, €p)2
Output: g¢

1 Ro — 1, R + g,

2. fori<t—1downtoO do
3. Rﬁei — ROR1 ;

4 Re, < (R.,)?*;

5. return Ry.

Umoctiovani pomoci ML je uz v této zdkladni podobé odolné proti ttoku
SPA. Pfimym rozborem odbérové stopy lze jen velmi obtizné rozeznat hod-
noty pouzitého exponentu, ttoku DPA vSak dand implementace nezabrani.
ReSeni nabizi randomizovand verze navrzend G. Fumarolim et al. v [19].
V té se autori rozhodli kldst hlavni diraz na maskovéni zdkladu mocniny
x. Maskovéni je provedeno vyndsobenim z ndhodnym ¢&islem r. Hodnota
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x? je poté vypotitana jako (zr)? x (r~!)%. Pseudokéd takto randomizova-
ného algoritmu md potom tuto podobu:

Algorithm Randomized montgomery ladder
Input: g, e = (e4_1, €;...€1, €p)2

Output: g¢

1. Zvolte ndhodné r.

2 Ro%r,lerg,Rg%r_l;
3. fori<t—1downtoO do
4. Rﬁei — RoRl ;

5 Re, < (Re,)?;

6 Ry <+ R3

7. return Ry Ry.
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Kapitola 6

Ovladani osciloskopu PicoScope

Ke sbéru dat pro odbérovou analyzu byl v rdmci této prace pouZit oscilo-
skop PicoScope 4224. Jedna se o externi PC zafizeni komunikujici s poci-
tatem pomoci USB rozhrani. Tento typ osciloskopu nabizi moZznost méfeni
na dvou kandlech soucasné pii maximalni vzorkovaci frekvenci 80 MHz.
Zatizeni je schopno béhem jednoho odbéru uchovat az 32 miliont snimki,
coz ptinejvyssi frekvenci znamend az 400 ms nepfetrZitého sbéru dat.

K ovladani svych osciloskopti nabizi vyrobce dvé alternativy. Prvni moz-
nosti je vyuziti aplika¢niho softwaru PicoScope 6. Méfeni v jeho grafickém
rozhrani je vSak pomérné ¢asové ndrocné a pro potieby této prace, nevhod-
né. Mnohem flexibilnéjsi feSeni poskytuje balik SDK (Software Develop-
ment Kit') doddvany spolu s osciloskopem a zéroveri dostupny z webu
vyrobce[5]. Soucéasti SDK je i dynamicka knihovna ps4000.d11, ktera slou-
7ijako ovlada¢& API (Application Programming Interface?) pro ovladani os-
ciloskopu pfi tvorbé vlastniho softwaru.

Nasledujici podkapitoly jsou vénovéany vysvétleni zakladnich vlastnosti
a prvka tohoto API a déle pak popisu programu vytvofeného pro ovladani
osciloskopu v ramci této préce.

6.1 Seznimenis API pro sérii osciloskopti PicoScope 4000

Jak jiz bylo zminéno vySe, zakladnim ovladacem vyrobcem dodavaného
API je dynamicka knihovna ps4000.d11. Tato knihovna umoZtiuje pro-
gramovat osciloskopy série PicoScope 4000 v jazyce C (nebo v jiném pfi-
buzném jazyce, napi. C++) pomoci volani knihovnich API funkci. Dostup-
nych funkci je 56, jejich vyznam a pouZiti jsou popsany v programovacim
manuadlu, ktery je soucasti baliku SDK.

Spravnou komunikaci uzivatelské aplikace s osciloskopem zajist'uji dva
hlavi¢kové soubory rovnéz ptilozené v baliku SDK. Jedné se o soubor pi-

1. Preklad autora: Sada pro vyjvoj software
2. Pieklad autora: Aplika¢ni programovact rozhrani
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coStatus.h, ktery pomoci série maker definuje moZzné normélni a chy-
bové stavy osciloskopu, a soubor ps4000Ap1i . h obsahujici definice néko-
lika datovych typti potfebnych pro snadnéjsi nastaveni parametr@i méfeni
a definici standardnich volani knihovnich API funkci. Propojeni vlastniho
programu s ovlada¢em API je zajisténo pfiddnim ps4000Ap1i . h direktivou
#include na zacatek souboru.

Programovéni pomoci API dava uZzivateli moZnost vybrat si z nékolika
riznych vzorkovacich rezimt osciloskopu. Osciloskopy série PicoScope
4000 nabizi reZimy tfi:

. Blokovy rezim (Block mode)
o Rychly blokovy reZzim (Rapid block mode)
) Streamovaci reZim (Streaming mode)

V blokovém reZimu jsou data ukladana do interni paméti RAM a po dokon-
¢eni odbéru pfenesena do PC. Data jsou ztracena pfi opétovném spusténi
osciloskopu. Méfeni v tomto reZimu umoZziiuje vyuZzit maximalni vzorko-
vaci frekvenci osciloskopu, z toho divodu je vyuZit i pro odbérovou ana-
Iyzu v této praci.

Pouzitim rychlé varianty blokového rezimu jsou minimalizovdny c¢a-
sové mezery pfi navazovani novych bloké. Toho vyuZijeme, chceme-li sbi-
rat data ve vétsim objemu, neZ ndm umoziiuje velikost jednoho bloku in-
terni pamét’ osciloskopu.

Ve streamovacim reZimu nejsou data ukladana v interni RAM, ale jsou
prenasena do pocitace pfimo. UZivateli je tak umoZnén dlouhodoby odbér
za cenu sniZeni vzorkovaci frekvence.

Podrobnéjsimu popisu typické struktury ovlddaciho programu, jeho za-

vvvvvv

6.2 Vytvoreni ovladaciho programu

Utelem programu vytvofeného v rémci této prace bylo pomoci dodéva-
ného API ptipravit osciloskop pro méfeni, nadefinovat vhodnou spoustéci
udélost (trigger), s danymi parametry naméfit data a uloZit je do formatu
vhodného pro vizualizaci v softwaru SACC-Lite (Smart Card Analysis Con-
trol Center) nebo Matlab.

Pro programovdni aplikace byl zvolen jazyk C. Hlavnim dtvodem pro
vybér byla moZznost nahlédnout a ¢erpat z ukdzkovych ptikladii, které jsou
soucasti baliku SDK, a které jsou rovnéz implementovany v jazyce C.
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Kompletni zdrojovy kéd aplikace je obsaZen na pfiloZzeném DVD, v této
podkapitole jsou uvedeny pouze jeho dva hlavni aspekty:

o Nastaveni vstupnich kandlt — Osciloskop PicoScope 4224 umoziiuje
odbér na dvou kandlech soucasné. Pro samotnou odbérovou analyzu
na ¢ipové karté by bylo dostacujici vyuZzit pouze jednoho z nich, z di-
vodu omezeni Sumu méfeni jsou viak zapojeny oba. Vznikne tak ma-
tematicky kandl, ve kterém je vysledny vzorek spocitdn jako rozdil
hodnot na kanalu A a B. Zptisob fyzického zapojeni a vysvétleni sou-
vislosti jsou popsany v 7.1. Rozsah napéti je na obou kandlech nasta-
venna £ 1V.

. Nastaveni spoustéci udalosti — Po sérii pokusnych méfeni bylo jako
nejvhodnéjsi spoustéci udalost vybrano jednoduché pfekroceni hra-
nice 300mV ve stoupajicim sméru. Spousténi probiha na kanalu A a
samotné méfeni je zahajeno 480 ms po prvnim vyskytu triggeru.

Prestoze dostupny osciloskop umozZnuje v blokovém reZimu béhem jed-
noho odbéru naméfit az 32 milionti snimk (rozdélenych mezi aktivni ka-
nély), pro pokryti celého méfeni v rdmci této prace pii maximalni frekvenci
stacilo vyuZit pouze 6,4 milionu pro kazdy kanal. Vyrazné se tim zmen-
sila velikost vystupniho souboru. Vystupni data jsou uspofddana do formy
textového souboru (s pfiponou .dat), ve které kazdému fddku odpovida
pravé jedna hodnota naméfeného vzorku. K hodnoté kazdého fddku je po
skonc¢eni odbéru pfi¢tena konstantni hodnota 4000 mV. Tento krok byl za-
veden z dtvodu ob¢asného vyskytu zdpornych bodii ve vysledné stopé,
které zptisobovaly pady softwaru SACC Lite, v némz byla data zpracova-
vana.
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Kapitola 7

Ziskavani dat a analyza vysledkt

Jako soucdst této prace byl implementovan a do nékolika ¢ipovych karet
nainstalovan JavaCard applet, ktery mél za tikol vyvolat na karté Sifrovani
algoritmem RSA. Hlavnim tikolem bylo pomoci odbérové analyzy sledo-
vat pribéh tohoto Sifrovani a pokusit se na zdkladé naméfenych dat urdit,
jakym zptisobem je karta proti danému druhu ttoku chrénéna.

Tato kapitola je vénovana pifipravé méfeni pro odbérovou analyzu a
pfedevsim pak prezentaci vysledkt praktické ¢asti préce.

7.1 Pfiprava méfeni

Yy, s

711 Zapojeni mé¥iciho zaFizeni

Zplisob zapojeni méficiho zafizeni pro potteby odbérové analyzy nejlépe
ilustruje obrazek 7.1. Jednotlivé komponenty soustavy jsou na obrazku ocis-
lovény (déle v textu ¢isla v zdvorkach). K fyzickému propojeni karty (1) a
¢tectho zafizeni (2) je vyuZita inverzni ¢tecka karet (3), kterd umoziiuje vlo-
zit mezi vodi¢ spojujici konektor GND (4) maly rezistor (5). Pied a za timto
rezistorem jsou pfipojeny méfici sondy (6) osciloskopu (7).

7.1.2 Omezeni Sumu a ¢istota méfeni

Problémem, se kterym se ¢asto potykaji elektrickd méfeni nejen pfi odbé-
rové analyze, jsou velké nepresnosti v ziskanych datech zptlisobené zane-
senym Sumem. Méfeni nejvyznamnéji ovliviiuji dva typy Sumu. Prvnim
typem je Sum vznikajici uvnitf méfici soustavy, druhy je na méfeny ob-
jekt pfendsen z okolniho prostiedi ve formeé elektromagnetického vInéni.
K zpfesnéni méfenych dat je nutné implementovat urcité filtrovaci mecha-
nizmy. Nékolik takovych opatfeni bylo pouZito i v této préci.

Prvniho omezeni Sumu je dosaZeno vyuZitim principu tzv. diferencidlni
sondy popsaného napt. v [21]. Obé dostupné sondy jsou zapojeny tak, jak
je vidét na obrazku 7.1. Sonda A odebird data pfed rezistorem, sonda B
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Obrazek 7.1: Obrazek zapojené mé¥ici soustavy.

za nim. Elektromagnetické vInéni interferuje s vodi¢em na obou stranach
rezistoru, pokud ale hodnoty z kandlu A i B odec¢teme, ziskdme data bliZici
se skute¢nému odbéru a vétsina interferenci je odstranéna.

Druhym zavedenym opatienim bylo zkrdceni vodi¢ti spojujici ¢teci za-
fizeni s inverzni ¢teckou na co nejmensi moznou délku. Snahou bylo mini-
malizovat na nich interference elektromagnetického vInéni z okoli.

z

7.2 Analyza vysledkd méfeni

Jednim ze stéZejnich tkolt této prace bylo provést na nékolika ¢ipovych
kartach méfeni pro odbérovou analyzu a pokusit se ze ziskanych dat odvo-
dit co nejvice informacich vypovidajicich o pouZitych ochrannych mecha-
nizmech brénicich tomuto druhu dtoku.

Hlavnim cilem bylo na dostupnych kartach potvrdit pouZiti maskovani
tajnych dat, zejména pak tajného exponentu algoritmu RSA. Postupnym
rozborem naméfenych stop vSak bylo nalezeno i nékolik dal$ich zajima-
vych souvislosti. Prezentaci vSech praktickych vysledki prace jsou véno-
vany nasledujici podkapitoly.

7.2.1 Odbérova analyza ¢ipové karty Gemplus GXP E64 PK

Gemplus GXP E64 PK je karta, které byla v rdmci této prace vénovana nej-
veétsi pozornost.
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Prvni sezndmeni s odbérovou stopou

Za tucelem prvniho pozorovani odbérové stopy dané karty byl vytvoren
jednoduchy JavaCard applet, ktery sledovanou operaci Sifrovani algorit-
mem RSA ohranicil z obou stran trojici generovani ndhodnych ¢isel. Tato
generovani by méla diky své vypocetni naroénosti zanechdvat vyraznou
odbérovou stopu a pomoci tak snazsi identifikaci cilové operace. Dany pfed-
poklad se ukézal jako pravdivy.

Na vysledné stopé zobrazené na obrazku 7.2 je zietelny ndartst spo-
tteby energie z 0 na 400 mV (resp. ze 4000 na 4400 mV, vysvétleni viz. 6.2)
ve chvili, kdy byl applet spustén. Vyrazné jsou rovnéz dalsi oblasti repre-
zentované zvySenym odbérem. Vrcholy oznacené v obrdzku ¢isly 1 -3 a 6
— 8 pfedstavuji oblast generovani ndhodnych ¢&isel, ¢islo 4 mtize diky své
podobnosti s pfedchozimi patfit generovani ndhodné masky pro prekryti
Sifrované zpravy a exponentu. Cislem 5 a ¢ernym kruhem je zvyraznéna
identifikovana oblast Sifrovdni algoritmem RSA.

Obrazek 7.2: Celkovy prtibéh odbéru energie pti vykondvani instrukci jed-
noduchého appletu s identifikovanou oblasti Sifrovani RSA.

Poté, co je odhalen tvar odbérové stopy cilové operace a urcena jeji pozice,
je moZné se na operaci zaméfit podrobnéji.

Pozorovani vyfezu operace Sifrovani

Uz pti pouhém pohledu na detailnéjsi vytez oblasti Sifrovani (obrdzek 7.3)
jsou patrné 4 vyrazné vrcholy oddélené mezerami se snizenym odbérem.
Tato vlastnost plati jak pro kli¢ délky 1024 bitfi, tak délky 512 bitti. Jelikoz
Sifrovani vykazuje na obou délkdch kli¢t velmi podobné chovéni, bylo za
ucelem sniZeni objemu zpracovavanych dat rozhodnuto vdalsi fazi experi-
mentu pokracovat s délkou klice 512 bitd.
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Obréazek 7.3: Vyftez oblasti Sifrovani RSA. Horni stopa pro kli¢ délky 1024
bitti, dolni 512 bith. Délky obou operaci jsou ve stejném poméru, vysky
nikoliv.

v v,

Ttemi zdkladnimi prvky odbérové stopy, kterym byla vénovana blizsi po-
zornost jsou:

1.  Jednotlivé vrcholy — ZvySeny odbér energie piedstavuje oblast, kdy
na karté probihd vypocet kryptografického koprocesoru. JelikoZ vime,
Ze karta provadi algoritmus RSA, jedna se pravdépodobné o vypocet
modularniho umocriovani.

2. Mezery oddélujici jednotlivé vrcholy — Vypocet modularnitho umoc-
novani viditelné neprobihd souvisle, ale je pferusovédn oblastmi s vy-
razné snizenym odbérem. Na kryptografickém koprocesoru je vypo-
¢et docasné ukoncen a karta vykonava energeticky méné narocné ope-
race.

3.  Pocatek a konec Sifrovaci oblasti — Obrdzek 7.4 zobrazuje odbéro-
vou stopu charakterizujici oblast, kdy karta vstupuje do procesu $if-
rovani. Zajimavou vlastnosti pozorovanou na tomto obrazku je velka
podobnost dvou stop (jedna modrd, druha ¢ervend), které pochazeji
z raznych méfeni. Hladina napéti v danych oblasti je navic viici okoli
nizkd, 1ze tedy usuzovat, Ze karta pfed zacatkem méfeni a po jeho
ukonéeni provadi vZdy stejné jednoduché zavadéci operace.

Opakovanim méfeni bylo vypozorovdno nékolik dalSich vztahti mezi té-
mito jednotlivymi prvky. Pocet vrchold, do kterych je rozdéleno modularni
umociiovani, neni pokazdé konstantni. Jak je vidét na obrazku 7.5, mtze
stopa obsahovat 4 nebo 5 (vyjime¢né 3) téchto vrcholt. Data pochdazeji ze
Sifrovani, pro které byl pouzit vZdy stejny kli¢ a stejnd Sifrovand data. Zaji-
mavd je tedy i vyrazné rozdilnd délka celého pribéhu RSA. Konstantni na-
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Obréazek 7.4: Vyfez pocatku (nahofe) a konce (dole) Sifrovaci oblasti s vy-
raznou podobnosti dvou stop pochézejicich z riiznych méfeni.

vic nenf ani délka jednotlivych vrchold, ani mezer, které je oddéluji. P¥icin
takovéhoto chovani karty mtiZe byt vice, vyvozovat zavéry z nékolika malo
provedenych méfeni by v8ak bylo velmi pfedcasné. Z tohoto dtivodu bylo
tkolem dalsi faze experimentu provést velké mnozstvi méfeni a k analyze
ziskanych dat vyuzit nékteré statistické metody.

) ‘ 1 il 'L-\-"'mmw-w,. i I" ".d ""‘I"‘”"‘“m"mwww"}"”"*"' 'I‘NW‘WU “‘LIM

ket 1

Obrézek 7.5: Ukédzka rozdilnosti dvou Sifrovani stejnych dat se stejnym kli-
¢em. Stopy jsou synchronizované na zac¢atek prvniho vrcholu.

Statistické zpracovani naméfenych dat

Zakladni hypotéza, kterou mélo statistické zpracovani dat potvrdit nebo
vyvrétit, sledovala vztahy mezi délkami vrchol@i a mezer, které tyto vr-
choly oddéluji. Pfedpokladem bylo, Ze celé modularni umoctiovani pro-
biha uvnitf kryptografického koprocesoru a jeho jinak souvisly vypocet je
nékolikrat prerusen a proloZen ndhodné dlouhymi instrukcemi, které na
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konec¢ny vysledek Sifrovani nemaji vliv. K této hypotéze vedlo nékolik faktt
patrnych z vyse uvedenych obrazkd, napfiklad vyrazné odlisnd délka me-
zer. Pokud by se v téchto oblastech zpracovédvaly nikoliv pouze ndhodné
instrukce, ale ur¢itd data vyprodukovana pfedeslym moduldrnim umocrio-
vanim, mél by byt jejich objem a tim i délka operace vZdy podobné.

K ovéfeni piedeslé hypotézy bylo provedeno 600 méfeni odbéru RSA
pfi Sifrovani stejnych dat stejnym Sifrovacim klicem a 100 méfeni pfi Sif-
rovani ndhodnych dat stejnym klicem. Z namétenych stop byly vyfezany
vSechny vrcholy i oddélujici mezery a do samostatnych soubort byly za-
znamendny jejich délky. Kvtli jejich rozsahu nejsou konkrétni hodnoty vy-
psany v textu préce, ve formétu x1s se vSak nachdzeji ve sloZce namere-
na_data na pfiloZzeném DVD.

Prvni zpracovan4 statistika se zabyvala délkami jednotlivych vrcholti a
jejich souctti. Sledovanou vlastnosti bylo predevsim rozdéleni ¢etnosti jed-
notlivych hodnot. K tomuto téelu vznikly dva histogramy' zobrazené na
obrdzku 7.6.
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Obrézek 7.6: Histogramy délek jednotlivych vrcholti (vlevo) a jejich souctt
(vpravo) pfi Sifrovani stejnych dat stejnym kli¢em se zndzornénou vzdale-
nosti mezi jednotlivymi centry.

Z obou grafti na obrdzku je patrné, Ze rozloZeni délek ani jejich souct
neni rovnomeérné. Jednotlivé hodnoty jsou koncentrovany v okoli nékolika
»center”, jejichZ vzdalenost je konstantni. Vysledky histogramu délek jed-
notlivych vrcholt napovidaji, Ze celkovy vypocet modularniho umoctio-
vani neni pferusovan ndhodné, nybrz v mistech urcenych jistym nasobkem

1. Histogram je grafické znazornéni distribuce dat pomoci sloupcového grafu se sloupci
stejné 8itky, vyjadfujici $ifku intervalt (tfid), pfi¢emZ vyska sloupcii vyjadiuje etnost sle-
dované veli¢iny v daném intervalu. [22]
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¢isla 950. Mizeme tedy usuzovat, Ze se tento vypocet sklada z jednotlivych
operaci, z nichz kazdd ma délku 950 (vzorkt).

Z druhého grafu navic vyplyvé, Ze ani celkovych soulet délek neni roz-
loZen ndhodné. Vzdalenosti center se rovnéz pohybuji v ndsobku konstant-
niho ¢&isla, tentokrat 1900. Za zdtiraznéné stoji fakt, ze 1900 = 2 x 950.

Druhy histogram dale ukazal vztah dvou rtiznych trojic vrcholt, kdy je
prvni z nich zvyraznéna cervend, druha modie. Centra v nich maji stejné
vzdalenosti, vzdjemné jsou vSak posunuty. MoZnym vysvétlenim by mohlo
byt implementovéni techniky exponent blinding (5.2) jako ochrany proti ¢a-
sové a odbérové analyze. Exponent by v takovém pifipadé byl pred kazdym
vypoctem prodlouzen o jiny ndsobek ¢(n). O tento ndsobek se pak zméni
i celkovy vypocet.

Stejnou metodou byla zpracovédna i data ziskana zméfenim délek oddé-
lujicich mezer. Oba vygenerované histogramy jsou zobrazeny na obrdzku
7.7.

Obrézek 7.7: Histogramy délek jednotlivych mezer (dole) a jejich souctt
(nahofe) pfi Sifrovani stejnych dat stejnym klicem.

Uz pfi prvnim pohledu se tyto grafy od pfedchozich vyrazné lisi. Pa-
trné nejzajimavéjsi vlastnost vykazuje graf souctd délek mezer. RozloZeni
¢etnosti jednotlivych hodnot se bliZi tzv. normdlnimu rozlozZeni, které je
charakteristické pro nahodné veli¢iny a jeho graf ma tvar typické Gaus-

sovy kiivky. Toto zjisténi potvrzuje hypotézu stanovenou v ttvodu bloku
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,Statistické zpracovani naméfenych dat”, tedy Ze prtibéh moduldrniho
umocniovani je pferusovan ndhodné dlouhymi faleSnymi instrukcemi.

Graf jednotlivych délek méd naopak rozloZeni hodnot velmi rovhomérné
a pravidelné, nikoliv vSak souvislé. MiZzeme tedy usuzovat, Ze je celkova
ndhodnd délka rozdélena vzdy v urcitém poméru do jednotlivych bloki,
kterymi je moduldrni umocriovani v koprocesoru prokladano.

Je pravdépodobné, Ze se vyrobce karty snaZi vySe uvedenymi mechanizmy
zamezit Gto¢nikovi v dtoku diferencidlni odbérovou analyzou. Pfedpokla-
dame-li v8ak, Ze instrukce, kterymi je vypocet moduldrniho umoctiovani
proklddén, jsou ndhodné a nemaji vliv na vysledek Sifrovani, miiZzeme je
z odbérové stopy vyfezat, jednotlivé vrcholy spojit a provést DPA na nich.
Jeden obranny mechanizmus karty by tak byl zcela eliminovan.

Pozorovani maskovani soukromého exponentu

Pfedchozi faze experimentu sledovaly algoritmus RSA v pribéhu Sifrovani
dat. Nasledujici méfeni byla zaméfena na postup opacny, tedy na jejich de-
Sifrovani a digitdlni podepisovani. Hlavni rozdil v obou operacich z hle-
diska odbérové stopy spociva v délce celého vypoctu. Zatimco veiejny kli¢
byva obvykle maly (typicky hodnota 65 537), soukromy kli¢ nabyva délky
bliZici se délce modulu (v tomto experimentu 512 bitt1). Umérné tomu je
prodlouZena i doba vypoctu a délka odbérové stopy. Toto tvrzeni potvrzuji

i stopy na obrazku 7.8

f'w Ml M il

L LA M Y
il i IR

Obrazek 7.8: Priibéh sifrovani (nahote), ¢ast (uprostied) a celé (dole) desif-
rovani algoritmem RSA. Délka i vyska dvou hornich stop jsou ve stejném
poméru, posledni jim neodpovida.
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Stopa celkového priibéhu desifrovani (na obrazku zcela dole) se skldda
ze tfech hlavnich ¢ésti. Prvni je ozna¢ena ¢ernym oknem a pravdépodobné
odpovida oblasti vrcholti a oddélujicich mezer zndmé z Sifrovactho sméru
algoritmu. Pocet téchto vrchold, délka mezer mezi nimi i celkova doba ope-
race se opét lisi (dvé proloZené a synchronizované stopy jsou ukdzany na
obrdzku 7.9). To ukazuje na skutecnost, Ze i zde implementoval vyrobce
karty velmi podobné ochranné mechanizmy popsané vyse v této kapitole.

2400

A i {or

Obrazek 7.9: Vyfez oblasti modularntho umocniovani pii desifrovani algo-
ritmem RSA ukazujici rozdilnost dvou stop z riznych méfeni..

Druhd ze zminovanych oblasti oznatenému oknu pfedchazi. Jedna se
o tfi oddélené vrcholy s pomérné vysokym odbérem energie. Vzhledem
k tomu, Ze se tyto vrcholy ve stopé objevuji i béhem Sifrovani, avsak s vy-
razné niz${ hladinou odbéru a délkou, 1ze usuzovat, Ze se jedna o jisté zpra-
covavani klice pted vstupem do moduldrniho umoctiovani. Sjistou pravdé-
podobnosti se tak mtiZe jednat o maskovani klice pfed vstupem do procesu
desifrovani.

Tteti oblast oznacené okno nasleduje. Je sloZena z Sesti ¢asti s vyraz-
nou spotifebou oddélenych kratkou mezerou. Pro jejich vyskyt zatim nebylo
nalezeno presvédcivé vysvétleni. Vzhledem k mnoZstvi energie, které tyto
operace spotifebovavaji se pravdépodobné jedna o vypocty uvniti krypto-
grafického koprocesoru.

7.2.2 Odbérova analyza ¢ipové karty Gemplus Twin GCX4 72k PK

Druhou kartou, na které byla provedena odbérové analyza je karta Gem-
plus Twin GCX4 72k PK. Divodem pro vybér praveé této karty jsou jeji zcela
odlisné odbérové vlastnosti oproti Gemplus GXP E64 PK.

Prvni sezndmeni s odbérovou stopou

Pro prvni pozorovani odbérové stopy byl opét pouZit jednoduchy JavaCard
applet, ktery sledovanou operaci $ifrovani RSA ohranicil vzdy trojici gene-
rovani ndhodnych ¢isel.
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Na obrdzku 7.10 jsou i tentokrét zietelné oblasti generovani ndhodnych
¢isel (1 -3 a 6 - 8), oblast generovani nahodné masky pro prekryti zpravy
a exponentu (4). Odlisnost oproti pfedchozi karté je ztejmd zejména pfi po-
hledu na oblast Sifrovani RSA, kterd je na obrdzku oznacena ¢islem 5 a Cer-
nym kruhem.

4400
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Obréazek 7.10: Celkovy priibéh odbéru energie pfi vykondvani instrukci jed-
noduchého appletu s identifikovanou oblasti Sifrovani RSA.

Pozorovani vyfezu operace Sifrovani

Zakladni myslenkou, jak tto¢nikovi znesnadnit odbérovou analyzu, je ziej-
mé snaha udrZet vSechny vyznamné odbérové charakteristiky konstantni.
Z vytezt oblasti Sifrovani na obrazku 7.11 je vidét, Ze rozdily v délce celé
operace jsou pozorovatelné aZ pfi velkém pfibliZzeni a pohybuji se pouze
v fadech desitek vzorku. V pribéhu Sifrovani navic nejsou vidét Zadné ex-
trémni vykyvy odbéru proudu jaké byly pfitomné na pfedchozi karté.

5300 1300
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Obrazek 7.11: Celkovy priibéh odbéru energie pti vykonavani instrukci jed-
noduchého appletu s identifikovanou oblasti Sifrovani RSA.

29



7. ZISKAVANI DAT A ANALYZA VYSLEDKU

Pozorovani operace desifrovani

Kromé pozorovéni algoritmu RSA v Sifrovacim sméru byla pozornost véno-
véna i odbérové analyze desifrovani, kdy se do vypoctu zapojil soukromy
exponent. Jak je vSak vidét na obrazku 7.12, jedinym rozdilem oproti odbé-
rové stopé Sifrovani je v délce celé operace, ostatni vyse charakterizované
vlastnosti ziistavaji stejné.

3\9}0

Obrazek 7.12: Celkovy priibéh odbéru energie pfi vykondvani instrukci jed-
noduchého appletu s identifikovanou oblasti Sifrovani RSA.

30



Kapitola 8
Zavér

Velké mnozstvi tspésné provedenych a publikovanych dtokt postrannim
kanalem je diikazem, jak velkou hrozbu pro ¢ipové karty pfedstavuji. S ros-
toucim propojenim karet a nejrtiznéjsich aplikaci a systémti je stéle patrnéjsi
nutnost implementace tcinnych obrannych mechanizm.

Hlavnim cilem této prace bylo provést na nékolika ¢ipovych kartach
odbérovou analyzu algoritmu RSA. Na jejim zdkladé se pak pokusit odvo-
dit co nejvétsi mnozstvi informaci vypovidajicich o nasazeni a implemen-
taci ochrannych mechanizmt. Zavéry analyzy dat na vSech testovanych
kartach ukazuji snahu vyrobcti maximélné znesnadnit tto¢nikovi vyzra-
zeni citlivych dat. Jak vSak naznacuji prezentované vysledky, nemusi byt
vSechna opatieni zcela i¢innd.

Nejzajimaveéjsich vysledkti bylo dosazeno pfedevsim s vyuZitim me-
tod statistické analyzy na velkém vzorku dat. Na jedné z karet byl na-
piiklad diky porovnani velkého mnozstvi naméfenych stop odhalen ne-
vhodny zptisob obrany proti diferencidlni odbérové analyze. Ten je reali-
zovan pomoci vkldddni ndhodné dlouhych falesnych instrukci do vypoctu
algoritmu RSA. Podklady pro tvrzeni, Ze je délka instrukci skute¢né na-
hodnad, pfinesla pravé statisticka analyza.

Kromé své hlavni naplné se prace vénuje i nékterym k ni pfidruzenym
témattm. Podrobnéjsiho zpracovani se tak dostalo pfedevsim rozboru a po-
pisu ovladéni osciloskopu PicoScope pomoci vyrobcem doddvaného APIL.
Shromazdéné informace o jednotlivych API funkcich a struktuie typického
ovladaciho programu mohou zacinajicim uzivateliim poslouZzit jako ndvod
a uvést jej do problematiky programovani osciloskopu.

V priibéhu provadéni experimentu se stdle objevovaly nové zajimavé
nédznaky, na jejichZz diikladnéjsi analyzu nebyl v priibéhu vytvéreni prace
dostate¢ny prostor. V naméfenych odbérovych stopach se naptiklad obje-
vuji jisté opakujici se vzory vykazujici rizné vykyvy ve své délce a po-
loze. Jejich vyznam se prozatim nepodaftilo objasnit. Autor by rad navézal
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na jiz odvozené zavéry a v rozboru obrannych mechanizmt ¢ipovych ka-
ret nadale pokracoval. Prostor pro dalsi praci se nachdzi pfedevsim v ana-
lyze vySe zminénych ndznakt a pfedevsim v rozsifeni odbérové analyzy
na dalsf typy ¢ipovych karet.
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Piiloha A

Struktura programu pro ovladani osciloskopu

Typicky program pro ovlddani osciloskopu pomoci voldni knihovnich API
funkci se sklddd z nasledujicich kroki:

od

1. Spusténi méfici jednotky

Yy, s

Kazdy program pro ovladani osciloskopu musi zacit spusténim méfici jed-
notky voldnim funkce ps40000penUnit (). Jeji navratovou hodnotou je
stejné jako u vSech ostatnich API funkci jedna ze stavovych konstant
PICO_STATUS definovana v souboru picoStatus.h. Jedinym argumen-
tem funkce je proménnd handle typu ukazatel na short, do které se po

zavedenti osciloskopu uloZi pfidélené ¢islo pro zafizeni. Toto ¢islo je vyuZi-
véno v dal$im béhu programu pro spravnou identifikaci osciloskopu.

2. Nastaveni vstupnich kanalt

Dalsim dtlezitym krokem ovlddactho programu je nastaveni vstupnich
kanala. VSechny kandly jsou pred zac¢dtkem méfeni deaktivovany. Jako pa-
rametry funkce ps4000SetChannel () jsou jim pfeddny rozhodnuti o ak-
tivovani a pozadavky na rozsah napéti. Je také tfeba rozhodnout, zda chce-
me méfit v AC (Alternating current — Stfidavy proud) nebo DC (Direct
current — Stejnosmérny proud) rezimu.

3. Nastaveni spoustéci udalosti

Nésledné po aktivovani a nastaveni vstupnich kanal vyzaduje osciloskop
nastaveni spoustéci udalosti (trigger). Méfeni miiZe byt zahdjeno okamzité
po spusténi osciloskopu nebo mtize ¢ekat na vyskyt spoustéci udélosti zva-
né trigger. V obou pfipadech je t¥eba vyuzit tyto tii funkce:

° Volanim ps4000SetTriggerChannelConditions () definujeme,
na kterych kandlech o¢ekdvame vyskyt urcité spoustéci podminky.
Na r@iznych kanélech je moZzné nastavit rtizné podminky, vysledna
spoustéci uddlost je vysledek logické operace AND mezi nimi. Tato
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A. STRUKTURA PROGRAMU PRO OVLADANI OSCILOSKOPU

funkce slouzi pouze k urceni kandla vyuZivanych pro triggrovani,
konkrétni hodnoty nastavuje funkce nésledujici.

° Funkce ps4000SetTriggerChannelProperties () slouzi ke
konkrétnimu nastaveni hodnot jednotlivych spoustécich podminek.
PoZzadované hodnoty jsou funkci pfeddvany jako argument typu uka-
zatel na pole struktur. Kazda struktura v tomto poli nese informace
pro jeden kandl. UZivateli je takto predevsim umoZznéno nastavit hra-
ni¢ni hodnoty napéti (horni a dolni hranici) a hodnotu, o kterou je
toto napéti potfeba piekonat. Dale pak umozZnuje vybrat typ spous-
téci udélosti. MoZnosti nabizi API dvé: klasicky typ LEVEL, kdy mé-
feni zacne po pfekroceni hrani¢niho napéti, a typ WINDOW, kdy os-
ciloskop ¢ekd, dokud se aktudlni odbér nedostane do ,,okna” ohrani-
¢eného horni a dolni hranici spoustéciho napéti.

o Posledni ze zdkladnich triggrovacich funkci je funkce ps4000Set-
TriggerChannelDirections (). Pomocdi jejich argumentti pfeda-
vame osciloskopu pro kazdy kandl informaci, v jakém sméru chceme,
aby byla hrani¢ni hodnota napéti pfekonana. Kompletni seznam moz-
nosti je vypsan v programovacim manudlu, zdkladnimi hodnotami
jsou RISING, tedy stoupajici smér, a FALLING, smér klesajici.

Posledni mozZnosti, jak ovlivnit spoustéci udalost, je nastaveni zpoZzdéni za-
¢atku méfeni po jejim vyskytu. K tomuto tcelu slouzi funkce ps4000Set -
TriggerDelay ().

Pro tplnost je tteba dodat, Ze vyrobce nabizi k tomuto komplexnéjsimu
a sloZitéjsimu zptisobu nastaveni spoustéci udalosti jednodussi alternativu.
Tou je funkce ps4000SetSimpleTrigger ().Jednim jejim voldnim vybe-
reme spravny kandl, nastavime hodnotu hrani¢ntho napéti, ur¢ime spous-

téci smér a definujeme zpozdéni méfeni po vyskytu triggeru.

4. Zahajeni sbéru dat

Ve chvili, kdy je spravné nastavena spoustéci uddlost, miizeme zacit se sa-
motnym sbérem dat. Vybér ovladaci funkce se odviji od zvoleného vzor-
kovaciho rezimu. Méfime-li v jednom z blokovych rezimti, zahdjime mé-
feni funkci ps4000RunBlock (), pokud ve streamovacim rezimu, volime
funkci ps4000RunStreaming () . Obéma je jako hlavni argument pifedana

hodnota ur¢ujici vzorkovaci frekvenci méfeni.
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5. Cekéani na dokonéeni sbéru dat

U blokovych rezimfi, kdy jsou vystupni data méfeni nejprve ukldddna do
interni paméti osciloskopu, je dtileZité pockat, dokud neni cely blok napl-
nén. Teprve poté je mozné data prekopirovat do PC. Informaci o dokon-
¢eni méfeni pfeddva funkce ps4000BlockReady (). Neni ji v8ak nutné
v programu volat pfimo, ovlada¢ API ji automaticky registruje pii volani
ps4000RunBlock ().

6. Ziskani dat

Jakmile je méfeni dokonceno, je tfeba data uloZend v interni paméti oscilo-
skopu piekopirovat do uzivatelského pocitace. K tomu ticelu slouzi funkce
ps4000GetValues (), pred jejim voldnim je vSak nutné pomoci ps4000-
SetDataBuffer () urdit pro kazdy kandl oblast paméti, do které chceme
data ulozit.

Vv,

6. Uzavieni mé¥ici jednotky

Jakmile jsou vSechna data piekopirovana, ukonéime funkci ps4000Stop ()
meéfeni.

Vyse uvedeny postup ukazuje pouze zdkladni a nejdiileZit&jsi body tvorby
ovlddaciho programu. API doddvané vyrobcem vsak nabizi velké mnoz-
stvi dal$ich funkci, kterymi je moZné parametry méfeni ovlivnit. Jejich do-

kumentace a bliZsi popis je obsahem programovaciho manudlu, ktery je
soudasti baliku SDK.
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Piiloha B

Pseudokédy

Algorithm Triple masking

Input: Plaintext m, celé ndhodné ¢islo n, které je ndhodné ¢islo pro plain-
text, exponent e = (e, €;1...€1, €0)2, ndhodny pdr ¢isel (v;, vq) splitujici
podminku vy = (v1)¢ (mod n), celé ndhodné ¢islo r, které se vyuZije
pro randomizace operace umoctiovdni, ndhodné ¢islo pro maskovani
instrukci N = (Ng_1, Ni—g)...No.

Output: m*®

1. /* Pfedpocitej maskovani plaintextu. */
2. m'=muv; (modn);

3. /* Predpocitani randomizace exponentu. */
4. ¢ =e+ro(n);

5. Inicializace k =0 ;

6. s=1;

7. for(i=t—1;i>0;i——)do

8. a) if (N == 1) spust’ A, ;

9. else spust’ A,, ;

10. k++;

11. b) s = 5% (mod n) ;

12. ) if (N == 1) spust’ A, ;

13. else spust’ A,, ;

14. k++;

15. d) if (¢} == 1) s = sm (mod n) ;
16. e) if (N == 1) spust’ A, ;

17. else spust’ 4,, ;

18. s =wgs (mod; n);

19. return;

Kde fadek 3 a operace a) a d) jsou operace moduldrnitho umocriovani a a),
¢), e) jsou vloZené ndhodné maskovaci instrukce. A, a A,, jsou operace bez
efektu.
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B. PSEUDOKODY

Algorithm Sliding Window Exponentiation

Input: g, e = (e, e1-1...€1,€9)25 €, = 1,aceléislok > 1

Output: ¢¢

L g9 9029

2. fori<1to (Qk_l — 1) do : 92i+1 < 92i—1 92,

(+ Pfedpocita liché mocniny g3... g2 ~1 «)

3. A<« 1,i + t;

4. whilei >0 do

5. ife; =0 then do : A« A% i+ i—1;

6 else do: najdi nejdelsi bitovy fetézec e;e;—;...e; takovy, Ze
i—1+1<kae =1aproved nésledujici:

7. A AT g, i=1-1;

8. return A.

( f{édky 5-7 tikaji: Pokud je bit e; roven 0, vypocitej A2, pokud je *)

(x roven 1, najdi bitovy fetézec maximalni délky % (velikost okna) )

(x takovy, Ze za¢ind a konéi 1 a postupuj podle fadku 7. x)

62‘61'71...6[)2/

Algorithm Overlaping Window Method

1. /*Pfedpotitani tabulkovych dat. */

2. for (i = 0;i < 2¥;i + +) tabli] = a' (mod n) ;

3. /* Vytvareni okna w; a délky piekryti h; */

4. /* Vygeneruj ndhodnd ¢isla ga 0 < hg, ki, ..., hg—2 < K,

5.  kterd spliwuji ¢ x k + (ho + h1 + ...hs) = .

6. Pro zabezpeceni proti SPA jsou h; doporucena

7. jako fixni hodnota h > k/2.*/

8.  (hi,q) = GenRandom();u' = u — k;dt,—y = bit(d,u —1,...u);
9. for(i=0;i<q—1;i++)do

10. w; = (Random number, max(0, dt; — 2™ + 1) < w; < dt;) ;
11. dtiy1 = (dtz — wl) x 2k—hi + bit(d, u — 1,... ,u' — (k‘ — hl)) ;
12. u=u —(k—h;);

13. Wy—1 = dtqfl ;

14. /* proces moduldrniho umoctiovéni */

15. v = tablwol;i=1;

16. while (i < ¢) do

17. v=0v2"" (mod n);v = v x tabw;] (modn);i=i+1;

18. returnv;
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B. PSEUDOKODY

Algorithm Randomized Table Window Method

1. /* Vygeneruj ndhodné &islo. */

2. r = (b— bit random number) ;

3. /*Predpocitani tabulkovych dat. */

4. t=a" (modn);

5. for (i =0;i < 2;i+ ) tab[i] = a2’ x t (mod n) ;

6. /*Faze vytvafeni oken. */

7. dw=d;q=0;

8. while (dw > r x 28%9) do

9. dw=dw—rx2qg=qg+1;

10. for (i =0;i < q;i+ +) do ;

11. w; = bit(dw,b+ (q—i) x k—1,...,b+(q—i—1) x k) ;
12. d,, = dw (mod 2%) ;

13. /* proces moduldrniho umociiovani */

14. if (¢ == 0) return a® (mod n);

15. v=wp;i=1;

16. while (i < ¢) do

17. v =102 (mod n);v = v x tablw;] (mod n);i =i+1;
18. /* normalizace */

19. v =v x a® (modn);

20. returnv;
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