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Shrnuti

Tato prace se zabyvéa digitalnim podepisovanim PDF dokument(i pomoci ¢ipovych ka-
ret. Popisuje strukturu formatu PDF a zptisoby provadéni zmén a vkladani novych objekti.
Dale se zabyva digitalnim podepisovanim a integraci digitalniho podpisu do struktury do-
kumentu PDF. Soustfeduje se na pouZiti hashovaci funkce SHA-1 v kombinaci s Sifrovacim
algoritmem RSA s délkami kli¢t 1024 a 2048 bitti. Prace dale seznamuje s ¢ipovymi kartami
(angl. Smart Card) ajejich vyuzitim pro digitalni podepisovani. Pouzita technologie JavaCard
umoznuje vytvofit vlastni program, zvany aplet, ktery bézi na karté a provadi pozadované
operace. Aplet komunikuje s aplikaci v pocitaci pomoci APDU datagramti. Tato prace se

vénuje i programovani apletti a APDU datagram®im.
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Kapitola 1
Uvod

1.1 Uvod do problematiky

Jednim z nejrozsifenéjsich soucasnych formatét pro pfenos dokumentd je format PDF
(angl. Portable Document Format). Nabizi velké mnozstvi funkci, které usnadniuji orientaci
v dokumentu, poskytuji interaktivni prvky nebo nabizi zabezpeceni dokumentu. Pro zajisténi
davérnosti dat je poskytovdna moZnost Sifrovani dokumentu. Pro zaruceni autenti¢nosti,
integrity a nepopiratelnosti dokumentu poskytuje PDF moznost digitalniho podepsani.

Digitalni podepisovani spada do oblasti asymetrické kryptografie. K podepisovéni se
pouziva dvojice kli¢d - soukromy a vefejny. Soukromy kli¢ slouzi k vytvofeni podpisu a
podepisujici entita ho uchovava v tajnosti. Vefejny kli¢ se spoji s tidaji o podepisujicim, ¢imz
vznikne certifikat, ktery je zvefejnén a ktery slouzi k tomu, aby kdokoli mohl ovéfit platnost
digitalniho podpisu.

Soukromy kli¢ musi byt bezpe¢né uchovan v tajnosti. Toho Ize docilit vice zptisoby, na-
pfiklad zasifrovdnim nebo uloZenim na bezpe¢né misto. Problém bezpec¢ného uchovani klice
efektivneé fesi ¢ipové karty. Moderni kryptografické ¢ipové karty poskytuji kromé uchovéni
paru klici také jejich generovani pfimo na karté, dale pak nabizi rizné kryptografické funkce,
takZe se da podepisovani provadét piimo na karté a soukromy kli¢ nikdy nemusi opustit
kartu, coz velmi zvySuje bezpecnost.

1.2 Motivace

Tato préce byla motivovédna poZzadavkem na vytvoreni aplikace pro komeréni vyuziti. M4
sejednat o program, ktery bude digitalné podepisovat naskenované dokumenty na embedded
zafizeni, ovlddaném opera¢nim systémem Linux. Toto zafizeni bude fungovat jako skener,
ktery dokumenty rovnou po naskenovani podepise. Podepisovani bude probihat na ¢ipové
karté, takze soukromy kli¢ tuto kartu nebude muset viibec opustit.



Kapitola 2
Format PDF

PDF je jazyk uréeny k reprezentaci digitalnich dokumentti, obvykle rozvrzenych do stra-
nek, které mohou obsahovat text, obrazky, odkazy a dalsi prvky. Cilem tohoto formétu je
umoznit uzivatelim jednoduchy a spolehlivy pfenos digitdlnich dokumentti mezi zatize-
nimi, nezavisle na prostfedi, ve kterém byly vytvofeny nebo proliZzeny. Je navrzen tak, aby
byl hardwaroveé nezavisly a pfenositelny mezi rtiznymi opera¢nimi systémy. Tim je dosaZzeno
toho, Ze libovolny dokument je moZzné zobrazit na vSech zafizenich stejné.

Forméat PDF nabizi Siroké spektrum funkci, umoZziiuje textové vyhledavani, ndhodny
pfistup k datlim, podporuje zalozky, odkazy, poznamky, interaktivni prvky a dalsi. Dale
umoZznuje dokument komprimovat, zasifrovat nebo digitalné podepsat.

Vicestrankové dokumenty mohou byt optimalizovany pro rychlé prohlizeni na Internetu.
Dokument miiZe byt nacten tak, Ze se nejprve stahnou data potiebnéd pro zobrazeni poza-
dované stranky a teprve potom se stahuje zbytek dokumentu. Dalsi vyhodou je moznost
komprese dat, vhodné pro dokumenty poskytované na Internetu.

Jadrem PDF je pokro¢ily zobrazovaci model odvozeny z jazyka PostScript. Tento model
umoZnuje zobrazeni dokumentu nezavisle na zafizeni a na rozliSeni. Oproti PostSriptu je ale
PDF vice strukturované a je optimalizované pro interaktivni prohliZzeni dokumentu. Navic
obsahuje objekty, které nejsou piimo soucasti zobrazené stranky, ale jsou uzite¢né béhem
interaktivniho prohliZeni. Jedna se o rizné poznamky a hyperlinkové odkazy.

Ackoli se z PDF vyvinul kvalitni interaktivni forméat dokumentti, navic velmi rozsifeny a
populérni, je tieba si vS§imnout i jeho nedostatkti. Forméat PDF obsahuje chyby v nadvrhu a to
predevsim michani syntaxe a sémantiky, coz mtize vést k budoucim problémdm.

Dalsim nedostatkem je to, Ze dokumenty po pfevodu z jiného formétu nevypadaji vzdy
uplné stejné jako pfedloha, pfedevsim je to problém barev a font(i. Nékteré varianty formatu
PDF, jako naptiklad PDF/X, vSak podle tvrzeni autorti garantuji pfesnou kopii originalu.

Soubor ve formatu PDF nenijednoduché zpracovat, protoze obsahuje mnoho funkci, které
musi prohliZe¢ zvladat. Vytvofeni kvalitniho softwaru pracujiciho s PDF vyZaduje hluboké
znalosti o ném.

PDF nepracuje s odstavci, formatovanim, zahlavim, zapatim, odsazenim, délenim slov na
konci fadkt atd., coz zplisobuje zna¢né komplikace pfi pfevodu dokumentu napi. zpét do
formatu Microsoft Word. Déle je tim znesnadnéno porovnavani obsahu dvou dokumentt,
nebot’ text neni v souboru uloZen sekven¢né nebo jako ¢ast véty nebo odstavce, ale ve
fragmentech rtizné umisténych na strance.



2. FORMAT PDF

2.1 Historie a vyvoj

PDF je formatovaci jazyk, ptivodné koncipovany Johnem Warnockem, jednim ze zakla-
dateld spole¢nosti Adobe Systems. Prvni verze, 1.0, byla zvefejnéna v roce 1993. Zpocéatku
nebyl tento format tolik oblibeny, k pomalému rozsifeni mezi uzivatele pfispélo predevsim
to, Ze jediny néstroj na tvorbu PDF dokumentti, Adobe Acrobat, byl komer¢ni a lidé casto
volili jiné formaty, které byly pouzitelné zdarma. Dal$im nedostatkem byla velikost souboru,
kterd byla mnohem vétsi v porovnani s ¢isté textovym souborem, coZ nebylo vzhledem k teh-
dejsim rychlostem internetového pfipojeni zanedbatelné. Kromé toho samotné renderovani
takového dokumentu trvalo déle, nez u jinych typt dokumentd, coz bylo také znatelné diky
tehdejSimu nizsimu vykonu pocitact.

ProhliZze¢ dokumentti PDF, Acrobat Reader, pozdé&ji Adobe Reader, byl jiz od zacatku
zdarma, coZ umoZnilo komukoliv bezplatné tyto dokumenty prohliZzet. Diky platformové
nezavislosti, celkem spolehlivé stejnému zobrazeni dokumentt na vSech zafizenich, které
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jakymsi standardem v oblasti dokumentti ur¢enych k Sifeni v siti Internet.

Format PDF byl navrZen s ohledem na vyuZiti v siti Internet a pravé diky velkému rozsi-
feni Internetu v poslednich zhruba deseti letech se stal tak popularnim. Po prvni verzi z roku
1993 nasledovala fada dalsich verzi, které pfidaly do specifikace nové funkce. 29. ledna 2007
oznémila spole¢nost Adobe Systems svilj zamér publikovat kompletni specifikaci PDF 1.7
jako mezinarodni standrd ISO. Od roku 1995 Adobe spolupracovalo s riznymi skupinami na
vyvoji technickych specifikaci uréenych k publikaci mezinarodni standadiza¢ni organizaci
ISO a doséahlo standardizace nékolika specializovanych forem PDEF, jako je napt. PDF for Ar-
chive (PDF/A) nebo PDF for Exchange (PDF/X). Na jate 2008 pfipravila spole¢nost Adobe
Systems Incorporated dokument ISO 3200, ktery vychazel z PDF 1.7 a ktery byl nésledné
schvalen technickou komisi. Format PDF byl nakonec 1.¢ervence 2008 uvolnén jako otevieny
standard a publikovan jako ISO 32000-1:2008. Pro verzi 1.8 jiz Adobe zadnou specifikaci
nevytvari, misto toho zvefejiiuje dokumenty specifikujici nové vlastnosti, které v normeé ISO
32000-1:2008 nejsou.

verze PDF verze Acrobatu | rok vydani
PDF 1.0 Acrobat 1.0 1993
PDF 1.1 Acrobat 2.0 1994
PDF 1.2 Acrobat 3.0 1996
PDF 1.3 Acrobat 4.0 1999
PDF 14 Acrobat 5.0 2001
PDF 1.5 Acrobat 6.0 2003
PDF 1.6 Acrobat 7.0 2005
PDF 1.7 Acrobat 8.0 2006
PDF 1.7, Adobe Extension Level 3 | Acrobat 9.0 2008

Obréazek 2.1: Pfehled verzi PDF



2. FORMAT PDF

2.2 Struktura PDF

Na nejnizsi trovni se maZeme na soubor PDF divat jako na sekvenci bajtti. Pfi dodrzeni
syntaktickych pravidel mizeme tyto bajty seskupit do celkt, které jsou zakladni stavebni
jednotkou dokumentu PDF a nazyvaji se objekty.

Nezasifrovany PDF soubor je moZné vytvofit tak, Ze je reprezentovan pouze viditelnymi
tisknutelnymi znaky sady ANSI X3.4-1986 a ,bilymi znaky”. Obecné vsak dokument PDF
miize obsahovat libovolné bajty.

Strukturu dokumentu PDF mtiZzeme sledovat ve dvou trovnich:

o Struktura souboru urcuje, jak jsou objekty v PDF uloZeny, jak se k nim pfistupuje a jak
jsou aktualizovany. Je nezavisld na sémantice objektii.

. Struktura dokumentu urcuje, jak se zakladni objekty pouZzivaji pro reprezentaci obsahu
dokumentt, jako jsou jednotlivé stranky, fonty atd.

2.2.1 Objekty

Nejprve se podivame na to, jaké typy objekt(i se v PDF pouZivaji a jaky maji tvar. Kazdy
typ objektu lze jednozna¢né rozeznat podle pocate¢niho a koncového fetézce, ktery se sklada
pouze ze znakd ASCII. Objekty mohou byt i vnofené.

Specifikace PDF definuje tyto typy objekt(i: Boolean, Numeric, String, Name, Array, Dicti-
onary, Stream, Null a Indirect.

Boolean Object
Reprezentuje logickou hodnotu true nebo false. V. dokumentu PDF se vyskytuje jako klicové
slovotruenebofal se.

Numeric Object

Ciselny typ objektt reprezentuje bud’ cela nebo reélna &isla. Rozsah a pfesnost realnych ¢isel
jsou omezeny pocitatem, na kterém se PDF pravé zpracovava. Cela cisla se zapisuji jako
jedna nebo vice &islic se znaménkem nebo bez néj, redlna ¢isla se zapisuji jako jedna nebo
nékolik ¢islic s desetinnou teckou se znaménkem nebo bez néj.

String Object
Retézce jsou objekty, které mohou uchovavat nula nebo vice bajtfi, jsou zapisovany dvéma

zptisoby:
. textovy fetézec je uzavien v kulatych zavorkach

v v . . . P v . v . “ 7
° fetézec je zapsan hexadecimalné a je uzavien mezi znaky ,<”a ,>

Mezi kulatymi zavorkami mohou byt uchovany libovolné tisknutelné znaky, kromé zavorek
(" a,)” azpétného lomitka. Pro uchovéni téchto a dal$ich specidlnich symbolti jsou defi-
novany escape sekvence. Napiiklad zpétné lomitko nésledované koncem fadku je chdpano

7 ¥z

jako pokracovani fadku bez preruseni. Délka fetézce je omezena danou implementaci.
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Name Object

Objekty tohoto typu jsou symboly jednoznacné definované fetézcem znakti. Tento fetézec
(jméno) miize byt libovolny, nemusi byt nijak strukturovany. V PDF tento objekt za¢ina sym-
bolem ,,/” nasledovanym jménem v textové podobé.

ptiklad: | Root

Array Object

Tyto objekty reprezentuji jednorozmérna sekvencni pole, kterda mohou obsahovat jiné ob-
jekty. Na rozdil od mnoha jinych jazyk@i mohou tato pole obsahovat soucasné objekty rtiz-
nych typtli a to véetné jinych poli. Pole je v PDF uloZeno jako sekvence objekt(i oddélenych
mezerou nebo jinymi bilymi znaky. Na zac¢atku je pole uvozeno znakem ,[”, na konci se
nachéazi znak ,,]”.

ptiklad: [ 100 3. 14 fal se (text) /Atom

Dictionary Object
Objekty dictionary, neboli slovniky, jsou asociativni tabulky, které uchovavaji dvojice objektu.
Prvni z dvojice je kli¢, druhy je hodnota. Klicem musi byt na rozdil od jazyka PostScript
pouze objekt typu name, hodnotu muiZe reprezentovat libovolny objekt a to véetné objektu
dictionary. Na zacatku slovniku jsou znaky ,<<*, nasleduji dvojice objekti oddélené bilymi
znaky, na konci je pak uzavirajici znacka ,>>".
ptiklad: << [ Type [/ Exanpl e

/ SubType / Di cti onar yExanpl e

/'Version 0.01

/lntegerltem12

/Stringltem (a string)

/ SubDictionary << /1tem 0.4 >>

>>

Slovniky jsou hlavnimi stavebnimi bloky dokumenti PDF. UdrZuji atributy komplexnich
objektt, jako jsou fonty, stranky apod. Klicem byvéa jméno atributu, druhé poloZzka je pak
hodnota.

Stream Object
Tento objekt umoziiuje, podobné jako string, uchovavat fetézec bajti. Neni v8ak omezena
jeho délka a je tudiZ vhodny pro ukladani dlouhych dat, jako napt. obrazka. Data v tomto
objektu mohou byt sloZena z libovolnych bajt. Objekt strearm mé na zac¢atku objekt dictio-
nary, ve kterém jsou uloZeny vSechny potfebné informace o objektu, pfedevsim délka dat.
Za koncem objektu dictionary néasleduje klicové slovo st r eam konec fadku slozeny bud’ ze
znakt CARRIAGE RETURN + LINE FEED nebo jen LINE FEED, za nim zacinaji data. Data
jsou ukoncena dalsim koncem fadku a klicovym slovem endst r eam Povinné konce fadki
se do délky dat nezapocitavaji, nebot nejsou jejich soucasti.
ptiklad: dictionary

stream

... nula nebo vice bajtii ...

endstream
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Null Object

V PDF se pro néj pouziva kli¢ové slovo nul | . V pfipadé pouziti objektu typu null jako hod-
noty v dictionary je to povazovano za stejny piipad, jako by tam tato polozka viibec nebyla.
Podobné indirect odkaz na objekt, ktery neexistuje, je bran jako objekt typu null.

Indirect Object

Toto je typ, ktery se pouziva pro odkazovani na jeden objekt z rliznych mist v dokumentu.
Kazdy z pfedchozich typt objekti se miize stat indirect objektem tak, Ze je mu pfidélen
unikatni identifikator, ulozeny v hlavi¢ce objektu. Pokud kdekoliv v dokumentu pouzi-
jeme odkaz indirect reference s timto identifikdtorem, je to brano tak, jako by se tento objekt
v daném misté nachazel. Tento princip umoZziiuje pouziti jednoho objektu na vice mistech
v dokumentu, aniZ by byl na kaZzdém misté cely vypsan. Hlavné to ale umoZnuje snadnou
implementaci hierarchické struktury dokumentu.

Identifikator se sklad4 ze dvou ¢isel:

. object number (p¥irozené &islo)
Objekty obvykle byvaji ¢islovany sekvenéné v rdmci dokumentu, ale neni to pravidlem.

. generation number (nezaporné celé &islo)
Vsechny indirect objekty v nové vytvofeném dokumentu by mély mit toto ¢islo rovno
nule. Nenulové &isla se pak pridéluji pfi provadéni zmeén.

Indirect object je definovan v PDF dokumentu pomoci object number, generation number a
klicového slova obj . Na konci objektu je pak klicové slovo endobj .
ptiklad: 12 0 obj

(text)

endobj

Na tento objekt se pak d4 odkazovat pomoci tzv. indirect reference ve tvaru object number,
generation number a znak ,R”.
ptiklad: 12 0 R

2.2.2 Struktura souboru

Soubor PDF se sklada ze ¢tyt zakladnich prvka: header, body, cross-reference table a trailer.
Header, neboli hlavicka dokumentu, specifikuje verzi PDEF, ve které byl dokument vytvofren.
Télo je slozeno z objektt, které tvoii obsah dokumentu. Tabulka kfizovych odkazi cross-
reference obsahuje informace o indirect objektech a kone¢né trailer urcuje pozici cross-reference
tabulky a nékterych vyznamnych objektti v dokumentu.

Header
Prvni fadek souboru PDF je hlavicka sestavajici z péti znaki , %PDF-* nasledovanych ¢islem
verze ve tvaru 1.N, kde N je ¢islice 0 aZ 7.

Body

Télo souboru PDF se sklada ze sekvence indirect objektt, které reprezentuji obsah dokumentu.
Tyto indirect objekty se skladaji z objektti zdkladnich typti, které reprezentuji komponenty
dokumentu, jako jsou jednotlivé stranky, fonty nebo obrazky. Od verze PDF 1.5 mtize také
obsahovat objekty typu Object Stream.
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Header

Body

Cross-reference table

Trailer

Obrazek 2.2: Struktura souboru

Cross-reference

Tabulka k#izovych odkaz obsahuje informace, které dovoluji pfistupovat k indirect objekttiim
v dokumentu bez nutnosti sekven¢niho prochazeni. Tato tabulka by méla obsahovat jeden
fadek pro kazdy indirect objekt, ve kterém je uvedeno ¢islo objektu a jeho offset v bajtech od
zac¢atku souboru. Kazda sekce obsahuyjici cross-reference tabulku za¢ina klicovym slovem xref.
PDF soubor miize obsahovat vice téchto sekci, podrobnéji to bude popséno v ¢asti vénované
incremental update.

Kazda tabulka se sklada z jedné nebo vice podsekci. Kazd4 podsekce obsahuje jeden nebo
vice fadkd, které reprezentuji jeden nebo nékolik po sobé jdoucich objektti. Na zac¢atku kazdé
podsekce je fadek specifikujici object number prvniho indirect objektu a pocet po sobé jdoucich
objekti.

priklad:

28 5

Tento tddek znamend, Ze v podsekci se vyskytuji offsety objektii 28 az 32.

Nasleduji jednotlivé zaznamy ve formatu nnnnnnnnnn ggggg n eol , kde:

- nnnnnnnnnn je desetimistny offset v bajtech od zacatku souboru

- 39999 je pétimistné generation number

- n klicové slovo, pokud je to n, tento objekt se pouziva, pokud je to f, objekt je volny a
nepouziva se

- eol dvouznakovy konec fadku

Prvni polozkou cross-reference tabulky by vzdy mél byt zdznam s generation number 65535,
nastaveny jako volny (f).
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V tomto ptikladu obsahuje tabulka jedinou podsekci, kterd specifikuje objekty s ¢isly 0 aZ 5:
xr ef

06

0000000003 65535
0000000017 00000
0000000081 00000
0000000000 00007
0000000331 00000
0000000409 00000

> 5 35S S5

V tomto prikladu obsahuje tabulka cty¥i podsekce:
xr ef

01

0000000000 65535 f
31

0000025325 00000 n
23 2

0000025518 00002 n
0000025635 00000 n
30 1

0000025777 00000 n

Trailer

Trailer umoziiuje rychlé nelezeni cross-reference tabulky a nékterych dalsich dilezitych ¢asti
dokumentu bez nutnosti prochazet soubor sekvencné. Prohlize¢ PDF dokument(i by mél
soubor zacit ¢ist od konce. Posledni fadek souboru obsahuje znacku konce dokumentu -
%%EOF. Dva predchozi fadky obsahuji postupné klicové slovo startxref a offset zacatku
tabulky cross-reference. Pfed slovem startxref se nachazi trailer dictionary, na jehoZz zacatku je
klicové slovo trailer. Polozky trailer dictionary specifikuji nékteré dtlezité vlastnosti doku-

mentu. Obsahuje tyto polozky (dvojice kli¢ - hodnota):
. Size - celkovy pocet poloZzek v tabulce cross-reference, véetné sekci pfidanych jako
incremental update

o Prev - pouZiva se pouze v piipadé incremantal update, urcuje offset pfedchozi tabulky
cross-reference

o Root - odkaz na kofenovy objekt - Document Catalog

° Encrypt - pouzivéa se pouze pokud je dokument Sifrovan, odkaz na objekt definujici
Sifrovani

. Info - odkaz na objekt Document Information Dictionary

° ID - povinné, pokud je dokument Sifrovan, jedna se o identifikator
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2.2.3 Incremental update

Pro zmény provadéné v PDF se mtiZze pouZit tzv. incremental update, ktery spo¢iva v tom,
Ze se zachové cely ptivodni obsah a na konec se pfidaji nové prvky body, cross-reference a trai-
ler. Nové télo dokumentu obsahuje v nové podobé ty objekty, které byly zménény. Pti ¢tend
takového dokumentu se berou v tivahu a zobrazuji jen nejnovéjsi verze vsech objekti. Timto
zpusobem je mozné PDF dokument libovolné zménit. Dale je moZzné vrétit se k libovolnému
stadiu vyvoje dokumentu prostym odtrZenim noveé pfidanych prvki.

Header

Original body

Original cross-reference table

Original trailer

Body update 1

Cross-reference table 1

Updated trailer 1

Body update n

Cross-reference table n

Updated trailer n

Obrazek 2.3: Incremental update

Tento zptisob zmény dokumentu mimo jiné dovoluje podepsat dokument a pozdéji
k nému napft. pfidat nové stranky nebo ho zménit, pficemz pro ptivodné podepsanou ¢ést
zustane podpis stale platny. Mohlo by se zdat, Ze pak néjaky tto¢nik mtze takto podepsany
dokument zménit a uZzivatel to nepozna, jenomzZe uzivatel uvidi, Ze dokument ma platny
podpis jen pro néjakou konkrétni verzi, a miZe si nechat zobrazit ptivodné podepsanou
verzi. Zplisob zmén incremental update to umoZznuje udélat velmi snadno.
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2.2.4 Struktura dokumentu

Na logické trovni je dokument PDF tvofen hierarchii objektt. VSechny objekty v téle
dokumentu jsou zapouzdieny v indirect objektech, takZe je mozné na né odkazovat. Pomoci
referenci je vytvorena hierarchicka struktura. Kofenem této hierarchie je Document Catalog.
Stejné jako vétsina ostatnich objektti v hierarchii je typu dictionary. Tyto objekty se skladaji z ji-
nych objeki, které uz nebyvaji zapouzdteny v indirect objektech, a které specifikuji vlastnosti
jednotlivych komponent dokumentu.

Document Catalog obsahuje odkazy na dalsi objekty, které definuji obsah dokumentu, déle
informace o tom, jak méa byt dokument zobrazen na obrazovce, jako naptiklad jestli se pfi
otevfeni automaticky zobrazi zélozky a nahledy stranek a jestli se mé jako prvni zobrazit
jina ¢ast nez prvni stranka. Document Catalog napiiklad obsahuje polozku Pages, kteréd je
kofenem stromu reprezentujiciho stranky dokumentu. Odkazuje na jednotlivé stranky, které
jsou reprezentovany objekty typu dictionary s ndzvem Page, které obsahuji polozky popisujici
atributy dané stranky. Stejnym zplisobem se da najit cesta ke vSem ostatnim komponentdm
dokumentu.

Fyzicky mohou byt objekty v souboru uloZeny v libovolném potadi, hierarchie je tvofena
postupnym odkazovanim na objekty na nizsi trovni. JelikoZ je Document Catalog kofenem
hierarchie a je nutné u néj prochazeni ¢i zobrazovani dokumentu zadit, je odkaz na néj ulozen
v Casti trailer, kterd jiz byla popsédna a ktera se vzdy fyzicky nachazi na konci souboru.

Obrazek B4 znazornuje strukturu dokumentu.

Content
stream

n Vimge
image

Annotations

Page
tree

I

Outline
entry

Outline
hierarchy

i

Outline
entry

Thread

Article
threads L I

[

Thread

|

Named
destinations

Interactive
form

N

Obréazek 2.4: Struktura dokumentu PDF
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Kapitola 3

Digitalni podpis

Digitalni podpis je prosttedek, ktery se pouziva v digitalnich dokumentech pro zaruceni
autenticity, integrity a nepopiratelnosti. Je to ¢islo zavislé na néjakém tajemstvi, které zna
jen podepisujici osoba, a také na samotném obsahu podepisovaného dokumentu. V pfipadé
néjaké pochybnosti o tom, zda nékdo dokument podepsal ¢i nikoli, at'uZ se jedné o popieni
skute¢nym podepsanym nebo o pokus o podvrZzeni autorstvi cizi osobou, by mélo byt mozné
ovéfit nezéavislou tieti stranou, zda byl dokument danou osobou podepsén, a to bez znalosti
jejiho tajemstvi (soukromého klice).

Digitalni podpis elektronického dokumentu by mél byt ekvivalenti ru¢nimu podpisu
papirového dokumentu. Na rozdil od néj ale nabizi vétsi davéryhodnost, nebot” se nedé
snadno zfalSovat a po podepséni uz nelze do dokumentu nic pfidat, aniz by byl podpis
zneplatnén.

3.1 Zakon ¢. 227/2000 Sb., o elektronickém podpisu

Zikon ¢. 227/2000 Sb., o elektronickém podpisu specifikuje pozadavky, které musi digitalni
podpis a s nim souvisejici subjekty spliiovat, aby mohl byt digidlni podpis pouzivan. V tomto
zékoné se zavadi pojem elektronicky podpis, zaruceny elektronicky podpis a elektronické
znacka.

Elektronicky podpis jsou tidaje v elektronické podobé, které jsou pfipojené k datové
zpraveé nebo jsou s ni logicky spojené a které slouzi jako metoda k jednozna¢nému ovéfeni
identity podepsané osoby ve vztahu k datové zpravé. [5]

Elektronickym podpisem tedy mtize byt podle zdkona i pouhé jméno autora v elektro-
nické podobé.

Zaruceny elektronicky podpis je elektronicky podpis, ktery splituje nasledujici pozadavky
5]

e jejednoznacné spojen s podepisujici osobou
. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprévé

e Dbyl vytvofen a pfipojen k datové zpraveé pomoci prostredkt, které podepisujici osoba
muZe udrZet pod svou vyhradni kontrolou

° je k datové zpraveé, ke které se vztahuje, pfipojen takovym zptlisobem, Ze je mozno
zjistit jakoukoliv ndslednou zménu dat

Elektronickou znac¢kou se rozumi tidaje v elektronické podobé, které jsou pfipojené k da-
tové zpraveé nebo jsou s ni logicky spojené a které splituji nasledujici pozadavky [5]

11



3. DIGITALNI PODPIS

. jsou jednoznacéné spojené s oznacujici osobou a umoziujijejiidentifikaci prost¥edictvim
kvalifikovaného systémového certifikatu

. byly vytvofeny a pfipojeny k datové zpraveé pomoci prostredki pro vytvéareni elektro-
nickych znacek, které oznacujici osoba mtize udrzet pod svou vyhradni kontrolou

. jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zptisobem, Ze je mozné
zjistit jakoukoli néslednou zménu dat

Rozdil mezi elektronickym podpisem a elektronickou znackou je ten, Ze v pfipadé pouZiti
elektronického podpisu se predpoklada, Ze autor podepsal dokument s plnym védomim a
souhlasi s jejim obsahem, zatimco elektronické znacka byva pouZita pfi automatizovaném
podepisovani, nekladou se tedy naroky na nepopiratelnost.

Digitalni podpis zaloZeny na asymetrické kryprografii spliiuje podminky zaruceného
elektronického podpisu definovaného zakonem.

3.2 Mechanizmus digitalniho podpisu

Digitalni podepisovani je zaloZeno na asymetrické kryptografii. Pouzivaji se dva klice,
jeden pro podpis, druhy pro ovéfeni - verifikaci. Pokud chce osoba A podepsat zpravu M,
musi mit nejprve k dispozici par navzajem korespondujicich kli¢ - soukromy kli¢ K a
vefejny kli¢ K. Pokud chce libovolnd osoba B ovéfit, Ze zpravu M podepsala osoba A,
pottebuje k tomu vefejny kli¢ K, osoby A.

Pro vytvoreni a ovéfeni digitalntho podpisu jsou zapotiebi nasledujici algoritmy:

H(M) ... kryptograficka hash funkce, poc¢ita hash zpravy M

Sks(X) ... algoritmus, ktery podepise zpravu X klicem K

Vicw(X) ... verifikaéni algoritmus, ktery ovéfi, zda byla zprava X podepsana klicem K, p¥i-
Cemz plati, ze Vi, (Sks(X)) = X

Vytvofeni digitdlniho podpisu
Entita A vytvoii digitalni podpis DS tak, Ze nejprve vypocita hash celé zpravy a tu potom
,zasifruje”.
DS = SKS(H(M))

Ovéfeni digitalniho podpisu
Libovolné entita B ovéfi digitalni podpis zpravy M; pomoci vefejného klice K, entity A tak,
ze timto klicem desifruje podpis, z toho ziska hash podepsaného dokumentu, kterou porovna
s hashi zpravy M. Pokud jsou tyto hashe shodné, je podpis platny, v opaéném piipadé je
neplatny.
Vio(Sks(H(M))) == H (M) ?

Pokud podepisujici osoba klice nemd, musi je vygenerovat. Algoritmus na vytvéafeni
kli¢t musi vytvaret klice, které jsou co nejvice podobné ndhodnému shluku bit, ¢asto se
k tomu pouziva generdtor ndhodnych &isel. Nahodnost byva ziskdvana z rtiznych zdroji,
napiiklad z pfesnych ¢asti uzivatelovych tthoz na klavesnici nebo je mozné pouZit specialni
hardware. Po vytvofeni si uzivatel soukromy kli¢ uchova v tajnosti a vefejny kli¢ zvefejni tak,
aby kdokoliv, kdo bude potfebovat ovéfit podpis, mél tento kli¢ k dispozici a mél jistotu, Ze je

12
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DIGITALLY SIGNED
DATA DATA

| >

COMPUTE DATA
HASH

MESSAGE DIGEST] [ > [DIGITAL SIGNATURE] [, > |[DIGITAL SIGNATURE]

ENCRYPT .
WITH ;
PRIVATE KEY :

Obrézek 3.1: Schéma podepisovani

DIGITALLY SIGNED
DATA
COMPUTE
HASH
DATA C———— > [MESSAGE DIGEST

COMPARE

[DIGITAL SIGNATURE| |:> MESSAGE DIGEST

DECRYPT
WITH
PUBLIC KEY

Obréazek 3.2: Schéma verifikace
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to skutecné vefrejny kli¢ tohoto uzivatele a Ze neni podvrzeny. Pokud by totiz uzivatel B mél
k dispozici podvrzeny kli¢ K, 2, nemohl by ovéfit podpis, naopak podvrzeny podpis by mohl
byt ovéfen jako platny. Pokud tedy uZivatel A nemiize pfedat vefejny kli¢ bezpecnou cestou,
musi se davéryhodnost klice zarucit jinou cestou. O zajisténi dtivéryhodnosti vefejnych klict
se staraji davéryhodné tfeti strany - certifika¢ni autority (CA).

3.3 Public Key Infrastructure

PKI (Public Key Infrastructure) je soubor hardwaru, softwaru, lidi, zdsad a procedur
nutnych k vytvofeni, spravé, uchovani, distribuci a revokaci certifikatti vetejnych kli¢a. [9]

Tato infrastuktura v sobé zahrnuje certifika¢ni autority (CA). Certifika¢ni autorita je orga-
nizace, kterd funguje jako divéryhodna tfeti strana u asymetriké kryptografie. Poskytuje
provéazani mezi vefejnym klicem osoby A a identitou osoby A. Toto provazani se nazyva
certifikat. Certifikét je vefejny kli¢ osoby A podepsany soukromym kli¢em certifika¢ni auto-
rity. CA tyto certifikaty vydava po ovéfeni identity osoby A, ¢imz zarucuje, Ze kli¢ patfi té
pravé osobé. Aby bylo mozné ovéfit certifkat, je potfeba vefejny kli¢ certifika¢ni autority a
také diikaz, Ze tento kli¢ CA neni podvrzeny. K tomu slouzi kotfenovy certifikat CA, coz je
certifikat, ktery si CA sama podepsala nebo ktery podepsalajind CA. UZzivatelé maji ve svych
pocitacich seznamy kofenovych certifikatt certifikacnich autorit, kterym daveéfuji. Nékteré
kofenové certifikaty jsou jiz uloZeny v novém operaénim systému, dalsi si mlize uZivatel
pfidavat.

Alternativou k PKI je tzv. Web of Trust, neboli Sit’"dGvéry. V tomto systému nejsou Zadné
certifikaéni autority, certifikaty si uzivatelé ovéfuji a podepisuji navzajem. Tento systém
pouziva napiiklad PGP (Pretty Good Privacy).

3.4 Algoritmus RSA

Pro digitalni podepisovani se pouZzivaji riizné algoritmy, ve své préaci pouZivam podepi-
sovaci algoritmus RSA, proto se mu budu nyni vénovat podrobnéji.

Algoritmus RSA je algoritmus asymetrické kryptografie, ktery je navrzen tak, Ze muze
byt pouzit pro Sifrovani i digitdlni podepisovani. Vznikl v roce 1977. Nazev RSA ziskal
algoritmus podle inicial svych autorfi, kterymi jsou Ron Rivest, Adi Shamir a Len Adleman.

Sifra RSA je zaloZena na matematickém problému faktorizace velkych &isel.

Prostor zprav i prostor $ifer jsou v RSA Zy = {0,1,2,...,n — 1}, kde n = pq je soucin dvou
nahodnych prvodisel p a q. ProtoZe je Sifrovaci transformace bijekce, miiZze byt digitalni pod-
pis vytvofen prohozenim Sifrovani s deSifrovanim. Digitalni podpis vznikne deSifrovanim
hashe zpravy, ovéfit se da opétnym zasifrovanim. RSA je determinisicky algoritmus a pokud
podepisujeme piimo data a nikoliv hash, obdrZzime tato data pii ovéfovani.

3.4.1 Generovani kli¢e pro RSA algoritmus

Kazda entita si vytvaii soukromy a s nim korespondujici vefejny kli¢ timto postupem:
1.  Nejpve zvoli dvé velka ndhodna prvocisla p a g, obé pfiblizné stejné velka.
2. Vypodita n = pq a hodnotu Eulerovy funkce ¢ = (p — 1)(¢ — 1).

2 vz

3. Zvolindhodné celé ¢islo e takové, ze 1 < e < ¢ anejvétsispolecny nasobek ged(e, ¢) = 1.

14
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4. Pouzije rozsifeny EuklidGiv algoritmus a vypocita inverzi d ¢isla e, kterd je jednoznacna,
1 <d < ¢ tak, ze ed = 1(mod).

5. Vefejnym kli¢em entity a je (n, €), soukromym kli¢em je d.

3.4.2 Generovani digitilniho podpisu

Entita A podepisuje zpravu m € M pomoci svého paru kli¢h takto:
1. Spocita celé ¢islo m = R(m) z oboru hodnot [0, — 1].
2. Spogita s = m? mod n.

3. Digitalnim podpisem je s.

3.4.3 Ovéfeni digitalniho podpisu

Jakékoliv entita B muZe ovéfit podpis entity A a ziskat zpravu m z podpisu timto zpt-
sobem:

1. Ziska autenticky vefejny Kkli¢ (n, e) entity A.
2. Spocitd m = s° mod n.
3. Ovéfi, ze m € Mp. Pokud ano, podpis je platny, pokud ne, podpis je zamitnut.

4. Obnovi zpravu m = R™1(1m).

3.4.4 Dukaz korektnosti algoritmu

Jestlize s je digitalni podpis zpravy m, pak s = m? mod n, kde m = R(m). JelikoZ ed = 1
(mod ¢), s¢ = m*® = m (mod n). Kone¢nd R~ (m) = R~ (R(m)) = m.
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Kapitola 4

Digitalni podpisy v PDF

Dokumenty PDF umoztiuji vloZeni digitalniho podpisu. Tento podpis je bud' mozné zob-
razit pfimo na strdnce dokumentu nebo k nému uzivatel pfistupuje pfes menu prohlizece.
Zobrazovéni digitdlntho podpisu na strance dokumentu je zélezitosti pouze grafickou a
nikoli kryptografickou, vyzaduje hlubsi znalosti prace s grafickymi objekty v PDF a na
funkénost nema vliv, nebudu se tedy timto problémem dale zabyvat. Cilem bude digitalni
podepséani dokumentu tak, aby ho bylo mozné ovéfit jakymkoli prohliZze¢em, ktery to umoz-
nuje. Takovym prohliZe¢em je napiiklad Adobe Reader, ktery se k prohliZzeni PDF pouziva
nejcastéji a ktery digitalni podpisy standardné podporuje.

Digitéalni podpis v PDF se skldda z nékolika elementarnich objektt, které tvoii popis pod-
pisuisamotné data podpisu. Uchovava informace o podepisujici entité a o stavu dokumentu
v dobé podepséni.

Podpis v dokumentu mtize byt bud’ ¢isté matematicky nebo to muZe byt biometricka
forma identifikace, jako napf. rukou psany podpis, otisk prstu nebo obraz sitnice. Kazdy
pouzity specificky typ autentizace by mél byt implementovan specidlnim softwarovym mo-
dulem zvanym signature handler.

ISO 3200 podporuje dvé operace s digitadlnimi podpisy: vkladani digitalniho podpisu a
pozdéjsi ovéfovani platnosti. Podepisujici software si musi zjistit, zda neni certifikat, ktery
se ma pouzit, revokovan. Podobné se musi zjistit informace o revokaci pro ceky certifka¢ni
fetéz a to jesté pred podepsanim.

4.1 Zpthsoby provedeni zmén v dokumentu PDF
Digitéalni podpis je mozné do dokumentu PDF vloZit dvéma zptisoby.

. Standard update
Pokud do dokumentu takto pfidavame data, v naSem pripadé digitalni podpis, ménime
obsah celého dokumentu. Existujici objekty se nahrazuji novymi, pfidavaji se nové
vkladdané objekty. Potom je nutné pridat odkazy na nové objekty do tabulky cross-
reference a aktualizovat vSechny offsety v dokumentu.

. Incremental update
Na rozdil od pfedchozi metody se nemusi cely dokument pfepisovat, k ptivodnimu
dokumentu se pouze pfidaji nové objekty, nové verze zménénych objektii z ptivodniho
dokumentu, vytvoii se nova tabulka cross-reference a trailer. Tento zptsob byl popsan
v kapitole ,Format PDF”.

Standardné se pro digitalni podpisy pouZivé incremental update, nebot'umoziiuje snadné
vraceni dokumentu do stavu pfed podepsanim.
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4. DIGITALNI PODPISY V PDF

4.2 Integrace digitalniho podpisu do struktury dokumentu PDF

Informace o podpisui vlastni data podpisu by mély byt uloZeny v signature dictionary, coz
je objekt typu dictionary. Timto objektem definujeme zékladni vlastnosti podpisu. Polozky,
které se v ném nastavuji, jsou uvedeny v tabulce Bl Polozky, které jsou povinné, jsou
oznaceny, ostatni jsou nepovinné, nemusi se tedy nastavovat.

Objekt signature dictionary je potfeba zaclenit do struktury dokumentu. Struktura do-
kumentu je hierarchickd, podivdme se postupné na vsechny objekty, které je potieba pro
spravnou funkci podpisu vlozit. Budeme postupovat od kofenového objektu document cata-
log smérem k objektu signature dictionary.

Jako prvni je potfeba mit v dokumentu interaktivni formulaf. Pokud tam zatim zadny
neni, musi se vytvofit novy. Jedna se o objekt AcroForm. Na tento objekt musime mit odkaz
ve slovniku document catalog. Interaktivni formulé¥ AcroForm je mnoZzina poli, ktard slouzi
k interaktivnimu shromazd'ovani informaci od uzivatele. Téchto poli miiZe byt v dokumentu
libovolné mnozstvi. Kazdé pole je definovano objektem field dictionary.

Déle se musi vytvofit signature field, coz je field dictionary s pfidanymi nékterymi atributy.
Atributu FT musi byt nastavena hodnota Si g. Na tento objekt bude odkazovat atribut
Fi el ds objektu AcroForm.

Nakonec se musi nastavit atribut ,,V* pole signature field tak, aby odkazoval na pole
signature dictionary, &imz se dokondi cesta od kofenového objektu.

Schéma integrace podpisu do struktury dokumentu je vidét na obrazku

4.3 Podporované algoritmy

Specifikace PDF dovoluje vkladat digitalni podpisy podle standardu PKCS#1 nebo PKCS#7.

. PKCS#1 - Tento standard podporuje RSA jako podepisovaci algoritmus, déle pak
dovoluje pouziti nékolika rtiznych hashovacich funkci, jakymi jsou SHA-1 a MD?5.
PDF vsak pro podepisovéani podle PKCS#1 dovoluje pouZit pouze algoritmus RSA
s hash funkci SHA-1. Hodnota SubFilter musi byt v signature dictionary nastavena na
adbe.x509.rsa_shal. Retézec certifikétt je pak uloZen v poloZce Cert.

° PKCS#7 - V piipadé pouziti tohoto standardu bude poloZka Contents obsahovat bi-

narni data PKCS#7, obsahujici podpis, a bude kédovéana jako struktura DER. SubFilter
muZe byt adbe.pkcs7.detached nebo adbe.pkcs7.shal.
Objekt PKCS#7 by mél obsahovat ¢asové razitko jako nepodepsany atribut a revoka¢ni
informace jako podepsany atribut. JelikoZ revokac¢ni informace jsou podepsany atribut,
musi podepisujici software jesté pfed podepsanim sestavit cely cetrifika¢ni fetézec a
ziskat vSechny informace o revokaci.

TabulkaB.3ukazuje, které algoritmy je mozné pouzit pfi konkrétnich nastavenich polozky
SubFilter. Pouzity algoritmus je pak specifikovan pfimo ve struktuie PKCS#1 nebo PKCS#7,
v signature dictionary se neuvadi.

4.4 Vkladani a ovéfovani digitalnich podpist v PDF

Digitéalni podpis se vytvoii z celého dokumentu nebo jen z ¢asti, rozsah podepisovanych
oblasti je d4n poloZkou ByteRange ktera je v dokumentu uloZena (v tzv. signature dictionary).
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Kli¢

| Typ

Hodnota ‘

Type

name

Typ PDF objektu, ktery tento dictionary objekt popi-
suje; v pfipadé digitalniho podpisu je to Sig.

Filter

name

(povinny) Jméno preferovaného handleru, ktery se
mé pouzit pro ovéfovani podpisu. Pokud neni na-
stavena také poloZka Prop_Build, je to také jméno
handleru, ktery byl pouzit pro vytvoreni podpisu.
Prohlize¢ mtize pouzit pro ovéfeni jiny handler,
ten ale musi podporovat filtr specifikovany poloz-
kou SubFilter. Podepisovaci handler miize byt napi.
Adobe.PPKLite, Entrust.PPKEF, CICI.SignIt nebo
VeriSign.PPKVS

SubFilter

name

Nazev, ktery udava zplisob kédovani dat podpisu a
informaci o kli¢i v signature dictionary. Prohlize¢
muze k ovéfeni podpisu pouzit libovolny handler,
ktery tento format podporuje. Pro digitdlni pod-
pisy asymetrické kryptografie by méla byt pouzita
jedna z nasledujicich hodnot: adbe.x509.rsa_shal,
adbe.pkcs7.detached nebo adbe.pkes7.shal. Vyrobci
simohou nadefinovat nové filtry, jejich nazvy by mély
zacinat jménem vyrobce.

Contents

byte string

(povinny) Hodnota podpisu. Pokud je pouZita polozka
ByteRange, hodnota bude hexadecimélni fetézec,
ohrani¢eny znaky ,<” a ,,>", reprezentujici hodnotu
digitalntho podpisu, uloZeny v objektu string. Con-
tents obsahuje data ve formatu PKCS#1 nebo PKCS#7
kédované DER. Protoze délka objektu PKCS#7 neni
dopfedu znama, pro tuto polozku se alokuje misto
jesté predtim, neZz se vypocita podpis. Nevyuzité
misto se potom vyplni nulami az do konce stringu
ke koncové znacce ,,>".

Cert

array or byte string

(povinny pokud SubFilter je adbe.x509.rsa_shal) Repre-
zentuje certifikacni Fetéz certifikattt X.509 pouzity pro
podepisovani a verifikaci. Je to bud’ objekt array, po-
kud je certifikatt vic a tvoii pole objektt string, nebo
pouze objekt string, ktery reprezentuje jediny certifi-
kat. Prvni certifikat v poli je ten, ktery byl pouZit pro
podepséni, ostatni slouzi k ovéfeni autenticity tohoto
certifikatu.

ByteRange

array

(povinny) Pole dvojic celych ¢isel popisujici vSechny
intervaly, které tvoii data, kterd se podepisuji. Prvni
¢islo z dvojice udava offset prvniho bajtu intervalu,
druhé ¢islo udava délku intervalu. Intervaly obvykle
pokryvaji cely dokument kromeé vlastniho digitdlniho
podpisu. Data pokrytd témito intervaly jsou pode-
psana a je tedy i v pfipadé nedtivéryhodného certifi-
katu zarucena jejich integrita.
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4. DIGITALNI PODPISY V PDF

Reference

array

Pole objektt signature reference dictionary, které speci-
tikuji urcité transformace.

Changes

array

Nz vz

Pole tfi ¢isel, které specifikuji zmény, které byly s do-
kumentem provedeny mezi pfedchozim a timto po-
depsanim. Prvni ¢islo udava pocet zménénych stra-
nek, druhé udava pocet zménénych poli a tfeti udava
pocet poli, kterd byla vyplnéna.

Name

text string

Jméno osoby nebo jiného subjektu, ktery dokument
podepsal. PouZiva se pouze tehdy, kdyz tyto infor-
mace nelze ziskat z podpisu (z certifikatu podepisujici
osoby).

date

Cas, kdy byl dokument podepsan. Pouziva se pouze
tehdy, kdyZ tuto informaci nejde ziskat z podpisu (z
certifikdtu podepisujici osoby).

Location

text string

Misto, kde byl dokument podepséan.

Reason

text string

Dtivod podepsani.

ContactInfo

text string

Kontaktni informace na podepisujiciho.

R

integer

Verze handleru, ktery byl pouzit k podepsani.

\"

integer

Verze formatu signature dictionary. Pokud je hodnota
rovna 1, bere se pfi validaci podpisu v potaz Refe-
rence dictionary.

Prop_Build

dictionary

Miize byt pouZito pro uloZeni tdaji o prostfedcich
pocitace, ktery dokument podepsal. Jedné se napfi-
klad o jméno handleru, ktery byl pouZit pro pode-
pséni, operacni systém apod.

Prop_AuthTime

integer

Pocet sekund od doby, kdy byl podepisujicinaposledy
autentizovan.

Prop_AuthType

name

Metoda, kterd by méla byt pouZita k autentizaci po-
depisujictho, mtiZe to byt PIN, heslo nebo otisk prstu.

Obrazek 4.1: Signature dictionary
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Catalog

AcroForm H

{

DOCUMENT PDF

AcroForm

Fields H

@

Field dictionary

iy

@

Signature dictionary

SIGNATURE

Obrazek 4.2: Schéma integrace podpisu do struktury dokumentu PDF

adbe.pkcs7.detached ‘adbe.pkcs7.sha1

adbe.x509.rsa_shal

Message Digest | SHA1 (PDF  1.3) | SHA1 (PDF 1.3) SHA1 (PDF 1.3)
SHA256 (PDF 1.6) SHA256 (PDF 1.6)
SHA384 (PDF 1.7) SHA384 (PDF 1.7)
SHA512 (PDF 1.7) SHA512 (PDF 1.7)
RIPEMD160 (PDF 1.7) RIPEMD160 (PDF 1.7)

RSA az 1024 bita (PDF 1.3) | az 1024 bit (PDF 1.3) | az 1024 bita (PDF 1.3)
az 2048 bita (PDF 1.5) | az 2048 bita (PDF 1.5) | az 2048 bit (PDF 1.5)
az 4096 bita (PDF 1.5) | az 4096 bita (PDF 1.5) | az 4096 biti (PDF 1.5)

DSA az 4096 bita (PDF 1.6) | az 4096 bith (PDF 1.6) | neni podporovano

Obrazek 4.3: Podporované algoritmy pro rtizné hodnoty SubFilter
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Pokud se podepisuje cely dokument, pfidaji se nejprve viechny objekty jako incremental
update, pfi¢emZ misto pro samotna data podpisu ziistane prazdné. Toto misto mé velikost
odhadované délky podpisu. Potom se nastavi ByteRange tak, aby zahrnovalo cely dokument
kromé dat podpisu. Z oblasti definované pomoci ByteRange se vypocita digitalni podpis a
ten se uloZi do prazdného mista.

Ovéfeni podpisu probiha tak, Ze se spocita hash dat v oblasti definované prvkem Byte-
Range a porovna se s hashi ziskanou z digitdlniho podpisu pomoci vefejného klice podepi-
sujici entity. Pokud se rovnaji, je podpis platny a je ovéfeno, Ze dokument nebyl od aplikace
podpisu zménén. V opaéném pFipadé je bud podpis podvrzeny nebo byl dokument zménén,
v kazdém piipadé je podpis neplatny.
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Kapitola 5

Smart Cards

Cipové karty, anglicky ,Smart Cards”, jsou plastové karty se zabudovanym integrovanym
obvodem, ktery je schopen provadét operace, ke kterym je karta uréena. Cipové karty mohou
obsahovat bud’jen pamét’ pro uloZeni dat nebo jsou vybaveny i mikroprocesorem. Cipové
karty se také déli na kontaktni a bezkontaktni.

Kryptografické ¢ipové karty jsou vybaveny mikroprocesorem a byvaji kontaktni. Nabizeji
razné algoritmy pro generovani ndhodnych ¢isel, hashovani, Sifrovani a podepisovani. Je
napiiklad mozné pouzit kartu podporujici standard PKCS#11, ktery umoznuje aplikacim
béZicim na poditaci provadét nékteré operace na kryptografickém hardwaru, v tomto p¥ipadé
na ¢ipové karté. Dal$i moznosti je pouzit modernéjsi technologii, kartu JavaCard. Pro tuto
kartu je mozné psat vlastni aplikace, které se do ni nahraji. S ¢ipovymi kartami se komunikuje
pomoci datagramtt APDU.

51 Normy

Norma ISO7816-1 definuje fyzické vlastnosti integrovaného obvodu, jako jsou limity pro
Rentgenové a UV zafeni, elektromagnetické pole, teplotu atd. Déle definuje vlastnosti karet
napiiklad pfi ohybani, coz mé zarucit bezproblémou funkénost karty po dobu jeji Zivotnosti.
Tato norma je dtileZita pro vyrobce karet.

Norma ISO7816-2 definuje velikost a umisténi kontakt(i. Zahrnuje standardy o poctu,
funkci a pozici elektrickych kontaktt.
Cipové karty maiji 8 kontaktti, oznacenych C1 az C8. Ne viechny jsou ale propojeny s mikro-
procesorem, nékteré zlistavaji nevyuZzity.
Cipové karty maiji tyto elektrické kontakty (postupné od C1 do C8): Vcc, RST, CLK, RFU,
GND, Vpp, I/0O, RFU. (RFU = reserved for future use)

Norma ISO7816-3 popisuje elektrické signaly a pfenosové protokoly ¢ipovych karet.

. Protokol T=0 - byte-oriented, navrZzen tak, aby byl co nejjednodussi a aby mél malé
naroky na pamét’. Detekce chyb jen na drovni paritnich bitt. Pouziva se v GSM.

° Protokol T=1 - asynchronni, half-duplex, blokovy.
Norma ISO7816-4 specifikuje pfikazy a odpovédi, pfenasené na kartu a zpét, dale metody

ptistupu k soubortim a datéim na karté a algoritmtm, které karta poskytuje.

52 APDU
Komunikace s ¢ipovou kartou probiha pomoci komunikaénich datagramt APDU (Appli-

cation Protocol Data Unit). Struktura APDU je definovana normou ISO 7816. Hlavicka APDU
datagramu posilaného karté umoziiuje specifikovat aplikaci na ¢ipové karté, pro kterou je
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5. SMART CARDS

datagram uréen. Kromé hlavicky mtize APDU obsahovat az 255 bajt dat. Datagramy ve
sméru z karty do pocitace mohou nést az 256 bajtti dat a na konci maji vzdy status, ktery ma
délku 2 baijty.

Hlavi¢cka APDU obsahuje vZdy tyto bajty (v tomto pofadi): CLA - instruction class, INS -
instruction number, P1, P2 - volitelna data
Pokud datagram obsahuje né&jaka data, hlavicka obsahuje jesté jeden bajt - Lc - udavajici
délku dat, ktera nasleduji.

Na konci APDU datagramu mtize byt jesté jeden bajt - Le - urcujici ocekavanou délku
vystupnich dat, které ptijdou jako odpovéd.

APDU datagram posilany ve sméru z karty do PC se sklad4 z Le bajti dat a dvou bajti,
které specifikuji stav provedené operace. Pokud byla operace provedena a vse je v pofadku,
bude stav 0x90 0x00. Pokud dojde k né&jaké chybé, bude ve stavovych bajtech odeslan kéd
této chyby.

5.3 JavaCard

Jednou z modernich technologii ¢ipovych karet je JavaCard. Tato technologie nabizi
bezpecné prostfedi pro béh aplikaci na ¢ipovych kartach, je platformoveé nezavislé a je kom-
patibilni se vSemi standardy cipovych karet. Aplikace pro tyto karty jsou napsany v jazyce
Java a nazyvaji se aplety. Zdrojové kédy apletii je mozné piekladat standardnimi prekladaci
jazyka Java, vysledné .class soubory se zkonvertuji do formatu uréeného pro kartu a nain-
staluji se na ¢ipovou kartu. PouZiti standardniho jazyka Java usnadiiuje vyvoj a testovani
aplikaci. Dalsimi vyhodami jsou bezpe¢nost a moZnost implementace nékolika aplikaci na
jedné karté.
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Kapitola 6

Program na podepisovani PDF pomoci ¢ipové karty

6.1 Cile

Cilem bylo navrhnout a implementovat program, ktery bude digitdlné podepisovat PDF
soubory pomoci ¢ipové karty. Vzhledem k zamyslenému vyuziti této aplikace na embedded
zafizenich bylo potfeba omezit pouZiti externich knihoven a pfizptisobit se pozadavktim
na pouzity operacni systém a programovaci jazyk. Aplikace musi bézet pod opera¢nim
systémem Linux a méla by byt napsana nejlépe v jazyce C++.

Pouziti aplikace by mélo byt takové, Ze program pobéZi na embedded zatizeni, které
bude skenovat dokumenty, z téchto dokumentt vytvaret PDF soubory a pomoci tohoto
programu a soukromého klice uloZeného na cipové karté tyto dokumenty podepisovat.
Tim bude kromé zajisténi integrity dokumentu moZzné zpétné zjistit, kdo dany dokument
vytvofil a podepsal. Na zptisob zobrazeni podpisu v dokumentu nejsou kladeny Zadné
pozadavky, je tedy moZzné vytvofit pouze neviditelny podpis, ktery se na strance dokumentu
nezobrazuje, ale ke kterému se da dostat pfes menu prohliZece.

Aplikace dostane na vstup PDF soubor, jejim tkolem bude tento soubor syntakticky
rozebrat a provést v dokumentu tipravy podle normy ISO 32000-1:2008 tak, aby bylo mozné
vlozit digitalni podpis. Déle musi program pomoci ¢ipové karty vytvofit digitalni podpis,
ktery vloZi do dokumentu. Podepsany dokument pak ulozi na disk. Soukromy kli¢ z davodu
bezpecnosti nesmi opustit ¢cipovou kartu, podepisovani tedy musi probihat pfimo na karté.

Cipova karta musi byt naprogramovana tak, aby dokazala piichozi data podepsat algo-
ritmem RSA pomoci soukromého klice, uloZeného na karté. Kromé toho také musi umét
vytvofit par kli¢h (soukromy a vefejny) a soukromy umeét exportovat z karty, aby se z néj dal
vytvorit certifikat, ktery bude slouZit k ovéfovani podpist.

6.2 Navrh feSeni

Aplikace bude spousténa pro kazdy podpis zvlast. Parametry pfedavané programu bu-
dou zahrnovat PIN, jméno souboru, v némz je podepisovany dokument, jméno vystupniho
podepsaného souboru, jméno konfiguraéniho souboru, v némz se nastavuji atributy, které se
neméni moc ¢asto a nejsou tajné. V tomto konfigura¢nim souboru se kromeé jména uZivatele,
divodu podepséni, podepisovaciho algoritmu apod. nastavuje jméno souboru, ve kterém je
uloZen certifikat podepisujiciho uzivatele ve formatu DER.

Na podepisujicim zafizeni se musi pravidelné aktualizovat CRL (Certificate Revocation
List), aby mohly byt revokované certifikaty zablokovany a nemohly se pouZzit pro podepiso-
vani. Tato aplikace se o revokaci nestara, nacita certifikat z definovaného souboru. Pokud je
certifikat revokovan, nesmi byt této aplikaci poskytnut.

Pro vytvorfeni funkéni aplikace bylo potfeba zvolit konkrétni vlastnosti digitalniho pod-
pisu. Jedna se o hashovaci a podepisovaci algoritmus, dale pak o normu, podle které se
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bude podpis vytvaret. Specifikace PDF nabizi u kazdého z téchto atributi nékolik variant,
které vSak dohromady davaji velké mnoZstvi kombinaci, nékteré nesmysIné nebo velmi ne-
snadno implementovatelné. Cilem této préce neni vytvofit univerzalni podepisovaci nastroj,
nybrz ukézat zptisob, jakym Ize podepisovani provadét s pomoci ¢ipové karty s ohledem na
spolehlivost a bezpecnost a vytvofit nastroj, ktery dokéze podepisovat.

Podepisovéni se tedy bude provadét pomoci hashovaci funkce SHA-1 a asymetrického
kryptografického algoritmu RSA. Cely podpis se pak bude vytvaret podle normy PKCS#1.

Hash dokumentu se mtiZze pocitat programem v pocitaci, nemusi se pocitat na karté. Bez
ztraty bezpecnosti tak dosdhneme vyrazného zrychleni, protoze se na ¢ipovou kartu nebude
muset posilat cely dokument, ale jen jeho mnohem mensi hash.

Podepisovani pomoci RSA provadi cipova karta. Pro tento acel byla zvolena karta
JavaCard od firmy Gemalto, ktera nabizi RSA s délkou kli¢e az 2048 bitt. Pro podepiso-
vani pomoci RSA bude vytvoren Java aplet, ktery pobéZi na ¢ipové karté a ktery bude ke
komunikaci s programem pouzivat APDU (Application Protocol Data Unit).

Préce programu by se dala rozdélit do nékolika fazi, p¥icemz v kazdé z nich bude prova-
déna jen urcita ¢innost. Seznam téchto fazi pak miize vypadat takto:

° Syntakticka analyza dokumentu

. Provedeni tprav - p¥iprava na vloZeni digitilniho podpisu

° Vypocitani hashe poZzadované ¢asti pripraveného dokumentu
. Podepsani hashe ¢ipovou kartou

. Vlozeni digitdlniho podpisu do pfipraveného dokumentu

Pfi analyze dokumentu se musi provadét syntakticka analyza. Hledani pocate¢nich zna-
¢ek pozadovanych objektii by bylo sice rychlejsi a jednodussi, to vSak neni moZné kvuli
moZznosti vnofenych objektti a pfedevsim kvili tomu, Ze znacky jsou textové a stejny feté-
zec by tedy mohl byt ndhodou obsaZen i v textu dokumentu. Syntakticka analyza eliminuje
nebezpeci chybného zpracovani.

Program provadi incremental update. Je tedy nutné najit v dokumentu objekty, které se musi
kvtli digitalnimu podpisu zménit, kopie téchto objektti upravit a vloZzit na konec dokumentu,
pridat nové objekty a na zavér vytvorit tabulku cross-reference. JelikoZz vkladame neviditelny
podpis, tak jedinym objektem, ktery je nutné modifikovat, je objekt Catalog. Do tohoto objektu
je tfeba vlozit odkaz na AcroForm. Vytvofit se musi objekty AcroForm, Field dictionary a
Signature dictionary. Nova tabulka cross-reference musi obsahovat offsety vSech téchto objektti.
Do objektu Signature dictionary se musi vloZit certifikat nebo fetézec certifikatti. Vyznamnou
Casti této faze je také spravné nastaveni ByteRange v Signature dictionary. Obsahuje dva
intervaly, od zacatku souboru po zacatek podpisu a od konce podpisu po konec souboru.
Kdyby byl pouzit podpis podle normy PKCS#7, tak by délka podpisu nebyla dopfedu znama,
musela by se tedy odhadnout a pfebyvajici volné misto by se pak vyplnilo znaky nula, jejichZ
hexadecimélni hodnota je 0x30. U PKCS#1 tento problém neni, protoZe podpis neobsahuje
certifikaty.

Z oblasti definované prvkem ByteRange se vypocita hodnota hash, kterd se posle na
¢ipovou kartu.
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Algoritmus RSA bude aplikovat ¢ipova karta. Karta bude mit tyto funkce:

° Generovani paru kli¢ti (soukromého a vefejného) a pienos vefejného klice z karty
. Podepisovéni algoritmem RSA za pomoci soukromého klice ulozeného v karté
° Nastavovani a ovéfovani pinu

V posledni fazi se data ptijaté z ¢ipové karty upravi na podpis podle PKCS#1, ktery se pak
vlozi do oblasti pfipravené ve druhé fazi tak, Ze ByteRange bude zahrnovat cely dokument
kromeé tohoto podpisu.

6.3 Navrh apletu pro JavaCard

Aplikace na ¢ipové karté musi umét vytvorit par klict. Soukromy kli¢ se musi na karté
uchovat a vefejny kli¢ musi byt mozné z karty ziskat, aby mohl byt pouzit v certifikatu
podepsujici osoby. Aplet bude mit tedy nékolik funkci, mezi nimiz se bude volit pomoci
instrukéniho bitu INS datagramu APDU:

° Vytvoreni paru kli¢t pro RSA o délce 1024 bithi

. Vytvofeni paru kli¢t pro RSA o délce 2048 bith

° Ziskani vefejného modulu RSA (soucast vefejného klice)

. Ziskani vefejného exponentu RSA (soucast vefejného klice)

° Desifrovéani (podepsani) pfichozich dat (hashe) pomoci soukromého klice ulozeného
na karté

. Autentizace uzivatele vici karté pinem

Hlavni program pouZziva jen autentiza¢ni a podepisovaci funkci, ostatni funkce se pouZiji
jen jednou pred vydanim karty uZivateli. Pro pouzivani téchto funkci a tedy pro tcely za-
kladni konfigurace karty bude slouzit samostatny program ,keymanager”. Tento program
bude generovat a posilat karté datagramy APDU, na jejichz zakladé karta vytvoii novy kli¢
nebo odesle zpét vefejny modulus nebo exponent. Tento program také z vefejného modulu
vytvoii vefejny kli¢ ve formatu DER nebo pomoci knihovny OpenSSL vytvofi certifikat.
Pomoci vetejného kli¢e nebo certifikatu se daji ovérovat vSechny podpisy, které karta s od-
povidajicim soukromym klicem vytvofila.

Pfed provedenim jakékoliv operace na karté bude vyzadovéana autentizace uZivatele vici
karté ¢tyfmistnym ¢islem PIN. Po péti nespravnych zadanich tohoto ¢isla se karta zablokuje.
Pro praktické vyuziti by bylo jesté vhodné umozZnit odblokovani karty jinym tajnym ¢islem,
podstatné delsim. Dal$im zptsobem, jak zablokovanou kartu znovu pouZit je opétovné
nahrani apletu poskytovatelem a nasledné vygenerovani nového kli¢e. Ptivodni kli¢ bude
ale ztracen, takze tto¢nik, ktery ziska ke karté pfistup, nebude moci vytvofit zadny podpis
pavodnim kli¢em.
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Kapitola 7

Bezpecnost

Podivejme se nyni na tento systém z hlediska bezpecnosti. Hrozbou je moZnost napadeni
zatizeni, na kterém aplikace b&zi. Uto¢nik, ktery by mél moznost ovlivnit chovani aplikace,
by napfiklad mohl kromé naskenovaného dokumentu podepsat i jakakoli jina data, ktera
by pak mohl zneuzit. Aplikace ma podle pfedpokladti bézet na zafizeni, které skenuje a
podepisuje dokumenty a nema zadnou jinou funkci. Zafizeni je spravovano davéryhodnou
entitou, kterd ho musi zabezpecit proti pfipadnym ttoktim nebo alespon zajistit, aby byla
neopravnéna manipulace se zafizenim odhalena (tamper evidence). Pokud je toto splnéno,
muZeme zafizeni povazovat za divéryhodné.

Dalsi hrozbou je zneuZiti karty. Utoénik by mohl pomoci odcizené karty podepsat libo-
volny dokument jesté dfive, nez by majitel nahlésil ztratu a doslo by k revokaci certifikatu.
Nebo by atoénik odcizenou kartu po zneuziti opét vrétil nenapadné majiteli, ktery by se to
ani nemusel dozvédét. Proti témto Gtoktim je karta chranéna pinem. Po péti netispésnych po-
kusech o zadéani pinu se aplet na karté zablokuje a jiZ neni moZné ho pouZivat. Opétovnym
nahranim apletu se karta stdva znova pouzitelnou, ale samoziejmé se musi vygenerovat
novy par kli¢t, takze ptivodni kli¢e nejdou zneuzit. Utoénik ma diky pinu nizkou prav-
dépodobnost tspéchu. Pro ziskani pinu z klavesnice zatizeni tto¢nikem plati pfedpoklad
o zabezpeceni zafizeni, ktery byl rozebran v pfedchozim odstavci.

Vyse popsané hrozby jsou specifické pro tuto aplikaci, kromé nich mohou byt provedeny
ijiné Gttoky, napfiklad ttok na ¢ipovou kartu pomoci ¢asové nebo odbérové analyzy, coz vSak
jiz neni tématem této prace. Dalsi moznosti je titok na algoritmus RSA. Aplikace podporuje
délku klicth 1024 a 2048 bitfi, obé tyto délky jsou v soucasné dobé povazovany za bezpecné.
Doporucuje se pouzivat klice o délce 2048 bitli, protoze budou bezpecné déle. V soucasné
dobé se da 512 bitové RSA prolomit s béZnym domécim pocitatem, 768 bitti je hranice, kterd
se da prolomit s nejlepsi technikou, 1024 biti je zatim jesté povazovéano za bezpecnou délku
klice, ale nebude tomu tak p#ili§ dlouho.
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Kapitola 8

Implementace

Pro praci s dokumenty PDF existuji rtizné knihovny, napiiklad iText, PJX nebo PDF
bylo pouZiti co nejmensiho mnoZstvi externich knihoven a pouZiti programovaciho jazyka
C++, nejsou tyto knihovny pro tento projekt pouzitelné. Syntakticka analyza a funkce na
vkladani novych objektti musela byt tedy naprogramovana od zacatku. Zdrojové kody,
které obstaravaji praci s dokumentem PDF, jsou uloZeny v souborech, jejichZ ndzvy zacinaji
pismeny pdf . Z téchto zdrojovych kédt by se dala vytvofit samostatna knihovna, ktera
by umoziiovala syntakticky analyzovat soubory PDF, prochézet strukturu a pfidavat nebo
odebirat objekty na zdkladni Grovni. Jedné se o zdrojové kédy v C++ bez pouziti dalSich
knihoven.

Program muize byt zkompilovan prekladacem GNU GCC pod opera¢nim systémem Li-
nux. Pro vypocet hashe se vyuziva kryptograficka knihovna OpenSSL, jejiz zdrojové kody
jsou open source. Tato knihovna mtZze byt zkompilovéna pro vétSinu vyznamnych operac-
nich systém, v nasem pfipadé pro Linux. OpenSSL implementuje mimo jiné i kryptografic-
kou hashovaci funkci SHA-1. Na komunikaci s ¢ipovou kartou je pouZita knihovna pesclite,
ktera zprosttedkovava pristup k cipové karté pres PCSC. Pro tuto aplikaci byla pouzita
JavaCard ¢ipova karta GXP E32 PK PRO-R3 v3.2 od firmy Gemplus (nyni Gemalto). Aplet
pro kartu je napsan v jazyce Java.

Program funguje v péti fazich, jak jiz bylo popséano. Cinnost aplikace je zndzornéna na
obrazku

D

PDF

PDF |::> l Syntakticka analyza dokumentu |

| Provedeni uprav ‘&|::> | VlozZeni podpisu do dokumentu |

PDF

| Vypocita se hash | |:'> l Podepsani €ipovou kartou

Obrézek 8.1: Faze ¢innosti programu
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8.1 Syntakticka analyza dokumentu

Struktura souboru PDF byla popsadna ve druhé kapitole. Dokument se sklddé z jedné
Casti Header a jedné nebo vice &asti Body, Cross-reference table a Trailer. Cast Body se sklada
z objektt, které mohou byt vnofené. Cely dokument je potteba analyzovat, aby bylo mozné
pfistupovat k objekttim, které se budou ménit.

Pro syntaktickou analyzu je vytvofena fada tfid v C++, kazda reprezentuje jeden objekt
v PDF. Metoda par se() kazdé tfidy umi tento objekt v souboru PDF analyzovat. Pokud se
jedna o objekt obsahujici dalsi objekty, metoda par se() vytvofi instance pfislusnych t¥id a
zavola jejich metodu par se() a uloZzi ukazatele na tyto instance. Timto zptisobem je mozné
syntakticky analyzovat cely dokument a nasledné v ném vyhledavat a prochazet ho pomoci
ukazatelti. VSechny tfidy jsou potomky tiidy pdf Qbj ect , takZe zakladni funkce dédi z této
tfidy.

Nejprve se vytvoii instance tfidy pdf Fi | e, ktera je také potomkem tfidy pdf Qbj ect a
ktera reprezentuje cely soubor. Metoda par se() nacte hlavicku souboru a pak vytvari a
uklad4 ukazatele na ¢asti dokumentu, sekce, ze kterych se tento soubor sklada. Témito
sekcemi jsou instance tfidy pdf Sect i on, které reprezentuji jednotlivé skupiny ¢asti Header,
Body, Cross-reference table a Trailer. Pokud je v souboru jen jedna pdf Sect i on, pak se jedné
o ptvodni verzi souboru, kazda dalsi pdf Secti on znamena, Ze byla provedena zména
pomoci Incremental update.

Na konci kazdé ¢asti reprezentované pdf Sect i on je vzdy uloZen fetézec tvaru
startxref\n of fset \n 9%&CF\n, kde of f set zna¢i offset tabulky cross-reference a \n
znak konce fddku. Metoda par se() tfidy pdf Sect i on nejprve najde a zjisti tento offset,
podle kterého najde tabulku cross-reference. Tuto tabulku pak analyzuje a nacte instance t¥idy
pdf Xr ef , vjejimz poli pak ztistanou ulozeny vSechny odkazy na objekty. Déle pak prochazi
sekci od jejiho zacatku a vytvéfi instance tfid podle toho, jaké objekty se v souboru nachazeji,
uklada ukazatele na né a vola jejich metodu par se() .

Pro analyzu zékladnich objektt PDF jsou vytvofeny tyto tfidy:
pdf Array
pdf Bool ean
pdf Corment
pdf Di ctionary
pdf Fil e
pdf I ndi r ect
pdf I ndirecrR
pdf Narme
pdf Nul |
pdf Number
pdf String

8.2 Provedeni tprav - pfiprava na vloZeni digitalniho podpisu

Nasledujici dvé tfidy pracuji s podepisovanym dokumentem. T¥ida pdf Si gni ngFi | eje
potomkem t¥idy pdf Fi | e ajsou doni pfiddny metody umoznujici digitdlni podepsani. Tf¥ida
pdf Si gnat ur e je potomkem tfidy pdf Sect i on a reprezentuje sekci digitalntho podpisu.

Ttida pdf Si gni ngFi | e poskytuje metodu si gn( ), kterd do dokumentu pfida sekci
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pdf Si gnat ur ejako Incremental update. Metoda si gn( ) ttidy pdf Si gnat ur e vytvaii kom-
pletni podpis. Nejdfiv musi provést vSechny jiz popsané zmény ve struktuie dokumentu.
Nejprve piida do kofenového objektu odkaz na AcroForm. Ve vysledném dokumentu tak
v tomto objektu pfibude tento fetézec:
/[ AcroForm% 0 R
%d je object number nové vytvoreného objektu AcroForm.
Dale se vytvoii objekt AcroForm, ktery bude ve vysledku obsahovat takovyto fetézec:
%l 0 obj
<<Fields [% O R ]/SigFlags 3>>
endobj
Prvni %d je ¢islo tohoto objektu AcroForm, druhé %d je ¢islo objektu Fields. Atribut SigFlags
nastavuje pfiznaky urcujici chovani prohliZece s ohledem na digitalni podpis. Bit 1 znadi,
Ze se v dokumentu nachézi alespor jeden digitalni podpis, coZ pro prohliZe¢ znamena, Ze
upravi uzivatelské rozhrani tak, aby se dalo k podpisu pfistupovat a prohliZzet ho. Bit 2
znadi, Ze dokument obsahuje podpis, ktery mtize byt zneplatnén. Pokud se dokument uloZi,
prohlize¢ na to musi uZivatele pfed uloZenim upozornit. Tento program nastavuje prvni
i druhy bit na 1, vysledkem je tedy hodnota 3.
Nasleduje vytvoreni Field dictionary, ve kterém musi byt pro digitadlni podpis nastaveny
tyto atributy:

° FT - Typ pole, ktery tento slovnik popisuje, v pfipadé digitalniho podpisu musi byt
hodnota nastavena na Sig

. Type - hodnota nastavena na Annot
. Subtype - hodnota nastavena Widget

. V - hodnotou je Indirect reference na Signature dictionary

. T - jméno tohoto pole, mtZze byt libovolné

° P - odkaz Indirect reference na objekt reprezentujici stranku dokumentu, na které se
podpis vyskytuje

° Rect - definuje obdélnik, ve kterém je podpis zobrazen, jelikoZ tento program vytvari

neviditelny podpis, méla by byt velikost obdélniku nastavena na 0

. AP - hodnotou je Dictionary definujici vzhled podpisu na strance, jelikoz se vytvari
neviditelny podpis, hodnotou je prazdny slovnik

. H - highlighting mode se nastavi na N (no highlighting)

° F - Flags, u neviditelného podpisu by mél byt nastaven bit Hidden (bit 2) a NoView
(bit 6) - tyto bity mohou byt nastaveny dekadickym ¢islem 34.

° MK - definuje dodate¢né vlastnosti vzhledu, v pfipadé neviditelného podpisu irele-
vantni

. BS - Border style - hodnotou je slovnik definujici styl okraje, u neviditelného podpisu
irelevantni
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Ve vysledném PDF vypada tento objekt takto:
%l 0 obj
<</ FT / Si g/ Type / Annot/ Subtype /Wdget/V % 0 R/'T (Signhaturel)
/P % 0 RRect [0 O O O]/AP <<>>/H /N F 34/ MK <</BG[1 1 1 ]>>
/I BS <</ S /| SIWO0/ Type / Border>>>>
endobj

Nakonec se vytvoii samotny objekt Signature dictionary. Ten obsahuje tyto polozky:

. Cert - certifikat - hodnotou je bud’jeden hexadecimalni string, ktery obsahuje certifikat,
nebo pole hexadecimélnich stringti, které obsahuje cely certifikaéni fetéz, v takovém
piipadé je jako prvni ulozen certifikat podepisujiciho

. Content - hodnota digitalniho podpisu (podle PKCS#1), reprezentovana hexadecimal-
nim stringem, nejprve se fetézec ponechd prazdny, hodnota se vkadé az po vypocteni
podpisu ze zbytku dokumentu

. ByteRange - tato polozka urcuje intervaly v dokumentu, které se podepisuji - 1. a 3.
hodnota pole ur¢uji na jakém offsetu interval zacin, 2. a 4. hodnota urcuji délku daného
intervalu

° SubFilter - specifikuje, jak je hodnota digitalniho podpisu v dokumentu kédovéana -
pro kédovani PKCS#1 se pouZzije hodnota adbe.x509.rsa_shal

. Filter - jméno preferovaného Signature handleru
. Type - pokud je pfitomen, mél by byt nastaven na Sig

Prvni hodnota pole v poloZce Byt eRange je offset zacatku, tedy 0. Druh& hodnota je
délka prvniho intervalu, ktery konci za znakem ,,<” poloZzky Cont ent . D4 se snadno spoci-
tat, protoZe veskery obsah dokumentu pied timto znakem je jiZ zndm. T¥eti hodnota je offset
zac¢atku druhého intervalu, ktery zac¢ind pfed znakem ,,>“ polozky Cont ent . Rozdil mezi
tteti a druhou hodnotou odpovida délce podpisu, ktera je v ptipadé PKCS#1 dopfedu zndma
(protoZe neobsahuje certifikat, ale jen hodnotu podpisu kédovanou pomoci ASN.1). Ctvrta
hodnota pole definuje délku druhého intervalu. Tato hodnota se zatim nemiuiZe vyplnit (na-
stavi se na nuly), protoze délka zbytku dokumentu jesté neni zndma, protoze se jesté musi
vytvofit tabulka Cross-reference a Trailer. Tuto hodnou program doplni hned jak je to mozné.

Signature dictionary bude v této fazi vypadat takto:

/Cert <***certificate****>/Content <>/ByteRange [%d %d %d 0000000000]

/SubFilter /adbe.x509.rsa_shal/Filter / Adobe. PPKLite/Type /Sig>>

endobj

pozn. polozka Cert bude obsahovat certifikit v hexadecimdlni formé, polozka Content zatim ziistdvd
prazdnd

Zbyva vytvofit tabulku Cross-reference a Trailer. Po jejich vytvofeni a vloZeni je zndma
délka nového dokumentu, takZe se doplni posledni poloZzka do Byt eRange.
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2 v 2

8.3 Vypocitani hashe poZadované casti pfipraveného dokumentu

Metoda si gn() ttidy pdf Si gnat ure po dokonceni tprav vold metodu s nazvem
creat eSi gnat ur e( ), kteréd je odpovédna za vypocitani digitdlniho podpisu z dat v defi-
nované oblasti. Pouziva k tomu metody t¥idy scSi gn, coZ je tfida nezavisla na dokumentu
PDEF, ktera provadi kryptografické operace nad daty, které jsou ji poslany. Tfida scSi gn
provadi hashovaci funkci na pocita¢i, implementovana je SHA-1. RSA provadi tato tfida
pomoci ¢ipové karty. Pro testovaci tcely se d& podepisovat i na pocitaci bez pouZiti ¢ipové
karty a to algoritmem RSA nebo DSA.

8.4 Podepsani hashe ¢ipovou kartou

O podepisovénina ¢ipové karté se stard metoda si gnOnSc( ) . Nejprve se piipoji k ¢Cipové
karté, autentizuje se ¢islem PIN, potom posle data, kteréd se maji deSifrovat algoritmem RSA.
ProtoZe je maximalni velikost dat v APDU datagramu posilaniho na kartu jen 255 bajtf,
tak se do néj nevejde cely blok, ktery mé v pfipadé 2048 bitového RSA 256 bajtli. Z tohoto
divodu se padding neprovéadina PC, ale az na ¢ipové karté. Na ¢ipovou kartu se posilaji jen
nezarovnand data, konkrétné identifikace hashovaciho algoritmu SHA-1 v kédovani ASN.1,
kterd ma 15 bajtti, nasledovana 20 bajty obsahujici hodnotu hash. Dohromady se tedy posila
35 bajthi v pripadé RSA 1024 i RSA 2048. Na karté se potom provede zarovnani téchto 35
bajttt do bloku potiebné velikosti. Maximdlni velikost dat v APDU datagramu posilaného
z karty do PC je 256 bajtti, takZe je mozné poslat naraz cely blok i v piipadé RSA 2048.

8.5 Vlozeni digitilniho podpisu do pfipraveného dokumentu

Na zavér se vlozi hodnota digitalntho podpisu mezi znaky ,,<” a ,,>* polozky Cont ent
objektu Signature dictionary. Do vystupniho souboru se pak ulozi cely vstupni soubor, za
kterym nésleduje nova sekce obsahujici tpravy a digitalni podpis. Vysledkem je digitalné
podepsany PDF dokument.

Kazdy PDF prohlize¢, ktery tuto funkci nabizi, mtize platnost tohoto podpisu ovéfit, cer-
tifikat (pfipadné fetézec certifikatl) potfebny k ovéfeni je v dokumentu obsaZen. Integrita
dokumentu se dé ovéfit kdykoliv, staci ovéfit, Ze podpis byl vytvofen soukromym klicem,
ktery odpovida vefejnému kli¢i uloZenému v certifikatu podepisujiciho. Pokud je podepisu-
jici certifikat divéryhodny, tak mtizeme ovéfit také autenticitu a prokdzat nepopiratelnost.

8.6 Aplet pro JavaCard

Pro vyvoj apletu byl pouZit Borland JBuilder7, GemXpresso RADIII a JavaCard Kit 2.2.2.
Aplet implementuje vSechny funkce popsané v navrhu, je tedy mozné vytvofit par klica a
ziskat vefejny kli¢ z karty. Dale je moZné desifrovat (podepsat) data poslana na kartu.

O generovani kli¢ti, podepisovani dat a pfenos APDU datagramii se stard JavaCard APIL.

Vytvoreni paru klic¢a

Pro RSA s délkou klice 2048 bitti se pouziva soukromy kli¢ ve varianté CRT (vyuziva Cinskou
vétu o zbytku, angl. Chinese remainder theorem).
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Nasledujici pfikazy vytvori objekty klica:

mprivat eKey = KeyBui |l der. bui | dKey( KeyBui | der . TYPE_RSA_CRT_PRI VATE,
KeyBui | der . LENGTHRSA 2048, f al se);

mpubl i cKey = KeyBui |l der. bui | dKey( KeyBui | der. TYPELRSA_PUBLI C,
KeyBui | der . LENGTHRSA 2048, t rue) ;

mkeyPai r = new KeyPai r (KeyPai r. ALGRSA_CRT,
(short) mpublicKey.getSize());

Klice se vygeneruji timto pfikazem:
mkeyPai r. genKeyPai r () ;

Ziskani ukazatelti na klice:
mpubl i cKey = mkeyPair. get Public();
mprivat eKey = mkeyPair.getPrivate();

Vytvofeni instance Sifrovaciho algoritmu:
mdecrypt Ci pher = Ci pher. getlnstance(Ci pher. ALGRSANOPAD, false);
mdecrypt Ci pher.init(mprivateKey, C pher.MODEDECRYPT);

Vefejny modulus se ziska a odesle v APDU datagramu takto:
(( RSAPubl i cKey) (mpublicKey)). get Modul us(apdubuf, (short) 0);
apdu. set Qut goi ngAndSend( (short) 0,

(short) (mpublicKey.getSize() / 8));

Podepsani dat

JelikoZ se na kartu neposila cely zarovnany blok, ale jen identifikace hash funkce a hodnota
hash, je nutné data zarovnat (padding). Zarovnéani do bloku podle PKCS#1 vypada tak, ze
prvni bajt je 0x00, druhy bajt 0x01, potom hodnoty 0xFF, za nimi jeden bajt 0x00 nésledovany
zarovnavanymi daty, ktera kon¢i na konci bloku. Po¢et hodnot OxFF zavisi na délce bloku a
na délce zarovnavanych dat.

Zarovnani provadi nasledujici kod:

Uil.arrayFill NonAtom c(mpadded, (short)O0, (short) 260, (byte) OXFF);

mpadded[ 0] = (byte) 0x00;

mpadded[ 1] = (byte) 0x01;

//len je potet bajtl bl oku, tedy 256 pro RSA 2048

/I dat aLen j e del ka zarovnavanych dat, v pfipadé SHA-1 je to 35

mpadded[ (short) (((short)l en-1)-(short)dataLen)] = (byte) 0xO00;

Util.arrayCopyNonAtom c(apdubuf, |1S07816. OFFSET_CDATA, mpadded,
(short) (len-datalLen), (short) datalLen);

Inicializace Sifrovaciho algoritmu:
mdecrypt Ci pher.init(mprivateKey, C pher.MODEDECRYPT);

Desifrovani bloku algoritmem RSA:

| en = mdecrypt C pher. doFi nal (mpadded, (short) 0, (short) Ilen,
mranmArray, (short) 0);
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Zkopirovani bloku a odeslani pomoci APDU datagramu:

Util.arrayCopyNonAtom c(mranmArray, (short) 0, apdubuf, (short) O,
(short) len);

apdu. set Qut goi ngAndSend( (short) 0, (short) Ien);
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Kapitola 9
Zavér

Navrzeny systém je funkéni a z hlediska bezpecnosti pro dané tcely vyhovujici. Byl
testovan na PC pod opera¢nim systémem Linux (Ubuntu 8.10 a openSUSE 11.1). Cilové
zafizeni nebylo az do odevzdéani prace k dispozici, takze na ném nemohl byt program
otestovan, s instalaci na toto zafizeni by vSak nemél byt problém. Aplikace podporuje verze
PDF 1.0 aZ 1.4, novéjsi verze jsou komplikovanéjsi na rozbor. Vzhledem k tomu, Ze se
dokumenty vytvafi piimo na skeneru, nemél by byt problém je vytvofit v potiebné verzi.
Podepsané dokumenty byly testovany pod Windows v Adobe Reader ver. 7 a 8, dale pod
Linuxem v Adobe Reader 9, zobrazeni dokumentu, podpisu i certifikatu bylo v pofadku.

Podpis se vklada podle standardu PKCS#1 v1.5. Pro podpis se podle tohoto standardu
pouziva hashovaci algoritmus SHA-1 a Sifrovaci algoritmus RSA. Aplikace podporuje veli-
kosti blokt 1024 a 2048 bitti. Pro testovaci ticely je mozné podepisovat i bez pomoci ¢ipové
karty. K tomu musi byt nainstalovdna knihovna OpenSSL. Vytvofeny podpis pak odpovida
standardu PKCS#7.

Cipové karta je proti zneuZiti chranéna pinem. Po péti nespravnych pokusech o autenti-
zaci uzivatele vici karté se karta zablokuje a je nutné nahrat aplet znovu a vygenerovat novy
klic.

Kromeé hlavniho programu pdfsign, ktery slouzi k podepisovani PDF dokumentti, byl vy-
tvofen program keymanager, ktery slouzi ke generovani kli¢ a ziskdvani vefejného modulu a
exponentu, dale k podepisovani bloku dat a k nastavovani a verifikaci pinu.

Komunikace mezi programem a kartou neni Sifrovéna, protoZe se nepienasi zadna cit-
liva data, ktera by mohla byt odposlechnuta a zneuzita. Jedinym nebezpec¢im je podvrzeni
komunikace, kdy by se karté poslala podvrzend data, kterd by byla kartou podepsana v do-
mnéni, Ze se jedna o hash pravého dokumentu. Utoénik by mohl naptiklad poslat hash jiného
dokumentu, ktery by si timto zptisobem mohl nechat podepsat napadenym uZivatelem bez
jeho védomi. P¥i odcizeni karty je toto nebezpeéi minimélni, protoZe karta je chranéna pi-
nem. Dalsi mozZnosti je ale skodlivy software, ktery bézi na zafizeni a ktery po zadani pinu
uzivatelem posle na kartu podvrzeny hash k podepsani. JelikoZ je zatizeni uréeno pouze
ke skenovéni a podepisovani dokumentti, je k nému omezeny piistup a je obtizné skodlivy
software nainstalovat. I tak by ale mélo byt proti témto titokéim chranéno minimalné tak, aby
byl kazdy pokus o nedovolenou manipulaci se zafizenim odhalen (tamper evidence).

Programovou ¢ast projektu tvofi podepisovaci program, program na spravu karty a aplet
pro ¢ipovou kartu. Zdrojové soubory, jejichz ndzvy zacinaji pismeny pdf , slouZi k analyze
dokumentu a k zakladnim operacim nad strukturou souboru PDF, jako je prochézeni struk-
tury dokumentu, vkladani a mazani objektti nebo provadéni incremental update. Tyto zdrojové
kédy by se daly pouzitivjinych aplikacich zaméfenych na préci s PDF, pfipadné by se mohly
vice rozvinout a dala by se z nich vytvofit samostatna knihovna.
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Piiloha A

Minimdlni PDF dokument

Tato ptiloha ukazuje vzor minimélniho dokumentu PDF, jak je popsan v ISO 32000-1:2008.
Tento dokument obsahuje jednu stranku s ndpisem ,, Hello World”.

UPDF- 1. 4

1 0 obj

<< /[ Type / Cat al og
/Qutlines 2 0 R
/Pages 3 0 R

>>

endobj

2 0 obj

<< [/ Type /Qutlines
/ Count O

>>

endobj

3 0 obj

<< [/ Type / Pages
/Kids [4 0 R]

/ Count 1

>>

endobj

4 0 obj

<< / Type / Page
/Parent 3 0 R

/ Medi aBox [0 0 612 792]
/Contents 5 0 R

/ Resources << /ProcSet 6 0 R
[Font << /F1 7 0 R >>
>>

>>

endobj

5 0 obj

<< /Length 73 >>
stream

BT

[F1 24 Tf

100 100 Td

(Hello World) T
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ET

endstream

endobj

6 0 obj

[/ PDF / Text]

endobj

7 0 obj

<< [/ Type [/ Font

/ Subtype / Typel

/ Name /F1

/ BaseFont /Hel vetica

/ Encodi ng / MacRomanEncodi ng
>>

endobj

xr ef

08

0000000000 65535
0000000009 00000
0000000074 00000
0000000120 00000
0000000177 00000
0000000318 00000
0000000411 00000
0000000439 00000
trailer

<< / Size 8

/Root 1 0 R

>>

st art xr ef

547

9YAEOF

>3 3 O3 O 5 5 5 —

39



Piiloha B

Digitdlné podepsany minimalni PDF dokument (PKCS#7)

Tato ptiloha obsahuje digitdlné podepsany minimalni PDF dokument s napisem , Hello
World”. Podpis je vytvofen podle normy PKCS#7. Byl vytvofen na PC timto programem bez
¢ipové karty.

9UPDF- 1. 4

1 0 obj

<< [/ Type / Cat al og
/Qutlines 2 0 R
/Pages 3 0 R

>>

endobj

2 0 obj

<< [/ Type /Qutlines
/ Count O

>>

endobj

3 0 obj

<< [/ Type / Pages
/Kids [4 0 R]

/ Count 1

>>

endobj

4 0 obj

<< / Type / Page
[Parent 3 0 R

/ Medi aBox [0 0 612 792]
/Contents 5 0 R

/ Resources << /ProcSet 6 0 R
/[Font << /F1 7 0 R >>
>>

>>

endobj

5 0 obj

<< /Length 73 >>
stream

BT

[F1 24 Tf

100 100 Td
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(Hell o World) T

ET

endst ream

endobj

6 0 obj

[/ PDF / Text]

endobj

7 0 obj

<< [/ Type [/ Font

/ Subtype / Typel

/ Name /F1

/ BaseFont /Hel vetica

/ Encodi ng / MacRomanEncodi ng
>>

endobj

xr ef

08

0000000000 65535
0000000009 00000
0000000074 00000
0000000120 00000
0000000177 00000
0000000318 00000
0000000411 00000
0000000439 00000
trailer

<< [/ Size 8

/Root 1 0 R

>>

st art xr ef

547

9YAEOF

1 0 obj

<< [/ Type / Cat al og
/Qutlines 2 0 R
/Pages 3 0 R

/ AcroForm8 0 R

> 53 O3 O 53 5 5 —

>>
endobj

8 0 obj

<</Fields [9 0 R]/SigFlags 3>>
endobj

9 0 obj

<</ FT / Si g/ Type / Annot/ Subtype /Wdget/V 10 0 R/'T (Signaturel)
/P40 RRect [O10 1]/AP <<>>/H/NF 4/ MK <</BG[111]>
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/I BS <</ S | SIWO0/ Type / Border >>>>

endobj

10 0 obj

<</ Cont ent s <3082067406092a864886f 70d010702a08206653082066102010
1310b300906052b0e03021a0500300b06092a864886f 70d010701a0820481308
2047d30820365a003020102020900f 99220edb138f ab6300d06092a864886f 70
d0101050500308185310b300906035504061302435a311730150603550408130
e437a6563682052657075626c6963310d300b0603550407130442726e6f 311b3
019060355040a13124d61736172796b20556e6976657273697479311f 301d060
355040b1316466163756¢c7479206f 6620496e666f 726d61746963733110300e0
603550403130754455354204341301e170d3039303531323233343830365a170
d3132303531313233343830365a308185310b300906035504061302435a31173
0150603550408130e437a6563682052657075626c6963310d300b06035504071
30442726e6f 311b3019060355040a13124d61736172796b20556e69766572736
97479311f 301d060355040b1316466163756¢c7479206f 6620496e666f 726d617
46963733110300e060355040313075445535420434130820122300d06092a864
886f 70d01010105000382010f 003082010a0282010100b13df 49283bf 7dael7e
df c6f 64f 71f dbc2d232a43d743211f ef eeebdc3d842e9ca973adec9e5e3790ef
aa04a303c3a2b93234beeec2582f 5a3f acc49ech285a586e499ce390b5273e83
7e9ca51d033f 2ecdbabd2f bc3alde889b7b10265ef a71a8f 6f 684741e7419¢c59
ca3clbaed4418d76af 312b965c7f ae7f d70bllc47caadc2c0b31117c4d4c8299d
8dlaf 9f a76d6bf 9f 1¢8c86a7d0079f 134d6ab95af 60368be97962305b19b7534
17¢31dab0b66a26939f 68d619a7f 993b1e241d8f 37ab4451e6027d69c54810af
Obf 6241eea78ch0Oef 82659a7¢c27b6f 57dd4ed8cblae74ebd3e5b437¢c953892ed
c88408b7af db38887489bb0563a2d432ch32f ec2¢c4cc10203010001a381ed308
1ea301d0603551d0e0416041405¢c08635b6f €44840006ba8alc2af a74996¢d1d
83081ba0603551d230481b23081af 801405c08635h6f €e44840006ba8alc2af a7
4996¢cd1d8a1818ba48188308185310b300906035504061302435a31173015060
3550408130e437a6563682052657075626¢6963310d300b06035504071304427
26e6f 311b3019060355040a13124d61736172796b20556e69766572736974793
11f 301d060355040b1316466163756¢c7479206f 6620496e666f 726d617469637
33110300e0603550403130754455354204341820900f 99220edb138f ab6300c0
603551d13040530030101f f 300d06092a864886f 70d010105050003820101004
5643b63a4laa0laea3b2bb915¢c51780724cacla92eb9ch87c40785f 8ebaf 5125
b688f 366359a28dacd48a04d814655de68966ch92baf 0a9c05f 5d99chbce89cde
db2854d6dbadb0e5371f 66debb8f a07de9ce4d717c2c7a733al13b311ebeb2858
15930e9216e€19184bf be0127b5139476508bee8c7493849eb0f cd2db61d792f 2
970106a08f 8932e6f 097b1e7671064cd3d0f 32eaf 3f a4d46b75ef 62244baa50
fbl1e9a91bd0dc7915798bf 70dcbhc038a92615a8c8382eca44d9c1be675353682
c7659c5a40a5df 56¢c96c3043bead14c575832f 807da4283e01420bb540b42ce3
5f 48f ce26242aecef e035445ca6650e39340b85e01d64ad07b02d9706e88c963
18201bb308201b7020101308193308185310b300906035504061302435a31173
0150603550408130e437a6563682052657075626c6963310d300b06035504071
30442726e6f 311b3019060355040a13124d61736172796b20556e69766572736
97479311f 301d060355040b1316466163756¢c7479206f 6620496e666f 726d617
46963733110300e0603550403130754455354204341020900f 99220edb138f ab
6300906052b0e03021a0500300d06092a864886f 70d010101050004820100485
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eB8a575abd23349d6623694a8bhad854f d9f e7dc9f 33d94f 0b7c41dc0197ee5708
f 4a992d07eb9eabcd69cd8aa27121f 2096482aa229d651882ac4e6018e1866¢el
76ddd2cf f c8f 1e51795a60351bd5b4b1872e6af 4ebc8270353181ch887cdcd7c
1cda643bdf abbc10097¢cb49a4b87¢7a1161da8b5494504b4509599490434bb93
000ec056737280434a4f 85f 63f 6bf d19bda64a831f f 79948eb72da93344c233a
7da88183b8251c5d22bcdf c4d5566928b65a8f 9b9dc567960a3dacbda5701f 98
e7f c70ecf 329d9721¢32¢c59¢c44250b0873al12f b9abe8d52f 7cd57d4bf 89a8b01
e78da80597caaa93f 0739638ad254f 6d18019110bd2d2dc7676dc37e2d42b000
0000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000>/ Byt eRange [ 000000
0000 0000001086 0000005088 0000000400]/ Location (CZ)/ Reason (Doc
unent Seal )/ M (D: 20090518212512+02' 00’ )/ SubFi | t er /adbe. pkcs7. de
tached/ Filter / Adobe. PPKLite/ Type /Si g>>

endobj

xr ef

01

0000000000 65535 f

11

0000000762 00000 n

81

0000000844 00000 n

91

0000000892 00000 n

10 1

0000001062 00000
trailer

<<

/Size 12

/Root 1 0 R

[ Prev 547

>>

start xref

5282

%WEOF

=]
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Ptiloha C

Digitdlné podepsany minimalni PDF dokument (PKCS#1)

Tato ptiloha obsahuje digitdlné podepsany minimalni PDF dokument s napisem , Hello
World”. Podpis je vytvoren podle normy PKCS#1 v1.5. Byl vytvofen vytvofen algoritmem
RSA s délkou klice 2048 biti pomoci ¢ipové karty.

9UPDF- 1. 4

1 0 obj

<< [/ Type / Cat al og
/Qutlines 2 0 R
/Pages 3 0 R

>>

endobj

2 0 obj

<< [/ Type /Qutlines
/ Count O

>>

endobj

3 0 obj

<< [/ Type / Pages
/Kids [4 0 R]

/ Count 1

>>

endobj

4 0 obj

<< / Type / Page
[Parent 3 0 R

/ Medi aBox [0 0 612 792]
/Contents 5 0 R

/ Resources << /ProcSet 6 0 R
/[Font << /F1 7 0 R >>
>>

>>

endobj

5 0 obj

<< /Length 73 >>
stream

BT

[F1 24 Tf

100 100 Td
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(Hell o World) T

ET

endst ream

endobj

6 0 obj

[/ PDF / Text]

endobj

7 0 obj

<< [/ Type [/ Font

/ Subtype / Typel

/ Name /F1

/ BaseFont /Hel vetica

/ Encodi ng / MacRomanEncodi ng
>>

endobj

xr ef

08

0000000000 65535
0000000009 00000
0000000074 00000
0000000120 00000
0000000177 00000
0000000318 00000
0000000411 00000
0000000439 00000
trailer

<< [/ Size 8

/Root 1 0 R

>>

st art xr ef

547

9YAEOF

1 0 obj

<< [/ Type / Cat al og
/Qutlines 2 0 R
/Pages 3 0 R

/ AcroForm8 0 R

> 53 O3 O 53 5 5 —

>>
endobj

8 0 obj

<</Fields [9 0 R]/SigFlags 3>>
endobj

9 0 obj

<</ FT / Si g/ Type / Annot/ Subtype /Wdget/V 10 0 R/'T (Signaturel)
/P40 RRect [O10 1]/AP <<>>/H/NF 4/ MK <</BG[111]>
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/I BS <</ S | SIWO0/ Type / Border >>>>
endobj
10 0 obj
<</ Cont ents <04820100al6c4dee9abc6c60baf 225836ad9ba28a399573ae2l
1bdb10319dbd01545561e0e56122184048e82f 753d62ef b96¢c3f 67873¢c830260
cedlcd02f ecccd8blf 3f f 2d36a0b0eaf 47d223a4353c4d1a50b3f 3609218d676
75058a65b71f 35¢c4del102f 431f c64121ec314eb32d0cd4320112c2ddcf 72e7f 3
67a41344af 1196f ed496d510abac648f 93e91f a9731b1b7826d450e74766541c
f 9f a79a578df f 5ab6aaf 537296ab8446f d326cbe808f 7f ec2045ddf 4adde448e
bace7f 24e5d7a579f 4f 9c00c4b847d86ae79a46975548b367ae2f f 35¢c054f da9
47bc9cc626c6bf 6bc595e5608a1781e27937d84664d8552da7ef 9b2956d7675f
0d07f 22dca25988f 302c2>/ Byt eRange [ 0000000000 0000001086 00000016
08 0000002215]/ Location (CZ)/ Reason (Docunent Seal)/M (D: 2009051
8212437+02' 00’ )/ SubFilter /adbe. x509.rsashal/ Cert <30820384308
2026¢020101300d06092a864886f 70d0101050500308185310b3009060355040
61302435a311730150603550408130e437a6563682052657075626c6963310d3
00b0603550407130442726e6f 311b3019060355040a13124d61736172796b205
56e6976657273697479311f 301d06035504001316466163756¢c7479206f 66204
96e666f 726d61746963733110300e0603550403130754455354204341301e170
d3039303531333138333134305a170d3132303531323138333134305a3081893
10b300906035504061302435a311730150603550408130e437a6563682052657
075626c6963310d300b0603550407130442726e6f 310b3009060355040a13024
d55310b3009060355040b13024649311530130603550403130¢c4d617274696e2
048656e7a6¢3121301f 06092a864886f 70d01090116123938353934406d61696
c2e6d756€692e637a30820122300d06092a864886f 70d01010105000382010f 0
03082010a0282010100cealb3010a856ec10b8db9a00be7136aad23d7decd24b
cf d81a266572d634337b95281e507f ae531bbb7eb418128bc57b31af 59a3b91la
40392c¢55f212d8458e42671ba69e459e011489d11b0471a2c51a6dlabec9d7ab
02ccaf 9e527043623bb59af c66762894b3029619b0ad4046¢cc4bbf 3740cda720d
9803df 34223155daf 1b5632ae0abaf 54a1a09260¢c3995bb12b6f 1db96d5c3c37
54363d9acf 0716900d1864131¢c222619dc43¢c21a91255434734b4dcd37482df 5
1833bcdae94224b296a7666a76f 1280171306bdd9bac5cf 95058ede362ecf 6da
3867043db4ac5b9a0f 3c36161de3f 19dbb37ae969d3d0ac2c0e4ca4b6da8490d
3de675c42213dd1ec1b0203010001300d06092a864886f 70d010105050003820
101006f b8965dc6c1607b4c84d5ef 43c4dc70c44744ef 6a2b2f e01bb13e6f 2df
2d0e35a23981f cbhcba7df 3d753bbf c46eeb0bceec10e4af 7c5b79af 76e6dd527
da872ae7b302a5d86aabe2cf c041c4e788216d3c469b47506299ac71449d9e74
5d7bd86b8a9f 62cb70a92f 194c8d60b8c0dbh9e7823841¢9810¢729370¢c72¢c562
4347b6f 08e55d73b378da331907abf 08c00a799¢c410381f 8b660a8f 5abd5ee8a
aB80a557573e1d30e5a645739469a9b8d61b7e1027838f Oaf 52292f ba6a8971dd
c35e9f 3965047488cf caf aBall7ec4559932713b1f Obf 1f 81e800ae661lde7alc
0a8e548d050edcf c462f 39d4ee0668adb077a8743b93cf 9871dbc7313b455b92
4e266>/ Fi |l ter / Adobe. PPKLi te/ Type / Si g>>
endobj
xr ef
01
0000000000 65535 f
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11

0000000762 00000
81

0000000844 00000 n
91

0000000892 00000 n
10 1

0000001062 00000 n
trailer

<<

/Size 12

/Root 1 0 R

[ Prev 547

>>

start xref

3617

%WEOF
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Piiloha D

Ukazka komunikace s ¢ipovou kartou

Vybér apletu (SELECT):

Sending: 00 A4 04 00 OA 52 53 41 41 70 70 6C 65 74 01 00

Recei ved: 90 00

Autentizace uZivatele vici karté pomoci pinu:
Sendi ng: BO 56 00 00 04 30 30 30 30 00

Recei ved: 90 00

Zatizeni komunikuje s ¢ipovou kartou pomoci APDU datagramii. Toto je ukazka komu-
nikace pfi podepisovani dokumentu pomoci algoritmu RSA s délkou klice 2048 biti.

Odesléani identifikace algoritmu SHA-1 a hodnoty hashe SHA-1. Nasleduje pfijeti pode-

psaného (desifrovaného algoritmem RSA) bloku o velikosti 256 bajt:

Sendi ng:
14 63 A3

Recei ved:

57
F7
F3
67
DO
51
oF
FE
B8
cc
7E

3A
53
FF
67
cD
0A
A7
c2
47
62
F9

E2
D6
2D
50
43
BA
9A
04
D8
6C
B2

BO 52 00 00 23 30 21 30 09 06 05 2B OE 03 02 1A 05 00 04
34 CAF1 D8 CB 4B 03 99 C1 88 D6 E5 78 3F 12 4B 1E 29 00

Al 6C 4D EE 9A 6C 6C 60 BA F2 25 83 6A D9 BA 28 A3 99

11
2E
36
58
20
Co6
57
5D
6A
6B
95

BD
FB
A0
A6
11
48
8D
DF
E7
F6
6D

B1
96
BO
5B
2C
F9
FF
4A
9A
BC
76

03
(O]
EA
71
2D
3E
5A
DD
46
59
75

19
F6
F4
F3
DC
91
56
E4
97
5E
FO

DB
78
7D
5C
F7
FA
AA
48
55
56
DO

DO
73
22
4D
2E
97
F5
EB
48
08
7F

15
c8
3A
E1
7F
31
37
AC
B3
Al
22

45
30
43
02
36
B1
29
E7
67
78

56
26
53
F4
7A
B7
6A
F2
AE
1E

DC A2

1E
0oC
4
31
41
82
B8
4E
2F
27
59

OE
ED
D1
FC
34
6D
44
5D
F3
93
88

56
1C
A5
64
4A
45
6F
TA
5C
7D
F3

12
(D)
OB
12
F1
OE
D3
57
05
84
02

21
2F
3F
1E
19
74
26
9F
4F
66
c2

84
EC
36
(6]
6F
76
CB
4F
DA
4D
90

04
CcC
09
14
ED
65
E8
9C
94
85
00

8E
D3
21
EB
49
41
08
00
7B
52

82
B1
8D
32
6D
CF
F7
4
9
DA
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