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Struktura posudku:

Disertaéni prace Filipa Jurnecky s nazvem ,,On automated evaluation of key management
schemes in wireless sensor networks* se zabyva navrhem metod spravy kryptografickych
kli¢t pro bezdratové senzorové sité.

Prace se sklada z nékolika vice ¢i méné na sebe navazujicich ¢asti. V prvni ¢asti (kapitola 2)
se autor vénuje popisu motivace prace, manualné analyzuje existujici schéma spravy klict
véetn& nedostatkl a navrhuje dvé nova alternativni schémata bez uvedenych nedostatk. Cast
kapitoly s analyzou je vyhovujici, avSak ¢ast s ndvrhem vlastniho protokolu neni dostate¢né
pfesnd. Format pfenaSenych zprav je zapsan pouze symbolicky, bez uvedeni délek pouzitych
hodnot, typu pouzité Sifry a velikosti bloku, pouzitého rezimu u zprav delSich nez jeden blok
(jsou vibec takové?) a zplsobu zarovnavani (je vibec potieba ?). V nasledujicich
podkapitolach jsou sice utrzky té€chto informaci, ale nekompletni a ne dostatecné kategorické.
Tento zapis prakticky znemoziluje ¢tenafi, aby si udélal pfedstavu o bezpecnosti navrZzeného
schématu.

Naésleduyjici kapitola 3 popisuje soudasny stav schémat distribuce kli¢ v senzorovych sitich (i
kdyZ nézev kapitoly fikd néco trochu jiného). Obsah kapitoly je celkem vystizny a
vyCerpavajici. Pofad kapitol 2 a 3 je ovSem dost nelogické a nedéva smysl. Je obvyklé
nejdiive popsat prizkum soucasného stavu a teprve pak az navrhovat vlastni feSeni. Uvedené
pofadi neodpovida zvyklostem pfi psani védeckého textu.

Kapitola 4 se vénuje pouziti Sifrovani pro autentizaci. V prvni poloving kapitoly je definovan
problém, prozkouman soucasny stav a ukazén piiklad transformovaného protokolu. Ve druhé
poloviné jsou provedeny experimentalni testy. K popsanému protokolu mém stejnou
ptfipominku, jako k navrhiim v kapitole 2 — bez dodateénych informaci o protokolu nelze
zjistit, zda je protokol bezpeény, ¢i ne. Kapitola ovSem vyvoléva dalsi otazku: jaké je jeji
propojeni s navrZzenym protokolem v kapitole 2? Pokud protokol v kapitole 2 tuto vlastnost
vyuziva, je uvedeni rozboru az zde uz ptili§ pozd€. Pokud nevyuzivd, jak tato kapitola
s kapitolou 2 souvisi?

V kapitole 5 se autor zabyvé vyhodnocovénim systémt IDS (Intrusion Detection Systems) na
riznych simulatorech. Tato kapitola se zbytkem prace prakticky viibec nesouvisi, neni v ni nic
o spravé klict, o protokolech ani kryptografii. Jedind ndvaznost se zbytkem prace spociva



v tom, Ze kapitola se také zabyva bezdratovymi senzorovymi sitémi. Bylo by asi Iépe, kdyby
autor tuto kapitolu v praci viibec neuvadél.

Kapitola 6 popisuje hodnoceni schémat pro spravu kli¢t a framework pro toto hodnoceni.
Kapitola je napséana dobfe a nemam k ni zZadné pfipominky. Navrh a implementace je popsan
kvalitn€ a vystiZné.

Kapitola 7 se zabyva problematikou tto¢nika, ktery ma moznost ziskdvat do své moci n€které
uzly sité. Kapitola je opét napsana dobfe a nemam k ni Zadné pripominky. Pouze je zvlaStni
jeji umisténi az na konci prace (pfedevs§im Casti s modelem utoénika, kterou bych cekal na
zaCatku jakou soucast analyzy moznych utoki).

Texty jednotlivych kapitol jsou relativné samostatné (coz mj. odrazi skute¢nost oddéleného
publikovani &asti z nich), ale je potfeba konstatovat, Ze jejich skloubeni se autorovi nezdafilo.
Prace jako celek neptisobi jako ucelené dilo, ale jako zmét kapitol, nedostate¢né provézanych
a v pochybném potadi.

Disertaéni prace ma celkové dobrou jazykovou i formalni uroveri. Prace je piehlednd a jeji
formalni Gprava je na dobré trovni. Prace spliiuje formalni pozadavky na odborny védecky
text. Prace s literaturou je na dobré trovni véetné odkazi na literaturu.

Vysledky prace povazuji za kvalitni.
Vsechny podstatné ¢asti prace jsou dostateéné publikovany.

Zéavérem lze konstatovat, Ze autor ve své disertani praci prokazal schopnost samostatné
tviréi prace v daném oboru a prace splituje s vyhradami pozadavky standardné kladené na
disertaéni prace v daném oboru.

PredloZenou diserta¢ni praci doporucuji k obhajobé.

Otazky k obhajobé:

Existuje né€kde pfesny popis navrZenych protokold z kapitoly 2? Kde?

Proc¢ je soucasti prace kapitola 57

Jaka je ndvaznost kapitoly 4 a 27

Vyjadiete se k potadi jednotlivych ¢asti prace a k tomu, Ze realizace n€kdy predblha
analyzu soucasného stavu? \
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