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Shrnuti

Ve své praci se vénuji administraci systému OpenSolaris. Obsahuje spoustu specifickych
vlastnosti a technologii, napfiklad RBAC, ZFS a zény, ale ty je potfeba nejprve se nau-
¢it ovladat. Jejich sprdva se provadi prostfednictvim systémovych piikazi, které vsak
mohou zacatecniky odradit. Tuto situaci se pokousi napravit projekt Visual Panels, jenz
pfindsi nastroje pro spravu s grafickym rozhranim uréené hlavné novacktm. Pokryvaji
vSak jen omezenou ¢ast schopnosti systému OpenSolaris. Zde leZi cil mé prace, vytvofit
nové néstroje, zvysit tak jejich celkovy pocet a zpfistupnit systém novym uZzivateltm.
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Kapitola 1
Uvod

Historie opera¢niho systému OpenSolaris za¢ina v roce 1983, kdy firma Sun vydava svij
SunOS ve verzi 1.0 [14]. Jako zédklad byl pouZit BSD Unix. K pfejmenovéani na Solaris
dochazi v roce 1992 v souvislosti s pfechodem na UNIX System V Release 4 (SVR4).
Misto SunOS verze 5.0 tak vysel Solaris 2.0. V roce 2005 dospél do stavajici verze 10,
kterd jiZ do dnes obdrZela osm aktualizaci.

Ve stejné dobé se objevuji plany na otevfeni zdrojovych kédt pod ndzvem OpenSo-
laris [7]. Tak se tomu i stalo a to pod licenci CDDL (Common Development and Dis-
tribution License). Na jejich zédkladé by méla vznikat nova vydani Solaris. Pod stejnym
vznika i bindrni distribuce zaloZend na zdrojovych kédech OpenSolaris s kédovym jmé-
nem projekt Indiana [6]. Prvniho vydani se dockala v kvétnu roku 2008. Na OpenSolaris
zdrojovych koédech stavél i starsi Solaris Express (projekt Nevada), ktery zahrnoval na-
vic i programy dostupné jen v binarni formé. V blizké dobé by vsak jeho vyvoj mél byt
ukoncen na tkor pravé projektu Indiana. Proto se ve své praci vénuji vyhradné této
distribuci.

OpenSolaris ziskal ze svého predchiidce spoustu zajimavych vlastnosti, kvili kte-
rym by ho mohli chtit vyzkouSet novi uZivatelé. Pfed jejich pouzitim je vSak potieba
predist si prislusnou dokumentaci k pfikaztim ¢i konfigura¢nim soubortim. Daleko lépe
se schopnosti systému novackiim prezentuji nastroji s grafickym rozhranim (GUI), ve
kterych snadno vidi, co vSe systém poskytuje. V tom spatiuji jejich nejvétsi pfinos a
s timhle cilem jsem svou préci zapocal.






Kapitola 2

Vlastnosti systému OpenSolaris

OpenSolaris v mnoha ohledech vyrazné rozsifuje ptivodni SVR4. Tyka se to hlavné
spravy uzivateld a sluZeb. Pfichazi také s novym souborovym systémem, i kdyZ ten uz
neni vysadou jen systému postavenych na jadru Solaris. Ojedinélou vlastnost pfinédseji
samostatné béhové prostiedi nazyvané zony.

2.1 Sprava uzivatela

Cely koncept uzivatelt a systému OpenSolaris vychdazi ze standardu POSIX. Kazdému
uzivateli se nastavijméno, pod kterym se pfihlasuje do systému, a unikatni ¢iselny iden-
tifikator (UID). Jesté obdrZzi sviij domovsky adresér a zafadi se do jedné ¢i vice skupin.
Skupiny vyjadfuji podobnost vlastnosti ¢i pravomoci mezi uZivateli.

Z pohledu, jak kdo mtiZe se systémem zachazet, se uZivatelé rozdé€luji do dvou ka-
tegorii. Prvni jsou béZni uzivatelé, ktefi pocita¢ pouzivaji jako svijj pracovni prostiedek,
ale z administrativnich ¢innosti smi provadét pouze nezbytné minimum. Druhou méné
pocetnéjsi kategorii tvofi pouze jediny superuZivatel vzdy s identifikdtorem 0 a pojme-
novany vétSinou root. Jemu je dovoleno se systémem provadét prakticky cokoliv bez
omezeni. A zde vznika ¢asto problém. Spousta tikonti ve skutecnosti potiebuje pouze
pér specifickym pravomoci. Pfidélenim vSech, i zbyte¢nych, Gsti v diisledku v mensi
bezpetnost celého systému.

Tomuto problému ¢celi OpenSolaris pomoci Role-based Access Control (RBAC) [2].
Rozdéluje pravomoci superuZivatele mezi ostatni podle jejich potfeb. Presnéji zavadi
pojem role a k ni soubor ¢innosti, které smi se systémem vykondvat. Na jejich zdkladé se
roli pfidéli jen pfesné ty pravomoci, které potfebuje. Vybrani uZivatelé pak se systémem
operuji nikoliv pod svym tétem, ale pod tcétem role. Tento pifistupu dovoluje zavést
pfesnéjsi a detailnéjsi bezpecnostni politiky. Na druhou stranu je konfigurace RBAC

wev s

2.1.1 Implementace RBAC

Role je implementovana témér shodné jako uZivatelsky tcet. Jedinym rozdil spociva
ve vlastnosti type s hodnotami normal a role. Pod ti¢tem role vSak neni povoleno se do
systému piimo pfihlésit, 1ze jen zménit identitu uZivatele pfikazy jako napiiklad su.
Vsechna pfihlaSeni do role jsou samozfejmé zaznamendvana a tak se snadno nahlédne,
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2. VLASTNOSTI SYSTEMU OPENSOLARIS

kdo pod ur¢itou roli v dany ¢as pracoval. Zde je vidét dalsi posun od modelu se superu-
zivatelem v piipadé, kdy jeho tcet sdili vice fyzickych osob a neslo dohledat kdo pfesné
konkrétni akci provedl. Pro prdci s nimi plati jedno dilezité pravidlo. UZivatel vystu-
puje vZdy maximéalné pod jednou roli. Nikdy se mu tak nepodafi spojit dohromady
pravomoci z raznych roli.

Konkrétni pravomoci se mezi role rozdéluji prostfednictvim autorizaci, privilegif a
profild. Autorizace opraviiuje uZivatele vykondvat néjakou ¢innost. Systém OpenSo-
laris pfimo definuje jiz desitky autorizaci souvisejici s jeho sprdvou. Napiiklad sola-
ris.admin.usermgr.pswd povoluje ménit hesla uzivatel. K nim lze doplnit i své vlastni.
Oproti nim privilegia jsou vlastnosti procesu a existuje jich pfesné dany pocet. Pravé
privilegia pfedavaji nékteré pravomoci superuZzivatele dalsim uZivateltim. Profily pak
spojuji dohromady souvisejici autorizace a privilegia. Podporuji hierarchii, tedy jeden
profil mlize obsahovat a rozsifovat jiné.

Autorizace se identifikuje svym jménem zapsanym jako doménové jméno v obréa-
ceném poradi. Specidlni funkci maji vSechny autorizace kon¢ici na grant, jenz dovoluji
pfedat autorizace jinému uZzivateli. Pfi jejich vyc¢tu lze pozit hvézdicku (*) jako zastupny
znak s vyznamem cokoliv mimo grant. Odpovédnost za kontrolu autorizaci je prene-
chana na aplikaci. Tento mechanismus implementuji pouze systémy zaloZené na Sola-
ris, takZe pokud aplikace nebyla pro né pfimo vyvijena nebo aspon upravend, nebude
jej podporovat.

Autorize Popis
solaris.admin.usermgr.read ~ Povoli ¢ist tdaje o uZivatelich.

solaris.admin.usermgr.” Povoli kompletni manipulaci s aéty uzivateld.

solaris.admin.usermgr.grant Opravnuje piidélovat autorize prislusici do sola-
ris.admin.usermgr jinym uzivateltm.

Privilegia se v jistém smyslu podobaji autorizacim, také dovoluji a zakazuji rtizné
¢innosti, ne vSak uZivateliim, ale procestim. Také jejich vyznam leZi o Groveti nize. Kon-
trolu tentokrat neprovadi aplikace, ale pfimo jadro systému. Mezi privilegii se nachazi
jednak ptivodni pravomoci superuZzivatele, jednak i pravomoci normalni uzivateld, na-
ptiklad net_privaddr pro p¥istup k privilegovanym sit'ovym portt nebo proc_fork, jenz
povoluje vytvaret nové procesy. Lze tak uZivatele, respektive jimi spousténé programy
jesté vice omezit. KaZdému procesu nalezi ¢tyfi mnoZiny privilegii a naplni se podle
toho jak a kym je aplikace spousténa.

. Dédéné (Inheritable) - ObdrZi jako vychozi vSichni potomci procesu.

) Povolené (Permitted) - Maximdalni mnoZina privilegii, jenZ smi proces ziskat.
e  Efektivni (Effective) - MnoZina praveé nastavenych privilegii.

. Omezujici (Limit) - MaximdIni mnoZina, jenZ potomci mohou ziskat.



2. VLASTNOSTI SYSTEMU OPENSOLARIS

Autorizace a privilegia jsou v8ak pfili§ podrobné na to, aby se spravovaly jednotlivé.
moznosti nastaveni. Ke kazdému profilu pfislusi jeho jméno a pak podle potieby auto-
rizace, vychozi privilegia pro procesy a jména dalsi profil(i, z kterych pfebird a kombi-
nuje vlastnosti. Dal$i souc¢dst profilu tvofi seznam piikazi a definice pod jakym tcétem
se budou spoustét, pripadné kterd dalsi privilegia navic obdrZi. Podle tohoto pfedpisu
se fidi pfikaz pfexec, jenZ dostane jako argument jiZ skute¢nou aplikaci. Postupné pro-
chazi seznam vsech profilti patficich uzivateli a hleda v nich prvni definici pro pozado-
vany program. Tento seznam se obvykle ukoncuje profilem All, jenZ plati pro vSechny
aplikace, ale bez zvlastnich nastaveni tak, aby uzivatel mohl pracovat s béZnymi pro-
gramy. Naopak profil System Administrator zahrnuje spoustu jinych profili a opraviiuje
ke spravé systému. Jednim z nich je naptiklad Printer Management vénujici se adminis-
traci tiskdren.

2.2 Z7ZFS

V ZFS spociva jedna z klicovych a nejznaméjsich vlastnosti OpenSolaris a dtvod, proc¢
spousta lidi vlibec tento systém vyzkousi. Predstavuje novy pohled na problematiku
souborovych systémti. Po prvnim vyzkouseni vSak miiZe byt ¢ast experimentétorti tro-
chu zklaména, nebot’ ZFS neni vykonnéjsi (ale ani horsi) néz jiné souborové systémy:.
Jeho prednosti se tykaji odolnosti a jednoduché spravy, navic se spoustou moznosti.

ZFS opousti klasicky model s rozdélenim na disky, spravce svazkt, kdy se svazek
chova stejné jako disk, a jednotlivé souborové systémy. Prakticky doslo ke slouceni po-
slednich dvou ¢ésti. Ve skute¢nosti obsahuje vlastni vnitini déleni, v némz existuje pa-
ralela k ptivodnimu modelu, jen s jinym rozhranim.

Nejprve je vSak nutné vysvétlit princip klasickému modelu a jeho slabiny. Disk pfed-
stavuje zdkladni jednotku, kterou je sice mozné jesté délit na oddily, ale to neni pod-
statné. Spravce svazkii mapuje disky do svazkii. Mapovani miiZze byt i jedna k jedné,
ale nejcastéji se spojuje kapacita diskti, vytvari se zrcadleni nebo jiné RAID zapojeni.
Souborovy systém nakonec dostane svazek, piipadné pfimo disk (spravce svazki se
pak Gplné vynechd) a je jen na ném, jak s nim naloZi. Nanestésti ve skute¢nosti nemusi
vibec tusit, kam svoje data ukldd4, ani odkud je nasledné ¢te, coz limituje jeho schop-
nosti.

V piipadé, Ze spravce svazki pouze spojuje vice diskti dohromady, hrozi ztrata ¢ésti
nebo vsech dat pfi selhani jen jednoho disku podle toho, zda se disky zaplriuji postupné
nebo soucasné. Vétsi riziko sebou p¥inasi i vétsi rychlost. Zrcadleni se naopak chlubi
vétsi odolnosti pfi selhdni jednotlivych zafizeni a rychlim ¢tenim, naproti tomu vsak
s vyrazné mensi kapacitou. Funguje dobfe do doby, neZ se poskodi ¢ast dat na jednom
disku. Pak zéleZi ¢isté na ndhodé, jestli svazek jako celek vrati sprdvnéd nebo Spatna data.
A kdyZ uz souborovy systém zjisti, Ze obdrZel Spatné data, nedokaze nijak ziskat jejich
spravnou verzi z kopii z neposkozenych zafizeni.
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Dalsi dnes ¢asto pouzivané zapojeni je RAID-5, kde se vyhradi kapacita jednoho
disku pro paritni informace. Ty se pouZiji az pfi opravé celého svazku, v pfipadé kdyz
v ném néjaky disk selze. P¥i béZném cteni dat se vSak ke kontrole jejich spravnosti ne-
vyuZzivéa, protoZe by se tak vyrazné snizila vykonnost celého svazku. S timto zapojenim
vznikd novy problém oznacovany jako write hole. Nastane pfi ndhlém vypnuti nebo
restartu stroje, jenz zptisobi pferuseni zdpisu na disky. Hrozi, Ze data na vSech zatize-
nich svazku se ocitnou v nekonzistentnim stavu. Obzvlasté nepfijemna situace nastane,
kdyZ se neuloZi paritni informace. Spatnou paritu nelze detekovat za normalniho béhu
systému’, ale projevi se az pfi piipadné opravé svazku.

Cil ndvrhu ZFS prévé spocival v odstranéni téchto a dalSich nedostatkt. Dosahuje
néj pomoci dvou zakladnich metod [9].

1.  Data se nikdy nepfepisuji na misté, ale viechny zmény se zapisuji do novych
blokti a méni se pouze odkazy. ZFS tak dociluje kompletné transakéni sémantiky
a nevyzaduje Zurndl k udrZeni konzistence. Projevuje se pfi tom casto jeden zaji-
mavy vedlejsi efekt, kdy se vSechny zdpisy provedou sekvenéné, nebot’ se pfidé-
lily po sobé nasledujici bloky.

2. Pocitd a uklada kontrolni soucty vSech dat a metadat. Brani se tak proti riznym
chybam, které mohou pii ¢teni a zdpisu dat nastat, naptiklad pfecteni poskoze-
nych dat, Spatny kabel k disku, chyba v diskovém fadici nebo jeho ovladadi.

Disky se v ZFS taky organizuji do svazkd, nazyvanych vSak ZPool?. Podporuje
bézné pouzivana & obdobnd zapojeni jako predchozi spravce svazki, tedy spojovéani
kapacity, zrcadleni a variaci na RAID-5 a RAID-6 pod jménem RAID-Z. Oproti ptivod-
nimu sprévci ale nelze kombinovat zrcadleni a jiny RAID. RAID-Z existuje ve tfech
variantach, podle toho jakou paritu poZaduji a to od jednoduché a az po trojitou. Ke
svazku lze pfifadit rezervni (spare) disk, jenZ nalezne uplatnéni tehdy, kdyz néktery
z ptivodnich diskt selZe, do doby, nez je Spatny vyménén. Rezervni disky mohou byt
sdileny mezi vice svazky. Ke zvyseni vykonu slouZi Intent Log® a doplitkova piidavna
pamét’. Intent Log uspokojuje poZadavek standardu POSIX na synchronni transakce,
pouzivané napiiklad databazemi, kdy systémové voldni vraci, az kdyZ jsou data na
disku. Obvykle se pro Intent Log vyhradi ¢ast pfimo ve svazku. AvSak vyhrazenim
specidlniho zafizeni, napiiklad NVRAM, I1ze dosahnout vyssiho vykonu. Pfidavna vy-
rovnavaci pamét’ pomaha v pfipadé, kdy prevazuje ¢teni velkého mnoZstvi dat, jenz se
jiz najednou nevejdou do operac¢ni paméti.

Na kazdém disku jsou ulozeny ¢tyti kopie zdznamu, obsahujici zdkladni informace
o svazku, ke kterému disk patfi [4]. Dva se nachdzeji na zacatku a dva na konci disku.
Kvili pevnému umistnéni se jednd o jedinou vyjimku, kdy se data pfimo prepisuji a
porusuje se tak sémantika kopirovani pfi zapisu. Mechanizmus aktualizaci téchto za-
znam vSak stéle spliiuje podminky transakéniho zpracovani.

1. Parita se nikdy nepocitd ze vsech ¢asti, ale jen se aktualizuje podle zmén.
2. BéZné se pouZzivé tvar ZPool, ale snazil jsem se vyhnout jeho sklofiovani v textu.
3. Doslovny pfeklad zni imyslny ¢i vynuceny zdznam. Nenalezl jsem vSak vhodnou ¢eskou alternativu.
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2. VLASTNOSTI SYSTEMU OPENSOLARIS

Misto ve svazku ptidéluje vrstva Storage Pool Allocator (SPA) ve formé blokt. Data
Managment Unit (DMU) nésledné organizuje bloky do objektt. Pravé objekty predsta-
vuji zdkladni prvek spliujici transakéni sémantiku za pomoci kopirovani pfi zapisu.
Tedy jakékoliv provedend operace s daty se bud’ celd zaznamend, nebo se data viibec
nezméni. Zde se dobfe demonstruje rozdil mezi klasickym pfistupem a ZFS. Zatimco
v klasickém modelu si souborovy systém alokuje bloky, v pfipadé ZFS jejich funkci za-
stavaji objekty.

Kombinace SPA a DMU dovoluje dalsi, v klasickém pfistupu nemozné akce. Napii-
klad automatické opravovani poskozenych data z kopii v pfipadé zrcadleni. Nejprve
Spatna data rozpoznd za pomoci kontrolniho souctu. Jelikoz vi, Ze nékde existuje jejich
kopie, zkusi ji precist. Pokud je kopie v poradku, vrati ji a zdroven se pokusi opravit
chybnd data. U ZFS neni redundance dat vdzand pouze na zrcadleni ¢i RAID-Z. I pii
jednoduchém spojeni vice diski dohromady, 1ze vynutit vytvéafeni kopif dat na rtiznych
zafizenich, celkova kapacita se tim ale pfirozené snizi. I v tomto piipadé vsak funguje
automaticka oprava dat.

Zbyva uZ jen posledni krok, tedy z objektti vytvorit souborovy systém. Tenhle tikol
plni ZFS POSIX Layer (ZPL). Ta organizuje soubory do adresaiti, uklad4 jejich obsah,
pfistupova prava a informace o vlastnicich. V jednom svazku lze vytvofit prakticky ne-
omezeny pocet souborovych systémii a zaloZeni dalstho nového probéhne téméi oka-
mzité. V ZFS totiz souborovy systém pripomind spiSe chytfejsi adresaf s nékolika no-
vymi specidlnimi vlastnostmi. VSechny souborové systémy sdili celou kapacitu svazku.
To lehce mate pfi zobrazeni volného mista jednotlivych souborovych systémfi, nebot’
kazdy ukazuje volnou kapacitu praveé celého svazku. Prakticky to nijak nevadi ale po-
kud pftece, 1ze spravnym nastaveni kvét vyhradit pro kazdy souborovy systém presnou
velikost.

Kopirovani pii zapisu nabizi je$té jednu zajimavou vlastnost. Plivodni data totiz
zustdvaji zachovdna, jen k nim nevede Zadny dosaZitelny odkaz. Pfimo se tak nabizi
moznost si tento odkaz nékam schovat a kdykoliv se k nému vrétit a tim i k ptivodnim
dattm. ZFS dovoluje pofizovat snimky souborového systému, ve kterych se uchovavaji
aktualni informace a obsah vSech souborti a adresafti. Snimky tak slouzi jako zalohy
ve smyslu, Ze v nich lze najit star$i verze nebo smazané soubory, pfipadné obnovit cely
souborovy systém do ptivodniho stavu. Taky ale usnadriuji celkové zalohovani na jind
zafizeni, nebot’ umi kamkoliv uloZit a opét nahrat bud’ cely snimek nebo jen rozdil mezi
snimky. Resi i zdlohovani bézicich potitalii, protoZe snimek zachycuje cely souborovy
systém v jednom okamziku a po jeho pofizeni ho nelze uz jinak zménit. Neni nutné pak
po dobu zédlohovani omezit zapisy na disk nebo pfenechat starost o zdlohy na konkrét-
nich aplikacich.

Existuji situace, kdyby se vSak hodila moZnost néjak snimky ménit. Tuto funkci plni
klony. Klon vznikne jako novy souborovy systém, ovSem s vazbou na snimek, ze kte-
rého pochazi. Klon miZe byt dokonce povysen a zbavit se zdvislosti na ptivodnim sou-
borovém systému, ten ale naopak klesne a stane se klonem. Tohoto se v systému Open-
Solaris vyuZziva pii spravé zavadécich prostfedi (Boot Environments). Pfi kompletni
aktualizaci se vytvoii novy klon souborového systému, do néjz se zapiSou zmény, a
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2. VLASTNOSTI SYSTEMU OPENSOLARIS

nastavi se jako vychozi. Po restartu pak systém nabéhne do aktualizovaného prosttedi.
Pokud se vsak start nezdafi, neaktualizovand, ale funk¢ni verze systému je stale k dis-
pozici.

ZPL nepfedstavuje jedinou volbu, jak s objekty z DMU pracovat. Vedle ni stoji jesté
vrstva ZFS Volume Emulator (ZVE). Ta simuluje blokova zafizeni a pouZziva naptiklad
pro odkladaci prostor (swap) nebo pro aplikace, které vyzaduji pfimi pristup k disku,
typicky databaze. Pro databédze vSak poskytuje ZFS jesté jedno feSeni a to postavit své
ulozisté pfimo nad DMU pomoci objektti.

2.3 Sprava sluzeb

OpenSolaris pecuje o své sluzby daleko vice nez jiné UNIX systémy. Vyrazné upravuje
koncept inicializa¢nich skriptti, trovni béhu a jednotlivych konfigura¢nich soubort. Za-
kladni jednotku nepfedstavuje sluzba, ale jeji instance. Od jedné sluzby mtize zérovern
béZet nékolik instanci, bud’ se stejnym nebo odliSnym nastavenim. Sluzby nejsou jen
aplikace typu webovy server, ale i napfiklad sit'ové rozhrani, informace o konfiguraci
jddra nebo milniky. O vSe se stard technologie Service Management Facility (SMF), jenz
oproti jinym UNIX systémtm pfidava tyto vlastnosti:

e  Namisto spousténi sluZeb v daném potadi se pfi startu systému vyuZziva definice
zévislosti. Cast sluzeb se tak spousti soucasné a zvlast’ na strojich podporujicich
paralelni zpracovani dochdazi ke zrychleni celé zavadéci procedury.

o Hlida a automaticky restartuje sluzby, které selzou. Soucasné s nimi restartuje
i sluzby, které na nich z4avisi.

. Poskytuje prostor a funkce pro ¢teni a ukladani konfigurace sluzeb a jejich in-
stanci. V idedIni pfipadé se nastaveni sdili i mezi sluzbami podobného typu, coz
zjednodusi vymeénu konkrétni implementace, napfiklad webového nebo postov-
niho serveru. BohuZzel, kazda sluzba se musi patfi¢né upravit, nez je schopna takto
spolupracovat. Taky tato forma uklddani nastaveni neni vhodnd pro databazové
orientované typy dat jako seznamy uZivateld.

e  Usnadnuje zdlohovéni, obnovovani ¢i ruseni zmén konfigurace. Automaticky vy-
tvari snimky nastaveni.

e  VsSechny standardni a chybové vystupy, jenZ sluzby produkuji, shromaZzd'uje do
spolecného adresafe /var/svc/log. KdyZ sluzba nepracuje spravné, snadnéji se
hleda pficina.

° Funkci trovni béhu pfebiraji specidlni sluzby, milniky. Kazda sluzba by méla z&-
viset minimdIné na nékterém z milnik{, kdyZz uz ne na jinych sluzbach.

Inicializa¢ni skripty zistavaji podporovany, ale nemohou vyuZit Zddné vlastnosti SMF.
Tedy i sluzby nekompatibilni s SMF pracuji pod OpenSolaris v pofadku.
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Zvlastni sluzbu predstavuje inetd démon, ktery spousti na pozddani vybrané sit'ové
sluZzby. Jeho nastaveni bylo integrovdno p¥imo jako sou¢ast SMF a ignoruje staré konfi-
guracni soubory.

24 Zony

Zo6ny predstavuji zptsob, jakym od sebe oddélit bézici aplikace, aby o sobé navzajem
nevédeély [11]. Poskytuji prostiedi s virtualizovanymi systémovymi sluZbami. Nepied-
stavuje tak bezpec¢nostni riziko, pfidélit v nich procestim vétsi pravomoci. Nikdy vsak
neuvidi procesy mimo svoji zénu ani nedostanou piistup p¥imo k hardwaru pocitace
s vyjimkou sit'ovych karet. VyuZzivaji se pfedev$im jednak jako alternativa k piikazu
chroot, a jednak ke sdileni pocitace, kdy kazdy uzivatel ¢i skupina obdrzi vlastni in-
stalaci systému OpenSolaris. Nahrazuje tak plnohodnotnou virtualizaci, ale o proti ni
vyZaduje méné prostfedkii, omezuje se vS8ak pouze na OpenSolaris.

Zoény se rozdéli na globalni a ostatni. Globalni md jako jedina pfistup k hardwaru a
smi jej konfigurovat. Vidi téZ vSechny procesy i z ostatnich zén. Jediné z globalni zény se
vytvari, upravuji a spousti ostatni zony. Systém vzdy startuje v globalni z6né. Naopak
ostatni, neglobalni pravé reprezentuji samostatnd prostfedi.

K zénam se pfistupuje pies konzoli nebo pfes sit'ové rozhrani. Konzole slouZi pte-
vazné pii prvotnim nastavenim nebo kdyz jiné zptisoby nefunguji. Jinak se doporucuje
k prihlaseni do zény pouzivat protokol SSH.

Ke kazdé zoné lze ptifadit libovolny pocet sit'ovych rozhrani. Celé zéna pak pracuje
v jednou ze dvou médi: sdileném ¢i exklusivnim, jenZ ovliviiuje, co vSe procesy v zo6né
smi provadét se siti. Ve sdileném moédu se u vSech ptfidélenych rozhrani nastavuje pevna
IP adresa a volitelné i adresa vychoziho smérovace. IP vrstva se sdili mezi globdlni a
ostatnimi zénami a smi posilat pouze TCP, UDP a ICMP zpravy, a to pouze s vlastni
zdrojovou adresou. Nema viibec pfistup k L2 sit'ové vrstve.

V exklusivnim moédu obdrZi zéna sit'ové rozhrani vyhradné pro sebe a nedéli se
o néj s Zddnou jinou zénou, ani s globalni. Spravuje si svoji vlastni IP vrstvu, nezévislou
na IP vrstvé globalni zény. Oproti sdileni nabizi tyto vlastnosti:

. DHCP a IPv6 autokonfigurace

e  IP Filter i s prekladem adres.

. IP Network Multipathing (IPMP)
. IP routovéani

. IPsec

Exklusivni méd pfedstavuje ale vétsi bezpecnostni riziko. P¥ipadny tto¢nik ziskd pfi-
stup k sit'ovému rozhrani na stejné tirovni jako v globalni z6né.

OpenSolaris obsahuje jiného spravce balickti neZ Solaris, coz se odrdZi v konfiguraci
zOn. Solaris totiz rozliSuje mezi kompletné samostatnych prostfedim a zénou sdilejici
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nékteré adresare s globdlni. U sdilené se uklddaji pouze rozdily, jako konfigurace zény
nebo navic instalované balicky. V OpenSolaris je k dispozici pouze varianta se samo-
statnym prostfedim. UvaZuje se vSak, Ze by zony sdilely aspori docasné tloZisté pro
bali¢ky, aby je nestahovaly opakované. Zrychlila by se tak hlavné instalace z6n.
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Kapitola 3
Dostupné nastroje

Zminéné vlastnosti predstavuji pouze jednu ¢ast. Aby jich uZivatelé redlné vyzivali,
musi se snadno a pfehledné spravovat. O tento tikol se staraji rtizné systémové ptikazy,
ru¢ni editace konfiguracnich souborti se témét viibec nevyskytuje. Samoziejmé je nutné
si nejprve precist jejich dokumentaci, ale pro spravce zvyklého listovat manuélovymi

LNV Mevs

strdnkami by to nemél byt vaznéjsi problém.

3.1 Sprava uzivatelt

OpenSolaris podporuje tfi zplisoby, kde uchovéavat informace o uZivatelskych tctech.
° Lokalni databdze v souborech v adreséii /etc a /etc/security.

e  NIS (Network Information Service) - Sychronizuje konfiguraéni soubory mezi po-
¢itaci.

° LDAP - Adresat k uchovavani informaci o rtiznych objektech. Typickym pouZitim
je pravé shromazd'ovéani uZivatelskych tctt.

Vénovat se budu pouze lokalni databédzi, nebot’ se na ni dobfe demonstruje v ja-
kych zdznamech se konkrétni vlastnosti nachazeji. VeSkeré tidaje se ukladaji do téchto
textovych soubori:

° /etc/passwd

/etc/shadow

o /etc/group

° /etc/user_attr

° /etc/security/auth_attr
° /etc/security/prof_attr

° /etc/security/exec_attr

13
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Prvni tfi jmenované definuje pfimo norma POSIX. VSechny pouZivaji stejnou syntaxi,
kdy kazdy fddek obsahuje jeden zaznam. Jednotlivé tidaje se oddéluji od sebe znakem :
(dvojtecka) a jejich pocet se nikdy neméni. Pokud vlastnost pfedstavuje seznam hodnot,
oddéluji se od sebe znakem , (¢arka). U nékterych zaznami se definuje vlastnost obsa-
hujici seznam atributti. Atribut tvoii dvojice jméno a hodnota ve tvaru jméno=hodnota.
Uchovavaji se tak nepovinné udaje.

3.1.1 /etc/passwd

Obsahuje zdkladni informace o uZivatelském tctu.
° Jméno uzivatele.
e JiznepouZivany has$ hesla, nahrazeny znakem x.

° Uzivatelovo ID (UID).

o ID primarni skupiny.

o Dalsi informace o uZivateli, nékdy je ozna¢ovano jako celé, skute¢né jméno uZiva-
tele.

o Domovsky adreséf.

e  Vychozi interpretr pfikazi (shell), spustény po prihlaSeni.

3.1.2 /etc/shadow

Dopliiuje k uzivatelskému tctu vlastnosti souvisejici se spravou hesel. Zaznamy by
mély byt uvedeny ve stejném potradijako v /etc/passwd.

. Jméno uZivatele.
e  Has hesla, kromé hase mtiZe obsahovat jesté specialni fetézce:

NP - Znaci nepfifazené Zadné heslo. K tictu se nelze ptihlasit.

VA

*LK* - Pfedstavuje zamknuty ticet. Po ném néasleduje ptivodni heslo

Z&dny - Prazdné heslo
. Posledni zména hesla ve dnech od 1. ledna 1970.
e  Minimalni pocet dniti mezi zménami hesla.
e  Maximélni pocet dnti, kdy ztistdva heslo platné.

o Po kolika dnech je uzivatel varovan pred vyprSenim platnosti hesla.
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Maximalni pocet dnii, po které se hlid4 necinnost (neptihlaseni) uZivatele.
Za kolik dnti skonéi platnost hesla.

Pocet netspésnych pokust o pfihlaSeni.

3.1.3 /etc/group

Definuje dostupné skupiny. Skupiny obecné neoplyvaji pfilis mnoha tdaji.

Jméno skupiny.
Dobrovolny ha$ hesla.
ID skupiny (GID).

Seznam uZzivatel(i obsahujici jen uZivatele, ktefi nemaji danou skupinu jako svou
primarni.

3.14 /etc/user_attr

Pridéluje vlastnosti souvisejici s RBAC k ti¢tiim. Pocet ani pofadi zdznamt nemusi od-
povidat /etc/passwd, staci uvést jen vybrané.

Jméno uzivatele.
Seznam atributfi z vybéru:

auths - Seznam autorizaci pfifazenych k actu.

profiles - Seznam profild. Na rozdil od jinych seznamti, v tomto ma vyznam i po-
fadi v jakém jsou jeho poloZky uvedeny.

roles - Seznam roli, pod kterymi miiZze uZivatel vystupovat.

type - Rozhoduje, zda tcet pfedstavuje uzivatele nebo roli.

project - Vychozi projekt po pfihlaSeni uZivatele.

defaultpriv - Vychozi mnoZina privilegii nastavend pfi pfihlaSend.

limitpriv - Maximdalni mnoZina privilegii, kterou mtiZe libovolny proces ziskat.
lock_after_retries - Po kolika Spatnych prihldSeni dojde k zablokovéni uZzivatel-

ského uctu.
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3.1.5 /etc/security/auth_attr

Obsahuje seznam vSech zndmych autorizaci.

e  Jméno autorizace, rozdé€luje se na prefix a sufix. Pokud sufix chybi, jednd se jen
o informativni zdznam! o skupiné autorizaci se stejnym prefixem. V takové forme
nelze pfifadit Zddnému uzivateli.

e  Zkraceny popis, uréeny hlavné pro GUI aplikace. Mél by se vejit na jeden fadek.

e Uplny popis, uréeny pro GUI aplikace. Obsahuje rozsifeny popis, jenz se vétsinou
zobrazuje aZ po vyzadani.

. Seznam atributdi, aktudlné jediny podporovany atribut je jen help odkazujici na
dokument s napovédou.

3.1.6 /etc/security/prof attr

Definuje dostupné profily a jejich zakladni vlastnosti.

° Jméno profilu.
° Popis profilu, mél by vysvétlit k éemu profil slouZi.
° Sezname atributti z vybéru:

help - Jméno dokumentu s ndpovédou.
auths - Seznam autorizaci pfifazenych profilu.
profiles - Jména dalsich profilti, jenz zahrnuje.

privs - Seznam privilegii, jenz se mohou poZit pfi spusténi piikazh pfes pfexec.

3.1.7 /etc/security/exec_attr

Druha ¢ast nastaveni profilu urcuje s jakymi privilegii se program spusti prostiednic-
tvim pfexec.

e  Jméno profily, stejné jako v prof_attr. Typicky pro jeden profil je vice zdznamii
v exec_attr se stejnym jménem.

e  Volba politika (policy) mezi hodnotami suser a solaris. Politika suser je ptivodni
chovéni superuZzivatele, politika solaris jiZ rozeznava privilegia.

P

e  Volba typu mezi cmd a act, pricemz act je dostupna pouze v rozsifeni Trusted So-
laris.

1. VyuZiji jej napfiklad GUI aplikace, jenZ spravuji autorizace.
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e Uplna cesta k ptikazu, 1ze pouZit znak hvézdi¢ka v obvyklém smyslu.
e  Seznam atributti z vybéru:

euid a uid - Mohou byt jak jméno, tak pfimo identifikator uZivatele. Atribut euid
slouZi jako alternativa k setuid bit na spustitelnych souborech, uid je uZite¢ny
v piipadé skriptt.
egid a gid - Maji obdobny vyznam jako euid a uid, jenom pro skupiny
e  Seznam privilegii, o kterd se rozsifi vychozi privilegia pied spusténim prikazu.

° Seznam limitnich privilegii, jeZ se nastavi pfed spusténim ptikazu.

Posledni dva tidaje jsou platné pouze pro politiku solaris.
Pro kazdy soubor existuje sada systémovych funkci pro ¢teni jejich obsahu s jednot-
nym rozhranim. Jak ilustra¢ni p¥iklad poslouZzi funkce pro /etc/passwd.

getpwnam - Vyhledd zdznam o uZivateli podle jména.

getpwuid - Vyhledd zdznam o uZivateli podle UID.

setpwent - Pfipravi prochdzeni vSech uZivatelt.

getpwent - Postupné prochdzi zdznamy vsech uZzivateld.

fgetpwent - Prochdzi vSechny zdznamy o uZivatelich ze zadaného souboru

endpwent - Ukon¢i prochdzeni uZivatelti.

Obecné se nedoporucuje pouzivat funkci get pwent, nebot’ miZze zptisobit nadmeér-

nou zatéz, ptipadné nemusi byt viibec podporovédna. Doporucuje listovat jen pomoci
fgetpwent s parametrem pfimo /etc/passwd. Funkce pro soubory v adreséfi /etc

mimo user_attr jsou soucdsti normy POSIX. Rozhrani zbylych funkci se lehce odli-
Suje, napfiklad pro soubor auth_attr.

getauthnam - Vyhledd zdznam o autorizaci podle jména.
setauthent - Pfipravi prochdzeni autorizaci.
getauthent - Prochdzi postupné vSechny autorizace.
endauthent - Ukonéi prochdzeni autorizaci.

free_authattr - Uvolni zdznam o autorizaci. Na rozdil od prvniho pfikladu, vra-
cené zdznamy se alokuji dynamicky a ne staticky

chauthattr - Zkontroluje, zda uZivatel ma pridélenou poZadovanou autorizaci.
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Diky dynamické alokaci jsou tyto funkce jiz bezpe¢né z pohledu vice vldknovych apli-
kaci.

Pro zménu ddaji o uZzivatelich uz ale systém Zddné funkce neposkytuje a zbyvaji
jen specidlni pfikazy nebo pfimd editace soubort. S lokalnimi soubory pracuji tyto
programy: useradd, usermod, userdel, roleadd, rolemod, roledel, groupadd,
groupmod a groupdel. Pfikazy pro uZivatele a role se téméf shoduji svymi schop-
nostmi, napfiklad nic nebrani zménit uZivatelsky tcet na roli a zpét pomoci usermod,
respektive rolemod. BohuZel, Zddny z nich nedovoluje vyzkousSet si zmény na necisto
a zkontrolovat si tak vice po sobé nasledujici volani dopfedu, zda se v nich nevyskytuje
neplatné se Spatnymi parametry. Taky neexistuji Zddné programy pro editaci profilt a
autorizaci. K nastaveni hesla a souvisejicich tdaji slouzi pfikaz passwd. Na rozdil od
pfedchozich vsak podporuje i vzdalena tloZisteé.

3.2 ZFS administrace

Spréva ZFS se omezuje pouze na dva piikazy: zpool a zfs. Prvni se zaobird svazky
(ZPool), druhy pak souborovymi systémy:.

3.2.1 zpool

Program zpool vytvéfi, spravuje a rusi svazky. Pfed tvorbou nového svazku dovoluje
ovéfit si vyslednou konfiguraci. Zpiistupiiuje informace o svazku a chybach, které se
vyskytly, a nasledné je feSit, typicky vyménou vadného disku ¢i spusténim kontroly
nebo obnovy. TéZ zobrazi kompletni historii vSech pfikazii (zpool a zfs), které s nim
jakkoliv manipulovaly.

Svazek se skladé z jednoho nebo vice virtudlnich zafizeni z ndsledujictho seznamu:

disk - Konkrétni diskové zaiizeni.

file - Pouzije soubor misto disku. Slouzi hlavné ke zkousSeni a testovani, nikoliv pro
redlné nasazeni.

mirror - Dva a vice diskt stejné velikosti uspofdda do zrcadleni.

raidz(1-3) - Sestavi disky do RAID-Z zapojeni s jednoduchou, dvojitou ¢i trojitou pari-
tou. K tomu potfebuje aspori o jeden disk vice, nez je zvoléna parita.

spare - Rezervni disk pro pfipad vypadku néjakého disku z hlavnich.
log - Specidlni zatizeni pro Intent Log.
cache - Zatizeni zvétSujici kapacitu vyrovnavaci paméti.

Cely svazek i jednotlivé zafizeni se nachazi vZdy v jednom z téchto stavi, reprezen-
tujici jeho zdravi:
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ONLINE - Zatizeni pracuje v pofadku.
OFFLINE - Zatizeni bylo odstaveno

REMOVED - Fyzické zafizeni bylo odpojeno. Detekce odebrani zavisi od konkrétniho
hardwaru.

UNAVAIL - Zatizeni se nepodafilo nalézt pfi otvirdni svazku.

DEGRADED - Pii préci se zafizenim se vyskytly chyby. Stale vSak existuje dostatek
spravnych kopii, ze kterych Ize svazek opravit.

FAULTED - Horsi stadium pfedchoziho, kdyZ uz doslo ke ztraté dat.

3.2.2 zfs

Ptikaz zfs se podobd predeslému, jen se zaméfenim na souborové systémy. Do kate-
gorie sprdva vsak tentokrat patii vice ¢innosti. Stard se o snimky, coZ pfedstavuje jejich
pofizeni, uloZeni, nahrdni a vraceni souborového systému zpét. Déle pak provadi ope-
race mount a umount a nahrazuje tak stejnojmenné programy. Jesté povoluje a zakazuje
sdileni pres NFS ¢i CIFS.

Souborové systémy a snimky sdili jednak zptisob pojmenovani a jednak nékteré
vlastnosti. Jméno za¢ind ndzvem svazku a pokracuje hierarchii souborovych systému
oddélovanych znakem / (stejné jako adreséfe). Nazev celého snimku vznikne doplné-
nim ptivodniho jména souborového systému o znak @ a konkrétniho jména snimku.

Souborovy systém v ZFS se vyrazné podoba obycejnému adresati. Pfedpoklada se,
Ze s nim bude i podobné manipulovéno a k tomu jsou zapotfebi dostate¢né pravomoci.
K tomuto tkolu se pfilis nehodi pouhé autorizace z RBAC, nebot’ jsou piili§ obecné
a neomezuji pfistup ke konkrétnimu souborovému systému. Pouziva se obdoba fizeni
pfistupu jako u soubord, tedy forma ACL, ale zjednoduSend. Uzivatelim se piidéluji
opravnéni k riznym ¢innostem nebo tipravam vlastnosti. Pokud v8ak uZivatel dostane
néjaké opravnéni k souborovému systému, obdrZi jej zdroven taky pro vSechny jeho
potomky bez moznosti jak mu jej odepfit. Celkovy pocet oprdvnéni dosahuje hranice
tficeti, nastésti je 1ze organizovat do mnoZin a pfifazovat pfimo je. Nékterd z opravnéni
prakticky ani nedavaji smysl samostatné ptidélit.

3.3 Zony
Zakladni nastroje pro zény zachovavaji podobné rozhrani jako v pfipadé ZFS a jsou
to zoneadm a zonecfg. Prvni instaluje, spousti, ukoncuje a odinstalovava zény, druhy

pak nastavuje jejich vlastnosti. Kazda neglobalni zéna se nachazi v jednom z Sesti stavii:

Configured - Zéna byla vytvorena a jeji nastaveni je v pofddku a uloZeno. Nasleduje
instalace a po jejim dokonceni dodate¢nd nastaveni pfi prvnim startu.
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Incomplete - Béhem instalace ¢i odinstalace zony se stav nastavi na Incomplete. Taktéz se
do tohoto stavu dostane, pokud se zéna néjakym zptisobem poskodi.

Installed - Reprezentuje tisp€sné na instalovanou z6nu, ktera je pfipravena ke spusténi.
Po skonceni instalace jiZ nejsou nékterd nastaveni dostupna.

Ready - Systém pfipravi zénu ke spusténi.
Running - Zéna byla tspésné spusténa a bézi.

Shutting down nebo Down - Z6éna se vypind. Jednd se o docasny stav, po ukonceni pfejde
z6na do stavu Installed. Pokud se ovSem z6nu nepodafilo zastavit, v tomto stavu
setrva.

3.3.1 zoneadm

Z Nz

Program zoneamd je pomérné jednoduchy a kromé jiz zminénych schopnosti pfenasi
z6ny mezi riznymi pocitaci. Dale pak nabizi alternativu k ¢isté instalaci a to zkopi-
rovani jiz existujiciho prostfedi. Pfi tom z vyhodou vyuziva klonovani souborovych
systému v ZFS.

3.3.2 zonecfg

Piikaz zonecfg se soustfedi pouze na konfiguraci zén, ale za to velmi podrobné a
hlavné prakticky pro interakci s jinymi aplikacemi. VSechny zmény v nastaveni se ukla-
daji soucasné a pred zapsanim probéhne jejich kontrola. Pracuje ve dvou rezimech. Bud’
dostane popis tprav jako své argumenty pii spusténi. Pak vSe provede a skon¢i. Nebo
se spusti jako interaktivni aplikace.

Oba dopliuje jesté program zlogin, prostfednictvim kterého se pfipojuje ke kon-
zoli zény. Pravé pies konzoli se dokoncuje nastaveni zény po instalaci.

3.4 Solaris Managmet Console

Pro Solaris 10 existujf i jiné néstroje pro spravu, jenZ se nedostali do OpenSolaris z li-
cen¢nich diivodt. Jednim z nich je Solaris Managment Console (SMC) [10]. Jedn4 se pfe-
devsim o GUI aplikaci, ale umoZziiuje i zadani konkrétnich povelt pfi spusténi. Pfimo
podporuje taky vzdalenou spravu, nebot’ se sklddé ze serverové a klientské casti. Vé-
nuje se hlavné nasledujicim oblastem:

o Sledovani riiznych informacich o systému:

- Casadatum.
- Zaznamy z logt.

—  BeZici procesy.
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3. DOSTUPNE NASTROJE

- Vykon a pfidéleni prostredki.
o Spréava uzivatelti a projektt.
e  Vytvéafeni a kontrolovéani tikold pro planovac cron.

Vedle SMC byla v jedné z aktualizaci Solaris 10 pfiddna webové aplikace pro spravu
ZFS. V hezké grafice provede vSemi nastavenimi svazkii a souborovych systémti. Pfed
vykonani urcitého kroku navic zobrazi jeho zédpis v podobé piikazu zpool nebo zfs
spolu s argumenty.

3.5 Visual Panels

OpenSolaris tedy nezdédil zadné komplexnéjsi ndstroje pro spravu. Proto vznikl projekt
Visual Panels psany v jazyce Java, ktery se snaZi situaci napravit [12]. A i kdyZ se jesté
vyrazné vyviji a méni, nékteré jeho komponenty se jiZ dodavaji v aktudlnim vydani
OpenSolaris.

Vedle Visual Panels existuje podobny, ale mensi projekt SimplePanels [8], tentokrat
vSak v jazyku Python. BohuZel se zd4 uZ vice jak rok neaktivni.

Nabizely se mi dvé cesty, kudy svou préci vést. Bud’ zac¢it kompletné novou vlastni
aplikaci nebo né&jakym zplisobem rozsifit funkcionalitu Visual Panels. Moje ptivodni
pfedstava spocivala v komplexnim nastroji, jenZ by zac¢inajiciho spravce provedl za-
kladni konfiguraci a poskytl mu jednoduse pfehled o systému. V principu by se podo-
bal SMC, ale s vétsim dlirazem pro nastaveni zon.

Naproti tomu Visual Panels se vice soustfedi na spravu jednotlivych vlastnosti sys-
tému, aktudlné hlavné na sluzby, napfiklad webovy server Apache a databazi MySQL.
Dale se vyviji jesté nastroj pro firewall, sdileni souborti a nastaveni ¢asu. Aktudlné vsak
chybi jakédkoliv hlubsi provdzanost samostatnych aplikaci, pfesnéji neni viibec cilem.

Zvolil jsem nakonec variantu s Visual Panels, i kdyZ byla vzdalenéjsi od mého pti-
vodniho cile. Poskytovala totiZz vétsi nadéji, Ze z mé prace se aspon ¢ast uchyti. Novy
projekt zase predstavoval vétsi vyzvu a vice oblasti pro rozhodovani o konkrétni im-
plementaci. S tim vSak i vétsi riziko netispéchu, které jsem prosté nechtél podstoupit.
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Kapitola 4

Visual Panels

Ve Visual Panels se klade dtiraz na vzdalenou spravu, tedy nejedna se jen o jednodu-
ché néstavby nad jiZ existujicimi programy. Kazdy nastroj se tak sklada ze serverové
a klientské ¢ésti, komunikace mezi nimi probihd podle standardu JMX [13]. Prozatim
se klientské rozhrani omezuje jen na GUI v ramci Swing, ale do budoucnosti se pocita

i s jinymi alternativami. Poskytuje v8ak detailnéjsi integraci s prosttedim GNOME, na-
piiklad pfi hleddni systémovych ikon.

4.1 JMX

Nézev Java Management Extensions (JMX) zastfeSuje technologii pro kontrolu a spravu
aplikaci, systémovych objektti, zafizeni a sluzeb. KaZdému takovému prosttedku pii-
slusi objekty typu MBean (Managment Bean), respektive MXBean. V piipadé MXBean
se klade vétsi omezeni na argumenty metod na tkor jednoduché implementace vzda-
leného volani. Povoleny jsou pouze zdkladni typy (fetézce, ¢isla, kolekce a podobné),
odkazy na jiné MXBean a s omezenim i obecné Java Bean. Ty musi ke kazdé vlastnosti
pfistupné pies get metodu nabizet pfislusnou parovou set metodu, respektive oznacit
konstruktor sprdvné @ConstructorProperties anotaci.

Objekty MBean mohou generovat udélosti. Nékteré typické druhy definuje jiz stan-
dard, jako naptiklad AttributeChangeNotification pro zménu hodnoty vlastnosti. Samo-
ztejmeé definici vlastnich udélosti nic nebrani. BohuZel zfejmé neexistuje spolehlivy zp-
sob, jak prosttednictvim JMX p¥imo zjistit, zda nékdo uddlosti odebira.

Za zminku jesté stoji podpora autentizace pro vzdéleny pfistup a pomocna tiida
MBeanInfo, kterd reprezentuje podrobnéjsi popis objektu MBean za béhu aplikace misto
prostého vypisu jmen metod a vlastnosti.

42 CACAO

Common Agent Container (CACAOQO) pfedstavuje kompletni server uréeny ke spravé
MXBean [5]. Normalné se kazda aplikace stard o vlastni MXBean objekty sama a nepo-
tfebuje dalsi, aby ji s tim jakkoliv poméhala. Ale ve Visual Panels se pracuje s nezavis-
lymi systémovymi objekty a Zddnému takovému programu nepfiislusi. Proto je nutné
ho pro béh MXBean nejprve vytvofit a ndsledné vSechny objekty do néj umistit. Psat
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4. VISUAL PANELS

vlastni server jen pro potieby Visual Panels vSak postraddd smysl a tak padla volba na
CACAO.

Nejvétsi prinos CACAO spociva v rozsifeni moZznosti autentizace o RBAC a PAM.
Prakticky tak dovoluje opravdové pfihlaseni do systému. VyuZziva k tomu své nativni
programy, nebot’ provést obdobny tikol ¢isté z JVM! je nemyslitelné. P¥i startu aplikace
ji nastavi spravného uZivatele podle predeslé autentizace. Resf tak problém p¥i vzniku
podprocest, které se spousti pod stejnym uZivatelem, pod kterym béZi server, tedy su-
peruzivatelem.

Zajimava situace panuje u dokumentace. Pro JMX jsem nalezl spoustu zdrojti, jen
obcas opomiji zminit existenci udélosti. CACAOQO spoléha hlavné na dokumentaci ke tii-
dam a par ilustracnich pfikladfi. A v8ak mimo jeho domovskou stranku jsem si 0 ném
nikde moc nepfecetl. Projekt Visual Panels vsak jiz dokumentaci vyrazné postradd. Ob-
¢as nékteré tfidy obsahuji tplnou dokumentaci, ale u vétsina neni uvedeny ani kratky
komentaf s jejich ticelem. Dva kratké navody urcené pro zacdtecniky situaci lehce za-
chranuji, bohuZzel uz trochu zastaraly. Zbyva tak uz jen ¢teni pfimo zdrojovych kéda.

Visual Panels se aktualné zaméfuji na sluzby, tedy SMF. Teoreticky by se tak pokryly
vSechny oblasti nastaveni systému. AvSak ne vSe je ¢i bude konfigurovatelné ptfes SMF.
Chybi praveé sprava uZzivatelti, ZFS a z6n a na to jsem se zaméfil ve své praci.

1. Java Virtual Machine
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Kapitola 5

Tvorba mych panela

Na zacatku jsem si napsal sviij vlastni maly néstroj, ve Visual Panels nazyvany jedno-
duse panel. Potfeboval jsem si zjistit zdkladni schopnosti a omezeni celého ramce. Panel
se pousti pfikazem vp s jeho jménem jako argumentem. Tedy nelze vyuzit ladicich na-
stroji vyvojového prostiedi. Obdobné plati i pro serverovou ¢ést, kde jsem se musel
spokojit s logem do soubori v /var/cacao/instaces/default/logs.

5.1 Logins panel

Jako prvni jsem si vybral spravu uzivatel. Hlavné z divodu, Ze jsem o tomto tématu

Nyl

jiz néco védél a zdélo se mi nejjednodussi. Ze svych pokusti s Visual Panels jsem ale
nabyl dojmu, Ze bude vyhodnéj$i naprogramovat prvné samostatnou aplikaci a z ni
pak vytvofit panel. Samoziejmé uZ pfi jejim vyvoji vymezit hranice mezi ¢asti klienta a
serveru.

Nésledné jsem se rozhodoval, co vSe bude aplikace schopna spravovat z vybéru lo-
kalni databaze uzivateld, NIS ¢i LDAP. Zvolil jsem tu nejjednodussi variantu a to pouze
lokdlni databdazi. A vSak s dostate¢nou tirovni abstrakce, tak aby nastroj byl lehce rozsi-
fitelny o spravu zbylych tloZist'.

Existuji dva zptisoby, jak pfistupovat k lokdlni soubortim s uzivatelskymi tcty. Za
prvé piimy piistup, kdy si manipulaci se soubory obstardvd program sdm. To v di-
sledku znamena jednak zamykani souborti, aby se vyloucily soubézné tpravy jinymi
aplikacemi. A jednak fizeni pfistupu podle RBAC, coZ neni ani v prostfedi JVM pfimo
implementovatelné a musel bych si pfipravit vlastni podptirné nativni programy.

Druhy zptisob spojuje systémové funkce pro ¢teni zdznamt o Gétech a jiZ existujici
pfikazy k jejich editaci. Funkce jsou dostupné pro vSechny typy zdznamt vcetné pro-
filt, ale ptikazy jsou dostupné jen pro tipravu tcth uzivateld a skupin. Nejedna se vSak
o zasadni omezeni. Daleko vétsi problém predstavuje jejich vykon, nebot” pfi jednom
volani se edituje vZdy jen jeden ticet a zfejmé se tak zbytecné provadi nékteré operace
opakované pifi hromadnych tpravach. Objevil jsem téZ jednu nepiijemnou vlastnost,
kdy pii pfejmenovani uZivatele se neaktualizuje jeho jméno v souboru /etc/group
a tim ztrati ¢lenstvi ve skupinach. Obchazim to tak, Ze nejdfive ho zbavim ¢lenstvi ve
vSech skupinédch, pfejmenuji jej a nasledné ptivodni ¢lenstvi obnovim. Navzdory uve-
denym nedostatkti predstavuje druhy zptisob lepsi volbu nez pfima editace souborti a
zaloZil jsem na ném svou aplikaci.
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5. TVORBA MYCH PANELU

Cteni tdajti tak zajist uji systémové funkce. Z prostiedi JVM se volaji pomoci techno-
logie Java Native Interface (JNI) [3]. Ta dovoluje implementovat metody tfidy v jinych
jazycich neZ Java, pfedevsim v C a C++. Tyto metody se pak uloZi ve formatu standardni
dynamické knihovny a nacitaji se za béhu programu. J4 jsem provedl pouze jednodu-
ché mapovani typtt argumentti systémovych funkci z jazyka C do jazyka Java. JelikoZ
jejich rozhrani neni nijak sloZité, jediny obtiZnéjsi tkol spocival v prevodu struktur.
Jako jejich paralelu jsem vybral neménné (immutable) Java Beans. Java Beans proto, Ze
zadna jind rozumna varianta prosté neexistuje. Jejich neménna varianta vyZaduje uvést
konstruktor s anotaci @ConstructorProperties. Rozdil mezi nimi demonstruje pfiklad 5.1.
Dalé jsem spojil trojici metod (set..., get... a end...) pro listovdni zdznamy do
jediné, kterd vraci vysledny seznam. Tak vznikly t¥idy pfistupujici k obsahu soubort
s udaji o uzivatelich v adreséfich /etc a /etc/security, pro kazdy soubor jedna.
U akci, jenzZ nebyly bezpecné s ohledem na soubéZzny piistup jsem doplnil synchroni-
zaci.

Nasledovaly piikazy pro editaci idaji. Externi program se z JVM spusti prostfed-
nictvi tfidy Runtime a reprezentuje jej objekt typu Process. CACAO dodéva vlastni tfidu
UserProcess se stejnymi metodami jako Process, ale pfikaz se spusti s pravy uZivatele
pfihlaseného k serveru. Parametry se pfedavaji jako pole fetézcii, takZe neni nutné se
starat o problematické znaky. Program s jeho argumenty lze slouc¢it i do jednoho fe-
tézce, ale nemél jsem s tim dobrou zkuSenost. Parametry se sestavuji na zdkladé prove-
denych zmén, proto si aplikace musi pamatovat ptivodni i novou hodnotu. Neupravené
udaje se nepfepisuji. Specificky p¥ipad pfedstavuje piikaz passwd, jenZ nastavuje hesla.
Jedna se o interaktivni program vyuZivajici rozsifené schopnosti terminédlu pfesahujici
moznosti tfidy Process. Nelze s nim tedy nijak komunikovat. Nasel jsem vSak aplikaci
expect [1], kterd simuluje interakci s uzivatelem a podle jednoduchého skriptu pfeda
pfikazu passwd nové heslo.

Aktudlni a ptivodni tdaje spravuji ve tfidé AbstractLogins. Informace o konkrétnim
uzivateli ¢i skupiné se uchovavaji v pomocnych tiidach User a Group, ale edituji se pravé
pomoci AbstractLogins. Je to pomérné netypické rozdéleni schopnosti, ale pfekvapivé
ne Uuplné Spatné. AbstractLogins obsahuje po dvou seznamech uZivatelt a skupin. V jed-
nom si pamatuje aktudlni tdaje a v druhém ptvodni hodnoty zménénych actt. Novy
uZivatelé se nachdzi v obou dvou, ale odlisuji se od pouze upravenych hodnotou UID
nastavenou na -1 v druhém jmenovaném seznamu. Naopak odstranény tcet zmizi ze
seznamu aktudlnich hodnotu a ztistane jen v seznamu ptivodnich. Déle hlida, aby ne-
doslo pfi pfejmenovani k vymeéné jmen mezi uZivateli, nebot’ by pfi uklddani musely
docasné existovat dva ¢ty se stejnym jménem, coZ neni piipustné.

Z t¥idy AbstractLogins dédi tfida LocalLogins, ktera ji rozSifuje o manipulaci s lokaIni
databdzi uzivatelti. Pfi ¢teni provadi kontrolu, zda jsou vSechny tidaje konzistentni. Na-
priklad, jestli vSichni uZivatelé naleZici ke skupiné existuji, ¢i zda p¥idélené role jsou
skute¢né role a ne béZni uZivatelé. Pokud néjakou chybu zjisti, zepta se, jak ji vyfesit.
Pti ukladani zmén se ale vyskytuje nékolik slabin. Nelze nijak dopfedu zkontrolovat, Ze
vSechny tpravy budou tspésné. Jediny zptisob jak vratit zpét vSechny modifikace spo-
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/+ Bézn& Java Bean, hodnoty x a y se mohou kdykoliwv
* upravovat set metodami. */
public class Point {
private int x;
private int vy;

public int getX () {
return Xx;

}

public int getY () {
return y;

public void setX(int nx) {
X = nx;

}

public void setY (int ny) {

y = ny;

/+ Immutable Java Bean, hodnoty x a y se nastavi pouze
* pri vytvoreni a JjiZ se nikdy nezméni. */
public final class Point {
private final int x;
private final int y;

@ConstructorProperties ("x", "y")
public Point (int nx, int ny) {

X = nx;

y = ny;

public int getX() {
return Xx;

}
public int getY () {
return y;

Ptiklad 5.1: Upravitelna a neménnd varianta t¥idy Point
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¢iva v potizeni kopii v8ech souborti s tcty jako zélohy. Z ni pak obnovit ptivodni stav a
doufat, Ze soucasné nikdo dalsi neprovadél zmény, nebot’ o né taky pfijde. Soubéznost
obecné pfedstavuje nefesitelny problém, protoZe i kdyZ v aplikaci 1ze zabezpecit vyluc-
nost, z pohledu systému se bude jednat o samostatné a nezavislé volani ptikazh. Nikdy
tak nelze stavajicimi prostfedky vylucnosti pfistupu dosdhnout.

Posledni ¢ast tvofi pomérné jednoduché GUI. Jedno hlavni okno (obrazek 5.2) s ta-
bulkami uZivateld, skupin, profilt a autorizaci a nékolika dialogovymi okny (obrazek
5.3) pro editaci jejich udaju.

Jakmile jsem aplikaci dokonéil to stavu, se kterym jsem byl spokojeny, pustil jsem
se do dalsi ¢asti. Udélat z ni panel na spravu uzivatel(i. Nejprve jsem hledal kudy vést
hranici mezi serverou a klientskou ¢ésti. Prvni mySlenka spoc¢inula na tfidé LocalLogins.
Chtél jsem ji pfepsat na MXBean. Narazil jsem vSak na dvé piekazky. Kontrola konzis-
tence oc¢ekdva odezvu od uZivatele. Doc¢asné by si tak museli klient a server prohodit
role a klient poskytnou MXBean pro interakci s uzivatelem. Navic jsem pfi ndvrhu tiidy
LocalLogins nepiedpoklddal, Ze by existovala pouze jeji jedina instance sdilend mezi
vSemi pfipojenymi panely. TakZe jsem postoupil o Giroverni niZe a vytvofil jsem MXBean
Logins, kterd jen prosté agreguje vSechny potfebné systémové funkce a ptikazy.

Pfi apravach GUI jsem objevil zajimavou vlastnost, na kterou jsem jiz stihl od prv-
nich pokusti zapomenout. Ke kazdému vstupnimu prvku, napfiklad textovému po-
licku, nélezi jesté schovand ikonka, jenZ se zobrazi pokud uzivatel zménil jeho hod-
notu. KdyZ ji nastavi zpatky na ptivodni, opét zmizi. Stejny mechanizmus fidi tlacitka
jako OK, PouZij i Obnov ve spodni ¢asti. Jsou dostupnad jen v situacich, kdy dava smysl
je pouzit. Vse stoji na rozhrani Changeable (piiklad 5.4) a jeho potomku MutableProperty
(ptiklad 5.5). Changeable objekty o sobé vi, zda se jejich hodnota zménila a upozorni na to
ostatni. Jesté dovedou aktudIni hodnotu ulozit nebo obnovit ptivodni. MutableProperty
definuje pfesné typ uchovavané hodnoty a metody k jeji tpravé. Pouzivaji se pravé ve
vazbé na ovladaci prvky, kdy se napoji na model prvku. Naptiklad StringProperty repre-
zentuje hodnotu fetézce a ttidou StringPropertySynchornizer se navzajem synchronizuji.
Jiny postup implementuje vlastni modely ovlddacich prvk s rozhranim Changeable. Na-
pfiklad u tabulek, kde se model vytvaii téméf pokazdé je snazsi dopsat par metod, nez
zépasit se synchronizaci mezi modelem a nejcastéji seznamem zaznamf.

Zdéarneé jsem dokoncil svlj prvni panel, i kdyZ tplné spokojeny s nim jsem nebyl.
Rozhodné bych dnes zménil zptisob editace tctli. Vzal bych zdrojové kédy stavajicich
pfikazti a na jejich zakladé napsal vlastni programy. Doplnil bych je hlavné o hromadné
tpravy a s vysokou pravdépodobnosti by se zvysil i vykon.

U uzivatelského rozhrani mi zase chybi hlubsi smysl. Dovede sice nastavit vSechny
vlastnosti, ale nezohlediiuje naptiklad to, Ze profily, autentizace a privilegia se pridéluji
spiSe rolim a aZ kompletni role uZivateltim.
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User: bobo@bobo-machine

B jogins [EJA

Status: Everything loaded successfully

m Groups ” Profiles ” Authorizations ]

User na... |User id Group n... |Home d... Fullname add user(s)
root 0| root froot jusrfbing... Super-U...| ~
dasmon 1| other i ¢ :
bin 2 | hin Jusrfbin e (el
S¥S 3| sys ! 3 - o
adm 4| adm fvarfadm Admin M show all
Ip 71| 1lp Jjusrfspo... Line Prin...
uucp 5 | uucp jusrilibju... uucp Ad...
nuucp 9 | nuucp fvarfspo... | fusrfibju... uucp Ad..
dladm 15 | sys / Datalink...
smmsp 25 | smmsp / SendMa...
listen 37 | adm Jusrinetf... Network...
gdm 50 | gdm / GDM Re...
foonan 51 | dasmnan |t fisrihint FES Aut -

Quit A 0

Obrazek 5.2: Hlavni okno Logins panelu

ing user properties

Basic

Profiles

Setting user's authorizations

Roles

Password

solaris *
solaris.admin.idmap *
solaris.admin.idmap.rules
solaris.admin.wush *
solaris.admin.wush host
solaris.admin.wush modify
solaris.admin.wusb.read
solaris.audit.*
solaris.audit.config
solaris.audit.read
solaris.device *

solaris device allocate
solaris.device.cdrw
solaris.device.config
solaris device.grant
solaris.device. mount.*

solaris.device.mount.alloptions *
solaris.device.mount.alloptions fi

solaris.device.mount fixed

olaris.device mount.allnntinns.re

G

]|

@ cancel | | 4 Reset

Obréazek 5.3: Nastaveni autorizaci uzivateli
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public interface Changeable {

/* P¥idd dalsi objekt, JjeZ chce byt informovan o zménéch
x tohoto objektu. =*/
void addChangelistener (Changelistener listener);

/* Vrati, zda byla hodnota objektu zménéna. =/
boolean isChanged();

/* Odebere objekt ze seznamu informovanych. x*/
boolean removeChangelListener (ChangelListener listener);

/* Obnovi ptavodni hodnotu objektu. Aktudlni hodnota
* se ztrati. =/
void reset ();
/* Ulozi aktudlni hodnotu objektu. Pivodni hodnota se

* prepise aktudlni. */
void save();

Ptiklad 5.4: Rozhrani Changeable
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public interface MutableProperty<T> extends Changeable {

/+ Pridad dalsi objekt, jenz bude informovan o zménéch
* aktudlni nebo plvodni hodnoty. =/
void addPropertyChangelistener
(PropertyChangelListener listener);

/* Odebere objekt ze seznamu informovanych. =/
boolean removePropertyChangelListener
(PropertyChangeListener listener);

/* Vrati konvertor, jenZ prevaddi hodnotu na fetéz a zpét.
x Pouzivad se k predavani hodnot v jednotném forme. x/
DualConverter<String, T> getConverter();

/* Vrati jméno vlastnoti. =*/
String getPropertyName () ;

/* Vrati ptvodni hodnotu. =*/
T getSavedValue () ;

/* Vrati aktudlni hodnotu. */
T getValue();

/* Nastavi puvodni hodnotu. =/
void setSavedValue (T saved);

/* Nastavi aktudlni hodnotu. =/
void setValue (T t);

/+ Nastavi aktudlni hodnotu. Pokud se puvodni a aktudlni
* pred zménou shodovali nebo je vynuceno parametrem

* force, nastavi se na tutéZ hodnotu i pavodni. =*/
void update (T value, boolean force);

Pfiklad 5.5: Rozhrani MutableProperty.
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public interface ManagedObject<C extends ManagedObject> {

/* Vrati unikatni identifikator. Mél by byt konzistentni
* pro vSechny lokalizace i opakovand spusténi JVM. */
String getId();

/* Vrati popis objektu, pokud mozno lokalizovany. */
String getDescription();

/* Vrati seznam potomkd =*/
List<C> getChildren();

/* Vrati zamek pro synchonizovany pristup k potomkim. =*/
Object getChildrenLock () ;

/* Vrati stav (zdravi) objektu. Maze byt bud’ v poradku,
* s varovanimi nebo s chybami. M@Ze ho ovlivnit i zdravi
* potomkl. Stav nejvysSe postaveného se zobrazuje v horni
x CAsti okna panelu. */

ManagedObjectStatus getStatus () ;

/+ Vrati stav objektu, tentokrit vsSak jeho podrobnéjsi
* popis. =*/
String getStatusText () ;

Ptiklad 5.6: Tfida ManagedObject (zjednodusSena verze)

5.2 ZFS panel

Ovsem nejvétsi chybu predstavovala tfida AbstractLogins, nebot’ se kryje s funkciona-
litou s Visual Panels. Pro stejny tcel existuje rozhrani ManagedObject (ptiklad 5.6). Ma-
nagedObject obsahuje jednak seznam podfizenych objektli (zase typu ManagedObject)
a jednak seznam vlastnosti reprezentovanych objekty jiz zminéného typu MutablePro-
perty.

Opakovani stejného omylu jsem se u ZFS panelu snaZil vyhnout. Tentokrat jsem vy-
vijel uz pfimo panel a ne samostatnou aplikaci. Rozhrani mezi klientem a serverem jsem
postavil na stejném principu jak pfi uzivatelich. TakZe jednotlivé metody serverovych
tfid odpovidaji volani p¥ikazu zfs s riznymi argumenty. Spravu svazki jsem vyne-
chal. Jednak z d@ivodu, Ze vystupy programu zpool se htife zpracovévaji oproti pfi-
kazu zfs, jenZ produkuje na pozadani strojové zpracovatelny vystup. A jednak proto,
Ze mi spravu svazki nepfipadalo vhodné zpracovat jako GUI aplikaci, maximalné by
byla uzite¢na pti zaklddani nového svazku.
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Z informaci, jeZ klient obdrZzi od serveru, si poskladd seznam vSech souborovych
systémt. Jeho jednotlivé polozky tvoii objekty tfidy DatasetObject, respektive jeji po-
tomci FileSystemObject a SnapshotObject. Ty jiz prdvé implementuje rozhrani Manage-
dObject. DatasetObject se zaméfuje na funkcionalitu okolo ¢teni a tprav vlastnosti data-
setti!. Zakladni rysy vlastnosti jsou dany hierarchickym uspofadani souborovych sys-
téma (vztah rodi¢ a potomek). Pro kazdy typ datasetu existuje sada vlastnosti, jenZ bu-
dou vzdy dostupné. Cést z nich je ur¢ena jen ke ¢teni a reprezentuji jeho stav. Zbytek
svym nastavenim ovliviiuje jeho chovédni. Hodnota vlastnosti se nastavuje bud’ pfimo
u datasetu nebo se dédi z nejblizsiho predka. Pokud se ani u jednoho z pfedkt Zadna
nenalezne, pouZije se vychozi. Pfidélené hodnoty se dataset zbavi tak, Ze ji zapomene a
opét zacne dédit. Ke konkrétnimu datasetu lze pridat jesté uZivatelské vlastnosti. Pra-
cuje se s nimi Gplné stejné, coZ plisobi lehce zvlastné. Neexistuje Zadny ptikaz ,pridej
vlastnost”, prosté se jen nastavi jeji hodnota. Podobné pfi jejim ruseni, kdy se jednoduse
necha zdédit z pfedka.

Pro uchovéavéni vlastnosti se pouzivam objekty tiidy ZFSProperty, kterd vychazi
z rozhrani MutableProperty a spojuje tii MutableProperty dohromady. Prvni reprezentuje
vlastni hodnotu, druh4, zda se vlastnost dédi z predka a tfeti zrusi vlastni hodnoty u po-
tomk a vynuti u nich dédéni. Nacitani hodnot ze serveru probiha az kdyzZ je skute¢né
potieba. Nikoliv tedy pfi startu panelu, nebot’ pfilis§ zdrZuje.

FileSystemQObject ptidava k DatasetObject jesté spravu opravnéni a snimkt. Oprav-
néni jsou daleko komplikovanéjsi nez vlastnosti. Opravnéni vzdy nékomu patfi at’ uz
uzivateli nebo skupiné. Jedinou vyjimku pfedstavuji specidlni opravnéni Everyone, jenz
plati pro vSechny a Creator, které obdrzi uZivatel, jenZ vytvoii potomka souborového
systému. Dale u kazdého opravnéni 1ze zvolit, zda plati jen pro dany souborovy sys-
tém, jeho potomky nebo nejcastéji pro ngj i potomky zaroven. K dispozici jsou pouze
definovana oprdvnéni, korespondujici se schopnostmi pfikazu z fs a vlastnostmi data-
sett. Pfi tpravach oprdvnéni se pfikaz zfs chovd trochu nestandardné, kdy chybové
hlasky vypisuje na normalni vystup. To mé zasko¢ilo a chvili mi trvalo, nez jsem pfiSel
na to, pro¢ se mi zobrazuje prdzdné chybové okno, kdyz v jinych pfipadech fungovalo
v poradku.

Uzivatelské rozhrani po zkuSenostech s panelem uzivatelti nepfedstavovalo uz zad-
nou obtiz. VSechny souborové systémy jsem nasypal do jednoho stromu (JTree), takze
se pfi zobrazeni uchovava jejich hierarchie (obrdzek 5.7). Naproti tomu vlastnosti hie-
rarchii postrddaji, takze si vystac¢i pouze se seznamem. Podle vybéru vlastnosti se pak
vedle zobrazi vhodny editor (obrdzek 5.8). Napiiklad spousta z nich mé pfedem ome-
zeny vybér povolenych hodnot, tedy se idealné hodi pro pouZiti rozbalovaci nabidky
(JComboBox). Snimktim pro zménu vyhovuje tabulka se zdkladnimi informacemi jako
datum pofizeni a zabrané misto (obrdzek 5.9).

U zobrazeni opravnéni jsem se rozhodoval nejdéle. Pivodné jsem chtél mit nahote
jednu rozbalovaci nabidku s vybérem mezi opravnénimi pro uZzivatele, skupiny, mno-
Zinami a specidlnimi Everyone a Creator. Pod ni se mél nachazet seznam s polozkami

1. Souhrnny nédzev pro souborové systémy a snimky.
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I e O X|
User: bobo@bobo-machine g
=
v Elrpool | rpool/export/home/bobo
< [El rooT - —
. w Properties ” Permissions ” Snapshots ]
[*] opensalaris-10
[Z] opensolaris-11 Info about file system
dump 1| creation: Sun Apr 12 20:49:40 CEST 2009 [~]
= @ export Wersion: 3
Elhmm Mounted: yes
i home .
E Available: 11,3G
Referenced: 10,66G
[l clone 3
] devices Used: 24,54G
< |2 skuz Used by children: 4,67G
[ 2test2 Used by dataset: 10,66G
[ clone Used by ref. reservation: 0
= test2 Used by snapshots: 9.2G -
[&] vl e Compressration: 1.00x
Create file system| |Destroyr file system EEEE GRS SERSENE e

Apply ﬁi':z':: OK

Obrazek 5.7: Okno ZFS panel s detailnim pohledem

L T —] O X
User: bobo@bobo-machine g
~ @ rpool | rpoolfexport/home/bobo

- [E rooT —
. Status Properties * Permissions ” Snapshots ]
[-] opensalaris-10
[Z] opensolaris-11 Setting properties
[&] dump i
~ E export
=] hmm aclinherit -
< [ home aclmade [] Inherit g
clone canmount
B ) chacksum ||zjb | v| @&
[ devices
< 5] skuz copies
[] 2test2 devices
[Z clone exec
2] test2 logbias
&s mountpoint
[&] vol “I | nbrmand
rimarycache -
Create file system| |Destroy file system P 4 |

| Apply | |°§ance|| |<f—‘.1 Reset | | oK |

Obrazek 5.8: Nastaveni vlastnosti compression
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podle volby z nabidky a vedle néj tabulka plna zaskrtdvacich poli¢ek se vSemi oprdv-
nénimi v fadcich a ve sloupcich oblast ptisobnosti (lokalni a potomci). Toto uspofddani
se vSak nedockalo ani kompletni implementace a zavrhl jsem ho. Pfipadalo mi p#ili$
tézkopadné. Misto toho jsem seznam spojil s nabidkou a vznikl z nich strom s péti vét-
vemi z kofene kopirujici volby z nabidky. Jednotlivé polozky ze seznamt tvofi listy
pod pfislusnymi vétvemi. Pokud k vétvi Zadné listy nendleZi, ani se nezobrazi. I ta-
bulku jsem nahradil stromem. Pfisla mi pfili$ velikd a nepfehledna. Spousta opravnéni
se vénuje stejné oblasti, napfiklad zdlohovani nebo snimktm a obvykle jsou potfebné
vSechny, aby nebyl uzivatel nijak omezovén. Takovy vztah se ve stromu dobie zachyti.
Na nejvyssi trovni se déli na opradvnéni pro piikazy a pro vlastnosti. Zjemmiovani pokra-
¢uje smérem dolt az se zastavi na jednotlivych opravnéni. TakZe pfifadit opravnéni pro
vSechny pfikazy lze pouze jedinym kliknutim. Aktudlni stav pfifazeni ukazuje vzdy
zaskrtavaci policko vedle ndzvu. V pokrocilejsim reZimu zobrazuje hned dvé policka.
Rozlisuji tak mezi lokdlnim pfifazenim a potomky. Piivodné se zobrazovaly vzdy obé
dvé, ale strom ptisobil na prvni pohled slozité. A hlavné nijak nenaznacoval jejich tcel.
Nyni se objevi az po akci Oddél lokdlni a potomky. Vysledek pfevadi obrazek 5.10.

5.3 Panel z6n

Po dokonceni ZFS panelu jsem si uvédomil slabinu rozhrani mezi serverem a klientem.
Klient se nikdy nedozvi o zménéch, jenZ neprovedl on sam. Plati to pfedevsim o pfidani,
ruseni a pfejmenovani souborovych systémt. Aby byl o nich pravidelné informovan,
musel by si sdm kontrolovat aktudlIni stav v pravidelnych intervalech. JenZe toto feSeni
zptisobuje zbytetnou z4té7 serveru, pokud se k nému piipoji vice klientd nardz. Uplné
zahlceni ale nehrozi, nebot’ zfejmeé nenastane situace, kdyby se pripojily vice jak desitky
klienti naraz.

Hledal jsem néjaky ndpad, jak z toho ven. PfiSel jsem s variantou, Ze na strané ser-
veru pfidam jesté jednu vrstvu a p¥ibliZim ho vice klientovi. Kazdé zéné tak odpovida
jedna MXBean se viemi jejimi vlastnostmi a funkcemi. Pamatuje si vSak jen aktudlni stav
a udrZuje jej shodny se skutecnym stavem z6ny. Bohuzel sprdva zén negeneruje Zadné
uddlosti a tak musi periodicky kontrolovat, ¢i nedoslo ke zménam. Pokud ano, infor-
muje klienta prostfednictvim standardni notifikace v JMX. Postrdda vSak smysl udrzo-
vat aktudlni tidaje, pokud se k serveru nikdo, kdo by o né projevoval zdjem, nepfipoji.
To JMX samo neumi a proto se klient serveru periodicky pfipomind. KdyZ server ne-
dostane v pozadovaném intervalu Zaddnou pfipominku, pferusi aktualizace dokud se
nepfipoji dalsi klient.

Ve vysledku na strané serveru komunikaci zabezpecuji objekty tfidy Zone a klient
si z nich stavi své objekty typu ZoneObject. ZoneObject se podoba Zone, jen u vlastnosti
pridava déleni na ptivodni a novou hodnotu a hlida jejich zmény.

Pokud néjaka akce skonci chybou, zobrazi se uZivateli okno obsahujici chybovy vy-
stup pfikazu. Nanestésti server béZi vzdy pod vychozi lokalizaci a klient tak obdrZzi
zpravu v ni. Proto jsem pfidal ke vSem akci tfidy Zone jesté argument fetézec lang, aby
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m el [P
User: bobo@bobo-machine g
~ @ rpool | rpoolfexport/home/bobo

P p
- ROOT
@G o Status ” Properties ” Permissions WWE
opensolaris-10
[Z] opensolaris-11 Snapshots managment
dump 3
name creation used referenced
~ E export
E] hrnm zfs-auto-snap:monthly-2009-10-01-00:00 | 1.10.2009 0:00:03 998,2M 7.45G |~
< £ home zfs-auto-snap:monthly-2009-10-22-00:17 | 22,10.2008 0:17:37 | 704,69M 8,03G H
zfs-auto-snap:monthly-2009-11-01-00:00 | 1.11.2009 0:00:13 | 201,22M 7.96G
O clone zfs-auto-snap.daily-2009-11-27-09:37 27.11.2009 9:37:43 |114,58M 8.72G
2 devi zfs-auto-snap:daily-2009-11-28-00:00 28,11.2009 0:00:04 |136,89M 9,06G
evices
5 zfs-auto-snapdaily-2009-11-20-16:31 30.11.2009 16:31:59|122,56M 9,12G
- skuz
zfs-auto-snap:monthly-2009-12-01-00:00 | 1.12.2009 0:00:05 | 135,34M 9,14G
2test2 .
B | zfs-auto-snap.daily-2009-12-02-00:00 2,12.2009 0:00:01 |147,98M 9,14G
& clone zfs-auto-snap:daily-2009-12-03-00:00 | 3.12.2009 0:00:01 |399,97M 9,39G
El test2 zfs-auto-snap:daily-2009-12-04-00:00 4,12.2009 0:00:02 |101,24M 9,33G
@l val ' | zfs-auto-snap:daily-2009-12-05-00:00 5.12.2009 0:00:02 |148,12M 9.4G
Create file system | | Destroy file system zfs-auto-snap:dailv-2009-12-06-00:00 5.12,2009 0:00:02  [291.24M 972G |~
Apply @ cancel | | 4 e OK
z 2
Obréazek 5.9: Tabulka se snimky

= .M L.
User: bobo@bobo-machine g
~ EI rpool | rpoolfexport/home/bobo

= ROOT
EG . status || Properties Snapshots |
opensolaris-
[Z] opensolaris-11 Permission managment
[&] durmp b
v [5] export b Sets b [ Sets 1]
=] hmm ~ Users ~ [l Commands
< 5 home < [ Manipulation

| Creator M create
=
SR Everyone M rename

B clon.e ["] destroy
] devices ® clone
v [ skuz M promote
[0l 2test2 ® mount T
[Z] clone P[] Snapshoting
= testz < M Backuping
[&] ol > W sand -
Create file systemn | | Destroy file system LCai s pesteatn L
Applh @ cancel | | 4 Re OK

Obrazek 5.10: Editace opravnéni
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se piikazy spoustéli se spravné nastavenou lokalizaci. Jeji hodnota se pfevezme ze sys-
témové proménné LANG.

Spravu z6n doprovézi jedna obtiz a to, Ze minimdlné pfi instalaci potiebuje uziva-
tel pfikazovy fadek, aby provedl inicidlni nastaveni zény. To probihd v jednoduchém
programu a vSak s TUI? a nelze tak s nim p¥imo pracovat ze stejného dtivodu jako s p¥i-
kazem passwd. Nabizi se podobné feSeni, ale neshledal jsem jej tipIné St'astnym. Kon-
tigurace neprobiha totiz vzdy stejné a vysledny skript by byl zfejmé o dost sloZitéjsi.
Zbyvala mi jedind moznost, n€jak jinak pfenést vstup a vystup pfikazu ke klientovi.
Prvni tivaha padla na protokol SSH. Pro mluvila dostupnost a jednoduchost implemen-
tace. Na druhou stranu by se uzivatel musel pokazdé znovu piihlasovat a to i kdyz
spravuje svij lokdlni pocitac. Zvolil jsem téz51 variantu a pokusil jsem implementovat
vlastni vzdalené pfihlaSeni k termindlu, ale pomoci JMX. Obéaval jsem se, Ze to nebude
fungovat, ale podaftilo se.

Nejprve jsem potieboval program, jenz otevie virtudlni termindl a napoji na néj za-
dany piikaz. Jeho vystupy pak pfeda serveru a z n& nazpét precte vstup od klienta.
Jediné pfi splnéni téchto podminek funguje spravné piikaz zlogin, nebot’ vyzaduje
vzdy konkrétni terminalové zafizeni. To pfimo CACAO ani Java neumi. Na strané kli-
enta jsem chtél nejdiive integrovat okno s termindlem p¥imo do panelu, ale nenasel
jsem vyhovujici Java implementaci emulatoru termindlu. A tak prosté spousti program
xterm ¢i gnome-terminal. V ném pak dalsi aplikaci, jenz pracuje obracené nezZ jeji serve-
rovy protéjsek. Pfepne termindl do raw médu a zachytava vsechny pokyny uZivatele, ty
obdrzi panel a posle dal serveru. Opacnym smérem pak ptichdzeji vystupy, jenz apli-
kace vydava za své. Veskerou komunikaci #idi klient, server si jen hlidd, zda jesté nékdo
projevuje o bézici piikazy zajem.

Uzivatelské rozhrani se inspiruje u ZFS panelu a velmi se mu podoba (obrazek 5.11).
Je jen chudsi, nebot’ u zén se nastavuji jen jejich vlastnosti. Za to jsem jej dotahl Gplné
dokonce. Pod editor jsem doplnil pldnovany popis jednotlivych vlastnosti, poskladany
z manudlovych stranek (obrazek 5.12).

Béhem prace jsem se setkal s nékolika problémy a par nejnepiijemnéjsich zde uvedu.
Aktualizace Visual Panels probihaji pomérné ¢asto a stale dochazi k zdésadnim zménam,
takZe panely napsané pod starsi verzi pfestanou fungovat. UdrZet krok s hlavni vétvi
zabere nezanedbatelnou dobu. Na druhou stranu systémem OpenSolaris distribuuje
vzdy star$i verze, pod kterou zase nefunguji novéjsi panely. Vyfesil jsem to nakonec
tak, Ze jednou za cas jsem synchronizoval své zdrojové kédy s hlavni vétvi a nékteré
soubory standardni instalace pfepisoval vlastnimi.

Objevil jsem necekanou vlastnost implementace stromt (JTree). Kdyz model infor-
moval strom, Ze se zménila hodnota uzlu a dany uzel byl shodou okolnosti vybrén,
generoval strom udalosti o zméné vybraného uzlu. S tim jsem nepocital a chvili jsem
hledal, pro¢ se mi spoustély metody, kterd jsem pfimo nevolal. Ocenil bych, kdyby se
takova skryta zfetézend volani néjakou formou dokumentovala.

2. Textova obdoba GUI.
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[E3] Zones autoboot and graceful shutdown —Ox

Status: Instance is online User: bobo@bobo-machine

pokus

Zone info

State: Running
Brand: ipk
& hnusna pxg

Installed 1P Shared

Path: fexport/zones/pokus
skareda ID: 1

. Configured

& uudjina

Incomplete

UUID: b36ed102-c0df-c35f-8919a-8a62c5516473

& velka

Configured

Create | |Delete

Obréazek 5.11: Okno panelu zén s detailnim pohledem

[E3] Zones autoboot and graceful shutdown —Ox
Status: Instance is online User: bobo@bobo-machine
& global pokus
flu ¢ Status Properties
& dalsi
Configured .
g Zone properties + E\
8 hmm )
Configured Zonename -
h Walue:
g hnusna zonepath
autoboot
< boatargs .
| g The brand determines
kareda poet the user-lavel
® o limitpriv environment used within
Configured
. the zone, as well as
uujina - ip-type various behaviors for
Incomplete hostid the zone when it is
.cpu-shares installed, boots, oris
max-lwps shutdown. Once a zone

has been

Mmax-msg-ids
Create | |Delete i e

Obréazek 5.12: Nastaveni vlastnosti brand



Kapitola 6
Zavér

S vysledkem své prace jsem spokojeny jen naptl. Panel zén se mi podafil a zbyva na
ném provést par kosmetickych tprav. Véfim, Ze pak by mohl byt za¢lenén do Visual Pa-
nels. Nepokusil jsem jej zaclenit do Visual Panels jen proto, Ze jsem se uzZ musel vénovat
psani textu prace a ne dolad’ovat vysledek podle pozadavka vyvojari.

ZFS panelu chybi posledni krok a to upravit rozhrani serveru do podobného tvaru
jako u panelu z6n. Nejedna se o nijak ndro¢nou ¢innost, prakticky se jen otrocky zkopi-
rujf a lehce upravi kusy kédu z implementace zén.

Panel uzivatelt ve stavajici podobé nevyhovuje viibec a prakticky vyzaduje kom-
pletni prepis. Serverovou ¢ast o¢ekdva podobna transformace jako u ZFS panelu. Kli-
enta bych vSak v klidu zahodil a napsal znovu, i kdyz GUI by se vyuZit dalo. Jak uZ jsem
vSak uvedl, ignoruje doporucené postupy, jak sprdvné konfigurovat uZivatele podle
RBAC. Na druhou stranu ndpad, jak jej navrhnout lépe jsem jesté nedostal.

Jaka budoucnost o¢ekadva Visual Panels si vSak nejsem jisty. Ano, OpenSolaris potie-
buje néstroje pro snadnou spravu zacate¢niky. OvSem naucit se zaklady jeho ovladéani
lze stihnou i za jeden tyden, podle pfedchozich zkuSenosti s jinymi systémy. Ja sdm
pouzivdm obcas jen panel pro spravu sluzeb.

Trochu zpétné lituji, Ze jsem se nepokusil napsat vlastni aplikaci podle svych ptivod-
nich pfedstav. Zfejmé bych ji ale nedotdhl tispésné do konce, nebot’ o spousté problém,
kterym bych musel celit jsem nemél ani ponéti, ale byla by to zfejmé zajimaveéjsi zkuse-
nost, i kdyz zfejmé bez redlného pifinosu.
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