KYPO - Analyst

Cilem analyzy je ziskat predstavu o zaujeti hraéii (engagement) - jak moc hrdéi byli aktivni
pfi feSeni bezpecnostnich Ukoll namisto pasivniho ¢teni ndpovéd a opisovani
doporucenych pfikaz( a jak se jejich zaujeti ménilo v priibéhu cviéeni.

Organizatofi prizkumu:

e doc. RNDr. Radek Oslejsek, Ph.D.
e Bc. Vojtéch Maly
e Bc. Tomas Kadavy

1. Souhlas se zpracovanim dat

Souhlasim s UCasti na experimentu, jehoZ cilem je ovéfit praktickou pouzitelnost
nastrojll pro analyzu chovani hracéli bezpecénostnich her v prostredi KYPO Cyber
Range. Byl(a) jsem poucen(a), Zze data ziskana z herniho prostfedi a odpovédi
poskytnuté timto dotaznikem budou anonymizovana a pouZzita vyhradné pro
védeckeé ucely.

Zaskrtnéte vsechny platné moznosti.

Souhlasim se zpracovanim dat


https://www.radek-oslejsek.cz/it/

[15 min] Seznameni se s prostfedim

Prohlédnéte si instruktazni video. Soubézné si mizete GUI zkouset v demo
aplikaci (pfistup povolen pouze ze sité Fl). Poté prejdéte do dalsi sekce.

Informace o hie (obsahu dat):

48 studentt hralo mirné modifikovanou hru Locust 3302. Cviceni probihalo pod dohledem
cvigiciho a ¢asové bylo omezeno na dvé hodiny. Cisla a obsah hernich trovni (ikold):

78. INFO LEVEL: Popis pfibéhu

33. INFO LEVEL: Instrukce ke cviceni

34. TRAINING LEVEL: Student se ma prihlasit na stroj s IP 10.1.135.83, oskenovat
porty na serveru 172.18.1.5 pomoci nmap a zjistit tak bézici sluzby.

35. TRAINING LEVEL: Vyhledani moznych zranitelnosti bézicich sluzeb, a to pomoci
Googlu nebo nastroje metasploit.

36. TRAINING LEVEL: Pouziti metasploit k vyuziti zranitelnosti jedné ze sluzeb k
ziskani pristu k serveru.

37. TRAINING LEVEL: Prozkoumani souborového systému serveru, analyza
.bash_history s cilem najit zaloZni server, na ktery Utocnik zkopiroval data (je to stroj
sIP10.1.17.4).

38. TRAINING LEVEL: Prolomeni SSH kli¢e pomoci nastroje john.

39. INFO LEVEL: Blahopfani k uspésnému dokonceni.

40. INFO LEVEL: Zpétna vazba.


https://drive.google.com/file/d/1FkQX15fzmqoSY9TQrh13ScFiNHnY182c/view?usp=sharing
http://172.26.2.33:4200/
http://172.26.2.33:4200/
http://172.26.2.33:4200/
https://gitlab.ics.muni.cz/muni-kypo-trainings/games/locust-3302

[40 min] UzZivatelské testovani

Pokyny:

Zavrete demo aplikaci, aby se nepletla do nasledujiciho testovani.

Otevrete si ostrou aplikaci s daty urcenymi pro uzivatelské testovani (pfistup
povolen pouze ze sité Fl)

Vyplnte zakladni udaje.

Splite ukoly popsané v nasledujicich sekcich a odpovézte na polozeni otazky.
Komentujte své myslenky nahlas. Nebojte se ptat. Neostychejte se davat
negativnim hodnocenim.

Informace o hie (obsahu dat):

52 studentd hralo mirné modifikovanou hru Locust 3302 (podobné jako u demo aplikace).
Pfibéh byl ale adaptovan na vnitfniho Gto¢nika (insider attack) a posledni tkol
(prolamovani SSH klice) byl vynechan. Cisla a obsah hernich trovni (Ukol():

62. INFO LEVEL: Dotaznik

42. INFO LEVEL: Instrukce ke cviceni

43. TRAINING LEVEL: Student se ma prihlasit na stroj s IP 10.1.135.83, oskenovat
porty na serveru 172.18.1.5 pomoci nmap a zjistit tak bézici sluzby.

44. TRAINING LEVEL: Vyhledani moznych zranitelnosti bézicich sluzeb, a to pomoci
Googlu nebo nastroje metasploit.

45. TRAINING LEVEL: Pouziti metasploit k vyuziti zranitelnosti jedné ze sluzeb k
ziskani pristu k serveru.

46. TRAINING LEVEL: Prozkoumani souborového systému serveru,

analyza .bash_history s cilem najit zaloZni server, na ktery Utoénik zkopiroval data (je
to strojsIP 10.1.17.4).

49. INFO LEVEL: Blahoprani k uspésnému dokonceni.

2. Pracovni pozice *

3. Moje zkuSenost s ucasti na kybercviCenich (jako hrag¢, KYPO i jiné) *

Oznacte jen jednu elipsu.

Zadr vysoka (4 a vice)


http://172.26.7.108:4200/
https://gitlab.ics.muni.cz/muni-kypo-trainings/games/locust-3302

4. Pocet cviceni, které jsem KYPO CRP pfimo organizoval *

5.  Moje zkuSenost s analyzou vysledkd bezpecénostnich cvieni a pripavou zpétné
vazby studentim (nejen v ramci KYPO)

Oznacdte jen jednu elipsu.

zadr vysoka

6. Moje zkuSenost s analytickym rozhranim v KYPO CRP

Oznacte jen jednu elipsu.

zadr vysoka

Identifikujte hrace (jednoho nebo vice), ktefi vykazuji nasledujici zaujeti. Zapiste
jejich ID do formulare. Pokud Zadny hra¢ s danou charakteristikou v datech neni,
zapiste pomicku:

7. Hré&ci s nizkym zaujetim béhem celého cviCeni: *

8. Hraci s vysokym zaujetim béhem celého cviceni: *

9. Hradi, ktefi béhem hrani zaujeti evidentné ztratili: *



10. Hradi, ktefi béhem hrani zaujeti evidentné ziskali: *

11. Které Casti aplikace povazujete pro dany ukol za uzitecné: *

Zaskrtnéte vsechny platné moznosti.

graf prlchodu -- varianta frequency graph (uprostred, defaultni zobrazeni)

graf prichodu -- varianta performance graph (uprostred, po prepnuti)

graf zaujeti -- varianta ¢arového grafu (vpravo nahore, defaultni zobrazeni)

graf zaujeti -- varianta radarového grafu (vpravo nahore, poprepnuti)

heatmapa pfikazl (vpravo dole)

filtrovani -- docasné potlaceni zobrazeni hracu a prikazl (temporary filtering vlevo)
filtrovani -- zdrojovych dat (raw data filtering vlevo)

12. Jak snadné bylo splnit tento Ukol *

Oznacdte jen jednu elipsu.

Jedi Tézké

13. Volny komentar k ukolu:

Vyberte jednoho z hracl, u kterého doslo ke zjevné ztraté zaujeti az béhem hrani
(viz prvni ukol). Ovérte hypotézu, Ze pficinou byl nedostatek ¢asu. Zamérte se
pfitom na realnou ¢innost hrace, tj, jaké pfikazy pouzival, jestli si bral napovédu
apod.



14. ID vybraného hrace *

15. P¥icinou byly nedostatatek Casu

Oznadte jen jednu elipsu.

Veln Velmi pravdépodobné

16. Které Casti aplikace povazujete pro dany Ukol za uziteCné: *

Zaskrtnéte vsechny platné moznosti.

graf prichod( - varianta frequency graph (uprostied, defaultni zobrazeni)

graf prichodi - varianta performance graph (uprostred, po pfepnuti)

graf zaujeti -- varianta ¢adrového grafu (vpravo nahore, defaultni zobrazeni)

graf zaujeti -- varianta radarového grafu (vpravo nahore, poprepnuti)

heatmapa prikaz( (vpravo dole)

filtrovani -- do¢asné potlaceni zobrazeni hracu a pfikaz( (temporary filtering vievo)
filtrovani -- zdrojovych dat (raw data filtering vlevo)

17. Jak snadné bylo splnit tento Ukol *

Oznacte jen jednu elipsu.

Jedi Tézké

18. Volny komentar k Gkolu, zd@vodnéni vysledku:



~r

Pro stejného hrace, jako v pfedchozim ukolu, ovéfte hypotézu, Ze pficinou ztraty
zaujeti byly nedostate¢né vstupni znalosti. Pfipadné formulujte a provérte
vlastni hypotézy. Zamérte se pfitom na redlnou ¢innost hrace, tj, jaké pfikazy
pouzival, jestli si bral ndpovédu apod.

19. P¥icinou byly nedostate¢né znalosti:

Oznacte jen jednu elipsu.

Veln Velmi pravdépodobné

20. Které Casti aplikace povazujete pro dany ukol za uzite€né: *

Zaskrtnéte vsechny platné moznosti.

graf prichod( - varianta frequency graph (uprostied, defaultni zobrazeni)

graf prichod( - varianta performance graph (uprostred, po pfepnuti)

graf zaujeti - varianta ¢arového grafu (vpravo nahore, defaultni zobrazeni)

graf zaujeti -- varianta radarového grafu (vpravo nahore, poprepnuti)

heatmapa prikazl (vpravo dole)

filtrovani -- do¢asné potlaceni zobrazeni hracll a pfikazl (temporary filtering vlevo)

filtrovani - zdrojovych dat (raw data filtering vlevo)

21. Jak snadné bylo splnit tento ukol *

Oznacte jen jednu elipsu.

Jedi Tézké

22. Volny komentar k ukolu, zdlvodnéni vysledku, dalSi hypotézy:

Zhodnot'te celkovy prtibéh cviceni. Ovéite nasledujici hypotézy.



23. VétSina hracd méla a udrzela si vysoké zaujeti hrou. *

Oznacte jen jednu elipsu.

Soul Nesouhlasim

24. Slovni zdGvodnéni:

25. Casovy limit cviceni byl v pofadku (nezptsobil ve vélké mife pokled zaujetiv =~ *
ddsled( ¢asového presu)

Oznacte jen jednu elipsu.

Soul Nesouhlasim

26. Slovni zdGvodnéni:

27. Které Casti aplikace povaZzujete pro dany ukol za uziteCné: *

Zaskrtnéte vsechny platné moznosti.

graf prlchodi -- varianta frequency graph (uprostred, defaultni zobrazeni)

graf prichodu -- varianta performance graph (uprostred, po prepnuti)

graf zaujeti -- varianta ¢arového grafu (vpravo nahofre, defaultni zobrazeni)

graf zaujeti -- varianta radarového grafu (vpravo nahore, poprepnuti)

heatmapa pfikazl (vpravo dole)

filtrovani -- do¢asné potlaceni zobrazeni hracu a pfikazd (temporary filtering vlievo)
filtrovani -- zdrojovych dat (raw data filtering vlevo)



28. Jak snadné bylo splnit tento ukol *

Oznacte jen jednu elipsu.

Jedi Tézké

29. Volny komentéF k ukolu:

[5 min] System Usability Scale (SUS)

Tato posledni sada otdazek ma za cil obecné zhodnotit pouzitelnost GUI. Protoze se jedna
o standardni dotaznik, jsou otazky v anglictiné.

30. | think that | would like to use this visualization tool frequently. *

Oznacte jen jednu elipsu.

Stro Strongly Agree

31. | found the visualization tool unnecessarily complex. *

Oznacte jen jednu elipsu.

Stro Strongly Agree



32. | thought the visualization tool was easy to use. *

Oznacte jen jednu elipsu.

Stro Strongly Agree

33. Ithink that | would need the support of a technical person to be able to use this *
visualization tool.

Oznacte jen jednu elipsu.

Stro Strongly Agree

34. | found the various functions in this visualizations tool were well integrated. *

Oznacte jen jednu elipsu.

Stro Strongly Agree

35. I thought there was too much inconsistency in this visualization tool. *

Oznadte jen jednu elipsu.

Stro Strongly Agree



36. | would imagine that most people would learn to use this visualization tool very *
quickly.

Oznacte jen jednu elipsu.

Stro Strongly Agree

37. | found the visualization tool very awkward to use. *

Oznacte jen jednu elipsu.

Stro Strongly Agree

38. | felt very confident using the visualization tool. *

Oznacte jen jednu elipsu.

Stro Strongly Agree

39. I needed to learn a lot of things before I could get going with this visualization *
tool.

Oznacdte jen jednu elipsu.

Stro Strongly Agree

Obsah neni vytvoren ani schvalen Googlem.



Google Formulare


https://www.google.com/forms/about/?utm_source=product&utm_medium=forms_logo&utm_campaign=forms
https://www.google.com/forms/about/?utm_source=product&utm_medium=forms_logo&utm_campaign=forms
https://www.google.com/forms/about/?utm_source=product&utm_medium=forms_logo&utm_campaign=forms




