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Shrnuti

v v

Bakalafska prace se zabyva rozsifenim nastroje GRANEF o zpraco-
vani a analyzu sitovych tokti. Sada néstrojit GRANEF je vyvijena na
Masarykoveé univerzité a umoZnuje analyzovat sitovy provoz zachy-
ceny ve formé paketti a podporuje feSeni bezpecnostnich incidentti
pomoci nového zptisobu analyzy sitového provozu na zdkladé vztahd.
Bezpecnostni tymy béZné pracuji se sitovymi toky a nemusi mit p¥i-
stup k paketovému zachytu. Nabizi se tedy rozsifeni nastroje GRA-
NEF o nahrani sitového provozu v podobé sitovych tokit do databéaze
Dgraph a o moZnost vloZena data analyzovat. V praci jsou shrnuty
poznatky o monitorovani sitového provozu, grafovych databazich a
databaze Dgraph. Déle je popsano rozsifeni databdzového modelu a
samotnd implementace rozsiteni ve vSech relevantnich modulech né-
stroje GRANEF. Vysledkem je rozsifeni, které umoZnuje zpracovavat
a analyzovat sitové toky stejnym zptisobem jako v p¥ipadé paketového
zachytu.
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Uvod

Analyza sitovych tokt je souc¢asti monitorovani sitového provozu,
ktery zajiStuje funkénost a zabezpeceni sité. Sklada se ze ¢tyft fazi:
pozorovani paketti, exportu dat, sbéru dat a ndslednou analyzou [1].
Analyzu zachytu lze provadét riznymi zptisoby, které se lisi stylem
dotazovéani a pohledem na analyzovana data. Jednim z novych zpi-
sobt1 vyvijenych na CSIRT-MU je vyuZiti grafovych databazi, které
diky podpofe skalovatelnosti maji tiplné novy pohled na data a préci
S nimi.

Cilem préce je rozsifit sadu nastrojit GRANEF (Graph-Based Ne-
twork Forensics) o zpracovani a analyzu sitovych tokt. Aktudlni im-
plementace nastroje GRANEF umoziiuje bezpe¢nostnim analytiktim
analyzovat zachyceny sitovy provoz ve formé paketti pomoci vztahti
a fe$it nalezené bezpec¢nostni incidenty. Pro znadzornéni vysledk ana-
lyz vyuZziva nastroj GRANEF grafovou databazi Dgraph. Aby mohly
byt zachycené sitové toky nahrdny do databaze je nutné je prevést
do RDF [2] trojic a databdzové schéma vhodné upravit (aktualné je
navrzeno pro analyzu dat z pakett1).

Bakaléafska préce je rozdélena na dvé teoreticky a tfi prakticky
zaméfené kapitoly. Prvni kapitola se vénuje sitovym tokdim, jejich mo-
nitorovani a analyze. Druhd kapitola se zabyvé vztahovou analyzou.
Popisuje moderni grafové databaze, databazi Dgraph a sadu néstroji
GRANEFR.

Tteti kapitola popisuje implementaci dvou modulti. Extrakéni mo-
dul pfevadi zachycené sitové toky na obousmérné. Transformacni
modul konvertuje sitové toky do formatu vhodného pro grafovou da-
tabazi Dgraph. Ctvrta kapitola je vénovana popisu datasetu na kterém
se testovaly nové analytické dotazy a obsahuje popis analytického
postupu pii nahldSeni bezpecnostni hrozby. Posledni kapitola shrnuje
poznatky z jednotlivych modult, testuje jejich vykonnost a navrhuje
vhodné optimalizace.

Vysledkem prace jsou implementované moduly, které rozsituji
nastroj GRANEF o zpracovani a analyzu sitovych toky. To umozni ana-
lytiktim z CSIRT vyuZzit sadu néstroji GRANEF nejen pro hloubkovou
analyzu paketti, ale i analyzu sitovych tok.



1 Monitorovani sitového provozu

Monitorovéni sitového provozu je jednim z hlavnich piistupii pro za-
jisténi funkcénosti a zabezpeceni sité, jejich sluzeb a uzivateld. V ramci
monitorovani probiha analyza sitového provozu, kterd umoZriuje de-
tekovat titoky a pfedchdzet jim, sledovat vytiZenost sité a fadu dalsich
funkci nezbytnych pro spravu sité. Proces monitorovani spociva ve
sbéru a zdznamu dat z dileZitych sitovych zafizeni (obvykle se jedna
o zafizeni, které je umisténo tak, Ze ndm dava co nejvétsi mozny pre-
hled o tom, co se v siti déje). VyuZivaji se dva zdkladni mechanismy:
aktivni a pasivni [1].

Aktivni monitorovani funguje na zdkladé dotazovani a komunikaci
s monitorovanymi sitovymi prvky [1]. Dochazi k vkladani testova-
citho provozu do sité€ a na zdkladé reakce se odvozuje stav sité, nebo
jednotlivych hostti. Poskytuje tim pfehled o vykonu sluzeb v redlném
¢ase. Vyhodou jsou detailni informace o monitorovanych sitovych prv-
cich. Nevyhodou tohoto pfistupu je mozné zahlceni a zpomaleni sité
zptisobené pfidanym testovacim provozem. Aktivni monitorovani se
pouziva naptiklad pro zjistovani topologie sité, kontrolu dostupnosti a
méteni kvality sluzeb. Je implementovano v ndstrojich jako Nmap [3],
Ping, Traceroute.

Pasivni pfistupy sleduji stavajici sitovy provoz, ktery zachyti p¥i
priachodu pozorovacim bodem v siti. PouZivaji se napfiklad pro iden-
tifikaci sitovych ttokt, nebo hleddni anomalii v sitovém provozu. Si-
tovy provoz je mozné sledovat jednou z nasledujicich tii pfistupovych
metod: in-line, zrcadleni, build-in [1]. Metoda in-line sleduje sitovy
provoz pomoci snimaciho zafizeni (napt. pomoci TAP = test access
point, test pfistupového bodu) umisténého na monitorovanou linku
mezi dva prvky sité. Snimaci zafizeni je navrZené, aby poskytovalo
trvaly pfistupovy port pro pasivni sledovani a duplikuje sitovy pro-
voz [4]. Zrcadleni vyuziva funkci ozna¢ovanou jako zrcadleni portt
nebo SPAN, kterd je pfitomné ve vétsiné zafizeni pro pfeddvani pa-
ket [5]. Dochazi pti ni k zrcadleni paketti z jednoho nebo vice porttt
na jiny port. Na rozdil od in-line metody zde dochazi k tipravé moni-
torovaného provozu (napiiklad pfidava artefakty tykajici se rozdilu
¢asovani, a méni poradi paketil). I pfes jeji nedostatky je tato metoda
¢asto vyuzivana kvili své Siroké dostupnosti a nizké cené. Posledni me-
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toda build-in je pfimo zabudovand ve smérovacich zafizenich. Software
pro monitorovani sité je obvykle pouze doplitkovou funkci. V p¥ipadé
vysoké zatéZe provozu zafizeni pfidéluje prostfedky ke splnéni své
hlavni funkce a prostfedky pro monitorovani sité jsou sniZeny (coz je
nezddouci napiiklad v pfipadé DDos ttoku). TudiZ tato metoda neni
vhodna pro vysokorychlostni sité.

Pfi monitorovani sité existuji riizné trovné viditelnosti: monito-
rovani celych paketti nebo jen jejich ¢asti. Zachytu a analyze celych
paketti se vénuje hloubkova inspekce paketti (DPI). Diky tomu méa
piistup k velkému objemu informaci extrahovanych ze sitového pro-
vozu [6]. Takova vysoka viditelnost ma naro¢né pozadavky na vypo-
¢etni zdroje. Je vhodnd spiSe pro analyzu cileného sitového provozu
neZ pro monitorovani celé sité. Naopak monitorovani sitovych toku
analyzuje pouze informace z hlavicek paketti, coz umoZriuje vysokou
propustnost a relativné nizké pozadavky na zdroje [1]. Vzhledem
k efektivni agregaci dokaZe zpracovat sitovy provoz generovany tisici
uzivateli. UmoZnuje naptiklad sledovat vytiZenost sit€, monitorovat
uzivatele, provoz specifickych nastroji a online sluzeb, usnadnuje
detekci anomadlif a zvy3uje sitovou bezpecnost. Tato prace je zaméfena
na analyzu sitového provozu rozséhlejSich siti, kde je nejvhodnéjsi
vyuZzivat monitorovani sitovych tok.

1.1 Sitové toky

Sitovy tok je definovén jako sada IP paketti nebo ramcti prochazejicich
pozorovacim bodem v siti béhem urcitého ¢asového intervalu [7].
Vsechny pakety pattici k urcitému sitovému toku maji sadu spole¢nych
vlastnosti. Kazda vlastnost je definovana jako vysledek funkce, ktera
je aplikovand na hodnoty:

e jednoho nebo vice poli hlavi¢cky paketu (napf. cilova IP adresa),
prenosu (napt. ¢islo cilového portu), nebo aplikace (napft. pole
RTP (Real-time Transport Protocol) [RFC 3550]);

e jednanebo vice charakteristik samotného paketu (napf. pocet na-
vésti MPLS (Multiprotokolové pfepojovani podle navesti) atd.);

e jedno nebo vice poli odvozenych ze zpracovani pakett (napf. IP
adresa dalstho skoku, vystupni rozhrani atd.);
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Paket naleZi k sitovému toku, pokud zcela spltiuje vSechny definované
vlastnosti sitového toku.

Mezi zékladni vlastnosti sitovych tokt patii naptiklad zdrojova
a cilova IP adresa, zdrojovy a cilovy port, protokol a dalsi klicové
vlastnosti pakett [8]. Vlastnosti, které jsou spole¢né pro vsechny agre-
gované pakety jsou klicem sitového toku. Pro specifické potfeby ana-
lyzy 1ze vlastnosti rozsifit o dalsi informace (napf. ¢asova razitka, kdy
komunikace probihala). Jednoduchy pftiklad sitového toku, znazor-
fiujici komunikaci ptes protokol HTTPS (Hypertext Transfer Protocol
Secure), je na obrazku 1.1.

Flow start Duration Source IP Adr:Port Destination IP Adr:Port Protocol Flags Packets Bytes
15:06:44.278 0.211  10.1.4.47:55878 40.112.75.175:443 TCP ...APSF 20 11321
15:06:44.365 0.171 40.112.75.175:443  10.1.4.47:55878 TCP ...APSF 19 12629

Obréazek 1.1: Zaznamy jednosmeérnych sitovych toki reprezentujici
HTTPS spojeni

NPA

Existuji aplika¢ni sitové toky, které jsou rozsifené o informace ex-
trahované z aplika¢ni vrstvy paketu. Proces, kdy se extrahuji aplika¢ni
data, mfiZze ovlivnit vytvafeni samotného sitového toku. Napiiklad si-
tovy tok reprezentujici plynulé HTTP spojeni se mtiZe rozpadnout na
nékolik sitovych tokt na zdkladé jednotlivych HTTP pozadavki [9].

Zaznamy sitového toku mohou byt jednosmérné, nebo obousmérné.
Jednosmérny sitovy tok obsahuje pro jedno pfipojeni mezi hostiteli
sité dva vygenerované zdznamy. Tento zptisob usnadiiuje préaci expor-
térim, které nemusi kombinovat informace z obou smérti. Avsak pro
nékteré analyzy jsou jednodussi na pouziti obousmérné sitové toky;,
protoZe obsahuji oba sméry spojeni v jednom zaznamu. Pfi vzniku
obousmérnych sitovych tokt se oba sméry spoji do jednoho a hodnoty
spole¢nych atributti se az na vyjimky agreguji (vyjimkami napfiklad
jsou IP adresy a porty). Obousmeérné sitové toky snizuji naroky na
pameét, protoZe sdilené informace jsou uloZené pouze jednou.

VyuZzivaji se v mnoha odvétvich: pro uchovéavani dat (podle ceské
vyhlasky ¢&. 357/2012 Sb. zakona o elektronickych komunikacich),
profilovani, Gctovani, sledovani vytizenosti sit€, z bezpecnostniho
hlediska k detekci titoktl a analyzu incidentt [1].
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1.2 Architektura monitorovani sitovych tokt

Obecné architektura pouzivand k monitorovani sitovych toki se sklada
ze Ctyt fazi vyobrazenych na obrazku 1.2. V prvni fazi jsou pakety
pozorovany a zachyceny v jednom, nebo vice pozorovacich bodech [1].
Poté jsou v ramci druhé faze zpracovéany do sitovych tokt a exporto-
vany kolektortim. P¥i tfeti f4zi dochdazi ke sbéru sitovych tokt a jejich
predzpracovani na néasledujici analyzu. Posledni fazi je samotnéa ana-
lyza, kterd mtZe byt provadéna ru¢né, nebo automatizované pomoci
analytického programu. V redlném pouziti nemusi byt toto obecné
schéma architektury dodrzeno a prvni s druhou fazi mohou byt spo-
jeny v jednom zafizeni. Potom toto zafizeni nazyvame exportér sito-
vého toku. Pokud slouzi pouze k exportovani sitovych tokfi a nema
zadnou dalsi funkci, oznacujeme jej jako sitovou sondu.

Kolektor sitového toku Automatickd analyza
Sitovéa sonda

-
[ ]
----------- B
Sltova sonda i L.

Kolektor sitového toku Manualni analyza

— Data z exportovacich pfotokolu

: : 4 faze
- - - - Soubory, DBMS, adt.. 1.a2 faze 3. faze

Obrazek 1.2: Architektura monitorovani sitovych tokt [1]

1.2.1 Pozorovani pakett

Pozorovani paketti za¢ind pozorovacim bodem. To je zafizeni v siti,
které ma schopnost duplikovat provoz sledované sit€ a odesilat pakety.
Obvykle je umisténo na hranici lokdlni sité (jedna se napfiklad o vy-
stupni brdnu), aby poskytovalo co nejvétsi mozny piehled o sitovém
provozu [1]. Za¥Fizeni je ptipojeno pomoci jiz zminénych p¥istupo-
vych metod. Proces pozorovani pakett se sklad4 ze dvou hlavnich

5
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¢asti — zachyt pakett a pfidavani ¢asovych razitek. Tyto dva procesy
se provadi pro kazdy pozorovany paket.

Pti zachytu pakett je nejprve paket zachycen z linky kartou sito-
vého rozhrani (Network Interface Card) [1]. Provede se nékolik kont-
rol (napfiklad kontrola chyb, kontrolni soucty) a paket se pfesune na
z&sobnik, odkud je poskytovan do knihoven a aplika¢nich rozhrani
urcenych pro zachyt sitového provozu. Pro Windows je dostupna
npcap [10] a na Linux libpcap [11] nebo libtrace [12]. Tyto knihovny
poskytuji funkce pro zachyt i filtrovani paketti a slouzi pro proces
méfeni a vytvafeni zaznam sitovych tokt.

Druhym krokem je pfidani ¢asovych razitek. Béhem této faze je
kazdému paketu pridéleno presné ¢asové razitko pozorovani, které
je nezbytné pro dalsi zpracovani a analyzu. MtiZe byt provadéno za
pomoci hardwaru i softwaru.

Volitelné procesy, které se pouzivaji ke sniZeni pracovni zatéze, jsou
zkraceni paketti, vzorkovani a filtrovani. Davajf si za cil zmensSit objem
dat, se kterymi se bude pracovat v dalSich fazich. Béhem procesu
kraceni paketti jsou ponechdny pouze bajty potfebné pro zpracovani
sitovych tokfi, ostatni jsou zkraceny. Zakladni sitové toky se vyvareji
pouze z hlavicek paketti, tudiZz se celd datova ¢ast paketu zahodi, coZ
vyznamné sniZuje objem dat. P¥i vzorkovani se ziskdva reprezentativni
podmnoZzina monitorovaného provozu, coZ mtize mit za nasledek
ztrdtu informaci a je potfeba to v pozdéjsi analyze zohlednit. Filtrovani
paketti deterministicky , oddéluje vSechny pakety, které maji urcitou
vlastnost, od téch, které ji nemaji” [13]. Pfi spravné zvoleném filtru,
se zahodyi jen ta data, kterd nebudou béhem analyzi potteba.

1.2.2 Méfeni a export sitovych tokt

Exportéry jsou klicovou slozkou v monitorovani sitovych tok. Je-
jich funkce p¥imo ovliviiuje, kolik sitového provozu lze zpracovat,
jak se budou generovat sitové toky a jak se pfedaji kolektortim. Za-
kladni soucésti exportéru je proces méfeni, ktery zajiStuje analyzu
pfichozich paketti a jejich agregaci do sitovych tokt. V pfipadé méné
vykonnych exportérti dochazi k vzorkovani paketti a filtrovani sito-
vych tokt, které se rozliSuje na filtrovani podle spole¢nych vlastnosti
a filtrovani zalozené na vystupu hashovaci funkce [14]. Filtrovani
podle spole¢nych vlastnosti je vhodné, kdyZ jsou zajimavé pouze ty

6
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zdznamy toku, které se tykaji konkrétniho hosta, podsité, nebo jen
urcitych portt apod. U filtrovani zaloZeném na hashovaci funkci se vy-
berou pouze zdznamy, kde hodnota klice lezi v pfedem definovaném
rozsahu hodnot. Toto filtrovani Ize vyuZzit pfi vybéru skupin zdznamu
tokti z rtiznych pozorovacich bod.

Druhou ¢asti exportéru je samotny proces exportu sitovych tokd do
kolektoru. Pti procesu exportu jsou odeslany zdznamy o sitovém toku
napiiklad pomoci exportovaciho protokolu NetFlow v.5 [15], v.9 [16]
nebo IPFIX [7]. Tyto protokoly rozdéli zdznam sitového toku a jeho
Sablonu, aby se snizilo mnozstvi pfenasenych dat. Napfiklad IPFIX ma
zahlavi a obsah zpravy, kde zdhlavi ma pevnou strukturu a zahrnuje
metainformace o zpravé — ¢islo verze protokolu, délka zpravy, cas
exportu, pofadové ¢islo a ID pozorovaci domény [7]. Obsah zpravy se
sklada ze sady zdznam sitovych tokt, ve kterych jsou specifikovany
informace o sitovych tocich, sablony obsahujici dalsf informace pro
kolektory.

Exportéry se déli na hardwarové a softwarové. Hardwarové expor-
téry maji obvykle vy$si propustnost, zatimco softwarové jsou flexibil-
néjsi, pokud jde o funkénost [1]. Softwarové exportéry jsou také méné
nékladné. Dal$im rozdélenim muZe byt na open-source a placené
exportéry. Mezi open-source se fadi napfiklad nProbe [17], fProbe [18]
nebo YAF [19]. Nejznaméjsimi placenymi ndstroji jsou Cisco NGA [20]
a Flowmon Probe [21].

1.2.3 Sbér dat

Sbér dat je provadén pomoci jednoho nebo vice kolektorti [1]. Kolek-
tory prijimaji, ukladaji a pfedzpracovavaji zdznamy sitovych tokt z jed-
noho nebo vice exportérti. Kromé ukladani poskytuji i dalsi funkce
pro zpracovani a analyzu zdznamu sitovych tokt. Klicovou funkci
je dotazovaci systém, ktery umoznuje uloZena data vypisovat podle
zvolenych filtrti a parametri. Mél by obsahovat i agregac¢ni a souhrnné
funkce pro ziskani pfehledu o monitorované siti s grafickym rozhra-
nim. Dalsi funkci je moZnost anonymizace pfijatych sitovych tokd,
ktera je nutna pro sdileni dat mimo organizaci a pro védecké tcely, aby
se zachovalo soukromi uzivatell. Velmi uzite¢nou funkci je i moznost
transformace zdznamu sitovych tokt do jinych souborovych formétt,
jakymi jsou naptiklad JSON a CSV.
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Zaznamy sitovych toktt mohou byt uloZeny v riznych formatech,
které ovliviiuji funkénost a vykon kolektort, protoze definuji jak a pti
jaké rychlosti 1ze data ¢ist a zapisovat. Déli se na dva zakladni typy:
volatilni a nevolatilni. Volatilni uloZzisté se kvtli své rychlosti vyuziva
pro zpracovani dat. Nevolatilni uloZisté je vhodnéjsi pro ukladani dat
po delsi dobu. Kvtili rozdilu v rychlosti ¢teni a zdpisu téchto dvou typti
ulozist se data komprimuji. RozliSujeme nékolik rtiznych typt nevola-
tilnich tlozist: prosty soubor (napfiklad bindrni nebo textovy), rela¢ni
databéaze (napiiklad MySQL) a sloupcové orientované databaze (na-
pfiklad Fastbit) [1]. V posledni dobé se vyuzivaji i frameworky pro
zpracovani velkého mnoZstvi dat (napf. Hadoop).

1.2.4 Analyza dat

Pti analyze dat se spoji vysledky vSech pfedchozich fazi. Podle pro-
vedeni se d€li na manudlni a automatickou. Manudlni analyza se
zaméfuje na dlouhodobé ukladani sitovych tokti, které jsou poté zpra-
covany analytikem pomoci specializovanych ndastrojti, umoziujicich
ziskavat informace o udélostech nebo rtiznych chybach zachycenych
v sitovém provozu. Tyto néstroje obsahuji dotazovaci funkce a grafické
rozhrani.

Automatickd analyza, je doplrikem manudlni, na zédkladé prabéz-
ného zkoumani nové ulozenych zdznami sitovych tokt detekuje ano-
malie a naruSeni sitového provozu. Nad témito zdznamy se provadéji
rizné statistické analyzy, aby se zjistily odchylky od normalniho cho-
vani, prohledaly se zndmé vzory sitovych ttokl nebo se pouZily po-
krocilejsi analytické funkce, zaloZené na strojovém uceni. Vysledkem
je upozornéni popisujici zjisténou anomadlii nebo ttok. Upozornéni se
posild analytikovi, ktery incident dale provéfi. Pfi praci s rozsahlejSimi
daty si automatickd analyza klade vysoké néroky na c¢as, vypocetni
zdroje a tloZznou kapacitu.

Analyza sitového provozu se dale rozdéluje na tfi oblasti: analyzu
sitovych tokti, detekci sitovych ttoktt a monitorovani vykonu. Ana-
lyza sitovych tokt je nejzdkladnéjsi a nejpouzivanéjsi [1]. Vzhledem
k tomu, Ze se zafizeni pro export sitovych tokt umistuji na strate-
gickych mistech v siti, 1ze pozorovat sitovy provoz od velkého poctu
hostitelti, ktery se analyzuje pomoci nésledujicich funkci:



1. MONITOROVANT SfTOVEHO PROVOZU

e Prochdzent a filtrovani sitovych tokd.

e Statisticky pfehled — nejcastéji se zaméfuje na hosty, autonomni
systémy nebo sluzby, které generuji nejvice sitového provozu.

Detekci sitovych ttokdt mtzeme rozlisit na dva zakladni typy. Prv-
nim typ analyzuje komunikaci mezi hostiteli. Podezielé hostitele iden-
tifikuje pomoci blacklistti (¢ernych listin), coz jsou seznamy IP adres,
které byly identifikovany jako zdroje skodlivych aktivit (napfikald po-
silaly SPAM zpravy nebo byly soucasti botnetu). Druhy typ umoZziiuje
modelovat sitové titoky z hlediska chovani v siti. Dokaze detekovat
utoky, které ovliviiuji metriky jako objem provozu v podobé paketti a
bajttl, podeztela ¢isla portti a dalsi [22]. Jedna se o nasledujici dtoky a
malwary: DDoS ttoky, skenovanti sité, botnetovd komunikace a $ifeni
Cervil.

Monitorovani vykonu sluzeb je potfebné pro zajisténi kvality slu-
zeb. Cilem je sledovat stav aplikaci béZicich v siti a vytiZzenost sité.
Ovéfuji dodrzeni dohody o trovni kvality sluzeb a jaky ma dopad na
koncového uZzivatele.



2 Analyza sitového provozu pomoci grafové
databaze

Analyza sitového provozu je zaloZena na dvou pfistupech: interaktivni
analyze surovych dat a statistickd analyze [23]. Interaktivni analyza
vyuziva filtrovani, agregace a extrahovani smysluplnych informaci
ze surovych dat. Nastrojem, ktery tuto analyzu podporuje je napt.
Wireshark [24]. Nevyhodou tohoto piistupu jsou vysoké naroky na
vypocetni prostfedky, omezend vizualizace a automatizace analytic-
kych dotazi. Statisticky pfistup vizualizuje vyznamné paketové prvky
ve formé rtiznych tabulek a pfehledovych vizualizaci. Vyhodou je
zpracovani velkého mnoZstvi dat a poskytovani prehledd pomoci
interaktivnich vizualizaci. P¥i zpracovani dat dochazi k agregaci a
analytik tak ztraci pfistup k surovym dattim.

Vyzkum vedeny na CSIRT-MU si klade za cil spojit viyhody obou
pfistupli a umoznit analytikovi zkoumat zachycena data pomoci in-
teraktivni vizualizace. Sada néstrojt (dale toolkit) GRANEEF slouZzi
k dosaZeni tohoto cile a je zaméfena na analyzu sitového provozu
na zdkladé asociaci. Toolkit GRANEF popisuje ¢ldnek [23], a v této
kapitole z néj budu vychézet. Analyze sitového provozu na zakladé
asociaci se vénuji grafové databéze, které budou popsané v nésledujici
podsekci.

2.1 Grafové databaze

Grafové databéaze jsou typem NoSQL (jiné nez SQL, jsou zaloZené na
jiném schématu nez, je rela¢ni) databazi, jejichZ struktura ukladani
a metody dotazovéani jsou zaloZeny na teorii grafti [25]. VyuZzivaji
tfi zakladni prvky: uzly, vztahy a vlastnosti. Uzly reprezentuji entity,
nebo objekty a vzdjemné jsou propojeny vztahy. Uzly i vztahy mohou
mit jednu, nebo vice vlastnosti.

Znazornéni zavislosti pomoci grafti je univerzalni a umoziuje mo-
delovat vSechny druhy scénaiti, od konstrukce vesmirné rakety po
komunikaci uzivatelt na socidlnich sitich. Graficky vypocetni modul
umoznuje spoustét globalni vypocetni algoritmy proti velkému mnoz-
stvi dat. Je pfizptisoben k hleddni a identifikaci shluki v datech, nebo
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aby dokazal odpovidat na dotazy typu: , Kolik vztahti ma v primeéru
kazdy na socialni siti?”

Populdrnimi grafovymi databdzemijsou Neo4j, ArangoDB, Dgraph
a OrientDB [26]. Prvni databazi, do které se ukladali data pfi analyze
sitového provozu na zdkladé asociaci, byla Neo4j [27].

2.2 Dgraph

Dgraph je horizontalné skédlovatelnd a distribuovana GraphQL (Graph
Query Language — dotazovaci jazyk nad grafy) databaze s grafickym
rozhranim [28]. Jako trvalé ulozisté vyuziva Badger [29], coZ je inte-
grovand a rychlé key-value databéze. Je nativni databazi od zakladu
navrzenou pro GprahQL.

Cluster Dgraphu se sklddd z rtiznych uzlt (Zero, Alpha a Ratel)
a kazdy uzel slouzi jinému tcelu [28]. Dgraph Zero pfifazuje ser-
very do skupin a vyvaZuje data mezi jednotlivymi skupinami servert.
Dgraph Alpha uchovava predikaty a indexy. Predikaty jsou vlastnosti
pfidruzené k uzlu, nebo vztah mezi dvéma uzly. Indexy jsou pfipojené
k predikattim, aby bylo moZné filtrovat pomoci pfislusnych funkdi.
Pro lepsi skalovani databaze je moZzné mit spusténych vice uzla Alpha.
V tomto pfipade€ jsou predikéty zreplikované napfi¢ celym clusterem
a dotazy lze efektivné spoustét z libovolného uzlu. Ratel slouZzi jako
UI ke spousténi dotazii, mutaci a pozmeénovani schémat. Aby mohl
byt Dgraph spustén je nutné mit alespor jeden Dgraph Zero a jeden
Dgraph Alpha.

Pro plné funkéni GraphQL API je nutné mit vytvorené schéma.
Schéma reprezentuje databazi a je z néj vidét jaké operace miiZe server
provadét. Jsou psané v SDL (Schema Definition Language) [30] a de-
finuji typy objektti, pole pfedstavujici data a hrany mezi jednotlivymi
objekty. Napfiklad schéma znazornujici databdzi knih miZe vypadat
takto:

genre: [uid] Q@reverse

published _date: dateTime @index(year)
rating: int

name: string @index(exact, term) Qlang
author: [uid]

type: [uid]

11
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# Types definition
type Author {

name

author .book

+

type Book {
name
published_date
genre
rating

¥

type Genre {
name

¥

Dotazovacim jazykem je Dgraph Query Language (DQL) posta-
veny na GraphQL. GraphQL je dotazovacijazyk nad API[31]. Obvykle
pfedstavuje néjaky server, na ktery se posilaji dotazy. Neni spojeny
s konkrétni databazi, nebo programovaci jazykem. Je silné typovany,
tzn. musi mit nadefinovany typ pro vSechna data, na kter4 se dota-
zuje. UZivateli se tedy nemtiZe stat, Ze by dostal data, o ktera si nefekl.
Vsechny pfichozi dotazy, nebo mutace napsané v GraphQL jsou za
béhu pfepisovany do DQL. DQL rozsituje jazyk GraphQL, umoZnuje
interagovat p¥imo s databazi, podporuje hluboké prochazeni, slozité
dotazy a proménné. P¥i vyhodnoceni dotazu se najdou vSechny uzly,
které splnuji kritéria, porovnaji se s grafem a ty shodné se vykresli.

Kazdy dotaz ma v hlavi¢ce nédzev, ktery se pak zpropaguje do
vysledku dotazu. Pokud bychom chtéli ziskat informace z uzlt, které
jsou spolu propojeny hranou, pouZzijeme sloZzené zavorky. Napiiklad
dotaz na ziskani autora knihy Harry Potter a kdmen mudrcti bude
vypadat takto:

12
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getAuthor (func: eq(name@en, "Harry Potter and
the Philosopher’s Stone")) {
name@en
published_date
rating
gendre {
name

}

Zakladnimi kameny analyz sitového provozu jsou agregace a fil-
trovani dat. P¥i pouziti filtrovani si kofen dotazu najde poc¢atecni sadu
uzlti a vrati hodnoty, potom pokracuje po hranach k dal$im uzltim [28].
Uzly lze filtrovat bud u kofene uzlu, nebo na libovolné hrané.

{
rowling (func: eq(name@en, "Joanne Rowling")) {
name@en
published_date
author .book @filter (le(published_date,
"2000")) {
name@en
published_date
}
}
}

Agregace vyuzivaji ¢tyfi zdkladni funkce: min/max pro nalezeni
minima/maxima, sum sec¢te vSechny namapované hodnoty a avg vy-
pocitd pramér z nalezenych hodnot. Funkce min a max mohou byt
aplikované na datové typy: int, float, string, dateTime, default. Sum
a avg pouze na int, float. Nasledujici pfiklad vrati datum posledni
vydané knihy od autorky Joanne Rowling.

13
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author (func: allofterms (name@en, "Joanne
Rowling")) A
author .book {
name@en
x as published_date
}

max (val(x))

2.3 Sada nastroji GRANEF

Toolkit GRANEF vyuZivé pro extrakci dat ze sitového provozu plat-
formu Zeek [32]. Ziskané logy prevede do formatu podporovaného
grafovou databazi Dgraph a transformovana data do ni uloZi. UloZena
data jsou analytikovi prezentovdna pfes API, nebo prostfednictvim
webového rozhrani, které poskytuje vrstvu abstrakce nad databazo-
vym dotazovacim jazykem. UmoZziiuje uzivateli efektivné vyhledavat
data, vizualizovat vysledky ve formé diagramu a provadét dalsi ana-
lyzy. Primdrnim vyuzitim toolkitu je hloubkova inspekce paketti.

Toolkit je zaloZen na grafové databazi Dgraph, kterd ukldda a
analyzuje data poskytovana nastrojem pro monitorovani sité Zeek.
Umoziiuje prochézet, filtrovat a agregovat zachycend data a vysledky
vizualizovat v grafu vztaht, ktery poskytuje Sir$i kontext o analyzo-
vanych datech. Dale obsahuje néstroje pro predbéZzné zpracovani a
analyzu dat. Tyto ndstroje jsou implementovany jako samostatné mo-
duly a kazdy je izolovdn v samostatném Dockerovém kontejneru [33].
Schéma jednotlivych moduli je vidét na obrazku 2.1. Rozdéleni na
samostatné moduly umoZiiuje snadné pfiddvani novych modula (pfi
zachovéani kompatibility se sousednimi moduly), snadnou tGpravu
stavajictho modulu a ukladani pribéznych mezivysledki, které je pak
mozné vlozit do jinych analytickych ndstrojt.

Modul odpovidajici za extrakci dat obsahuje platformu Zeek, ktera
zachycuje sitovy provoz a extrahuje informace z hlavicek pakett a
aplikac¢nich vrstev. Vyhodou néstroje Zeek je velké mnoZstvi nastaveni
zpracovani dat a roz$ifeni o nové metody extrakce. To umoZnuje rozsi-
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-----------------------------------------------------------

+ Extrakéni modul i+ Transforma¢ni modul

PCAP 4>£ extrakce transformace };

Prmmmemmem——————.
'
'
'
'

APImodul | iwebovy modul

—){ analyza J

Obrazek 2.1: Schéma GRANEF modulu [23]

fit transformacni skripty o podrobnéjsi analyzu a extrahovat vice infor-
maci o komunikaci, které nejsou k dispozici ve standartni konfiguraci.
Modularita néstroji GRANEF dovoluje pfipravit vicero kontejnert
s riznymi konfiguracemi a tim celkové rozsifit rozsah extrahovanych
dat, které mohou byt déle zpracovany transforma¢nim modulem.

Transformaéni modul pfevadi vstupni soubory, obsahujici logy
ziskané z extrakénitho modulu, do formatu RDF [2], ktery je akcepto-
van databdzi Dgraph. Tuto konverzi dat provadi vlastni skript, ktery
zpracovava vybrané protokoly zdznam po zdznamu. Kazdy protokol
ma pfedem zndmou sadu atributfi, které bude obsahovat. Tato infor-
mace ndm ddva moZznost si zpracovani jednotlivych protokolt upravit
podle potieb analyzy, pro kterou se data pfipravuji.

Databédzové schéma je navrzeno, tak aby odrazelo lidské vnimani
pocitacové sité a tim zjednodusovalo analyzu. Kazdy uzel méa pfira-
zeny typ a podle schématu jsou uzly mezi sebou propojeny hranami.
Na obrazku 2.2 mizeme vidét ¢tyti uzly, které jsou mezi sebou propo-
jeny vztahy. Kazdy uzel obsahuje atributy, které jej specifikuji. Napti-
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<— <host-data/uid> —{ <App1ication>}

communicated <host-data> produced
Host originated—> . y
0s | responded—»| Connection

Obrazek 2.2: ZjednoduSené schéma zndzornujici uzly a jejich
hrany [23]

klad uzel hosta obsahuje IP adresu, uzel spojeni informace o sitovém
pfipojeni, jeho délce, mnoZstvi prenesenych pakett a dalsi. VSechny
hrany jsou smérové, ale umoZziiuji i zpétné dotazovani. Hrany jdouci
z hosta ukazuji, Ze host mtize komunikovat s jinym hostem, vytvaret a
odpovidat na spojeni a vi jaka data pfes spojeni poslal. Univerzalnost
definice schématu dovoluje transformovat i jiné datové typy souvisejici
s analyzou nez ty podporované nastrojem Zeek. Zajimavé atributy mo-
hou byt oznaceny externim identifikdtorem jiz ve fazi jejich definice,
to pozdéji usnadni filtrovani a agregace nad témito daty.

Jadrem modulu, ktery se starad o zpracovani dat, je cluster Dgraphu
skladajici se ze dvou vypocetnich uzlt. Dgraph Zero slouZi jako hlavni
komponenta zodpovédna za databézi a analyzu. Zpracovani dat pro-
vadeéji uzly Dgraph Alpha obsahujici indexovand data. Ke zpracovani
dat je nutné mit spustény alespori jeden Dgraph Zero uzel a jeden
Dgraph Alpha uzel. Modul se sklad4 z indexovéni a databaze graft,
které komunikuji pfimo s Dgraphem. Béhem indexovéni se RDF trojice
indexuji a jsou uklddany do interni databazové struktury. K nacitani

vz

dat do nového clusteru se vyuzivd Dgraph Bulk Loader, ktery pracuje
na konceptu MapReduce. Ten vhodné vyuziva dostupné prostfedky a
1ze pomoci néj urcit kolik uzlt Alpha bude potiebnych. Diky témto
vlastnostem mohou byt nad velkymi objemy dat, provadény rychlé
analyzy.

Analyticky toolkit GRANEEF se skladd ze dvou moduli: aplikac-
niho rozhrani (API modul) a webového rozhrani (webovy modul).

16
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Toto rozdéleni podporuje vétsi univerzalnost celého feSeni, protoze je
mozné k API pfipojit dalsi systémy bez nutnosti pouZzivat webové roz-
hrani. V rozhrani API jsou implementovany sady analytickych dotaz,
které jsou zaloZeny na zkuSenostech analytikt z tymu CSIRT-MU, ktef{
nastroj vyviji. Webové uzivatelské rozhrani je uZivatelsky piivetivejsi.
Vyuziva API a v ném implementované sady dotazti. Vysledky dotazu
zobrazuje v grafové vizualizaci, kterd umoZnuje zobrazovat i velké
grafy vztahti jednoduse a pfehledné. Vizualizace jsou interaktivni a
dovoluji analytikovi zobrazit atributy zvolenych uzli, nad kterymi
muZe provadét dalsi analytické dotazy. PouZiti jiz vytvofeného dotazu
a jeho grafovy vystup miiZzeme vidét na obrazku 2.3.

Granef oh-Based Network Forensi &

Graph Response

Obréazek 2.3: Webové uzivatelské rozhrani
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3 Extrakce a transformace sitového provozu

Toolkit GRANEF poskytuje plnou podporu pro hloubkovou analyzu
paketti, aby ho bylo moZzné vyuZit i pro analyzu sitovych tokd, je nutné
ho rozsifit o extrakci a transformaci sitovych tokt, upravit databazové
schéma a zvétsit sadu analytickych dotazi. V této kapitole budou
pfedstaveny dva nové moduly: extrakéni modul a transformac¢ni mo-
dul. Oba tyto moduly uZz byly pfedstaveny v pfedchozi kapitole, ale ty
se tykaly zpracovani paketti. Nové moduly se zaméfuji na zpracovani
sitovych tokt.

Proces zpracovani sitovych tokti bude nésledujici. Nejprve se sitovy
provoz zachyceny kolektorem pfevede pomoci nastroje nfdump na
oboustranné sitové toky. Nasleduje transformace ziskanych dat na
soubory RDF a schema. V poslednim kroku se tyto soubory nahraji
do Dgraphu.

3.1 Extrakce dat

Za tcelem pfidani moZnosti vyuZzit nfdump pro extrakci dat, byl do
toolkitu GRANEEF piiddn novy extrakéni modul (Extraction Nfdump).
Jako vstup bere nfcapd soubory, které obsahuji zachyceny sitovy pro-
voz ve formé sitovych tokt. Ty jsou nasledné pomoci néstroje nfdump
prevedeny na obousmérné sitové toky a vysledny soubor je ve forméatu
csv. Ve se provede pomoci piikazu nfdump -R <input_file/dir> -b -0
Csv.

Extrakéni modul dostane jako vstup cestu k adresari, nebo sou-
boru, ktery obsahuje zachyceny sitovy provoz. Aby bylo moZzné nacist
vSechny nfcapd soubory ze vstupniho adreséfe je nutné pouzit prepi-
nac -R. Pokud dostane cestu k nfcapd souboru, tak nacte dany soubor
anic dalsiho rekurzivné nenacita. Protoze stavajici databazové schéma
toolkitu GRANEF neni navrzeno pro jednosmérné sitové toky, je nutny
pfevod na obousmérné, ¢ehoz lze dosdhnout pomoci piepinace -b. Ta-
kovy pfevod neni tplné spolehlivy, jelikoz k nému dochézi az po
sbéru dat. V obousmérnych sitovych tocich je cela komunikace mezi
dvéma hosty v jednom toku, coZ zna¢né zjednodusi schéma, protoze
neni nutné sledovat oba sméry komunikace zvlast. Dalsi vyhodou je
zmenSeni celkového objemu dat. Poslednim pouZitym pfepinacem
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Obrazek 3.1: Databdzové schéma pro analyzu pakett [34]

je -0, ktery definuje typ vystupniho souboru. Jako formét vystupniho
souboru byl zvoleny csv. Oproti formatu JSON zabira na disku méné
mista a zpracovani dat je rychlejsi, protoZe data 1ze rozdélit pfes od-
délovaci znak a neni nutné mit specidlni interpret pro syntaxi jako
u formatu JSON.

3.2 Databazové schéma

Databdzové schéma pro analyzu sitovych tokl vychazi z jiz pouZi-
vaného schématu pro hloubkovou analyzu paketti (viz obrazek 3.1),
kterou toolkit GRANEF pouZiva. Podstatou je mit uzel Host propo-
jeny s uzlem Connection skrz hrany originated a responded. Uzel
Connection je spojen s typem pouZitého protokolu, pomoci hrany
produced. Aplika¢ni uzly mohou a nemusi mit aplika¢ni data. Zjed-
nodusené schéma je vidét na obrazku 2.2.

Transformacni modul pro pfevod sitovych tokit do RDF trojic,
pouziva zjednodusené schéma, protoze sitové toky neobsahuji tolik
aplika¢nich dat jako pakety. I obsah jednotlivych uzl se 1i8i, nejen ze
rizné implementace kolektorti obsahuji jiné zkratky v hlavickach, ale

19



3. EXTRAKCE A TRANSFORMACE S{TOVEHO PROVOZU

muZzou se lisit i v rozsahu zachycenych dat. Proto se obsah jednotli-
vych uzlt automaticky generuje ze vstupnich dat za béhu programu.
Cely proces vytvafeni schématu je implementovany v ramci transfor-
macniho skriptu, nelze ho tedy spustit zvlast.

Vytvareni schématu predchazi skript, ktery z manuélové doku-
mentace ndstroje nfdump vezme aplikaci, nebo protokol a jeho atri-
buty ve formé zkratek a jejich definic. Ve ulozi do csv souboru ve
formatu zkratka aplikace/protokol definice_zkratky. ProtoZe se né€které
aplikace/protokoly a definice zkratek sklddaji z vice slov, jsou vSechny
pfevedeny do snake_case formatu. Tento skript dokaze vytdhnout
vSechny zakladni zkratky, spojit je s jejich definici a zaradit pod pii-
slusnou aplikaci. Pokud neni definovana aplikace, zatadi se zkratky
pod aplikaci connection, protoze obsahuji zdkladni informace o komu-
nikaci mezi dvéma hosty. Co se mysli pod pojmem zékladnich zkratek
lze vidét na nésledujici ukazce.

HTTP formats

%hhost HTTP Hostname

%hhostil HTTP Hostname (1st level domain)

%hhost?2 HTTP Hostname (1st & 2nd level domain)

%hhost3 HTTP Hostname (1st, 2nd & 3rd level
domain)

%hmethod HTTP Method Type

hhrcode HTTP Response Code

%hurl HTTP URL

hhurlil HTTP URL (first directory)
%hos HTTP 0S

hhosmaj HTTP 0S Major Version
%hosmin HTTP 0S Minor Version
%hosbld HTTP 0S Build Version
hhapp HTTP Application

shappmaj HTTP Application Major Version
shappmin HTTP Application Minor Version
shappbld HTTP Application Build Version
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Pti takto definovanych zkratkdch bude vystupni csv soubor vypa-
dat ndsledovné.

hhost HTTP_formats HTTP_Hostname
hhostl HTTP_formats
HTTP Hostname_1st_level _domain
hhost2 HTTP formats
HTTP_Hostname_1st_AND_2nd_level_domain
hhost3 HTTP formats
HTTP _Hostname_1st_2nd_AND 3rd_level_domain
hmethod HTTP_formats HTTP_Method_ Type
hrcode HTTP_formats HTTP_Response_Code
hurl HTTP_formats HTTP_URL
hurll HTTP_formats HTTP_URL_first_directory
hos HTTP_formats HTTP_OS
hosmaj HTTP_formats HTTP_0S_Major_Version
hosmin HTTP_formats HTTP_0S_Minor_Version
hosbld HTTP_formats HTTP_0S_Build_Version
happ HTTP_formats HTTP_Application
happmaj HTTP_formats
HTTP_Application_Major_Version
happmin HTTP_formats
HTTP_Application_Minor_Version
happbld HTTP_formats
HTTP _Application_Build_Version

Pii vytvafeni schématu nejprve dojde k namapovani zkratek z hla-
vicky vstupniho souboru obsahujiciho sitovy provoz, na jejich definice,
které jsou obsaZené ve vystupnim csv souboru skriptu popsaného vyse.
Diky tomu budou mit atributy srozumitelnéj$i ndzvy. V piipadé, ze se
néekterd zkratka v csv souboru nevyskytuje, je uZivatel na tuto skutec-
nost upozornén pomoci logovani a dané zkratka ztistane jako nazev
atributu. Tento problém nastava v pripadé specifi¢téjsiho zachytu sito-
vého provozu, kde se objevuji zkratky obsaZené v ramci textu, nebo
nejsou v manudalové dokumentaci obsazeny vtibec. Naptiklad pfi po-
uziti jiného néstroje pro zachyt sitového provozu. Nasledné se pfi
zpracovani jednotlivych fadki dat kontroluje typ, ten se uklada do po-
mocného slovniku, ze kterého se na konci béhu programu vygeneruji
typy pro Draph schema. Potom co jsou vSechny fddky tspésné preve-
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deny do RDF trojic, se spusti generovani schématu. VSechny sloupce
z hlavicky, které maji ptifazeny datovy typ (tzn. byly ve vstupnich da-
tech zastoupeny alespoii jednou) se zapiSou do schematu a zafadi se
pod piislusny typ protokolu. Ukladéani typt se provadi pro kontrolu
dat, aby se ve schématu nevyskytovaly protokoly, které ani nebyly za-
chyceny, ale pouze jsou zminény v hlavi¢ce vstupniho csv souboru. Na
nasledujicim pfikladu 3.2 miizeme vidét vytvorené schéma z atributt
zminénych v pfechozi ukazce.

Uzel Host ma pouze jeden atribut a tim je host.ip obsahujici jeho IP
adresu. Obsahuje pouze jeden atribut, protoZe jeho priméarnim cilem
je zndzornit komunikaci mezi hosty pomoci hran. Vznika z hodnot
z atributt aplikace connection. Uzel hosta, ktery inicioval spojenti, ziské
IP adresu z atributu Source_Address (zdrojové adresa). Koncovému
hostovi bude pfidélena IP adresa z Destination_Address (cilova adresa).
Tyto dva uzly mezi sebou budou propojeny hranou host.communicated,
kterd nam fik4, Ze spolu komunikovali. Hrana vede od uzlu, ktery
inicializoval spojeni ke koncovému uzlu. Oba uzly budou spojeny
i s uzlem Connection z kterého maji IP adresy. Zdrojovy host bude
spojen hranou host.originated a koncovy host hranou host.responded.

3.3 Transformace dat

Pro transformaci sitovych tok byl pfidan do toolkitu GRANEF novy
modul. Stejné jako stavajici transformacni modul obsahuje transfor-
macni skript, jehoZ vystupem jsou RDF a schema soubory. Oba trans-
formacni skripty jsou napsané v jazyce Python a obsahuji parsery pro
jednotlivé sitové protokoly. V aktudlni verzi transformacni skript pro
sitové toky bere vstupni soubory ve formétu csv. Casem jde pridat
i podpora pro soubory ve formatu JSON. Pfed spusténim transfor-
mace je nutné mit vygenerovany csv soubor skriptem, ktery je popsan
v pfedchozi sekci a jeho tikolem je pfifadit k zkratkdm jejich definice
a aplikaci.

Jako povinny argument ma transformacni skript cestu ke vstup-
nimu souboru a mezi volitelné patii cesty k vystupnim soubortim,
oddélovaci znak pro csv soubory a trover logovani. Pokud neni vlo-
Zeno jméno vystupniho souboru je jako defaultni pojmenovéni pouZito
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1 HTTP _formats.HTTP_Hostname: string @index(trigram, exact) .
2 HTTP_formats.HTTP_Hostname_1st lewvel domain: string .
3 HTTP_formats.HTTP_Hostname 1st AND_2nd level domain: string .
4 HTTP_formats.HTTP_Hostname_ 1st 2nd AND 3rd_level domain: string .
5 HTTP_formats.HTTP_URL: string .
6 HTTP_formats.HTTP_URL first directory: string .
7 HTTP_formats.HTTP_0S: string .
8 HTTP_formats.HTTP_0S_Major_Version: int .
9 HTTP_formats.HTTP_0S Minor_Version: int .
10 HTTP_formats.HTTP_0S_Build_version: int .
11 HTTP_formats.HTTP_Application: string .
12 HTTP_formats.HTTP_Application_Major_Version: int .
13 HTTP_formats.HTTP_Application_Minor_Version: int .
14 HTTP_formats.HTTP_Application_Build_Vversion: int .
15 HTTP_formats.HTTP_Method Type: string .
16 HTTP_formats.HTTP_Response_Code: int .
17
18 type HTTP_formats {
19 HTTP_formats.HTTP_Hostname
20 HTTP_formats.HTTP_Hostname_ 1st_ level domain
21 HTTP_formats.HTTP_Hostname_1st_AND_2nd_level_domain
22 HTTP_formats.HTTP_Hostname 1st 2nd AND 3rd level domain
23 HTTP_formats.HTTP_URL
24 HTTP_formats.HTTP_URL first directory
25 HTTP_formats.HTTP_OS
26 HTTP_formats.HTTP_0S Major_Version
27 HTTP_formats.HTTP_0S_Minor_Version
28 HTTP_formats.HTTP_0S_Build Version
29 HTTP_formats.HTTP_Application
30 HTTP_formats.HTTP_Application_Major_Version
31 HTTP_formats.HTTP_Application_Minor_Version
32 HTTP_formats.HTTP Application Build Version
33 HTTP_formats.HTTP_Method_Type
34 HTTP_formats.HTTP_Response_Code
35 <~connection.produced=
36 }

Obrazek 3.2: Vytvorené schéma znazorniujici atributy z protokolu
HTTP
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nfdump-dgraph, vychozim oddélovacim znakem pro format csv je ¢arka
a logovanti je nastavené na troven INFO.

Cely proces transformace 1ze rozdélit na: pfejmenovani atributt
jednotlivych protokolti (toto pfevedeni zkratek na jejich popisnd jména
bylo popsano v sekci 3.2), pfevod dat ze vstupnich sitovych tokt do
RDF trojic a vytvofeni schématu. ProtoZe z né€kterych sitovych proto-
kol#, chceme ziskat specifické informace, jsou v rdmci transformace
dat pro tyto protokoly implementovany specialni parsery.

Zachyceny sitovy provoz muze nabyvat velkych rozmérfi, proto se
u ptevodu informaci ze sitovych tokt do RDF trojic, vyuZivaji vlakna.
Na zacatku si transformacni skript vytvoii pro kazdé jadro procesoru
jedno vldkno. Z vykonnostniho hlediska musi byt vldken stejné, nebo
méné€, neZ je jader v procesoru. Kdyby jich bylo vice, tak by se musely
vldkna pfepinat mezi jadry, a to by zpomalovalo celou transformaci.
V dalsim kroku si rozdé€li vstupni soubor na tolik ¢asti, kolik ma
definovanych vlaken. Kazdé vldkno poté dostane pocédtecni index
a koncovy index, aby védélo odkud mé zacit soubor ¢ist a kde skoncit.
Nasledné€ si otevfe vstupni soubor, kde kazdy fadek reprezentuje
jeden sftovy tok. Radky nacits postupné a spousti nad nimi viechny
parsery, které nenulova data pfevedou do RDF trojic.

Kazdy zpracovany sitovy tok musi mit své unikatni id. Kdyby se
v implementaci nepouZivaly vldkna, stacilo by vzit _: a za to pfidat
¢islo fadku. Aby se u vlaken zachovala unikatnost id, dostane vlakno
pismeno od a-z, postupné podle poradyi, jak se vytvari. Id fadku pak
bude vypadat nasledovné: _:[a-z|¢islo Fadku.

3.4 Parsery podle typu protokolu

Vstupni csv soubor ma na kazdém fadku jeden sitovy tok, v némz jsou
uloZeny informace z riznych sitovych protokolti. Obsahuje naptiklad
zékladni informace o spojeni mezi dvéma hosty a v pfipad€, Ze spolu
komunikovali pfes DNS zaznamenava i jejich odpovédi. V disledku
toho, Ze nékteré sitové protokoly chceme zpracovdavat specificky jsou
pouzity specidlni parsery. U DNS, TLS a HTTP je Zddouci z vstupnich
dat vytdhnout hostname. U DNS se provadi kontrola odpovédi serveru.
Pro v8echny ostatni sitové protokoly se vyuziva genericky parser, ktery
jen vezme vSechna data a pfevede je do RDF formétu.
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Miize se stat, Ze vstupni soubor bude v nékterych zaznamech
obsahovat specidlni znaky. Je tedy nutné je oSetfit. Naptiklad pied
kazdé zpétné lomitko bylo nutné pfidat jesté jedno a nékteré znaky
se musely tplné€ smazat (napf. \n, nebo \t), aby mohla probéhnout
néslednd indexace dat a nahrani do databaze Dgraph.

Jeden csv fadek obsahuje vSechna data o pouzitych protokolech
pokud v rdmci jednoho sitového toku nedoslo k HTTP spojeni, obsa-
huji HTTP sloupce prazdna data jako jsou nuly, nebo "N/A". Proto se
na zacatku kazdého parseru definuji tato nulova data, aby se v prii-
béhu vytvéafeni RDF trojic ignorovala a nezabirala misto v databazi.
MtiZe se i stat, ze v hlavicce jsou definované sloupce pro velmi speci-
tické odpovédi, ke kterym nedochdzi vzdy. V tomto pfipadé se nenu-
lova data ze sitového toku prevedou do RDF trojic a nulové hodnoty
se nezpracuji.

Podle toho, jaky ndstroj se pro zachyt sitovych tokt vyuZije, je
dand ¢asova presnost ¢asové znamky (timestamp). Naptiklad nekteré
néstroje zaznamenavaji ¢asové slozky s pfesnosti na sekundy, jiné
dokonce az na mikrosekundy. S ¢asovym formatem s pfesnosti na
mikrosekundy je naro¢né pracovat. Po konzultaci s analytiky z tymu
CSIRT-MU se doslo k zavéru, ze takova pfesnost neni nutna. Mikro-
sekundy se tedy zahazuji a ponechdva se pfesnost na milisekundy.
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4 Analytické dotazy na zvoleném datasetu

Pfidani novych analytickych dotazii do API modulu toolkitu GRANEF
bylo poslednim krokem pf¥i pfiddvani podpory zpracovani sitovych
tokti. Dotazy jsou formulovany obecné, aby je bylo moZzné pouZit
v rtiznych scéndarich a zaméfuji se na detekci nejcastéjsich sitovych
atoka.

Pfedlohou novych dotazti byly jiZ stavajici, které aplika¢ni rozhrani
toolkitu GRANEF obsahuje. Ty se upravily pro potieby analyzy sito-
vych toki, protoZe na rozdil od analyzy paketf, sitové toky neobsahuji
tolik detailnich informaci o spojeni. Na druhou stranu poskytuji lepsi
néhled, co se v siti déje.

4.1 Dataset

Datasetem vyuZzitym pro testovani analytickych dotazi je zachyt sito-
vého provozu z dvoudenniho bezpec¢nostniho cviceni Cyber Czech
z roku 2019, ktery popisuje ¢lanek [35] a v nasledujicich odstavcich
z n&j budu vychéazet. Dataset obsahuje zachyt sitového provozu ve
formé sitovych tokt ze stroji s opera¢nimi systémy Linux a Windows.
Topologie cvi¢né sité byla navrzena stejné jako jsou navrZeny sité€ v mo-
dernich organizacich. Zahrnuje sitovd zafizeni s bézZnymi opera¢nimi
systémy a aplikacemi. Vysledkem jsou sitova data, kterd jsou stejna
jako data vidéna v redlném svété, bez nutnosti anonymizace, p¥ipra-
vend ke zpracovani a analyze. Schéma zjednodusené topologie je vidét
na obrazku 4.1.

Topologie sité se sklada ze dvou samostatnych siti: cviéné sité a
kontrolni sité. Cvi¢na sit je na obrdzku zndzornéna plnymi carami,
zatimco kontrolni sit je zndzornéna modrymi pferuSovanymi ¢arami.
Podptirna kontrolni sit m& hvézdicovou strukturu a je navrzena tak,
aby umoZnovala pfistup do vSech zafizeni béhem celého cviceni.

Cviceni se tcastnilo nékolik tymu rozd€élenych do dvou skupin.
Modra skupina méla na starost zabezpeceni sité a feSeni hrozeb vyvo-
lanych &ervenou skupinou. Cervena skupina méla za tikol Gto¢it na
sit itoky podle rozpisu a snaZit se ziskat co nejvic informaci o fiktivni
spole¢nosti. Utoky se nemusely stat presné v ¢as, kdy byly stanoveny

26



4. ANALYTICKE DOTAZY NA ZVOLENEM DATASETU
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Obréazek 4.1: Zjednodus$ena topologie [35]
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v rozpisu, ale b&hem cvi¢eni mély probéhnout. Cést rozpisu vypadala
takto:

¢as atok z&vaznost ttoku
2:00 - 2:40 webovy ttok vysoka
2:30 - 3:00 Denial of service stfedni
3:00 - 4:00 Unik dat vysoké
3:30 - 4:00 | Sabotaz kritické aplikace | velmi vysoka

Sitovy provoz generovany béhem cviceni byl zachycen na vystupni
brané (Global Gateway), protoze je to jediny bod v siti kudy prochazi
komunikace mezi ¢ervenou a modrou skupinou. Zatizeni jsou v da-
tasetu identifikovana svymi globalnimi adresami, protoZe vystupni
brana patfi do globalni sité. Ve schématu 4.1 jsou znazornény cernou
barvou. Dataset neobsahuje zddné informace, které se nedostaly az
k vystupni brané. Konkrétné se jedna o interakci modrého tymu s in-
ternimi webovymi a mailovymi servery a interakce ¢erveného tymu
s vné&jsimi internetovymi zdroji.

4.2 Pifiklad moZné analyzy na zdkladé alertu

Jako ukazku simulace bézné analyzy jsme spole¢né s analytiky z tymu
CSIRT-MU vybrali nasledujici udélost zachycenou v daném datasetu.
Pro pfiblizeni postupu analytika pfi feSeni bezpe¢nostniho incidentu
bylo stanoveno pét otdzek, které budou v pribéhu analyzy zodpové-
zeny.

Vime, Ze se malware dostal do pocitace pomoci pozadavku POST
z protokolu HTTP na IP adresu 9.66.11.14:80/back.php z 4.122.55.229
pomoci curl/7.61.0 a nahrél se spustitelny soubor s ndzvem , file.exe”.
Odpovidajici TCP spojeni zac¢ina v 09:56:02 20. 3. 2019 a trva 0,045245
sekund.

S kym komunikoval host 4.122.55.229 mtizeme vidét na grafu 4.2
ziskaného dotazem connection_info. Ten najde uzel hosta s IP adresou
4.122.55.229. Vezme hranu host.originated jdouci z nalezeného uzlu
reprezentujici spojeni, které vytvofil. Nad touto hranou se provedou
dva filtry, které zajisti, aby se vypsaly jen spojeni probihajici v dobé
utoku. U nalezeného spojeni se vypisi atributy reprezentujici ¢as, kdy
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komunikace zacala, IP adresy komunikujicich hostti, pouZity protokol
a port. Pro ovéfeni se vypiSe host, ktery na komunikaci odpovédél
pomoci zpétné hrany host.responded. Abychom provéfili, Ze se sku-
te¢né jednalo o HTTP poZadavek, se vypiSe uzel znazornujici HTTP
spojeni, ke kterému se dostane pfes hranu connection.produced. Dotaz
connection_info vypada nasledovneé:

connection_info (func: eq(host.ip, cidr,
"4.122.55.229")) {
label : host.ip
host.ip
host.originated
efilter (gt (
connection.Start_Time_first_seen,
"2019-03-20T09:56:00")
AND
lt(connection.Start _Time first_seen,
"2019-03-20T10:56:10"))

connection.Start_Time_first_seen
connection.Source Address
connection.Destination_Address
connection.Protocol
connection.Destination_Port
~host.responded {

label : host.ip
}
connection.produced {

expand (HTTP_formats)

}
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pred. value
connection.Destination_Address "0.66.11.14"
connection.Destination_Port 80

connection.Protocol "TCP"
connection.Source_Address "4.122.55.229"
connection.Start_Time_first_seen "2019-03-20T09:56:282"

Obréazek 4.2: Komunikace s hostem 4.122.55.229

Hledal dto¢nik néjaké zranitelnosti a zneuZil nékterou z nich?

Nejprve musime zjistit, kdo inicializoval spojeni se serverem pfed-
tim, neZ se incident udal, abychom mohli provéftit, zda nedoslo jesté
k n&jakym ttoktim pied nahranim souboru na server. Dotaz respon-
ded_hosts nalezne uzel Hosta s IP adresou 9.66.11.14, poté na hranu
host.responded pouZzije filtr, ktery vezme jen ty Connection uzly, kde
je atribut connection.Start_Time_first_seen mensi neZ ¢asova zndmbka,
kdy probéhl ttok. Na ziskané uzly se pouzije agregace podle atributu
connection.Source_Address a vrati se pocet ziskanych uzlt se stejnou
zdrojovou IP adresou. Implementace dotazu responded_hosts je nésle-
dujict:
{

responded_hosts (func: allof (host.ip, cidr,
"9.66.11.14")) {
label : host.ip
host.responded
@filter (1t (
connection.Start_Time_first_seen,
"2019-03-20T09:56:02"))
Q@groupby (connection.Source_Address)

{

count (uid)
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Z vysledného JSON vystupu zjistime nasledujici spojeni a jejich
cetnost.

Communicated Host IP | count
4.122.55.221 2540
27.3.0.196 304
4.122.55.5 16
172.16.1.1 10

Postupné provéfime vSechny hosty a zacneme s 4.122.55.221. Pro-
toZe je vidét velké mnoZstvi spojeni, zkusime provéfit pfistup k por-
tam, pomoci p¥ikazu resp_port_usage_between_two_hosts. Ten nejprve
vytvofi proménnou connectionsWithWantedHost s ulozenou komuni-
kaci mezi hosty s IP adresami 4.122.55.221 a 9.66.11.14. Potom pomoci
funkce getRespPortUsage vrati kolikrat byl koncovy port pfi komu-
nikaci pouZit. Nasledujici ukdzka znazornuje implementaci dotazu
resp_port_usage_between_two_hosts:

query resp_port_usage_between_two_hosts
($host_ipl: string, $host_ip2: string)

{

var (func: eq(host.ip, $host_ipl)) {
connectionsWithWantedHost as host.originated
Q@Qcascade {
~host.responded @filter (eq(host.ip,
$host_ip2)) {}

getRespPortUsage
(func: uid(connectionsWithWantedHost))
@groupby (connection.Destination_Port) {
responded_count : count(uid)

by

Ve vysledném grafu 4.3 si mizeme vSimnout velkého poctu pouzi-
tych portd, je jich skoro 1000. Po nahlédnuti do vypisu JSON, zjistime,
Ze kromeé standartniho portu 80, ktery vyuziva HTTP. Jsou porty po-
uzity jednou az Sestkrat. Coz vypadd na pouziti néjakého nastroje
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pro skenovani porttl (napfiklad nastroje nmap, ten obsahuje dokonce

N

nastaveni, kde skenuje 1000 nejpouZzivanéjsich portti).

[Showing 924 nodes and 923 edges{ l

Obrazek 4.3: Vyuziti porti v komunikaci mezi hosty 4.122.55.221 a
9.66.11.14

Mensi ukédzka vysledného JSON vypisu vypada nasledovné:

"connection.Destination_ Port": 2003,
"responded_count": 1

3,

{
"connection.Destination_Port": 3328,
"responded_count": 1

3,

{
"connection.Destination_Port": 5987,
"responded_count": 1
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1,

{
"connection.Destination_Port": 13782,
"responded_count": 1

1,

{
"connection.Destination_ Port": 19842,
"responded_count": 1

1,

{
"connection.Destination_Port": 3,
"responded_count": 2

},

{
"connection.Destination Port": 9,
"responded_count": 2

+,

{
"connection.Destination_Port": 13,
"responded_count": 2

1,

Pokud stejny postup zopakujeme pro IP adresu 27.3.0.196. Zjistime,
Ze na necelych 200 portli se pokusil host 9.66.11.14 pripojit jednou az
dvakrat. Opét to vypada na skenovani dostupnych portt. U posledni
IP adresy 4.122.55.5 se vyuzivaly pouze HTTP porty 80 a 443 a neni
zde vidét zaddnd podezield aktivita.

Komunikoval stroj s néjakou dal3i nebezpecnou IP adresou?

Uz jsme zjistili, co se dé€lo pfed nahrdnim souboru, ted je potteba
zjistit s kym host 9.66.11.14 komunikoval po nahréni. Dotaz origina-
ted_hosts nejprve nalezne uzel hosta s IP adresou 9.66.11.14 a projde
jeho hrany host.originated. Nad nimi spusti filtrovéni, aby atribut con-
nection.Start_Time_first_seen byl vétsi, nez je ¢as, kdy doslo k atoku.
Vysledné hrany agreguje podle cilové IP adresy a vypiSe jejich ¢etnost
béhem komunikaci. Dotaz originated_hosts vypadd ndsledovné:
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{
originated_hosts (func: allof (host.ip, cidr,
"9.66.11.14")) |
label : host.ip
host.originated
@filter (gt (
connection.Start_Time first_seen,
"2019-03-20T9:56:02"))
@groupby (connection.Destination_Address)
{

count (uid)

by

Z odpovédi zjistime IP adresy a jejich Cetnost, které jsou znadzornény
v nésledujici tabulce. Po prozkoumani komunikace mezi nalezenymi
hosty, co se serverem 9.66.11.14 komunikovali nejvice, zjistime, ze
host 216.58.201.67 komunikoval pomoci protokolu HTTP a neni vidét
zadna podeziela aktivita. Komunikace s hostem 4.122.55.111 probéhla
pomoci HTTPS a data jsou zaSifrovand, tudiZ nejdou vidét Zadné
detailni informace. Host 104.103.90.39 pouzival HTTP i HTTPS a opét
neni zddna podeziela komunikace vidét.

Response Host IP | count
216.58.201.67 14
4.122.55.111 13
104.103.90.39 8
4.122.55.5 2
52.178.147.240 1
216.58.201.106 1
204.79.197.200 1
152.199.19.161 1
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Odeslal stroj velké mnozstvi dat mimo sit?

Statistiku poslanych bajtti zjistime pomoci ptikazu sum_input_bytes,
ktery najde hosta s IP adresou 9.66.11.14 a vezme v8echny spojeni na
hrané host.originated. Nalezena spojeni vyfiltruje, aby ztstali jen ty, co
probéhli az po titoku a agreguje je podle koncové IP adresy. Vysledkem
agregace je soucet vSech vstupnich bajtt. Dotaz sum_input_bytes je
definovan nasledovné:

{
sum_input_bytes (func: allof (host.ip, cidr,
"9.66.11.14")) {
label : host.ip
host.originated
efilter (gt (
connection.Start Time first seen,
"2019-03-20T9:56:02"))
@groupby (connection.Destination_Address)
{

sum(connection. Input_Bytes)

by

Zjistime, Ze objem dat je relativné maly (482 kB) a tudiZ se nemu-
sime obdvat tiniku dat. V opa¢ném piipadé bychom provéfili ty IP
adresy, na které bylo posldno velké mnoZstvi dat.

Host IP sum of bytes
4.122.55.111 4945762
52.178.147.240 36812
104.103.90.39 29730
216.58.201.67 12238
152.199.19.161 11366
204.79.197.200 9269
4.122.55.5 6682
216.58.201.106 184
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Komunikoval server se zafizenimi v lokalni siti a pokud ano, jak?

YN 2

Nejprve provéfime, s kym komunikoval server pomoci své vetfejné
IP adresy 9.66.11.14. Tuto IP adresu vloZime jako argument do piikazu
count_communication_of_host, ktery vrati seznam zafizeni, s kterymi
zadany host komunikoval a kolikrat ke komunikaci doslo. Vysledny
graf je vidét na obrazku 4.4. Tento dotaz byl zvolen proto, abychom

méli lepsi piehled o tom, s kym server komunikoval.

@
O
L
& Y
v @ O ® @

pred. value

@ o o
F\
T o

label "9.66.11.14"
uid "0x29331c"

Obrézek 4.4: Zatizeni s kterymi server 9.66.11.14 komunikoval
query count_communication_of_host ($host_ip:

string)

{

count_communication_of _host (func: allof (host.

ip, cidr, $host_ip)) {
label : host.ip
host.originated
efilter (gt (
connection.Start_Time_ _first_seen,
"2019-03-20T9:56:02"))
@groupby (connection.Destination_Address)
{
count (uid)
b

host.responded
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efilter (gt (
connection.Start_Time first_seen,
"2019-03-20T9:56:02"))
@groupby (connection.Source_Address)
{
count (uid)

}

Z grafu vycteme néasledujici hosty, s nimiZ server komunikoval.

Responded Host IP | count
4.122.55.111 14
216.58.201.67 7

172.16.1.1 4
104.103.90.39 3
65.55.252.93 2
4.122.55.5 1
216.58.201.106 1
204.79.197.200 1
152.199.16.161 1
129.90.41.7 1

Dalsi tabulka popisuje hosty, ktefi navazali spojeni se serverem.

Originated Host IP | count
4.122.55.5 51
172.16.1.1 20

77.51.161.30 16

4.122.55.221 8

4.122.55.229 2
4.122.55.1 1
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Abychom provéfili i privatni IP adresu serveru, spustime dotaz
count_communication_of_host a jako vstupni argument vlozime IP ad-
resu 10.1.1.14. Zjistime, Ze tentokrat komunikoval pouze server s na-
sledujicimi hosty.

Responded Host IP | count
4.122.55.111
216.58.201.67

216.58.201.106
52.138.216.83
204.79.197.200
104.103.90.39
65.55.252.93
40.77.226.249
40.70.184.83
152.199.19.161
13.107.4.50

e~
6]

— P P P P N DN DN WO

Vsechny dotazy pouzité pti ukdzce analyzy je mozné zkopirovat
a vlozit jako custom_gquey do webového rozhrani toolkitu GRANEF.
V piipadé, Ze pro analyzu pouzivame aplika¢ni modul je cesta k dotazu
nasledujici /flow/<ndzev dotazu>.
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5 Evaluace implementace

Sada néstrojiit GRANEF mé funkci pro spusténi jednotlivych modulé
popotadé, jak jsou definovany ve schématu 2.1. Pokud médme néjaky za-
chyt sitového provozu ve forméatu PCAP staci spustit piikaz . /granef.py
-a -d <DATA_DIRECTORY> -i <TRACE_FILE>.pcap a moduly se po-
stupné spusti v ndsledujicim pofadi: extrakéni modul, transformacni
modul, indexace, nahrani do databaze, analyza. I nové vytvofené mo-
duly pro zpracovani sitovych toki lze spustit timto zptisobem, je ale
potfeba pfidat ptepinac -c granef-flow.yml. Tento pfepinac zajisti, aby
se pfi spusténi pouzil konfiguracni soubor, ve kterém jsou definovany
docker image obsahujici moduly pro sitové toky. Format vstupnich
souborti do extrakéniho modulu je nfcapd.

Transformacni modul vyuZiva paralelniho zpracovani, aby byl
schopny v co nejkratsim ¢ase zpracovat velké vstupni soubory. Pi-
vodné byl implementovan sekvencné, ale toto feSeni se ukazalo jako
nevhodné pfi zpracovani souborti o velikosti nékolika gigabajtti. Mensi
ukazka mezi jednotlivymi implementacemi je vidét na obrazku 5.1.
K méfeni ¢asu, jak dlouho skript bézel jsem vyuzila linuxovy piikaz
time a skript béZel na stroji s ¢tyfjadrovym procesorem. TudiZz ¢ervena
barva znaci skript, ktery k zpracovéani vyuzil ¢tyfi vldkna. Modra barva
znédzornuje jednovlaknovy béh.
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Obrézek 5.1: Méfeni rychlosti transformacéniho skriptu
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Zavér

Cilem mé bakalatské préce bylo rozsitit sadu nastrojit GRANEF o zpra-
covani a analyzu sitovych tokd. Dfive neZ bylo mozné implementovat
nové moduly, bylo nutné se sezndmit s problematikou zpracovani
sitovych tokti a problematikou analyzy sitového provozu na zdkladé
vztahti za pomoci néstroje GRANEF.

Na zdkladé ziskanych poznatkt jsem navrhla a implementovala
moduly pro extrakci a transformaci sitovych tokt do nastroje GRANEF.
Extrakéni modul prevadi sitové toky ze souborti formatu nfcapd na
obousmérné sitové toky. Transformacni modul je pfevede do formatu
RDF a vytvofi databdzové schéma. Vysledné soubory jsou podporo-
vané databazi Dgraph, do které se nahraji. Nasledné jsem rozsitila
aplika¢ni rozhrani nastroje GRANEEF o analytické dotazy zaméfené
na analyzu sitového provozu ve formé sitovych tokt. Analytické do-
tazy byly otestované nad datasetem ziskanym ze cvi¢eni Cyber Czech
z roku 2019.

Vyhodou pfidani podpory sitovych toktt do nastroje GRANEF je
jeho $irsi vyuZziti pfi analyze sitového provozu. Ted podporuje nejen
analyzu paketd, ale i sitovych tokt. Analyza sitovych tokii je méné
ndro¢na na vypocetni zdroje. To umoziiuje analytikovi nahrat velké
mnozstvi sitovych tokt do databdaze, které poté miiZe analyzovat.

Na tuto préci by se dalo navédzat rozsifenim optimalnéjsiho na-
¢itani dat do transformacéniho skriptu. Analytik by mél moZnost si
oznacit soubory, které se maji prioritné zpracovat a nahrat do databaze.
Zbyvajici soubory by se zpracovavali postupné na pozadi. Dal$im roz-
Sitenim by mohl byt novy analyticky modul, ktery by monitoroval
sitovy provoz a snazil se detekovat podeztelé aktivity.
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Obsah prilohy

e readme — shrnuje obsah pfilohy

/extrakéni_modul/ — implementace extrakéntho modulu

/transformac¢ni_modul/ — implementace transforma¢niho mo-
dulu

/API_modul/ — implementovala jsem pouze analytické dotazy
tykajici se sitovych toktl (jednd se o soubory ve sloZce routers
zacinajici slovem flow)

/API_modul/handler/ — tento modul jsem neimplementovala,
je zde pfiloZen pouze pro tcely testovani API modulu

/ukézka_transformace/ — ukdzka vystupnich souborii z trans-
formacniho modulu
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