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Zhrnutie

Tato diplomova praca sa zaobera analyzou stcasného rieSenia in-
ventarizacného systému v spolo¢nosti Siemens a taktieZ navrhom a
implementédciou datovej sluzby a mobilnej aplikécie na platforme an-
droid. Praca obsahuje aj analyzu vysledkov z uzivatelského testovania
aplikacie a nasadenie aplikécie a datovej sluzby vo firme Siemens.
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1 Uvod

Mobilné zariadenia alebo smartfény sa stali pre mnohych neoddelitel-
nou sticastou ich Zivotov. Niet sa comu divit, tieto zariadenia maja
obrovské vyuZzitie ¢i uz pre zdbavu alebo pracu. Od prichodu prvého
smartfonu IBM Simon z roku 1994 presli obrovskym technickym pokro-
kom. V sticasnosti skoro sto percent predanych zariadeni mé opera¢ny
systém od jednej z dvoch najvacsich mobilnych platforiem, a to android
alebo iOS. Tieto platformy poskytujii vyvojarom moZnosti vyvoja mo-
bilnych aplikacii a uzivatelom moZznost rozsirit funkcionalitu svojho
zariadenia. Aktudlne je spolu dostupnych skoro 6 miliénov aplikacii
pre obe platformy a ¢isla sa z roka na rok zvysuju [1]. Narozdiel od sto-
lovych pocitacov mobilita smartfonov umoZziiuje uzivatelom zariadenie
pouzivat skoro kdekolvek. Tento rozdiel prindSa vyhody pre rozne
¢innosti. Prikladom moZe byt aj proces inventarizacie vo firme Siemens,
kde by pritomnost mobilnej aplikdcie umozZnila vykonat zdznam o
inventure, revizii alebo kalibrécii zariadenia na mieste, a tym urychlit
tento proces.

Cielom tejto prace je analyza stiCasnej webovej verzie inventarizac-
ného systému vo firme Siemens. Na zaklade analyzy bude navrhnuté
mobilnd aplikdcia, ktord bude slizit na ovladanie sticasného inven-
tariza¢ného sytému. Aplikacia bude implementovana pre platformu
android a prototyp aplikdcie bude otestovany zamestnancami firmy
Siemens. Cielom préce je taktieZ nasadenie aplikacie v prostredi firmy
Siemens.

Praca je rozdelena do siedmich kapitol. Druhd kapitola sa zaobera
analyzou stcasného rieSenia webového inventariza¢ného systému,
ktory sa pouziva vo firme Siemens. Tento systém pomaha zamestnan-
com vypoziciavat si zariadenia z laboratorii, vykonavat elektrické a
kalibrac¢né revizie, a taktieZ kaZdoro¢ne vykondvat inventtru tychto
zariadeni. V. mnoho smeroch zjednodusil pracu zamestnancov a na-
hradil neefektivne procesy, ktoré sa pouZzivali pred jeho nasadenim.
Tento systém so sebou ale nesie zopar nedokonalosti, ktoré mu brania
v tom, aby sa dal jednoduchsie pouzivat. Ako bolo spomenuté, ide o
webov aplikdciu, ta vSak nie je prispdsobend pre mobilné zariadenia,
a to napriklad v pripade inventarizacie prinasa problém, kedy je nutné
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ru¢ne zaddvat hodnoty do systému, ¢o z uZivatelského hladiska nie je
privetivé.

Tretia kapitola sa zaobera navrhom android aplikécie, ktora by
tieto nedokonalosti riesila. Sticasné rieSenie v8ak neposkytuje ziadnu
datov sluZzbu, ktorti by tato aplikacia mohla vyuZivat na citanie a
modifikaciu dat. Preto hlavnou sticastou aplikdcie je aj ndvrh datovej
sluzby, ktord vyuZiva existujaci datovy model webovej verzie. Cielom
tejto kapitoly je aj vyber technolégii a frameworkov, ktoré buda pouzité
pre vyvoj aplikécii. Kapitola popisuje architektonicky navrh rieSenia
datovej sluzby, android aplikdcie a ich spolo¢nej komunikacie.

Stvrtd kapitola sa zaoberd konkrétnou implementaciou a popisuje
sposob akym bola vytvorend. Piata kapitola sa venuje testovaniu pou-
Zitelnosti mobilnej aplikacie zamestnancami firmy Siemens. Testovanie
sltizilo na overenie privetivosti a vylepSenie aplikacie. Zaver prace sa
zaobera nasadenim datovej sluzby a mobilnej aplikécie v prostredi
firmy Siemens.



2 Analyza

Této kapitola sa zaoberd analyzou sticasného rieSenia inventariza¢ného
systému, ktory v sticasnosti pouziva firma Siemens. Vysledok tejto
analyzy bude pouzity pre analyzu rieSenia mobilnej aplikacie a jej
datovej sluzby.

2.1 Sucasny stav

2.1.1 Siemens Inventory

V sticasnosti je inventarizacny systém vo firme Siemens rieSeny ako we-
bové aplikacia zaloZena na open source frameworku Vaadin uréenom
na vyvoj webovych aplikécii. Vaadin obsahuje mnoZzstvo grafickych
komponentov, a tak ulah¢uje vyvoj [2]. BohuZzial, webova aplikécia
bola pocas vyvoja android aplikécie a datovej sluzby stale vo vyvoji.
Preto bolo potrebné niekolkokrat upravovat design, ¢i datové Struktury.
Kéd aplikécie nebol verzovany Ziadnym verzovacim systémom a bolo
obtiaZne zistit zmeny v implementécii medzi jednotlivymi verziami.
Nasledujtice podkapitoly bliZie analyzuji jednotlivé casti aplikécie.

2.1.2 Ukladanie dat a datovy model

Datovy model inventarizacného systému bol vyvijany tak, aby zacho-
val rovnakua datova Struktiru pre spatna kompatibilitu s predcha-
dzajacim systémom. To sposobilo, Ze bolo potrebné robit Gstupky pri
navrhu novych tabuliek, a tak mé& ddtovy model v sti¢asnosti daleko od
idealneho névrhu, kedZe niektoré tabulky nespltiant ani 2. normdlovi
formu ([3, Kapitola 3.4]). Databdzové tabulky neobsahuju ani cudzie
klace aj napriek tomu, Ze st v reldcii. Prikladom je tabulka objects (ob-
razok 2.1), ktord mé logicky asocidciu na tabulky ako company_owners,
departments, device_types, no tieto asocidcie nie st definované cudzim
kIt¢om. Pre persistenciu bola pouZita databaza MySQL. Ide o open
source SQL rela¢ny databdzovy server podporovany viacerymi plat-
formami.
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FH classifications| BB company_owners|  |PB departments|
123 id 123 id 123 id
REC classification|  [ABC name REC name
BB device stated  [®F login_user_password|  [FF projects]
123 id AES email 123 id
AEC name REC password REC name
8 suppliers) | B2 inventory FR revision
126|d IZ&Kj IZ&id
REC narme REC registered 123 rev_interval
REC comment Q__) last_revision
8 calibration FH user_column_setting| FR audit_log
s 123 id 123 id
123 interval 123 user_id 123 device_id
Q lost_calibration AEC grid_name 53 timestamp
123 colib_interval rec column_id RBC category
123 visible 123 user_id
B8 objects 8 holder_changelog i
123 id

123 object_type_id

REC seriol_no

ABC inventory no

RBC barcode_no

123 company._owner
123 department_owner
123 project_owner

123 owner_id

123 holder_id

RBC defoault location
O date_add

123 state

REC comment
inventoryRecord
123 inventoryRecord_id

REC nst

123id

ER login_user_scd

@ date

REC comment

123 object_id

123 new_holder id
123 old_holder id

PR device_types
123 id
REC object type

123 classification
RBC manufacturer
REC grder no

REC version

123 supplier

123 price

123 id

123 scdld

Aec firsthlame

AEC |astMame

RBC gid

REBC orgcode

REC ermail

123 superiorld

REC superorfirstName
REC superiorlastiame
122 flagRead

123 flagWrite

123 flagBorrow

123 flaglnventory

123 flagRevision

123 flagAdmin

Obr. 2.1: Databazové schémy tabuliek
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2.1.3 Backend aplikacie
Entity

Pre reprezentaciu dat z databazy je vytvorena ich objektova podoba
v kéde. Kazda tabulka z obrazka 2.1 je namapovana na entitu vytvo-
rent pomocou Java J[PA (Java Persistence API) a Hibernate. Tieto entity
sa nachadzaju v baliku cz.siemens.inventory.model. Je nutné pozname-
nat, Ze niektoré entity obsahuju aj inStancie DAO objektov priamo v
sebe, ¢o nie je spravny pristup. Nespliiaja tak SOLID princip jedinej
zodpovednosti, kedZe entita reprezentujica data je zodpovedna aj za
persistenciu a vytvara to zavislost entity na DAO objekte.

Vrstva pristupu k databaze - Data Access Layer (DAO)

DAO vrstva zodpoveda za persistenciu entit a selekciu dat z databazy.
Predstavuje aj urc¢itt mieru abstrakcie, pretoZe nevystavuje navonok
detaily pouZitej databazy. Existuju frameworky napriklad Spring frame-
work, ktory sa postard o spravu databazovych transakcii, vytvorenie
DAOQ vrstvy a operécie nad datami v principe len rozsirenim rozhra-
nia. V tomto pripade ale bol pouZity manudlny sposob operacie nad
datami (priklad 1). V priklade 2 je implementacia DAO vrstvy a jej
CRUD operdcii pre entitu Devicelnternal.

Priklad 1 Ukdzka implementdcie create opericie v DAO vrstve

public class GenericDao<E extends Object> {
private Class<E> entityClass;
protected SessionFactory sessionFactory;

public void create(E entity) {
Session session = sessionFactory.openSession();
session.beginTransaction() ;
session.save(entity);
session.getTransaction() .commit () ;
session.close();
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Priklad 2 Ukdzka implementdcie DAO vrstvy pomocou Spring Framework
Rozsirenie zozhrania [paRepository staci na vytvorenie CRUD operidcii
DAO vrstvy pre entitu Devicelnternal.

public interface DeviceDao
extends JpaRepository<DeviceInternal, Long> {

+

Takéto rieSenie je Citatelnejsie a jednoduchsie na tidrzbu.

Existujtice rieSenie sa vSak neda vyuzit pri implementécii nového
rieSenia, a to z dovodu, Ze aplikacia neposkytuje Ziadnu knihovriu,
ktora by umozZnovala akokolvek rozsirit alebo pouzit existujtce rie-
Senie. Na zdklade vys$sie spomenutych problémov je vrstva ditového
pristupu pre datova sluzbu vytvorend refaktorovanim zdrojovych ké-
dov existujticeho rieSenia a je vytvorena knihovnia, ktora zjednodusi
budtci vyvoj ¢i rozsirenie aplikacie.

2.1.4 Frontend aplikdcie

Vaadin framework podporuje vytvéaranie frontendovej casti aplikacie
na backende. Neboli potrebné Ziadne znackovacie jazyky ako HTML
¢i XML. Vytvéranie jednotlivych obrazoviek prebieha pouZzitim pred-
definovanych Vaadin komponentov, ¢im sa ulahcuje implementécia a
je to jeden z doévodov, preco bol tento framework zvoleny ([3, Kapitola
3.1.3]). Design jednotlivych obrazoviek je v principe jednoduchy a
predstavuje uZivatelsky privetivy pohlad do databazy. Nevyhodou
ale je, Ze cast funkcionality a vzhlad nie je optimalizovany na mo-
bilné zariadenia. Sticasné rieSenie poskytuje moZnost rozpoznania
QR kédov, tie sa vsak musia do aplikédcie nahrat ru¢ne. Toto rieSenie
spOsobuje problém pri vykondvani inventury, kde je potrebné spraco-
vat vela zdznamov za sebou a samotné nahravanie a spracovanie QR
kédu trva urcita dobu.
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2.2 UzZzivatelské poziadavky

Poziadavky st popisy systémovych sluzieb, ktoré musi systém posky-
tovat a obmedzenia s ktorymi musf fungovat. Uroveit poZiadaviek
sa moZe pohybovat od vysoko abstraktnych aZ po detailné Specifika-
cie prostrednictvom matematickych funkcii. Poziadavky delime na
funkéné a nefunkéné. Funkéné poziadavky definujt sluzby, ktoré ma
systém poskytovat, ako ma systém reagovat na urcité vstupy a ako
sa ma spravat v konkrétnych situdciach. Nefunkéné poziadavky st
vlastnosti a obmedzenia sluZieb poskytované systémom ako napri-
klad bezpecnost a spolahlivost [4]. V nasledujticich kapitolach mozete
vidiet funkéné a nefunkéné poZziadavky pre mobilnt aplikaciu.

2.2.1 Funk¢né poziadavky
FR1 Prihlasovanie a odhlasovanie

o FR1.1 do aplikacie ma pristup iba prihldseny uZzivatel

o FR1.2 uzivatel ma moZznost sa z aplikacie odhlasit

FR2 Zobrazenie a tiprava zariadenia

o FR2.1 uzivatel ma moZznost prezerat a upravovat zariadenia

. FR2.2 uzivatel ma moZnost priradit alebo zmenit QR kéd zaria-
denia pomocou skenovania nového QR kédu aplikaciou

o FR2.3 na tpravu zariadenia st potrebné dostato¢né prava (write)

FR3 Zobrazenie poZzicanych zariadeni

o FR3.1 uzivatel ma moznost prezerat zariadenia, ktoré ma prave
pozicané
o FR3.2 na zobrazenie pozi¢anych zariadeni st potrebné dosta-

tocné prava (borrow)
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FR4 Pozicanie a vratenie zariadenia

FR4.1 uZivatel ma moZnost si poZicat a vratit zariadenia

FR4.2 uzivatel ma moZnost néjst zariadenie v aplikacii pomo-
cou manudalneho zadania sériového ¢isla, ¢isla QR kédu alebo
pomocou skenovania QR kédu aplikaciou

FR4.3 histéria zmien aktudlneho vlastnika musi byt evidovana

FR4.4 na pozicanie a vratenie zariadeni st potrebné dostatoc¢né
préava (borrow)

FR5 Elektrickd revizia zariadenia

FR5.1 uzivatel ma moZnost vykonat zaznam o elektrickej revizii

FR5.2 uzivatel ma moZnost vidiet zoznam zariadeni a informaécie
poslednej a budticej revizii

FR5.3 uzivatel ma moZznost ndjst zariadenie v aplikacii pomo-
cou manudalneho zadania sériového ¢isla, ¢isla QR kédu alebo
pomocou skenovania QR kédu aplikdciou

FR5.4 histéria zmien revizie zariadenia musi byt evidovana

FR5.5 na vykonanie zdznamu o elektrickej revizii si potrebné
dostato¢né prava (revision)

FR6 Kalibracia zariadenia

FR6.1 uzivatel ma moZznost vykonat zaznam o kalibrécii zaria-
denia

FR6.2 uzivatel ma moznost vidiet zoznam zariadeni a informaécie
poslednej a budtcej kalibracii

FR6.3 uzivatel ma moZnost néjst zariadenie v aplikacii pomo-
cou manualneho zadania sériového ¢isla, ¢isla QR kédu alebo
pomocou skenovania QR kédu aplikaciou

FR6.4 historia zmien kalibracie zariadenia musi byt evidovana

FR6.5 na vykonanie zdznamu o kalibrécii st potrebné dostatocné
préva (revision)
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FR7 Inventura

FR?7.1 uzivatel ma moznost vykonat inventtru zariadeni

FR?7.2 uzivatel ma moZnost vidiet zoznam zariadeni a ich stav
inventury

FR7.3 uzivatel ma moZznost ndjst zariadenie v aplikacii pomo-
cou manudalneho zadania sériového ¢isla, ¢isla QR kédu alebo
pomocou skenovania QR kédu aplikdciou

FR7.4 histéria zmien inventtry zariadenia musi byt evidovana

FR?7.5 na vykonanie zdznamu inventtry sa potrebné dostato¢né
prava (inventory)

FR8 Typy zariadeni, Doddvatelia, Oddelenia, Vlastnici a Projekty

FR8.1 uzivatel ma moZnost vidiet zoznam vSetkych typov za-
riadeni, dodavatelov, oddeleni, vlastnikov a projektov (dalej len
entity)

FR8.2 uzivatel ma moznost pridavat a modifikovat entity

FR8.3 na pridanie alebo modifikovanie entit st potrebné dosta-
tocné prava (write)

FR9 Profil

FR9.1 uzivatel ma moZznost vidiet svoje opravnenia

FR9.2 uzivatel ma moznost vidiet meno svojho nadriadeného

Nefunk¢né poziadavky

Mobilna aplikdcia musi byt implementovana pre platformu an-
droid

Aplikacia musi vyuZivat stcasny datovy model a databdzu My-
SQL

Aplikadcia nemdze modifikovat existujice databdzové objekty

Design mobilnej aplikdcie musi byt zhodny s existujiicou webo-
vou aplikédciou






3 Navrh

Pred zacatim implementécie je potrebné si vytvorit celkovy pohlad na
projekt a definovat jeho dizajn. Z poziadaviek je jasné, Ze je potrebné
vytvorit aplikdciu na platformu android. Co v3ak jasné nie je, je spdsob
akym bude aplikdcia komunikovat s databdzou. Preto je nutné navr-
hnat datova sluzbu, ktord bude prijimat a poskytovat data android
aplikacii.

3.1 Vyber technolégii

Pri vybere technolégii bolo potrebné zvazit aj moZznosti budiceho
rozSirovania funkcionality zamestnancami firmy Siemens. Je logické
prisposobit technolégie pouZité pre tento projekt technolégidm, s
ktorymi maju ich vyvojari sktusenosti. Konkrétne ide o jazyk Java a
Spring framework.

Android

UZivatelské poziadavky jednoznacne definovali platformu, ktord bude
pouzitd pre vyvoj mobilnej aplikdcie. Existuje ale viacero moZznosti v
akom jazyku vyvijat android aplikaciu. Oficidlnym jazykom pre vyvoj
na platforme android je Java [5] a ak vylac¢ime ostatné programova-
cie jazyky, ktoré nie st nativne pre platformu android zostdva uz len
jazyk Kotlin, ktory taktiez bezi nad JVM (Java Virtual Machine). Ke-
dze Kotlin vznikol v roku 2011 odraZa sa to na jednoduchsom zépise,
bezpecénejSom zaobchddzani s null hodnotami a mensom mnozstve
Standardizovaného (boilerplate) kodu. Vyhodou pri pouZiti programo-
vacieho jazyka Kotlin je, Ze je v projekte mozné definovat aj Java triedy
a pouzit ich v Kotlin kéde [6]. Viac o platforme android sa dozviete v
kapitole 3.2.1.

Programovaci jazyk

Ako bolo v tivode tejto kapitoly spomenuté, programovaci jazyk Java
bol zvoleny pre vyvoj tejto aplikacie. Viac o programovacom jazyku
java sa dozviete v kapitole 3.3.1.
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Vyber frameworku

Hlavnym frameworkom z dévodu tdrzby a dal$ieho vyvoja datovej
sluzby je Spring framework, ktory obsahuje funkcionalitu pre komuni-
kaciu s databazou, vkladanie zavislosti, vytvaranie a zabezpecenie
webovijch sluzieb. Vdaka jeho popularite ma velkt komunitu uzivate-
lov, ¢o je vyhodou pri rieSeni problémov pocas vyvoja.

3.2 Pouzité technolégie

3.2.1 Android

Platforma android je najpouzivanejsou platformou pre mobilné zaria-
denia s vySe 2 miliardami aktivnych uZzivatelov mesacne [7]. Prvykrat
bola oficidlne predstavend v roku 2007 spolo¢nostou Google a dnes uz
existuje v svojej 9. verzii. Popularita ma vplyv aj na pocet dostupnych
aplikécii. V sticasnosti (oktober 2018) si moZeme vybrat z 3.6 miliéna
aplikdcii, ktoré st dostupné pre platformu android [1]. Pre vyvoj na
tejto platforme je potrebny Android Software Development Kit (SDK), ¢o
je stibor néstrojov a API pre vyvoj aplikacii.

3.2.2 Spring framework

Spring framework patri k najpopuldrnej$im open-source frameworkom pre
vyvoj aplikacii na platforme Java Enterprise Edition [8]. Prva verzia fra-
meworku z roku 2002 bola publikovand Rodom Johnsonom pod naz-
vom Expert One-on-One J2EE Design and Development [9]. V sti¢asnej
piatej verzii obsahuje mnoZstvo koponentov pre ulahéenie vyvoja
aplikacii [10]. Medzi najkltacovejsiu funkcionalitu patri:

° Inversion of Control - vkladanie zavislosti

o Aspektovo orientované programovanie (AOP)

. Datovy pristup - transakény manaZzment, podpora JDBC, ¢i o-
bjektovo-rela¢ného mapovania

° Autentifikdcia a autorizacia - konfigurovatelnd a extendovatelna
podpora

° Testovanie - podpora pre pripravu unit a integra¢nych testov

12
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3.2.3 Spring Boot

Spring Boot je rieSenie Spring frameworku na vyvoj samostatnych (stand-
alone) aplikacii podla paradigmu Convention-over-configuration. Spring
Boot je v svojej podstate taktiez framework, ktory je ale dopredu pred-
konfigurovany s odportc¢anymi konfigurdciami Springu a knihoviiami
tretich stran pre rychlejsie pouZitie [11].

3.2.4 REST

Representational state transfer (REST) je stibor architektonickych princi-
pov prvykrét definovany v dizertacnej préci Roya Fieldinga z roku
2000 [12]. REST-ové sluzby umoziiuja pristup a modifikaciu zdrojov
webovych sluzieb pomocou uniformného a preddefinovaného mnoz-
stva bezstavovych operacii. Prave bezstavovost tohto architektonic-
kého stylu zjednodusuje implementaciu webovyjch sluZieb, zrychluje
obsluhovanie jednotlivych poZiadaviek a uvolnovanie zdrojov [13].
REST pouZziva pre identifikdciu jednotlivych zdrojov retazec znakov
inak zndmy ako Uniform Resource identifier (URI) [14].

3.2.5 Swagger

Spring framework umozZiuje vytvaranie REST koncovych bodov, ktoré
spractvavaju poziadavky od klienta. Tymto spdésobom by bolo po-
trebné manuélne vytvorit entity, kontroléry obsluhujtice koncové body
a validaciu vstupnych parametrov. Pouzitim frameworku Swagger je
vSak moZzné zredukovat ¢as na vyvoj a pripadné chyby. Tento frame-
work pokryva cely cyklus vyvoja API od ndvrhu a implementécie az
po dokumentéciu a testovanie. UmoZiiuje vytvaranie entit a rozhrania
kontrolérov, oSetruje nespravne vstupy od klienta a generuje HTML
dokumentéaciu.

3.2.6 OAuth 2.0

OAuth 2.0 je autorizaény framework definovany v dokumente RFC 6749
[15], ktory nahradzuje predchddzajicu verziu OAuth 1.x a umoZiuje
uzivatelom alebo tretej strane limitovany pristup k HI'TP sluzbe alebo
jej datam bez nutnosti odhalovat prihlasovacie tidaje [16]. Takyto pri-
stup je v OAuth 2.0 umoZzneny pomocou pristupovijch tokenov (Access
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Token) Standardne vo formate [SON Web Token (JWT), ktory obsahuje
informdcie o ziskanych povoleniach jeho drZitela. OAuth 2.0 definuje
nasledujtce 4 role [17]:

o Majitel zdrojov (Resource Owner) - entita vlastniaca idaje na ser-
veri a rozhodujtca o prideleni trovne prav

) Server so zdrojmi (Resource server) - server obsahujtci chranené
udaje, schopny akceptovat a odpovedat na poziadavky o pristup
pomocou pristupovych tokenov

. Klient (Client) - aplikacia vytvérajica poZiadavky o pristup
k chranenym tidajom v mene Magjitela zdrojov

e Autorizacny server (Authorization server) - server, ktory autentifi-
kuje Majitela zdrojov a vydava pristupové tokeny klientovi po tispes-
nom prijati autorizacie

3.3 Pouzité programovacie jazyky

Vysledkom kapitoly 3.1 je vyber dvoch programovacich jazykov. Kde
jazyk Java bude pouZity pre development datovej sluzby a jazyk Kotlin
pre vyvoj android aplikacie. Tato sekcia v kratkosti predstavuje tieto
programovacie jazyky.

3.3.1 Java

Java je jeden z najzndmejsich a najpouZzivanejsich programovacich jazy-
kov sti¢asnosti. Bol vytvoreny v roku 1995 spolo¢nostou Sun Microsys-
tems. Ide o silne typovany, objektovo-orientovany programovaci jazyk,
ktory moZze byt kompilovany do platformovo nezavislych bytekéd in-
Strukcif a bezat na Java Virtual Machine (JVM) alebo byt kompilovany
priamo do strojového jazyka konkrétneho pocitaca. Vdaka tomu je
mozné pouZit jazyk Java na akejkolvek platforme, ktord obsahuje [VM
[18].

14
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3.3.2 Kotlin

Kotlin je moderny, staticky typovany programovaci jazyk vyvijany
firmou JetBrains a bol prvykrat predstaveny v roku 2011. Rovnako ako
Java bezi na [VM a moZze byt taktiez kompilovany do jazyka JavaScript.
Od Oktébra 2017 je Kotlin plne podporovany spolo¢nostou Google

a oznaceny za prvotriedny programovaci jazyk pre platformu android
[19]. Medzi jeho vyhody oproti Jave patri napriklad, bezpeénost pri
zaobchadzani s null hodnotami, kratsi zépis tried vdaka implicitnym
metddam get, set a 100% interoperabilita s existujicim kédom v Jave
a mnoho dalsich [20].

3.4 Architektira

Vybrané technolégie poskytuju dostatoény obraz pre ndvrh architek-
tary pre vysledny systém, kde buda komunikovat tri entity podla
schémy niZ$ie (obrazok 3.1). Prvou entitou je zariadenie s opera¢nym
systémom android, ktoré bude obsahovat nainstalovant Inventory App-
lication aplikaciu. Druhou entitou je webovy server Tomcat, ktory bude
obsahovat nasadent sluzbu Inventory Service. Poslednou entitou

je databazovy server hostiaci MySQL databazovy systém. Vsetky tieto
entity sa budd nachadzat v radmci rovnakej siete.

3.4.1 Komunikdcia medzi android aplikdciou a ddtovou sluzbou

Komunikdacia medzi tymito entitami bude prebiehat pomocou defi-
novaného REST rozhrania, ktorého zverejnenie je zodpovednostou
datovej sluzby. Tato sluzba bude prijimat, spracovédvat a odpovedat
na poziadavky vo formate application/json vystavené klientom v pri-
pade, Ze je klient autentizovany a dostato¢ne autorizovany. Spomi-
nand autorizdcia a autentizacia bude prebiehat pomocou OAuth 2.0,
kde klient (android aplikdcia) poziada autorizaény server Inventory
Service aplikdcie o pristupovy token spravnymi prihlasovacimi tdajmi.
Nasledne tymto pristupoviym tokenom kontaktuje REST-ové rozhranie.
Datova sluzba pomocou HTTP stavovijch kédov a tela odpovede notifi-
kuje o tspesnosti poziadavky.
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3.4.2 Spracovanie poziadaviek datovou sluzbou

Sluzba je zodpovedna za spracovanie prichddzajticich autorizovanych
poziadaviek. Prvotné spracovanie zac¢ina v REST kontroleroch obslu-
hujtcich jednotlivé koncové body, kde sa skontroluje, ¢i format [SON
poziadavky odpoveda definovanému konktraktu sluzby. Nasledne sa
poZziadavka preda fasdde, kde sa skontroluje sémanticka korektnost
poziadavky a vykona sa mapovanie z externého formatu datovych
entit na interny a opacne. Na zdklade charakteristiky poziadavky je
kontaktovana persistence vrstva za ticelom uloZenia zmien, pripadne
ziskania dat.

3.4.3 Komunikdacia medzi ddtovou sluzbou a databazovym
serverom

Persistence vrstva obsahuje objektové reprezentdcie databazovych ta-
buliek a objekty databdzového pristupu (Database Access Object - DAO),
ktoré st zodpovedné za vykonavanie operacii nad databazou. Prepo-
jenie s databazou je rieSené v ramci Spring frameworku a jeho konfigu-
racného stbora viac v kapitole 4.1.3.
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Obr. 3.1: Architektara systému
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3.5 Datova sluzba

Hlavnym téelom tejto REST sluzby bude poskytovanie dat pre an-
droid aplikdciu. KedZe existujtice rieSenie vo firme Siemens nevystavuje
ziadne pouZitelné kniZnice, je potrebné vytvorit jednotlivé vrstvy
znova. Zakladnym prvkom sluZzby je Spring framework, ktory je dopl-
neny frameworkom Swagger a zabezpecenie sluZby je implementované
pouZitim autoriza¢ného frameworku OAuth 2.0. Projekt bol vytvoreny
v jazyku Java s buildovacim néstrojom maven a obsahuje 2 moduly, z
ktorych boli vytvorené kniznice.

o Persistence - format jar

° REST - formét war

3.5.1 Kniznica Persistence

Ide o maven modul aplikacie obsahujuci baliky entity a dao. Pre budtci
vyvoj bola tato vrstva oddelena do vlastnej jar kniZnice, a tym bolo
umoznené ju extendovat alebo vyuZit v inej aplikacii.

Entity

Balik entity obsahuje objektovti reprezentaciu databazovych tabuliek
potrebnych pre samotnt aplikaciu podla Specifikdcie JPA. T4 bola pre
Citatelnost doplnena este frameworkom Lombok, ktory pouZzitim anotacif
skracuje zapis jednotlivych funkcii a zvySuje citatelnost. Definiciu
entity je mozné vidiet na priklade 3.

DAO

Tento balik vyuZziva framework Spring Data JPA na definovanie DAO
tried. Spominany framework vystavuje rozne rozhrania a medzi nimi je
potrebné spomentt rozhranie JpaRepository, ktoré poskytuje zdkladné
aj rozsirené metddy na Citanie a zdpis dat z databazy. Toto rozhranie
je mozné dalej rozsirovat o dalSie metédy podla biznis poziadaviek.
Rozs$irovanie je mozné implementovat réznymi spdsobmi. V priklade
niz8ie st uvedené 2 moznosti rozsirovania DAO metdd. Jednou z nich
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je Query Methods, kde Spring framework vygeneruje SQL query na za-
klade pomenovania DAO metédy (getDeviceByBarcodeNumber priklad
4). Druhym spdsobom je ru¢né definovanie SQL query pomocou ano-
tacie @Query (getDevicesBorrowedByUser priklad 4).

Priklad 3 Ukdzka definicie entity Supplier

@Data

ONoArgsConstructor
@Entity

@Table(name = "suppliers")

public class Supplier {

@Id
Q@GeneratedValue(strategy = GenerationType.IDENTITY)
private Long id;

@Column(name = "name"
private String name;

}

Kde anoticia:

e @Data - vytvira potrebné getter, setter, toString, equals a hashCode
metody

@NoArgsConstructor - vytvira bezparametrickyy konstruktor

@Entity - Specifikuje, Ze trieda reprezentuje entitu

@Table - Specifikuje databdzovi tabulku pre tiito entitu

@Id - Specifikuje, Ze premennd reprezentuje primdrny klic entity

@GeneratedValue - specifikuje stratégiu generovania primdrneho
kliica entity

e @Column - 3pecifikuje mapovanie premennej na stipec v tabulke
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Priklad 4 UkdZka definicie triedy DeviceDao

public interface DeviceDao
extends JpaRepository<DeviceInternal, Long> {

Optional<DeviceInternal>
getDeviceByBarcodeNumber (String barcodeNumber) ;

@Query ("SELECT dev FROM Devicelnternal dev " +
"WHERE dev.holder.id=:id")
List<DeviceInternal>
getDevicesBorrowedByUser (
@Param("id") Long userId);

}

Kde anoticia:

o @Query - definuje SQL query, ktoré sa aplikuje pri zavolani metody

e @Param - vloZi hodnotu v parametri userld do query parametra :id

3.5.2 Kniznica Rest

Této kniZnica vyuZziva kniZnicu Persistence, vytvara REST déatovu sluzbu
a bali ju do formatu war, ktory sltizi na nasadenie aplikacie na server
Tomcat vo firme Siemens. Ide o Spring Boot aplikaciu, ktord vystavuje
REST API endpointy pre komunikaciu s konzumujtcim klientom.

Na dosiahnutie spominanej funkcionality je potrebné vytvorit triedy
reprezentujtce entity, ktoré budeme zasielat a prijimat od klienta a
kontroléry, ktoré budu spracovavat poziadavky od klienta. Tato kom-
ponenta je zodpovednad aj za zabezpecenie celej sluzby.

DTO entity a definicia API

DTO (Data Transfer Object) je typ objektu, ktory zapuzdruje data vy-
mienané medzi dvoma systémami [21]. Tieto objekty spolu s API defi-
nuja kontrakt pre klienta, ktory chce vyuZzivat danu sluzbu. Za tymto
ucelom bol pouzity framework Swagger [22], ktory umoZiiuje definiciu
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dto entit a API. Dal$ou jeho vyhodou je, Ze umoZiiuje vygenerovanie
dokumentécie na zdklade tychto definicii a validuje prichadzajtce
poZziadavky podla Specifikacie entit a API.

Priklad 5 UkdZka definicie entity Supplier a jej API (supplier.yaml)

basePath: /inventory-service/api/vl
paths:
/suppliers:
get:
summary: Gets all Suppliers
operationld: getAllSuppliers
produces:
- application/json
responses:
72007 :
schema:
type: array
items:
ref: ’#/definitions/Supplier’
definitions:
Supplier:
type: object
properties:
id:
type: integer
format: int64
name:
type: string
required:
- name

Priklad 5 definuje entitu Supplier a jej Http GET endpoint ’/inventory-
service/api/v1/suppliers’, ktory poskytuje list vSetkych supplierov.

Z tejto definicie vo formate yaml sa pri kompilacii projektu vytvori
trieda Supplier.java a rozhranie SuppliersApi.java.
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REST Kontroléry

Konkrétna implementécia *Api.java tried sa nachadza v baliku con-
trollers. Kazdy kontrolér implementuje triedu *Api.java vygenerovani
frameworkom Swagger. Pomocou Spring Dependency Injection st inicia-
lizované potrebné fasady v kontroleri. Takdto Dependency Injection je
vykonand pomocou konstruktora a anotacie @ Autowired. Spring fra-
mework na zaklade rozhrania néjde triedu, ktord toto rozhranie imple-
mentuje, vytvori jej instanciu a vloZi ju ako parameter do konstruktora.
Triedu tak zbavuje zodpovednosti za vytvaranie objektov (priklad 6).

Priklad 6 Ukdzka vkladania zdvislosti v Spring frameworku

public class SupplierController
implements SuppliersApi {

private SupplierFacade supplierFacade;
Q@Autowired
public SupplierController (

SupplierFacade supplierFacade) {
this.supplierFacade = supplierFacade;
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Mapér

Vytvorenie dto a JPA entit mdZe vytvorit uréitti nekonzistenciu v pri-
pade, Ze nechceme zverejnit urcité parametre JPA entity. Klasickym
prikladom je JPA entita User, ktora by mohla obsahovat parametre ako
napriklad password, ktoré nechceme zasielat mimo aplikécie. Pripadne
by mohlo ist o mapovanie medzi réznymi forméatmi datumov. Triedy
v baliku mapper, teda rieS§ia mapovanie medzi dto a JPA entitami.

Priklad 7 Ukdzka mappera pre entitu Supplier

@Service
public class SupplierMapperImpl
implements SupplierMapper {

@0verride
public Supplier mapToInternal (SupplierDTO object) {
if (object == null) {
return null;
}
Supplier supplier = new Supplier();
supplier.setId(object.getId());
supplier.setName (object.getName());
return supplier;

}

Kde anoticia:

e @Service - indikuje, Ze tito trieda moze byt pouZitd pre Dependency
Injection

Fasada

Poslednym vyznamnym prvkom pre manipuldciu s datami su fa-
sady. Tie za pomoci mapérov sltizia ako adaptér medzi REST API a dao
vrstvou, dalej validujti a manipulujt s datami. Fasada taktiez vytvara
a ukoncuje transakcie v databaze. Pre svoju funkcionalitu potrebuje
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dva komponenty mapper a dao, ktoré st vloZené pomocou zavislosti
do konstruktora.

Priklad 8 Ukdzka fasady pre entitu Supplier

@Service

Q@Transactional

public class SupplierFacadeImpl
implements SupplierFacade {

private SupplierDao supplierDao;
private SupplierMapper supplierMapper;

QAutowired
public SupplierFacadelImpl(SupplierDao supplierDao,
SupplierMapper supplierMapper) {
this.supplierDao = supplierDao;
this.supplierMapper = supplierMapper;
b

@0verride
public List<SupplierDT0> getSuppliers() {
return supplierMapper
.mapToExternal (supplierDao.findA11());
}
}

Kde anotdcia:

o @Transactional - vytvdra databdtovii transakciu pre kazdé zavolanie
metody

Zabezpecenie

Zabezpecenie déit je v sticasnosti velmi casto rieSeny problém, kvoli
ktorému vznikol aj novy prdvny rdmec ochrany osobnych tidajov, inak
zndmy pod skratkou GDPR (General Data Protection Regulation). Toto
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nariadenie nariadzuje zaviest technické, organiza¢né a procesné opat-
renia za i¢elom ochrany dat [23]. Preto nie je mozné brat zabezpecenie
dat na lahkt véhu, aj ked ide o aplikdciu na interné pouzitie. Aplikacia
definuje niekolko roli, ktoré uzivatel moze vlastnit. Ide o role:

o Read - spristupniuje ¢itanie dat (mimo roli Borrow, Inventory,
Revision, Admin)

o Write - spristuptiuje zapisovanie a modifikaciu dat (mimo roli
Borrow, Inventory, Revision, Admin)

. Borrow - spristupriuje ¢itanie a modifikdciu dat pre Borrow fun-
cionalitu

. Inventory - spristupniuje ¢itanie a modifikdciu dat pre Inventory
funcionalitu

o Revision - spristuptiuje ¢itanie a modifikaciu dat pre Revision
funcionalitu

o Admin - pouZzité len v predchddzajticej aplikécii, obsahuje vsetky
role

Pre vysledné zabezpecenie je potrebné pouZit zabezpecovaciu tech-
niku, ktord podporuje ako autentifikdciu, tak autorizéciu. Takato tech-
nika je OAuth 2.0. V rdmci Spring frameworku existuja pripravené triedy
na konfiguraciu autorizaéného a resource servera pre spravne fungo-
vanie zabezpecenia. OAuth 2.0 podporuje viac spésobov prihlasovania.
KedZze uZivatelia sa budt prihlasovat pomocou mena a hesla, bola
zvolend prihlasovacia technika (grant type) password. Pre kontaktova-
nie autentifika¢ného servera je potrebné, aby hlavicka obsahovala aj
client-id a client-secret. Su to tajné hodnoty, ktoré klient pre kontakto-
vanie servera musi poznat. Ak autentifikacia prebehne v poriadku,
klient ziska JWT (JSON Web Token), s ktorym sa pri dalSej komunikacii
so serverom autorizuje.

3.6 Mobilna aplikacia
3.6.1 Navrh grafického rozhrania

Pred zacatim vyvoja android aplikacie bolo potrebné vytvorit ndvrh
grafického rozhrania, s ktorym budu uzivatelia interagovat. Ako na-
stroj na ndvrh grafického rozhrania som zvolil Visual Paradigm 15.1.
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Prvou obrazovkou, s ktorou uzivatelia pridu do kontaktu je prihlaso-
vacia obrazovka (obrazok 3.2). T4 ma jednoduchy dizajn a obsahuje
len formuldar pre zadanie emailu a hesla. V neskorsej verzii bolo pri-
dané tlac¢idlo na konfiguraciu pripojenia na datovi sluzbu. Prihlaso-
vaci formular obsahuje aj validacie hodnoét v jednotlivych poliach. Po
uspesnom prihldseni sa uZivatelovi zobrazi menu aplikacie (obrdzok
3.3). Menu obsahuje dlazdice, ktoré sa skladaja z grafickej a textovej
casti. Obrazky a texty pouzité pre tieto dlaZice bolo potrebné zvolit
tak, aby sa zhodovali s webovou verziou.

dh (-- --)
Siemens Inventory Profile Borrow device
Email ) O l
Inventory Electric Revision
Password )
4
e &
Legin ,
Calibration Devices
— (- = — - =
Obr. 3.2: Navrh prihla- Obr. 3.3: Navrh menu
sovacej obrazovky aplikacie
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Véacsina obrazoviek vo webovej verzii aplikdcie pracuje so zozna-
mom zariadeni. Preto bolo nutné zjednotit dizajn zoznamov na r6z-
nych aktivitdch. Vysledkom je dizajn na obrazku 3.4, kde v hornej
Casti obrazovky sa nachddza nazov aktivity, ktora uzivatel prave vy-
konava. Pod ndzvom je vyhladavacie pole, kde uzivatel moze zadat
hodnoty &iarového kédu, pripadne sériového ¢isla. Dalej nasleduje
samotny zoznam, ktory zobrazuje informadcie o zariadeni ddleZité pre
danu aktivitu. UZivatel m4 taktiez moZznost automatického skenovania
¢iarového kédu zariadenia po kliknuti na tlacidlo fotoaparédtu v pra-
vom dolnom rohu. Takéato predloha dizajnu bola pouZita v aktivitach
Devices, Inventory, Electric Revision, Calibration a Device Types.

0 T4l 1200

Devices

Q Enter serial number

iPhone, Version: & (SN: 548418796)

Samsung, Version: S7 (SN: 844849611)

Samsung, Version: 57 Edge (SN: 8448584 1)

MacBook Pro, Version: 13 Edge (SN: 997441511)

Obr. 3.4: Navrh obra-
zovky zariadeni

QR Code Value 85484128
Default Location Lab n. 127

QR Code Value 984165484
Default Location Lab n. 12

QR Code Value 984441523
Default Location Labn. 12

QR Code Value 9441552793

Default Location | m

New Device

QR Code Value 845964169 81
Serial Number SNB89484361
Current Holder Peter Acton 4
Default Location Lab n.127
Department HR d
comoner [Somems 4
Project Project 1 d
NST

Obr. 3.5: Navrh obra-
zovky priddvania no-
vého zariadenia
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3. NAvRH

Castou aktivitou je vytvéranie, pripadne editdcia zariadenia. Tieto
akcie st dostupné z aktivit ako Devices, Inventory, Electric Revision a
Calibration. Z hladiska dizajnu je obrazovka rozdelend na pravi a
lavii ¢ast, kde Iavé strana obsahuje nazvy parametrov zariadenia a
pravé strana textové polia a rozbalovacie zoznamy moZznych hodnét.
V pripade hodnoty parametra QR Code Value ma uzivatel moZznost aj
automatického skenovania QR koédu.

3.6.2 Navrh struktiry aplikacie

Pre dosiahnutie ¢itatelnosti kédu a projektu je potrebné organizovat
zdrojovy kéd do balikov [24]. Rozdelenie je moZné vykonat roznymi
sposobmi ako napriklad podla kategoérie alebo funkcionality. V prvom
pripade sa zdrojovy kéd deli do balikov ako activities - obsahuje zdro-
jové kédy, ktoré obsluhuju aktivity alebo adapters - obsahuje zdrojové
kédy, ktoré obsluhujt zoznamy. V druhom pripade, je kéd rozdeleny
podla funkcionality, ¢o znamend, Ze je vytvoreny balik podla ndzvu
aktivity a vSetky zdrojové kédy stivisiace s danou aktivitou sa v fiom
nachadzajt.

Prvotne som zvolil Strukturovanie kédu podla kategorie, ¢o sa
vSak v neskorSom Stddiu vyvoja ukdzalo ako madlo ¢itatelné z dévodu,
Ze baliky aj napriek rozdeleniu do kategorii obsahovali velké mnoz-
stvo tried. Preto som zvolil druhtt moZnost - Strukturovanie podla
funkcionality. Prikladom takejto organizécie je balik devicetype. Ten
obsahuje nasledovné stibory:

) DevicelypeActivity.java

Trieda obsluhujtica aktivitu zobrazenia, editdcie a vytvarania
entity Device Type

o DeviceTypeListAdapter.java
Adaptér pre zoznam pouzity v aktivite Device Types
o DeviceTypeServiceApi.java

Trieda obsluhujiica komunikaciu s REST sluzbou pre entitu
Device Type

) DeviceTypeListActivity.java

Trieda zobrazujtca zoznam objektov typu Device Type
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3. NAvrRH

3.6.3 Navrh komunikicie s ddtovou sluzbou

Pre kontaktovanie koncovych bodov datovej sluzby je dolezité vediet
typ objektu, ktory poZaduje pripadne vracia, http metdédu a url adresu
koncového bodu. Tieto informacie je vdaka kniZznici retrofit mozné
reprezentovat objektovo. Tato kniZnica potrebuje dva zakladné prvky,
a to triedu reprezentujicu datovi entitu (napriklad trieda Device.kt) a
rozhranie reprezentujice koncovy bod (napriklad rozhranie Device-
TypeServiceApi.kt).

Priklad 9 Ukdzka definicie rozhrania DeviceTypeServiceApi.kt

interface DeviceTypeServiceApi {

QGET ("device-types/")
fun getDeviceTypes(): Call<List<DeviceType>>

QGET ("device-types/{devTypeId}")
fun getDeviceType(@Path("devTypeld") deviceTypeld: Long)
: Call<DeviceType>

@POST("device-types/")
fun createDeviceType(@Body device: DeviceType?)
: Call<DeviceType>

}
Kde:

o anoticie @GET a @POST - Specifikujii http metodu a url koncového
bodu

o ndvratové typy funkcii reprezentujii ndvratové typy, ktoré ditovd
sluzba vracia

o parametre funkcii reprezentujii typy, ktord ditovd sluzba prijma bud’
v tele http poZiadavky (anotdcia @Body) alebo v url parametri (anotd-
cia @Path)
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3. NAvRH

Volanie takejto funkcie s prisluSnym parametrom vytvori http po-
ziadavku na zvolent datovu sluZzbu. Spracovanie odpovede prebieha
pomocou definovania tzv. funkcif spatného volania (z angl. callback).
Pre spracovanie je nutné vytvorit dve callback funkcie, a to funkciu on-
Response, ktord spracovava odpoved servera a funkciu onFailure, ktora
je zavolana v pripade vzniknutych problémov ako napriklad straty
spojenia.

KedZe pre zabezpecenie datovej sluzby bolo zvolené OAuth, tak pri
prihlaseni uzivatela je potrebné poziadat autorizacny server o oauth to-
ken spravnymi prihlasovacimi tidajmi. Tento token sa nasledne zasiela
serveru s kazdou dalSou poZiadavkou v jej http hlavicke. KniZnica
retrofit to umoZziiuje za vytvorenim vlastnej implementécie triedy typu
Interceptor, ktord pred zavolanim koncového bodu umoznuje vyko-
nat naprogramovant funkcionalitu ako napriklad v tomto pripade -
vloZenie oauth tokenu do hlavicky http poziadavky.
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4 Implementacia

Implementacia prebiehala na zdklade navrhu z kapitoly 3. KedZe pre
vyvoj android aplikacie a jej testovanie bolo potrebné mat zdroj dat,
implementacia datovej sluzby bola uprednostnend. Ako néstroje pre
vyvoj boli zvolené Intelli] IDEA - pre vyvoj datovej sluzby, DBeaver pre
manipuléciu s datami v databaze, Postman - pre vytvaranie poZiada-
viek na sluzbu a Andriod studio pre vyvoj android aplikacie. Nasledu-
juce kapitoly popisujti implementaciu najdodleZitejsich komponentov.

4.1 Softvér ditovej sluzby

4.1.1 Implementacia sluzby

Prvotnym krokom bola instalacia lokalneho MySQL servera a vytvo-
renie databdzovych objektov pomocou SQL skriptu. Skript bol ziskany
exportovanim schémy z existujiiceho databdzového systému firmy
Siemens. Nasledovalo vytvorenie spring projektu datovej sluzby defi-
novanej v ndvrhu pomocou néstroja Spring Initializr [25].

Prvym implementovanym modulom bol modul persistence. Triedy
v jeho baliku nazvanom entity boli z va¢siny pouZité z existujiiceho we-
bového rieSenia, avsak ich bolo potrebné zna¢nou mierou refaktorovat
kvoli nedostatkom spomenutym v kapitole 2.1.3. Pre tieto entity boli
vytvorené rozhrania v baliku dao, ktoré poskytujt funkcie pre ¢itanie,
mazanie a modifikovanie d4t v databéze. Pre tento maven modul bola
v stibore pom.xml nastavena hodnota parametra packaging na hodnotu
jar pre vytvorenie znovupouZitelnej kniZnice.

Modul rest obsahuje okrem samotnej sluZzby aj Specifikacie da-
tovych entit a koncovych bodov pre framework swagger. Na zaklade
tychto Specifikdcif sa pri kompildcii vygeneruje v balik gen obsahujtci
triedy déatovych entit a rozhrani rest kontrolérov, ktoré boli pouZzité pri
ich implementécii. Okrem zdrojového kédu sa v zlozke resources/stati-
c/documentation vygeneruje dokumentdacia k rest rozhraniu. Parameter
packaging v stibore pom.xml bol v tomto pripade nastaveny na hodnotu
war z dovodu, ze tento artefakt sa bude nasadzovat na server Tomcat.
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4. IMPLEMENTACIA

4.1.2 Implementacia OAuth

Spring framework pre jednoduchs$iu implementaciu zabezpecenia po-
skytuje baliky ako napriklad spring-security-core. VloZenim tohto ba-
lika medzi zavislosti v stibore pom.xml spring framework predvolene
pouzije Basic autentifikéciu, toto nastavenie je vSak mozné dalej kon-
tigurovat. Konfigurdcia oauth zabezpecenia prebieha v triede Secu-
rityConfig.java, kde je definovany typ haSovacej funkcie, sluzba po-
skytujica tdaje o uzivateloch a ich prévach - UserDetailsService a typ
uloZenia jwt tokenov.

Implementéacia UserDetailsService

Spring framework nepozna vnuatornd reprezentaciu uzivatelov, ich pri-
hlasovacich tdajov a opravneni, preto poskytuje rozhranie, ktorého
implementdcia sa pouZije pri prihlasovani uzivatela. Tymto rozhranim
je UserDetailsService, ktorého jedinou funkciou je loadUserByUsername.
UserDetails loadUserByUsername (String username)

throws UsernameNotFoundException;

Ulohou implementdcie je zistenie, ¢i sa uZivatel nachddza v systéme a
ak ano, vratit UserDetails objekt obsahujtci jeho prihlasovacie tidaje a
prava v systéme, ktoré sa porovnajti s hodnotami zadanymi uzivate-
lom. V pripade, Ze uzivatel neexistuje, je potrebné vyhodit vynimku
UsernameNotFoundException. Implementdcia tejto triedy sa nachadza
v UserDetailsServicelmpl.java.

Implementéacia autoriza¢ného servera

Pre spravne fungovanie oauth autorizacie je dolezity aj autoriza¢ny
server. Spring framework umoZziuje pomocou rozhrania Authorizati-
onServerConfigurer Adapter nakonfigurovat vlastny autoriza¢ny server,
ktorého implementacia je v triede AuthorizationServerConfig. Pre server
je potrebné inicializovat parametre ako clientld, clientSecret, grantType
a scopes. Tieto hodnoty st nacitané z konfiguracného stibora. Blizsi
popis konfigurécie je v sekcii OAuth 4.1.3.
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4.1.3 Konfiguracia

Spring framework poskytuje moznost centrdlnej konfiguracie pomocou
application.properties sibora. Tymto spdsobom je moZzné konfigurovat
nie len parametre Spring frameworku, ale aj inych komponentov ako
napriklad Hibernate, OAuth, ¢i Logovania.

Databédzové pripojenie

Pre pripojenie k databaze je potrebné nastavit hodnoty pre parametre
$url, $username a $password.
spring.datasource.url=$url
spring.datasource.username=$username
spring.datasource.password=$password

OAuth

Konfiguracia OAuth obsahuje definicie roli a povinnych parametrov
ako $security-realm, $signing-key, $client-id a $client-secret.
security.security-realm=$security-realm
security.signing-key=$signing-key
security.jwt.client-id=$client-id
security.jwt.client-secret=$client-secret
security. jwt.grant-type=password
security. jwt.scope-read=read
security. jwt.scope-write=write
security. jwt.scope-admin=admin
security. jwt.scope-borrow=borrow
security. jwt.scope-revision=revision
security. jwt.scope-inventory=inventory
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4. IMPLEMENTACIA

4.2 Softvér android aplikacie

4.2.1 Implementacia grafického rozhrania

Implementéacia grafického rozhrania prebieha v xml stiboroch, kde
sa definuju a inicializuja atribtty pouZitych grafickych prvkov. Tieto
prvky st naviazané na datovy model pomocou kontrolérov (aktivit) a
spolu tak tvoria architektonicky model zvany Model-View-Controller
skratene MVC [26]. Obrazok 4.1 zobrazuje implementéciu obrazovky
prihldsenia podla navrhu z obrdzka 3.2. Implementécia bola doplnend
o tlacidlo nastavenia aplikécie. Na obrazku 4.2 je zobrazené rolovacie
menu aplikacie podla ndvrhu na obrazku 3.3.

e rd

Siemens Inventory

B3

Email

®
—
©®©
[ ,&

| =S _\

Obr. 4.1: Obrazovka Obr. 4.2: Menu aplika-
prihlasovania cie
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Na obrazku 4.3 je mozné vidiet usporiadanie (z angl. layout) ele-
mentov pre filtrovanie listu. Rovnaky layout bol pouZity v aktivitach
ako Calibration, Electric Revision, Inventory a Devices. V hornej ¢asti
obrazovky sa nachadza vyhladédvacie pole, ktoré pri zmene hodnoty
filtruje obsah listu a jeho poloZiek pod nim. V dolnej ¢asti obrazovky
sa nachadza tlacidlo na skenovanie ¢iarového kédu, ktoré umoznuje
vyhladat zariadenie v systéme bez potreby manuélneho zaddvania
hodnoty do vyhladavacieho pola. Tato obrazovka je implementéciou
navrhu z obrdzka 3.4. Na obrdzku 4.4 je obrazovka zariadenia, ktora
je pristupnd z viacerych aktivit v r6znych kontextoch (viac o kontex-
toch v podkapitole 4.2.2). Spodna c¢ast obrazovky obsahuje tlacidla
relevantné pre dany kontext.

Q n X QR Code Value 72639538 (0]
/ iPhone, Version: 8 (SN: SN976462347) Device type iPhone, Versio.. v
Calibration Days Left 1044
Calibration Period 3 year(s) _

Last Calibration Date 2018-10-14 | | Serial Number SN976472937
Next Calibration Date 2021-10-14
 iPhone, Version: X (SN: SN976472937) Owner tester tester v
Calibration Days Left 1409
Calibratilon P}eriod 4 year(s) Current Holder -
Last Calibration Date 2018-10-14
Next Calibration Date 2022-10-14
Default Location Lab. 122
 Monitor, Version: W2243 (SN: SN923788278209)
Calibration Days Left 1768
Calibration Period 5year(s) Department CTRDADSEU. ~
Last Calibration Date 2018-10-08
Next Calibration Date 2023-10-08
Company Owner Siemens AMB N
 Galaxy, Version: S9 (SN: INSID982982)
Calibration Days Left 1409 . "
g Project Systems Engi.. =

Calibration Period (s)
Last Calibration Date 4
Next Calibration Date 4 SAVE CLOSE

Obr. 4.3: Obrazovka Obr. 4.4: Obrazovka
kalibracie zariadenia
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4.2.2 Implementdcia logiky aplikacie
Implementécia nastaveni aplikdcie

Predpoklada sa, Ze android aplikacia a datova sluzba budi nasadené
aj pre iné pobocky firmy Siemens. Z toho dévodu je potrebné, aby
parametre spojenia s datovou sluzbou boli konfigurovatelné. O tito
konfigurdciu sa stara aktivita SettingsActivity, v ktorej uzivatel moze
nastavit parametre pripojenia k datovej sluzbe ako url a oauth para-
metre.

Implementacia skenovania ¢iarovych kédov

MozZnost skenovania ¢iarovych a QR kédov bola jedna z najhlavnejsich
funkénych poziadaviek pre vyslednu aplikaciu. Tato funkcionalita
je implementovana za pouZitia open-source kniznice ZXing [27], ktora
sltizi na spracovanie linearnych alebo 2D ¢iarovych kédov z obrazkov.
Aktivita zodpovedna za ziskanie hodnoty ¢iarového kédu je ScanAc-
tivity.

Implementéacia aktivity Device

Aktivita device mdZze byt volana z rdznych kontextov. Je to z dovodu, Ze
grafické rozhranie a funkcionalita pre obrazovku vytvérania, editicie,
zobrazenia, inventarizacie, revizie a kalibracie zariadenia sa z vac¢siny
zhoduje. Preto je zodpovednd za spravnu inicializéciu grafického roz-
hrania pre Ziadany kontext. V tomto pripade bola pouZitd dvojsmernd
datova vdzba (z angl. two-way data binding) [28], ktora umoziuje pre-
pojit model s grafickym rozhranim. Tymto sp6sobom sti zmeny na
datovom modeli automaticky reflektované na grafickom rozhrani a
opacne.

36



4. IMPLEMENTACIA

4.2.3 Implementacia komunikacie s REST sluzbou

Pre zjednodusenie implementécie bola pouZzitd kniZznica retrofit, ktora
na zaklade definicie rozhrania umoZziiuje vytvarat rest volania. Pre vy-
tvorenie tychto rozhrani je nutné vytvorit datové triedy reprezentujtice
prendsané data. Tieto triedy sa nachddzajt v baliku api.entity.
Prvotnou akciou potrebnou pre spravnu kominukéaciu s datovou
sluzbou je prihlasenie. Rozhranie implementujtice tiito poZiadavku je
LoginServiceApi, ktoré definuje metédu getNewAccessToken takto:

Priklad 10 Metéda zodpovedni za ziskanie oauth tokenu

@FormUrlEncoded

QPOST("/oauth/token")

fun getNewAccessToken(@Header ("authorization") auth:String,
QField("username") username:String,
QField("password") password:String,
Q@Field("grant_type") type:String)
: Call<AccessToken>

Kde parameter:

o auth obsahuje zasifrovanii hodnotu clientid a clientsecret pomocou
Base64

o username obsahuje email zadanyj uzivatelom pri prihldseni
o password obsahuje heslo zadané uZivatelom pri prihldseni

o grant_type predstavuje typ oauth grantu

Volanie tejto metédy zaSle post poziadavku na koncovy bod datovej
sluzy obsluhujtci oauth autorizéciu. Po tspeSnom prihldseni obsahuje
nédvratova hodnota oauth token, ktory je dalej nutné zasielat s kazdou
poziadavkou. Z tohto dévodu bola vytvorend trieda ServiceApiGene-
rator. T4 pri vytvdrani inStancie rozhrania pre retrofit definuje metédu,
ktora pred zaslanim poziadavky vloZi do jej http hlavicky oauth token
ziskany pri prihlaseni.
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5 Testovanie

Testovanie je neoddelitelnou sti¢astou vyvoja softvéru. Ulohou tohto
procesu je overovanie kvality produktu, a preto by malo byt zara-
dené do Zivotného cyklu vyvoja softvéru (z angl. Software Development
Life Cycle) [29]. Z hladiska zamerania m6Zeme testovanie rozdelit na
funkéné a nefunkéné testovanie. Zatial ¢o funkéné testovanie sa zame-
riava na overenie, Ze vysledny produkt spliiuje funkéné poziadavky,
cielom nefunkéného testovania je overit nefunkéné aspekty aplikacie
ako bezpecnost, vykonnost alebo pouZitelnost [30][31]. Prave testova-
nim pouZzitelnosti vyslednej android aplikacie sa zaobera nasledujtica
podkapitola.

5.1 Testovanie pouZzitelnosti

Testovanie pouZitelnosti (z angl. Usability testing) je technika testovania
softvéru urcend na evaludciu produktu zapojenim zvycajne malej sku-
piny koncovych uZzivatelov. Cielom tohto typu testovania je na zaklade
uzivatelskych interakcii so systémom zistit jednoduchost ovladania
systému, jednoduchost pochopenia a zoznamovania sa so systémom
a celkova spokojnost uzivatela [32].

Strukturovany pristup k takémuto typu testovania zahftia:

o Vyber /identifikdcia koncovych uzivatelov

Cielom tohto kroku je vybrat uzivatelov, ktor{ v sticasnosti
pouzivaju podobny produkt alebo bud testovany produkt po-
uzivat v budtcnosti.

o Vyber tloh pre uzivatelov

Primérne je potrebné vybrat tilohy, ktoré by mohli odhalit
problémy spojené s pouZzitelnostou systému, dalej tilohy, ktoré
reprezentuju redlne pouzitie aplikacie a dlohy vyplyvyjtce z
poziadaviek na produkt.

° Vykonanie testovania

Pocas samotného testovania uzivatelia vykondvaji zadefi-
novné tlohy na testovanom systéme. DoéleZitou stcastou tohto
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kroku je vytvaranie pozndmok napriklad o spdsobe, akym uZi-
vatel interaguje so systémom alebo o type pomocok, ktoré boli
uzivatelovi poskytnuté pre tspesné dokoncenie tlohy. Tieto
tidaje neskor pomoZu pri vykonadvani analyzy.
. Analyza vysledkov

V tomto stadiu je potrebné posudit tispesnost jednotlivych
uloh, agregovat vysledky z testovania jednotlivych uZivatelov a
vyvodit zavery pre vylepSenie produktu.

V nasledujtcich podkapitolach predstavim konkrétne implemen-
tacie tychto krokov.

5.1.1 Vyber koncovych uzivatelov

Vyber uzivatelov pre testovanie mobilnej aplikdcie bolo na zastupcovi
spoloc¢nosti Siemens. Ten na zaklade zamerania aplikécie vybral troch
uzivatelov, ktori mali moznost s webovou verziou aplikacie pracovat
uz v minulosti alebo budt pouZivat aplikaciu navrhnutou v rdmci tejto
diplomovej prace v budticnosti. Stadia firmy Nielsen Norman Group
[33] sa zaoberala otazkou, kolko uZivatelov je potrebnych pre uzivatel-
ské testovanie. Na zdklade 83 projektov zistili, Ze 5 uzivatelov odhali
az 85% chyb programu (graf 5.1), ¢o by pri mnozstve 3 uZivatelov
predstavovalo priblizne 66%.

100%

75% A

50% -

25% A

Usability Preblems Found

0% | : : | |
0 3 6 9 12 15
Number of Test Users

Obr. 5.1: Percentualne mnoZstvo ndjdenych chyb na pocet uzivatelov
[34]
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5.1.2 Vyber tloh pre uzivatelov

Funkéné poziadavky na systém je moZné rozdelit do Styroch logickych
okruhov:

. V8eobecné operacie so systémom
° PozZi¢iavanie zariadeni

° Inventarizacia zariadeni

° Vykonavanie revizie a kalibracie

Tieto jednotlivé okruhy maja svoje Specifikd ako napriklad typ uZiva-
tela, ktory ich bude vykondvat, irovne opravneni takéhoto pouZzivatela
a tak dalej. Ulohy obsahujt aj dopliiujtice otdzky, ktorych tcelom je
zistenie ¢i uZivatel spravne chape udaje, ktoré sa mu zobrazuju na
obrazovke. Kazda sada tloh za¢ina prihlasovanim do aplikécie a konci
zaverecnymi otdzkami. Tieto tllohy sa nachadzajt v prilohdch B, C, D
aE.

Vseobecné operdcie so systémom

V tejto sade je od uzivatela vyzadované, aby pridal do systému nové po-
lozky ako napriklad nové oddelenie, typ zariadeni alebo skontroloval
svoje uzivatelské prava. Tato sada je zamerand na funkéné poZiadavky
FR1, FR8 a FR9. Nésledne mu je predstavenych Sest tloh, ktoré sa
zamerané na:

o Uloha 1 - Prihlasenie sa do aplikacie

o Uloha 2 - Zistenie uZivatelskych prav a inych tdajov

. Uloha 3 - Pridanie nového dodéavatela
° Uloha 4 - Pridanie, odoberanie a modifikéacia oddelenia
o Uloha 5 - Pridanie nového typu zariadenia

o Uloha 6 - Odhlasenie sa z aplikacie

Pozi¢iavanie zariadeni

Tato sada tiloh sa zameriava na funkcionalitu poZiciavania a vratenia
pozicanych zariadeni definovanej v poziadavke FR4 a FR3. UZivatel
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je uvedeny do situdcie, kde je od neho potrebné, aby si vypoZzical za-
riadenia. Ndsledne st mu predstavené styri tilohy, ktoré stt zamerané
na:

o Uloha 1 - VypoZi¢anie dostupného zariadenia

o Uloha 2 - VypoZi¢anie rezervovaného zariadenia

o Uloha 3 - Prezretie zoznamu prave vypoZi¢anych zariadeni
) Uloha 4 - Vratenie poZi¢aného zariadenia

Inventarizécia zariadeni

Cielom tejto sady tloh je overenie sprdvnosti implementacie inventa-
riza¢nej funkcionality definovanej v poZiadavke FR7 a funkcionality
upravy zariadenia FR2. UZivatel je v tivode obozndmeny so situéciou,
ktord ho informuje, Ze jeho tilohou je vykonat inventarizaciu pre Styri
zariadenia. Nédsledne st mu predstavené Styri tlohy, ktoré st zame-
rané na:

o Uloha 1 - Vykonanie inventarizécie

o Uloha 2 - Vykonanie inventarizacie pre neexistujdce zariadenie

3 Uloha 3 - Vykonanie inventarizécie pre nové zariadenie

o Uloha 4 - Vykonanie inventarizcie a zmena parametrov zaria-
denia

Vykonévanie revizie a kalibracie

UZivatel je v tejto sade zodpovedny za vykonanie elektrickej revizie a
kalibracie zariadeni. Cielom je overit funkéné poziadavky FR5 a FR6.
Nésledne stt mu predstavené tri dlohy, ktoré st zamerané na:

o Uloha 1 - Zaznamenanie elektrickej revizie zariadenia

° Uloha 2 - Zaznamenanie elektrickej revizie so zmenou paramet-
rov

° Uloha 3 - Zaznamenanie kalibrécie zariadenia so zmenou para-
metrov
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5.1.3 Vykonanie testovania

Testovanie prebiehalo v predom stanovenom termine vo firme Sie-
mens a bolo rozdelené do hodinovych ¢asovych slotov pre kazdého
uzivatela. V tvode bol kazdy uZzivatel obozndmeny s ticelom tohto tes-
tovania a boli poziadani o to, aby komentovali jednotlivé kroky, ktoré
vykondvaji. UZzivatelia dostali mobilné zariadenie, na ktorom bola
nainstalovand android aplikacia Siemens Inventory, ktord bola predme-
tom testovania. Zaroven boli jednotlivé kroky uZivatela zaznamenané
pomocou aplikdcie AZ Screen Recorder, ktora vyhotovila video zdznam
z testovania. Tento videozaznam bol vyhotoveny so sthlasom uZziva-
tela. Uzivatelom boli priebeZne kladené aj doplriujice otazky, ktoré
zistovali ¢i dostatocne rozumejti idajom zobrazenym v aplikdcii. Tak-
tiez zaver kaZzdej sady tiloh obsahoval otvorené otazky zamerané na
hodnotenie aplikacie a funkcionality, ktort prave pouZzivali.

5.1.4 Analyza vysledkov

Analyza vysledkov zahfiia agregaciu dét ziskanych pocas vykonéva-
nia testovania. Medzi tieto data patria video nahravky interakcie s
mobilnou aplikdciou a pozndmky vytvorené pocas testovania. Obsa-
hom poznadmok boli komentare od uZzivatelov k funkcionalite, ktord
prave pouzivali, kdeZto videonahravky slizili pre detailnejSiu analyzu
problému.

Najhlavnejsim cielom tohto testovania bolo zistit chyby aplikacie v
dizajne alebo funkcionalite aplikacie. Takto sa podarilo objavit az 23
unikatnych chyb pomocou troch uzivatelov. Cely zoznam néjdenych
chyb je v prilohe F. Obrazok 5.2 bliZSie ukazuje pomer najdenych chyb
medzi uzivatelmi, kde zelend farba predstavuje novo objavené chyby
uzivatelom a ¢ervend farba zobrazuje chyby, ktoré boli identifikované
predchddzajicimi uzivatelmi.

Dal3im cielom testovania bol zber novych funkénych poZziadaviek
na pripadné budtce vylepSenie aplikacie. Cely zoznam poziadaviek
definovanych uZzivatelmi je v prilohe G.

Zdrojom hodnot pre nasledujtce grafy 5.2 a 5.3 je tabulka F.1.
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Obr. 5.2: Pomer néjdenych chyb

Uzivatel

Obr. 5.3: Percentualne mnozstvo ndjdenych chyb
Z grafu je viditelné, Ze zatial ¢o prirastok prvych dvoch uZivatelov
predstavoval zhruba 43% a 48% pri tretom uZzivatelovi tento prirastok

klesol uz len na priblizne 9%.
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Obr. 5.4: MnoZstvo ndjdenych chyb na sadu tiloh

V kapitole 5.1.2 bolo uvedené akym sposobom je rozdelena fun-
kcionalita aplikacie medzi 4 sady tloh. V grafe 5.4 je moZzné vidiet
distribticiu chyb medzi tymito sadami. Sada s najvaésim poctom chyb
bola zamerand na inventarizaciu, kde prevladali chyby spdsobené
nespravnou terminolégiou a chybami v dizajne, ktoré staZovali pracu
uzivatelom. Sada s druhym najvac¢sim poctom chyb bola zamerana
na vSeobecnu précu s aplikdciou ako prihlasovanie a odhlasovanie,
kontrola osobnych tdajov a vytvaranie jednoduchych poloZziek. Zvl4st-
nostou je sada 4, ktord podla grafu 5.4 objavila iba 1 chybu, to je vSak
spOosobené tym, Ze s kalibracia, revizia a inventarizdcia zdielaji jednu
obrazovku a chyby boli ndjdené uz v predchddzajiicej sade. Zdrojom
hodnot pre graf 5.4 je tabulka F.2.

5.1.5 Nové uzivatelské poziadavky

Ucelom uZivatelského testovania bolo aj zistenie novych funkénych
poziadaviek na aplikaciu priamo od uZivatelov. KaZda sada tloh ob-
sahovala v zavere otdzku, ktorej cielom bolo zistit, aka funkcionalita
by im pri vykondvani prace chybala. Na zaklade toho, boli zadefi-
nované nové uzivatelské poZziadavky. Jednotlivé poc¢ty poZiadaviek
medzi uZivatelmi st zobrazené v grafe 5.5. Tabulka G.1 zobrazuje,
ktoré poziadavky boli vyZiadané ktorym uzivatelom.
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Obr. 5.5: Funkéné poziadavky na uzivatela

Medzi poziadavky, ktoré boli Ziadané aspon dvoma uzivatelmi
patria:

NFR1 Prehladédvat a filtrovat zoznam zariadeni pri vypozic¢iavani
NFR3 Pridat tdaje Holder, Owner a Location do polozky listu zariadeni
NFR6 Automatické otvorenie klavesnice pri vytvarani novych entit

NFR9 Zobrazit mnou vlastnené zariadenia

Kompletny zoznam poZiadaviek je v prilohe G.
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6 Nasadenie mobilnej aplikacie a sluZby

Pred samotnym nasadenim mobilnej aplikdcie a datovej sluzby je
potrebné vytvorit instala¢né stbory a artefakty. Vysledné artefakty sa
nachddzajui v prilohe A.

Vytvorenie inStala¢ného stibora android aplikacie

Pomocou néstroja Android Studio je mozné vytvorit instala¢ny apk su-
bor zo zdrojového kédu.

Vytvorenie nasaditelného artefaktu datovej sluzby

Artefakt datovej sluzby vznikd pocas kompilacie projektu a nachddza
sa v zloZke rest/target ako stbor inventory-api-1.0.0.war. Pocas tejto kom-
pilacie vznika v zloZke persistence/target kniznica inventory-persistence-
1.0.0.jar pouzitelna pre zaistenie integracie s webovou verziou.

InStaldcia android aplikacie

Pre inStalaciu mobilnej aplikécie je potrebné ulozit apk stibor do mo-
bilného telefénu a spustit inStaldciu. Po tspesnej inStalacii je aplikacia
dostupna pod nazvom Siemens Inventory.

Nasadenie datovej sluzby aplikacie

Nasadenie na server tomcat sa vykondva umiestnenim war artefaktu
do zloZzky webapps, kde sa obsah stbora extrahuje a spusti sa Inventory
Service aplikacia. Po extrahovani do zlozky inventory-api-1.0.0 je nutné
upravit parametre sibora WEB-INF/classes/application.properties ako je
uvedené v kapitole 4.1.3 a reStartovat server tomcat.

6.1 Nasadenie vo firme Siemens

Pre nasadenie vo firme Siemens boli vytvorené artefakty popisané vys-
Sie. Cely proces nasadenia a konfiguracie bol vysvetleny a predvedeny
poverenym zamestnancom firmy. V sticasnosti (december 2018) st ap-
likacie vo firme Siemens nasadené a po opraveni programovych chyb
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6. NASADENIE MOBILNEJ APLIKACIE A SLUZBY

néjdenych pocas uzivatelského testovania bude pridana nova verzia
mobilnej aplikécie a datovej sluzby.

48



7 Zaver

V tejto diplomovej praci som sa zaoberal analyzou, ndvrhom, im-
plementéciou a testovanim mobilnej aplikacie pre platformu android.
Aplikdcia umoZzniuje vykonanie inventarizacie, pozic¢iavanie a reviziu
zariadeni pre laboratérium spolo¢nosti Siemens. V druhej kapitole som
sa zaoberal analyzou backendu sti¢asného webového rieSenia

a jeho znovupouzitelnostou pre mobilnt aplikdciu. Na zaklade ana-
lyzy boli vybrané vhodné technolégie a bol vytvoreny navrh konceptu
mobilnej aplikdcie a datovej sluzby poskytujticej data. Stvrta kapitola
sa zaoberd implementdciou navrhnutého konceptu mobilnej aplikdcie,
datovej sluzby a ich vzdjomnou komunikaciou. Vysledkom tejto casti
je android aplikacia a datova sluzba, ktoré je moZné nasadit vo firme
Siemens. Pre moZnost budticeho rozsirenia a zaistenia kompatibility
so stucasnym webovym systémom bola vytvorend kniZnica, ktora sa
da vyuzit pre dalSie projekty.

Nad rdmec povodného zadania tejto diplomovej prace som pridal
testovanie pouzitelnosti mobilnej aplikdcie na redlnych uZzivateloch z
firmy Siemens. Pre tento ticel boli vypracované Styri sady tloh
na overenie privetivosti aplikdcie. Déta z testovania boli analyzované
a agregované za tcelom zistenia nedostatkov aplikécie. Vysledkom
testovania bol zoznam programovych chyb, ktoré je potrebné opra-
vit pre vylepSenie funkcionality, grafického rozhrania a privetivosti
aplikacie. Okrem zoznamu chyb boli vyzbierané aj nové uzivatelské
poziadavky na aplikéciu, ktoré si uzivatelia sami vyZziadali.

Aplikacia a datova sluzba boli priebeZne nasadzované vo firme Sie-
mens, aby sa ich funkénost overovala priamo v produkénom prostredi.
Avsak findlne nasadenie bude prebiehat aZ po opraveni programovych
chyb najdenych pocas uZzivatelského testovania.

7.1 Vyhlad do budicna

Nametom na budtcu pracu by bola generalizacia rieSenia systému
inventarizacie a systému vypozicky tak, aby bola pouZitelna aj mimo
firmy Siemens. Pre vylepSenie webovej a mobilnej aplikécie by bolo
mozné implementovat poziadavky ziskané pocas uzivatelského testo-
vania aplikdcie.
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A Elektronické prilohy

Sucastou tejto diplomovej préce st aj niZSie uvedené prilohy.
zdrojovy_kod_datova_sluzba.zip - Zdrojovy kéd déatovej sluzby
inventory-api-1.0.0.war - War stibor datovej sluzby
inventory-persistence-1.0.0.jar - KniZnica persistence
zdrojovy_kod_android.zip - Zdrojovy kéd android aplikacie

app.apk - Instala¢ny stibor android aplikacie
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B 1. Sada dloh - VSeobecné operacie so systé-
mom

Uvod do situdcie

Vase meno je Tory a pracujete pre firmu Siemens. Vasa firma presla
istou formou restrukturalizacie a tak Vam pribudli nové oddelenia,
dodéavatelia a zariadenia. Va$ nadriadeny Vas poziadal o pridanie
tychto novych subjektov do systému aplikacie Siemens Inventory.

1. Uloha

Prihléste sa do aplikdcie pomocou Vaseho emailu a hesla:
email: tory@siemens.com
heslo: tory123

Co vidite na obrazovke?

K ¢omu podla Vas sltazia jednotlivé dlazdice?

2. Uloha

Zistite, aké prava v tomto systéme maéte a kto je Vas nadriadeny.

Ktoré typy opravneni mate?

3. Uloha

Pridajte do systému nového dodavatela “IT-4-U".
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B. 1. SADA ULOH - VSEOBECNE OPERACIE SO SYSTEMOM

Ktory dodéavatelia st v systéme?
4. Uloha

Pridajte do systému nové oddelenia:
° IIAIII
. “Support”

ZmaZzte zo systému staré oddelenie “Assembly”.
Premenujte oddelenie “Research” na oddelenie “R&D”.

5. Uloha

Pridajte do systému novy typ zariadenia s hodnotami:
Nézov: Arduino

Verzia: UNO R3

Klasifikacia: 1

Vyrobca: SparkFun

Cislo objednavky: 96816

Dodavatel: IT-4-U

Cena: 411

6. Uloha

Odhléaste sa z aplikacie.

Zaverecné otazky

. Aky bol Vas dojem z funkcionality, ktort ste pouZzivali?

. Co sa Vam pécilo alebo nepécilo?
) Aka funkcionalita by Vam chybala pri vykondvani tejto prace?
o Ak4 funkcionalita by Vam nechybala pri vykonavani tejto prace?
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B. 1. SADA ULOH - VSEOBECNE OPERACIE SO SYSTEMOM

Co by ste vylepsili na prototype?
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C 2. Sada dloh - Pozic¢iavanie zariadeni

Uvod do situdcie

Vase meno je Eddie a pracujete pre firmu Siemens. Kvoli Vasim pracov-
nym povinnostiam si potrebujete vypozicat z laboratéria 2 zariadenia.

1. Uloha

Prihlaste sa do aplikacie pomocou Vaseho emailu a hesla:
email: eddie@siemens.com
heslo: eddie123

2. Uloha
Pozicajte si zariadenie ¢.1.

Zariadenie ¢.1

[=]: ]
4
[=] i
Obr. C.1: QR koéd zariadenia ¢.1

Akymi sposobmi je moZné vyhladat zariadenie?

Ktory spdsob vyhladdvania by ste eSte o¢akavali?
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C. 2. SADA ULOH - POZICIAVANIE ZARIADEN{

3. Uloha

Pozicajte si zariadenie ¢.2.
Zariadenie ¢.2

EiE
[=]
Obr. C.2: QR kéd zariadenia ¢.2

Aké informAcie ste zistili?

4. Uloha

Prezrite si zoznam prave pozi¢anych zariadeni.

St pre Vas tieto informdcie dostacujtice?

Ako zistite dalSie informdcie o tomto zariadeni?

5. Uloha

Zariadenie z tlohy C uZz dalej nepotrebujete. Vratte toto zariadenie
pomocou aplikdcie.

Zaverecné otazky
o Aky bol Vas dojem z funkcionality, ktort ste pouzivali?
J Co sa Vam pécilo alebo nepacilo?
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C. 2. SADA ULOH - POZICIAVANIE ZARIADEN{

Aka funkcionalita by Vam chybala pri vykondvanti tejto prace?
Aka funkcionalita by VAm nechybala pri vykonavani tejto prace?

Co by ste vylepsili na prototype?
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D 3. Sada dloh - Inventarizdcia zariadeni

Uvod do situdcie

Vase meno je Alex a pracujete pre firmu Siemens. Va$ nadriadeny Vés
poveril vykonanim inventiry vo Vasom laboratériu pomocou Siemens
Inventory aplikdcie na mobilnom zariadeni, ktoré Vam poskytol. Vase
laboratérium celkovo obsahuje 4 zariadenia pre ktoré je nutné vykonat
inventarizaciu a zadat do aplikacie vysledny stav. K dispozicii mate
sériové ¢islo, QR kod a stav, ktory je potrebné zadat do systému.

1. Uloha

Prihlaste sa do aplikdcie pomocou Vaseho emailu a hesla:
email: alex@siemens.com
heslo: alex123

2. Uloha
Vykonajte inventarizaciu pre zariadenie ¢.1.

Zariadenie ¢.1

Sériové ¢islo: SN1598236
Cislo QR kédu: 536001113266

[ [m]
i
[=]
Obr. D.1: QR koéd zariadenia ¢.1

Stav zariadenia

Toto zariadenie ste fyzicky skontrolovali, jeho tidaje st spravne a teda
preslo inventarizaciou.
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D. 3. SADA ULOH - INVENTARIZACIA ZARIADEN(

Akymi spésobmi je moZné vyhladat zariadenie?

Ktory sposob vyhladédvania je pre Vés najprivetivej$i?

3. Uloha

Vykonajte inventarizaciu pre zariadenie ¢.2.

Zariadenie &.2

Sériové ¢islo: SN9703601
Cislo QR kodu: 5366953286

oo
=]

Obr. D.2: QR koéd zariadenia ¢.2

Stav zariadenia

Toto zariadenie ste vo Vasom laboratériu nenasli a neviete ani kde by
sa mohlo nachddzat. Zaznacte tento vysledok.

4. Uloha

Vykonajte inventarizaciu pre zariadenie ¢.3.

Zariadenie ¢.3

Zistite, ¢i toto zariadenie je evidované v systéme.

Stav zariadenia

Pridajte toto zariadenie do systému, ak viete nasledujtice parametre
zariadenia:
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D. 3. SADA ULOH - INVENTARIZACIA ZARIADEN(

EIEEI
L
E _I

Obr. D.3: QR kéd zariadenia ¢.3

Sériové ¢islo: SN9703602
Typ zariadenia: iPhone, Version: X
Datum pridania: dneSny datum
QR kod: obrazok E.3
Skontrolujte, ¢i sa uz zariadenie nachddza v systéme a zaznacte
vysledok inventarizacie.

5. Uloha

Vykonajte inventarizaciu pre zariadenie ¢.4.

Zariadenie ¢.4

Sériové ¢islo: SN5428036

Stav zariadenia

Toto zariadenie ste fyzicky skontrolovali, no v§imli ste si, Ze nema
priradeny QR kéd a taktieZ typ zariadenia ma byt iPhone, Version: X
a nie iPhone, Version: 8. Opravte chybné tidaje, priradte zariadeniu
QR koéd z obrazka D.4 a zaznacte vysledok inventarizécie.

EIEEI
s
Obr. D.4: Novy QR koéd zariadenia ¢.4

Zaverecné otazky

o Aky bol Vas dojem z funkcionality, ktora ste pouzivali?
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D. 3. SADA ULOH - INVENTARIZACIA ZARIADEN(
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Co sa Vam pacilo alebo nepacilo?
Aka funkcionalita by Vam chybala pri vykondvanti tejto prace?
Aka funkcionalita by VAm nechybala pri vykonavani tejto prace?

Co by ste vylepsili na prototype?



E 4. Sada tloh - Vykonavanie revizie a kalib-
récie

Uvod do situdcie

VaSe meno je Jamie a pracujete ako externista vykonavajuci revizie
a kalibracie elektronickych zariadeni pre firmu Siemens. Firma Sie-
mens Vas poziadala o vykonanie revizie a kalibrécie pre zariadenia s
bliziacim sa terminom inSpekcie.

1. Uloha

Prihlaste sa do aplikdcie pomocou Vaseho emailu a hesla:
email: jamie@revtech.com
heslo: jamie123

2. Uloha

Vykonajte reviziu zariadenia ¢.1.

Zariadenie ¢.1

Svériové ¢islo: SN1598236
Cislo QR koédu: 536001113266

[ [m]
i
[=]
Obr. E.1: QR kéd zariadenia ¢.1
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E. 4. SADA ULOH - VYKONAVANIE REVIZIE A KALIBRACIE

Stav zariadenia

Toto zariadenie ste fyzicky skontrolovali, je v poriadku a preslo revi-
ziou. Zaznacte vysledok.

Ktory sposob vyhladdvania je pre Vas najprivetivej$i?

3. Uloha

Vykonajte reviziu zariadenia ¢.2.

Zariadenie ¢é.2

Sériové ¢islo: SN9703601
Cislo QR kédu: 5366953286

Obr. E.2: QR kod zariadenia ¢.2

Stav zariadenia

Toto zariadenie ste fyzicky skontrolovali, preslo reviziou, no je po-
trebné zmenit periédu revizii na 1 rok. Vykonajte potrebné zmeny.
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E. 4. SADA ULOH - VYKONAVANIE REVIZIE A KALIBRACIE

4. Uloha

Zariadenie ¢.3 bolo potrebné skalibrovat na spravne hodnoty. Zazna-
menajte kalibraciu zariadenia ¢.3 do systému.

Zariadenie ¢.3

Sériové ¢islo: SN9561785
Cislo QR kédu: 5368703626

[=1A[=]
Gl 5'.
Obr. E.3: QR kéd zariadenia ¢.3

Stav zariadenia

Toto zariadenie ste skalibrovali, no je potrebné zmenit periédu kalib-
racii na 1 rok. Vykonajte potrebné zmeny.

Zaveretné otazky

. Aky bol Vas dojem z funkcionality, ktort ste pouzivali?

. Co sa Vam pécilo alebo nepacilo?

o Aka funkcionalita by Vam chybala pri vykondvani tejto prace?
. Aké funkcionalita by VAm nechybala pri vykondvani tejto prace?
. Co by ste vylepsili na prototype?

o Odportcali by ste aplikaciu inému kolegovi/kolegyni?
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F Zoznam odhalenych chyb

B1
B2
B3
B4
B5

Bé6
B7
B8
B9
B10
B11
B12
B13
B14
B15
B16
B17

B18
B19
B20
B21

B22
B23

Prihlasovanie rozlisuje velkost pismen v emaili

Nespravna notifikdcia pri mazani entity - “Entity was removed”
Nefunk¢né rolovanie pri vytvarani Device type

Otocenie displeja pri vytvarani Device type zmaze hodnoty

Zly nazov aktivity “Borrow device” namiesto “My borrowed
devices”

Zoznam na vyber uzivatelov je pridlhy

Nejasné pomenovanie hodnot revizie "false", tinclear", 6k"
Chybajtce oznacenie povinnych poli pri revizii

Povolena modifikacia pola owner pri revizii a kalibracii
Nespravna notifikdcia pri zadani zlych prihlasovacich tdajov
Pomenovanie prava “inventory-making”

Novo vytvoreny Device type nie je v zozname

Pomenovanie tlac¢idla "close"v dial6gu Borrow

Kratke zobrazenie notifikacie “Device is borrowed by other user”
Pomenovanie pola add date

Zly nazov aktivity “Device” namiesto “inventory”

Pole Inventory result je predvyplnené na predchadzajticu hod-
notu

Nespravna notifikacia pri nendjdeni zariadenia
Zly nazov aktivity pri vytvdrani zariadenia
Otvorend klavenica pri inventariz4cii

Premenovanie tlacidla save na submit pri inventarizacii, revizii
a kalibracii

Pole Add date nie je vyplnené pri vytvarani zariadenia

Pole Device type je necitatelné pri vytvarani zariadenia
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F. ZozNAM ODHALENYCH CHYB

74

Chyba

Uzivatel 1

Uzivatel 2

Uzivatel 3

Bl
B2
B3
B4
B5
B6
B7
B8
B9
B10
B11
B12
B13
B14
B15
B16
B17
B18
B19
B20
B21
B22
B23

X X X X X X X X X X X X X

X
X

X
X

X

™ X X X X X X X X X X X X X X

(v') objavil (X) neobjavil

Tabulka F.1: Chyby objavené uzivatelmi




F. Z0zZNAM ODHALENYCH CHYB

Chyba

Sada 1

Sada 2

Sada 3

Sada 4

Bl
B2
B3
B4
B5
B6
B7
B8
B9
B10
B11
B12
B13
B14
B15
B16
B17
B18
B19
B20
B21
B22
B23

X X X X X

X X X X X X X X X X X

*x X X

X X X X X X

X X X X X X X

X

X X X X X X

X X X X X X

X XX X XX X X X X X X X X X X X X X X

3

(v') objavena (X) neobjavena

Tabulka F.2: Chyby odhalené v sadach tloh
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G Zoznam novych uzivatelskych poZiadaviek

NFR1 Prehladévat a filtrovat zoznam zariadeni pri vypozic¢iavani
NFR2 Odstranit adaj Department z polozky listu zariadeni

NFR3 Pridat adaje Holder, Owner a Location do polozky listu zariadeni
NFR4 Pridat moZznost filtrovania uzivatelov pri vybere zo zoznamu
NFR5 Oznacenie povinnych poli

NFR6 Automatické otvorenie klavesnice pri vytvarani novych entit
NFR7 MozZnost ndpovedy a vysvetliviek

NFR8 Upozornenie na ¢as vratenia zariadenia

NFR9 Zobrazit mnou vlastnené zariadenia

NFR10 Editovanie zariadenia z obrazovky My borrowed devices

NFR12 Zobrazenie uzivatelského id pre pripad duplicity mien
NFR13 Zvyraznenie sekcie Inventarizacie, Revizie a Kalibracie
NFR14 Zmen3enie dialégu pre vyber periédy

NFR15 Kontextové menu na rychlejsi vyber akcii

NFR16 Pokrocilé moznosti filtrovania nad zoznamom
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G. ZOZNAM NOVYCH UZIVATEI'SKYCH POZIADAVIEK

Poziadavka | Uzivatel 1 | Uzivatel 2 | Uzivatel 3
NFR1
NFR2 X X
NFR3
NFR4 X X
NFR5
NFR6
NFR7
NFRS
NFR9
NFR10
NFR11
NFR12
NFR13
NFR14
NFR15
NFR16 X

(v') pozadoval (X) nepozadoval

>

>

*xX X X X

X X X X X X

X X X X X X X X X X

Tabulka G.1: Funkéné poZiadavky ziadané uzivatelmi
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