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Zhrnutie

Cielom tejto bakaldrskej prace je zataZové testovanie webovych aplika-
cif pouzivajtcich technolégiu AJAX. Hlavnou tlohou bude preskiimat
sucasné nastroje a porovnat ich nad aplikdciou Orion od spolo¢nosti
Solarwinds. Vysledkom bude porovnanie néstrojov so sti¢asnym tes-
tovacim postupom spolo¢nosti Solarwinds.
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Uvod

Naroky na webové aplikacie sa neustéle zvacSuji, musia byt schopné
zvladat ¢oraz vacsie mnoZstvo uzivatelov, spolupracovat s roznymi
mobilnymi zariadeniami a plynule a spolahlivo poskytovat bezchybnu
sluZzbu. Mnoho takychto aplikacii ma r6zne poZiadavky na vykon,
ktoré je potreba overit. Velké narazové ndpory uzivatelov, dlhodoba
stabilita pri premenlivej zataZi, hranice vykonu, ale aj spravanie pri
pretazeni. Overenie takychto scendrov ma za tlohu vykonnostné tes-
tovanie. Rovnako ako pri inych spésoboch testovania je pokrytie vset-
kych moZnych testovacich scendrov komplikované a ndro¢né na zdroje,
preto je potrebné, aby tieto testy boli ¢o najviac efektivne.

Predmetom testovania v préci je komponenta AJAX, pouzivana
v dynamickych webovych aplikéciach. Jeho popularita stéle rastie
z dovodu velkej uZivatelskej privetivosti a pouZitelnosti. UzZivatel
tak nema pocit ako keby pracoval so statickou webovou strankou
ale dynamickou webovou aplikédciou, necakd na prdzdnej stranke na
nacitanie celej stranky, odpovede na svoje akcie vidi okamZite bez
obnovenia stranky.

Testy AJAX technolégie prebiehali v produkte Orion vyvijaného
spolo¢nostou Solarwinds. Aplikacia sltiZi na monitorovanie zariadeni
v sieti. Pontika rdzne $tatistiky a grafy, ktoré sti zobrazované ako AJAX
komponenty. Aplikacia je schopnd nezavisle a samostatne obnovit
Casti stranky, bez potreby obnovit celti stranku, alebo ju znova navstivit.
Pri vygenerovanej zatazi sa komponenta musi aj nadalej pravidelne
obnovovat a zobrazovat korektné data.

Hlavnym problémom stcasného postupu je velka ndro¢nost na
zdroje. Pre kazdého uzivatela je potreba generovat vlastna inStanciu
prehliadaca v ktorej test beZi. Naro¢né je aj monitorovanie vicSieho
mnoZzstva prehliadacov a zlyhanie prehliada¢a moZe negativne ovplyv-
nit vysledok testu.

Vybrané néstroje podrobené testovaniu st Jmeter a Webload. Jme-
ter pontika dve rieSenia, Webdriver, ktory sa sti¢asne pouziva v Solar-
winds, vytvara inStancie prehliadaca. Druhy spdsob komunikuje bez
potreby prehliadaca priamo cez webové poZiadavky. Nédstroj Webload
je vyvijany spolo¢nostou Radview a nativne podporuje testovanie
AJAX technolégie.



Prva kapitola opisuje zataZové testovanie. Rozoberd r6zne meto-
dolégie a pouzivané testovacie postupy vo vyvoji softvéru. V druhej
kapitole je podrobne opisand AJAX technoldgia, jej vyhody a pouZitie
v rdznych webovych aplikécidch. Dalej analyzuije jej funkéné a zéta-
zové testovanie. Tretia kapitola sa detailne venuje testovaniu AJAX
modulu pomocou néstrojoch na zatazové testovanie a uvadza testo-
vané metriky pri testovani. Stvrta kapitola struéne opisuje vybrané
néstroje urcene k testovaniu AJAX aplikdcii. Piata a Siesta kapitola
su venované praktickej casti, popisuja pouzitie nastrojov, namerané
vysledky a ich vyhodnotenie. V zavere st zhrnuté vysledky préce a
ndvrhy na budtce zlepSenie tychto nastrojov.

Cielom préce je vyhodnotenie dostupnych nastrojov na zatazové
testovanie a preskiimanie ich pouZitia pri testovani AJAX technolégie.
Testy nastrojov budi prebiehat v aplikacii Orion. Pozornost smeruje na
usporu zdrojov, zrychlenie testovania a zvySenie spolahlivosti testov.
Nastroj bude schopny nahrat uzivatelské kroky v aplikcii a ndsledne
ich opakovat ako testovaci scendr. NajdoleZitejsSim faktorom je podpora
AJAX technolégie. Vysledny néstroj bude schopny vygenerovat zataz
na webov aplikaciu, zaznamenat dobu odozvy pri zataZzi a ohlasit
chybu pri zlyhani aplikacie.



1 Zatazové testovanie

Kapitola opisuje zataZzové testovanie, podmnoZzinu vykonnostného
testovania. V prvej podkapitole je popisand motivéacia preco zatazovo
testovat. Druha podkapitola opisuje testovacie postupy pri vykon-
nostnych testoch. V poslednej podkapitole je analyza poziadaviek na
néstroj, ktory bude praktickym vystupom.

Vyvoj vSetkych aplikdcif sa riadi funkénymi a nefunkénymi poZia-
davkami. Funkéné poZziadavky sa zameriavajti na chovanie systému
pri interakcii s externou entitou a nefunkéné poziadavky st popisom
podmienok na vyvijany systém [1]. Vykon aplikacie sa radi k nefunkg¢-
nym poziadavkdm. Patri k nim aj napriklad bezpe¢nost, hardvérové
prostredie a pristupnost. PoZadovany vykon moZe byt rozne Specifiko-
vany a testovanie tomu musi byt prispésobené. Prebiehat by ale malo
pocas celého vyvojového cyklu z dévodu zaruky, Ze vysledné rieSe-
nie bude spliat véetky poziadavky pre vykon uvedené v 3pecifikacii
(odozva, pamétova naro¢nost, priepustnost, ...).

1.1 Motivacia

Zatazovym testovanim mo6Zeme dosiahnut niekolko rd6znych cielov.
Prvym je splnenie akceptacnych kritérii pre vykon. Kazda aplikécia by
mala mat vopred vhodne navrhnuté poziadavky na vykon. Vychadzat
by mali z analyzy, ktora zahffia ¢o najviac faktorov, ako pocet uzivate-
lov, odhad poctu sticasnych uzivatelov, spolahlivost, dobu prevadzky
a akékolvek iné faktory ovplyviiujice vykon. Nesplnenie kritérii moze
mat za ndsledok mnoho problémov. Aplikacia nebude schopna vyko-
nat transakciu v poZadovanom ¢asovom okne, zmena hardvérovych
poziadaviek, zvysenie tidrzby aplikacie, ndro¢né zmeny v produkd-
nom prostredi. Dal$im cielom zatazového testovania je porovnanie
vykonnosti inych aplikacii. Komparativne vykonnostné testy nam do-
kazu o vykone aplikacie dost vyjadrit. MoZeme testovat nielen r6zne
produkty a ich vykonnost, ale aj odlisné verzie rovnakej aplikacie.
Podla takychto testov vieme okamZite povedat, ¢i dané zmeny boli
prospesné, alebo rapidne spomalili vykon aplikacie. Ak je aplikacia
takymito testami pokrytd, zmeny sa robia jednoduchsie a istejsie. Po-
slednym z cielov vykonnostného testovania je vyhodnotenie vykonu
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1. ZATAZOVE TESTOVANIE

odlisnych casti aplikdcie. Vac¢sina aplikécii je zloZena z viacerych casti,
ktoré medzi sebou komunikuji. Zatazové testy nemajii merat len ¢as a
odozvu vstupu a vystupu. Monitorované by mali byt aj jednotlivé men-
Sie Casti aplikdcie. Takto dokdZeme identifikovat bottlenecky (¢ast, ktora
zévazne znizuje celkovy vykon aplikacie), ich oprava ¢asto dokaze
pomerne zvysit vykon [2].

1.2 Testovacie postupy

Testovanie bude prebiehat podla nasledujtcich testovacich postupov.
Rozne testovacie metédy mozu odhalit slabé miesta v aplikaciach.

e Load testing [3] — Zatazové testovanie

Tento druh testu skiima chovanie aplikécie pri rozne generovanej
zétazi. Mnozstvo moze byt ndhodne generované, klesajtice alebo
rasttce. Z vysledku dostdvame dobu odozvy pri generovanej
zatazi.

e Stress testing [3] — Naporové testovanie

Testuje hranice systému. Snazi sa zistit hranice vykonu aplikacie,
pri akom vykone je este aplikacia pouzitelna. Tento test ale aj ove-
ruje spravanie pri prekrocenti tejto hranice. Aplikacia by nemala
poskodit hardvér, data a nemala by skondit v neobnovitelnom
stave.

e Soak testing — ,Spongiové” testovanie

Vykonanie tohto testu byva ¢asovo naroc¢né. SnaZi sa o simulo-
vanie chodu aplikacie pod dlhodobou predpovedanou zataZzou.
Trvanie testu by malo zodpovedat ¢asovému rdmcu v ktorom ap-
likdcia bude fungovat bez vonkajsieho zasahu (restart aplikacie,
vycistenie logov)

e Spike testing — Vykyvové testovanie

Test sa snazi o ndrazové generovanie zataze. Overuje, ¢i aplikacia
je schopna vykonat aj velky pocet poZiadaviek za dany casovy
usek, popripade ich vie sprdvne postupne spracovat.



1. ZATAZOVE TESTOVANIE

e Configuration testing — Konfigura¢né testovanie

V tomto teste sa testuje vplyv roznych konfiguracii na vykon apli-
kécie. NajcastejSie sa vytvaraju pri vydani novej verzie aplikdcie.
Overuije, & aj po aktualizécii bude aplikacia spliat pozadovant
vykonnost. PouZzivaju sa aj pri testovani mobilnych verzif apli-
kécie, kedy je potreba zistit spravanie na velkom pocte roznych
typoch zariadeni.

o Capacity testing [3] — Kapacitné testovanie

Tento test vychadza priamo zo Specifikdcie aplikacie. Overuje
splnenie vykonnostnych cielov, kolko uZzivatelov a operacii ap-
likacia zvladne. VyuZziva sa k planovaniu kapacity a analyze
zéataze. Urcuje, ¢i pocet uzivatelov moze rast alebo hrozi prob-
1ém pri néraste.

e What-If testing — ,Co ak” testovanie, Pripadové testovanie Tes-
tovanie, ktoré zistuje chovanie aplikdcie v r6znych problematic-
kych scendroch. Ako sa aplikdcia bude chovat, ak pride o nejaké
zdroje ? Bude schopna fungovat dalej? SnaZzi sa o simulaciu
krizovych situécii pri podobnych aplikaciach.

1.3 Testované prvky

Zameranie prace je hlavne na zatazové testovanie a jeho generova-
nie. Na testovant aplikaciu sa generuje zataz, ale zaroven simuluje
spravanie uzivatela ¢o najvernejsie. To znamen4, Ze ak po vykonani
akcie uzivatelom sa zasle na server 6 poZiadaviek, tento pocet sa musi
zopakovat. V pripade mensieho poctu by aplikacia mohla byt rych-
lejSia, ale v praxi poziadavky nezvladat. V pripade vacsieho poctu
by to znamenalo sice vac¢Siu vygenerovanu zataz, ale takato zataz by
nikdy nemusela nastat. Generovanie zataZe ale nemoze konzumovat
velké mnozstvo zdrojov, aj na priemernom uZzivatelskom zariadeni by
néstroj mal zvladnut niekolko uzivatelov. V kapitole 4.2.1 popisany
Webdriver vyZaduje na jedného uZivatela jedno jadro procesora, ¢o
je pomerne velkd naro¢nost. Vysledny pouZity nastroj by mal spliat
nasledovné kritéria. Nahravanie testovacich scendrov, nahranie po-
stupnosti krokov ktoré uZzivatel vykond, nasledné spracovanie a ulo-
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1. ZATAZOVE TESTOVANIE

Zenie do automatizovatelného skriptu. Takyto skript by mal byt lahko
opravitelny a pripadne zparametrizovatelny, aby mohol pracovat s dy-
namickymi datami. PouZzitelnost pre simuléciu viacerych stcasnych
uzivatelov, testy musia byt Skalovatelne, aby simulovali jedného uzi-
vatela ale aj niekolko stoviek. Nastroj bude primarne pouzivany na
testovanie aplikécii pracujtcich na technolégii AJAX.



2 AJAX

AJAX aplikécia eliminuje Start-stop spravanie na webe vloZzenim pro-
strednika do komunikécie medzi uZivatelom a serverom. Dalsia vrstva
v komunikécii by mala znamenat spomalenie, ale u AJAX-u je tomu
naopak. Namiesto nacitania strdnky prehliada¢ nacita AJAX modul,
ktory beZi na pozadi. Modul zodpoveda za vykreslovanie stranky,
ktort vidi uZzivatel a za komunikéciu so serverom. Tieto dve ¢innosti
prebiehajt asynchrénne, takZe uZzivatel nikdy nevidi prazdnu stranku,
na ktorej by mal ¢akat na odpoved servera. HTTP poZiadavky, ktoré by
mali smerovat na server, smeruja do AJAX modulu. Kazdé4 odpoved,
ktora si nevyZaduje priamo odpoved od serveru, moZe byt okamzZite
vykonand AJAX modulom - validécia textovych poli, editdcia dat v pa-
maéti. Rovnako to funguje aj naopak, server moze odoslat data, aby
ich prehliada¢ zobrazil bez akcie od uzivatela — ozndmenie o novom
emaile, zmena aktudlne zobrazenych dat.

Klient
Prehliadac

CS8S, HTML prvky

4 Funkcie
Javascriptu
Inicializacna HTTP
poZiadavka
Uvodna stranka AJAX modul
AJAX modul
CSS, HTML prvky
XML Data
¥

XMLHTTPRequest

Server

Obr. 2.1: Diagram fungovania modulu AJAX



2. AJAX

2.1 Technoldgie

AJAX nie je jedna konkrétna technolégia. Je to stbor viacerych spoloc-
nych technolégii, ktoré spolu vytvaraju dynamicka webovt aplikéciu.
Sa to XHTML (Extensible Hypertext Markup Language) a CSS (Casca-
ding Style Sheets), DOM (Document Object Model), JSON (JavaScript
Object Notation) alebo XML (Extensible Markup Language), XSLT
(Extensible Stylesheet Language Transformations), XMLHttpRequest
a Javascript. XHTML a CSS su vyuZité na zobrazenie vystupu, pre-
zentuju vyslednu stranku, ktort vidi uzivatel. Technol6gia DOM je
programovatelné rozhranie pre HTML, XHTML a XML dokumenty.
Data st reprezentované v DOM strome ako struktarované skupiny
prvkov — uzly, ktoré predstavuji objekty s vlastnostami a metédami.
JSON alebo XML sa stara o datové prenosy. AJAX-ové aktualizacie
strdnky st posielané medzi klientom a serverom v JSON alebo XML
formate. Takéto data st uloZené na serveri a v pripade potreby st vyvo-
lané. Nasledne sa mo6Zu priamo uloZit do DOM stromu alebo docasne
ulozit a neskor pouzit. XMLHttpRequest je rozhranie umoznujtce
asynchrénne spravanie AJAX-u. Dokéze zasielat HTTP a HTTPS po-
ziadavky pocas behu skriptu a nahrdvat odpovede serveru naspét
do skriptu. Napriek ndzvu nepracuje len s dokumentami typu XML
ale aj s datami vo formate JSON alebo HTML. Vysledne vSetky tieto
technolégie spaja Javascript.

2.2 Vyhody a nevyhody

Technol6gia AJAX sa stdva ¢oraz viac populdrnejSou a pouzivanejSou
technolégiou. Dynamicky obsah v mnohych aplikaciach je spraco-
vany prave AJAX technol6giou. Odstranuje nielen potrebu obnovovat
stranku pri novom obsahu, ale aj zniZuje zataz na server, pretoze
sa od serveru Ziadaju len data, ktoré sa zmenili. Jednou z vyhod je
zlepSenie interakcie pre uzivatela, webové aplikdcie tak viac pripomi-
naja klasické aplikacie ako statické webové obsahy. AJAX aplikacie st
kompaktnejsie, jedna webova stranka tak moze obsahovat niekolko
roznych funkénosti.

Technolégia ma ale aj niekolko nevyhod. Je celd postavena na
Javascripte, ¢o moZe znamenat problémy u prehliadacov, ktoré Ja-
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2. AJAX

vascript nepodporujt alebo u uZzivatelov, ktori podporu Javascriptu
vypinaji. Obsah sa nemusi zobrazovat spravne alebo odozva stranky
nebude fungovat. Dal3ou nevyhodou byva nepouZitelnost tla¢itka
Spét a Obnovit. Dynamicky obsah ¢asto URL stranku v prehliadaci ne-
zmeni a obnovenie strdnky moZe viest k strate dat v aplikacii, tlacitko
Spét tak bude viest na obsah, ktory sa zobrazoval pred dynamickym
spracovanim.

2.3 Funké¢né Testovanie

Pouzitie AJAX technoldgii moZe vyrazné zvysit pouzitelnost webovej
aplikacie. Aplikacie sa tymto ale stdvaju komplikovanejSie, pretoze
spracovanie sa vykonava na klientskej ale aj serverovej strane. PouZzitie
nejakého uz implementovaného rozhrania moze pracu ulahcit, ale
zaroven moze viest k menSiemu porozumeniu kédu. Vyhodnotenie
riskov nejakej funkénosti alebo aplikdcie tak moZe byt zloZitejsie.

Zranitelnosti AJAX aplikécii sa podobné s klasickymi webovymi
aplikdciami. Neoverenie vstupu od uZivatela moze viest k SQL injek-
cii [4], ktora mo6Ze poskodit data v databazy. Ide o sposob v ktorom sa
do textového pola vlozi SQL prikaz, napriklad DROP TABLE, ¢o moze
mat za nasledok zmazanie dat v databazy. Dalej sa moZu vo vstupe ne-
opravnene modifikovat premenné alebo parametre funkcii. Zlyhanie
pri autentifikacii a autorizécii, spdsobi problémy s doveryhodnostou
a integritou aplikacie.

Specifické pre AJAX st CSRF(Cross-site request forgery) a XSS(Cross-
site scripting). CSRF zneuZiva doveru, ktortt ma aplikécia k prehlia-
dacu uzivatela. AJAX moZe na stranke pouzivat niekolko réznych na
sebe nezavislych modulov. V pripade, Ze sa poZiadavky od tychto
modulov neoveruju korektne, tito¢nik moéze odoslat poZiadavku do
prehliadaca z tplne inej stranky, ktora vSak bude obsahovat $kod-
livé déta, alebo bude vykonavat neoprdvnené akcie. Prehliadac vSak
poziadavku spracuje, pretoze predpokladd, Ze prisla z niektorého
autorizovaného modulu. XSS naopak zneuziva doveru uzivatela k we-
bovej aplikacii. Uto¢nik tak méze do webovej stranky vlozit akykolvek
skript, ktory sa spusti pri nacitani, napriklad v diskusnom fére do
komentdara, do odkazu obrazku alebo kdekolvek kde takyto vstup nie
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2. AJAX

je oSetreny. AJAX pre svoje spustenie vyzaduje povolenie Javascript-u
a tak vzdy po jeho nacitani sa spusti aj Skodlivy skript.

2.4 Zatazové Testovanie

Zatazové testovanie AJAX aplikdcii je zloZitejSie ako je tomu u kla-
sickych webovych stranok. Tie je celkom jednoduché namodelovat a
simulovat. Stav uzivatela je kombindcia stavu klienta a servera. Stav
klienta pozostava z dat prehliadaca, tvorenymi stibormi cookies (malé
data odoslane zo stranky a uloZené v prehliadaci), a z reprezentécie
webovej stranky, ¢o zahftia formulére na stranke a poziadavky v URL
adrese. Pri spravnej simuldcii klientskej strany na stave servera neza-
leZi, pretoZe sa podla klienta upravi. Pri simulacii AJAX klienta je to
ale komplikovanejsie. Javascript, ktory sa po nacitani strdnky spusti, ¢i
uz automaticky alebo ako odpoved na ¢innost uzivatela, moZze upravit
Strukttdru stranky, jej obsah a tplne tak zmenit stav klienta.

Niektoré testovacie nastroje mézu simulovat redlny prehliadac a
opakovat pohyby mySou alebo vstupy z kldvesnice. U néstrojov na
generovanie zétaZe to je ale problém. Pre spustenie viacerych prehlia-
dadov zaroveti je potrebné velké mnoZstvo zdrojov. Dalgim problémom
moZe byt ale aj zdielanie rovnakych stborov, cookies alebo docasnej
pamate.

RieSenim je simuldcia uzivatelov na HTTP vrstve, ¢o znamena si-
muldciu komunikacie prehliada¢a namiesto simulécie kompletného
prehliadaca. U AJAX aplikacii, kedy sa formulare zo stranky vzdy
odosla v URL, zvycajne v tvare (application /x-www-form-urlencoded)
je mozné roznymi nastrojmi pomerne lahko automatizovat, v kapitole
refwebload analyzovany néstroj Webload taktito moZnost pontika.

U ostatnych AJAX aplikacii, ktoré URL nemenia a vyuZzivaji me-
tody AJAX rozhrania, je potreba simulovat posielané data. Medzi
najpopularnejsie patri JSON alebo XML. Tieto datové prenosy je po-
treba odchytit a nasledne replikovat pre generovanie rovnakej zétaze.
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3 Analyza testovania modulu AJAX

Kapitola obsahuje kompletnti analyzu potrebna pre navrh testov. Ur-
¢uje, ktoré funkénosti je potreba otestovat a ako replikovat generovanie
zataze na AJAX aplikdciu. Popisuje vytvorenie testovacieho scendra
v testovanej aplikdcii Orion.

3.1 Testovanie modulu AJAX

Princip fungovania AJAX modulu uz bol vysvetleny v kapitole refajax.
Podkapitola opisuje testovanie tejto funkénosti. Na zaciatok je potreba
zanalyzovat aké funk¢nosti na module AJAX budt testované. Pri zéta-
zovom testovani to bude najméd komunikdcia so serverom, v diagrame
3.1 oznac¢ené modrou farbou, aby sme zistili dobu odozvy.

Klient
Prehliadac

CSS, HTML prvky

Funkcie
Javascriptu
Inicializacna HTTP
poZiadavka
Uvodna stranka AJAX modul
AJAX modul
CSS, HTML prvky
XML Data

XMLHTTFPRequest

Server

Obr. 3.1: Zvyraznena vonkajsia komunikdcia v diagrame fungovania
modulu AJAX

Priebeh testovacieho scendra bude nasledovny. UZivatel na za-
¢iatku zada do prehliadaca webovt stranku. Prehliada¢ odosle na

11



3. ANALYZA TESTOVANIA MODULU AJAX

cielovy server inicializa¢nt poZiadavku podla zadanej URL. Odpoved
bude obsahovat kompletnt stranku v HTML a CSS détach, naviac
v nej bude javascriptovy AJAX modul. Prehliadac tieto data potrebuje
spracovat a nacitat. Tato je poziadavka je prvéa, ktort potrebujeme
reprodukovat. UzZivatel teraz uz vidi obsah stranky, ktory ale nemusi
byt kompletny. AJAX-ové komponenty sa mozu nacitavat priebezne,
preto potrebujeme sledovat komunikdciu, kedy AJAX modul ozndmi,
Ze komponenta sa nahrala cela. Tento rozdiel je potreba pokryt pri
testovani dynamickych stranok. Musia sa sledovat nielen odpovede
servera, ale aj stav prehliadaca.

Testovaci scenar v aplikacii Orion bude simulovat rovnaky po-
stup. Prvym krokom bude prihldsenie do aplikdcie, po ktorom sa na
server odosle inicializa¢na poZiadavka. Nésledne sa zobrazi tvodna
stranka, na ktorej budu prvky vyuZivajice AJAX - grafy a tabulky. Na
tieto komponenty bude zamerané zatazové testovanie. Testovanie sa
zameria na ich odozvu a vplyv zataZe na ich kompletné nacitanie.

3.2 Testované metriky

Ak je stanoveny testovaci scendr a postup testovania, je potreba stano-
vit aké metriky bud pri testovani sledované. Pre pochopenie celkovej
vykonnosti systému musime zvaZovat nasledujtce tri metriky. Vni-
mand systémova vykonnost, je to vykonnost, ktorti vhima server gene-
rujtci zataz. Meranie prebieha pre vetky generované poziadavky a
prijimané odpovede. Druhou metrikou je uzivatelské vnimanie, urcuje
nakolko je vykonnost stranky uzivatelsky privetivad. Meria, kolko sku-
to¢ne trvé nadcitanie strdnky v prehliadaci a ¢i je strdnka interaktivna
aj pri zatazi. Poslednou metrikou je redlna vykonnost systému. Patria
tu tradi¢né KPI(Key Performance Indicators), ¢o st kltacové indikétory
vykonu, ako zataZ procesoru, pamiéte a objem sietovej komunikécie.
Ich meranie prebieha pocas celého testu.

Kazd4 z metrik je kombinaciou r6znych merani. Doba odozvy je ¢as
od inicializacie poZiadavky aZ po jej dokoncenie. Indikuje vykonnost
celého systému pocas testu. Meranie ¢asu, ako metriky, reprezentuje
priemerny ¢as odozvy v akykolvek konkrétny cas testu. Latencia je
taktieZ casovou metrikou, meria ¢as prvej odpovede na poZiadavku.
Urcuje cas prijatia prvého bajtu odpovede od zaslania poZiadavky na

12



3. ANALYZA TESTOVANIA MODULU AJAX

server. Dal$fmi metrikami je pocet sti¢asnych uZivatelov, pocet chybo-
vych hldseni (chyby vygenerované kvoli vyprsania ¢asu na odpoved,
zlému pripojeniu alebo odmietnutiu poZiadavky) a zataz na siet.

Bakaldrska praca sa stustreduje na zataZové testovanie. Pre tento
testovaci postup st dolezité hlavne vykonnostné a ¢asové metriky. Pri
testovani bude snaha o vytvorenie ¢o najvacsej zataze, aby ¢asové met-
riky boli akceptovatelné a aplikdcia pouZitelnd. VSetky tieto metriky
ndm pomozu identifikovat silné a slabé casti aplikacie, a dokdzeme
nimi urcit vyhody a nevyhody néstrojov.

13



4 Nastroje

Kapitola pontka prehlad néstrojov, ktoré podporujt testovanie AJAX
aplikacii. Nastroje st schopné zachytavat metriky z predchadzajticej
kapitoly a vyhodnocovat ich. Pouzitie tychto nastrojov bude zatazo-
vym testovanim Orion produktu.

4.1 Webload

Webload je nastroj vyvijany spolo¢nostou Radview urceny k zéta-
zovému testovaniu webovych aplikécii. Na webovych strankach je
uvedena podpora pre poZadované technolégie ako AJAX, HTTP, Ja-
vascript a mnoho dalSich. PouZitd bola sktisobna 30 driova verzia,
ktord je limitovana na 5 virtudlnych uzivatelov. PIné verzia disponuje
generovanim neobmedzenej zataze, ktord moze byt distribuovana
z r6znych zdrojov (Linux, Windows) a parametrizovatelnost dokaze
zmenit statickd reldciu na dynamicku reldciu Cerpajticu z réznych
zdrojov. Webload poskytuje aj rézne zdznamy, ako pri behu testu
tak aj vyhodnotenie na konci testu. Nahravanie testovacich scendrov
prebieha pomocou proxy nahravaca. Scendr je vytvoreny nahrava-
nim HTTP/S komunikacie medzi webovym klientom a web serverom
aplikacie. Vysledny WebLoad test je napisany v JavaScripte. Tento Stan-
dardny, v8adepritomny skriptovaci jazyk je najbeZnejSie pouzivany
pri vyvoji webovych aplikdcii a je povaZovany za najvhodnejsi jazyk
pre vytvaranie a editdciu testovacich skriptov pre webové aplikacie.
Webload uvadza mnoho rozsirujtcich objektov a funkcii do Standard-
ného JavaScriptu, tym umoznuje pokrocilé skriptovanie a pridava viac
logiky do testovacieho skriptu. Takéto pokrocilé skriptovanie poméha
s parametrizaciou poZiadaviek a verifikdciou odpovedi.

4.2 Jmeter
Jmeter je open source projekt od spolo¢nosti Apache Software Founda-
tion. Je napisany v jazyku Java a jeho zdmerom je zataZové testovanie

funkcionalit a meranie vykonnosti. Jmeter bol pdvodne zamerany na
testovanie webovych aplikacii, ale od jeho zaciatku bolo pridanych
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mnoho novych funkcionalit, takze momentalne sa da vyuZit rovnako
na statické ako aj dynamické zdroje. Jmeter je zadarmo, je Iahko roz-
Siritelny a ma silnt podporu od komunity. Jednou z jeho prednosti
je distribuované generovanie zataze. Hlavni systém - Master System,
Controller, obsahuje uZivatelské rozhranie alebo testovaci XML skript.
Ostatné uzlové body - Node, Load generators prijimaji RMI (Java
Remote Method Invocation) volania, tie obsahujt képiu testovacieho
planu a vykondvaja rovnaké kroky v cielovej webovej aplikacii.

Jednou z najvicsich nevyhod Jmeter-u je nedostato¢na podpora pri
nahravani scenarov. Jmeter pouZziva proxy, ktory nedokaze nahravat
HTTPS komunikdciu. Preto je potrebné vyuZzit niektory z rozsireni
ktoré Jmeter pontika. Dalsou nevyhodou je neschopnost spustenia
Javascriptu. Jmeter nie je prehliadac a to znamend, Ze AJAX-ové volania
nie st automaticky vykonané ked Jmeter nahraje webov stranku.
Poziadavky sa daji zachytit cez proxy, ale potom sti uloZené ako
osobitné vzorkovace - Samplers a nie je moZné ich spustit paralelne
ako to robi prehliada¢. Ako rieSenim tohto problému som vybral dve
varianty - Webdriver a prisposobeny vzorkovac JSR223.

4.2.1 Webdriver

Velka cast vykonnostného testovania sa meria na strane servera, ale
s pokrokom v technolégiach sa ¢oraz viac logiky prestiva priamo na
klientsku stranu. Ovplyvriuje to ale vykon aplikacie alebo webovej
stranky vnimany uZivatelom. Takéto metriky nie st ale dostupné bez
pouzitia rozsirenia Webdriver. Webdriver automatizuje vykonavanie
a zbieranie metrik priamo z prehliadaca, zo strany klienta. DokaZze
zaznamendvat spustenie Javascript-u (napriklad AJAX), CSS transfor-
macie [5] (animécie) alebo rd6zne rozsirenia webu, Google Analytics [6].
Vsetky tieto prvky ovplyviiuja vyslednt vykonnost a Webdriver sa
snazi o meranie ¢asu kompletného nacitania celého obsahu.

Velkou nevyhodou je ale ndroc¢nost na zdroje. Kazdy test potrebuje
vlastny prehliadag, a to predstavuje priblizne jedno jadro procesora
na uZzivatela. RieSenie predstavujt velké vypocetné cloudy, napriklad
Blazemeter!. Takéto cloudy zvlddnu velkd vypodetnd naro¢nost, ale

1. www.blazemeter.com
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takéto sluzby st zvycajne drahé, a malé spolocnosti si takéto rieSenie
nemoZzu dovolit.

4.2.2 JSR 223

JSR 223 je rozhranie, ktoré slizi na sptstanie skriptov priamo v zdro-
jovom koéde [7]. Jmeter vyuziva implementéciu vo forme ,JSR 223
Sampler”. Sampler je vzorkova¢, ktory zbiera vzorky z beZiaceho testu.
To znamené, Ze je schopny spuistat rozne skripty z ktorych moze vycitat
potrebné hodnoty na vyhodnotenie celého testu.

Implementécia je v skriptovacom jazyku Groovy. Jeho vyhodou je
rozhranie Compilable?. To m4 za nésledok, Ze jeho vykon je skoro tak
dobry ako Java kéd.

Skript sa snaZi o simuldciu uZivatela pri pouzivani stranky ale
zameriava sa len na AJAX technolégiu. Nativny Jmeter by v pripade,
Ze sa na stranke nachadza AJAX prvok, meral len dobu nacitania
stranky a tento prvok by sa nacital aZ na konci. V pripade viacerych
prvkov by sa tieto poziadavky zaradili do radu a odosielali by sa
jednotlivo. Takto ale prehliadac¢ s AJAX-om nepracuje. PoZiadavka na
nacitanie prvku by sa mala odoslat hned na zaciatku, a to pre kazdy
prvok. Vyhodou skriptu je, Ze vSetky tieto prvky sa ulozia do kolekcie
a paralelne posielaji do AJAX modulu. Takto dostdvame rovnaku
generovanu zdtaz na AJAX modul, aku generuje prehliadac.

2. http://docs.oracle.com/javase/7/docs/api/javax/script/Compilable.html
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5 Pouzitie néstrojov

Kapitola obsahuje popis pouzitia vybranych testovacich néstrojov
z predchéadzajucej kapitoly, ich vyhody, nevyhody a navrhy na zlepSe-
nia. Vybrané nastroje s Webdriver a vzorkovac JSR223. Oba néstroje
st opisane sekvenénym diagramom a pracuji v prostredi nastroja
Jmeter. V dalSej kapitole je ich vyhodnotenie a porovnanie.

5.1 Prehliada¢ Chromium a JSR223

Tento testovaci postup vyZaduje dva néstroje. Prvym je rozsireny
prehliada¢ Chromium. Implementacia rozsirenia prebiehala nad ro-
zhranim CefSharp, ¢o je nenaro¢na .NET nadstavba nad povodnym
CEF — Chromium Embedded Framework!. Cefsharp pontika webové
rozhranie pomocou Windows Presentation Foundation — WPF [8] a
WinForms [9], v ktorych sa zobrazuje grafické rozhranie webového
prehliadaca. Potrebnd zmena prebehla v triede RequestHandler. Im-
plementuje vSetky metédy na pracu s poziadavkami zasielanymi na
server.

Prehliadac . ia
Chramium AJAX modul Server
ZadanieURL i
. do prehliadata | OnBeforeBrowse Ny
HTML, CSS, Javascript
[ == m s oDl e me e Smmmmmmemm——————

funkcie Javascriptu

> XMLHTTPRequest
XML déta
HTML,CSS ICRREREEERDEEEEEEEEEEE

OnResourcel oadComplete |

Obr. 5.1: Diagram odchytavania poZiadaviek prehliada¢om Chromium

1. https://bitbucket.org/chromiumembedded /cef
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5. POUZITIE NASTROJOV

Z met6d na diagrame 5.1 je potreba zistit, kam poZiadavky sme-
ruju a tieto URL zaznamenat. Prvou metédou je OnBeforeBrowse, jej
volanie prebieha na zaciatku nacitania stranky. Pre celkovy proces
to znamena, Ze vSetky zdroje sa zac¢inajii objavovat na stranke. Dru-
hou metédou je OnResourceLoadComplete, t4 informuje o dokonceni
nacitania danej komponenty. Kopirovanim tejto dvojice vytvarame
rovnaku zétaz na AJAX-ovy modul ako pri beznom prehliadaci.

Modifikovany prehliadac¢ takto zaznamené cely priebeh testu a
vytvori z neho zoznam URL adries, na ktoré sa poziadavky zaslali.
Dalsfm krokom je vzorkova¢ JSR223. Obsahuje skript, ktory zoznam
syntakticky zanalyzuje a ndsledne zreplikuje zaslanie vSetkych pozia-
daviek bez potreby prehliadaca.

Z vybranych URL zostavi kolekciu a pomocou HTTP Apache kli-
enta vykond GET poZiadavku. Generovanie prebieha v kazdom vldkne
osobitne a tak st vSetky odosielané paralelne. Bez rozSirenia by sa
spustali sekvencne za sebou, to by ale uz nesimulovalo spravanie
prehliadaca. Jmeter totiz kazdu taktto poziadavku registruje ako in-
dividudlnu vzorku. Pre uzivatela je ale vzorkou celd stranka a vSetky
komponenty na nej.

Nevyhodou tejto implementécie je jej momentéalne pouZitie len pre
prva URL, ktora sptista nacitanie AJAX-ovych modulov na stranke.
TakZe ak testovaci scendr obsahuje presun na int stranku alebo jej
obnovenie, simuldcia sa bude odliSovat, pretoZe pre obe stranky vyge-
neruje zataZ paralelne. RieSenim je synchronizacia a zaznamendvanie
¢asu pri nahrdvani v prehliadaci. Vygenerovany zoznam by tak neob-
sahoval len URL ale aj ¢asové znamky kedy presne bola poziadavka
na dantt URL zaslana.

5.2 Webdriver

Néstroj Webdriver funguje na principe abstrakcie webového prehlia-
dac¢a do objektu WDS.browser. Pomocou metéd rozhrania® sa s nim
da pracovat ako s klasickym prehliada¢om.

Testovaci plan pre tento néstroj je prihlasenie do aplikacie Orion a
zobrazenie vSetkych dynamicky zobrazovanych elementov na stranke.
V tomto pripade to st grafy zataZenia siete.

2. http://www.jmeter-plugins.org/wiki/WebDriverSampler
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WDS browser

WDS elementTextField

WDS browser.get(url’)

f.
L

findElementBy(id) _ |
L
H typekeys()

WDS elementTextField

findElementBy(id}

'HJ click)

WDS elementTextField

findElementBy(id}

waitFor(time”)
True [ False j ' ) '
{ _____________________

Obr. 5.2: Sekven¢ny diagram ndstroja Webdriver

Implementdcia testovacieho scendra prebiehala podla diagramu 5.2.
Na zaciatok sa metédou WDS.browser.get zobrazi prihlasovacia stranka
Orion aplikécie. Parameter metddy je URL. Po zobrazeni stranky je po-
trebné sa prihlasit, nastroj musi najst textové polia pre vyplnenie mena
a hesla, nasledne néjst tlacidlo prihlasenia a klikntit nan. Hladanie ob-
jektov na stranke funguje pomocou metédy WDS.browser.findElements.
Je moZné pouzit niekolko r6znych spdsobov identifikacie. Opis vSet-
kych sa nachddza v dokumentécii metédy By>. Nastroj pouZiva atribut
ID. Tento spdsob je najefektivnejsi a najcastejsSie sa vyuZziva v automa-
tiz4cii, vyvojar takto moZe vopred ulah¢it automatizaciu tym, ze ich

3. http://selenium.googlecode.com/svn/trunk/docs/api/java/org/openga/selenium/By.html
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napevno urci. Nie vzdy je to ale mozné, napriklad technolégia Wic-
ket [10] generuje tieto ID vZdy iné a v teste sa tak stdvaji nepouZitelné.

Samostatné elementy taktieZ predstavuji objekty s metédami. Na
vyplnenie textovych poli sa pouziva metéda sendKeys, ktora simuluje
stlacanie klaves. Do parametru sa predava prihlasovacie meno a heslo.
Objekt tlacidla prihlasenia disponuje metédou click(), ktora simuluje
kliknutie mySou na element.

Po prihlaseni sa overi, ¢i presmerovanie bolo spravne a uzivatel
prihlaseny. V pravej hornej ¢asti stranky sa mé objavit prihlasovacie
meno stcasného prihldseného uzivatela. Tento textovy retazec sa po-
rovnava s textovym retazcom, ktory sa vpisoval do textového pola pri
prihldseni.

Na konci testu je overenie dynamickych elementov — grafov. Tieto
elementy sa neobjavuji hned po nacitani stranky. Na stranke ich je
mozné vidiet azZ po vykonani skriptov, ktoré pracuji asynchrénne.
Preto lokalizacia vSetkych tychto elementov prebieha tak, Ze pri hla-
dani metédou FindElement sa pouZzije objekt WebDriverWait, ktorému
sa da parametrom uviest doba maximalneho ¢akania na element. Me-
téda WebDriverWait.Until potom vzdy pri hladani elementu ¢aka
dand dobu.
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6 Vyhodnotenie nastrojov

Vysledné zhodnotenie obsahuje porovnanie zataZe generovanej na
virtudlnom stroji s beZiacim skriptom v oboch néstrojoch. Specifikécia
stroja je 4 virtudlne jadra procesora a 8GB pamaite. Sledovanou metri-
kou bude taktieZ spolahlivost testov a ich integrita, ¢i sa poziadavky
generované prehliada¢om zhoduju s poziadavkami generovanymi
nastrojmi.

6.1 Prehliada¢ Chromium a JSR223

Druhym ndstrojom bol JSR vzorkovac¢. Ten ale vyZaduje zdrojové data
z prehliadania webovej stranky. V préci je pouZity upraveny prehlia-
da¢ Chromium, ktory tieto data vytvdra pri navsteve stranky. Uprava
je rozsiritelna, pripadné filtrovanie inych poZiadaviek je mozné v jeho
zdrojovom kéde. Samotny vzorkovac je nendro¢ny a negeneruje velku
zataz. PriloZzeny graf ukazuje zataz pri 100 uzivateloch, ktory sa gene-

100 %M

Processor
utilization [%)]

o Time [s]

Obr. 6.1: Graf zataZe nastroja na zdrojovy stroj ndstrojom JSR223

ruju v priebehu 60 sekind. Kazdy uZzivatel zasle rovnaké poZiadavky
ako v pripade priebehu scendra v prehliadaci. Sledovanie komuni-
kdcie na servery a na zdrojovom stroji pomocou nastroja WireShark!

1. www.wireshark.com
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preukazalo, Ze poZiadavky st identické. Problémom je ale ¢as poZia-
daviek. U nastroja Webdriver sa tieto poZiadavky generovali s ¢aso-
vymi rozdielmi, tak ako uZivatel prehliada testovant strdnku. Takato
synchroniza¢nd zmena by ale bola pomerne narocné, blizsie bude
Specifikovana v dal3ej kapitole. V pripade Ze chceme merat odozvu
jednotlivych komponent pri zataZi to ale nie je prekazkou.

Pre generovanie zataZe je jednoznacne lepSim nastrojom vzorkovac
JSR223. Webdriver ale pontka $irSiu podporu pri réznom testovani
stranky a preto je urcite vhodnejsim na funkcionélne testy.

6.2 Webdriver

Prvym testovacim ndstroj je Webdriver. Narast zataze pri spustani
prehliadaca bol citelny uz pocas implementacif Casti testovacieho sce-
nara. Start prehliadaca vyuZival procesor na viac ako 40% vykonu.
Okrem zataze sa objavili problémy s kompatibilitou prehliadaca, pre
pouzivanie ndstroja je potreba vybrat sprdvnu verziu prehliadaca.
V tomto pripade to bola dva roky stara verzia prehliadaca Firefox.
Ako implementacény jazyk bol pouzity Javascript, Jmeter ale pontka
rozne iné moZznosti. V Javascripte je napisany aj cely testovaci scenar.

Z priloZzenych grafov 6.2 a 6.3 vyplyva, Ze Webdriver je pomerne

100 %A .

Processor
utilization [%]

Time [s] >ED
Obr. 6.2: Graf zataZe nastroja na zdrojovy stroj nastrojom Webdriver

naro¢ny. Cervené body oznacuja jednotlivé spustenia prehliadacov.
V ojedinelych pripadov takéto zataZenie procesor ovplyvnilo natolko,
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Obr. 6.3: Graf zataZe nastroja na zdrojovy stroj nastrojom Webdriver

ze vysledky testu neboli spravne. Jednotlivé testy beZali pri troch
stucasne spustenych prehliadacoch. Pri spusteni Styroch sa vysledky
testu zhodovali len vo velmi malom pocte pripadov.

Najvacsim problém sa tak zdalo spustenie prehliadaca. Nasledna
tprava skriptu tak mala pred samotnym testom pripravit a spustit

jednotlivé prehliadace. RieSenie ale nebolo tspesné, rézia prehliadacov

100 % 4

Processor
utilization [%]

0 Time [s]

Obr. 6.4: Graf zétaZe na zdrojovy stroj 3 sucasné spustenymi prehlia-
da¢mi pomocou néstroja Webdriver

je taktiez zdrojovo naro¢nd. Vo vysledku sa Webdriver prejavil ako
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6. VYHODNOTENIE NASTROJOV

uzito¢ny nastroj na funkéné testovanie, ale na generovanie zataze je
nepouZzitelny pre velkd spotrebu zdrojov.
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7 Zaver

Vyvoj dynamickych aplikécii sa neustale dalej rozvija a s nimi aj tes-
tovacie nastroje urcené k ich testovaniu. JSR223 predstavuje vhodné
rieSenie ale je potreba zautomatizovat aj generovanie dat. Jedno z rie-
Senti je spojit JSR223 a Webdriver do jedného néastroja. Na zaciatku by
Webdriver presiel testovaci scendr a zaznamenal by celd komunikéaciu
ktord prebehla z prehliadaca. Nasledne by JSR223 tieto data vyuzil a
generoval podla nich zataZ bez potreby znova spustit prehliadaé. Dal-
$im vhodnym pridavkom do JSR223 je ¢asova synchronizacia. Nastroj
sa momentdélne orientuje na aplikacie, ktoré beZia na jednej stranke.
To znamena, Ze po naditani stranky sa paralelne odosle poziadavka
na vSetky AJAX komponenty na stranke, tak ako to robi prehliadac.
Problém vznikd napriklad pri obnoveni celej stranky alebo prechode
na ina stranku. Na novej stranke sa znova paralelne odosla vsetky
poZiadavky. JSR223 ale odosle vSetky poZiadavky uZz po prvej iniciali-
zacnej poziadavke. RieSenim by bolo uchovavat ¢asovii zndmku pre
vSetky takéto poZziadavky. Néastroj by ich tak vedel ¢asovo oddelit a
neposielal by ich vSetky paralelne.

Cielom prace bolo presktimat nastroje uréené na zatazové testo-
vanie. Vysledny ndstroj JSR223 sa pri testovani prejavil ako menej na-
ro¢ny ndstroj oproti sicasnému rieSeniu Webdriver. Nastroj je mozné
pouzit v rozsiahlom testovaciom prostredi ako je Solarwinds, ale aj
pre mensie osobné pouzitie ako testovaci néstroj pri vyvoji.
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8 Prilohy

Kapitola opisuje opis pouZitia praktickej casti v prilohe prace. Priloha
obsahuje dvojicu zabalenych stborov.

Prvym je Jmeter. Spustitelny stibor je jmeter.bat, ktory sa sptsta
S parametrom
-DWEBDRIVER.FIREFOX.BIN=""\ FIREFOXPORTABLE \ FIREFOXPORTABLE.EXE"

Po spusteni je mo6Zné si po kliknuti na File a Open vybrat, ktory sce-
nar sa ma nahrat. Webdriver.jmx je pre nastroj Webdriver a JSR223.jmx
pre vzorkovac JSR233. V pripade vyberu JSR 223 je potreba spusitit
aj druhy balik. CefSharp-master predstavuje projekt prehliadaca Chro-
mium. Cesta k spustitelnému saboru CErFSHARP. WINFORMS. EXAMPLE.EXE
sa nachadza v zlozke CErFSHARP.WINFORMSs.ExaMPLE\BIN\X86 \ DEBUG

Po spusteni sa otvori prehliada¢ v ktorom je moZné nahrat testovaci
scénar pre vzorkovac¢ JSR233. Webdriver obsahuje nahrany scénar
detekcie AJAX komponenty v Orion aplikdcii.
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