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Zhrnutie

Téato praca ukazuje rozne moznosti ako testovat nahodnost a predstavuje novy nastroj ako
alternativu k nastrojom, ktoré sa na testovanie nahodnosti bezné pouzivaju. Jej cielom je
vytvorit a popisat rozsirenie frameworku EACirc o simulator Java bytecodu, teda upravit
jeho implementéciu tak, aby pocas behu vyuzival instrukcie, ktoré pochadzaji z programu,
ktory je napisany v jazyku Java. Vytvorend implementécia je dalej otestovana a vysledky
st porovnané s vysledkami, ktoré dosiahla implementacia bez tohto rozsirenia.
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Abstract

This thesis presents several ways how to test randomness and introduce new tool as an
alternative to tools which are mostly used for testing randomness. The primary goal of this
thesis is to implement and describe simulator of Java bytecode as an extension of framework
EACirc. Which means to enhance implementation of framework EACirc so that it would
be possible to use instructions, which comes from a programme, that is programmed in
Java language. Created implementation is tested and the results are compared to results,
which was achieved by implementation without this extension.
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Uvod

Pouzitie kryptografie sa stalo v dnesnej dobe nevyhnutnou stucastou bezného zivota. Kazdé
spojenie, cez ktoré komunikujeme je nejakym sposobom zabezpecené prave pomocou
kryptografickych funkcii. Aj najmensia chyba v takychto funkcidch by mohla spdsobit
zneuzitie sukromnych dat a tomu sa snazi mnozstvo odbornikov na celom svete zabranit.
Preto potrebujeme stéale lepSie nastroje, ktoré dokazu odhalovat nedostatky implementacie
kryptografickych funkcii.

Jednou z poziadavok na kryptografické funkcie je aj nemoznost zistit, ze data po-
chadzaju z kryptografickej funkcie, pretoze potenciondlnemu utoc¢nikovi by mohlo takéto
zistenie pomoct v prelomeni zasifrovanych dat. Aby sa nedalo urcif, ¢i data pochadzaju
z kryptografickej funkcie, mali by sa tieto data ¢o najviac podobat na ndhodnt sekvenciu.
7 tohto dovodu vznikli nastroje, ktoré zistuju pravdepodobnost, ze st skuimané data
nahodné. V prvej kapitole si predstavime nastroje, ktoré pouzivaju velké korporacie, ktoré
urcuju kryptografické standardy na testovanie tejto vlastnosti. Jednd sa o Statistické sady
testov na testovanie ndhodnosti. Predstavime si 3 konkrétne najpouzivanejsie Statistické
sady a sice STS NIST [Ruk-+00], Dieharder [Bro04] a TestU01 [LS07].

7 dovodu niektorych nedostatkov sStatistickych testov vznikol k sStatistickym sadam
alternativny pristup, ktory si predstavime v druhej kapitole. Jedna sa o framework EACirc,
ktory pouziva na testovanie nahodnosti funkcie, ktoré rozlisuji medzi ndhodnymi datami
a vystupom z kryptografickej funkcie. Takato funkcia je EACircom vytvarana automaticky.
Na vytvaranie sa pouziva samovzdelavaci geneticky algoritmus. Vyhodou EACircu je, ze
tieto testy sa vytvaraju takmer bez potreby Iudského zasahu, zatial ¢o testy zo Statistickych
sad su vécsinou zlozité funkcie, nad ktorymi museli ludia stravit mnozstvo casu.

Tato praca bola vytvorena za tcelom rozsirit framework EACirc o simulator Java
bytecodu. V tretej kapitole si preto vysvetlime ¢o je to Java bytecode a takisto ako sa
takyto bytecode vykonava pomocou vytvoreného JVM simuldtora. Dalej si ukdzeme ako je
tento JVM simulator prepojeny s implementaciou EACircu. Poziadavka na toto rozsirenie
bola, aby sa v ramci EACircu mohli vykonavat ndhodné kusy instrukcii, ktoré pochadzaja
z programu, ktory je napisany v Jave.

V poslednej kapitole ndjdeme popis a vysledky experimentov, ktorymi bola otestovana
implementacia EACircu s novym rozsirenim a to s pouzitim JVM simulatora. Takisto
tam najdeme zhrnutie jednotlivych vysledkov a porovnanie s vysledkami zo standardného
EACircu. Postupne si predstavime 3 experimenty.

= Prvy z nich bol zamerany na otestovanie funk¢énosti implementacie EACircu, ktord
obsahuje JVM simulator.

= Druhy experiment bol zamerany na zistenie toho, ¢i ma EACirc, ktory v sebe pouziva
instrukcie z nejakej konkrétnej kryptografickej funkcie, vac¢siu Ssancu na rozliSenie
vystupu z tejto funkcie ako EACirc s beznymi uzlami.



= A nakoniec posledny experiment, v ktorom sa budeme snazit zistif, ¢i je genetika
schopné poskladat hladant funkciu aj zo zlozitejsieho bytecodu.

EACirc je timovy projekt, na ktorom sa pracuje v ramci laboratéria CRoCS [Cen]
(Centre for Research on Cryptography and Security) na Fakulte informatiky Masarykove;
univerzity. Preto st niektoré sucasti tejto prace vysledkom timovej spoluprace. Upravy
implementacie a experimenty boli realizované vo vécsej miere mnou, avsak po dohovore
s ostatnymi ¢lenmi timu. Mojou tlohou bolo doplnit uz existujicu implementaciu JVM
simulatora tak, aby sa dala tato implementacia pouzivat v ramci frameworku EACirc.
Taktiez som autorom vsetkych vypoctov, ktoré testovali tento novy pristup.

Zdrojovy kéd frameworku EACirc je volne dostupny na GitHube [S+12]. Implemen-
tacia, ktora vysvetluje tato praca je dostupnd vo vetve, ktord ma nazov jvmsim. Stranky
obsahuju aj prehladnii dokumentaciu, kde sa da najst viac informécii v pripade nejasnosti.

Text prace bol vytvoreny v sddzacom systéme IXTEX s vyuzitim balika fithesis2 [FIL18].



KAPITOLA 1

Statistické testovanie ndhodnosti

Néahodné data zohravaju doélezitu ulohu v roznych odvetviach informatiky. Velku rolu
maju napriklad v kryptografii, pretoze jednym z poziadavkov na zasifrované data je aj
nemoznost zistif, ¢i st vystupom zo Sifrovacej funkcie, alebo len ndhodné sekvencia. Aby
sme vedeli rozoznat, ¢i Sifrovacia funkcia spliia toto kritérium, potrebujeme nastroj, ktorym
ked preskimame data zistime, ¢i si nahodné alebo nie. AvSak zistit, ¢i su data nahodné
nie je vobec jednoduché, pretoze vlastnost naozaj ndhodného generatora je, ze vygeneruje
kazdu sekvenciu s rovnakou pravdepodobnostou. To znamena, ze kazda sekvencia moze
byt vystupom z ndhodného generatora.

Najrozsirenejsim nastrojom na testovanie ndhodnosti si tzv. Statistické sady casto
nazyvané aj statistické batérie. Kazda sada pozostava z viacerych testov, kde kazdy test
skima pozadovanu vlastnost na vstupnych datach. Z kazdého spusteného testu je vystupom
vysledok, ktory je nasledne spolu s vysledkami ostatnych testov skombinovany. Kedze sa
nikdy nedd urcit, ¢i s data ndhodné alebo nie na 100 percent, tak vysledok nemoze byt
formou ano respektive nie. Preto sa vysledok vyjadruje iba ako pravdepodobnost s akou by
naozaj ndhodny generator vygeneroval menej ndhodné data ako testované déata [Sys+15].

1.1 NIST STS

Najznamejsia zo Statistickych sdd na sStatistické testovanie ndhodnosti Statistical Test
Suite for Random and Pseudorandom Number Generators for Cryptographic Applicati-
ons [Ruk+00], ktord vznikla v Narodnom institite Standardov a technolégii (NIST),
pouziva vo svojej testovacej sade mnozinu 15-tich testov, ktoré boli zostavené na zaklade
predstavy o tom, ako by mala ndhodna sekvencia vyzerat. Napriklad pre kazdu sekvenciu
vygenerovani nahodnym generatorom plati, Ze pri zapise v binarnej sistave je na kazdej
pozicii s rovnakou pravdepodobnostou 1 alebo 0. Preto je napriklad mala pravdepodobnost,
ze naozaj nahodna sekvencia bude obsahovat len samé jednotky, naopak s ovela vysSou
pravdepodobnostou bude pocet 1 a 0 priblizne rovnaky. Z tohto dévodu je jednym z testov,
ktory obsahuju statistické sady aj test, ktory testuje ¢i je tato vlastnost splnena. Niektoré
z testov maju dokonca moznost nastavit parametre, vdaka ktorym sa moze nad datami
spustit tento test vo viacerych variantach. To znamend, ze konecny pocet spustenych testov
moze byt niekolko nasobne vacsi ako pocet testov, ktoré sada obsahuje. Cez rozhranie
na prikazovom riadku sa da pred spustenim nastavif kombinacia testov podla toho, aké
vysledky chceme ziskat. AvsSak interpretacia vysledkov nie je trividlna. Kazdy test sa
spusti nad viacerymi sekvenciami. Ako vysledok testu, pre kazdu sekvenciu je p-hodnota
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1. STATISTICKE TESTOVANIE NAHODNOSTI

z intervalu [0, 1], ktord znaci pravdepodobnost, Ze by naozaj ndhodny generator vygeneroval
menej ndhodni sekvenciu. Napriklad pre 1000 sekvencii dostaneme ku kazdému testu 1000
p-hodndt. Na urcenie vysledku sa pouzivaju 2 metody:

» Uniformné rozloZenie p-hodnét po celom intervale [0, 1]
Na to aby sa data dali povazovat za nahodné by mali byt vsetky p-hodnoty
rovnomerne rozdelené po celom intervale [0, 1]. To znamend, ze ked bude interval
rozdeleny na 10 casti podla hodnoty, teda prva cast bude obsahovat p-hodnoty
z intervalu [0, 0.1], druh& ¢ast p-hodnoty z intervalu [0.1,0.2] atd. malo by v kazdej
casti skoncit rovnaké mnozstvo p-hodnot, v nasom pripade priblizne 100.

= Pomer tspesnych testov ku vSetkym testom

Dalsf sposob na urcovanie vysledku je pomer tspesnych testov. Na uréenie vysledku
potrebujeme hodnotu hladiny vyznamnosti («) a interval do ktorého musi pomer
spadnif (interval je vypocitany na zdklade hodnoty «). Kazdd z 1000 p-hodnot
ziskand z jedného testu je porovnana s hodnotou a. Ak je hodnota mensia, test
pre jednu sekvenciu nepresiel. Ak je vacsia, test presiel. Pomer poctu sekvencii,
ktoré testami presli, ku poctu vsetkych testovanych sekvencii, by mal lezat vo
vypocitanom intervale.

Podla ¢élanku On the Interpretation of Results from the NIST Statistical Test Suite [Sys+15]
je vysokd pravdepodobnost, az 80%, Ze aj vystup z naozaj ndhodného generatora neprejde
niekolkymi testami. Autori spomenutého ¢lanku ukéazali, ze data sa daju povazovat za
ndhodné aj vtedy, ak neprejde (to znamend p-hodnota je mensia ako o = 1%) 6 testov.
Autori v ¢lanku si na testovanie zvolili mnozinu 188 testov.

1.2 Dieharder

Dieharder [Bro04] je sada vytvorend Robertom G. Brownom na Duke univerzite za tcelom
zrychlit a zjednodusif spustanie testov tak, aby ich mohol rychlo a jednoducho spustif
kazdy, kto potrebuje o svojich datach zistit, ¢i st nahodné. Testovacia sada je naslednikom
Diehard-u [Mar95], avSak testy st upravené a zaclenené do rovnakej struktiry. Taktiez su
do nej pridané testy z inych sad alebo od inych samostatnych autorov. Vo verzii 3.31.1
z roku 2003 sa nachadza 31 testov, z toho 17 pochadza z pévodnej sady Diehard, 3 zo sady
STS NIST (autori ocakavaju, Ze raz bude obsahovat vsetky testy) a zvy$nych 11 z réznych
zdrojov, napriklad aj od samotného autora R. G. Browna.

1.3 TestUO1

Tvorcom Test-U01 [LS07] je Pierre L'Ecuyer, ktory pdsobi na univerzite v Montreale.
Téato sada obsahuje mnozstvo testov, ktoré sa daju spustat roznymi sposobmi, napriklad
prostrednictvom batérii, ¢o si v podstate skupiny testov, alebo samostatne. Testy su
implementované v jazyku ANSI C. Kniznica je rozdelend do viacerych modulov, ktorych



1. STATISTICKE TESTOVANIE NAHODNOSTI

popis je k dispozicii v dokumentécii [LEc09] a jednym z nich si aj testovacie batérie. Sada
obsahuje viac batérii testov, kde kazda batéria méa svoje urcenie.

= Small crush
Vytvorena tak, aby ¢o najrychlejsie poskytla vysledok a preto neobsahuje vela testov.
Slizi na testovanie generatorov nahodnych sekvencii.

= Crush
Narozdiel od Small crush obsahuje viac testov. Zaberie teda viac Casu, avsak ak
vsetky testy prejdi, mozme si byt istejsi pravdivostou vysledku. Takisto ako small
crush, aj crush slizi na testovanie generatorov.

= Big crush
Este vacsia a pomalsia batéria ako crush a small crush.

= Alphabit
Primarne urcena na hardware generdtory, na vstupe moze brat aj jeden binarny
stubor.

= Rabbit
Takisto ako Alphabit méze mat ako vstup binarny stubor.

= A dalsie
Obsahuje batérie, ktoré simuluji batérie spomenuté vyssie, napriklad PseudoDIE-
HARD, ktora simuluje batériu DIEHARD [Mar95] alebo batéria FIPS_140_2, ktora
napodobnuje STS od NIST.



KAPITOLA 2

Framework EACirc

Testovanie nahodnosti statistickymi testami ma vsak aj svoje nevyhody. Pre zjednodusenie
si predstavme, ze sa v batérii nachadza iba jeden test, ktory testuje, ¢i je pocet nul
a jednotiek priblizne rovnaky. Potom nie je zlozité vytvorif sekvenciu, ktora testom
prejde, napriklad postupnost, v ktorej sa pravidelne striedaju nuly a jednotky. Avsak
pravdepodobnost, ze by takato sekvencia bola vystupom z naozaj nahodného generatora
je velmi mala. Nevyhodou statistickych sad je to, Ze obsiahnuté testy dokazu odhalit iba
nezrovnalosti, na ktoré boli naprogramované. Preto sa v Statistickych sadach nachédza
velké mnozstvo testov, avsak kazdy test pridava iba jednu vlastnost, ktort kontroluje. Ale
ndhodnost neznamens spliiat presne dani mnozinu vlastnosti. Z toho vyplyva, ze vysledok
zo Statistickych testov nemusi vzdy garantovatf, Ze si data naozaj nahodné, respektive
nendhodné. Tento nedostatok riesi alternativny pristup, Framework EACirc [S+12].

Pristup EACircu je oproti statistickym testom tiplne odlisny. Vo svojej podstate je to
nastroj, ktorému nastavite dva priudy dat a on hladd medzi nimi rozdiel. Toto vykonava
prostrednictvom vytvarania funkcie, ktora dokaze urcit, ¢i dostala data z prvého, respektive
druhého prudu. Nasledne je na zaklade najdenia, respektive nenajdenia takejto funkcie
urcend podobnost tychto dvoch pridov. Ak chceme aby EACirc fungoval podobne ako
Statistické testy, teda aby urcoval aké je pravdepodobnost, Ze st preverované data ndhodné,
staci nastavit ako jeden z priudov dat naozaj nahodné data. V pripade, ze EACirc nendjde
rozdiel medzi ndhodnymi datami a preverovanymi datami znamena to, ze su tieto data
pravdepodobne tiez nahodné. Naopak, ak sa rozdiel najde, znamend to, ze tieto data
pravdepodobne nie st ndhodné. Z toho vyplyva, ze pre korektné fungovanie EACircu je
velmi dolezité pouzit kvalitné ndhodné data. V opacnom pripade EACirc nebude vediet
ako maju naozaj nahodné data vyzeraf a preto moze oznacit za ndhodné aj data, ktoré
sice nebudii nahodné, ale buda podobné datam, o ktorych si EACirc mysli, ze nahodné st.
Inymi slovami by sa dalo povedat, ze EACirc dokaze byt v urcovani ndhodnosti len taky
dobry, ako dobré su nahodné data, ktoré pouziva.

Castou poziadavkou na EACirc je to, aby fungoval podobne ako Statistické sady, teda
aby rozliSoval medzi ndhodnymi datami a datami pochadzajicimi zo Sifrovacej respektive
hasovacej funkcie. Preto EACirc obsahuje integrované kryptografické funkcie, ktoré sa daju
jednoducho nastavit ako jeden z prudov. Jednd sa napriklad o kandidatov na funkciu
SHA3 [Dub12], kandidatov na funkciu eSTREAM [Pril2] alebo tiez kandidatov zo stutaze
CAESAR [Ukr16]. Vysledky obsahujiice aj porovnanie so Statistickymi testami pre funkcie
zo stutazi SHA3 a eSTREAM, su k dispozicii v nasledujicich publikaciach [Ukr13; SUM13;
SUM14].



2. FRAMEWORK EACIRC

2.1 Princip fungovania

Vytvaranie hore zmienenej funkcie pripomina pomyselnu skladacku. Zatial ¢o statistické
testy sa daju prirovnat k hotovej skladacke, s ktorou sa neda hybat, EACirc obsahuje
iba samotné komponenty, z ktorych sa da vysledna skladacka poskladat akymkolvek
sposobom. Najdodlezitejsou tlohou EACircu je zlozit tieto komponenty do jedného celku
tak, aby vyslednd skladacka spifiala pozadované vlastnosti, teda aby funkcia opisana
touto skladackou vedela rozliSovat medzi ndhodnymi datami a skimanymi datami. Na
poskladanie pouziva samovzdelavaci geneticky algoritmus (detailny pohlad v sekcii 2.3),
ktory najprv nahodne posklada Iubovolné kocky na seba a potom sa skladacku snazi malymi
zmenami vylepsSovaf.

Cielom EACircu je vyuzit tento pristup na to, aby nim z jednoduchych operacii
(vysvetlenie operécii v sekeii 2.2) vytvoril funkeciu, ktord bude vykonévat postupnost tychto
operacii a dokaze zo vstupu zistit, ¢i dostala ndhodné data alebo preverované data. S tymto
pristupom sa spaja niekolko vyhod, napriklad:

= Na vytvaranie testov nie je potrebna Ziadna Iudska aktivita
Testy zo statistickych sad byvaju zalozené na matematickych problémoch, nad
ktorymi museli Tudia stravit mnozstvo casu.

» Testovanie aj zatial nepoznanych problémov
Statistické sady neobsahuji testy na vSetky vlastnosti nenahodnych dat, na druhej
strane EACirc vytvara hladand funkciu nahodne, z toho vyplyva, Ze v nej moze
teoreticky testovat cokolvek, k comu geneticky algoritmus dospeje.

2.2 Vysvetlenie funkcie na rozliSovanie pr-
udov

Cela skladacka je v skutocnosti graf. Kazda kocka tejto skladacky reprezentuje jeden
uzol a spojenie dvoch kociek znamend, zZe medzi tymito uzlami vedie cesta. Tento graf
je zoskupeny do horizontalnych vrstiev, ktoré su poskladané na seba. V kazdej vrstve sa
nachadza niekolko uzlov. Cesty vedd len smerom zhora nadol a to len medzi vrstvami
idicimi bezprostredne za sebou tak, ako to je vidiet na obrazku 2.1. Prva vrstva je vstupna
a posledna vystupna. V dalsich odsekoch si vysvetlime princip fungovania grafov, ktoré
budeme nazyvat aj obvody. Teda akym sposobom dokéaze jednoduchy graf urcit, ¢i dostal
data z prvého, respektive druhého prudu.

Kazdy uzol v sebe nesie ulozeni informaciu. Na tomto mieste je okrem iného ulozené
aj to, aku funkciu bude tento uzol vykonavat. Kazdy z uzlov moze vykonavat prave jednu
z nasledujuicich funkeii:

= Bitové operatory
AND, OR, XOR, NOR, NAND, ROTL, ROTR, BITSELECTOR
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_circuit input IN_0 IN_1 IN_2 IN_3
input to first layer .
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Obrazok. 2.1: Vizualizacia obvodu z bakaldrskej prace [Ukrl13] Martina Ukropa.

» Aritmetické funkcie
SUM, SUBS, ADD, MULT, DIV

= Operator identity
NOP

= Operator na priame c¢itanie zo vstupu
READX

Uzol v sebe dalej moze obsahovat aj parametre, ktoré niektoré funkcie potrebuji na ich
vykonanie. Celkovy limit na ulozené data v rdmci jedného uzlu je 4B.

Vykonavanie funkcie v rdmci jedného uzla prebieha nasledovne. Na zaciatku uzol
dostane niekolko vstupov z predchédzajtcej vrstvy. VSetky tieto vstupy spracuje na zaklade
funkcie, ktord ma vykonavat, napriklad vykond medzi vsetkymi vstupmi operaciu AND.
Konecény vysledok posiela uzlom v nasledujticej vrstve ako vstup. Volba od koho uzol
dostane data a kam ich po vykonani posle prebieha nahodne. Preto moze nastat aj situacia,
kedy nema uzol ziadne vstupy ani vystupy, to znamena, ze takyto uzol vobec neovplyviuje
konec¢ny vysledok. Prva vrstva je vstupnad, ¢ize na vstupe dostane data priamo z niektorého
z pradov. Nasledne data prebublavaju smerom nadol tak, ze kazdy uzol z datami vykona
funkciu, ktort ma v sebe ulozenu a vysledok posle o troven nizsie. Posledna vrstva je
vystupna, to znamena, ze z dat ktoré si vystupom z poslednej vrstvy sa zistuje, ¢i data
pochéadzaju z prvého, alebo druhého prudu.

Pouzitie jednoduchych funkcii moéze v koneénom dosledku vyustit do zlozitejsich
konstrukcii. Dokonca sa moze docielit podobného testu ako sa vyskytuje v statistickych
sadach. Avsak pouzitie genetického algoritmu prinasa aj moznost vymysliet lepsie a silnejsie
testy ako sa nachadzaju v batériach. Preto je nasim tmyslom vytvorift pre genetiku
¢o mnajlepsiu situaciu na skonstruovanie vysledného obvodu. Nasledkom je myslienka,
nepouzivat v uzloch iba jednoduché funkcie (napriklad AND, OR atd.), ale vykonavat
v uzloch nieco zlozitejsie, napriklad inStrukcie pochadzajice z kédu, ktory vygeneroval
testovany prud dat. V kapitole 3. si tieto uzly blizsie predstavime.
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2.3 Genetika

V tejto sekcii si objasnime preco sa algoritmus pouzivany na vytvaranie najlepsieho obvodu
nazyva geneticky. Dalej si preberieme aj to, ako sa postupne z oby¢ajného ndhodného grafu,
ktory nemd najlepsiu tispeSnost v rozliSovani toho, z ktorého pridu dostal na vstupe data,
vytvori graf, ktory ma spomenuti tispesnost vyssiu.

Genetické programovanie [Koz92] vzniklo za tcelom naucit pocitace riesit rdzne pro-
blémy bez toho, aby na to boli explicitne naprogramované. Teda aby pocitace vedeli riesit
problémy bez toho, aby im bolo povedané ako presne to urobif. V skutoc¢nosti sa jedna
o algoritmy vysledkom ktorych je struktiura, ktora nejakym sposobom reprezentuje poci-
tacovy program. V pripade EACircu je touto struktirou graf. Kedze sa jedna o geneticky
algoritmus, tento graf oznacujeme okrem pojmu obvod aj jedinec.

Algoritmus sa vold geneticky aj preto, lebo jeho priebeh pripomina fungovanie gene-
tiky v prirode. Priebeh algoritmu sa deli na tzv. generacie. V kazdej generacii existuje
niekolko jedincov. Kazdy jedinec je reprezentovany grafom a cielom je postupne tieto
grafy vylepsovat tak, aby v kazdej nasledujicej generacii boli tispesnejsi jedinci v rieseni
zadaného problému, v nasom pripade v rieseni problému nadhodnosti. Vytvaranim novych
generacii sa docieluje toho, Ze sa jedinci postupne ucia ako riesit zadany problém, preto sa
tento algoritmus nazyva aj samovzdeldvaci [Ban98|. Cely priebeh algoritmu sa d& opisat
nasledujucimi krokmi:

1. Nahodné vygenerovanie jedincov
Vytvori sa tzv. inicidlna populédcia jedincov. Tieto jedince sa tvoria ndhodne, to
znamena, ze sa bude jednat o niekolko grafov, kde kazdy bude vytvoreny nahodne.

2. Urcenie tuspesnosti
Uspesnost sa vypocita pomocou tzv. funkcie vhodnosti, ktora je pre spravny priebeh
velmi dolezita. Kazdy z jedincov bude mat nejaki tspesnost, niektori ju budd mat
lepsiu a niektori horsiu.

3. Vyradenie netspesnych obvodov
Kedze potrebujeme aby nasledujiica generdcia bola ¢o najlepsia, musime ju zalozit
len na tych najlepsich jedincoch, slabsie jedince preto vyradime.

4. Skrizenie najuspesnejsich jedincov
Skrizenim dostaneme novu populaciu jedincov. Cielom krizenia je dosiahnuf novi
silnejsiu generaciu.

5. Nahodna mutacia niektorych jedincov
Aby sa zabranilo zaseknutiu v lokalnom maxime, je potrebné urobif nahodni mu-
taciu, napriklad odobrat niektort z ciest, alebo zmenif niektory z uzlov. Mutacia
prebieha tak, Ze sa postupne prechadza grafom a pri kazdom uzle, respektive hrane
sa z nejakou pravdepodobnostou vykona mutécia.

6. Kroky 2-5 su prevadzané v cykle az kym sa nedosiahne pozadovana tuspesnost alebo
kym sa nevycerpa urceny pocet generacii.
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Uspesnost jedinca sa zist{ velmi jednoducho. Z pridov dét sa ziska niekolko vzoriek, ktoré
sa nazyvaju testovacie vektory. Dizka testovacicho vektora sa dd zvolit pre kazdy beh
osobitne. Pri experimentoch v tejto praci som obvykle pouzival dlzku 16B a pocet vektorov
1000 z kazdého priadu. Nasledne sa kazdému jedincovi predaji postupne vsetky testovacie
vektory a zisti sa s akou pravdepodobnostou jedinec oznacil spravne, ¢i vektor pochadzal
z prvého, respektive druhého prudu.

Po skonceni sa zisti, ¢i je vystupom jedinec, ktory naozaj dokaze rozlisit, ¢i sa jedna
o data z prvého alebo druhého pridu. Nésledne EACirc vyhlasuje, ¢i sa jedna o ndhodné
data. Toto vyhlasenie je vSak relevantné len v pripade, Ze je jednym z priadov prid
nahodnych dat.

Generovanie nadhodnych hodndt pocas celého algoritmu sa vykonava pomocou pseudo
ndhodného generatora. V ziadnom pripade sa vSak tento generator nepouziva na vytvaranie
prudu, ktory sa pouziva na porovnavanie s preverovanymi datami, jednéa sa len o hodnoty,
ktoré sa pouzivaju pri vytvarani obvodov. V kazdom behu sa na zaciatku zvoli nahodné
pociatocné semienko a na nom zavisia vsetky dalsie vygenerované hodnoty. Takato verzia
generatora bola zvolena kvoli reprodukovatelnosti vypoctov. To znamené, kvoli tomu aby
EACirc vracal rovnaké vysledky pre behy, ktoré maji rovnaké nastavenia a pociatocné
semienko.

Na nastavenie vsetkych hodnot sa pouziva konfigurac¢ny subor, ktory musi byt Spe-
cifikovany pre kazdy beh. V ramci konfigura¢ného stboru sa nastavuje napriklad pocet
generdcii, dizka testovacich vektorov alebo ich pocet. Takisto sa v fiom volia pridy, medzi
ktorymi sa bude v rdmci behu rozlisovat. Priklad konfigura¢ného siboru je v prilohe.

2.4 Interpretacia vysledkov

EACirc ma pre kazdy beh hypotézu, ¢i st skimané data nahodné alebo nie. Na konci behu
sa tato hypotéza bud potvrdzuje alebo zamieta. Ak sa hypotéza potvrdi, znamena to, ze
data s ndhodné, ak nie, tak EACirc nasiel obvod, ktory vie rozlisit medzi preverovanymi
a nahodnymi datami. To, ¢i sa hypotéza zamietne alebo potvrdi sa rozhoduje podla p-
hodnoty, ¢o je hodnota, ktora je vysledkom kazdého behu, a hladiny vyznamnosti, ¢o je
hodnota specifikovana v konfiguraénom stibore a urcuje, ktord je najvacsia hodnota, pre
ktort sa hypotéza este zamieta. To znamena, ze po dokonceni vypoctu sa ziskana p-hodnota
porovna s hladinou vyznamnosti. Ak je p-hodnota mensia, hypotéza sa zamieta, inak sa
potvrdzuje.

Kedze sa pocas celého priebehu algoritmu volia vSetky hodnoty ndhodne a nie vzdy sa
musi genetike podarit zostrojit ispesny obvod, existuje istd pravdepodobnost, takisto ako
pri Statistickych testoch, ze EACirc aj ndhodné data oznaci za nendhodné a naopak. Preto
sa vypocty vzdy pocitaji na viac behov, vzdy s ndhodnym semienkom. Vysledok takychto
vypoctov bude pomer pre néas tuspesnych behov ku vsetkym behom, teda percentualne
zastipenie takychto behov. Pre nas tispesné behy su také, v ktorych bol EACirc tspesny
v hladani obvodu, to znamena v ktorych bola hypotéza zamietnuta. Ak je pomer mensi ako
hladina vyznamnosti, vacsinou 5%, znamena to, ze EACirc bol tspesny v hladani obvodu
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len vo velmi mélo pripadoch a teda sktimané déta st nahodné. Cim vyssi pomer, tym vo
viac behoch bol EACirc tspesny v hladani obvodu a teda tym vécsia pravdepodobnost, ze
data nie st ndhodné. Kedze sa spusta velké mnozstvo behov EACircu naraz a v pripade
velkého mnozstva generacii spotrebuje jeden beh EACircu vela c¢asu, bola do EACircu
pridand aj podpora zrychlenia pomocou nVidia CUDA technoldgie [Nov15].
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KAPITOLA 3

Simulator Java bytecodu

V tejto kapitole si predstavime novy typ uzlov ako ndhradu za uzly predstavené v predcha-
dzajicej kapitole. Tieto uzly nevykonavaju iba jednoduchi funkcionalitu (napr. AND, OR,
XOR), ale dokdzu vykonavat instrukcie ziskané z programu, ktory je napisany v jazyku
Java. Cely princip EACircu zostava rovnaky, jedinou zmenou je vykondvana funkcia v
ramci jednotlivych uzlov. Nové uzly sa daji jednoducho kombinovat s beznymi uzlami,
pretoze maju rovnaku struktiru. To znamend, ze v ramci jedného obvodu sa mézu pouzit
bezné uzly, a zaroven aj nové uzly. Tieto uzly vznikli za icelom pomdct genetike, aby
mohla ¢o najjednoduchsie vytvorit vysledny obvod, ktory bude mat ¢o najlepsiu tispesnost
v rozliSovani medzi ndhodnymi datami a preverovanymi datami. Zakladna myslienka je
taka, ze obvod, ktory v uzloch vykonava instrukcie, ktoré pochadzaji z implementacie
kryptografickej funkcie, by mal mat vyssiu Sancu rozlisif medzi ndhodnymi datami a
vystupom z tejto funkcie ako EACirc s beznymi uzlami. Jednym z hlavnych cielov tejto
bakalarskej prace je overit, ¢i je taito myslienka pravdiva.

3.1 Motivacia za pouzitim instrukcii z jazyka
Java

Java je na jednu stranu vysoko drovinovy jazyk, ¢o znamena, ze je jednoduchsi na ucenie
a tym padom aj rozsirenejsi, no na druhi stranu je jednoduché z programu, ktory je
napisany v jave, ziskat nizko troviiovy bindrny koéd, ktory sa da interpretovat. Vdaka
jej rozsirenosti by mala byf samozrejmostou dostupnost implementacie mnozstva pseudo
nahodnych generatorov a sifrovacich, respektive hasovacich funkcii. Z tohto pohladu sa Java
javi ako velmi dobry jazyk pre jednoduché ziskavanie instrukcii a nasledné vykonavanie
v ramci uzlov EACircu.

3.2 Java Virtual Machine

JVM [MD97] je software, ktory spdja kéd naprogramovany v Jave a hardware konkrétneho
pocitaca, na ktorom je tento kod spustany. Vdaka nemu je Java multiplatformova, pretoze
Javu je mozné spustit vsade tam, kde bezi JVM. Samotny JVM ma podobné principy
ako bezny procesor, teda napriklad obsahuje zasobnik, registre a vie vykonavat konecnu
mnozinu instrukcii. AvsSak narozdiel od hardvérového procesora, je JVM iba softvérové
riesenie, ktoré ho napodobnuje.
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Fungovanie JVM nie je ni¢ zlozité, obsahuje implementaciu vsetkych instrukcii a po
nacitani suboru z instrukciami, ktory sa nazyva bytecode, vykonava jednu instrukciu po
druhej. Avsak poznat detailné fungovanie JVM nie je pre tucely tejto prace podstatné.
Dolezité je vediet, ze aj nas JVM simuldtor vykonava instrukcie z bytecodu, avsak
s tym rozdielom, Ze vykonava nahodny kus instrukcii a vykonava ich v réamci uzlov
EACircu. Nasa implementacia nepoznd tuplne vsetky instrukcie, ktoré obsahuje klasicky
JVM. Implementované si zatial iba tie inStrukcie, s ktorymi sme sa stretli v niektorom
z pouzitych bytecodov a boli v ramci nasho simuldtora implementovatelné. Dalsf rozdiel je
napriklad v pouzivani zasobnika, v klasickom JVM ma kazd4a funkcia svoj vlastny lokalny
zasobnik, ktory sa pouziva napriklad na predavanie argumentov a lokdlne premenné, zatial
¢o nas simulator pouziva zasobnik ako globalne tlozisko, na ktoré sa ukladaji hodnoty
pocas celého jedného vypoctu, ktory prislicha jednému uzlu.

3.2.1 Bytecode

Bytecode je oznacenie pre stubor, ktory je vystupom po skompilovani Java kédu. Ma presne
danu struktiru, ktora vie vykonavat kazdy JVM. Je to v podstate mnozina funkcii, kde
kazdéa funkcia obsahuje niekolko instrukcii. Kazdy riadok s instrukciou obsahuje jej cislo,
nazov, pripadne argumenty, ktoré pocas vykonavania vyuzije. Napriklad instrukcia bipush
ocakava ako argument cislo, ktoré vlozi na zasobnik. Priklady bytecodu st k dispozicii
v prilohe.

3.3 Princip fungovania emulacie

Fungovanie JVM simulatora je proces, ktory sa sklada z viacerych bodov, avSak nie je to
suvisly proces, jedna sa iba o obsluhu JVM uzlov. Zvysok EACircu funguje rovnako ako
pri beznych uzloch. V tejto sekcii si prejdeme cely proces krok po kroku, od nacitavania
bytecodu az po vykonavanie konkrétnych instrukcii a nasledny vypocet vysledku.

3.3.1 Nacitavanie bytecodu

Na zaciatku behu EACircu sa musi JVM simulator nainicializovat, ¢oho sucastou je
nacitavanie bytecodu zo suboru. Funkcie a instrukcie z tohto stiboru sa budu pouzivat
pocas celého jedného behu. Jeho nézov je ulozeny v konfigura¢nom sibore v elemente
JVM_FILENAME. Kazda funkcia je nasledne uloZena v spojovanom zozname a mé
priradené unikatne ¢islo a jej prislichajice instrukcie. Takymto spdsobom sa postupne
nacita cely bytecode. Ak sa pri nacitavani vyskytne chyba, napriklad nezndma instrukcia
alebo zla struktura bytecodu, vypise sa chybova hlaska a vykonavanie programu skonci.

V bytecode existuje mnozstvo instrukcii. Niektoré z instrukcii vyzaduji na svoje
vykonanie aj argumenty, preto sa v Struktire nachddza aj moznost ulozenia az dvoch
argumentov.
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3.3.2 JVM uzly a volba parametrov

Kazdy uzol v sicasnej implementacii EACircu obsahuje 4 Bytovt informéaciu. JVM uzol
vyuziva celé 4 Byty a to nasledovne:

= 1. Byte: tu je ulozend informacia, zZe sa jedna o JVM uzol. Kazdy typ uzla ma svoju
konstantu, ktora urcuje aka funkcia sa ma v ramci uzla vykonat. Napriklad ak je
na tejto pozicii hodnota 19, znamena to, ze sa jedna o JVM uzol.

= 2. Byte: ¢islo funkcie, ktorej instrukcie sa budi vykonavat,
= 3. Byte: ¢islo riadka, na ktorom sa nachadza instrukcia, od ktorej sa zac¢ina vypocet,

® 4. Byte: pocet inStrukcii, kolko sa ma vykonat. To znamend, Ze sa vykonavaju
instrukcie od riadka z parametra ¢islo 3 po inStrukciu na riadku, ktory vznikne
spoc¢itanim 3. a 4. parametra. Toto obmedzenie vSak neplati pri vykonavani funkcie
zavolanej Specidlnymi instrukciami invoke. Vyznam tychto instrukcii si rozoberieme
v podsekcii 3.3.3.

JVM simulator predpoklada, ze kazdy uzol, ktory bude vykonavat je validny. To znamena
funkcia s ¢islom v parametri 2 musi existovat aj so zac¢iatocnou instrukciou a dostatkom
instrukcii na vykonavanie podla poslednych dvoch parametrov. Preto bola do EACircu
doplnena funkcia, ktord sa vola v pripade, ze volba vyberie, ze sa jedna o JVM uzol. Tato
funkcia vybera parametre ndhodne, avsak berie pri tom ohlad na to, aby bol vysledny uzol
validny.

3.3.3 Vykonavanie instrukcii

Ak EACirc pri vykondvani obvodu narazi na JVM uzol automaticky zavola JVM simulétor.
Pred zavolanim funkcie, ktora vykonava instrukcie, sa najprv musia predat JVM simuldtoru
vSetky vstupy. Preddavanie vstupov prebieha tak, ze sa vsetky vstupné hodnoty, ktoré ida
do uzla, vlozia na zasobnik, ktory obsahuje JVM simulator. Az nasledne sa zavola funkcia,
ktora sa stard o spustanie spravnych instrukcii. EACirc jej preto preda vsSetky parametre,
ktoré sa v uzle nachadzaju, teda ¢islo funkcie, zaciatocny riadok a pocet instrukcii, ktoré ma
vykonat. Okrem zasobnika obsahuje simuldtor aj strukturu, ktord urcuje stav procesora,
teda obsahuje informéacie o tom, ktora funkcia sa vykonava a na ktorom riadku. Po zavolani
funkcie sa tato struktira naplni datami z uzla a nasledne sa pomocou nej posuva na kazdu
nasledujicu instrukciu, ktora sa bude vykonavat.

Existuju vsak aj instrukcie, po vykonani ktorych sa nepokracuje beznou cestou. Teda
pokracovanim na instrukciu, ktord nasleduje bezprostredne za prave vykonavanou instruk-
ciou. K tymto instrukciam patria napriklad instrukcie zacinajice na if teda napriklad:
ifeq, ifne, ifge alebo ifle. Tieto instrukcie slizia na vetvenie programu, ich funkciou je
overit, ¢i je splnena. V pripade, Ze simuldtor narazi na takuto instrukciu a zaroven je
splnena kontrolovand podmienka preskoc¢i na konkrétnu instrukciu, ktora sa vyskytuje
v rovnakej funkcii akd sa prave vykondva. Cislo instrukcie, na ktori sa preskakuje sa
nachddza v argumente instrukcie. Dalsia instrukcia, ktord skace v rdmci funkcie je goto,
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avak narozdiel od instrukcii if ska¢e automaticky, bez kontrolovania podmienky. Dalsie
specialne instrukcie su tie, ktorych nazov zac¢ina na invoke. Tieto slizia na volanie instrukcii
z inych funkcii, ktoré obsahuje bytecode. Medzi instrukcie invoke patria: invokespecial,
invokestatic, invokevirtual. Po vykonani vsetkych instrukcii v zavolanej funkcii sa pokracuje
na dalsiu instrukciu, ktora nasleduje po instrukcii invoke. Teda napriklad ak sa pri
vykonavani funkcie cislo 1 zavola funkcia ¢islo 2 pomocou niektorej z instrukcii invoke,
simulator zacne vykonavaf vsetky instrukcie z funkcie ¢islo 2 a po ich vykonani sa vrati
naspat do funkcie ¢islo 1 a pokracuje instrukciou, ktora nasleduje za instrukciou invoke.

3.3.4 Vysledok uzlu

Cielom vykonavania instrukcii je spracovat nejakym sposobom vsetky vstupy, teda hodnoty
na zasobniku a vytvorit z nich hodnotu, ktora sa preda na vystup. Kedze sa vykonava
nahodny kus instrukcii, nemozeme sa spoliehat na to, ze bude po ich vykonani na zasobniku
len jedna hodnota. Preto sa po vykonani vSetkych instrukcii ako vysledok uzla berie XOR
vsetkych hodnot na zasobniku.

3.4 Problémy spojené s implementaciou

Jeden z problémov, ktory ma JVM simulator je, ze v siicasnej implementéacii nie je mozné
ulozit do uzlu viac ako 4 Byty informacie. Kedze prvy Byte je rezervovany pre funkciu,
pre ucely JVM simulatora ostavaju len 3 Byty. Po rozdeleni médme teda pre kazdy z troch
parametrov rozsah [0-255], teda 1 Byte. Z toho vyplyva, Ze s tymto rozdelenim dokazeme
vykonat maximélne 255 instrukcii, a zaroven zacat maximalne na riadku 255. V beznom
pripade, teda ked neberieme do tvahy instrukcie, ktoré preskakuju na int nez nasledujicu
instrukciu, je posledna instrukcia, ktort dokéZeme vykonat, na riadku 510. Co znamena,
ze akakolvek instrukcia za nou neméze byt vykonana. Avsak funkcie v bytecode mézu mat
niekolko ndsobne viac instrukcii. V sicasnej dobe vsak celd genetika v ramci EACircu
prechadza zmenami a v novej implementacii by mal tento problém zaniknit, pretoze by
malo byt v uzle viac miesta pre parametre.

Kedze existuju instrukcie vdaka ktorym sa nemusi pokracovat na bezprostredne na-
sledujicu instrukciu, ale moze sa preskocit kamkolvek v rdmci vykonavanej funkcie, moze
sa staf, ze sa vykonavanie zacykli. Napriklad v pripade, Ze sa pomocou instrukcie goto
skace niekam nad aktualne vykonavanu instrukciu. Nasledne sa na tuto instrukciu pride
znova a znova sa preskoCi na povodné miesto a toto sa opakuje donekonecna. Takato
situacia moze nastat kedykolvek, najma kvoli tomu, ze vykondvame ndhodny kus instrukeii.
Napriklad méze nastat situacia, kedy instrukcia potrebuje nieco, ¢o poskytoval kéd, ktory
sme preskocili. Preto sme potrebovali zamedzit tomu, aby takymto spdsobom program
pokracoval donekonecna. Ako riesenie postacilo limitovat pocet vykonanych instrukcii
v ramci behu, ktory prislicha jednému uzlu. Tento limit bol nastaveny na 300 inStrukcii.

Okrem pokracovania donekonecna moze nastat aj situdcia, kedy sa program sice
nezacykli donekonecna, ale pocet vykonavanych instrukcii vyrazne narastie. Tato situacia
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moze nastat napriklad kvoli instrukciam invoke, ktoré volaju iné funkcie v ramci bytecodu.
Napriklad ak sa zavola funkcia, ktorda ma mnohondsobne viac instrukcii ako 255, ¢o je
maximum vykonanych instrukcii v beznom pripade. Kedze EACirc v ramci jedného behu
vykonava velké mnozstvo uzlov, zavolanie takejto funkcie by mohlo nadmerne zvysit casovi
narocnost celkového behu EACircu. Preto aj v tomto pripade bolo potrebné nastavit limit
na 300 instrukcii, v opa¢nom pripade by sa sice behy nepocitali donekonec¢na, ale medzi
casmi jednotlivych behov by mohol byt vyrazny rozdiel.

3.5 Implementacné rozdiely medzi skutoc-
nym JVM a nasim JVM simulatorom

Okrem rozdielu, ze nevykondvame funkcie v bytecode ako celok, ale pre kazdy uzol
vykonavame nahodny kus instrukcii z ndhodnej funkcie, je dalsim rozdielom netplnost
implementacie instrukcii v nasom JVM simulatore. Okrem instrukecii, ktoré JVM simulator
nepozna vobec, existuju aj instrukcie, ktoré sice pozna, ale nema ich implementované.
Dovodom je, ze nie vSetky instrukcie boli pre nas vyhodné na implementaciu ¢o sa tyka
pomeru vynalozeného tsilia a pridanej hodnoty. Preto sa pri vykonavani tychto instrukeii
nevykona ni¢ a tieto instrukcie sa automaticky preskocia. Patria sem napriklad instrukcie
na pracu s polami a objektami.

3.6 Vyhody pristupu

Najvacsou vyhodou je moznost pouzivat inStrukcie priamo z generatora, ktory vytvoril
preverované data. Okrem toho je dalsou vyhodou aj to, ze bytecode sa moze skladat zo
zlozitejsich casti a vdaka tomu je mozné vytvorit komplexnejsie obvody. Otazkou ale je,
¢i je genetika natolko silny nastroj, aby bola schopné zlozit takéto komplexné obvody,
pretoze s pouzitim JVM simuldtora je mnohonasobne viac moznosti ako vysledny obvod
poskladat. Preto je dalsou otazkou aj to, ¢i pre JVM obvody nie je potrebné viac casu,
a teda viac generacii na hladanie vysledného obvodu. Ako odpoved na tieto otazky mozu
sluzit vysledky experimentov, ktoré obsahuje tato praca.

3.7 Nevyhody JVM uzlov

Najvacsou nevyhodou je dizka vypoctu, aviak takdto dizka je ofakdvand, pretoze sa
v uzloch vykonéavaji casovo o dost zlozitejsie vypocty pri porovnani s beznymi uzlami.
Zatial ¢o bezny uzol sa da prirovnat k jednej vykonanej instrukcii medzi vSetkymi vstupmi,
JVM simulator ich moéze v ramci jedného uzlu vykonat az 300. S vykondvanim instrukcii
je spojena aj rézia, ako napriklad kontrola poctu hodnot na zasobniku alebo kontrola
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prekrocenia maximalneho poctu instrukcii. Takze v konecnom dosledku je jeden beh
mnohonasobne dlhsi, ako beh s beznymi uzlami.

Niektoré instrukcie, napriklad iadd, ktora vyberie zo zasobnika dve cisla, spocita ich
a vysledok vlozi na zasobnik, vyzaduju niekolko hodnot na zasobniku, a nie vzdy sa tam
tieto hodnoty vyskytuji. Z tohto dovodu sa stava, ze sa inStrukcie musia preskocit. To
znamena, ze ak je zasobnik prazdny, ziadna instrukcia vyzadujica hodnoty na zasobniku
sa nevykona. Avsak tento nedostatok sa nedad vyriesit jednoduchou cestou, pretoze je
sposobeny vykonavanim ndhodnych instrukcii, mnohokrat aj zo stredu funkcie. Mdze sa
teda stat, Ze v niektorych uzloch sa nevykona vobec ni¢. V konec¢nom désledku aj obvody,
v ktorych sa nachadza velké mnozstvo takychto uzlov, mézu mat vysoku tspesnost co sa
tyka rozoznavania nahodnych dat, preto je len na genetike, aby si vybrala ten spravny
pristup.
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KAPITOLA 4

Experimenty

Hlavnym cielom zavedenia JVM uzlov bolo vylepsit tspesnost EACircu. Na otestovanie
som preto musel vyskisat viacero experimentov, ktoré si predstavime v tejto kapitole
a porovname ich vysledky s vysledkami, ktoré dosiahol EACirc s beznymi uzlami pri
rovnakych nastaveniach.

Pri porovnévani s beznymi uzlami st pouzivané vysledky z Baseline experimentu [16].

4.1 Experiment s imitaciou beznych uzlov

Prvy experiment slizil najmé na overenie, ¢i JVM simulator funguje korektne. Myslienkou
bolo na zaciatok nepouzivat bytecode vytvoreny z implementacie Sifrovacej funkcie, ale
skusit vytvorit bytecode, ktory bude napodobmnovat bezné uzly, ktoré sa nachadzaju
v EACircu. Ocakavané boli podobné vysledky ako dosiahol standardny EACirc.

4.1.1 Pouzity bytecode

Bytecode pre tento experiment som musel napisaf rucne, pretoze si to vyzadovalo zamysle-
nie sa nad tym, ako funguje kazd4 jedna funkcia z beznych uzlov. Nie pri vSetkych funkciach
to bolo jednoduché, pretoze pristup JVM simulatora je odlisny od pristupu beznych uzlov.

Jednou z veci, ktori je zlozité napodobnit v pripade JVM uzlov je, ze bezné uzly
vykonavaju medzi vsetkymi vstupmi operaciu, napriklad AND, OR, XOR atd. Teda
spracuju vsetky vstupy, ktoré takyto uzol dostane. V pripade JVM simulatora nie je
problém néjst instrukcie, ktoré plnia ekvivalentni funkciu ako bezné uzly. Problémom je,
ze bezné uzly vykonaju operaciu vzdy medzi vSetkymi vstupmi, zatial ¢o JVM simulétor
vykonava v jednom uzle ndhodné mnozstvo instrukcii. Preto bolo potrebné premysliet, ako
ich vykonat dostatok na to, aby sa zvolena instrukcia vykonala medzi vSetkymi vstupmi,
teda medzi vsetkymi hodnotami na zasobniku. Tento problém by sa dal vyriesit tym,
ze by sme vykonavali vzdy vsetky instrukcie, ktoré funkcia obsahuje, pretoze by sme
mohli presne urcit, kolko instrukcii sa ma vykonat. Avsak toto riesenie by bolo v rozpore
so zakladnou myslienkou JVM uzlov, a tou je vykonavat ndhodny kus instrukcii, ktoré
pochadzaju zo Sifrovacej funkcie. Je zrejmé, ze ak budeme vykonavat vzdy nédhodni
cast instrukcii, nie v kazdom pripade dosiahneme pozadovanu funkcionalitu. Zvolili sme
preto moznost, ze pre funkcie, ktoré potrebuju spracovat vsetky hodnoty zo zasobnika,
aspon zvysime pravdepodobnost, ze sa vybranych instrukcii vykona dostatok. Preto kazda
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takato funkcia obsahuje viackrat pod sebou vybrand instrukciu tak, aby genetika mala
pri ndhodnom vyberani instrukcii vacsiu Ssancu zvolit presne taky pocet instrukcii, aky je
treba na spracovanie vsetkych hodnot na zasobniku. Instrukciu sme vybrali podla toho aby
plnila rovnakt funkcionalitu, napriklad v pripade funkcie AND je to instrukcia iand, ktora
vyberie zo zasobnika dve ¢isla, vykona medzi nimi operaciu AND a vysledok vlozi naspat
na zasobnik.

Niektoré funkcie sa nedaji nahradit jedinou ekvivalentnou instrukciou, napriklad ROTL
alebo ROTR, ktoré vykonavaju pravu respektive lavi rotaciu. Ich implementécia obsahuje
viac roznych instrukcii. V tomto pripade takisto nemézeme garantovat, ze sa vykona cela
funkcia preto, lebo zaciname emulaciu od nahodného riadka. Podobne ako v predchad-
zajucom pripade, ani tu sme nepouzili vykonavanie vzdy celej funkcie, kvoli rozporu so
zakladnou myslienkou JVM uzlov.

Dalsi problém, ktorého vyskyt sa este znésobil pri pouziti funkcii, ktoré vykondvaji
nahodné mnozstvo rovnakych instrukcii je, ze tieto instrukcie potrebuju na zasobniku
miniméalne tolko hodnot, aky je ich pocet. V opa¢nom pripade sa snazia vyberat hodnoty
z prazdneho zasobnika. Preto sme sa museli zamysliet aj nad otazkou, ako sa zachovaft, ak je
na zasobniku nedostato¢ny pocet hodnot. Z tohto dovodu som musel upravit implementaciu
tak, aby vyberanie hodnot z prazdneho zasobnika nebol problém a nijak neovplyvioval
doterajsi vypocet. Do uvahy pripadali moznosti z nasledujiceho zoznamu.

= Pri vyberani hodnoty z prazdneho zasobnika vracat 0
Toto riesenie sa ukazalo ako nespravne, napriklad v suvislosti s instrukciou AND.
Sucastou vykonania instrukcie AND je vyber dvoch hodndt zo zasobnika. Avsak,
vo chvili ked sa na zasobniku nachadza len jedna hodnota, simulator vyberie prave
tiuto jednu hodnotu a za druhtd, neexistujicu hodnotu, dosadi vzdy nulu. A kedze
vysledok vypoctu AND-u, v ktorom sa nachdadza 0 je vzdy 0, tak stratime cely
doterajsi vypocet vzdy, ked takato situacia nastane.

» V pripade prazdneho zasobnika vracat neutralnu hodnotu
Tento spdsob by vyriesil problém predchadzajiiceho riesenia, pretoze v pripade, ked
sa vybera z prazdneho zasobnika by sa vracala takd hodnota, s pouzitim ktorej by
sa operacia spravala ako identita, teda by vracala vzdy hodnotu prvého argumentu.
Avsak nevyhodou je, ze implementéacia takéhoto riesenia by bola zlozitejsia a taktiez
je zbytocné vykonavat nieco, ¢o aj tak nebude mat Zziadny dosledok, kedze sa obsah
zasobnika nezmeni.

= Preskakovat instrukcie, ktoré nemaja dostatok hodnoét na zasobniku
Toto rieSenie sme zvolili ako najlepsie z dvoch dovodov. Prvy sa tyka vykonu,
nakolko sa nepocitaju zbytoéné vypocéty a druhy sa tyka vyrieSenia pdvodného
problému.

4.1.2 Vysledky experimentu

Takto vytvoreny bytecode som pouzili na rozlisenie medzi nadhodnymi datami a hasovacou
funkciou Tangle. Pre kazdy vypocet som spustil 1000 behov na jeden vypocet, teda vysledok
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v kazdej bunke je vypocitany z 1000 behov a urcuje percentualny pocet behov, ktoré boli
uspesné. Vysledky boli vyhodnotené pomocou néastroja Oneclick [Obrl5]. Sivé zafarbenie
bunky znamenad, ze EACirc bol Uspesny vo viac pripadoch ako je hladina vyznamnosti,
teda 5%, to znamen4 ¢islo vo vnutri bunky je vacsie ako 0.05. Je otdzne, ¢i takto oznacovat
aj bunky, ktoré maju tesne nad 5%, napriklad 0.055 alebo 0.06, pretoZze sa mdze jednat aj
o Statistickul odchylku. Preto som sa rozhodol, Ze takto budem oznacovat len bunky, ktoré
budi mat hodnotu nad 0.07.

’ Vysledky pre hasovaciu funkciu Tangle ‘

Pocet rtnd Bezné uzly JVM simulator| JVM simulator
(30000 generacif) (30000 generécif) (300000 generécif)
21 0.944 0.270 0.461
22 0.932 0.267 0.465
23 0.066 0.036 0.050

Tabulka 4.1: Vysledky pre hasovaciu funkciu Tangle pri pouZiti JVM uzlov, ktoré napodob-
nuju bezné uzly.

Pocet rind odréza silu kryptografickej funkcie. Cim viac rind, tym by mala byt funkcia
silnejsia a data by mali vypadat ndhodnejsie. Preto je ocakavané, ze pri niektorej runde uz
nebude EACirc tspesny v rozoznavani medzi nahodnymi datami a vystupom z haSovacej
funkcie Tangle. Rundy pre tento experiment som volil podla vysledkov EACircu s beznymi
uzlami, vybral som poslednti rundu kde je EACirc s beznymi uzlami tspesny a pridal som
este predchédzajicu a nasledujucu.

Z vysledkov v tabulke 4.1 vyplyva, ze JVM simuléator sice dokazal rozoznat tie isté rundy
ako bezné uzly, avsak s mensou istotou. To znamend, napriklad pre rundu 21, Ze zatial ¢o
bezné uzly boli schopné v 94% behov nédjst hladany obvod, EACirc s JVM uzlami bol to
isté schopny spravit len v 27% behov. Dovodom mensej tispesnosti s zrejme nevyrieSené
problémy spomenuté vyssie.

Pri vypocte na 300000 generaciach bolo EACircu poskytnuté 10 krat viac generacii na
hladanie obvodu, ¢ize st ocakavané lepsie vysledky. Avsak ani v tomto pripade nedosiahol
EACirc s JVM uzlami lepsie vysledky ako mali bezné uzly. Preto som sa rozhodol
pokracovat v testovani dalsieho experimentu, v ktorom uz budd pouzité bytecody zo
sifrovacich respektive hasovacich funkcii.

4.2 Experiment s bytecodom z kandidatnych
funkcii SHA3 a eStream

V tomto experimente som plnohodnotne vyuzil najvacsiu vyhodu JVM uzlov a to pouzitie
bytecodu z redlnych funkcii, konkrétne z hasovacich funkcii zo sitaze na funkciu SHA-3:
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Tangle, Dynamic SHA, Dynamic SHA-2 a z priudovej Sifrovacej funkcie z kandidatov na
funkciu eStream: Decim. Experiment spoc¢ival v tom, ze som z tychto vsetkych funkcii
vytvoril bytecode a spustil vSetky kombindcie vypoctov, teda kazdu funkciu v kombi-
nacii s kazdym bytecodom. Motivacia za tymto experimentom je zistit, ¢i bude EACirc
uspesnejsi, ked bude v uzloch pomocou JVM simuldtora vykonavat instrukcie zo skiimanej
kryptografickej funkcie.

4.3 Pouzité bytecody

Nanestastie sa mi nepodarilo najst implementéaciu ani jednej z tychto funkcii v Jave, preto
som musel vytvorit vlastni. Najjednoduchsie riesenie bolo prepisat implementaciu z C++,
ktora je dostupna napriklad aj priamo v EACircu, do Javy. K prepisu som pouzil volni
verziu konvertora [Tan| z C++ do Javy, od spolo¢nosti Tangible Software Solutions Inc.
Po konvertovani som musel eSte manuélne upravit Java sibor tak, aby bol kompilovatelny,
pretoze niektoré konstrukcie z C++ sa nedali automaticky skonvertovat do Javy, napriklad
praca s pamatou alebo smernikova aritmetika. Implementacia, ktora vznikla tymito krokmi
by zrejme nebola plne funkéna ani korektnd, ale na nase tucely, teda na vyuzitie instrukcii,
je postacujuca.

Takto vytvorent implementaciu som potom jednoducho skompiloval a zo skompi-
lovaného suboru ziskal konkrétne instrukcie. Vzniknuty stubor s bytecodom bolo treba
jemne upravit, aby si s nim poradila funkcia na nacitavanie bytecodu, ktort obsahuje
JVM simulator. ISlo napriklad o vymazanie niektorych tabulatorov a podobne. Poslednym
krokom bolo implementovanie instrukcii, ktoré JVM simulator zatial nepoznal, pretoze inak
by nacitavanie zlyhalo.

4.4 Vysledky experimentu

Pre kazda funkciu, som spustil vypocty pre 3 rundy. Rundy som vyberal rovnako ako v
predchadzajicom experimente. Nasiel som poslednii rundu, kde bol EACirc s beznymi uz-
lami tispesny a do mojich vypoctov zahrnul tiato rundu plus predchadzajicu a nasledujuicu.
Pre kazdt rundu som spustil vypocty v kombinacii s kazdym bytecodom, dohromady teda 4
vypocty na kazda rundu, pretoze mame k dispozicii 4 bytecody. To znamen4, Zze dohromady
som spustil 12 réznych vypoctov pre kazdua funkciu. Kazdy z 12-tich vypoctov som spustil
1000 krat, ¢o znamena, ze dovedna som potreboval spustif pre jednu funkciu 12000 behov
EACircu. Vypocty som spustal na metacentre [Teal6], kde sa behy spustaji v rdmci tzv.
uloh. V ramci jednej tdlohy zvladlo metacentrum vypocitat 8 behov za menej ako dva
dni. DIzka vipoctu jednej dlohy zdvisela od stroja, na ktorom sa pocitala. Niektoré zvl4dli
vsetkych 8 behov za 10 hodin, zatial ¢o niektorym to trvalo aj 30 hodin. KedZe metacentrum
naraz priraduje az 800 virtualnych strojov s jednym procesorom, vsetky tlohy pre jednu
funkciu sa stihli vypocitat za priblizne 2 az 3 dni.

7 kazdého priudu som pouzil 1000 testovacich vektorov. Pre vysledky plati to isté co
v predchadzajicom experimente a teda, ze Sedo podfarbené bunky znamenajui, ze EACirc
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bol tspesny a nasiel obvod vo viac ako 5% pripadoch, plus Statistickd odchylka. Vysledky
som vyhodnocoval pomocou néastroja Oneclick.

Vysledky pre funkciu Tangle

Bytecode z funkcie
Runda BezZzné uzly Tangle D}érll:;nlc DSyIfIlif;lc Decim
(podiel tspesnych)| (podiel tspesnych) (podicl tispesngeh)| (podiel tspesngch) (podiel tispesnych)
21 0.944 0.605 0.609 0.643 0.453
22 0.932 0.640 0.606 0.666 0.461
23 0.066 0.045 0.058 0.040 0.051

Tabulka 4.2: Vysledky pre funkciu Tangle, prvy riadok urcuje aky bytecode bol pouZity.

Vysledky pre funkciu Dynamic SHA

Bytecode z funkcie

Runda BeZné uzly Tangle Dynamic Dynamic Decim
SHA SHA-2
(podiel tspesnych)| (podiel Gspesnych) (podicl tispesnyeh)| (podiel tispesngch) (podiel tspesnych)
1.000 0.996 0.998 1.000 0.899
1.000 1.000 1.000 1.000 0.631
1.000 1.000 1.000 1.000 0.616

Tabulka 4.3: Vysledky pre funkciu Dynamic SHA, prvy riadok urcuje aky bytecode bol
pouzity.

Vysledky z tabulky 4.3 st trochu prekvapivé, pretoze EACirc je schopny rozlisit vsetky
rundy funkcie Dynamic SHA, zatial ¢o Statistické sady st schopné rozoznat funkciu len po
rundu 7. To isté plati aj pre EACirc s beznymi uzlami. Statistické testy boli spustené nad
datami, ktoré vygeneroval generator, ktory obsahuje EACirc. Z toho vyplyva, ze chybu
generdtora mozeme vylacit a funkcia bud nespliia niektord z poziadaviek na ndhodnost,
ktoru Statistické testy netestuju, alebo sa v implementacii EACircu nachadza chyba, ktoru
sme prehliadli.

Vysledky z tabuliek 4.2 az 4.5 st trochu nejednoznacné. Z mojho pohladu som v nich
nenasiel ziadnu spojitost medzi skimanou funkciou a bytecodom z tej istej funkcie. Ba
dokonca ani jeden z bytecodov sa nedd vyhlasit za najlepsi pre vSetky funkcie. Na druhu
stranu, vysledky v ramci funkcii st celkom konzistentné. Pretoze napriklad na funkcii
Decim vidno, ze pre bytecody z funkcii Dynamic SHA a Dynamic SHA-2 ma velmi podobné
visledky. Co je ofakavatelné, pretoze implementacia tychto dvoch funkeif je velmi podobné
a teda ich bytecody obsahuju podobné instrukcie.

Dalsie pozitivum je, Ze na rozdiel od prvého experimentu dosiahli JVM uzly vo vicsine
pripadoch porovnatelné vysledky ako bezné uzly. Najhorsie vysledky sme dosiahli v pripade
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Vysledky pre funkciu Dynamic SHA-2

Bytecode z funkcie
Runda BeZné uzly Tangle D};I;;mc Dsygirflzlc Decim
(podiel tspesnych)| (podiel Gspesnych) (podicl tispesngeh)| (podiel tispesngch) (podiel tspesnych)
10 1.000 1.000 1.000 1.000 1.000
11 0.986 0.967 0.877 0.901 0.753
12 0.059 0.056 0.042 0.057 0.053

Tabulka 4.4: Vysledky pre funkciu Dynamic SHA-2, prvy riadok urcuje aky bytecode bol
pouzity.

’ Vysledky pre funkciu Decim

Bytecode z funkcie
Runda Bezné uzly Tangle D}érll_;l;nlc DSyIfIIZr-nzlc Decim
(podiel tspesnych)| (podiel tspesnych) (podiel tispesngch)| (podiel tspesngch) (podiel tispesnych)
0.998 0.137 0.209 0.203 0.114
0.802 0.073 0.095 0.079 0.053
0.065 0.045 0.046 0.056 0.048

Tabulka 4.5: Vysledky pre funkciu Decim, prvy riadok urcuje aky bytecode bol pouZity.

funkcie Decim, preto som sa rozhodol, Ze na tejto funkcii vyskusam vypocty s viac
generaciami. Pocet generacii som zvolil na 300000, tym padom bude kazdy beh EACircu
vylepSovat vysledny obvod 10-krat dlhsie. Z dévodu velmi dlhého vypoctu, som musel znizit
pocet behov z 1000 na 400. To znamend, ze tieto vysledky by mali mat mensiu mieru
vyznamnosti oproti vypoctom, ktoré bezali az 1000 krat. Avsak pre vytvorenie obrazu
o tom ako sa EACirc s JVM uzlami sprava pri zvyseni poc¢tu generacii by malo byt 400
behov dostacujucich.

Tabulka 4.6 neobsahuje vysledky pre bezné uzly, pretoze vysledky pre bezné uzly
s 300000 generaciami nemame k dispozicii. Vysledky sa daji porovnat s vysledkami
z tabulky 4.5, konkrétne stlpec s oznafenim beiné uzly. Treba vSak brat na vedomie,
7e bezné uzly mali na hladanie obvodu 10-krat menej generécii. Co sa tyka vysledkov,
JVM uzly sa znovu priblizili vysledkom, ktoré dosiahol EACirc s beznymi uzlami na
30000 generaciach. Avsak neprekonal ziadnu dalsiu rundu. Znovu si mozeme vsimntt mieru
konzistencie v ramci tejto funkcie. Napriklad spojenie medzi vysledkami pre bytecode
z funkcili Tangle a Decim. Je vidiet, ze pre rundu 4 je vypocet s bytecodom z funkcie
Decim priblizne o polovicu horsi a to isté plati aj pre rundu 5.
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Vysledky pre Decim s pouzitim 300000 generacii

Runda

Tangle

(podiel tspesnych)

Dynamic
SHA

(podiel uspesnych)

Dynamic
SHA-2

(podiel tspesnych)

Decim

(podiel tspesnych)

1.000 0.954 0.967 0.659
0.669 0.453 0.465 0.320
0.039 0.061 0.048 0.058

Tabulka 4.6: Viysledky pre funkciu Decim s pouzitim 300000 generdcii, prvy riadok urcuje
aky bytecode bol pouzity.

4.5 Vypocty so zlozitejsim bytecodom

Dalsi a zéroven posledny experiment, ktory som vyskugal, bol postaveny na myslienke
pouzitia bytecodu, ktory obsahuje zlozitejsie konstrukcie. Otazkou teda je, ¢i bude genetika
schopna vyuzit takéto konstrukcie na zhotovenie uspesnejsich obvodov. Na vytvorenie
bytecodu sme pouzili implementéciu Sifrovacej funkcie AES [01].

Nastavenia pre tento experiment boli rovnaké, ako v predchadzajicom experimente,
teda 30000 generacii, 1000 testovacich vektorov a 1000 behov. Takisto som pre funkciu
Decim spustil vypocty aj pre verziu s 300000 generaciami a 400 behmi.

7 tabuliek 4.7 az 4.10 vyplyva, ze EACirc s bytecodom z funkcie AES sa tspesnostou
vyrovnava pouzitiu bytecodu z funkcii v predchidzajicom experimente az na funkciu
Decim, kde dosiahol vyrazne lepsich vysledkov, avsSak stale sa nevyrovnava uspesnosti
beznych uzlov (tabulka 4.5). Z toho vyplyva, ze mézeme potvrdit, Ze pouzitie zlozitejsieho
bytecodu je pre genetiku v niektorych pripadoch vyhodnejsie ako pouzitie bytecodu
z jednoduchsich funkecii.

Vo vysledkoch v tabulke 4.11 sa podarilo JVM uzlom prekonat EACirc s beznymi
uzlami. Avsak bezné uzly boli sptustané len s 30000 generdciami, takze mali na hladanie
vysledného obvodu 10 krat menej generacii. Dokonca sa ndm podarilo prekonat bezné uzly
o jednu rundu, aj ked iba velmi tesne. Kedze sa jedna o vypocet v ktorom bolo spustenych
len 400 behov, pravdepodobne sa bude jednat len o Statisticki odchylku. Jedinym sposobom
ako to overif je spustif dalSie behy z tohto experimentu, avsak vypocet behov na 300000
generaciach je ¢asovo velmi naro¢ny a preto som tieto vypocty uz nespustal.
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Tangle Dynamic SHA
Runda ﬁstzgrll(;flch Runda ﬁszzgrll(;'flch
21 0.574 7 0.977
22 0.578 8 0.985
23 0.049 9 0.992

Tabulka 4.7: Visledky pre funkciu Tangle s

pouzitim bytecodu z funckie AES.

Tabulka 4.9: Viysledky pre funkciu Dyna-
mic SHA s pouZitim bytecodu z funckie

AES.
Dynamic SHA-2
Runda Podiel Decim
uspesnych Runda Podiel

10 1.000 uspesnych

11 0.957 4 0.640

12 0.056 D 0.187
0.056

Tabulka 4.8: Vysledky pre funkciv Dyna-
mic SHA-2 s pouzitim bytecodu z funckie

AES.

Tabulka 4.10: Viysledky pre funkciu Decim
s pouzitim bytecodu z funckie AES.

’ Decim - 300000 generacii

|

Runda H Podiel Gspesnych ‘
4 1.000
5 0.982
6 0.072

Tabulka 4.11: Vysledky pre funkciu Decim s pouzitim bytecodu z funckie AES a poctom
generdcii 300000.
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Zaver

Bakalarska praca sa zaoberala roznymi moznostami testovania ndhodnosti. Ukazali sme si
niektoré nevyhody statistickych testov a predstavili sme nastroj EACirc, ktory pouziva na
testovanie nahodnosti tplne iny pristup ako Statistické testy.

EACirc pouziva na testovanie nahodnosti tzv. obvody. Tieto obvody sa vytvaraja
automaticky a na ich vytvaranie sa pouziva samovzdelavaci geneticky algoritmus. Ten
funguje tak, ze postupne, pocas celého behu vylepsuje tento obvod tak, aby mal ¢o najlepsiu
uspesnost v urcovani nahodnosti. Tieto obvody si v skutoc¢nosti graf, ktory obsahuje uzly
a v koneénom doésledku funguju ako funkcia, ktora rozliSuje medzi nahodnymi datami
a vystupom z kryptografickej funkcie. Tato funkcia funguje tak, ze uzlami grafu prechadzaju
data a tie s nimi manipuluju a posielaji ich dalsim uzlom. Po tom ¢o data prejdua vsetkymi
uzlami EACirc ziska vysledok a vyhlasuje, ¢i st data ndhodné.

Cielom tejto prace bolo rozsirit framework EACirc tak, aby bolo mozné v ramci jeho
uzlov vykonavaf nahodny kus instrukcii, ktoré pochadzaju z programu, ktory je napisany
v jazyku Java. Tento ciel bol splneny tym sposobom, zZe sa vytvorili tzv. JVM uzly, ktoré
sa pridali ako dalsi typ uzlov k uz existujicim. Tieto uzly sa v sicasnej implementacii daju
jednoducho pouzit. Jedinou poziadavkou je Specifikovat v konfiguracnom subore nazov
bytecodu a povolit pouzitie JVM uzlov. Dokonca sa daju pouzit aj v kombinacii s beznymi
uzlami, teda v ramci jedného obvodu sa pouziju aj bezné uzly a zaroven aj JVM uzly.

Rozdiel medzi beznymi a JVM uzlami je taky, ze bezné uzly vykonavaju len jednoduchu
funkcionalitu, napriklad operaciu AND alebo podobné operécie, medzi vsetkymi vstupmi.
Na druhej strane pri vykonavani JVM uzla sa automaticky zavolda JVM simuldtor, ktory
z uzla ziska parametre a nésledne podla nich vykona nahodnu c¢ast instrukcii z dopredu
nacitané¢ho bytecodu. Tieto instrukcie manipuluji zo vstupmi a po vykonani vsetkych
instrukcii, dostavame vysledok, ktory urcuje ¢i si data nahodné alebo st vystupom
z kryptografickej funkcie. Tieto uzly maja nasledujice vyhody.

= Pomocou JVM uzlov je genetika schopna vytvorit zlozitejsie obvody.

= Na odlisenie vystupu z kryptografickej funkcie od ndhodnych dat moézeme pouzivat
bytecode ziskany priamo z tejto funkcie.

Avsak s tymto pristupom sa spajaju aj niektoré nevyhody. Napriklad:
® jednou z nich je dizka vipoctu, ktord je oproti beznym uzlom mnohonésobne dlhsia.

® Je zlozité implementovat celtl funkcionalitu Java virtual machine, pretoze obsahuje
mnozstvo instrukcii a pracu z mnozstvom datovych typov. Kedze v nasom JVM
simulatore nepodporujeme niektoré datové typy, napriklad polia alebo objekty, tak
sa niektoré instrukcie automaticky preskakuju.

= Okrem toho, ze je moznost vytvorenia zlozitych obvodov vyhoda, moze to byt v
niektorych pripadoch aj nevyhoda. Dovodom je to, Ze kedze sa vytvaraju zlozitejsie
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obvody, aj genetika potrebuje vykonat zlozitejsiu ¢innost aby takyto zlozity obvod
vylepsila a teda sa jej to nemusi vzdy podarit.

Okrem rozsirenia EACircu o JVM simulator bolo mojou tlohou aj vykonat experi-
menty a porovnat vysledky s vysledkami, ktoré boli ziskané zo Standardného EACircu.
7 vysledkov, ktoré boli prezentované v kapitole 4 vyplyva, ze EACirc s novym typom uzlov
dosahuje podobné vysledky ako EACirc s beznymi uzlami, avsak vo vacsine pripadoch
s trochu mensou istotou. To znamena, ze zo vSetkych behov, ktoré boli spustené bolo viac
uspesnych prave tych, ktoré pouzivali bezné uzly. Avsak to nemusi znamenat, ze EACirc
s JVM uzlami nema ziadnu perspektivu. Dalo by sa najst este vela experimentov, v ktorych
by mohli JVM uzly prekvapit.

Dalsou tlohou bolo overit, ¢ je pre genetiku vyhoda, a teda & je EACirc tispesnejsi,
ak sa pouzivaju v uzloch instrukcie z kryptografickej funkcie, ktorej data sa prave testuju.
7 vysledkov vyplyva, ze toto tvrdenie je nepravdivé, pretoze napriklad vysledky pre funkciu
Decim jasne ukazuju, ze bytecode z tejto funkcie mal najhorsiu uspesnost zo vsetkych
testovanych bytecodov. Dokonca zvladol rozoznat o jednu rundu menej ako vsetky ostatné

pripady.

Pre niektoré kombinéacie som spustil aj vypocty s 300000 generaciami. Tieto vypocty
dopadli lepsie ako tie na 30000 generaciach, ¢o je vSak ocakavané, pretoze dlhsie vylepso-
vanie obvodu by malo logicky vyustit k najdeniu tspesnejsich obvodov. Velmi zaujimavé
rozsirenie tohto experimentu, ¢o sa tyka poctu generacii, by bolo najst taky pocet generacii,
pri ktorom by sa EACirc uz nezlepsoval. To znamena, ze dalSie pridanie generacii by uz
nezlepsilo tspesnost a ked ano, tak len minimalne. Takyto pocet generacii by sa nasiel pre
bezné uzly a aj pre JVM uzly. Zaujimavé by to bolo z toho dovodu, lebo by to mohla
byt potencionalna silna stranka JVM uzlov, kedze dokazu vytvorit zlozitejsie obvody ako
bezné uzly. Avsak vykonanie takéhoto experimentu by bolo dost ¢asovo naro¢né, hlavne
pri JVM uzloch, kedze uz vypocty pri 30000 generaciach trvaju mnohonasobne dlhsie ako
vypocty pre bezné uzly. Takze jediny sposob ako toto otestovat, je zmenit implementaciu
JVM uzlov tak, aby jeden beh s tymito uzlami bol rychlejsi.

Dalsi ukdzany experiment bol ten, ktory pouzival bytecode zo Sifrovacej funkcie AES.
Vysledky tohto experimentu skonéili velmi podobne ako ostatné vypocty, teda podobnymi
vysledkami ako dosiahol EACirc s beznymi uzlami, avsak o trochu horsimi. Tu sa vsak
ukazali zaujimavé vysledky pre funkciu Decim, kde dosiahol EACirc s bytecodom z funkcie
AES priblizne dvakrat lepsie vysledky ako EACirc s ostatnymi bytecodmi. Preto by
bolo velmi zaujimavé zistit, preco je AES tspesnejsi. Toto by sa dalo vykonat hladanim
rozdielu medzi bytecodmi AES-u a ostatnych funkcii. Z toho by sa dalo vydedukovat,
¢o genetike pomaha pri hladani lepsich obvodov. Ci sa jedna o chybajicu instrukciu,
ktori AES obsahuje a ostatné bytecody nie, alebo sa najcastejsie pouzivana instrukcia
z AES-u vyskytuje v ostatnych bytecodoch len velmi zriedka atd. V konecnom désledku
by sa dal vytvorit bytecode len z najcastejsie pouzivanymi instrukciami pre konkrétnu
funkciu, ktory by mohol maft lepsiu tspesnost. Avsak toto by bolo v rozpore so zakladnou
myslienkou pre JVM simuldtor, pretoze predpokladom je, ze bytecode sa len jednoducho
vytvori z kryptografickej funkcie, poskytne sa EACircu, a on spravi vsetku préacu, ¢o sa
tyka vyberania tych spravnych instrukcii. Nanestastie zatial to vyzera tak, ze genetika ma
problém so skladanim tychto obvodov, aspon pri beznom nastaveni, aké sme pouzili.
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4. EXPERIMENTY

Tu sa dostavame k otazke, ¢i ponechaf bytecode, ktory sme ziskali z funkcie v celku,
alebo pomdct genetike a bytecode nejakym sposobom upravit. Existuji nastroje, ktoré
dokazu hladat v bytecode zmysluplné casti. V kombinacii so spustanim celych funkcii
z bytecodu, by sme ziskali obvody ¢o vykonavaju zmysluplnejsiu funkcionalitu, avsak taky
isty efekt by sme dosiahli, keby sme jednoducho vytvorili nové uzly kde kazdy by obsahoval
tento kus instrukcii. Zautomatizovanie celého tohto procesu by nebolo jednoduché, pretoze
by bolo treba zaclenit uz spomenuty nastroj do frameworku EACirc, tak aby stéle platilo
to, ze EACirc dostane bytecode z kryptografickej funkcie a sam si vyberie instrukcie, ktoré
méa v uzloch pouzit.
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A Priloha

Prilohy st dostupné v tischovni® a obsahuji nasledujice poloZky:

= jvm-simulator
Implementacia JVM simulatora

= konfiguracne-subory
Niekolko prikladov ako vyzera konfiguracny subor
= pouzite-bytecody
Vsetky bytecody spomenuté v kapitole 4
» thesis-zdroj
Zdrojovy kod prace, ktory obsahuje aj bibliografiu a pouzité obrazky
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