MASARYKOVA UNIVERZITA
FAKULTA INFORMATIKY

1S Iy

S
N %,
s %,
O 2
= =
<, =<
ES N
% &
a5 MASS

Offline vizualizace NetFlow dat

BAKALARSKA PRACE

Ales Novak

Brno, jaro 2007



Vs

Prohlaseni

Prohlasuji, Ze tato bakalaiskd prace je mym ptivodnim autorskym dilem, které jsem vypra-
coval samostatné. V8echny zdroje, prameny a literaturu, které jsem pfi vypracovani pouZi-
val nebo z nich ¢erpal, v praci fadné cituji s uvedenim tiplného odkazu na p¥islusny zdroj.

Vedouci prace: Mrg. Pavel Minafik

ii



Podékovani

Chtél bych podékovat Mgr. Pavlovi Minafikovi a Mgr. Tomasi Dymackovi za to, Zze mné¢ umoznili délat tuto praci a

za jejich pristup a podporu, které ji provazely.

111



Shrnuti

Cilem této prace je zhodnotit dosavadni techniky analyzy vizualizovanych dat, ktera vznikaji jako vystup z

monitorovani siti a vytvofit nastroj, ktery takovou vizualizaci provadi.
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Kapitola 1

Uvod

1.1 Rozsahlé sité a jejich monitorovani

Propustnost siti rapidné roste a s tim se nese zvySovani poctu sluzeb sitémi poskytovanych. Je ziejmé, ze
vétsi objemy ruznych typl sluzeb pfinasi vétsi riziko naruSeni integrity sit€. Proto je nutné monitorovat
prenosy na siti, aby se poznalo, jakym zplisobem a kam sméftuji.

Vysledky monitorovani nastinuji moznosti, které pomahaji zvySovat efektivitu a spolehlivost siti a
redukovat investice nutné pro jejich vystavbu, pocinaje navrhem a optimalizaci sluzeb na siti a a konce
detailnim pochopenim chovani sité. Pokud zndme podrobnosti o chovani sité, jsme schopni s jistotou
implementovat nové IP sluzby.

Sledovandi sit¢ je mozné rozdélit na dva rizné typy dané cilem, kterého chceme dosahnout, respektive
anomaliemi, kterym chceme zabranit. Monitorovaci software je postaven pro sledovani sit€ za ucelem
odhaleni naruseni systému, mél by tedy poukazat na mozné hrozby at’ uz zvenci nebo zevnitf sité. Na
druhé strané také monitoruje sit,, aby zjistil pfi¢inu pretizeni nebo havarie serveru a jinych zafizeni,
ptipadné poruseni sitovych spojeni.

Reseni t&chto pozadavki nabizi technologie NetFLow[4] vyvijena spole¢nosti Cisco Systems[1]. Jedna
se o techniku sbéru a méfeni dat, prochazejicich routery. Analyzovani NetFlow dat umoznuje zjistit
pri¢inu zahlceni, ur¢it CoS (Class of Service - 3 bitové Cislo, specifikujici prioritu mezi hodnotami 0 a 5
vcetné[2]) pro kazdého uzivatele a aplikaci a identifikovat zdrojovou a cilovou sit’ pfenosu. O této

technologii pojedndva podrobnéji cast 1.3.



1.2 Zpracovani vysledkii monitorovani

Vysledkem monitorovani jsou logovaci zaznamy o milionech radkt. Tyto vysledky jsou tedy dostupné,
vizualizace. A tato vizualizace je cilem této prace.

Zakladni motivaci pro vyvoj vizualizaci je fakt, ze clovék je schopen kognitivné zpracovat jen omezenou
miru informaci. Tato mira u vétSiny lidi urcité neni tak velk4, aby ¢lovéku umoznila pojmout milion
radkl vystupnich dat. Proto je nutné data zpiehlednit tak, aby se s omezenou mirou kognitivnich
schopnosti dalo pracovat s vét§Sim mnozstvim informaci. Problém se netyka jen vétsiho mnozstvi dat.
Kazdy preferuje jiny typ vystupu jako popis zkoumanych dat a pokud by feSenim bylo generovani
rozdilnych vystupi pro jednotlivé zZadosti, mohlo by dochézet k odlisnym interpretacim stejné analyzy.
Cim vice se po¢itade zrychluji a zptisoby navrhu i aplikace jimi vytvofené se zdokonaluji, zvy3uje se také
snaha o tsporu lidskych prosttedkli nahrazenim pocitacovym vypoctem. Proto neni vzdy nezbytné
pozadovat po spravcich systémd, aby se vyznali v riznych formatech reprezentaci vystupnich dat a byli

schopni hledat v nich souvislosti.

1.3 Principy vizualizace

Vizualizace je proces transformaci informaci do vizualni formy, umoZznujici uzivateli pozorovat a
prochézet pozadovana data. Vizualizace se snazi o to, aby jeji zobrazeni davalo bez dlouhého zkoumani
smysl a aby mu uzivatel rozumel a dokazal si udélat celkovy obraz o vizualizovanych datech. Je proto
dulezité, aby bylo na prvni pohled jasné, co ktery prvek reprezentuje.

Aby bylo mozné dosahnout co nejpfesnéjsi interpretace informace, je nutné docilit toho spojenim
¢loveka a pocitace ve smyslu pouziti pocitacové schopnosti a kapacity pro zpracovani dat a jejich
relevantni zobrazeni a vyuziti lidského potencialu pro intuitivni vytvaieni souvislosti. Neni mozné se

spolehnout na to, ze vizualizace spravné vystihne a vyzdvihne vSechny hledané souvislosti. To proto, ze



pravidla pro hledani takovych souvislosti jsou ¢asto velmi slozita a tézka (nebo spiSe Casto nemozna)
definovat. Navic je to dano tim, Ze se tyto pravidla mohou ménit podle povahy zobrazovanych dat. Proto
vyuzivame vizualizace pro zobrazeni souvislosti, vychazejicich ze zndmych pravidel a vztahi.

A uzivateli ddvame prostor pro vstiebani téchto souvislosti a zaroven pro nalezeni dalSich, metodami

jemu zcela pfirozenymi, ale neimplementovatelnymi.

1.4 NetFlow

1.4.1 Zakladni prehled

NetFlow je otevieny, ale patentovany sitovy protokol vyvijeny spole¢nosti Cisco Systems pro zatizeni
podporované systémem Cisco IOS (Internetwork Operating System[3]). Piedstavuje pomérné
jednoduchou cestu, jak ziskat komplexni informace o pfenosu IP paketl v siti. Analyzovanim téchto
informaci je mozné identifikovat pfi¢inu zahlceni sité, urcit CoS pro kazdou aplikaci a uzivatele,
identifikovat zdrojovou a cilovou sit’ provozu. atd. Tato analyza tedy nabizi moZnosti naptiklad pro
evidenci sitového provozu, uctovani na zaklad¢é miry pouzivani, planovani rozvoje siti, zajisténi
bezpecnosti, monitorovani utokti typu DOS (Denial Of Service) a monitorovani provozu na siti.

Postup této metody zacind u routeru, ktery generuje NetFlow zaznamy. Ty se poté z routeru exportuji
pomoci protokolu UDP nebo SCTP (Stream Control Transmission Protocol), pokud je pozadovana vetsi
spolehlivost a hlavn¢ bezztratovost pfenosu.

Tento export sbira netflow kolektor, ktery jej hromadi a poskytuje k analyze.



LAMN : LaN

terminal

Internet

ot pfen il ki peesd o ng S i kR Metf fona

Nasleduji dulezité verze NetFlow, ve kterych jsou informace exportovany.

Verze 1 je ptivodni verze podporovana prvnim vydanim NetFlow. Dalsi je Verze 5, kterd je rozsifena o
BGP (Border Gateway Protocol), obsahuje tedy navic informace o komunikaci autonomnich systémtl.
Navic je ptidano sekvenéni ¢islovani kazdého toku. Verze 7 je pouzivana exkluzivné pro Cisco switche a
je tedy nepouzitelna pro routery. 8. verze ptidava moznost agregacnich schémat, seskupujicich toky
podle urcenych kriterii, naptiklad par zdrojova adresa a ¢islo portu. To snizuje pozadavky na §ifku pasma
mezi routerem a stanici, kterd NetFlow exporty spravuje, také pocet takovych stanic nutnych na

zpracovani exportll a dovoluje snazsi rozsititelnost vysokorychlostnich routerd.

1.4.2 Network flows, Netflow record, nfdump

Pokud se zabyvame NetFLow exportem je dulezité znat format, ve kterém NetFlow kolektory vystup z
routert pfijimaji. Zakladni prvek takového exportu je NetFlow zaznam (NetFlow record). Netflow

zédznam muze obsahovat Siroké mnozstvi riznych informaci pro dany Flow (tok).



Naptiklad struktura zdznamu nejpouzivanéjsi verze - NetFlow verze 5 - vypada takto :
m Cislo verze
m  Sekvencni Cislo
m  Vstupni a vystupni SMNP (Simple Network Management Protocol) indikatory
m Casova znacka zapocati a ukonéeni tohoto Flow
m  Pocet bytt a paketdl v tomto Flow pozorovanych
m  Hlavicky sitové vrstvy (vrstva 3)
o Zdrojova a cilové adresa
o Zdrojovy a cilovy port
o IP protokol
o Hodnota ToS (Type of Service)

Router generuje na vystup NetFlow zaznam poté, co je zaznam ukoncen. To nastava pii ukon¢eni TCP
sezeni. Ukonceni mlize zpUsobit také zestarnuti Flow (Flow agging). V tomto pfipad¢ je pro kazdy Flow
uchovavan tzv. ¢itaC staii (agging counter), ktery je resetovan pokazdé, kdyz router zaznamena novy
provoz pro dany Flow. Pti pouziti FNF (Flexible NetFLow) mohou byt routery nastaveny na exportovani
Flow v ur¢enych ¢asovych intervalech, i kdyz Flow jesté neni ukoncen. Administrator miize ménit

nastaveni toho intervalu na routeru. V pfipad€ omezené paméti je export proveden také pii jejim



naplnéni.

Export ze sond, podporujicich NetFlow format je zachytdvam démonem nfcapd a ukladan
ve specifickém formatu. Pro extrakci z toho formatu se pouziva program pojmenovany nfdump[24].
Tento program generuje vystup v ¢itelném nebo strojoveé zpracovatelném formatu typu CSV. Zpisoby

pouziti a moznosti pepinacl jsou vycerpavajicim zpltisobem popsany v manualu k tomuto programu.



Kapitola 2

Existujici vizualiza¢ni techniky a jejich nedostatky

2.1 Pozadavky kladené na kvalitni vizualiza¢ni software

Pozadavky na vizualiza¢ni software se 1i$i v zavislosti na cilech vysledné analyzy. Pfesto je mozné
definovat n¢kolik zakladnich kritérii, ze kterych bude vychazet nasledujici hodnoceni. Kvalitni
vizualizace by méla nabidnout ptehledny pohled i na fadove desitky tisic uzli.

Kvalitni vizualiza¢ni nastroj musi sméfovat uzivatelovu pozornost. Aby toho dosahl, musi umoznit
proces analyzy podle modelu level of detail[5]. Zakladni proces analyzy v tomto modelu se sklada ze tii

kroku :
1. Piehled nad celou vizualizaci, zobrazovany jsou jen ty nejdulezitejsi aspekty vizualizovaného
2. Ptiblizeni zkoumané ¢asti nebo zobrazeni vybrané podc¢asti vizualizovaného
3. Zobrazeni detailnich informaci

Je také nutné poskytnout tento model procesu v obou smérech, kdy je uzivatel schopny nazirat na
nejpodrobnéjsi detaily jednotlivych polozek a ty vidét v souvislosti s ostatnimi.

Pro smétovani pozornosti je také nevyhnuteln€ nutné implementovat n&jaky systém filtrovani
zobrazovanych dat. Pozadovany vizualiza¢ni systém by mél byt schopny filtrovat zobrazeni podle
uzivatelem zadanych parametrti zahrnujicich nejen filtraci podle IP adresy nebo podsité, ale také podle
vSech parametri vstupnich flow. Toto filtrovani by nejlépe mélo probihat jen nad vizualizaci bez vlivu na

zdrojova data a bez nutnosti tyto data podle novych parametri konvertovat.



Pii zobrazeni takovym zplsobem by méla byt aplikace také dostate¢né rychlé a schopna pruzné
interakce. To se Castecné tyka toho, co bylo feceno v uvodu. Aby byl uzivatel schopen vyvodit z
vizualizace néjaké vysledky a nalézt nové souvislosti, vizualizacni software, s kterym pracuje, musi mit
dostatecné nizkou dobu odezvy.

Dulezité je také dosahnout intuitivni formy ovladani. Esteticky pfijemny vzhled je jen podruzna
vlastnost, ale naptiklad animace pouzivané pfi zmén¢ rozvrzeni zobrazeni jsou uzitecné pii sledovani

zmen.

Po konzultacich se sitovym administratory Ustavu vypo&etni techniky Masarykovy univerzity byly
urceny také specifické pozadavky, které musi vizualizacni néstroj nutné splitovat.

V prvni fadé musi umét podporovat NetFlow exporty jako zdroj dat, protoze hledany program je uréen
na vizualizaci vystupu ze sond, které s timto formatem pracuji.

Také musi umét odrazit topologii sité, tedy zdliraznéni vztahti a relaci, diky kterym je mozné najit
struktury v prenosu dat, napiiklad ring sité[6], struktury dat, které upozorni na pravdépodobnost vyskytu
wormil a zatiZeni sité pouzitim p2p stahovaci.

Vizualizace musi podporovat agregaci zobrazované komunikace podle subnetil, IP adres, protokolt a
jednotlivych toku.

Filtrovani by mélo byt feSeno jako omezujici podminky. Filtrovani by tak mélo byt schopno omezit
zobrazeni skrytim tokti s mensi nez nastavenou prahovou velikosti, omezit zobrazeni na vybrané
protokoly a obecné umoznit filtrovani dle udajt, které jsou soucasti NetFlow dat. V uzivatelském
rozhrani by to mélo byt feSeno dotazovacim jazykem, naptiklad se syntaxi TCPdump[7] utility,
pfipravenym formularem nebo nejlépe kombinaci obou zptisobd.

Vizualizace musi umét zobrazit detaily jednotlivych tokd, nejlépe formou interaktivni tabulky s moznosti
tazeni jednotlivych radkli vybérem kritéria (sloupce, dle kterého budou toky sefazeny). Musi ale také
umoznit rychly prehled o stroji zobrazenim nekolika nejcastéji uzivanych portti na daném stroji,

napiiklad zobrazit v§echny ve formé hintt dle Cetnosti pouZziti.



Jako dalsi by mél kvalitni néstroj poskytnout moznost zobrazit stroj a tok s velkym poctem flow ve vétsi
velikosti a vyjadfit tak na prvni pohled dtlezitou informaci. IP adresy, které komunikovaly s vybranou IP
adresou by bylo vhodné vizualizovat také formou tabulky, ne pouze dynamickou myslenkovou mapou.
Také by bylo zajimavé umoznit definovat vyznamné IP adresy (brany, DNS, postovni servery, ...), které
budou vizualizovany odliSnym zptisobem tak, aby byly na prvni pohled rozpoznatelné, naptiklad zménou

tvaru, ktery je reprezentuje, nebo jeho velikosti, barvy, atd.

2.2 Existujici nastroje

2.2.1 EtherApe

EtherApe[8] je opensource graficky monitor sit€, napsany v c++.

Data mohou byt ¢teny piimo ze sit¢ — z Ethernet, z FDDI (Fiber distributed data interface)[9], PPP
(Point-to-Point Protocol)[10] a SLIP (Serial Line Internet Protocol)[11] zafizeni - nebo z vypisu
programu tcpdump. Soustiedi se na zobrazeni komunikace mezi jednotlivymi Gcastniky site.

Uzly a hrany, tedy ucastnici komunikace a datové toky, jsou zobrazeny barevné podle protokolu, ktery
predstavuji. Velikost uzlt je dynamicky nastavena podle velikosti pfenost, kterych se ten uzel Gcastnil.
Jeden uzel reprezentuje jednoho ucastnika, mtize byt ale také rozdelen mezi vice uzld podle jednotlivych
portl. Zobrazeni uzlti a hran mtize byt také omezeno pouzitim filtri. Zakomponovany je také
automaticky ptevod IP adres na odpovidajici jména. Pro uzel by mély byt poskytnuty detailni informace

a statistiky pfi jeho poklepani mysi.
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EtherApe
http://etherape.sourceforge.net/images/v0.5.5.png

2.2.2 NvisionIP

NvisionIP[13] je opensource vizualizacni nastroj napsany v jave. Jako zdroj dat pouziva data v NetFlow
formatu. Vstupni data jsou ¢tena pomoci D2K (Data to Knowledge[12]) data mining aplika¢niho
prostiedi. Umi zobrazit mnozstvi uzite¢nych informaci o celé siti na jediné obrazovce, zobrazit
informace o vybranych hostech a detailni informace o jednotlivcich. To diky tfem urovnim pohledu :
Galaxy View pro pohled na celou sit’ typu B, Small Multiple View pro zobrazeni vybrané mnoziny hostt
a Machine View pro zobrazeni detailnich informaci o jediném hostu.

Tyto informace obsahuji pocet byt a flow pro vSechny :

m  protokoly

m  porty

10



m  TCP pfenosy
m  UDP pienosy

m pienosy pouzivajici jiny protokol nez TCP nebo UDP

NvisionIP
http://security.ncsa.uiuc.edw/distribution/NVisionDownLoad/pix/AllViewBig.JPG

2.2.3 PortVis

PortVis[14] je zajimavy vizualiza¢ni néstroj, ktery zobrazovana data agreguje podle TCP portti. Je
zajimavy cilem, ktery si tento projekt predsevzal a to vytvofit vizualizaci vhodnou pro analyzu provozu
pii nedostatku detailnich informaci jako naptiklad IP adres. PortVis tedy jako vstup v ¢asovych
intervalech pfijima hruba data — zakladni shrnuté informace o aktivitach na jednotlivych TCP portech a

snazi se je vizualizovat tak, aby bylo mozné odhalit daleZzité bezpecnostni udalosti.

Bohuzel je tento program jesté ve stadiu vyvoje a jediné, co se da o jeho funkcich, kromé vyse

zminéného stru¢ného popisu, ziskat je jeden screenshot demonstrujici jeho funkénost.

11



PortVis
http://www.cs.ucdavis.edu/~ma/SeVis/ss.jpg

2.2.4 cAIDA

CAIDA[15] vyviji mnoho nastroji pro vizualizaci a analyzu dat na internetu, v¢etné kolekce, analyzy a
zobrazeni dat pasivni i interaktivni cestou. CAIDA je projekt internetového atlasu s cilem vyvinout
techniky, software a protokoly pro mapovani internetu. Projekt kombinuje prace na vyvoji s rozsahlymi

inzenysrkymi a publika¢nimi pracemi.

GeoPlot

Geoplot je javovy applet, ktery uzivateli umoziuje vytvorit geograficky obraz sady dat. Applet uzivateli
poskytuje mnoho moznosti, jak reprezentovat tyto data. Zakladni funkcionalita je vykresleni uzlt a hran,

které je spojuji na obrazek definovany uzivatelem.
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Gtrace

GTrace je graficky front-end k programu traceroute. Pouziva kombinaci metod, aby zjistil nebo odhadl

fyzickou polohu uzlu v ceste traceroute.

LibSea

LibSea je format souboru a také Java knihovna pro reprezentaci orientovanych grafii na disku a v paméti.

Hlavni cil byla Skélovatelnost graft ¢itajicich az miliony uzli. Dalsi cile tohoto projektu byly kompaktni

a smysluplna vizualizace analyzovanych dat a podpora pro specifické aplikacni konvence a strategie.

Plot-latlong

PlotPath zobrazuje dopfednou a obracenou cestu dat uvniti sit¢ smétujici z jednoho zdroje k vice cilam.

Walrus

Tento nastroj je nabizi interaktivni vizualizaci velmi rozmérnych orientovanych grafi. Walrus je
zajimavy svou velice kvalitni prostorovou reprezentaci vizualizovanych dat. Pro jeho spusténi je tieba
pouzit OpenGL verzi Java3D knihovny. Mezi uzite¢né rysy tohoto programu patii moznost pridat uzlim
popisek, zobrazit detailni informace o uzlu, zobrazeni vybrané mnoziny uzlli k analyze a pfiblizovani a

oddalovani zobrazeni.
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Walrus
http://www.caida.org/tools/visualization/walrus/gallery 1/

2.3 Shrnuti

V predchozim bodé¢ bylo popsano nékolik nejpouzivanéjSich a pro dané téma vhodnych nastroji.
PortVis je velice perspektivni projekt, ale zatim je ve vyvoji a nedaji se zjistit pfesné parametry jeho
vizualizace. Navic tento program neni vhodny pro pozadovanou analyzu, jde spiSe o specificky
vizualiza¢ni nastroj pro reprezentaci dat ochuzenych o detailni informace. Kromé Walrus jsou aplikace
komplexni analyzu. Ze vSech vySe popsanych vynikaji tfi nastroje vizualizace : EtherApe, NvisionIP a
Walrus.

EtherApe je chytry vizualiza¢ni program schopny poskytnout jeho uzivateli mnozstvi uzite¢nych
informaci v relevantnim kontextu, ale pro zdméry této prace je nevhodny nedostatkem nékterych
vlastnosti. Podporuje nékolik typh vstupnich dat, ale nepatii mezi n¢ podpora pro zobrazeni NetFlow
informaci, coZ ho zcela vyfazuje z uvazovani. Chybi moznost kombinovat vice zplisobil zobrazeni,
mozné jsou jen nekteré specifické sledujici odhaleni urcitych anomalii. Tento nastroj také neni vhodny

pro vizualizaci velkého mnozstvi uzll, coz je jeden zakladnich pozadavkil, popisovanych v bod¢ 2.1.
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NvisionlP je vizualiza¢ni nastroj, ktery dokaze prezentovat Sirokou Skalu informaci o charakteristikach
celé sité typu B. Data pro vizualizaci nacitd z NefLow zaznami. Zobrazovana data umoziuje filtrovat a
agregovat na zakladé mnozstvi parametrt, které jsou dilezité pro analyzu bezpecnosti. Implementuje
také model level of detail, kdy miize byt zobrazena cela sit, mnozina vybranych uzli nebo detailni
informace o jednotlivych z nich. Pro operace souvisejici s témito procesy nabizi velmi intuitivni
ovladani. Na druhou stranu detailni informace jsou zobrazeny jen sloupcovymi a jinymi statistickymi
grafy, pficemz se straceji souvislosti s jinymi detailnimi statistikami. I kdyz tento nastroj implementuje
model level of detail, kazdy krok procesni analyzy umoznuje nahled na anlyzovana data spiSe statisticky
a neodrazi topologii sité. Jednim z nevyhod tohoto programu je pak také nemoznost exportu do
jakéhokoliv forméatu obrdzku, ¢imz se také snizuji moznosti prezentovani analyzovanych dat. Pfi velkém
mnozstvi dat je tento nastroj také velmi pomaly.

Walrus je velmi zajimavy nastroj pro vizualizaci. V tomto piehledu je ale spiSe jen jako zajimavy pohled
na trochu alternativni cestu vizualizace. Neposkytuje funkce pro nacteni dat z jinych formatt souborti
nez LibSea graficky format[16]. Také neumi zobrazovat nasobné hrany mezi uzly. Tento projekt se také
nezda byt aktivni, posledni aktualizace na webovych strankéch je 2. bfezna 2006, proto se neda pocitat s
jeho zivym vyvojem ani s podporou komunity. Zobrazovan je tady také moc velky kontext, ktery je
vhodny pro specifickou analyzu dat. Jedna se o takzvany citovy nahled, kdy si uzivatel za¢ina pokladat
otazky az poté, co vyslednou vizualizaci vidi.

Zadny z prozkoumanych nastrojii nevyhovuje viem pozadavkim uvedenym v bodé 2.1. Proto se jako
nelepsi zplsob nabizi vytvoteni vlastniho vizualiza¢niho nastroje, usptisobeného ptesnym pozadavkd. V
ramci jeho vyvoje se bude usilovat nejdiive o splnéni nejdilezitejSich pozadavki a poté bude vyvoj
pokracovat se zamétenim na ty ostatni. Velka vyhoda tohoto zptisobu je také interakce s cilovymi
uzivateli béhem vyvoje, jehoz vysledkem by méla byt velka informa¢ni hodnota vysledného
vizualiza¢niho néstroje a také jeho rozsifitelnost, flexibilita a schopnost odrazet nové trendy v analyzach
sit€. Prakticka pouZitelnost by méla byt dokazana dosavadni i nasledujici aktivni komunikaci s cilovymi

uzivateli, tedy se ¢leny fesitelského tymu projektu CAMNEP[26].

15



Kapitola 3

Prizkum platforem pro vizualizaci

3.1 Pozadavky na knihovny

Vysledkem praktické ¢asti bude aplikace, ktera jako sviyj vstup zpracuje offline NetFlow data a vytvorii
vhodnou reprezentaci téchto dat pomoci vizualizace, ktera se bude fidit principy popsanymi v ivodu.
Proto je nutné, aby hledana knihovna implementovala piehledny zplsob vizualni reprezentace dat a byla
uspisobena na vizualizaci offline NetFlow dat. Tato knihovna by méla respektovat standard modelu
InfoVis a model MVC (Model View Controller)[25]. Tim se zvysi transparentnost kodu a fungovani
aplikace a také moznosti dalsiho rozsifeni.

Do této aplikace bude nutné zakomponovat vystupni NetFlow data konvertovana programem nfdump. To
bude provedeno nejlépe generovanim grafu sitového provozu ze souboru ve formatu csv.

Vysledna aplikace musi maximalné vyuzivat existujici programové zazemi dané knihovny. Knihovna
proto musi implementovat standardni zptisoby vizualizace a umoznit jejich rozsifeni a implementaci
dalsich funkci. Pro dals$i pouziti této aplikace bude potieba pouzit né€jaky standardni format souboru jako
univerzalni rozhrani mezi touto aplikaci a jakymkoliv vstupem NetFlow dat. Knihovna by tedy méla
implementovat generovani grafu z takového souboru, jehoz format bude postaven nejlépe nad xml.
Knihovna by jiz méla implementovat metody pro pfispisobeni vizualizace parametrim zobrazovanych
dat, naptiklad velikost nebo barva uzli nebo hran podle mnozstvi pfenesenych dat nebo Cisla portu.
Dulezita je moznost n€jakého zptsobu filtrovnani vizualizace. Zakladni je filtrace podle pienesenych dat,
porta a délky cesty od vybraného uzlu. Jeho rozsifenim je filtrovani podle vSech parametrti flow. Bylo by
také vhodné mit moznost provadét toto filtrovani pomoci reguldrnich vyrazi a také podle ostatnich dat,

napiiklad whois informaci. Toho by mélo byt dosahnuto nejlépe pouzitim néjakého fulltextového
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vyhledavani, pfiCemz vstupni data by se v tomto pfipad¢ indexovala v samostatném vlakné po jejich
nacteni. Jakékoliv filtrovani dat musi probihat nezavisle na vstupnich datech. Dilezity pozadavek je tedy
to, aby nebylo nutné pfi filtrovani tyto data znovu konvertovat podle nové zadanych parametrti, at’ uz
spousténim programu nfdump nebo vnitini implementovanou funkci.

Pii filtraci, zménach zobrazeni a uzivatelské interakci je poZzadovana dostatecné nizka prodleva. Proto by
dynamické zmény zobrazeni, zpracovani uzivatelské interakce a filtrovani mél zajist'ovat operator bézici
v samostatném vlakné.

Pro splnéni pozadavku rozsititelnosti je nutné, aby hledana knihovna byla vydavana jako opensource a
nejlépe v Jave pro snadnou prenositelnost mezi opera¢nimi systémy. Projekt takové knihovny musi mit
kvalitni dokumentaci a aktivni komunitu, aby bylo mozné udélat si piehled o moznostech, kter¢ tato

knihovna nabizi a mit podporu pfi feSeni nestandardnich ukold.

3.2 Dostupné knihovny

3.2.1 TouchGraph

TouchGraph[17] poskytuje zobrazeni sit’¢ jako interaktivni graf. To dovoluje mnozstvi transformaci
zobrazeni a uzivateli to umoznuje orientovat se v rozhlehlém grafu a také prozkoumavat vybrané cesty
grafem. Vyvojafi této platformy maji snahu o co nejvice staticky vypadajici graf, s tim, aby zmény
rozvrzeni a zobrazeni byly pfedvidatelné, aby je uzivatel mohl zopakovat a aby se mohl vratit zpét na
stav pred témito zménami. TouchGraph také poskytuje funkce pro vytvareni reportt a jejich export do

formatt jako je naptiklda excelovsky list nebo obrazek.
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3.2.2 GraphVis

GraphVis[18] je opensource nastroj, ale také knihovna pro vizualizaci grafii. Poskytuje mnozstvi typt

rozvrzeni zobrazeni, navic kromeé interaktvivniho grafického prostiedi také web rozhrani.

Jako vstup je pouzit textovy soubor popisujici zobrazovany graf. Vystup této knihovny miize byt bud’ ve

formatu zminované interaktivni vizualizace nebo ve formatu obrazku, Postscriptu , PDF atd.

18



3.2.3 JUNG

JUNGI[19] architektura je navrzena, aby podporovala mnozstvi reprezentaci objektl a jejich relaci, jako
naprtiklad neoriantované a orientované grafy, multimodalni grafy, grafy s nasobnymi hranami, atd.
Poskytuje mechanismus pro popisovani grafti, objektl a relaci pomoci metadat. To usnadiiuje vytvareni

analytickych nastroji komplexni datové struktury, jejijchZ relace a metadata mohou byt zkoumany.

3.2.4 Prefuse

Vybornou platformou je projekt prefuse. Ten byl také vybran pro vysledny vizualizaéni systém je

podrobé popsan v kapitole 4.

3.3 Srovnani

Z existujicich platforem byly vybrany tfi nejznamé;jsi, ty které reprezentuji vzorek existujicich platforem.
Knihovna JUNG je zakladni ptiklad knihovny pro vizualizaci. Je ale také zakladni v mnozstvi
nabizenych funkci. Jeho interaktivita je velmi slaba, nepodporuje zadnou formu dynamického zobrazeni.
GraphVis poskytuje zajimavé a prehledné zobrazeni, dobré zobrazeni kontextu. Nepodporuje ale
NetFlow export jako vstupni data.

Tteti platforma se jmenuje TouchGraph. Z téchto tfech je urcité nejkvalitnéjsi a k danému tcelu
nejvhodnéjsi. Bohuzel je nyni vyvyjena jako komer¢ni projekt, takZze nesplituje pozadavek, aby cilena
platforma byla pouzitelna zdarma. ProtoZe neni vyvyjena jako opensource , neni mozné dale rozsifovat
jeji funkcionalitu podle kokrétnich pozadavki. Protoze to neni jasné ze stranek projektu, neni mozné
urcit presnou funkcionalitu. Jako podpora vyvoje zaloZzeného na této platformée chybi také aktivni

komunita .
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3.4 Shrnuti

Z4dna z uvedenych knihoven s vyjimkou prefuse nespliiuje viechny pozadavky stanovené v bodé 3.1.
Chybi implementované standardni funkce pro praci s daty, ovladani a vizualizace a neposkytuji snadnou
moznost rozvoje a prispisobeni danému ukolu. Dobfe pouzitelna a velice kvalitni knihovna je aktualni
verze TouchGraph, ta je vSak nyni vyvijena jako komer¢ni projekt. Neni také jasna jeji plna funkcionalita
a moznosti rozsifeni jsou v podstaté nulové. Firma, kterd tento projekt vyvyji nabizi pouze feSeni na miru
a to je pro tento Ucel naprosto nepiijatelné.

Z téchto divodu byla vybrana knihovna vyvyjend v ramci projektu prefuse[21]. Tato knihovna splnuje,

az na nedulezité detailny, vSechny pozadavky, stanovené v bod¢€ 3.1 a je popsana v dalsi kapitole.
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Kapitola 4

Volba platformy - prefuse API

4.1 Zakladni vlastnosti

Knihovna prefuse je vyvijena a distribuovana jako opensource projekt. Je napsana v jave, vizualizace
pomoci ni vytvoiené Ize tedy spoustét na jakémkoliv opera¢nim systému, pro ktery existuje interpretr
javy. Soucasti projektu je vyborna dokumentace a aktivni komunita naptiklad ve formée fora[20]. Na
strankach projektu prefuse[21] jsou ukazky vytvorenych vizualizaci, které tuto knihovnu pouzivaji a také
dema od tvlrcu prefuse, takze je mozné ud¢lat si rychle jasnou predstavu o schopnostech této knihovny.
Prefuse poskytuje mnozstvi rozhrani pro uzivatelskou implementaci a také tfidy, které je mozné pouzit
nebo rozsifit a tim vytvofit vizualizaci na miru podle potieb projektu. Knihovna je navrZena podle
standardu referencniho modelu InfoVis, dodrzuje tedy model MVC a proto je vyborny pichled nad
funkci knihoven a také je mozné jednoduse sledovat data a struktury na cesté od abstraktnich dat k
vytvofeni a zobrazeni vizualizace.

Knihovna obsahuje spoustu implementovanych tfid pro zapis a ¢teni formatovanych souboru, ¢teni z
relacni databaze, komponenty pro tvar, barvu, velikost, zplisob rozmisténi a vzajemnou vzdalenost prvki
vizualizace, reakce na uzivatelskou interakci nebo také tiidy pro animaci zmén rozvrzZeni zobrazeni.

Je zde implementovan engine pro simulaci fyzikalnich sil, vérné napodobujici odpudivé a ptitazlivé sily
mezi jednotlivymi prvky vizualizace. Zajimavé jsou také jednoduchy dotazovaci jazyk pro interaktivni
filtrovani vystupu vizualizace a tfidy pro indexovani dat asociovanych s uzly a hranami a vyhledavani v
nich, pouzivajici regularni vyrazy a fulltextovy vyhledavaci engine Apache Lucene[23]. Poskytuji
pohodlny zptisob vybéru relevantnich dat. VSechny zmény se filtruji z vizualizace nad konstantnimi daty,

neni tedy tfeba opakovat proces nacitani a konvertovani dat.
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Posledni a dtlezita prednost je planovac akci, ktery fidi vS§echny zmény vizualizace,
pocinajici jejim spusténim a pokracujici interaktivnimi zménami popsanymi vyse. Jeho neopomenutelna
vyhoda je to, ze bézi v dedikovaném vlakné a ovlada vSechny vizualizace. Nemtze tak dojit k ndhodné

interakci mezi soubéznymi akcemi a vetSim poctem vizualizaci.

4.2 InfoVis referenéni model

Jedna z vyhod knihovny prefuse je fakt, ze je navrZena v souladu s referenénim modelem InfoVis. Tento
model predstavuje tii trovné v konceptu MVC (Model View Controller) a usnadnuje tak piehlednost a
oddéleni zobrazovaci casti od logické. Je proto jednoduché napsat program tak, aby byl flexibilni vaci
zméndm typu zdroje dat nebo napsat vice vizualizaci, pouzivajici stejny logicky zaklad jako zdroj
informaci.

Jednotlivé urovné jsou zobrazeny na nasledujicim obrazku :

Data Visual Form i
Faw Dl e T:;I:b e HI:‘::i:::ﬂrlns. s = inwa ‘ -f'
<& (AN 4 \
User
Data Visual View
Tranalormaltions Mappings Transformations

t t ¢

Human Interaction

hittp:fanaw.infov is-wiki. net/index. php/Image: Prefuse-tutorial- 2006112 7-handout. pdf

Nejdiive jsou knihovné poskytnuta nezpracovana data ve formatu charakteristickém pro typ vstupnich
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dat. Tyto data jsou pote transformovany na format zdGraziujici strukturu dat a urcujici jejich usporadani.

Vysledkem teto transformace jsou datové tabulky - organizovana data s vazbami a metadaty. Dalsi krok

je vizualni mapovani, které ptida strukturovanym datiim vizualni informaci a generuje tak vizualni

struktury. Nakonec pfichazi na fadu vizuélni transformace umoznujici zobrazeni vizualnich informaci

pod thlem pohledu, zajistujicim cCitelnost pro uzivatele. Jsou vytvoreny tzv. Pohledy (Views),

umoznujici ulozeni takovych informaci.

Tento referencni model pocita z uzivatelskym ovladdnim vizualizace, poskytujicim funkce na

preskupovani uzlu, otaceni, zvétSovani zobrazeni, filtrovani, atd.

4.3 Implementace InfoVis modelu v knihovné prefuse

4.3.1 Prehled
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4.3.2 Zdrojova data

Na zacatku jsou specificka zdrojova data. Mohou to byt formatované soubory, databaze nebo jakéakoliv
jina predstavitelna forma dat. Prefuse API poskytuje zakladni rozhrani a implementace struktur dat pro
nespecifikovana data, graf a strom.

Zakladni datovy typ je Entita (rozhrani Entity), ktera podporuje jakykoliv pojmenovany atribut. Z ni
vychdzi strukturované typy jako Node, TreeNode a Edge.

Jeden z nejpouzivanéjsich zdroji dat je naptiklad Graph ML[22], ktery piedstavuje format souboru pro
popisovani grafu. Je postaveny na XML a jeho struktura je navrzena pro reprezentaci neorientovanych,
orientovanych a smiSenych grafu, také hypergrafii, externich dat, ale i jednoduchych syntaktickych

analyzatort. Tento format je pouzity jako zdroj dat také v aplikaci, popisované v casti 4.5.

4.3.3 Nacteni ze zdroje

Pii nacitani dat ze zdroje je nutné prevést zdrojova data v uzivatelsky definovaném formatu na strukturu,
ktera je vhodna pro dalsi faze zpracovani dat. V tomto bod¢€ zavisi na programatorovi, ktery
implementuje konkretni pouziti této knihovny, jestli zvoli cestu vytvoreni vlastnich funkci a napise je na
miru vstupnim datum nebo pouzije jiz implementované funkce, které poskytuji balicky prefuse.data.io a
prefuse.data.io.sql.

Balicek prefuse.data.io poskytuje rozhrani a abstraktni a implementované tfidy pro ¢teni a zapis
formatovanych souboru. Implementaci rozhrani GraphReader, GraphWriter, TableReader, TableWriter
nebo jejich abstraktnich potomki je mozné vytvofit vlastni tiidu pro ¢teni nebo zapis. Druhy zptisob je
pouziti jedné z jiz implementovanych tfid pro ¢teni a zapis csv, graphML nebo treeML formatu.

Naproti tomu prefuse.data.io.sql poskytuje zplisob, jak jednoduse zatradit do vytvarené vizualizace
relacni databazi jako zdroj vstupnich dat. Proto je lehko ptistupna cesta pouziti knihovny pro vizualizaci

néjakych centralnich dat nebo statistické zobrazeni dat ulozenych v databazi.
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4.3.4 Datové tabulky

Datové tabulky jsou pro vnitini potiebu urcena ulozisté dat. To usnadnuje manipulaci s daty. Kazdy
zéznam v takové tabulce predstavuje n-tici pojmenovanych atributd specifickych datovych typt. Tyto
datové struktury jesté neobsahuji Zadné vizualni informace a jsou proto jen strukturovanou reprezentaci
vstupnich dat. Pro tuto ¢ast zpracovani je urcen balicek prefuse.data..

Obsahuje rozhrani Node, reprezentujici informace o uzlu a Edge pro hranu. Ob¢ rozhrani jsou rozsitenim
tiidy Tuple, ktera reprezentuje n-tici pojmenovanych atributu. Rozhrani TupleSet obsahuje seznam n-tic s
vyznamem seznamu uzll a hran. Toto rozhrani implementuje tfida Graph (a take jeji specialni podttida
Tree), ktera se pouziva jako vychozi struktura pro dal$i zpracovani. V teto fazi je proto vytvotena tfida

pro ulozeni a manipulaci s daty grafu nebo stromu.

TupleSet
Graph <\- Edge
Tuple
W i
Tree Node

Important interfaces and classes from package prefuse data
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4.3.5 Filtrovani

Mame-li jiz data reprezentovana néjakou strukturou, kterd uchovava zdroj dat zvoleny pro zobrazenti,
potfebujeme je né¢jakym zplisobem pretransformovat na strukturu, ktera bude vychozi zdroj pro
zobrazeni vizualizace a pfidat zakladni vizualni informace jako pozici, barvu a velikost.

V teto fazi nastupuje filtrovani, chapané jako mapovani abstraktnich dat na formu vyhovujici vizualizaci.
Nejdfive se vybere region zajmu - naptiklad oblast grafu nebo urcita uroven stromu. Z néj jsou poté
vygenerovany vizualni jednotky (Visual Items), jejichz vypocet je zalozeny na charakteru dat a
uzivatelové vybéru typu zobrazeni.

V této fazi nastupuje balicek prefuse.action, ktery obsahuje moduly pro zpracovani dat a prifazeni
vizudlnich informaci. Pro pochopeni principu funkce tohoto balicku - funkce akeci v API prefuse je nutné
nejdrive popsat nejdulezitejsi tfidu ActionList.

Akeni seznam je tfida, kterd slouzi jako spustitelna kolekce akci (tfida Action). Sam je také akci a
dovoluje tedy, aby obsahoval dalsi akéni seznamy. Pokud je spustén, zatradi tedy do planovace vSechny
akce a spusti vSechny akéni seznamy, které obsahuje. Miize byt spustén bud’ jako reakce na systémovou
udalost nebo uzivatelskou interakci. Seznamy se do vizualizace ptidavaji s popisujicim identifikacnim
retézcem. Vizualizace také umoziuje nastavit zavislosti akénich listi. To je naptiklad pouzito pro
zajisténi spusténi akéniho seznamu pro prekresleni vzdy po zméné proporci zobrazeni.

Spousténi seznamu akci zajistuje implementovany planovac aktivit, ktery piijima objekty

Activity (nadtiida tfidy ActionList) s parametry ¢asu startu, trvani aktivity, Cetnost opakovani za
jednotku ¢asu a podle téchto kriterii je spousti. Tento planova¢ bézi ve vyhrazeném vlakné a spousti akce
nad vSemi vizualizacemi. Tim zajiSt'uje atomicitu jednotlivych akci a zabranuje problemiim se
soubeznymi akcemi, které by se mohly navzajem ovliviiovat ne¢ekanym zptisobem.

Prvni akce, se kterymi se programator setka, jsou tzv. layouty, neboli t¥idy, které, zafazené do akénich
listd a vizualizace, uréuji zptisob rozvrzeni zobrazeni a jeho vlastnosti. Naptiklad v aplikaci, popisované

v bod¢ 4.5, je pouzit layout prefuse.layout.graph.ForceDirectedLayout, ktery implementuje fyzikalni
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simulaci plisobeni sil uzli navzajem se ovliviiujicich. Tak je jednoduse mozné vykreslit zobrazeni, které

se chova, jakoby se jednotlivé uzly pritahovaly pomoci gravitacnich sil. Dva balicky, které jsou v
distribuci pro tyto ti€ely implementované jsou prefuse.action.layout a prefuse.action.layout.graph.

Vzhled ovliviiuji akce - tfidy z balicku prefuse.action.assignment. Takto je mozné staticky nebo

dynamicky v zavislosti na datech ur€it tvar, barvu, velikost a popisek. Dale jen ve stru¢nosti zminim akce

z balicku prefuse.action.filter pro filtrovani, prefuse.action.distortion pro pokfiveni ¢asti zobrazeni a

prefuse.action.animation pro animaci zmén zobrazeni.

prefuse. action. layout
Axislabellayout
Axislayout

Circlelayout

Colla psedSacklayout
Colla psedSubtreslayout
Gridlayout

Specified Layout
StackedAreaChart

prefuse. action. layout.graph

BaloonTreelaywout
ForceDireched Layout

Fruc hterma nReingold Layout
NodelinkTreelayout

Radial Treelayout

Squarified TreeMa playout

prefuse action_ asignment
Colorfction

CamColorAction
CataShapeAction

FontAction

Sha p=fction

Sizefction

StroksAction

prefuse.action.distortion

BitocalDistortion
FishEyeDistortion

prefuse_action_filter

FishE yeTreeFilber
GraphDiszncefler
WisibiliEyFllber

prefuse action.animate

ArrayAnimabor
ColorAnimator
LocationAnimabor
QualityControlAnimator
WisibilityAnimabor
AxislabzlAnimator
FontAnimator
PolarlocationAnimabor
SizeAnimator

implementovane akce v prefuss
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4.3.6 Vizualni abstrakce

Vysledkem filtrovani jsou tedy visualni abstrakce. Bali¢ek prefuse obsahuje tiidu Visualization, ktera
tuto abstrakci reprezentuje. Tato tfida je centralni datovou strukturu, reprezentujici interaktivni
vizualizaci. Ta je svazana se vSemi ak¢énimi listy a s daty grafu. Tato tfida jiz obsahuje vSechny
informace pro urceni vzhledu a chovani vizualizace. Kazdé n-tici, tedy Tuple, Node nebo Edge opdovida
v této tfid¢ instance tfidy Visualltem. Ta poskytuje piistup jak k jejim vizualnim parametriim, tak k

vychozim datim.

4.3.7 Zobrazeni vizualizace

Aktualni vzhled instance Visualltem je urCen tfidou implementujici rozhrani Renderer. Ta je
zodpovédna za vykreslovani vSech polozek vizualizace a pocitani jejich mezi (kolik mista je potieba pro
zobrazeni této polozky). Prefuse poskytuje tfidy pro vykresleni riznych druht tvart, popiski a také pro
zobrazeni obrazkl.. Vybér Rendereru je urcen tfidou RendererFactory, ktera je pritazena vizualizaci. Pti
kazdém zobrazeni se ji vizualizace dotazuje, jakou vykreslovaci tfidu pouzit. Pro zobrazeni se pouziva
ttida Display. Ta zde figuruje jako pohled na urcity kontext vizualizace. Tato tfida je komponena,
roz§ifujici javax.swing.JComponent, ktera je pouzitelna v grafickych Java aplikacich a appletech.
Zobrazuje vizualizace v konkrétnim pohledu a poskytuje zpétnou vazbu pro uZzivatelskou interakci. To
umozinuje provadét jakékoliv uzivatelsky implementované akce. Je také mozné pouzit jiz
implementované reakce na uzivatelské akce, naptiklad zvétSovani, zmensovani, otdceni pohledu a zména
aktualniho kontextu. Jedna vizualizace miize byt také asociovana s vice displeji za ucelem vytvoreni

poddispleje s prehledem o celé vizualizaci nebo zobrazeni dvou rovnocennych displejt, které kazdy

zobrazuji jiny kontext vizualizace.
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4.3.8 Interaktivni zobrazeni - Control akce a query language

Pokud se programator dostal po jednotlivych bodech az do této faze, miize byt zmateny a obavat se
slozitosti implementace ovladani do dosavadni struktury programu. Pii ndvrhu pomoci prefuse je
program velmi modularni a kazda jeho ¢ast je v rdmci mezi univerzalni a nezavisla na ostatnich
pouzitych modulech. Ve stejném duchu se nese také ovladani vizualizace, ve kterém je kazda funkce
implementovana jako reakce na uzivatelskou interakci.

Zakladni a v této fazi nejdtlezitejsi je znat rozhrani Control v balicku prefuse.control. Toto rozhrani je
zde jako poslucha¢ udalosti vyvolanych uzivatelskymi akcemi. Obsahuje zakladni funkce, jejichz
implementaci je mozné jednoduse tyto akce zpracovavat. Jako nazorny ptiklad je funkce, deklarovana
takto : void itemClicked(Visualltem, MouseEvent). Jeji implementace tedy spociva v programovani
akce, ktera se spusti pii kliknuti mysi na polozku vizualizace a pfes parametry funkce ma k dispozici
instanci objektu, ktery polozku reprezentuje a objekt udalosti akce, zpisobené mysi. Jeji zakladni
implementaci nabizi tfida ControlAdapter, ktera vSechny akce implementuje jako prazdné akce.
Balicek prefuse.control také poskytuje nékolik tfid s jiz implementovanymi akcemi pro zakladni
interakci. To jsou naptiklad HoverActionControl pro spusténi parametrem urcené akce, pokud je kurzor
mys$i nad néjakou polozkou, ToolTipControl pro zobrazeni kratké tooltip informace, RotationControl pro
otaCeni celé vizualizace, atd.

Instance kontrolnich tiid jsou poté zaregistrovany ve vizualizaci jako posluchaci.

Ve fazi navrhu uzivatelského rozhrani je také mozné zakomponovat filtrovani vizualnich dat. Vysledkem
takového filtrovani maze byt filtrace zobrazeni vizualnich polozek, zduraznéni vybéru parametricky
urcené mnoziny polozek nebo také statisticka data, ktera se vybranych polozek tykaji. Filtrovani je
nejlépe uskute¢iovano spojenim dotazovaciho jazyku v prefuse implementovaného a pouzitim néjaké
implementace abstraktni tfidy SearchTupleSet z balicku prefuse.data.search. Tento balicek nabizi
implementace pro vyhledavani podle pfedpony - PrefixSearchTupleSet, regularniho vyrazu —

RegexSearchTupleSet a fulltextové vyhledavani - LuceneSearcher. Vyhledavani podle pfedpony pouziva
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vnitini indexovanou datovou strukturu. Regularni vyhledavani prochazi v§echny n-tice a porovnava je
standardnimi funkcemi pro regularni vyrazy. Fulltextové vyhled4vani je postaveno na technologii
Apache Lucene, probiha nad vlastnim specifickym indexem s tim rozdilem, Ze v tomto pfipad¢ je index

uloZen v paméti.
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Kapitola 5

Vysledna aplikace

Vytvotena aplikace usiluje o ptehlednou vizualizaci pti pouziti dynamického rozvrzeni, které podporuje
agregaci zobrazovani komunikace podle IP adres, podsiti a protokolii. Pfehlednost zobrazeni je rovnéz
podpoiena také vhodnou kombinaci barev, tvarti a velikosti. Pocet flow, mnozstvi pfenesenych bytt a
paketl je znazornéno prave odlisnou velikosti a barevnou reprezentaci odvozujici barvu z jednotného
schématu. Pfehlednost vizualizace jednotlivych podsiti je zajistovana podbarvenim mnozin uzli, které
danou sit’ reprezentuji. Aplikace implementuje n€kolik funkci jako je zobrazeni WHOIS informaci pro
kazdy jednotlivy uzel a to pro libovolné mnozstvi WHOIS serveri nadefinovanych v konfiguracni tidé
aplikace. Automatické dopliiovani DNS jmen stroju je feSeno samostatnym vlaknem, které si do fronty
uklada pozadavky na DNS dotazy a postupné je uskuteciuje.

Jako vstup je pfijiman GraphML soubor, csv soubor se syntaxi, popsanou v dokumentaci programu nebo
nfcapd logovaci soubor, na ktery aplikace reaguje spusténim nastroje nfdump a vytvorenim docasného
csv souboru.

Implementovano bylo také filtrovani zobrazovanych polozek podle mnozstvi pfenesenych dat, ¢isla portu
a podle parametrii jednotlivych flow nebo jmen uzli. Model level of detail je zde implementovan tfemi
kroky procesniho modelu. Od ptehledu nad celou vizualizaci, kdy jsou zobrazovany jen ty nejdalezitejsi
aspekty, ptes priblizenou vybranou pod¢ast vizualizace, az po detailni informace o jednotlivych uzlech.
IP adresy, které komunikovaly s vybranou IP adresou se vizualizuji také formou tabulky (ne pouze
dynamickou myslenkovou mapou). Uzivatel si také mtze definovat vyznamné IP adresy (brany, DNS,
postovni servery, ...), které budou vizualizovany odlisSnym zptisobem tak, aby byly na prvni pohled
rozpoznatelné..

Detailni popis vysledné aplikace je ptilozen na CD spolu se zdrojovymi kody.
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Kapitola 6

Zavér

V tvodu této prace byly pfedstaveny zakladni diivody sledovani sité a vytvafeni vizualnich reprezentaci
vystupt z téchto sledovani. Dale byly stru¢n€ popsany pozadavky na tyto vizualizace a naznaCeny
zékladni postupy, kterymi 1ze tyto pozadavky naplnit.

Druha cast popisuje jak obecné, tak pro tento projekt zcela konkrétni pozadavky kladené na
kvalitni vizualiza¢ni software. Po nasledném srovnani vyslo najevo, ze mezi t€émito néstroji neni takovy,
ktery by vSechny spliioval. Jako nejlepsi reSeni se ukdzalo vytvoreni vlastniho vizualizacniho nastroje
postaveného na jedné z existujicich knihoven. Po provedeni prizkumu byla vybrana vizualiza¢ni
platforma projektu prefuse. Ctvrta kapitola detailné popisuje diivody vybéru této platformy a principy

jejiho fungovani.

Vyslednou aplikaci, vzniklou v ramci této bakalaiské prace strucné prezentuje kapitola pata. Podrobny
popis této aplikace je spolu se zdrojovymi kody ptilozen na CD.

Cilem prace bylo vytvofit vizualizac¢ni systém, ktery splituje zakladni pozadavky kladené na kvalitni
vizualizaCni software. Systém je navrzen tak, aby bylo mozné zbylé funkce jednoduse doplnit formou
plugind. Tato prace vedla k vytvofeni nastroje, ktery vizualizuje provoz na siti a reflektuje potieby téchto

uzivatell. Vysledky prace byly verifikovany sitovymi experty v projektu CAMNEP.
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Priloha

Na ptilozeném CD je vysledna aplikace s podrobnym popisem, ukazkami pouziti

a dopliujici materidly o projektu prefuse.
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