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Shrnuti

Tato prace se zabyva implementaci vizualizace jevi a jejich stavovych
zmén pro projekt KYPO. Vizualizace poskytuje uzivatelim piehled
o udélostech probihajicich na jednom uzlu sité. Nékterymi svymi funk-
cemi piesahuje i do vizualizace sitové topologie.

Pfi implementaci byl kladen dtiraz na obecnost vyuZziti a $kélovatel-
nost, diky ¢emuz mize byt vizualizace aplikovana na rtizné piipady
uziti. Diky snadné konfigurovatelnosti mtiZou byt vizualizovana libo-
volna data stavového charakteru.

Vysledkem této prace je standalone aplikace, ktera pracuje s daty
vytvafenymi generdtorem dat a mockupem vizualizace sitové topo-
logie. Aplikace byla vytvadfena s ohledem na architekturu projektu
KYPO, aby byla zjednodusena integrace vizualizace do sitové topolo-
gie s realnymi daty. Rozhrani se zdrojem redlnych dat nebylo v ¢ase
zpracovavani této prace jesté dostupné.
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1 Uvod

Zijeme v dobé prebytku informaci. Je jich v na§em kazdodennim %i-
voté mnohem vice, nez zvladdme pfijimat. Vznika tedy novy tkol —
naucit se informace pfedavat efektivné, aby byly pro pfijemce co nej-
pfehlednéjsi a co nejjednoduseji pochopitelné.

Jednim z velice efektivnich nastrojii na pfedavani informaci je vi-
zualizace dat'. ,V soucasné informacni spole¢nosti (...) je nutné se
umeét sdaty nejen vypofadat a analyzovat je, ale dokazat je i efek-
tivné vizudlné prezentovat, a to at uz je nasim cilem jejich objektivni
komunikace, nebo argumentace a pfesvédcovani.” [2]

Pro¢ ale data prezentovat prave vizualné? Efektivita tohoto zpti-
sobu prezentace dat je zaloZena na faktu, Ze ¢lovék zrakovym viemem
ptijima vice podnétii neZ vSemi ostatnimi smysly dohromady. ,Malo
znds umi rozpoznat vzory mezi fadami ¢isel, ale dokonce i malé déti
umi interpretovat sloupcové diagramy a vyvodit vyznam ztéchto
vizudlnich reprezentaci ¢isel.” [3]

Vizualizace je tedy vtomto ohledu vybornym pomocnikem. A
nemusime skoncit jen u grafti a sloupcovych diagramt. V soucasné
dobé jsou vizualizace ¢asto interaktivni a uzivatel mtize sdm ovlivnit,
jakou ¢ast dat si bude prohliZet, co chce zvyraznit, co naopak upozadit,
atd. To déla prezentaci informaci jeSté srozumiteln€jsi.

Cilem této préce je vytvofit vizualizaci jevii a jejich stavovych zmén
pro projekt KYPO? (Kyberneticky polygon), ktery se zabyva vyzku-
mem, vyvojem a sestavenim unikatniho prostfedi pro analyzu hrozeb
ohroZujicich bezpecénost kritickych informacnich infrastruktur, a ktery
vznika na Fakultné informatiky Masarykovy univerzity v Brné.

Tato vizualizace je naprogramovana tak, aby byla schopna vizu-
alizovat jakékoliv data stavového charakteru. KYPO je rozsahly pro-
jekt, kde by tato vizualizace mohla mit mnoha vyuZziti, proto bylo
potfeba ji vytvofit co nejobecnéji. Konkrétni vyuZiti vizualizace se
tedy snadno zméni doddnim jinych vstupnich dat. Vmém pitipadé
jsem jako vstupni data pouzil tiidaje ziskané méfenim dostupnosti
sluZeb na sitovém uzlu.

1. BéZznym postuptm pfi vytvafeni vizualizaci se vénuje napitiklad kniha Visual
Insights [1].
2. http://www.kypo.cz
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1. Uvop

Vizualizace je interaktivni, diky ¢emuz mtiZe uzivatel ovlivnit, na
co se chce pfi sledovani dat zaméfit. Soucasti prace je také mockup
vizualizace sitové topologie a generétor dat simulujici méfeni stavii
sluzeb, protoZe jesté neni zajisténo dodavani dat ze skute¢nych méfeni.

1.1 Motivace

Dtivodem vzniku této vizualizace je potteba zjednodusit piehled nad
jevy v pocitacove siti.

V projektu KYPO bude tato vizualizace vyuzita napf. pfi cvicenich
Cyber Czech®. Diky prehledu nad celou siti mohou rozhod¢i (tzv.
White Team) snadno udélovat tymtm pfti cvic¢eni body (resp. strhavat
body, pokud jsou né€jaké sluzby na uzlech nedostupné).

Dal$im vyuZitim miize byt napfiklad demonstrace jevi, které v siti
probihaji béhem napadeni sité.

1.2 Pfehled jednotlivych kapitol

Uvodni kapitoly obsahuji shrnuti mého pracovniho postupu a struény
popis projektu KYPO. Nasleduje kapitola tykajici se vizualizace, kterd
tenhle problém jiz feSila, a dtivod1, pro¢ se od jejtho vyuZiti nakonec
upustilo. Hned po ni je kapitola stru¢né popisujici novy navrh feSeni
této vizualizace.

Po tomto stru¢ném uvedeni do problematiky nasleduji obsahlejsi
kapitoly popisujici funkcionalitu vysledné prace a vybrané ¢asti im-
plementace, v¢éetné popisu pouzitych technologii.

V zavére¢nych kapitolach je popsdno uZzivatelské testovani, dale
co je nutné udé€lat pro to, aby byla vizualizace tspésné integrovana
do projektu KYPO a moznosti rozsiteni funkcionality.

3. https://csirt.muni.cz/projects/cyber-czech
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2 Prabéh prace

Vtvodu prace na této vizualizaci jsem se schazel s tymem KyVi, ktery
je povéfeny tvorbou vizualizaci pro projekt KYPO a jehoZ vedoucim
je RNDr. Radek Oslejsek Ph.D. Na téchto schtizkach jsem byl stru¢né
sezndmen s KYPO a s technologiemi, které se aktudlné p¥i vyvoji vizua-
lizaci v projektu pouZzivaji. Vzhledem k webovému charakteru systému
se jednalo konkrétné o HTML, SVG, CSS, JavaScript a pfevazné jeho
knihovnu D3.js. Aby mohla byt vizualizace nasledné snadno integro-
vand do KYPO, bylo potfeba ji vyvijet pomoci stejnych technologii.
JelikoZ jsem s nimi mél pouze omezené zkusSenosti, prvnim krokem
pro mé bylo sezndmit se s nimi a naucit se je pouZivat.

Nejvice jsem pfi préci vyuZival knihovnu D3.js, takZe jsem své stu-
dium zaméfil pfevazné timto smérem. Vychazel jsem z knihy Scotta
Murrayho Interactive Data Visualization for the Web [3]. Ta je pfe-
vazné ucebnici knihovny D3.js, ale v ivodnich kapitolach se vénuje
také HTML, SVG, CSS a JavaScriptu, takze pokryla vSechny mé po-
tteby.

Jiz pfed cetbou této ucebnice jsem se sezndmil s ndvrhem feSeni
vizualizace, ktery vytvotila Mgr. Miroslava JareSova. Pfi ¢teni knihy
jsem tedy jiZ myslel na to, které technologie v ni uvedené by se mi
mohly pfi praci hodit, a zamé¥il jsem na né vice pozornosti.

Po nastudovani programovacich jazykt a sezndmeni se s ndvrhem
jsem zacal se samotnou implementaci. ProtoZe zatim neni vyfeSeno
dodavani dat pro vizualizaci, bylo nejprve potfeba vytvofit gene-
rator dat simulujici méfeni stavli sluZeb. Sezndmil jsem se tedy se
strukturou dat, pouZivanych v praxi, a vytvofil jsem generator, ktery
v pravidelnych ¢asovych intervalech generuje data, kterd jsou pak vizu-
alizovéana. Tento generator byl pozdéji jesté upravovan, aby generovana
data co nejvice odpovidala redlnym dattm. Diky tomu bylo mozné
odhalit a napravit nedostatky vizualizace, vyplyvajici ze struktury dat,
jiz p¥i praci se simulovanymi daty.

ProtoZe je vyslednd vizualizace Gizce spojena i s vizualizaci sitové
topologie, bylo potieba i tu néjakym zplisobem zakomponovat do
mé prace. Ve vizualizaci sitové topologie byla potifeba pfedevsim
moznost zvoleni si uzlu, pro ktery chce uzivatel zobrazit vizualizaci
jevl a jejich stavovych zmén a déle pak nékteré dopliikové funkce,



2. PROUBEH PRACE

napf. zvyraznovani uzlt, volba sekudarnich uzltt nebo upozornéni
na zmeénu stavu sledované sluzby. Nebyla potfeba zobrazovat celou
mapu topologie sité, véetné spojeni mezi jednotlivymi uzlu.

Z téchto divodti jsme se rozhodli, Ze si, stejné jako u dodéavanych
dat, vysta¢ime s mockupem. Ten jsem tedy také musel vytvofit pied-
tim, neZ jsem mohl zadit se samotnou praci na vizualizaci jevi a jejich
stavovych zmén. Vizualizace sitové topologie je tedy oproti té, ktera
bude pouzita v praxi, zna¢né zjednodusena. Kvtli absenci mapy to-
pologie, se vlastné ani nejedna o vizualizaci topologie sité, ale spise
o seznam uzlt, ukterych je mozné vizualizaci jevli zobrazit.

Po vytvofeni tohoto mockupu uz jsem plné pracoval na vizualizaci,
kterd je hlavnim vystupem této prace. Po celou dobu jsem novinky
v mé préci konzultoval nejen s vedouci prace Mgr. Miroslavou Jare$o-
vou, ale i s Toméagem Plesnikem, ktery je zaméstnancem CSIRT-MU'!
a je jednim zlidi, ktefi budou vysledek mé prace pouZivat v praxi.
Mimo to byla ma prace v méné castych intervalech také prezentovana
tymu KiVi.

Po dokonceni implementace vizualizace jevil jsem vysledny pro-
gram podrobil uzivatelskému testovani. To ovétilo pouZitelnost vi-
zualizace a pfineslo mnoho navrhti na upraveni nebo pfidani funkcio-
nality. Nékteré z téchto navrhii jsem poté do implementace zapracoval
a zbylé jsem popsal v kapitole 9 — UZivatelské testovani.

1. https://csirt.muni.cz/
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3 Kyberneticky polygon

Projekt Kyberneticky polygon (dale jen KYPO)! se zabyva vytvore-
nim jedine¢ného sitového prostredi, které mtize slouZit pro vyzkum
a vyvoj metod na ochranu proti dtoktim na kritické informacni in-
frastruktury.

Diky tomuto prostfedi se mohou uskutec¢tiovat bezpecnostni expe-
rimenty a cviceni bezpec¢nostnich tymi starajicich se o spravny chod
vySe zminénych infrastruktur. Cviceni jsou realizovand v KYPO la-
boratofi, kterd se nachazi v budové Fakulty informatiky Masarykovy
univerzity.

Projekt je finanéné podporovan Ministerstvem vnitra CR a je vyvi-
jen Ustavem vypocetni techniky ve spolupréci s Fakultou informatiky
Masarykovy univerzity. [4]

3.1 Moznosti vyuziti

Prostfedi Kybernetického polygonu poskytuje tfi zdkladni moZnosti
vyuziti. Prvni znich pfedstavuje vzdélavani bezpecnostnich odbor-
nikt a ¢lenti bezpec¢nostnich tyma. Druhym je testovani, vyhodnoco-
vani a demonstrace novych zptisobti detekce a obrany proti ttoktim
vidi kritické informacéni infrastruktute. Tteti pak predstavuje prostiedi
KYPO jako misto pro realizaci forenznich analyz a bezpec¢nostnich
experimentti nad pocitacovymi sitémi. [5]

3.1.1 Bezpecnostni Skoleni a cviceni

Diky projektu KYPO je mozné potddat Skoleni a cviceni uZivatela,
administratort i bezpe¢nostnich tymu pocitacovych systémii. Takova
cviceni jsou zddouci predevsim u vyznamnych informacnich systémd,
jako jsou napt. systémy Armady CR, Ceského telekomunikaéniho
ufadu, Ministerstva obrany, Ministerstva vnitra, Policie CR nebo Utadu
vlady. [6]

1. http://www.kypo.cz
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3. KYBERNETICKY POLYGON

Hlavni vyhodou cvi¢eni v radmci projektu KYPO je vysokd mira
interaktivity. Projekt umoZziiuje pfesné namodelovat infrastrukturu
sité, se kterou Skolené tymy realné pracuji.

Pomoci monitoringu aktivity uzivateld je mozné pfedat jim béhem
cviceni cennou zpétnou vazbu.

Mezi realizovand cviceni patfi cviceni Cyber Czech kaZzdorocné
vytvofené ve spolupraci s Narodnim bezpecnostnim tfadem, ale také
cviceni realizovand pro komercéni nebo akademické partnery. [5]

3.1.2 Vyzkum ochrany proti kybernetickym ttokiéim

Pti vytvateni Kybernetického polygonu se myslelo nejen na trénink
a Skoleni, ale i na vyzkum. V KYPO je tedy moZzné vyvijet, testovat
a demonstrovat nové metody detekce sitovych ttokt a obrany proti
nim.

KYPO ma4 vestavénou méfici infrastrukturu, ktera umoznuje za-
znamenat veskery sitovy provoz, ktery je pak mozné zpétné podrobné
analyzovat. [5]

3.1.3 Forenzni analyza a sitové simulace

VKYPO je mozné do virtualniho prosttedi vloZit pfedpfipravené ob-
razy strojli véetné mobilnich zafizeni a ménit jejich vlastnosti (sitové
pripojeni, kapacita linek, atd.). Vestavénd monitorovaci infrastruktura
umoznuje sledovat stav strojti a sité a nasledné forenzni zkoumani
kompromitovanych strojti. Virtudlni prostiedi poskytuje moZnost na-
padeny stroj spoustét opakované a analyzovat jeho chovéni. [5]

3.2 Vizualizace v KYPO

Pro projekt KYPO je vyvijena fada vizualizaci, které maji za cil zlepsit
uzivateltiv pfehled o tom, co se v siti déje. Vizualizace jevi a jejich
stavovych zmén funkéné navazuje na jiz existujici vizualizaci sitové
topologie.



4 Ptedchozi feSeni vizualizace jevi

Vizualizace podobného charakteru, se specifikaci na pripad uZziti pte-
hledu stavii emaildi, byla pro projekt KYPO jiz dfive vyvinuta. Vypra-
coval ji Mgr. Tomas Bobek v ramci své diplomové préace. [7]

Jeho feSeni se ale zamétovalo pfilis konkrétné na jeden pfipad uziti
a bylo potfeba vytvofit vizualizaci, kterd by byla lépe skdlovatelnd, a
proto byl vypracovan novy navrh, realizovany v této praci.

Hlavnim rozdilem mezi témito dvéma vizualizacemi je ten, Ze vizu-
alizace Mgr. Toméase Bobka nepracovala s Zddnou ¢asovou osou nebo
grafem. Zmeéna stavu jednotlivych sluZeb byla vykreslovdna pouze
barevnymi kolecky, ktera se fadila za sebe v potadi, vjakém se rizné
udélosti (e-maily) objevovaly (obr. 4.1). Jeden fadek pak reprezentuje
jednu kategorii udélosti a barva kolecka definuje stav, ve kterém se
udalost pravé nachazi. Cas zmény stavu se dal zjistit pouze najetim
mysi na kolecko (obr. 4.2) a historie stavti dané udalosti neni zjistitelna
viibec. Barvu, kterou se ma konkrétni stav udalosti vykreslovat, mohl
uzivatel nastavit dle libosti.

Event Type 1 aQo
Event Type 2 O
Event Type 3 ao
Event Type 4 O

Obrézek 4.1: Pfedchozi feSeni vizualizace jevti a jejich stavovych
zmeén [7]



4. PREDCHOZI RESENT VIZUALIZACE JEVU

State: Processed mail
Time: 15:45:04

Obrézek 4.2: Zobrazeni informaci o sluzbé pomoci najeti my3i[7]

Dtivodem tohoto zjednoduseni bylo, Ze vizualizace jevi méla byt
zahrnuta pfimo do vizualizace sitové topologie a bylo tedy potieba,
aby nezabirala moc mista, protoZe vizualizace sitové topologie by se
pak stala nepfehlednou. Vizualizace jevil se totiZ méla zobrazovat
pfimo vedle uzlu. Ve chvili, kdy je topologie sité rozsahla a obsahuje
mnoho uzlt, je potteba Setfit mistem a vizualizacijevii tedy zobrazovat
co nejuspornéji. To ale vyrazné snizovalo jeji vypovidajici hodnotu.

Toto feSeni obsahuje tyto hlavni nevyhody:

e Neexistuje moznost zobrazeni historie stavii dané udélosti.

e ReSeni neni Skélovatelné a v piipadé, Ze je potteba vizualizovat
mnoho kategorii (fddkt) nebo udalosti (sloupctt), mtiZe vizua-
lizace zabirat p¥ili§ mnoho mista.

e Neni moZné zjistit, kdy se udalost na uzlu vyskytla poprvé.

Tohle feSeni bylo tedy opusténo a vznikl navrh nové vizualizace,
kterd by byla zobrazovéna ve vlastnim portletu, a méla tedy moZnost
byt tak rozsahlou (a pfehlednou), jak je potteba.



5 Navrh vizualizace

Pfi mé praci jsem postupoval podle jiZ vytvofeného nadvrhu vizuali-
zace, jehoz autorkou je Mgr. Miroslava JareSova.

Mockup, ktery vytvofila (obr. 5.1), obsahoval zakladni predstavu
o tom, jak mé vizualizace vypadat a jakou funkcionalitu bude obsaho-
vat.

~ email

——— 2 New

+——— - read

- processed

—— ~ deleted

- log

Obrazek 5.1: Navrh vizualizace [8]

Hlavnim rozdilem oproti pfedchozimu feSeni je to, Ze vizualizace
je zobrazena v samostatném portletu— oddélené od vizualizace si-
tové topologie. Diky tomu mé dostatek prostoru a miiZe tim padem
prehlednéji popsat, co se na vybraném uzlu déje.

Zatimco piedchozi vizualizace obsahovala pouze barevné kruhy,
reprezentujici stav, ve kterém se sledovany jev nachédzi, novy ndvrh
vizualizace obsahuje pfehledné&jsi oblast grafu, kde vodorovna osa
reprezentuje priibéh ¢asu'® a svisld osa obsahuje barevné oddélené
radky, znich kaZzdy reprezentuje jeden stav, ve kterém se sledovany jev
muiZe nachédzet. Jev samotny se pak do grafu zanasi pomoci lomené
¢ary, pficemz je mozné sledovat v grafu nékolik jevii najednou a mit
tedy moZnost okamZité porovnat jejich chovani.

Nékteré aspekty vzhledu byly v priibéhu prace zménény. Vznikly
také navrhy nové funkcionality, které v ptivodnim navrhu nebyly ob-
sazeny. Tyto zmény vétSinou vyplyvaly z konzultaci jak s Mgr. Mirosla-
vou JareSovou, tak s Tomasem Plesnikem.

1. Prehled nejcastéjsich postupti pfi vizualizaci dat ¢asového charakteru lze nalézt
v knize Visualization of Time-Oriented Data [9].



5. NAVRH VIZUALIZACE

Zadané funkéni pozadavky:

e Vizualizace bude obsahovat ¢asovy bod, kterym bude uZzivatel
moci hybat.

e Oblast grafu bude moZzné posouvat doleva i doprava.
e Oblast grafu bude moZzné priblizovat a oddalovat.

e Vizualizaci je moZné sledovat ve dvou médech. Implicitné se
spousti v heart-beat m6du, coZ znamend, Ze ¢asovy okamzik je
~ukotven” v soucasnosti a graf tedy postupné ,ubihi” doleva.
Explora¢ni méd umoznuje uZivateli prizkum minulosti grafu
pomoci pohybu ¢asového bodu nebo celého grafu.

e Ve vizualizaci sitové topologie bude mozné vykreslit upozor-
néni na to, Ze se dand sluzba ocitla vdaném stavu. Tato upo-
zornéni bude moci uZivatel nastavit pomoci konfigura¢niho
dialogu. Nastaveni bude mozné trvale uloZit.

Budou implementovany dva zptisoby upozornéni - tzv. upozor-
néni bublinou a upozornéni barevnym zvyraznénim rohu
uzlu.

Pfi exploraci grafu do minulosti budou zobrazovana upozor-

z s ¥

néni odpovidat okamzZiku, ve kterém se nachéazi ¢asovy bod.

e Jednotlivé sluzby se do grafu zaznamendavaji pomoci lomenych
¢ar. Ty se mohou zobrazovat bud oddélen€, nebo agregované
v ramci stavii - pak Sifka ¢ary reprezentuje pocet sluzeb, které
se pravé v daném stavu vyskytuji.

Pfi najeti mysi na ¢aru se zobrazi popisek dané sluzby.

Cary reprezentujici jednotlivé sluzby bude moZné zvyraznit.

e Jednotlivé sluzby budou rozdéleny do kategorii. Sluzby kazdé
kategorie budou vykresleny v samostatném grafu. Kategorie
bude také mozné skryvat.

e Do vizualizace bude moZné zahrnout i sekundarni uzly.

10



5. NAVRH VIZUALIZACE

Ktémto funkénim poZadavkim se béhem implementace pridaly
jesté pozadavky na pfehled nad grafem, barevna pozadi pod grafem,
véetné moZznosti nastaveni téchto barev a moZznost rozdéleni sluZeb i
do podkategorii.

Zadané nefunkéni pozadavky:

e Vizualizace bude vytvofena pomoci knihovny D3.js jazyka
JavaScript.

e Pfiimplementacibude brdna v potaz architektura portalu KYPO
a implementace bude feSena tak, aby byla nasledna integrace
do KYPO co nejjednodussi.

Ptvodni ndvrh, podle kterého jsem pii implementaci postupoval,

je soucasti elektronického archivu préce. Jedna se osoubor specifi-
kace.pdf.

11



6 Popis funkcionality

V této kapitole jsou popsdny naimplementované funkce — jejich vy-
znam, obsluha a dtvod jejich vzniku. Soucasti této kapitoly jsou také
obrazky zobrazujici detaily vizualizace. Pfedstavu o vzhledu vizuali-
zace jako celku mtizete ziskat v pfiloze A (screenshoty).

6.1 Manipulace s grafem

6.1.1 Casovy bod

Casovy bod je v grafu reprezentovan svislou modrou pferusovanou
¢arou s casovym tidajem nad ni (obr. 6.1). Casovy tidaj nad ¢arou vzdy
sdéluje ¢as odpovidajici mistu, kde se ¢dra prave nachazi.

21:22:45

'H

Obrazek 6.1: Casovy bod

Casovy bod Ize chytnout mys{ a nasledné s nim pohybovat. Casovy
popisek se pak automaticky aktualizuje podle toho, vjakém misté
grafu se ¢4ra pravé nachdazi. Takto se dd snadno zjistit pfesny cas
daného mista v grafu.

12



6. POPIS FUNKCIONALITY

6.1.2 PribliZzovani/oddalovani

Graf je moZzné ptiblizit nebo oddalit a to pomoci kolecka mysi (obr. 6.2
a 6.3). Misto, kde se pravé nachdazi ¢asovy bod, je pak v grafu ukotveno
na misté a zbytek grafu se upravuje relativné k tomuto mistu.

21:47:30

I [ |r4§_||_|

Obrézek 6.2: Oddéleny graf

21:47:30

:‘ 1
!

| i|| [

4

Obrazek 6.3: Ptiblizeny graf

6.1.3 Posouvani

Graf je mozné posouvat doleva a doprava a to nasledujicimi zptisoby:
e Chyceni pozadi grafu mysi a pohybem mysi.
e DrZenim mezerniku a pohybem mysi.

e Chycenim ¢asového bodu mysi a jeho pohybem aZz k okraji ob-
lasti grafu.

e Chycenim oranZového obdélniku v pfehledu mysi a pohybem
mySi.
Grafem Ize posouvat doleva jen po okamzik, kdy se v grafu vysky-
tuje prvni tdaj a doprava jen po okamzik odpovidajici soucasnosti.

13



6. POPIS FUNKCIONALITY

6.1.4 Prehled

Piehled (obr. 6.4) je umistény nad grafem. UZivatel se diky nému dozvi,
jak velkou ¢ast namérenych tdaji prave sleduje.

s | 22:13:39—i E22:18:43 R

Obréazek 6.4: Prehled

Sedy obdélnik na pozadi vyjadfuje veskery ¢as, kdy byla méfeni
provadéna. Cas prvniho méfent je uveden vlevo od obdélniku a vpravo
od obdélniku je uveden aktudlni ¢as. OranZzovy obdélnik reprezentuje
¢asovy usek, ktery je aktualné zobrazen v grafu.

OranZovym obdélnikem Ize pomoci mysi pohybovat, coz zptisobi
posouvani celého grafu.

Také 1ze pomoci mySsi pohybovat ¢ernymi okraji oranzového ob-
délniku. To zptisobi zménu jeho velikosti a tedy i zménu velikosti
zobrazovaného ¢asového tiseku.

6.1.5 Zvyrazinovani a popis sluZzeb

ProtoZze jsou vSechny méfené sluzby vykreslovany do grafu stejnou
barvou, miiZze byt pro uZzivatele obtiZné se orientovat v tom, ktera ¢ara
patii které sluzbé. Aby byla orientace usnadnéna, obsahuje vizualizace
moznost zvyraznéni vybrané sluzby. Dana sluzba je pak vykreslena
Cervenou cCarou (obr. 6.5).

= =1 —

Obrézek 6.5: Zvyraznéni sluzby

i

Zvyraznéni mtiZze byt docasné (najeti mysi na ¢aru) nebo trvalé
(kliknuti na ¢aru). Trvale zvyraznéna muiZe byt pouze jedna sluzba
z kategorie (podkategorie). Pokud je kliknuto na jinou sluzbu ze stejné
kategorie, zvyraznéni predchozi sluzby se zrusi. Zvyraznéni sluzby
1ze také zrusit kliknutim do oblasti grafu mimo jakoukoliv sluzbu.

14



6. POPIS FUNKCIONALITY

2 Xz

Pfi najeti my$i na ¢aru se kromé doc¢asného zvyraznéni ¢ary objevi
také popis dané sluzby (obr. 6.6). Vmé préci tento popis obsahuje
nézev sluzby, uzel, na kterém je méfena, uzel, ze kterého je méfena,
port, pfes ktery je méfena, a protokol, pomoci kterého je méfena.
Vyjimkou je sluzba overall, jejiz popisek obsahuje pouze nazev sluzby
a uzel, na kterém je méfena.

Formaét textu popisujicitho sluzbu lze snadno zménit preprogra-
movanim funkce getServiceLabel(datum). Parametr datum je objekt
obsahujici informace o méfené sluzbé!.

~ LDAP GC., srv-dc (from: srv-storage). 3268/TCP‘_

Obrézek 6.6: Popis sluzby

Pfi najeti my$i na ¢aru se také ve vizualizaci sitové topologie zvy-
razni uzel, na kterém se dand sluzba méfi (obr. 6.7). To je uZzite¢né
ve chvili, kdy méa uZivatel ve vizualizaci zahrnuto vice uzlt. Takto

uzivatel snadno zjisti, kterému z uzlt sluzba naleZi.

srv-db ics-db

desk-user3 ics-workstation

Obrézek 6.7: Zvyraznéni uzlu

1. viz 10.1.1 Format dat
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6. POPIS FUNKCIONALITY

6.1.6 Skryvani kategorif

Kategorie (a podkategorie) mohou byt skryty (obr. 6.8) pomoci kliknuti
na Sipku vedle jejich nazvu. Po dalsim kliku se kategorie opét zobrazi.

° Ok

®  CRITICAL |

Obrazek 6.8: Graf s nékolika skrytymi kategoriemi

6.1.7 Agregace car

U kategorii, které obsahuji alesport dvé méfené sluzby, je moZznost ¢ary
reprezentujici sluzby v grafu agregovat, pomoci kliknuti na ikonku
vedle ndzvu stavu, jehoZz ¢ary agregovat chceme. Z nékolika samostat-
nych car se tak stane jedna (obr. 6.9). Tloustka této ¢ary pak odpovida
poctu sluzeb, které se vdaném case ve vybraném stavu nachézi.

Bok
B UNKNOWN J %

B crITICAL 3

Obrazek 6.9: Graf s agregaci stavit OK a UNKNOWN

Pokud jsou do vizualizace zahrnuty i sekundarni uzly, pak je zob-
razovand jedna agregovand ¢dra pro kazdy sekundérni uzel (obr. 6.10).

a
o
=

Obrazek 6.10: Graf s agregaci vSech stavil pfi vizualizovani jevi jed-
noho primarniho a jednoho sekundarniho uzlu

16
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Tato funkce usnadni orientaci v grafu napf. ve chvili, kdy se uZziva-
tel chce zaméfit jen na sluzby, které jsou aktudlné ve stavu CRITICAL.
Pak mtiZe agregovat zobrazeni stavi OK a UNKNOWN a bude sledo-
vat jen pomérové zastoupenti sluzeb v téchto stavech. SluZzby, nachéze-
jici se ve stavu CRITICAL, ale stéle uvidi se vSemi detaily.

V pfipadé, Ze uZzivatel najede mysi na agregovanou ¢aru, zobrazi
se mu v popisu ¢ary jen jméno uzlu, na kterém jsou sluzby méteny,
protoZe ¢ara reprezentuje nékolik sluZeb zaroven a neni tedy moZzné
zobrazovat podrobnosti ojedné konkrétni sluzbé. Zobrazeni jména
uzlu je uZzitecné v pfipadé, Ze ma uZivatel do vizualizace pfidano vice
sekundéarnich uzlt. Pomoci popisu pak pozna, sluzby kterého uzlu
agregovand ¢ara reprezentuje.

6.2 Heart-beat mdéd vs. explora¢ni méd

Vizualizace nabizi dva zptisoby priizkumu dat. Heart-beat méd vizu-
alizace je situace, kdy je ¢asovy bod ukotven v p¥itomnosti (u pravého
okraje grafu) a cely graf postupné ,ubihi” doleva. P¥i jakémkoliv po-
hybu ¢asového bodu mimo pfitomnost (at uz tahem pfimo ¢asového
bodu nebo posunutim celého grafu) se vizualizace pfepne do explo-
racniho médu. V tomto médu se graf vizualizace samovolné nehybe
a uzivatel si saim voli, kterou ¢ast grafu chce sledovat.

Heart-beat méd je moZzné obnovit pfesunutim ¢asového bodu zpét
do pritomnosti nebo kliknutim na tla¢itko HEART-BEAT.

6.3 Pfiddvani sekundarnich uzla
Do vizualizace 1ze zahrnout libovolny pocet sekundarnich uzl (obr.

6.11). Jejich sluzby jsou pak vizualizovany Sedymi carami (zatimco
sluzby primarniho uzlu jsou vizualizovany ¢ernymi ¢arami).

:E‘ |

Obrazek 6.11: Graf po pridani sekundarniho uzlu
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6. POPIS FUNKCIONALITY

Pridani sekundarnich uzlt je uZitecné ve chvili, kdy chce uZivatel
srovnat jevy na vice uzlech.

6.3.1 Pfiddni uzla vybranych uzivatelem

Pokud chce uzivatel zahrnout do vizualizace konkrétni sekundarni
uzly, pak si miize snadno vybrat, které to budou. Vmém mockupu
sitové topologie se to da udélat drzenim klavesy ctrl a klikem na
vybrany uzel. Po propojeni s redlnou vizualizaci sitové topologie mtiZze
byt tato funkce naprogramovéna jinak.

6.3.2 Pfidani vSech uzla se sluzbou ve vybraném stavu

Existuje jesté druhy zptsob, jak pfidat do vizualizace sekundarni uzly.
Pti tomto zptlisobu si ale uZivatel sdm nevybira konkrétni uzly, které
chce pridat, ale prida vSechny uzly vyhovujici jisté podmince.

Tou podminkou je, Ze v ¢ase ur¢eném casovym bodem ma uzel
alesporn jednu sluzbu z vybrané kategorie ve vybraném stavu. Tyto
uzly uZzivatel pfida do vizualizace kliknutim na kruh, ktery se nachézi
vedle ndzvu vybraného stavu ve vybrané kategorii (obr. 6.12).

Timto mtize uZivatel snadno zjistit, na kterych vSech uzlech se
dany jev vyskytl ve stejném case.

12:55:46
e uUP |
- SNET NOWN I
,Include mto vis I
I
. DOWN —

Obrézek 6.12: Zahrnuti sekundédrnich uzlt majicich alespor jednu
sluzbu z kategorie OVERALL v ¢ase 12:55:46 ve stavu DOWN
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6.4 Konfigurac¢ni dialog

Konfigura¢ni dialog nabizi nastaveni upozornéni a nastaveni barev-
ného pozadi pod stavy v grafu. Je dostupny pres tlacitko Conrig, ale
po integraci vizualizace do projektu bude dostupny pies rozhrani
KYPO, do kterého bude vizualizace zasazena.

6.4.1 Nastaveni upozornéni

UZivatel si mtiZe nastavit, Ze chce byt upozoriiovan na to, Ze se sluzba,
kterou sleduje, ocitla v urc¢itém stavu. Upozornéni je zobrazovéano ve
vizualizaci topologie sité, takze je uZivatel upozornén i ve chvili, kdy
nemd zobrazenou vizualizaci jev(i na uzlu, na kterém se sluzba méfi.

Existuji dvé formy upozornéni. Upozornéni bublinou (Bubble noti-
fication) je zobrazovano jako komiksova bublina nad uzlem (obr. 6.13).
Je primarné zamysleno jako kratkodobé upozornéni, které po chvili
zmizi. Upozornuje tedy primérné na piechod sluzby do daného stavu.
Bublina obsahuje ikonku, kterou si uzivatel vybira pti konfiguraci ze
seznamu.

Cas od piechodu sledované sluzby do daného stavu, po kterém
ma bublina zmizet, se také nastavuje v konfigura¢nim dialogu a d4 se
nastavit i moZnost, Ze bubliny nebudou mizet po urcitém case, ale aZ
sluzba opusti dany stav. Cas, po jehoZ uplynuti bubliny mizi, je pro
vSechna nastavend upozornéni stejny.

]

chmelglobe.ex

Obrazek 6.13: Upozornéni bublinou

Druhou formou upozornéni (obr. 6.14) je upozornéni pomoci ba-
revného zvyraznéni rohu uzlu (Corner notification). Toto upozornéni
zlistava zobrazeno dokud se sledovana sluzba nachédzi v daném stavu.
Je tedy primédrné urceno pro pfehled stavu kli¢ovych sluZeb sité. Barvu
trojahelniku si uZivatel vybira v konfigura¢nim dialogu.
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6. POPIS FUNKCIONALITY

UZivatel miiZe toto upozornéni skryt klikem na néj.

N

chmelglobe.ex

Obrézek 6.14: Upozornéni barevnym trojahelnikem v rohu uzlu

U obou typti upozornéni I1ze také nastavit pozndmku, jejiz text se
zobrazi v tooltipu po najeti mysi na upozornéni.

Pokud se vizualizace nachazi v explora¢nim médu, nezobrazuji
se upozornéni odpovidajici sou¢asnému okamziku, ale upozornéni
odpovidajici okamziku uréenému ¢asovy bodem.

Vzhled upozornéni je v tuto chvili pouze provizorni. Tyto upozor-
néni budou soucasti vizualizace sitové topologie, ktera v této praci
neni pouZita, a jejich vzhled bude tedy muset byt naimplementovéan
v ramci ni.

6.4.2 Nastaveni barevného pozadi pod stavy

V konfigura¢nim dialogu je také moZné nastavit barvy pozadi stavti
v grafu (obr. 6.15).

1

Obrazek 6.15: Graf se zménénymi barvami pozadi

6.4.3 UloZeni a nadteni nastaveni

Vizualizace se spusti ve vychozim nastaveni. Uzivatel ma ale moZznost
si své nastaveni uloZzit do souboru a poté jej znovu nacist. Nastaveni
se uklada ve formatu JSON?Z.

2. http://www.json.org/
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7 Pouzité technologie

Kvytvoreni vizualizace jsou pouzity webové technologie. Konkrétné
jde ojazyky HTML, SVG, CSS a JavaScript, ktery je momentalné ziejmé
nejrozsifené€j$im ndstrojem pro programovani interaktivnich funkci
na webu [10]. Velika ¢ast implementace je provddéna pomoci JavaScrip-
tové knihovny D3.js, kterd nabizi néstroje zna¢né zjednodusujici tvorbu
interaktivnich vizualizaci.

7.1 JavaScript

JavaScript je multiplatformi objektové orientovany skriptovaci jazyk. Je
vétSinou vyuzivany pro programovani interaktivnich prvki na inter-
netovych strankach. Pfikladem vyuZziti JavaScriptu mimo internetové
strdnky jsou napiiklad rozsifeni programu Adobe Acrobat. [11]

Jedna se o interpretovany jazyk, ale na rozdil od jinych interpre-
tovanych jazykt se jeho program spousti az po staZeni internetové
strdnky na strané klienta (a ne tedy na strané serveru). Z toho plynou
jista bezpecnostni omezeni[12], protoze prace programu na strané
klienta mtize ohrozit uZivatelova data. JavaScript je moZné spustit i
na stran€ serveru, ale nenf to tak obvyklé. [13]

Jazyk byl poprvé standardizovan spole¢nosti ECMA v roce 1997.
Od té doby vyslo nékolik novych standard — posledni v roce 2015. [14]

72 D3

D3! (zkratka pro Data-Driven Documents) je knihovna programova-
ctho jazyka JavaScript. D3 nabizi funkce usnadniujici transformaci
dat na prvky znackovaciho souboru [15]. V konkrétni roviné miZeme
mluvit o tom, Ze pomoci knihovny D3 mtiZeme snadno z dat vytvaret
vizualizaci vjazyce SVG, ktera se pak typicky stdva soucasti HTML
dokumentu.

Vyvinul ji Mike Bostock s kolektivem v roce 2011. Jednim z ¢lenti
tymu, ktery D3 vyvinul, byl i Jeffrey Heer, ktery pfed praci na D3
uz vyvinul nékolik nastroji pro vizualizaci dat na webu - prefuse,

1. https://d3js.org/
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Flare a Protovis (posledni jmenovany vyvijel jiz spole¢né s Mikem
Bostockem). [3]

Knihovna D3 je vydana pod licenci BSD, kterd umoZniuje volné $i-
feni licencovaného obsahu, pficemz vyzaduje pouze uvedeni autora a
informace o licenci, spolu s upozornénim na zfeknuti se odpovédnosti
za dilo. [16]

7.3 Font Awesome

Font Awesome? je sada $kalovatelnych vektorovych ikon zaloZend
na technologiich CSS a Less.[17] Jedna se o druhy nejrozsifenéjsi
néstroj pro zobrazovani ikon na webu, hned po sadé Google Font API
spole¢nosti Google. [18]

Font Awesome vytvofil Dave Gandy a je vydan pod licenci SIL
OFL 1.1, ktera umoZnuje jeho volné siteni. [19]

V této préci je sada Font Awesome pouZita pro vsechny ikony, které
jsou ve vizualizaci pouZity.

7.4 File Saver

FileSaver.js® je knihovna jazyka JavaScript poskytujici funkce pro
snadné ukladani soubort na strané klienta [20].

Knihovnu File Saver vytvofil Eli Grey a publikoval ji pod licenci
MIT, ktera umozniuje jeji volné sifeni, pod podminkou uvedeni autora
a licence. [21]

V této préci jsou funkce knihovny File Saver pouzity k ukladani

nastaveni konfigurace do souboru.

7.5 HTML, SVG a CSS

Volba téchto technologii byla pfirozend, protoze pouziti knihovny
D3.js a jazyka JavaScript je s nimi tizce propojeno.

2. http://fontawesome.io/
3. https://github.com/eligrey/FileSaver.js
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HTML je znackovaci jazyk pouZzivany pfedevsim pro tvorbu webo-
vych stranek. V této praci je pouZit pro obaleni vizualizace, aby mohla
byt zobrazena internetovym prohliZzec¢em.

SVG je znackovaci jazyk pouzivany pro popis dvojrozmérné vek-
torové grafiky. Pomoci jazyka SVG byla vytvéafena graficka ¢ast vizua-
lizace.

CSS je jazyk pouZivany pro popis zplisobu zobrazeni prvki jazykt
HTML a SVG na webovych strankdch. Pomoci jazyka CSS byly vizua-
lizaci pfifazeny zdkladni vlastnosti tykajici se grafického zobrazeni.
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8 Implementace

V této kapitole jsou shrnuty klicové ¢asti implementace. Pfedevsim
tvorba generatoru dat a nékteré problémy feSené pii implementaci
vizualizace jevii a jejich stavovych zmén.

8.1 Generator dat

Jak uz bylo fe¢eno v predchozich kapitolach, v priibéhu této préce jesté
nebylo vyfeSeno dodavéani dat z redlnych méfeni. Pro tcely této préce
bylo tedy potfeba vytvofit simulaci téchto méfeni, neboli generator
dat. Ten bude pfi integraci vizualizace do projektu KYPO nahrazen
pravym zdrojem dat. Generator byl vytvoren v jazyce JavaScript a jeho
kéd je umistén v samostatném souboru’.

Vsechny funkce a proménné tykajici se generdtoru jsem ulozil do
objektu "generator", abych pfedesel kolizim v ndzvech proménnych
mezi riznymi soubory.

8.1.1 Popis prace generatoru

Generator obsahuje napevno zakomponovany seznam meéfenych slu-
Zeb. Tento seznam jsem ziskal od tymu CSIRT-MU a sluzby na ném
uvedené odpovidaji tém, které se budou méfit ve skute¢nosti. To proto,
abychom jiz p¥i préci se simulovanymi daty pracovali s podobnym
mnoZstvim a strukturou dat, jaké miizeme ocekdvat ve skutecnosti.
To nam pomohlo odhalit nékteré nedostatky vizualizace jiz p¥i vyvoji
a zvolit vcas jiné feSeni problému.

Generator v pravidelném ¢asovém intervalu vytvafi pro kazdou
ze sluZeb na seznamu tdaj o méfeni stavu sluzby. Ten obsahuje dvé
polozky. Stav, ve kterém se sluzba pravé nachdzi, a ¢as méfeni.

8.1.2 Vybér stavu

Stav sluzby byl ptivodné vybirdn nahodné. To ale znamenalo, Ze se stav
kazdé sluzby ménil skoro pti kazdém méfeni. Vizualizace byla pak
velmi nepfehledna (obr. 8.1) a bylo potieba definovat urcitd pravidla,

1. src/dummy_data_generator.js
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kterd by napomohla pfibliZeni chovani simulace redlnému chovani
sluZeb.

- | Tt e T

Obrézek 8.1: Vizualizace pfi zméné stavu sluzby pfi kazdém méteni

Pri konzultaci s TomaSem Plesnikem mi bylo feceno, Ze stav sluZzeb
se v realité nebude ménit kazdych 10 vtefin (jak tomu bylo v p¥ipadé
takto naprogramovaného generdtoru), ale spiSe jednou za nékolik
desitek minut. Takto jsem ale generator nastavit nechtél, protoze by to
bylo nevhodné pro rychlou odezvu a testovani chovéani generatoru pfi
raznych situacich.

Nakonec jsem tedy do kédu zavedl proménnou noChangeProba-
bility, které 1ze nastavit hodnotu od 0 do 1. Tato proménna urcuje
pravdépodobnost, se kterou se sluzba bude vyskytovat ve stejném
stavu, jako pfi pfedchozim méfeni. Timto jsem mohl pfi vyvoji snadno
ovlivnit, jak ¢asto se bude stav sluZeb ménit. Pokud nastane zména,
novy stav se pak vybird nahodné.

Fakt, Ze se stav sluzeb nebude ménit tak ¢asto, vyfesil problém
snepfehlednosti vizualizace (obr. 8.2).

— '|

Obrézek 8.2: Vizualizace pfi zméné stavu sluzby s pravdépodobnosti
0,15
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8.1.3 Vybér stavu sluzby overall

Vétsina sluZeb se mtize vyskytovat ve tfech stavech— OK, UNK-
NOWN a CRITICAL. Vyjimku tvofi sluzba overall, kterd se méfi na
kazdém uzlu a pfedstavuje souhrnny stav uzlu. Ve své podstaté tedy
vlastné nejde o sluzbu, ale pro jednoduchost to tak nazyvejme.

Sluzba overall se mtZe vyskytovat ve ¢tyfech stavech — UP, SOFT
DOWN, SOFT UP a DOWN. Mezi témito stavy ale nepfechazi libo-
volné. Méfeni celkového stavu uzlu ma vysledek bud kladny, anebo
zaporny. P¥i prvnim méfeni ptitadime sluzbé bud stav UP (kladny
vysledek), anebo DOWN (zaporny vysledek). Pokud je sluzba ve stavu
UP a vysledek nasledujictho méfeni je zdporny, tak sluzba nepiejde
pfimo do stavu DOWN, ale nejprve do stavu SOFT DOWN. Do stavu
DOWN se sluzba dostane aZ po tfech zdpornych vysledcich v¥adé.
Pokud se mezitim objevi kladny vysledek méfeni, pak se sluzba oka-
mzité vraci ze stavu SOFT DOWN do stavu UP.

Obdobné pokud je stav sluzby DOWN, tak pfi kladném vysledku
se stav zméni na SOFT UP a az po tfech kladnych vysledcich v fadé se
stav zméni na UP.

Dtvodem tohoto zptisobu pfifazovéani stavli sluzbé overall je to,
Ze tato sluZzba je klicova pro vyhodnocovani cvi¢eni. Pokud by na-
stala chyba v méfeni nebo v pfenosu informace o méfeni, mohl by se
stav uzlu vyhodnotit nespravné. To by mohlo vyrazné ovlivnit vy-
hodnocovéni cviceni. Proto je zde tato pojistka, kterd vyrazné snizuje
pravdépodobnost chybného urceni stavu (chyba v méfeni by musela
nastat tfikrat po sobé).

8.1.4 Cas méreni

Cas méfeni bude v praxi samozfejmé odpovidat ¢asu, kdy bylo méfeni
provedeno. Pfi generovani faleSnych dat byl ptivodné jako ¢as métent
nastavovén ¢as generovani daného tidaje. Udaj se uklad4 s pfresnosti
na vtefiny a pocitacové vygenerovani nového tdaje o méfeni probiha
tak rychle, Ze ¢as méfeni byl u vSech sluzeb vzdy stejny. Ve vizualizaci
se objevil problém s tim, Ze vSechny sluzby ptechézely do jiného stavu
ve stejny cas a ¢ary vykreslujici jejich pfechod se tedy prekryvaly. To
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bylo velmi nepfehledné, protoZe uzivatel nebyl pti pfekryti schopny
na prvni pohled urcit, do jakého stavu sluzba piesla (obr. 8.3).

Obrazek 8.3: Vizualizace pfi méfeni vSech sluZeb ve stejny cas

Na konzultaci mi ale bylo feceno, Ze v praxi se stav vSech slu-
Zeb neméii ve stejny ¢as a mizu tedy generator nastavit tak, aby cas
méfeni sluZeb nastavoval rtizné. To celou vizualizaci velice zpfehled-
nilo (obr. 8.4).

—— %E

Obrézek 8.4: Vizualizace pfi méfeni sluzeb v rtizné casy

8.1.5 Shrnuti

Generétor byl navrZen tak, aby se jeho chovani co nejvice podobalo re-
alnému méfeni stavti sluzeb, s vyjimkou situaci, kdy by tato podobnost
vyrazné komplikovala préci na implementaci.

Hlavni rozdily, ve kterych se chovani generdtoru odliSuje od real-
ného méfeni stavil sluZeb, jsou:

e Méfeni jsou provadéna mnohem castéji. V generatoru je to kaz-
dych 10 vtefin, v praxi to bude ptiblizné jednou za 6 minut.

e Cetnost sluzeb, které se nachazi ve stavech OK, UNKNOWN
a CRITICAL, je ptiblizné stejna. V praxi bude ziejmé vétSina
sluZeb jedné kategorie ve stejném stavu.
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e SluZzby nebudou v praxi ménit sviij stav tak casto.

e V praxi bude overall stav uzlu néjakym zptisobem korespon-
dovat se stavy sluZzeb daného uzlu. V generatoru je overall stav
uzlu uréovan nezavisle na stavu sluzeb uzlu.

8.2 Vizualizace jevi a jejich stavovych zmén

Vsechny HTML prvky vizualizace jevti a jejich stavovych zmén jsou
obalené prvkem <div>. Diky tomu se da snadno celd vizualizace
zHTML stranky odebrat, coz se vyuZziva napf. pfi zméné vybéru sle-
dovaného uzlu.

Kéd vizualizace obsahuje hned v tivodu dva objekty obsahujici
veskeré nastaveni vizualizace. Objekt config obsahuje obecna nasta-
veni (Sifka vizualizace, ¢asovy interval aktualizovani grafu, atd.) a ob-
jekt userConfig obsahuje nastaveni, které mtize uzivatel béhem préce
s vizualizaci ménit (pfiblizeni, upozornéni, skryvani kategorii, jazyk
napovédy, atd.).

Cela vizualizace je naimplementovana ve tfech souborech. Soubor
single_node_ vis.js obsahuje kéd zptisobily za vykresleni a funkcio-
nalitu samotné vizualizace, kéd v souboru config dialog.js zajistuje
vykresleni a funkcionalitu konfigura¢niho dialogu a soubor manual.js
obsahuje kéd vykreslujici ndpovédu.

8.2.1 Posouvani grafu

Pfi vizualizovani grafu z naméfenych hodnot jsem fesil otazku, jakym
zptisobem graf naimplementovat, aby pfi posouvani grafu nebylo
nutné pfepocitdvat vSechny soufadnice c¢ar. Graf se totiz posouvéa
velice ¢asto (at uz samovolné pfi heart-beat médu vizualizace, anebo
uzivatelovym pfi¢inénim) a casté pocitani soufadnic ¢ar by mohlo
zpusobit vysoké vytizeni procesoru.

Moje implementace je tedy takové, Ze vSechny linky reprezentujici
métené sluzby? jsou obalené SVG prvkem <g> (déle jen skupina),
jemuz je pomoci atributu transform nastavena pozice odpovidajici
nejdiivéjsimu casu, ktery se v naméfenych datech vyskytuje. Tento

2. SVG prvek <polyline>
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¢as ma pak relativné ke skupiné vodorovnou soufadnici 0 a vSechny
ostatni ¢asy maji vodorovné soufadnice vyssi.

Pomoci atributu clip-path je pak skupiné nastavena viditelné oblast
jen na oblast vizualizace (obr. 8.5), takZe se zobrazuje jen ¢ast grafu
mezi levym a pravym okrajem vizualizace.

Pokud je tfeba posunout graf, pak stac¢i jen zménit atribut trans-
form skupiny. Diky tomu, Ze soufadnice vSech prvki obsaZenych ve
skupiné se urcuji relativné k transformaci skupiny, se pak posunou na
obrazovce i vechny prvky ve skupiné obsazené.

8.2.2 Skryvani kategorii a agregace stavii

Dalsi problém, ktery jsem pfi implementaci fesil, byl jak naimplemen-
tovat SVG prvky tak, aby se pfi zobrazeni/skryti kategorie (nebo pod-
kategorie) nebo pfi agregaci stavu nemusela vykreslovat znovu celd
vizualizace a zdroveni aby se nemusely nastavovat nové soufadnice pro
vSechny prvky vizualizace. Tento problém jsem vyfesil nasledujicim
vrstvenim HTML prvk:

<svg>
<g id="cat0">
<g id="catOstate0">
<g id="catOstatel">

</g>
</g>
<g id="catl">

<g id="cat2">

</g>
</g>
</g>
</svg>

Skupina kategorie cat2 tedy neni potomkem prvku <svg>, ale
potomkem skupiny kategorie cat1 a ta je potomkem skupiny kategorie
cat0.
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Kazd4 z téchto skupin obsahuje prvky souvisejici s danou kategorit
nebo sdanym stavem a kazdé z téchto skupin ma také nastavenou
transformaci pomoci atributu transform.

Pokud tedy chci napfiklad skryt kategorii cat0, pak sta¢i udélat
néasledujici zmény:

1. Nastavit skupinu catOstate0 jako neviditelnou.
2. Nastavit novou transformaci skupiny cat1.

VSechny stavy kategorie cat0 jsou soucasti skupiny catOstate(. Diky
tomu se zneviditelni tplné vSechny stavy dané kategorie.

Vsechny dalsi kategorie (cat2, cat3, atd.) jsou soucasti skupiny cat1,
takZe nastavenim nové transformace skupiny catl posunu nejen kate-
gorii catl, ale i vSechny nasledujici kategorie, protoZe jejich soufadnice
se zad4vaji relativné k rodi¢ovskému prvku (tedy i skupiné catl).

Bez této struktury by program musel vykreslovat celou vizualizaci
znovu, pii kazdé takového zméné, anebo by musel nastavovat novou
transformaci uvSech skupin a nejen skupiny nasledujici. Takovato
feSeni by ale zbyte¢né zvysila pocet vypocth provadénych procesorem.

Obdobny systém je pouZity i u skryvani/zobrazovani podkategorii
a agregovani stavii.
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9 Uzivatelské testovani

Po dokonceni vSech funkénich prvkii vizualizace jsem provedl uziva-
telské testovani. Toho se zti¢astnilo osm dobrovolnikti. ProtoZe cilo-
vymi uZivateli aplikace nebudou béZni uZivatelé, ale pouze zamést-
nanci CSIRT-MU, ktefi jsou do problematiky zasvéceni, bylo zbyte¢né
do testovani zahrnovat laiky. T¥i z icastnikdl testovani byli tedy pfimo
zaméstnanci CSIRT-MU, kteti budou s aplikaci v praxi opravdu pra-
covat, a dalsich pét uZzivatel(i byli studenti nebo absolventi Fakulty
informatiky Masarykovy univerzity nebo Fakulty informacnich tech-
nologii Vysokého uceni technického.

9.1 Prabéh testovani

Vavodu testu jsem uZzivatele uvedl do kontextu, ve kterém se bude vi-
zualizace vyuzivat. Kdyz bylo testovani provadéno se zaméstnancem
CSIRT-MU, byla tato ¢ast velice kratkd, protoze se vtomto kontextu
velice dobfe vyznda. KdyZ bylo testovani provadéno s jinym dobrovolni-
kem, bylo tfeba mu stru¢né vysvétlit, co projekt KYPO vlastné déla, jak
vypada situace, kdy mé zajem si tuto vizualizaci zobrazit, a co mtze
pfiblizné oc¢ekavat, Ze v ni najde (tj. sezndmit jej viibec s vyznamem
méfenych dat). Vychéazel jsem pfitom z toho, Ze v praxi s vizualizaci
nebude pracovat ¢lovek, ktery netusi, co se vni odehrdvé a témto
podminkdm jsem chtél p¥ibliZit i uzivatelské testovani.

Nasledné jsem dal uZivateli 5 aZ 10 minut na to, aby se s vizualizaci
sdm co nejvice seznamil. Aby zkousel pfijit na rtizné funkce vizu-
alizace, odhadoval, co tyto funkce pfesné délaji, a celkové se tedy
zkusil zorientovat v novém prosttedi. Upozornil jsem jej také na to,
Ze je uvizualizace k dispozici ndpovéda a fekl jsem mu, at se ji neboji
vyuZzit.

Po uplynuti tohoto ¢asu jsem dal uzivateli papir, na kterém bylo
13 tkolt, které se meél pokusit splnit. Timto jsem si ovéfoval pochopi-
telnost v8ech hlavnich funkci vizualizace.
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Uzivateli jsem pfedal také dotaznik, kde po splnéni (nebo nespl-
néni) kazdého z tikolu uved], jak obtiZné pro n€j bylo tento tikol splnit.
Na vybér mél ze 4 moZznosti:

e Snadné po sezndmeni se s aplikaci

e Snadné po pfecteni ndpovédy

e Obtizné, ale nakonec jsem to zvladl/a.

e ObtiZné. Na feSeni jsem nepfisel /nepftisla.

Seznam vsech 13 tikolti a vyhodnoceni odpovédinajdete v piiloze B.

Hlavni zpétnou vazbou pro mé bylo sledovanti jejich postupu a
komentéfe, pfipominky a navrhy, které mi béhem testovani sdélovali.
Pred zacatkem testu jsem je totiZ vyzval, ale mluvili co nejvic o tom,
co je béhem testovani napada a nad ¢im pfemysleji. Tyto pfipominky
jsem si po celou dobu cviceni zaznamenaval.

9.2 Vysledky testovdni

Testovani ovéfilo, Ze vizualizace se jiZ nachdazi ve stavu, kdy je mozné
ji zacit pouZzivat, nicméné bylo vzneseno také veliké mnoZstvi pfipo-
minek a navrhti na pfidani dalsi funkcionality nebo na vylepSeni té
stavajici.

Hlavnim zavérem, ktery z testovani vyvozuji je, Ze naprogramo-
vana funkcionalita nabizi hodné moZnosti a je pomérné snadno po-
chopitelnd, ovSem nejvétsim problémem vizualizace je Spatnd graficka
tprava rozhrani (ne vizualizace samotné). Ta mohla vyrazné znesnad-
nit orientaci v prosttedi, a tedy i vypracovani zadanych tikoltt béhem
testovani.

UZivatelé, ktefi nemaji zkuSenost s projektem KYPO, ob¢as béhem
testovani nepochopili pfesné zadani tikolu a snazili se tedy vypracovat
néco jiného, neZ bylo cilem. Nicméné nésledné testy se zaméstnanci
CSIRT-MU ukéazaly, Ze tohle zmateni vychdzelo jen zneznalosti kon-
textu a v praxi se jej tedy neni potteba obévat.

Nékteré zmensich pfipominek (napf. popis tlac¢itek, nevhodné
ikony, atd.) jsem po uZzivatelském testovani uz do implementace za-
pracoval. Navrhy na vyraznéjsi zmeény zde popisuji podrobnéji.
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9.2.1 Popis a filtrace sluzeb

UZzivatelé pfi testu okamzité pochopili, Ze po najeti my3$i na ¢aru se
jim zobrazi popisek, identifikujici sluzbu, kterou ¢ara reprezentuje.
Nicméné ve chvili, kdy méli za tkol najit konkrétni sluzbu v kategorii,
kde bylo sluzeb vice, si stéZovali na to, Ze musi ¢ary prohliZet jednu
po druhé a hledat sluzbu, kterou chtéji najit, timto primitivnim zptso-
bem.

Resenim by bylo dét uZivateli moZnost, zobrazit si na okraji grafu
popisky vSech vykreslovanych sluZeb. Kliknutim nebo najetim na
tento popisek by se sluzba okamZzité zvyraznila.

S touto funkcionalitou se pocitalo uz od zacatku préace, akorat za-
tim nebyla naimplementovana. Kéd vizualizace je pro ni nicméné
pfipraven a to tak, Ze objekt userConfig obsahuje proménné labelLeft
a labelRight, které nabyvaji hodnot true a false. Pokud je hodnota pro-
ménnych nastavena na true, vykresluje se pak ve vizualizaci na okraji
grafu prostor, pro tyto popisky sluzeb. Samotné vytvofeni popiskil a
funkcionality s nimi spojené je vSak tfeba teprve naimplementovat.

Tohle fegeni mi pfipada vhodné. Uskali vidim v tom, Ze bude
potieba vhodné zvolit formatovani popiskii tak, aby byly i na malém
prostoru dobfe ¢itelné.

Dale uZzivatelé zmiriovali, Ze by se jim libilo, kdyby byla moZnost
nékteré sluzby z grafu skryt. Uzivatel by se tedy mohl i v rdmci jedné
kategorie (podkategorie) zaméfit pouze na sluzby, které ho zajimaji.

Tuto funkcionalitu bych pfi pfipadné implementaci pfidal pravé
k popisktim sluZeb. SluZby by se z vizualizace mohly vyfadit napf. tla-
¢itkem u popisku nebo pfetahnutim popisku mimo oblast vizualizace.

9.2.2 Orientace v Case

UZivatelé méli ¢asto problém s orientaci v ¢ase v rdmci grafu. Jediny
¢asovy udaj, co se momentalné v grafu nachazi, je ¢asovy bod (modré
svisla pferuSovana ¢ara). Mnozi uzivatelé navic ani nepfisli na to, Ze
se tento bod da posouvat.

Resent, které nds napadlo uZ p¥i implementaci, je pfidat ke grafu
¢asovou osu. Tohle feSeni jsem zkouSel naimplementovat pomoci
knihovny D3.js, ktera pro tvorbu os obsahuje néstroje. Osu jsem imple-
mentoval tak, Ze jsem jako jeji okraje zadal ¢asy, odpovidajici okrajim
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z Yz

zobrazované ¢asti grafu a knihovna D3.js uZ poté osu vytvofila auto-
maticky. Problém ale byl, Ze jsem tyto ¢asy zadaval jen s pfesnosti na
vtefiny, pfi¢emz jedna vtefina byla v grafu reprezentovana c¢asto néko-
lika pixely. To zptisobovalo to, Ze zatimco graf se pohyboval plynule,
¢asova osa se pohybovala sekané, jen jednou za nékolik pohybii grafu.
Cas uvedeny na ose byl sice spravny, ale nesourodost v posouvani osy
a grafu ptisobila velice rusivé, proto jsem nakonec tuto implementaci
opustil a ve vizualizaci tedy ted Zadné ¢asova osa neni.
Tento problém by Sel vytesit nékolika zptisoby, napriklad:

e Zadavanim casti okrajii grafu do funkci knihovny D3.js s vétsi
presnosti.

e Vytvorenim takové osy (pomoci knihovny D3 js), kterd by popi-
sovala cely rozsah grafu (tedy i jeho neviditelnou ¢ast) a ktera
by se pohybovala spole¢né s grafem. Stejné jako u grafu by byla
viditelnd ¢ast osy nastavena atributem clip-path.

e Vytvorenim vlastni ¢asové osy bez pouZiti knihovny D3 js.

UZivatelé pfi testovani také navrhli dalsi zptisoby, jak by se mohl
v grafu zobrazovat ¢as. Jednou zmozZnosti by bylo zobrazovat cas
v popisku sluzby. Tento ¢as by pak odpovidal pozici mysi. Druhou
moznosti, kterd by mohla orientaci v ¢ase usnadnit, je, Ze by se po klik-
nuti mysi do oblasti grafu na toto misto posunul ¢asovy bod. Nevyho-
dou tohoto feSeni je podle mé to, Ze posun ¢asového bodu zptisobuje
preruseni heart-beat médu vizualizace, coZ by bylo nezadouci, kdyZ
chce uZzivatel heart-beat méd pfi zjisStovani ¢asu zachovat. Ja osobné
bych navrhl feSeni, Ze by se do grafu mohl vykreslovat jesté sekun-
déarni ¢asovy bod, ktery by byl vykresleny néjakou méné vyraznou
barvou a pohyboval by se neustéle do pozice, kde se pravé nachazi
kurzor mysi. Poté co kurzor opusti oblast grafu, by tento pomocny
¢asovy bod zmizel.

9.2.3 Ptfehled nad grafem

Kprehledu nad grafem se pfi testovani objevila jedna pfipominka a
dva ndvrhy nové funkcionality.

Pripominkou, kterou uvedli dva z osmi ticastnikti testovéni, bylo,
Ze je pro né matouci fakt, Ze se v pfehledu zmensuje oranzova plocha
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(reprezentujici zobrazovany ¢asovy tsek) a Sedd plocha (reprezentujici
celkovy ¢as méfeni) zlistava stejné velikd, zatimco v realité zobrazo-
vany ¢asovy tsek ziistava stejné veliky a celkovy ¢as méfeni se zvét-
Suje.

Byly vysloveny navrhy, implementovat pfehled tak, aby oranzova
plocha ztistavala stejné velikd a naopak Sedd plocha se zvétsovala, coZz
by odpovidalo tomu, co se déje redlné.

Tohle feSeni mi ale nepfipadd vhodné, protoZe Seda plocha by po
chvili pfetekla mimo oblast vizualizace. Alternativou by bylo, Ze by
se Sedd plocha po preteceni nezobrazovala celd, ale jen jeji tisek, ktery
by bylo moZzné posouvat. To mi ale také neptipada jako dobré feSeni,
protoZe je pak znemoZnéno uZzivateli upravit oranZovou plochu tak,
aby pokryla cely cas cviceni.

Vzhledem k tomu, Ze Sesti z osmi tcastnikli testovani tahle funkci-
onalita nepfipadala matouci, bych se pfiklanél k zachovani soucasné
implementace.

Pfi testovani vice uZzivatelti uvedlo, Ze by bylo dobré, aby se ¢as
zobrazovany grafem dal nastavit nejen tahem okraje oranzové plochy,
ale také pfimym zadanim okrajovych ¢asti. V této funkcionalité vidim
jen vyhody a ur¢ité ji doporucuji kimplementaci.

Dale jeden ztcastnik(i uvedl, Ze by bylo dobré mit uptehledu
tlacitka, pomoci kterych by mohl zobrazit poslednich 15 minut, 30
minut, 1 hodinu, atd., cviceni. Tato funkce mi pfipada uzitecn4, ale
bylo by dobré tento ndpad pfed implementaci jest€ probrat slidmi
zCSIRT-MU a zjistit, jak moc by takovou funkcionalitu vyuZzivali a
jestli by tlacitka jen zbyte¢né nezapliiovala prostor.

9.2.4 Konfiguracni dialog

Ovladani konfigura¢niho dialogu bylo vSem uZivatelim pomérné
jasné.

Nejvétsim problémem je pfedevsim to, Ze pokud chce uZzivatel
dialog opustit bez uloZeni zmén, dialog jej na to neupozorni. Tlac¢itko
Save neni na prvni pohled viditelné a zmény tedy ¢asto nemusi byt ulo-
zeny. V piipadé, Ze se uzivatel chysta opustit konfigura¢ni dialog bez
uloZeni zmén, by méla aplikace zobrazit upozornéni typu "Opravdu
chcete odejit bez uloZeni zmén?". Uzivatel by tedy byl upozornén a
mohl by se rozhodnout, zda chce zmény uloZzit anebo zrusit.
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Stejny problém nastavé i v ptipadé pfidavani nového upozornéni.
UZivatelé si ¢asto nevsimli, Ze po vyplnéni vSech kolonek tykajicich se
nového upozornéni museji jesté kliknout na tla¢itko App, kterym nové
upozornéni pridaji do seznamu téch jiz existujicich. Tenhle problém
navrhuji vyfesit tak, Ze by se fadek umoziujici ptidat nové upozornéni
zobrazil az po kliknuti na tla¢itko typu Abb NEW NOTIFICATION. Zaroven
by se pfi pfiddvani nového upozornéni skryla tlacitka umoziujici
opusténi dialogu.

Jeden z osmi tcastnikt cviceni uvedl, Ze mu existence dvou druht
upozornéni (bubliny a rohy) pfipada zbyte¢na. Uved]l, ze pokud hlavni
rozdil mezi témito dvéma druhy upozornénti je ten, Ze bubliny po
¢ase zmizi a rohy ztistavaji zobrazeny, pak by mu ve chvili, kdy je
mozné nastavit ¢as mizeni bublin jako nekone¢ny (a vyrovnat tim tedy
jejich vyznam vyznamu rohti), pfipadalo vhodnéjsi mit jeden zptisob
upozornéni s tim, Ze by Sel nastavit ¢as mizeni pro kazdé upozornéni
zvlast. Nékterd by tedy uzivatel mohl nechat po ¢ase zmizet a néktera
by mohl nechavat zobrazena.

Zda jsou opravdu potteba dva typy upozornéni nebo jen jeden se
ukéaZe zfejmé aZ v budoucnu, pii pouZzivani vizualizace v praxi.

9.2.5 Sekundarni uzly

Ohledné prace se sekundarnimi uzly vznikly pf¥i testovanti tfi p¥ipo-
minky.

Prvni znich byla, Ze pfi ptidani vice sekundarnich uzli se vSechny
jejich sluzby vykresluji Sedou barvou, nezavisle na tom, ke kterému
zpfidanych uzlt sluzba patfi. Jedind moznost jak to zjistit, je tedy
pomoci popisku sluzby. Navrh byl, Ze by se sluzbam sekundarnich
uzlt mohly pfifazovat rtizné barvy. Navrh mi v zasadé ptipada ro-
zumny, ale bylo by potteba vyfesit to, aby byly takto obarvené ¢ary na
pozadi grafu zietelné vidét. Muselo by se brat v potaz i to, Ze uZzivatel
mé moZnost nastavit si barvu pozadi pod jednotlivymi stavy. Uzel
muiize mit sluzby mnoha rtiznych kategorii, tyto kategorie mtizou mit
mnoho rtznych stavii a barvy pod vSemi témito stavy si uZivatel mutze
nastavit dle svého uvazeni. Najit tolik barev, které by v pfipadé této
extrémn situace byly jasné viditelné, by mohlo byt velice sloZité. Rese-
nim by mohlo byt to, Ze si uZivatel tyto barvi zvoli sdm. Tato volba by
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mohla byt realizovana napt. pomoci tla¢itek umisténych nad oblasti
grafu.

Dalsi pfipominkou bylo, Ze by bylo vhodné, aby mél uZivatel moz-
nost zachovat mnoZzinu uzld, jejichZ sluzby se vizualizuji a pouze
zménit vybér primarniho uzlu. To v momentalni implementaci neni
mozné, protoze ve chvili, kdy uZzivatel vybere novy primdrni uzel,
se automaticky vyprazdni mnoZina sekundarnich uzla. V souc¢asné
implementaci je primdrni uzel volen klikem levého tlac¢itka mysi. Pfi
pouziti redlné vizualizace sitové topologie bych navrhl vybirat pri-
marni uzel pomoci kontextového menu dostupného pravym tlacitkem
mysi. Vtomto kontextovém menu by mohla byt i moznost zménit
sekundarni uzel na uzel primarni se zachovdnim mnoZiny vykreslo-
vanych uzlt.

Posledni pfipominkou k praci se sekundarnimi uzly byla ta, ze
funkcionalita kolecka vedle jména stavu (pfidani uzlt spliiujicich da-
nou podminku) je velice neintuitivni. Bylo by vhodné pouzit jinou
ikonu neZ kolecko nebo pfipadné celou funkci naimplementovat pie-
hlednéji. (Napt. klikem na kolecko by se uzly okamZité neptidaly, ale
oteviel by se dialog, kde by si uzivatel mohl nastavit podminku, kterou
musi pfidavany uzel spliovat.)

9.2.6 Napovéda

Népovéda byla pro uZivatele pfi testovani vitanym pomocnikem,
nicméné bylo by vhodné ji pro vétsi prehlednost 1épe strukturovat a
pridat do ni obrazky.

Také by bylo vhodné pridat vice napovédy i k prvkéim samotné
vizualizace, pomoci tzv. tooltipti, aby uZivatel pti kazdé nejasnosti
nemusel hledat radu v dlouhém manudlu.

9.2.7 Ptehled poctu sluzeb v jednotlivych stavech

Pfi testovani vznikl také ndvrh, Ze by se v zdhlavi kazdé kategorie
mohla vypisovat informace o poc¢tu sluZeb v jednotlivych stavech této
kategorie. Tento napad mi v zasadé nepfipada Spatny, ale muselo by
se vyfesit, jestli by se vypisovaly i sluzby sekundarnich uzld, ptipadné
jakym zptisobem.
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9.2.8 Prenositelnost mezi prohlizeci

Vizualizace byla vyvijena za pouZiti internetového prohlizece Google
Chrome 58.0.3029.110. Pti uzivatelském testovani bylo zjisténo, Ze
nékteré naimplementované funkce nejsou podporovény jinymi druhy
prohlizect.

Napftiklad pfi otevieni vizualizace v prohliZze¢i Mozilla Firefox
51.0.1 nefungovalo pfiblizovani a oddalovéani grafu a v konfigura¢nim
dialogu byly $patné vykreslovany ikony z fontu Font Awesome.
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10 Integrace do projektu KYPO

Vizualizace byla vyvijena mimo prostfedi projektu KYPO. V této kapi-
tole je shrnuto, co vSechno se musi udélat pro integraci vizualizace
do projektu.

Vsechny vizualizace jsou do KYPO zahrnuty formou portletu. Pro-
toze v ramci portalu KYPO nejde o tzv. standalone aplikaci, bude po-
tteba ,obalit” portletem i tuto vizualizaci.

Dale bude pfi integraci potfeba zménit nékteré ¢asti kodu vizuali-
zace. V souboru single_node_ vis.js je hned v tivodu definovéan objekt
config, ktery obsahuje proménné, které ovlivriuji zdkladni nastaveni
vizualizace. Tyto proménné je mozné zmeénit, pokud bude potfeba
upravit zdkladni vlastnosti vizualizace. Jednu z téchto proménnych
bude potieba zménit urcité a to konkrétné updateTime. Tato proménna
definuje ¢asovy interval, po kterém se aktualizuje cely graf. Pro po-
tfeby implementace byl tento ¢as nastaven na 5 vtefin, ale v praxi se
bude méfeni dostupnosti sluzeb provadét pravdépodobné jen jednou
za 6 minut a neni tedy diivod pro to, aby se graf aktualizoval tak ¢asto.

Hned za objektem config se nachédzi objekt userConfig, ktery ob-
sahuje proménné, které miiZe uZivatel béhem chodu aplikace ménit.
V tomto objektu bych pfi integraci doporucil zménit vychozi hodnotu
proménné secPerPx. Ta definuje pocet vtefin, které jsou reprezento-
vany jednim pixelem (tedy pfibliZeni grafu). Souc¢asné nastavena hod-
nota 0.1 se mize ukazat jako zbyte¢né mala ve chvili, kdy aktualizace
grafu neprobiha tak casto.

V kédu souboru single_node_ vis.js je také jedendct funkci, které
budou pfi integraci do KYPO vyzadovat pozornost. Dvé znich zajis-
tuji dodavéni dat do vizualizace a devét z nich obsluhuje vykreslovani
upozornéni ve vizualizaci sitové topologie. V této praci se pti doda-
vani dat i pfi vizualizaci sitové topologie pracuje pouze s mockupy.
Proto bude potteba funkce prepsat ve chvili, kdy se mockupy nahradi
realnym zdrojem dat a redlnou vizualizaci topologie sité.

Vsechny tyto funkce jsou umistény na za¢atku souboru a jsou ozna-
¢eny komentafem REWRITE FUNCTION, diky ¢emuz jsou snadno
vyhledatelné fulltextovym vyhleddvanim.
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10.1 Vstupni data

V soucasné dobé jsou data do vizualizace dodavéna z generdtoru dat,
ktery pouze simuluje méfeni stavii sluZzeb. V realité budou dodavéna
jinym zptisobem (z databéze).

Pti programovani vizualizace bylo mySleno na to, Ze se zdroj dat
zméni, a jediné, co je tfeba pfeprogramovat, jsou funkce getData(node)
a funkce getAllData(), které zajistuji dodavani dat do vizualizace.
Funkce getData vraci pole dat tykajicich se sluzeb méfenych na za-
daném uzlu a funkce getAllData vraci pole tiplné vSech naméfenych
dat.

10.1.1 Formét dat

Dodédvana data musi splriovat pfedepsany formét. Jeden datovy za-
znam muZe vypadat naptiklad takto:

{

"service" : "RPC",
"category" : "PORT CHECK",
"subcategory" : null,
"dst hostname" : "srv—dc",
"src_hostname" : "desk—userl",
Hport" : H135”
"protocol" : "TCP",
"history" : |
{
"state" : "OK",
"timestamp" : "2016—09—22—11—30—00"
}s
{
"state" : "CRITICAL",
"timestamp" : "2016—09—22—11—-30—12"

}

e service— ndzev méfené sluzby
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e category —nadzev kategorie méfené sluzby

e subcategory — ndzev podkategorie méfené sluzby (nepovinna
poloZzka)

e dst_hostname—nédzev uzlu, na kterém je sluzba méfena

e src_hostname—nézev uzlu, ze kterého je sluzba dotazovana
e port— port, pfes ktery je sluzba dotazovana

e protocol — protokol, pomoci kterého je sluzba dotazovana

e history — historie méfeni stavu sluzby

- state— stav sluzby

- timestamp— ¢as, kdy byla sluZzba méfena, ve formatu
yyyy-MM-dd-hh-mm-ss

V tomto formatu musi byt data nejpozdéji pii vystupu z funkci
getData a getAllData. V databdazi se data uklddaji v mirn€ odlisném
formétu, takZe bude potieba je pfeparsovat.

10.2 Provazani s vizualizaci sitové topologie

Nékteré funkce vizualizace jevii a jejich stavovych zmén a vizualizace
sitové topologie spolu souviseji. Pfi praci s mockupem sitové topologie
tedy nebylo mozné tyto funkce naprogramovat ptesné tak, jak budou
muset byt naprogramovany pfi préci s pravou vizualizaci.

Nékteré z téchto funkci jsou obsluhovany vizualizaci sitové topolo-
gie a budou tedy muset byt do vizualizace naimplementovany. Jiné
vychdazeji z vizualizace jev, ale jejich ¢innost ovliviiuje grafické zob-
razeni vizualizace sitové topologie. Tyto funkce jiZ v koédu vizualizace
jevt existuji, ale budou muset byt pfepsany. VSechny tyto funkce
jsou velice jednoduché a jejich pfeprogramovani by tedy nemélo byt
problémové.
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10.2.1 Zobrazeni vizualizace jevi a jejich stavovych zmén

Nejzakladnéjsi funkcionalitou, kterd musi byt naimplementovéna do
vizualizace topologie sité, je, aby si uZzivatel v topologii mohl vybrat
uzel, pro ktery chce vizualizaci jevi zobrazit. Déle je také tfeba, aby
mél moznost pfidat do vizualizace pomoci topologie i sekundarni
uzly.

Pro zobrazeni vizualizace se pouziva funkce showVis(primary, se-
condary), kterd vytvoii celou vizualizaci jevti pro zadany primarni
uzel a pole sekundérnich uzld. Tato funkce vytvofi taplné novou vi-
zualizaci, takZe pokud byla predtim jiZ néjakd vytvofena, je tieba ji
zwebové stranky odstranit (napf. pfi zméné vybéru primarniho uzlu).
Pripadné, pokud by mélo byt na webové strance zobrazeno vice vizu-
alizaci jev zarover, je potfeba oddélit jmenné prostory jednotlivych
vizualizaci.

10.2.2 Zvyraziiovani uzla v topologii

V kédu vizualizace jevii je nékolik funkci zptsobujicich rtizna zvyraz-

néni uzla v topologii. Tyto funkce bude také potfeba pieprogramovat

ve chvili, kdy bude mockup topologie nahrazen redlnou vizualizaci.
Jde konkrétné o tyto funkce:

e highlightNode(node) — zvyrazni vybrany uzel v sitové topologii.

e unHighlightNode(node) — zrusi zvyraznéni uzlu v sitové topolo-

gii.

e unHighlightAllNodes() — zrusi zvyraznéni vSech uzld v sitové
topologii.

e markAsSecondary(node) — oznaéi vybrany uzel v sitové topolo-
gii jako sekundarni uzel.

e unmarkAsSecondary(node) — vybrany uzel jiz nebude v sitové
topologii oznacen jako sekundarni uzel.
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10.2.3 Zobrazovini upozornéni v topologii

Dale kod vizualizace jevil obsahuje funkce zajistujici vykresleni a
smazani nastavenych upozornéni ve vizualizaci sitové topologie. I
tyto funkce bude tfeba pfeprogramovat.

Jde o funkce:

e showBubble(rule) — vykresli komiksovou bublinu u uzlu, podle
zadaného pravidla. Platnost pravidla se jiz ovéfovat nemusi—
funkce je voldna pouze ve chvili, kdy uz je pravidlo ovéfeno.

e deleteBubbles() —smaze z vizualizace topologie vSechna vykres-
lenad upozornéni komiksovou bublinou.

e showCorner(rule) - zajistuje vykresleni barevného trojihelniku
vrohu uzlu, podle zadaného pravidla. Platnost pravidla se jiz
ovéfovat nemusi— funkce je voldna pouze ve chvili, kdy uzje
pravidlo ovéfeno.

e deleteCorners() —smaze z vizualizace topologie vSechna vykres-
lend upozornéni barevnym trojithelnikem v rohu uzlu.

10.3 Vstupni konfigurovatelné soubory

Implementace obsahuje soubory categories.js a bubblelcons.js. Tyto
soubory v sobé maji uloZenou tu ¢ast kédu, ktera se bude muset ménit
pfi aplikaci na novy zptisob vyuZziti vizualizace a bude se tedy meénit
cast€ji, nez zbytek kédu. Proto byl tento kéd umistén do zvlastnich
souborti— aby byl sndze dohledatelny a konfigurovatelny.

KaZzdy ztéchto souborti obsahuje jen definici jedné proménné,
kterd je pak ve zbytku kédu pouZzivana.

10.3.1 categories.js

Soubor categories.js obsahuje definici proménné allCategories. Jedné
se o pole objektti, kde kazdy objekt obsahuje proménné category a
states (obr. 10.1).

Vtomto poli musi byt uvedeny vSechny kategorie, které se ve
vizualizovanych datech mohou vyskytnout. U kazdé kategorie pak
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musi byt uveden vycet stavii, ve kterych se sluzby z dané kategorie
mohou nachazet.

Pokud budou vsouboru uvedeny i kategorie, které se v datech
vyskytovat viibec nebudou, neni to pro aplikaci problém. Je tedy
mozné do souboru jen pfiddvat kategorie nehledé na to, pro jaky
okruh dat je vizualizace aktudlné vyuzivana.

Podkategorie se do vyc¢tu neuvadéji, protoZze je predpokladéno,
ze vycet moznych stavti u podkategorif je stejny, jako ujejich rodic¢ov-
skych kategorii.

Potfebu, mit pfedem dany vycet stavti pro kazdou kategorii, bych
rad demonstroval nasledujicim pfikladem. Cviceni (a tedy i méfeni
dostupnosti sluZeb) zacalo v 11:00. UZivatel chce v 11:20 zobrazit vizu-
alizaci jevti a jejich stavovych smén. Aplikace ziskd z databaze data
o sluzbach vybraného uzlu. Celkovy stav uzlu (kategorie OVERALL)
byl ale celych 20 minut pouze UP. Aplikace tedy nema Zadné infor-
mace o tom, jaké jiné stavy by se mohly v kategorii OVERALL vyskyt-
nout a nezbyva ji, neZ vykreslit ve vizualizaci pouze jeden mozny
stav u kategorie OVERALL. KdyZ se ale v ¢ase 11:21 celkovy stav uzlu
dostane do stavu SOFT DOWN, aplikace by bud nem¢la tento stav
kam vykreslit, anebo by musela pfidat do vizualizace novy fadek. To
by za prvé piisobilo nesourodé, protoZe by vizualizace béhem chodu
ménila samovolné vzhled svého rozhrani, a za druhé by to pfedem ne-
poskytlo uZivateli informaci o tom, které vSechny stavy mtiZou u dané
sluzby nastat. Proto je dtilezité, aby aplikace znala pfedem vycet vSech
moznych stavti dané kategorie.

Tento vycet neni vhodné napevno zakomponovat ptimo do kédu
aplikace, protoZe se pfi aplikaci na jiny typ dat mohou objevit nové ka-
tegorie a je tedy dtileZité mit moZnost tyto kategorie do vyctu snadno
pridat. Proto jsem se rozhodl vycet umistit do samostatného, pfehled-
ného souboru.
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var allCategories = |
{
"category" : "OVERALL",
"states" : ["UP", "SOFT DOWN",
"SOFT UP", "[X)VVN"]

}

{
"category" : "PORT CHECK",

"states" : ["OK", "UNKNOWN", "CRITICAL"]

Obrézek 10.1: Priklad obsahu souboru categories.js

10.3.2 bubblelcons.js

Soubor bubblelcons.js obsahuje pouze definici proménné font Aweso-
melcons. Jde o pole obsahujici vycet ikon, které jsou uzivateli nabizeny
pfi nastavovani upozornéni bublinou (obr. 10.2).

Ikony se vybiraji z fontu Font Awesome, vjehoZ systému ma kazda
ikona svij nazev. Pro potieby této aplikace je ale potieba znat unicode
hodnotu této ikony a ne jeji ndzev. Tyto hodnoty se pak ukladaji do
pole v souboru bubblelcons.js.

fontAwesomelcons = |
" uf004 "
" uf005 "
"\ uf006 ",
"\ uf007 ",
" uf008 ",
" uf009 "

Obrazek 10.2: Priklad obsahu souboru bubblelcons.js
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11 Zavér

Tato préce se zabyvala vytvofenim vizualizace jevii a jejich stavovych
zmén pro projekt KYPO podle pfedem vytvoteného navrhu. Byl poZza-
davek na to, aby vytvorena vizualizace byla snadno pfizptlisobitelna
novému druhu vstupnich dat. Toho bylo docileno obecnou implemen-
taci, nezaméfujici se na jeden konkrétni piipad vyuZiti, a pfitomnosti
vstupnich konfigurovatelnych souborti.

Vizualizace byla vyvijena nad simulovanymi daty a propojena byla
pouze smockupem vizualizace sitové topologie. Bude tedy potfeba
jesté zajistit dodavani dat a provazani obou vizualizaci (sitové topo-
logie a této). Poté je moZné vizualizaci zacit pouZivat, ale prospély
by ji jesté mensi zmény a vylepSeni. Nejvétsi soucasnou slabinou je
vizudlni stranka ovladacich prvka. Vizualizace samotna je piehledna.

Vizualizace jevti a jejich stavovych zmén slibuje projektu KYPO
vyrazné zjednoduSeni dohledu nad pocitacovou siti. Nejvétsi uplat-
néni najde pravdépodobné pfi cvi¢enich Cyber Czech, kdy ji budou
pouzivat rozhod¢i udélujici jednotlivym tymam body.

Na zavér bych si dovolil navrhnout nékolik rozsifeni stavajici funk-
cionality.

11.1 Moznost rozsifeni - staticky méd

Soucasna implementace pocitd pouze s tim, Ze vizualizace bude zob-
razovédna v redlném case, béhem priibéhu meéteni sluzeb a pravy okraj
grafu tedy vzdy odpovida soucasnosti. Je tteba ale myslet i na p¥ipad,
kdy bude chtit uzivatel zobrazit cviceni, které uz skoncilo.

Pti aplikaci dat z takového cvi¢eni na soucasnou implementaci
bychom sice vizualizaci vidéli, ale na pravém okraji grafu bychom méli
velikou a nadbyte¢nou ¢ast grafu. Souc¢asna implementace totiZ pracuje
tak, Ze pokud bylo posledni méfeni stavu sluZzby napiiklad v ¢ase 09:00
a aktualné je 17:00, pak vizualizace pocita s tim, Ze se sluzba nachazi
po celych 8 hodin ve stejném stavu, jako byla p¥i poslednim méfeni.
Coz neni nic nekorektniho, ale jestli méfeni stavti v 9:10 skoncilo, je
velice otravné, Ze v pravé ¢asti grafu je 7 hodin a 50 minut dat, kterd
jsou naprosto zbytecn4, a tato oblast se stéle zvétSuje, protoze graf je
pti kazdé aktualizaci vykreslovan aZ po aktudlni ¢as.
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Vzhledem k tomu, Ze se bude vizualizace pouZzivat i k zobrazeni
zdznam zjiz probéhlych cviceni, bylo by vhodné, aby mél uzivatel
moznost spustit vizualizaci v tzv. statickém moédu. To znamen4, Ze by
mél moznost nastavit ¢as, ve kterém meéieni stavti skoncilo. V tomto
¢ase by pak kon¢il i samotny graf.

11.1.1 Navrh feSeni

V soucasné implementaci se ¢asto pracuje s aktudlnim ¢asem. V kédu
je na téchto mistech vétsinou uvedena proménna now, ktera obsahuje
tdaj o aktudlnim case.

Mym navrhem je tuto proménnou nahradit funkeci getEndTime(),
ktera by, v pfipadé Ze by vizualizace béZela v béZném modu, vracela
aktudlni cas, ale v pfipadé€ Ze by vizualizace byla spusténa ve static-
kém moédu, by tato funkce vracela ¢as posledntho méfeni zadany
uzivatelem pfi spusténi vizualizace.

Timto by se pfi zadani cilového ¢asu omezilo vykresleni grafu
¢asem, ktery uZzivatel zadal.

V soucasné implementaci je taky po zobrazeni vizualizace spusténo
pravidelné opakovani série funkci, které zajistuji aktualizaci dat a
grafu. Tyhle funkce nebude pfi statickém médu potieba spoustét
opakovang, ale bude stacit jedno spusténi.

11.2 Moznost rozsifeni - upozornéni soucasti
vizualizace sitové topologie

Upozornéni se momentalné nastavuji v konfiguraénim dialogu vizua-
lizace jevti a jsou kontrolovédna vzdy k ¢asu, ktery je uréen ¢asovym
bodem. Dtivodem tohoto feSenti je, Ze ve chvili kdy je ¢asovy bod po-
souvan do minulosti, m4 uZivatel moZnost sledovat, jakd upozornéni
se objevovala v ¢ase, ktery pravé prozkoumava.

Neni ale mysleno na okamZik, kdy neni Zadna vizualizace jevi
zobrazena a uZzivatel sleduje pouze topologii sité. V takovou chvili
neexistuje zddny ¢asovy bod, podle kterého by se mohla upozornéni
kontrolovat.

Vzhledem k charakteru upozornéni, by bylo vhodné umistit dialog
umoziiujici jejich nastaveni do vizualizace sitové topologie. Ve chvili,
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kdy neni zobrazena Zadna vizualizace jevii, by se pak upozornéni
kontrolovala vzdy pro aktudlni cas.

UZivatel by diky tomu mél pfehled o sluZbach, které chce sledovat,
uz vramci vizualizace sitové topologie a vizualizaci jevii by mohl
zobrazit az ve chvili, kdy by byl upozornén na jev, ktery ho zajima
podrobnéji.

11.2.1 Ndavrh feSeni

Funkce checkRules, kterd zajistuje kontolu a nasledné vykresleni upo-
zornéni, aktudlné neni volana s zadnym parametrem. Navrhuji zavést
parametr time, ktery by oznacoval cas, pro ktery se upozornéni kont-
roluji.

Pokud by byla zobrazena vizualizace jevti, pak by kontrola pravi-
del byla provddéna stejné jako doposud (tj. pfi kazdé zméné popisku
¢asového bodu). Pokud by ale Zadna vizualizace jevi zobrazena ne-
byla, pak by se kontrola pravidel spoustéla opakované kazdou vtefinu
a pravidla by se kontrolovala v z4vislosti na aktualnim case.

11.3 MozZnost rozsifeni - data buffer

Funkce getData a getAllData jsou volany pomérné dost casto. Jsou
spoustény pti kazdé aktualizaci grafu, pfi kontrole upozornéni (¢asto
kaZzdou vtefinu) i pfi najeti mysina kolecko vedle jména stavu (zahrnuti
sekundérnich uzlt splitujicich danou podminku). P¥i pouziti genera-
toru dat toho nepredstavuje problém, ale ve chvili, kdy se budou data
ziskavat z databaze, by takhle ¢asté dotazovani bylo velice nevhodné
zdtvodu velikého vytiZeni databaze.

11.3.1 Ndavrh fesSeni

Bylo by vhodné vytvotit tzv. buffer dat. Slo by oproménnou typu
pole, do které by se v pravidelnych intervalech ukladala vSechna data
z databéze. Funkce getData a get AllData by pak ziskavaly data z tohoto
bufferu a ne ze samotné databéze, ¢imz by se pocet pfistupu do data-
béze vyrazné sniZzil.
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A Screenshoty
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Obrazek A.1: Vizualizace jevii a jejich stavovych zmén

sr-dc dmz-mail sr-ueb isc-db ics-historian dmz-ieb dmz-support W seznam.cz
chmelglobe.ex goveart.ex webmail.ex srv-db ics-db pMzZ global net desk-usert
desk-userz snv-starage 15 desk-users ics-workstation glabal-vieb dmz-dns Fur-menitar

Obrazek A.2: Mockup vizualizace sitové topologie
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Configuration

Load from a file
Save into a file
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chmelglobe.ex ¥ || overall chmelglobe. ex
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No timeout
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| Save | Canc

Obrazek A.3: Konfigura¢ni dialog

52



B Ukoly zadané béhem uZzivatelského testo-
vani

Béhem uZzivatelského testovani méli uZivatelé za tkol pokusit se splnit
13 dkold. Zde je uveden seznam téchto tkold spole¢né s vyhodnocenim

jejich obtiZnosti na zdkladé dotaznikt vyplnénych uzivateli béhem
testovani.

1. Zadani: Zjistéte, v jakém case byl celkovy stav (tj. overall uzlu
ICS poprvé ve stavu SOFT UP.

Dtivod: Timto tkolem jsem si ovéfoval, zda uZzivatelé pochopi
funkcionalitu ¢asového bodu a objevi moZnosti, jak s nim ma-
nipulovat.

Vysledky:

Snhadné po seznameni se s aplikaci
Snadné po precteni napovédy
Obtizné, ale nakonec jsem to zvladl/a.

Obtizné. Na Fedeni jsem nepfisel/nepfisia.

Tento tikol byl pro nékteré uzivatele obtiZzny predevsim proto,
Ze 8lo o prvni tkol, kdy jesté nebyli s aplikaci dostate¢né se-
znameni. P¥i dalSich tkolech uz s manipulaci ¢asovym bodem
nem¢éli problém.

2. Zadani: Zjistéte, ktery zuzla desk-userl, desk-user2 a desk-
user3 se ocitl ve stavu SOFT DOWN (sluZba overall) nejdfiv, a
v jakém to bylo case.
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Dtivod: Timto tkolem jsem si ovéfoval, zda uZivatele napadne,
Ze existuje moznost srovnat vice uzlé v rdmci jednoho grafu
(pfidani sekundarnich uzlt).

Vysledky:

Snadné po sezndmeni se s aplikaci
Snadné po pfetteni napovédy
Obtizné, ale nakonec jsem to zvladl/a.

Obtizné. Na Feseni jsem neprisel/nepfisla.

Uzivatele vétSinou napadlo, ze by mohli vSechny tfi uzly po-
rovnat vramci jednoho grafu a jak to udélat nasledné nasli
v napoveéde.

3. Zadani: Skryjte graf kategorie OVERALL.

Duvod: Timto tikolem jsem si ovéfoval, zda je pro uZivatele

intuitivni skryvani pomoci ikonky vedle ndzvu kategorie.
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Vysledky:

Sroane po sezmimentse s splied _

Snadné po pfetteni napovédy |
Obtizné, ale nakonec jsem to zvladl/a. |

Obtizné. Na feseni jsem nepfisel/nepfisla. |

Tato funkcionalita nedélala Zddnému z uZivatelt problém.

4. Zadani: Nastavte pozadi pod stavem UNKNOWN na Zlutou
barvu.

Divod: Timto tikolem jsem si ovéfoval, zda uZivatel najde funk-
cionalitu nastaveni barvy pozadi v konfigura¢nim dialogu.

Vysledky:

Snadné po seznameni se s aplikaci

Snadné po pretteni ndpovédy

Obtizné, ale nakonec jsem to zvladl/a.

Obtizné. Na Feseni jsem neprisel/nepfisla.

Neéktefi uzivatelé prvni hledali moZnost nastaveni barvy pozadi
klikem pravym tlac¢itkem mySsi na samotné pozadi grafu, ale
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jinak bylo nalezeni této funkcionality v konfiguraénim dialogu
pro uZzivatele snadné.

5. Zadani: Zobrazte vizualizaci sluZeb na uzlu DMZ a zahrrite do
vizualizace (jako sekundarni uzly) vSechny uzly, jejichZ celkovy
stav (tj. overall) byl v ¢ase ——— DOWN.

Dtvod: Vzhledem k tomu, Ze jde o zfejmé nejméné intuitivni
funkcionalitu celé vizualizace, zjistoval jsem timto tkolem pre-
vazné to, jestli bude pro uZzivatele snadné najit feSeni pomoci
napovédy:.

Vysledky:

Snadné po sezndmeni se s aplikaci
Snadné po precteni napovédy
Obtizné, ale nakonec jsem to zvladl/a.

Obtizné. Na FeSeni jsem neprisel/nepfisla.

U vypracovéni tohoto tikolu hrélo nejvétsi roli, jestli se uzivatel
snazil na feSeni pfijit sim nebo jestli byl zvykly hledat pomoc
v napoveéde.

6. Zadani: Nastavte vizualizaci tak, aby vas upozornila na to, Ze
sluzba SSH uzlu fw-monitor dotazovand z uzlu desk-user3 pfes
port 22 a protokol TCP pfesla do stavu CRITICAL. Upozornéni
bude bublinou s ikonkou ¢erné hvézdy a bude zobrazeno po
dobu 20 vtefin.

Dtvod: Timto tikolem jsem si ovéfoval intuitivnost pouziti
konfigurac¢niho dialogu.
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Vysledky:

Shadné po seznameni se s aplikaci

Snadné po precteni napovédy

Obtizné, ale nakonec jsem to zvladl/a.

Obtizné. Na fesenf jsem nepfisel/nepfisla.

o
IN)
IS
)

Vétsina uzivateld si v§imla moZznosti nastaveni upozornéni uz
pfi tvodnim seznamovani se s aplikaci a splnéni tohoto tikolu
pro né poté nebyl problém.

7. Zadani: Obnovte heart-beat méd vizualizace (tj. méd, kdy je

¢asovy okamzik ukotven v pfitomnosti a vizualizace postupné
,ubihd” doleva).

Divod: Timto tkolem jsem si ovéfoval intuitivnost tlacitka
HearT-BEAT, pfipadné posunuti ¢asového bodu do pfitomnosti.

Vysledky:

Snadné po seznameni se s aplikaci
Snadné po pretteni ndpovédy
Obtizné, ale nakonec jsem to zvlédl/a.

Obtizné. Na Feseni jsem nepfisel/nepfisla.

o
[~}
S
[o)]
o]
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Splnéni tohoto tkolu nepredstavovalo pro uZzivatele problém.
Vétsinou si okamzité v8imli tla¢itka HEART-BEAT.

8. Zadani: Bez pocitani sluzeb odhadnéte, vjakém stavu (OK,
UNKNOWN, CRITICAL) se nachazi nejvice sluzeb uzlu srv-
dc kategorie PRT CHECK podkategorie Kerberos v aktualnim
Case.

Dtivod: Timto tkolem jsem si ovéfoval, zda uzivatel pochopi
vyznam agregace ¢ar a napadne jej ji vyuzit pro pfedstavu
omnozstvi sluZeb v jednotlivych stavech.

Vysledky:

Snadné po seznameni se s aplikaci
Snadné po precteni ndpovédy
Obtizné, ale nakonec jsem to zvladl/a.

Obtizné. Na feSeni jsem nepfiSel/nepfisla.

U tohoto tikolu zaleZelo na tom, jestli si uzivatel v§iml agregace
pfi tvodnim seznamovani se s vizualizaci. Pokud ano, pak ji
pfi tomto tikolu vyuzil. VSichni uzivatelé okamZité pochopili,
Ze tloustka agregované ¢ary odpovida poctu sluzeb, které se
v daném stavu aktualné nachézi.

9. Zadani: Zobrazte pouze ¢asovy tsek od ———do ———.

Ditivod: Timto tikolem jsem si ovéfoval, zda uzivatel pochopi
vyznam pfehledu nad grafem a zda je manipulace s nim intui-
tivni.
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Vysledky:

Snadné po seznameni se s aplikaci
Snadné po prelteni napovédy
QObtizné, ale nakonec jsem to zvladl/a.

Obtizné. Na feseni jsem nepfisel/nepfisla.

Regen{ tohoto tikolu bylo pro uZivatele snadné.

10. Zadani: Nastavte vizualizaci tak, aby vds upozornila na to, Ze
sluzba RDP uzlu ics-historian dotazovand z uzlu ics-workstation
ptes port 3389 a protokol TCP se vyskytuje ve stavu OK. Upo-
zornéni bude modrym trojtthelnikem v rohu uzlu ve vizualizaci
topologie sité a bude unéj uvedena poznamka ,RDP OK”.

Dtuvod: Timto tikolem jsem si ovéfoval intuitivhost pouZiti
konfiguraéniho dialogu.

Vysledky:

Snadné po sezndmeni se s aplikaci
Snadné po pfetteni napovédy
Obtizné, ale nakonec jsem to zvladl/a.

Obtizné. Na Feseni jsem neprisel/nepfisla.
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11.

Obtizné, ale nakonec jsem to zvlddl/a.

Obtizné. Na reseni jsem nepfisel/nepfisla.

12.

Reseni tohoto tkolu bylo pro uZivatele snadné.

Zadani: Zjistéte, v jakém stavu byla sluzba ping (kategorie
PING CHECK) uzlu DMZ, dotazovana z uzlu global net pies
port 80 a protokol ICMP v ¢ase ——:—.

Dtuvod: Timto tikolem jsem si ovéfoval, zda bude pro uziva-
tele jednoduché najit jednu konkrétni sluzbu v kategorii, ktera
obsahuje sluZeb nékolik.

Vysledky:

Snadné po seznameni se s aplikaci

Snadné po pfeltenfl ndpovédy

Tento tkol délal problém pfedevsim uzivateltim, ktefi nejsou
zaméstnanci CSIRT-MU, a to z dtvodu neznalosti kontextu a
nasledného nepochopeni popisku u sluzby.

Zadani: UloZzte do souboru aktualni nastaveni.

Dtivod: Timto tkolem jsem si ovéfoval, jestli je tlacitko Save
INTO A FILE V konfiguraénim dialogu jasné viditelné a jeho funkce
zfejma.
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Vysledky:

Snadné po seznameni se s aplikaci

Snadné po precteni napovédy

Obtizné, ale nakonec jsem to zvladl/a.

Obtizné. Na Fedeni jsem nepfisel/nepfisia.

Tento tikol byl pro uZzivatele snadny.

13. Zadani: Aktualizujte webovou stranku a nactéte nastaveni,
které jste v pfedchozim bodé uloZil/a.

Divod: Timto tkolem jsem si ovéfoval, jestli je tlacitko Loap
FROM A FILE V konfiguraénim dialogu jasné viditelné a jeho
funkce ziejma.

Vysledky:

Sredne po sezmamentse s plied _

Snadné po precteni napovédy |
Obtizné, ale nakonec jsem to zvladl/a. |

Obtizné. Na Feseni jsem nepfisel/nepfisla. -

Tento tikol byl pro uZzivatele snadny.
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C Elektronické pfilohy

V elektronickém archivu této prace se nachédzi soubor priloha.rar obsa-
hujici zdrojovy kéd aplikace.

Vizualizace se zobrazi po otevieni souboru index.html v interne-
tovém prohliZeci. Slozka css obsahuje CSS soubory definujici kaska-
dové styly aplikace. SloZka src obsahuje soubory se zdrojovymi kédy
vjazyce JavaScript.

Déle je soucasti archivu soubor specifikace.pdf. Jde o prezentaci,
kterd obsahovala ptivodni ndvrh feSeni, podle kterého jsem vizualizaci
vytvérel.
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