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Shrnuti

Bakalarska prace se zabyva vybranymi vizualiza¢nimi technikami pro zobrazeni logl
sitové komunikace. Obsahuje popis vybranych spravnych praktik pro jejich tvorbu
za ucelem efektivni vizualizace. Dale se zabyva spravnou kompozici riznych
vizualizacnich technik do jednoho celku. V praktické casti je pak vytvorena vizualizace
redlného logu sit'ové komunikace a obsahuje popis a zhodnoceni pouZzitych nastroji.
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Uvod

Sitova zafizeni jsou zdrojem velkého mnozstvi dat v podobé logl sitové komunikace.
Objem téchto dat se neustale zvySuje a s tim vyvstava otazka, jak z téchto dat ziskat
zajimavé informace. V téchto datech miiZzeme nachazet rizné zajimavé souvislosti jako
napriklad o stavu sité, ttocich na sit’, na skupiny pocitaci, jednotlivé pocitace, ale také
podezielé aktivity uZivatel. Jednim zplisobem, jak analyzovat takova data, je jejich
vizualizace. Vizualizaci lze zobrazit obrovské mnoZstvi dat pomoci jednodusSsiho
grafického znazornéni. Existuje mnoho vizualizaCnich technik, nékteré umozZiuji
vizualizovat pouze jednu proménnou a jiné jich mohou vizualizovat nékolik najednou.
Dale se také mohou liSit napfiklad mnoZstvim zpracovatelnych informaci do této
vizualizace. Pro kvalitni splnéni ti¢elu musi vizualizace spliiovat jisté podminky, kterymi
se také zabyvam v této praci.

Cilem teoretické Ccasti této prace je predstavit nékteré vizualizacni techniky,
vybrané praktiky jejich spravné tvorby a odkazat na dalsi zdroje informaci k tématu.
V prvni kapitole jsou uvedeny pojmy pouZité v této praci a jejich definice a definice typi
dat. Déle se kapitola zabyva pojmem efektivni graf. Popisuje spravny proces, jak takovy
graf vytvaret a dale uvadi vybrané spravné praktiky tvorby efektivnich grafii. Konkrétné
popisuje redukovani nedatového inkoustu, volbu spravnych grafii, praci s barvou, Cisly
a interakci s grafem. Na zavér je uveden odkaz na dal$i zdroje k tématu. Druha kapitola
se vénuje vybranym moZnostem vizualni reprezentace dat. Je zde uveden jeden fadek
realného logu, déle se vénuji tabulce a nékterym graftim, které zde kratce popisuji diskutuji
moZznost pouZziti a uvadim ukazku. Tteti kapitola se vénuje kompozici vice vizualizaci do
jednoho celku. Kapitola obsahuje vycet spravnych vlastnosti kompozice a vycet Castych
chyb pfi kompozici vizualizaci.

Cilem praktické casti je vytvorit vizualizaci redlného logu sitové komunikace.
Ctvrté kapitola obsahuje vizualizaci realného logu a predstavuje proces tvorby vizualizace.
Konkrétné je zde uvedena vizualizace zamitnuté komunikace. Kapitola obsahuje sloupcové
grafy pro prehled celé komunikace a dale detailnéjsi vizualizace pomoci grafti propojenych
uzld, tabulky, grafu paralelnich soutadnic a hierarchickych sitovych map. Kazdy z grafi je
doplnén o vysvétleni a pfipadné dals$i navrhy na zlepSeni. Dale obsahuje vycet pouZitych
vizualizacnich néstroji v této praci, jejich popis a kratké zhodnoceni vyhod a nevyhod
nastroju.

V zavéru prace jsou shrnuty vysledky prace. Rovnéz je zde uvedena uvaha nad
dalsimi mozZnostmi rozsifeni této prace, slovniCek se zdroji prekladi pouzitych néazvi
a seznam literatury.



1 Efektivni graf

Tato kapitola obsahuje definici zakladni terminologie, nékteré vybrané spravné principy,
které je vhodné dodrZovat pri tvorbé grafti a poukazuje na potiebné funkce vizualizacnich
nastroji. Cilem je predstavit ivod do tématu tvorby efektivnich grafi. Nejprve je ale nutné
se zamyslet nad tim, co je to vlastné efektivni graf. Napriklad graf vytvareny pro Sirokou
verejnost zobrazovany v néjakém periodiku si pravdépodobné bude klast za cil zaujmout
pozornost Ctenare. Bude se zaméfovat na emoce, estetiku zapamatovatelnost atd. NaSim
primarnim cilem v oblasti bezpecnostni vizualizace by ale mélo byt zobrazeni dat, které je
objektivni a co nejrychleji pochopitelné pro uZivatele. Chceme, aby zobrazeni podpoftilo
jeho pouZiti, aby uZivatel byl schopny rychle reagovat na nastalé udalosti, mohl lehce
popsat udalosti vyS$Simu managementu atd.

1.1 Zakladni terminologie

NiZe popisuji pouZivané pojmy v dalSich Castech této prace. ProtoZe se v celé praci
vétSinou odkazuji na zdroje v anglickém jazyce a také vétSina grafti v této praci je
vytvorena v programu bez Ceského uzivatelského rozhrani, pouzivam pri vyctu graft
v druhé kapitole anglicky i Cesky nazev. V dalSim textu pouZivdm pouze Ceské nazvy.
Slovnicek pouZzitych vyrazi vCetné poznamek k prekladu naleznete na konci této prace.
Pod pojmem vizualizace miZeme obecné chéapat jakékoli zobrazeni informace,
tak aby byla citelna pro lidské oko. V této praci je mysleno vidy zobrazeni pomoci grafu
popripadé tabulky nebo cisla. Graf predstavuje grafické znazornéni pro numerické
hodnoty, vztahy, postupy ap. Uzivatel v kontextu této prace je clovék pracujici
s programem pro vytvareni grafti, tabulek a jejich kompozice do jednoho celku i ¢loveék,
ktery analyzuje logy pomoci vytvorenych vizualizaci. Pripad pouziti predstavuje zamér za
jakym je vizualizace vytvorena. Interakci je mySlena komunikace mezi uZivatelem
a vizualizacnim néstrojem za Gcelem tvorby a Uprav vizualizace. Bezpecnostni vizualizaci
je myslena vizualizace za icelem odhaleni dtoki nebo hrozeb pro pocitacovou sit’.
Abychom mohli lépe popsat rtizné zpisoby vizualizace dat, je nutné nejprve zminit,
Ze existuji rizné kategorie dat. Rizné metody vizualizace pak jsou vhodné pro rtizné typy
dat. Data miZeme rozdélit do ctyfech zakladnich kategorii podle jejich vyznamu.
Nominalni data miZeme rozdélit do riznych kategorii, tedy u dvou hodnot miizeme pouze
rozliSovat, zda jsou stejné. Napriklad typ sluZzby nebo <dislo portu. Ordinalni
usporadatelna, 1ze zavést poradi tedy u kazdych dvou hodnot lze uvazovat, zda jsou riizné
a jestli je jedna vétsi (kvalitnéjsi) nez druha. Napriklad velikost rizika. Intervalova u dvou
hodnot miiZeme uvaZovat, zda jsou stejné nebo rizné, o kolik se lisi a také lze uvazovat
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o rozdilu mezi obménami téchto hodnot. Napriklad velikost paketi. Pomérova zvané také
jako kardinalni, u dvou hodnot lze urcit zda jsou rGzné, stanovit jejich poradi
a presné zmeérit jejich rozdil. Je jasné definovana nula. Naptiklad délka trvani komunikace
mezi klientem a serverem.

Dalsi informace o kategorizaci dat 1ze nalézt v [1] na strané 66 nebo v [2] na strané 2 az 4.

1.2 Proces vizualizace informace

Proces tvorby efektivni vizualizace/grafu se sklada z nékolika kroki, které lze popsat
pomoci nasledujiciho diagramu.
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Obrdzek 1.1: Schéma vizualizace informace [1]

Nejprve je tedy potfeba zacit definovanim problému a dohledanim vSech relevantnich dat
k tomuto problému. Které logy a informace jsou dostupné? Které jsou pouZitelné pro
feSeni problému? Logy miiZou a pravdépodobné budou obsahovat mnohem vic informaci
a proto nasleduje dalsi krok filtrovani dat. Filtrovana data mohou byt z rtznych zdroja
(sitova zarizeni, operani systém, servery, vystupy programu, atd.) a mohou mit tedy
i rozdilny format. Data se musi sjednotit a uloZit napfiklad do tabulky nebo jiného formatu
pro generovani grafu. Dale nasleduje typicky iterativni proces uprav grafu. Provadi se
upravy jako zmény méritek grafu, pribliZovani, oddalovani, rtizné preskupovani objekt
v grafu, obarveni a dalsi tpravy k zvyraznéni podstatnych informaci. U vysledného grafu
pak dochazi k interpretovani a rozhodovani.
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1.3 Volte spravné typy grafli

vvvvvv

V druhé kapitole této prace je popsano jenom nékolik mozZnosti, ale ve skutecnosti jich je
mnohem vice a dalsi budou pribyvat. Jak tedy zvolit spravny typ grafu? Nejprve je potfeba
poloZit spravné otazky.

Co chci grafem/kompozici grafii Fict? Jaky md vizualizace tcel?

Bude stacit jeden graf? Nebude lepsi pouZit kompozici nekolika grafii?

Jaké mam data pro splnéni tohoto ucelu? Jaky je typ téchto dat?

Kolik rtiznych dimenzi dat chci zobrazit?

Kdo bude moji vizualizaci pouzivat?

Atd.
Neni tfeba odpovédét na vSechny a lze vymyslet i dalSi otazky, ale tCelem je si utfidit
predstavy o ucelu, datech a moZnostech vizualizace dfive neZ se uZivatel pro néjakou
vizualizaci rozhodne. V praci [1] je uvedena na strané 110 — 113 prehledna tabulka
se srovnanim vybranych grafti i s priklady pouZiti v bezpecnostni vizualizaci.

1.4 Redukovani nedatového inkoustu

Redukovani nedatového inkoustu lze povaZovat spolu se spravnou volbou grafu
za uplny zaklad spravné tvorby grafu. Edward Tufte definoval pojem Data-ink Ratio,
kde se zabyvd pomérem inkoustu pouZitého pro zobrazeni dat a inkoustu pouZitého
pro zobrazeni zbytku grafu [3]. V dneSni dobé lze pojem inkoust ekvivalentné nahradit
pixely. Spravné vytvoreny graf by mél dodrZovat princip redukovani nedatového inkoustu.
Nékde téZ zvané jako ,chartjunk®“. Grafu nepomfiZze obrazek na pozadi, nadbytecné
informace v grafu, nebo okolo néj ani rizné vizudlni efekty. Kazdy takovy zbytec¢ny prvek
jej €ini pouze hiife Citelnym a stoji v konecném dutsledku uZivatele vic ¢asu k jeho
pochopeni.

Déle je uvedeno srovnani dvou grafi vytvorenych ze stejnych dat a zobrazujicich
stejnou informaci. Prosta informace o rozloZeni hodnot je lépe a rychleji komunikovana
s uzivatelem pomoci prvniho grafu 1.2.
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Obrdzek 1.2: Graf se zbj/iéénymi grafickymi prvky
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Obrdzek 1.3: Grdf se zbytecnymi grafickymi prvky

Graf 1.3 je plny prebytecnych vizuédlnich prvkit, které pouze odvadéji pozornost od
dtlezité informace.
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1.5 Prace s Cisly

Pri zapisovani cisel do tabulek nebo naptiklad pfi vytvareni legendy néjakého grafu je
vhodné dbat i na spravné zapisovani Cisel. Existuji riizné normy a postupy, které se timto
problémem zabyvaji jako napfiklad norma CSN 01 6910.

Takové normy se mohou liSit v riznych statech. Napiiklad nékde se pro oddéleni
celé a desetinné casti Cisla pouZiva carka, ale v anglicky mluvicich zemich
se c¢arka pouziva pro oddéleni fadu cisla a pro oddéleni celé a desetinné Casti se pouZiva
znak tecky.

Zapisovani velkych a malych cisel. Pti zapisovani velkych ¢isel pfichazi v tivahu
jejich zapis pomoci védecké notace. Napriklad cislo 3 720 000 miZeme zapsat
jako 3,72x10°. Pokud se v sloupci tabulky vyskytuji velkd ¢isla muZeme do zahlavi
sloupce uvést informaci o fadu tim zkratime zapis vSech €isel ve sloupci [4].

Zapisovani cisel do tabulky. Na tabulky mame podobné poZadavky jako na grafy.
Tedy spravna tabulka ma byt prehledna, tisporna a dobfe Citelna. VSechna Cisla by se méla
uvadét na stejny pocet platnych &islic. Cisla je pro lepsi ¢itelnost vhodné zarovnat tak, aby
Cislice stejného Ffadu byly vZdy pod sebou. Uvadét ¢isla v co nejkratSi podobé. Pokud
nehrozi ztrata podstatnych informaci, tak 1ze uvaZovat o vhodném zaokrouhleni ¢isel [4].

1.6 Prace s barvou

PouZivejte maximalné 6 — 12 barev. Pocet pouZitych barev by urcité nemél byt vétsi nez
12. Davodem pro omezovani poctu barev je, Ze pokud je graf napiiklad sloZity
a barevné symboly malé miZe dochazet k jejich zaméné, nebo graf muzZe ztracet
na prehlednosti. Naopak pokud v Cernobilém grafu jednu jeho cast obarvim napriklad
Cervené, tak pfirozené bude smeérovat pozornost uZivatele pravé do tohoto obarveného
mista [5].

PouZivejte barvy, které jsou navzajem vizualné od sebe vzdalené. Tato vzdalenost
potom podporuje rozliSovani jednotlivych entit a jejich vyhledavani v grafu [5]. Pokud
chci pouZit ve vizualizaci vic barev pro zvyraznéni informaci je vhodné volit barvy tak,
aby byly i dobfe pojmenovatelné. Pokud nad vizualizaci ma diskutovat vice uzivateld
usnadnéte jim diskuzi pouZitim zakladnich barev. Je jednodus$si pojmenovat a mluvit
o modré, Cervené a zelené, neZ vymyslet spravné pojmenovani tiech rtznych odstint
modré barvy.
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V zapadni kultufe Cervena barva reprezentuje nebezpeci, teplo nebo zastaveni.
Zelena barva zase predstavuje pohyb a bezpeCi. Modra reprezentuje zimu atd.
Proto by pouZiti Cervené barvy pro vyznam bézné hodnoty a zelené barvy pro néjakou
nebezpecnou anomalii bylo zbytecné matouci. Situace je ale jeSté komplikovanéjsi
uvazime-li rozdily ve vnimani barev mezi jednotlivymi kulturami. Napiiklad v Ciné
Cervena barva reprezentuje Stésti a obnovu [5].

1.7 Interakce

Pii tvorbé efektivniho grafu potfebuje uZivatel s grafem interagovat, protoZe v logu je
typicky velmi mnoho informaci a mnoZstvi informaci se mize velmi liSit v zavislosti
napriklad na podsiti. Dale pak mohou byt velké rozdily mezi jednotlivymi hodnotami,
nebo miZe byt logu tisice zdznamti s hodnotou Accepted a pouze jednotky Ci desitky
zaznamu Rejected ap. Postupy jako napfiklad filtrovani obarveni vizualizace aplikované
na log z jedné sité nemusi byt pouzitelné na log ze sité jiné a vysledné grafy se mohou
velmi liSit a nékteré informace v ném mohou byt velmi Spatné Citelné nebo viibec. V tomto
pripadé uZivatel potfebuje interagovat s grafem pomoci zmén méritek, pribliZeni, oddaleni,
rizné preskupovani, filtrovani, obarveni atd. Tyto tpravy potom kromé vizualizac¢niho
procesu predstavuji i analyzu samotnych dat. Cilem z pohledu interakce je tedy intuitivni
rozhrani vizualizaCniho nastroje s rychlou odezvou a moZnosti okamZitého zobrazeni
zmeén.

1.8 DalSi studium

V [1] jsou v prvni kapitole uvedeny informace o vizualizaci, jejich vyhodach, vlastnostech
a nékteré spravné principy jeji tvorby jako zvyraziiovani vyjimek, zobrazeni srovnani,
popisovani dat, zobrazeni kauzality a dalSich.

V praci [5] se autor zabyva samotnym vizualnim vnimanim clovéka, jak najit
v obraze rychle informaci, jak ji zvyraznit, jak pracovat s barvou a dalsi.

V praci [6] se autofi zabyvaji mimo jiné i predstavenim a popisem rozhrani pro
uZivatele, které mu umoZiiuje nastavovat parametry jako Casové okno, pocet zobrazenych
grafli a informaci v nich a aplikovat prikaz Grep.

V [7] autor popisuje Gestaltovy principy (jednoduchost, blizkost, dobrého priibéhu,
uzavreni, preference mensiho tvaru, ohraniceni a symetrie) aplikované v designu.
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Pracoval jsem s vice neZ dvaceti zdroji informaci a na zakladé svych zkuSenosti
muzu doporucit pro ziskani zakladnich znalosti o efektivni vizualizaci logl sitovych
zarizeni, zaCit knihou Raffaela Martyho Applied security visualization. Pro ziskani
informaci o kompozici vizualizaci a praci s nimi doporucuji knihu Shadana Malika
Enterprise dashboards: design and best practices for IT. Dale doporucuji knihu Colina
Warea Visual thinking for design, kterd se zabyva vizudlnim vnimanim clovéka a dava
rady navrhaiim jak se na tyto lidské vlastnosti zaméFit pfi prezentovani informaci.



2 Moznosti vizualni reprezentace dat

Pocet zartizeni pripojenych do sité komunikujicich néjakym protokolem roste a spolu s tim
roste i mnoZstvi a rlznorodost téchto informaci uloZenych v zaznamech sit'ové
komunikace. Tato kapitola se zabyva vybranymi metodami vizudlni reprezentace téchto
dat. Nékteré jsou Siroce pouZivané jako sloupcovy nebo kolacovy graf a jiné jsou méné
znamé a pouZzivané jako napfiklad paralelni soufadnice nebo binary rainfall. Zvolit
spravnou metodu vizuélni reprezentace dat je tedy netrivialni otdzka, miZe zaviset na typu
dat, poctu dimenzi které chceme zobrazit, ticelu vizualizace, zda chceme detailni nebo
obecny pohled.

2.1 Zakladni podoba

Logy ve své zakladni podobé obsahuji nejvice podrobnosti o komunikaci a poskytuji

nejdetailn€éjsi pohled na jednotlivé polozky.
Jan 4 00:53:00 cw http_proxy[5388.1417.1]: HTTP-888-1 PROXY-EVENT PROTOCOL=TCP
CLIENT=ad]1.tns.int CLIENT-IP=192.168.144.26 CLIENT-PORT=62905
SERVER=crl.microsoft.com SERVER-IP=147.229.255.80 SERVER-PORT=80 SERVER-PORT-
NAME="http' USER='AD1$' BYTES-CIN=202 BYTES-COUT=1473 BYTES-SIN=226 BYTES-
SOUT=253 DURATION=0.031311 STATUS=ACCEPTED RESULT=0OK RULE='default_profile'
USER-GROUPS=<NULL> METHOD=GET
URI="http://crl.microsoft.com/pki/crl/products/tspca.crl' CONTENT-TYPE=<NULL> STATUS-
CODE=304 VIRUS-STATUS=0 PAGE-VIEW=1 BYPASS=0 CATEGORIES='"it-services-internet'
REFERER=<NULL>

Priklad jednoho fadku z logu sitové komunikace, které byly pouZity pro zpracovani této
prace.

Jednou z budoucich vyzev bude stanoveni jednotného formatu pro logy z rtiznych
zdrojt. PTi psani této prace jsem sice pouzival pouze jeden zdroj logu, ale i tak jsem se
setkal s nepfijemnymi problémy pfi parsovani. Napriklad jsem ve vystupnim souboru pro
oddéleni hodnot pouZival znak carky (CSV format) a carka se velmi zridka, ale prece
nékdy objevila i v parsované hodnoté a v tomto pripadé zkazila formatovani takového
fadku. Velmi nepfijemné je, Ze problém pfi parsovani mtizZe byt téZko rozeznatelny a mtze
se projevit aZ pri detailnéjSich vizualizacich nebo pfi vizualizaci logu z jiného dne ap.
Bude tedy potieba jasné stanovit format klice a hodnoty, jaké znaky se kde mohou
a respektive nesmi vyskytovat, jakym znakem jsou hodnoty oddéleny atd.



2 MOZNOSTI VIZUALNI REPREZENTACE DAT

2.2 Tabulka

Jednim ze zptisobii zobrazeni informaci z logt sitové komunikace je umisténi vysledku(t)
do tabulky. VSeobecné plati, Ze tabulka se hiife ¢te nez grafické znazornéni a proto tam,
kde je to moZné se Ciselné udaje nahrazuji grafy [8]. Tabulka je tvorena hlavickou, sloupci
a radky. Nazvy sloupcti v hlavicce tabulky popisuji jejich obsah. Preferovanou variantou
je psat ndzvy vodorovné, zarovnané na stfed a za¢inaji velkym pismenem. Sitka sloupcii se
zarovnavaji na stfed sloupce [4]. Upravou tabulek se zabyva napfiklad ¢eskd norma
CSN 01 6910.

2.3 Graf

Graf predstavuje nejlepsi a nejjednodussi zptisob jak vizualizovat data. Ve dvojrozmérném
prostoru papiru i obrazovky zobrazuje informaci z logi sitové komunikace. V tomto
dvouroznérném zobrazeni miiZeme vytvaret i grafy zobrazujici nékolik dimenzi najednou
nebo se zamérit pouze na jednu [1].

NiZe je uveden vybér nékolika typt grafi. Nékteré jsem vytvarel pfi zpracovani
praktické casti této prace. Dale je vycet doplnén o dalsi typy, aby byla lépe vidét jejich
rozmanitost. Nejedna se zdaleka o vSechny typy a neni ani cilem uvadét zde vSechny.
Uvedené grafy lze rozdélit do dvou kategorii a to na zakladni mezi které patii kruhovy,
prstencovy, sloupcovy a spojnicovy graf. Tyto grafy jsou dobfe zndmé a velmi rozSirené.
Typicky se pouZivaji pro zobrazeni jedné dimenze z dat. Druhou skupinou jsou grafy
sloZzené z vice prvkli a zobrazujici vic dimenzi najednou. Sem patfi prstencovy graf,
sloZzeny sloupcovy, graf propojenych uzld, hierarchickd sitova mapa a graf paralelnich
soufadnic. Pfedevsim posledni dvé zminéné vizualizace nepatfi mezi Siroce rozsirené a pri
jejich pouziti musime uvaZovat i o tom zda jejich uZivatel v nich dovede ¢ist informace.

Kruhové grafy (pie chart), nékde nazyvané vysecové nebo kolacové, se typicky
pouZivaji pro zobrazeni podilu z celku. Je vhodny pro nomindlni typ dat. Jedna se
o zéakladni typ grafu. Tento typ grafu se pro bezpe¢nostni vizualizaci spi§ nedoporucuje a je
lepSi zvazit pouZziti jinych metod, protoZe kruhovy graf umoZiiuje znazornit pouze
omezeny pocet hodnot [1]. Pokud se zobrazuje vic hodnot ztraci graf na prehlednosti. Dale
pak nemusi byt vhodny pokud obsahuje vic podobnych hodnot, které by cinily jejich
srovnani obtiznym.

10



2 MOZNOSTI VIZUALNI REPREZENTACE DAT

» ®ok
@ failed

Plocha vyseCe grafu 2.1 predstavuje
procentualni podil komunikace, ktera
skoncila s vysledkem Ok/Failed.

Graf 2.1: Kruhovy graf celé komunikace

Prstencovy graf (Stacked pie chart) vychazi z vyseCového grafu. Napriklad
jednotlivé oblasti vysecového grafu miiZou byt rozdéleny na dalsi podoblasti. Je vhodny
pro nominalni typ dat. Vyhodou oproti kruhovému grafu je moZnost zobrazeni dalSi
dimenze dat v grafu. S rostoucim poctem zobrazovanych poloZek ale klesa jeho
prehlednost.

5 ®192.168.150.11
©102.168.144.46
©192.168.144.80
©192.168.144.139
@ accepted
@ rejecied

Plocha wvyse¢i v grafu 2.2
predstavuje procentualni podil
komunikace klientd. Vysece
jsou dale rozdéleny na dvé casti
podle vysledku Ok/Failed.

Graf 2.2: Prstencovy graf komunikace Ctyr klientii
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2 MOZNOSTI VIZUALNI REPREZENTACE DAT

Sloupcové grafy (Bar chart) nejCastéji zobrazuji pocet individudlnich hodnot jedné
dimenze v datech. Dale jsou velmi intuitivni. Obvykle na vodorovné ose zobrazuji
jednotlivé kategorie a na svislé ose potom jejich hodnotu. Existuji i v prostorovych
variantach nebo tzv. ,,Skladané“, kde je kazdy sloupecek tvoreny sloZenim vice hodnot.
Jsou vhodné pro zobrazeni nominalnich dat. UmozZiuji jednoduché intuitivni porovnavani
hodnot mezi sebou na zakladé velikosti sloupcti. Na rozdil od vysecového grafu umoziuje
volit rizna méfitka na svislé ose (napf. linearni, logaritmické). Pfi zobrazeni vice hodnot
ztraci graf na prehlednosti.

Graf 2.3: Sloupcovy graf péti nejnavstévovanéjsich IP adres

V tomto pripadé je pouZita funkce Count, kterd pocita vyskyt hodnot. Déle 1ze pouZzit i
dalsi funkce jako napfiklad sumu nebo primér pro intervalova nebo kardinalni data.

12



2 MOZNOSTI VIZUALNI REPREZENTACE DAT

Slozeny sloupcovy graf (Stacked bar chart) zobrazuje na rozdil od prostého
sloupcového grafu dalsi dimenzi dimenzi v datech pomoci rozdéleni sloupct do dalSich
oblasti.

..... » ®accepted
@ rejected

.C‘: I I
| I .
T1.75 158 17.16.180.M 12.73.221.199 151.237.2249 195.122.169.18

Graf 2.4: Slozeny sloupcovy graf komunikace s péti servery

Count

V tomto pripadé je plocha, kterd zobrazuje mnoZzstvi komunikace s jednotlivymi servery
rozdélena podle toho, zda byla povolena nebo zamitnuta. V grafu lze vidét anomalii kde
komunikace se serverem 217.16.180.91 je z velké vétSiny zamitnuta. V pripadé této
vizualizace miZe nastat problém se zobrazenim malych poctd zamitnutych spojeni, které
nemusi byt vidét a feSeni s logaritmickym méfitkem uvniti jednotlivych sloupci zatimco
na celé sloupce aplikované neni by mohlo byt pro uZivatele matouci.
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2 MOZNOSTI VIZUALNI REPREZENTACE DAT

Spojnicovy graf (Line chart) mad na vodorovné ose kategorie rovnomérné
rozloZené stejné jako jsou rovnomeérné rozloZené hodnoty na svislé ose. Spojnicovy graf je
vhodny predevsim pro zobrazeni intervalovych dat, kde predstavuje lepsi feSeni nez graf
sloupcovy. Déle je to vhodné technika pro vyobrazeni trendt jako rist ¢i pokles hodnot
v Case a umoziuje zobrazit plynuly pribéh hodnoty v Case. Stejné jako u sloupcového
grafu miZeme pouzivat rtizné funkce pro data jako pocet, sumu nebo primer.

Spojnicovy graf ma také svoji sloZenou variantu, kde jsou dal§i dimenze dat
zobrazeny pomoci dalSich kfivek v ném. Prikladem pouZiti by mohl byt napriklad vyvoj
mnoZstvi komunikace v Case pro nékteré klienty.

25000

20000

15000

10000

5000

1 2 3 4 5 6 7 8 9 10
Graf 2.5: Spojnicovy graf mnoZstvi komunikace

Spojnicovy graf 2.5 zobrazuje vyvoj mnoZstvi komunikace v deseti dnech. V tomto
pripadé graf také zobrazuje rostouci a klesajici trendy v case.
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2 MOZNOSTI VIZUALNI REPREZENTACE DAT

Graf propojenych uzla (Link graph) se sklada z uzli a hran propojujicich uzly.
MiZe byt orientovany i neorientovany. Je vhodny pro vSechny druhy dat. Graf
propojenych uzli je napriklad vhodny pro zobrazeni komunikace mezi uzly, kde naznacuje
vztah kdo s kym komunikuje. S rostoucim poctem uzli a hran vyvstadva problém, jak
zobrazit graf, aby byl stdle prehledny a uzly je tfeba filtrovat nebo agregovat do jednoho
celku. Dalsi dimenze lze zobrazit napriklad vhodnym obarvenim grafu nebo ohodnocenim

jednotlivych hran.
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Graf 2.6: Linkovy graf komunikace tr'i uzlii vnitrni sité

Graf 2.6 zobrazuje komunikaci tfi uzli se servery. Ohodnoceni hran udava pocet spojeni se
servery.
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2 MOZNOSTI VIZUALNI REPREZENTACE DAT

Hierarchicka sitova mapa (Treemap) jejim principem je zobrazeni pomoci
¢tvercovych nebo obdélnikovych oblasti. Jejich velikost nebo barva potom slouzi k
zobrazeni informace. Napiiklad velikost oblasti mtze udavat velikost hodnoty a barva
muZe odraZet pozitivni ¢i negativni trend. Pokud néjaka oblast v grafu obsahuje podoblasti,
tak je lze seskupit nebo oblast rozdélit na dalSi c¢tverce atd. Hierarchickd sitova mapa
nabizi zobrazeni jakykoliv typt dat, je vhodna pro objemnd data. Je mozné v nich dobie
rozpoznavat vzory a umoznuji zobrazovat hierarchické nebo stromové struktury datech.

192.168.17.84 | 192.168.17.71 | 192.168.17.62
it-hardware-software portalsy{  portals-search-engines business

advertisement! [t-hardware-softhacking-phishing]

ladvertisement Hit-services-inters

?
192.168.17.63 cvertisement i unkoown |

news-magazines Portalssearcrel g

192.168.17.109 192.168.17.78
[ unknown | it-services-internet |chats-blogs-foru unknown

humour-cool

|_shopping _buildint

ichats-blogs-forums | it-services-internet

Graf 2.7: Hierarchickd sitovd mapa komunikace pocitacil v siti
Velikost jednotlivych oblasti v grafu 2.7 oznacuje mnozZstvi komunikace. Plocha

jednotlivych uzld je dale rozdélena podle kategorii, kde opét velikost odpovida mnozZstvi
komunikace. Cervend barva zvyraziiuje komunikaci s vysledkem Rejected.
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2 MOZNOSTI VIZUALNI REPREZENTACE DAT

DalSim typem grafu, se kterym se v souvislosti s bezpecnostni vizualizaci miiZeme
setkat, je binary rainfall. Lze pouZit napfiklad pro analyzu pakett, kde kazdy bit paketu
predstavuje obarveni jednoho pixelu. Toto zobrazeni lze pouZzit pro rychlé porovnani
velkého mnozstvi paketl, hledani vzorl, porovnavani délek paketi a identifikovani

stejnych paketi v siti.

iy
hi

Graf 2.8: Graf binary rainfall komunikace jednoho pocitace
Graf 2.8 komunikace jednoho pocitace pfi prohliZeni riznych internetovych stranek. Lze

vidét obsah stovek paketli najednou a uZivatel v ném miize rozpoznavat vzory a dale je

zkoumat.
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2 MOZNOSTI VIZUALNI REPREZENTACE DAT

Paralelni souradnice (Paralel coordinates) namisto ortogonalniho soufadnicového

systému jako v jinych grafech se zde vyuZiva paralelni soufadny systém [5]. Tento typ

grafu umozZiuje zobrazit vicerozmérna data v roviné, kde vertikdlni osy predstavuji

jednotlivé dimenze dat a jejich horizontalni spojeni predstavuje jejich vztah. Je vhodny pro

zobrazeni jakéhokoli typu dat. Zménou méfitka a os lze dosahnout pribliZeni vizualizace

a tento typ grafu je vhodny pro interaktivni analyzu dat.
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Graf 2.9: Graf paralelnich souradnic komunikace jednoho klienta

Graf 2.9 zobrazuje komunikaci jednoho klienta v siti.

r b-www.facebook.com advertisement ‘profile_Domov_provoz_ubytovani_blok'

“www.vojtechkodet. cz unkrown ‘profile_Domov_provoz_ubytovani_free'
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2 MOZNOSTI VIZUALNI REPREZENTACE DAT

2.4 Dalsi studium

Obsahly vycet typt grafii s komentari pfimo pro bezpecnostni vizualizaci 1ze najit v tieti
kapitole prace [1] jsou zde uvedeny i dalsi zptisoby vizualizace jako naptiklad 3D varianty
bodového diagramu, linkového grafu. Dale je zde také uvedena obsahlejsi diskuze
o vhodnosti jejich pouZiti.

V Cestiné 1ze nalézt vycet nékterych typt grafli v praci [9] na strané 3 — 22.

s

Detailnéjsi informace o grafu paralelnich soutradnic jsou uvedeny v praci [11].
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3 Kompozice vizualizaci do jednoho celku

Spravna kompozice vice vizualizaci do jednoho celku vyZaduje mensi usili ze strany
uzivatele zpracovavat prijmané informace a v konecném diisledku miize i zkratit dobu
potfebnou pro rozpoznani a reakci na udalost. Nestaci tedy vytvaret spravné grafy, ale je
treba i dbat na to, aby i jejich rozmisténi, vzajemna velikost, pouZité barvy odpovidaly
tomu, co chceme uZivateli sdélit a aby mu pomahalo s kaZzdodennim pouZivanim. Cilem
této kapitoly je uvést nékteré spravné principy jejich kompozice a upozornit na Casté
chyby.

Spravnou kompozici ,,pristrojové desky“, kde uZzivatel mize sledovat vic vlastnosti
sitového provozu najednou lze charakterizovat pomoci dvou akronymii SMART
(Synergetic, Monitor key performance indicators, Accurate, Responsive, Timely)
a IMPACT (Interactive, More data history, Personalized, Analytical, Collaborative,
Trackability), které popisuji jeji spravné vlastnosti [12].

* Synergetic
Musi byt ergonomicka a vizualné efektivni aby umoZznila spolu zobrazeni vic
riznych aspektt oproti jejich jednotlivému zobrazeni.

*  Monitor key performance indicators

Musi zobrazovat klicové indikatory vykonu pro efektivni rozhodovéani.

¢ Accurate

Prezentované informace musi byt presné.
* Responsive
Musi reagovat na preddefinované prahové hodnoty a upozornit uZivatele na kritické

zalezitosti.

* Timely

a

¢ Interactive

Méla by byt interaktivni a dovolovat uZivateli napriklad ziskani vice podrobnosti.
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3. KOMPOZICE VIZUALIZACI DO JEDNOHO CELKU

* More data history
Méla by uZivateli umoZnovat zobrazit i historicky vyvoj a hodnoty klicovych
ukazateli v jiné dobé.

* Personalized
Zobrazeni by mélo byt specifické pro rtizné uZivatele, jejich pracovni povinnosti,
dovoleného pristupu k datiim atd.

* Analytical
Méla by uZivateli poskytnout rozhrani pro provadéni rtiznych analyz.

* Collaborative
Méla by uZivatelim poskytovat mozZnost psat a sdilet svoje poznamky o rtiznych
pozorovanich.

* Trackability
Méla by uZivateli umoznovat prizpisobeni sledovanych parametrti a jejich metrik.

Navrhem kompozice s dodrZenim téchto vlastnosti 1ze docilit vysledku ve kterém
uzivatel jednoduSeji a rychleji rozpozna podstatnou informaci a mtiZe rychle reagovat na
nastalé situace. Potfadi ve kterém jsou uvedeny tyto vlastnosti nevypovida nic o jejich
vzajemné priorité.

3.1 Zakladni chyby pfi kompozici vizualizaci

Stephen Few ve své praci [13] popisuje nejcastéjSi chyby se kterymi se setkava pri
poskytovani konzultacnich sluzeb o komunikovani kvantitativnich informaci firmam.
KazZdy problém je v ni popsan a doplnén o nazornou ukazku.

* Rozmisténi obsahu v prostoru neodpovida jeho dilezitosti
Cloveék prirozené sleduje nékteré ¢asti obrazovky vice ne7 jiné. Umisténi obsahu na
obrazovku by tedy mélo vyuZivat tento fakt a vice sledované oblasti by mély

obsahovat diilezitéjsi informace.
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Rozmisténi obsahu v prostoru nepomaha jeho pouziti
Pokud nékteré grafy a informace v nich zobrazované spolu souvisi, tak by mély byt
zobrazené pobliZ sebe.

Zobrazeni obsahuje prvky které nemaji Zadny vyznam

Jakékoli dekorace nebo obrazky na pozadi, které nemaji Zadny vyznam pro
vizualizaci ji pouze zneprehlediiuji a zapri¢inuji, Ze informace je hife
komunikovéana. Je otdzkou jestli je dtlezité zobrazovat napiiklad firemni logo.
Pokud se rozhodnete ho zobrazit, tak jej alespon umistéte do méné dutlezitych casti
pracovni plochy. Dale je napriklad zbytecné trvale zobrazovat nékteré popisy
a instrukce, které uZivatel ¢te pravdépodobné pouze jednou.

Velikost obsahu neodpovida jeho dulezitosti

UZivatel prirozené bude vénovat vic pozornosti vétSimu grafu.

Zvyraznéni obsahu neodpovida jeho diilezitosti

Nejenom velikost, ale i pouZivani tu¢ného pisma nebo barev by mélo odpovidat
dileZitosti obsahu. Napftiklad ¢ervena barva miiZe pfitahovat vic pozornosti nez jiné
barvy a proto neni vhodné ji pouZivat pro méné podstatné informace.

Nadmérné oddéleni obsahu

Oddéleni jednotlivych grafii by mélo byt provedeno citlivé a pouze pokud skute¢né
oddélované informace spolu nesouviseji. Pracovni plocha by méla byt vnimana
spiSe jako celek.

Spatné vizualni spojeni souvisejiciho obsahu

Ne vzdy je mozZné souvisejici grafy umistit vedle sebe, aby bylo jasné viditelné
srovnani. Potom je duleZité tyto grafy alespon néjak jinak vizualné spojit.
Napriiklad pomoci spole¢nych barev nebo je seskupovat do logickych celkd.

Zobrazeni naznacuje vztah mezi obsahem, ktery spolu nesouvisi

V podstaté se jedna o opacny problém neZ je zminén vySe. Napfiklad pouZité barvy
mohou naznacovat vztah mezi grafy, které spolu nemaji Zadnou souvislost.
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* Striktni pouzivani symetrického rozmisténi
Plocha je striktné rozdélena do oblasti stejné velikosti. Plocha by spravné méla byt
rozdélena na oblasti, tak aby velikost a jejich rozmisténi odpovidalo jejich
vyznamu.

3.2 DalSi studium

V préci [12] se autor zabyva obecné pracovni plochou. V prvni ¢asti prace lze najit
informace o spravnych vlastnostech, proces vytvareni pracovni plochy, prezentovani
informace, nebo moznostech varovani v pracovni plose a dalsi. Druha cast se tyka rtiznych
typti pracovnich ploch. Tteti Cast se zabyva pozadavky a hodnocenim a ctvrta cast
nékterymi realnymi pripady uZiti.

V praci [13] se autor zabyva nejcastéjSimi chybami, které popisuje na prikladech,
vysvétluje proc se jim vyhnout a nakonec uvadi i ptiklad spravné kompozice.
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4 Vizualizace realného logu

Tato kapitola se vénuje vizualizaci redlného logu sitové komunikace. Cilem je pribliZit
Ctenafi proces vizualizace a bliZSi pouZiti jednotlivych vizualizacnich technik. Pro
vizualizaci je pouZit log ze sitového zafizeni Kernun. Log je z jednoho celého dne
a obsahuje celkem 108 489 zaznamd.

4.1 Dostupna data

Pro nasledujici zobrazeni parsuji z logu polozky: MONTH, DAY, TIME, PROTOKOL,
CLIENT-IP, SERVER, SERVER-IP, SERVER-PORT, DURATION, STATUS, RESULT,
RULE, CATEGORIES, VIRUS-STATUS. Dale tento vycet dopliiuji poloZkou COUNTRY
a COUNTRY-CODE.

Pro rozparsovani pouzivam vlastni jednoduchy program. Parsuji do formatu CSV
a SIF. Pro ziskani statu z jednotlivych Server IP pouZzivam vystup piikazu geoiplookup
v kombinaci se standardnimi prikazy prikazové rfadky cat, cut a paste.

4.2 Vizualizace akci proxy

Zaméfuji se na informace o komunikaci se Statusem Rejected. Nejprve vytvorim prehled
celé komunikace. Pro tento acel vytvaiim sloupcové grafy zobrazujici pocet zaznami
v logu se Status Rejected. Grafy jsou vytvorené pro vybér nepocetnéjsSich Client-Ip dale
pak pro Server-Ip, Category, Country-code a Rule.

Graf 4.1: Rejected komunikace pro jednotlivé Client Ip
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Count

Count

Graf 4.2: Rejected komunikace pro jednotlivé Server Ip

Graf 4.3: MnoZstvi Rejected komunikace v jednotlivych kategoriich
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Count

Graf 4.4: Mnozstvi Rejected komunikace podle jednotlivych stati

Count
r

Graf 4.5: MnoZstvi Rejected komunikace v jednotlivych kategoriich

Kompozici téchto grafi davam prehled o mnoZstvi a rozlozeni Rejected komunikace.
Sloupcové grafy s velkym mnoZstvim poloZek ztraceji na prehlednosti a proto uvedené
grafy predstavuji vybér patnacti nejpocetnéjSich poloZek. Dalsim moZnym feSenim velkého
poctu polozek napriklad pro Client Ip mtize byt kompozice vice grafii rozdélenych podle
podsiti. Napfiklad v grafu 4.5 Ize htife rozeznavat hodnoty pro jednotlivé Server Ip a lze
zde uvaZovat o zméné meéritka tfeba na logaritmické. ProtoZe se vZdy jedna o zobrazeni
Rejected komunikace je vSude pouZita Cervena barva. Pro lepSi zobrazeni dlouhych
popiski jednotlivych sloupcti v grafu 4.5 by bylo vhodnéjsi zaménit osy X a Y.

26



4. VIZUALIZACE REALNEHO LOGU

Déle vytvarim detailnéjsi pohled na Rejected komunikaci pomoci grafu propojenych uzlt.
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Graf 4.6: Graf propojenych uzlii Rejected komunikace
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Graf propojenych uzli s ohodnocenymi hranami zobrazuje vztah ,,kdo s kym a jak
moc“ komunikuje. Abych dodrZel konzistenci mezi grafy jsou hrany grafu opét obarveny
Cervenou barvou, i kdyZ je pouzit svétlejSi odstin, aby cisla u hran zlistala vyrazna.
Tyto hrany stale predstavuji Rejected komunikaci jako grafy vySe. Pro lepsi orientaci
v grafu jsou uzly interni sit& obarveny modrou barvou a servery barvou Zlutou. Cisla
u jednotlivych hran udavaji pocet poloZek v logu pro tyto dvojce Client-Ip a Server a
vyjadiuji tedy pocet spojeni. Dale by zde mohla byt uvedena napiiklad hodnota priméru
délky spojeni.

Po prozkoumani tohoto grafu si mtiZeme vSimnout nékterych anomalii. V levé
spodni Casti se nachazi server loadm.exelator.com, ktery je spolecny pro pét uzli nasi sité.
Jednd se o uzel s nejvétSim poctem spolecnych uzli sledované pocitacové sité.
Podle virusresearch.org se jednd o tzv. hijacker, tedy o zdkeiny software napadajici
internetovy prohliZze¢. DalSi anomalie je v pravé spodni Casti, kde je Rejected komunikace
mezi dvéma uzly nasi sité 192.168.111.103 a 192.168.240.40. Déle Ize jeSté upozornit na
uzel scotent-viel-1cdninstagram.com s nejvétSim poctem Rejected poloZek v logu.

Dalsi krok vizualizace je inspirovan prvni anomalii. Zaméfuji se na spoleCnou
komunikaci wuzld 192.168.17.63, 192.168.17.71, 192.168.17.78 a 192.168.1.152.
Uzel 192.168.111.55 v nasledujicim zobrazenim vynechavam za ucelem redukovani dat
a lepsi prehlednosti.
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Graf 4.7: Graf propojenych uzlii spolecnych pro vybrané Client-IP
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Linkovy graf veSkeré komunikace by byl necitelny a proto zde uvadim pouze graf
spolecnych uzl. V tomto pfipadé je zvolené jiné obarveni, protoZe zobrazuji veSkerou
komunikaci a jedna se tedy o jiné zobrazeni neZ jsou uvedena vySe. Hrany jsou zobrazeny
pouze pomoci teCek pro zlepSeni prehlednosti. Modré obarveni uzll je zvoleno aby byl

lépe rozpoznatelny konec hrany. Tento graf je vysledkem postupného filtrovani a analyzy,
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pri které uZivatel miiZe provadét rGzné zvyraznéni, odfiltrovat unikatni komunikaci
jednoho, dvou uzli atd. Graf lze jeSté vylepSit sefazenim serverd. Stejnou informaci,
jako je zobrazena v grafu 4.7, 1ze ekvivalentné zobrazit tabulkou, ktera je v tomto ptipadé
prehlednéjsi.

Pocet spoleéné komunikace vybranych Client-IP se Statusem Rejected

Server 192.168.1.152 192.168.17.63 192.168.17.71 192.168.17.78
ad.360yield.com 2 1 2 2
adadvisor.net 1 1 1 1
ads.stickyadstv.com 1 1 1 1
ads.yahoo.com 1 1 1 1
ajax.googleapis.com 1 1 3 8
b.scorecardresearch.com 26 1 31 7
bbcdn.go.cz.bbelements.com 1 2 5 3
c.imedia.cz 100 36 40 96
cm.g.doubleclick.net 2 3 8 7
ds.download.windowsupdate.com 4 6 6 10
fimg-resp.seznam.cz 17 20 10 18
fonts.googleapis.com 2 2 2 2
gacz.hit.gemius.pl 43 12 36 36
gdecz.hit.gemius.pl 1 13 15 1
go.microsoft.com 4 3 24 1
h.imedia.cz 81 59 111 81
ib.adnxs.com 2 2 4 5
idsync.rlcdn.com 2 3 2 4
ih.adscale.de 2 1 11 2
image2.pubmatic.com 1 6 13 1
loadm.exelator.com 1 1 1 1
pagead2.googlesyndication.com 42 7 18 107
pixel.mathtag.com 20 1 2 3
pixel.rubiconproject.com 2 22 12 40
ps.eyeota.net 2 1 2 3
rtb-csync.smartadserver.com 1 1 1 1
sync.1lrx.io 1 1 1 1
sync.mathtag.com 1 1 4 2
t4.liverail.com 1 2 2 2
tags.bluekai.com 2 4 3 4
uip.semasio.net 6 1 6 6
x.bidswitch.net 1 2 5 3

Tabulka 4.1: Spolecnd komunikace vybranych klientti

Tabulka 4.1 zobrazuje informaci o mnozstvi spolecné komunikace. Pro lepsi prehlednost
jsou nazvy serveru sefazené podle abecedy a Ciselné udaje jsou zarovnany podle fadu. Lze
uvazovat i o jinych moznostech sefazeni naptiklad podle fadu domény. Tabulka nebo graf
takovych informaci miZe slouzit jako podklad pro dalsi analyzu nékterych servert.
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Dalsi pohled na data lze realizovat pomoci grafu paralelnich soutfadnic ve kterém
miZeme zachytit najednou nékolik dimenzi.
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Graf 4.8: Graf paralelnich souradnic Rejected komunikace

V grafu paralelnich soufadnic uzZivatel mtiZe sledovat vic parametri komunikace
v jednom celku. UZivatel tedy mtiZe v jedné vizualizaci vidét od jakych klientd,
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na které servery vedla Rejected komunikace, které pravidlo ji zablokovalo a do jaké nalezi
kategorie. Svétle Cervené linie maji nastavenou jistou miru transparentnosti ¢imz dosahuji
sytéjSiho odstinu barvy v misté s cCetnéjSimi zdznamy a zvyraziuji tato mista.
Program Xdat dale umoZiuje filtrovani podle hodnot na jednotlivych osach a uZivatel
miZe data analyzovat podle rGznych hodnot nebo rizné kombinace hodnot.
Pripadnym vylepsenim by mohlo byt riizné setfidéni jednotlivych os. Napriklad setfidéni
Client-Ip podle podsité, serveru, domény nebo chronologicky.
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Graf 4.9: Hiearchickd sitovd mapa Rejected komunikace s detailem v tooltipu

Hiearchicka sitova mapa zde zobrazuje komunikaci jednotlivych uzivateli jako
¢tvercové Ci obdélnikové oblasti, které jsou dale rozdéleny na podoblasti podle kategorie.
Oblasti jsou obarveny podle polozky Rule. UZivatel mtize ziskat celkovy prehled
o rozloZeni Rejected komunikace mezi klienty, kategorie a pravidel v jednom grafu a diky
zobrazovanému tooltipu v programu Treemap mtiZe ziskat dal$i podrobnosti.
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Graf 4.10: Hiearchickd sitovd mapa jednotlivych kategorii rozdélenych podle Rule

V grafu 4.10 je zobrazeno rozdéleni Rejected komunikace do jednotlivych
kategorii, které jsou dale rozdéleny dle Rule, podle kterych je graf pro lepsi prehlednost
i obarven. UZivatel muZe ziskat snadno prehled o rozdéleni Rejected komunikace
do jednotlivych kategorii a zaroveni mize vidét podle kterych uplatnénych pravidel byla
v téchto kategoriich komunikace zamitnuta.

4.3 Pouzité nastroje v této praci

NiZe uvadim srovnani pouzitych nastroji pfi tvorbé vizualizaci pouZitych v této praci.
Cilem prace neni uvést reSersi vSech moznych moZnych nastrojt, kterych existuje velké
mnoZzstvi pouZitelnych pod riznymi licencemi. Jednotlivé typy grafa, 1ze vytvaret riznymi
nastroji. Nejprve je uveden stru¢ny popis nastroje u kterého je vzdy v kulatych zavorkach
uvedena pouZita verze programu. Dale jsou uvedeny moZnosti vizualizace, které nabizi
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a informace o jejich efektivité a mozZnostech interakce s programem. Nésleduje pak stru¢ny
seznam vyhod a nevyhod nastroje v kontextu vytvareni praktické casti této prace.

ELK Stack [14] je kombinaci tfech nastrojt: Elasticsearch (verze 2.2.0), Kibana (verze
4.4.1), Logstash (verze 2.2.2). Elasticsearch je vyhledavaci nastroj, Logstash slouZi pro
import dat do databaze a Kibana je grafické rozhrani pro vytvareni vizualizaci. UmoZiuje
vytvaret rizné vizualizace a komponovat je do jednoho celku.

Mezi moZnosti vizualni reprezentace, které ELK stack nabizi patfi ploSny graf,
tabulka, spojnicovy graf, ¢isla, kruhovy graf, mapa a sloupcovy graf.

O efektivité grafi mutize diky moznosti nastaveni poctu poloZek, barev, velkosti,
a filtrace dat rozhodovat sam uZivatel. Vizualizace jsou v zakladu dobfe navrZené.

ELK stack nabizi Siroké moZnosti interakce. UZzivatel mtize psat vyrazy jako
napriklad (CLIENT-IP: 192.168.2.*) AND STATUS: R* které omezi vysledky, z kterych se

s~

potom vytvari graf, nebo Ize ménit rtizné parametry grafu a okamzité je aplikovat.

Vyhody:
* Komplexni nastroj, umoziuje vytvaret rizné grafy najednou a pracovat s nimi
* Kompozice grafti do pracovni plochy, poskytuje jednoduché rozhrani pro skladani
grafti do pracovni plochy
+ Siroké moZnosti interakce s okamZitym zobrazenim zmén

Nevyhody:
*  Ocenil bych predevsim lepsi dokumentaci k nastroji
* Absence vice moznosti zmén méfitek grafi v zdkladni nabidce

Program Cytoscape (verze 3.3.0) [15] je nastroj pro tvorbu linkovych grafii. Nabizi pouze
jedinou moznost vizualni reprezentace. UZivatel miiZze vytvorit vic linkovych graft
a zobrazit je najednou. Cytoscape je rozsifitelny o pluginy, které miize i uZivatel sam
vytvaret pomoci Cytoscape open API.

Efektivitu grafi miZe uZivatel upravovat pomoci prednastavenych zobrazovacich
Sablon, které miZe sam dél upravovat. Sablony odpovidaji riznym pouZitim a uZivatel
musi zvolit vhodnou Sablonu, aby dosahl poZadovaného efektivniho zobrazeni.

Interakce uZivatele s grafem je realizovana pomoci moZnosti vybéru a zmén
Sablon. Déle pak Ize definovat a aplikovat rizné funkce na uzly nebo hrany a mtize mezi
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nimi vyhledavat. Uzly miiZe uZivatel presouvat jednotlivé nebo po skupindch pomoci
»tahni a pust™.

Vyhody:
*  Velké mnozstvi Sablon, které miZe uZivatel upravovat
* Moznost zobrazeni vice linkovych grafti najednou
* Kuvalitni dokumentace
* UmozZiuje hledat mezi uzly a hranami a upravovat je
* Interakce s okamZitym zobrazenim zmén

Nevyhody:
*  Vytvari pouze linkové grafy

X-dimensional Data Analysis Tool (verze 2.0) [16] je nastroj urCeny pro analyzu
multidimenzionalnich dat. UmoZiiuje vytvaret grafy paralelnich soufadnic a bodové grafy.

Efektivitu grafG mtiZze uZivatel ovlivnit mnoZstvim nastaveni. Vizualizace jsou
v zadkladu dobte navrZené, ale v zavislosti na mnoZstvi zobrazovanych informaci a pouZiti,
lze s grafy dale pracovat za ticelem dosaZeni efektivnéjSiho grafu.

Interakce je realizovana pomoci moznosti nastaveni zobrazeni grafii a v pripadé
grafu paralelnich soufadnic umoZiuje pomoci ,tahni a pust* presouvani jednotlivych os,
vytvareni seskupeni (cluster) z hran, pridéleni riznych barev a nastaveni prihlednosti.
Déle pak umoziiuje vybér hran pomoci omezeni intervalti na jednotlivych osach.

Vyhody:
* Moznost zobrazeni vice grafli najednou
* Kvalitni dokumentace

* MozZnosti interakce s okamzZitym zobrazenim zmeén

Nevyhody:
* Vytvari pouze grafy paralelnich soufadnic a bodové grafy
* Program je pri velkych objemech dat pomaly
*  Graf lze rozSitfovat pouze horizontalné

* Chybi vic moZnosti sefazeni na jednotlivych osach
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Program Rumint (verze 2.14) [17] umozZiuje zobrazeni probihajici komunikace nebo
prehrani zaznamenané komunikace. UmozZiiuje zobrazit data pomoci grafu paralelnich
soufadnic, bodového grafu a grafu binary rainfall.

UZivatel nema mnoho moznosti jak ovlivnit efektivitu grafi. Grafy se zobrazuji
pouze Cerno zelené a nelze nastavit jinou barvu zobrazeni. To miZe ptsobit problém
pii kompozici vice grafti do jednoho celku.

Co se tyka interakce, tak v programu Rumint lze pozastavit zobrazeni a filtrovat
komunikaci podle port.

Vyhody:
* Moznost zobrazeni vice grafli najednou
* MoZnost zobrazeni real time komunikace

* MozZnost prehrani uloZené komunikace

Nevyhody:
* Absence kvalitni dokumentace
* Absence moZnosti detailn€jSiho nastaveni zobrazeni

¢ MaAlo moznosti interakce

Vizualizacni nastroj TreeMap (verze 3.8.3) [18] umoZiuje vytvaret rtzné
hierarchické sitové mapy a zobrazovat data pomoci treeplotu a tabulky.

UZivatel si mizZe vybrat mezi riznymi Sablonami a spolu s mnoZstvim nastaveni
tak ovlivnit efektivitu vysledného grafu. UZivatel miiZe nastavovat zobrazované poloZky,
jejich seskupeni atd.

Data lze v programu rtuzné filtrovat a uZivatel si miZe nastavit informace
zobrazované pii pohybu kurzoru nad jednotlivymi oblastmi v grafu. Zmény nastaveni
se projevuji okamzZité.

Vyhody:

* Siroké moZnosti interakce s okamZitym zobrazenim zmén

* Zobrazuje tool tip s detailnimi informacemi o zaznamu

Nevyhody:
* VétSina Sablon cili na estetiku vizualizace, ale ne na jeji efektivitu
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4.4 Shrnuti

Uvedené grafy vySe predstavuji nékteré z moZnych feSeni vizualizace téchto dat. Grafy
byly pro tisk zmenSeny a nékteré z grafii naleznete v priloze této prace ve vétSim rozliSeni.
Kompozice sloupcovych grafti, grafu propojenych uzli a grafu paralelnich soufadnic je
také uvedena v priloze této prace a predstavuje celkovy pohled na Rejected komunikaci,
ktery je vytvoren od souhrnnych informaci k detailnéjSim informacim.

Nejvétsim problémem, s kterym jsem se pri psani prace setkal, bylo parsovani logu.
Spatné vytvoreny parser miize pro nékteré logy fungovat ale u dalsich uZivatel ztrati
obsaZzenou informaci a ztrata se miZe projevit az pti nékterych detailnich analyzach nebo
se nemusi projevit viibec. Nalezeni tohoto problému miiZe také zneplatnit diive vytvorené
vizualizace, proto je dileZité spravnému parsovani dat vénovat velkou pozornost.
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5 Zaveér

V této praci jsem se zabyval problematikou vizualizace logl sitové komunikace
a vizualizoval jsem log readlné komunikace poskytnuty firmou Trusted Network
Solutions, a.s. Cilem prace bylo predstavit ivod do problematiky tvorby vizualizaci,
spravnych technik jejich tvorby za ucelem ziskani nejlepSich vysledki a moZnostmi
vizualni reprezentace logu.

Teoreticka Cast predstavuje vybér moZnosti vizualni reprezentace, spravné praktiky
jejich tvorby, spravné praktiky jejich kompozice a odkazuje na dalSi informace ¢imZ
vytvaii ivod do problematiky vizualizace dat. V druhé kapitole jsou také zminény
moznosti pouZiti.

Pri vizualizaci realného logu se podarila odhalit anomaélie, ktera vznikla ptisobenim
Skodlivého kédu v pocitacich. Vizualizace uvedené v této praci obsahuji také kratkou
diskuzi o jejich vyhodach ¢i nevyhodach, pouZiti a s pfipadnymi navrhy na zlepSeni.

Lze oCekavat Ze vyvoj v oblasti bezpecCnostni (i jiné) vizualizace dat se nezastavi
a budou déle pribyvat nové zplisoby vizualizace dat. DalSim dtlezitym krokem bude
stanoveni jednotného formatu logi, aby se usnadnilo parsovani logl. DalSi prace v této
oblasti mtize sméfovat k analyze vykonu vizualizac¢nich néstrojii. Naptiklad 1ze srovnavat,
jak velké mnoZstvi dat program dokaze zpracovat v prijatelném Case, rychlost odezvy nebo
filtrovani dat.
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Slovnicek

Preklad na zakladé podobnosti definic pojmt v [1] a [2]
Nomindlni — Nominal (nékde téZ zvané jako Categorical nebo Discrete)
Ordindlni — Ordinal
Intervalovad — Interval
Pomérovd — Ratio

Preklad prevzaty z [19]
Kruhovy graf — Pie chart
Prstencovy graf — Stacked pie chart
Sloupcovy graf — Bar chart
Spojnicovy graf — Line chart
Bodovy graf — Scatter plot

Preklad prevzaty z [20]
Hierarchicka sitova mapa — Tree Map

Preklad prevzaty z [10]
Paralelni souradnice — Paralel coordinates
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