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Zhrnutie

Porovnanie dvoch vo�ne dostupn˝ch dekompila�n˝ch nástrojov, zalo-
ûen˝ch na LLVM - RetDec a McSema prebehlo prostredníctvom súboru
rôznorod˝ch prevaûne monofunk�n˝ch programov. Hlavn˝m krité-
riom testovania bola moûnos� v˝stup dekompilátoru preloûi� a získa�
tak sémanticky ekvivalentn˝ program vo�i pôvodnému. Vzh�adom
na toto zvolené kritérium je optimálnym nástrojom McSema.
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Úvod

Proces kompilácie pozostáva z viacer˝ch fáz. Pri kaûdej z nich sa ne-
návratne stráca logická a abstraktná ötruktúra pôvodného zdrojového
kódu (napríklad propagáciou funkcií a konötánt, rozvinutím makier,
odstránením vyööích riadiacich konötrukcií a podobne) pri�om je za-
chovaná funk�nos� vyjadrená zdrojov˝m kódom. Po poslednom ötádiu
kompilácie je mnoûstvo stratenej informácie také ve�ké, ûe inverzn˝
proces - rekonötrukcia pôvodného zdrojového kódu je v striktnom
zmysle nemoûná. Vzh�adom na to, ûe strojov˝ kód je zbaven˝ logickej
a abstraktnej ötruktúry, neexistuje deterministick˝, automatick˝ po-
stup rekonötrukcie zdrojového kódu. Proces dekompilácie 1 preto musí
zah��a� strategické a tvorivé postupy, ktoré sú öpecifickou charakteris-
tikou daného dekompila�ného nástroja.

Dekompilácia je forma reverzného inûinierstva, proces transformá-
cie binárneho (spustite�ného) súboru do vyööej formy reprezentácie.
Vo vyööej forme reprezentácie by mal by� kód nezávisl˝ na platforme
a v �itate�nejöej forme neû napríklad program v assembleri. Ú�elom
môûe by� napríklad odhalenie bezpe�nostn˝ch rizík, optimalizácia
kódu, verifikácia programu, alebo zmena cie�ovej architektúry.

Cie�om mojej práce je porovnanie úspeönosti a efektívnosti dvoch
existujúcich dekompila�n˝ch nástrojov na báze LLVM. Jedná sa o vo�ne
dostupn˝ nástroj vyvíjan˝ firmou AVAST - RetDec a nástroj McSema,
ktorého jedinú komponentu s komer�nou licenciou úspeöne nahradil
ötudent fakulty informatiky vo�ne dostupn˝m nástrojom Dyninst [1].
Ur�ujúcim h�adiskom pri porovnávaní t˝chto nástrojov bola moûnos�
rekompilácie - v˝stup z dekompilátora má ma� rovnakú funkcionalitu
ako pôvodn˝ program a malo by by� moûné ho znova preloûi�. Toto
je zárove� základná poûiadavka ak chceme nejak˝ z dekompilátorov
pouûi� v nástroji DIVINE [2] - software vyvíjan˝ na FI vo v˝skumnom
laboratóriu ParaDiSe, ur�en˝ na formálnu verifikáciu.

Na porovnanie t˝chto nástrojov som zoskupil a vytvoril mnoûstvo
rôznorod˝ch programov predovöetk˝m napísan˝ch v jazyku C. Jedná
sa napríklad o programy, ktoré pracujú s po�ami, súbormi, globálnymi
premenn˝mi, ukazovate�ovov aritmetikou a podobne. Postupujem

1. Spisovne spätn˝ preklad (anglicky decompilation)
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nasledovne: zvolen˝ program je preloûen˝ (získam binárny súbor),
následne dekompilovan˝, v˝stup dekompilátora opätovne preloûen˝ a
tieto dva spustite�né súbory porovnávam z h�adiska funk�nosti a sprá-
vania. Ak sa chovanie dekompilovaného programu líöi od správania
pôvodného kódu, treba analyzova� zdroj rozdielneho alebo chybného
správania a pokia� je to moûné navrhnú� metódu automatickej opravy
ch˝b rovnakého druhu.

V nasledujúcej kapitole vysvet�ujem základné pojmy, proces kom-
pilácie, dekompilácie, projekt LLVM a jazyk LLVM IR. V druhej a tretej
kapitole charakterizujem obidva dekompila�né nástroje. ätvrtá kapi-
tola uvádza nieko�ko programov pouûit˝ch pri testovaní, dôvod ich
pouûitia, akú konkrétnu schopnos� dekompilátora testujú. Posledná
kapitola zdôvod�uje pre�o je nástroj McSema vhodnejöím kandidátom
pre pouûitie v sú�innosti s nástrojom DIVINE.
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1 Základné pojmy

Cie�om tejto kapitoly je vysvetli� pojmy, ktoré súvisia s dekompiláciou
a samotn˝ proces dekompilácie.

1.1 Procesor a inötrukcie

• Procesor (anglicky CPU) je hlavná v˝po�tová jednotka v po�í-
ta�i. Jeho ú�elom je vykonávanie inötrukcií na�ítan˝ch z pamäte.
Kaûd˝ procesor disponuje vlastnou sadou (elementárnych) in-
ötrukcií. To znamená, ûe program preloûen˝ pre procesor x86
nebude fungova� na procesore PowerPC. Procesory delíme pod�a
architektúry do dvoch základn˝ch skupín:

1. Harvardská architektúra procesory z tejto skupiny majú ulo-
ûené inötrukcie a dáta na dvoch oddelen˝ch miestach. Ich
v˝hodou je simultánny prístup ku inötrukciám a dátam.
Nev˝hoda je komplexnos�. Pouûíva sa napríklad v mikro-
kontroleroch.

2. Skupina procesorov s architektúrou von Neumann ukladá
inötrukcie a dáta do rovnakého pamä�ového priestoru. V˝-
hodou je jednoduchos� a nev˝hodou sekven�n˝ prístup.
Pouûíva sa vo vä�öine po�íta�ov.

• Inötruk�ná sada je zoznam vöetk˝ch inötrukcií, ktoré dokáûe
konkrétny typ procesora rozpozna� a vykona�.

• Strojov˝ kód je súbor pozostávajúci z inötrukcií a dát v binárnej
forme. Tento súbor je moûné na cie�ovej architektúre (napríklad
x86) spusti�.

1.2 Preklad (kompilácia)

Zdrojov˝ kód je program napísan˝ v beûnom programovacom jazyku
(napríklad C++), má logickú a abstraktnú ötruktúru. Ak sta�í program
bez úprav zdrojového kódu preloûi� a spusti� (a program funguje ako
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má), hovoríme o zdrojovom kóde nezávislom na platforme1. Závislos�
súvisí napríklad s pouûitím nejakej kniûnice, ktorá je závislá na kon-
krétnej platforme. Aby sme mohli zdrojov˝ kód spusti�, je nutné ho
najprv preloûi�. Túto �innos� vykonáva preklada� (anglicky compiler)
a prekladá zdrojov˝ kód do strojového kódu. Strojov˝ kód obsahuje
elementárne inötrukcie konkrétneho procesora a preto je spustite�n˝
súbor (strojov˝ kód) závislí na cie�ovej architektúre. Proces prekladu

lexikálna anal˝za

syntaktická anal˝za

semantická anal˝za

generátor medzikódu

optimalizátor

generátor strojového kódu

Obr. 1.1: preklada�

pozostáva z viacer˝ch �astí (ilustrujem obrázkom 1.1), ktoré sú pod-
robne rozpísané tu [3], vo vöeobecnosti ich môûme rozdeli� na anal˝zu
(lexikálnu, syntaktickú, sémantickú) a syntézu (generovanie strojo-
vého kódu).

1. Lexikálna anal˝za - v˝stupom sú znaky (anglicky tokeny) alebo
lexémy. V tejto �asti sú odstránené biele znaky (napríklad me-
dzery) a komentáre.

1. Pojem platforma nereprezentuje len procesor, ale aj opera�n˝ systém.
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2. Syntaktická anal˝za (anglicky parser) kontroluje gramatickú sprá-
vnos� vstupnej postupnosti a neberie oh�ad na v˝znam znakov.
Pri syntaktickej kontrole sa pouûíva bezkontextová gramatika
a vzniká AST (anglicky abstract syntax tree ) - abstraktn˝ syntak-
tick˝ strom.

3. Sémantická anal˝za zah��a kontrolu typov (anglicky type chec-
king). Preklada� navötevuje postupne jednotlivé uzly v AST stro-
me a rozhoduje �i je s nimi súvisiaca operácia sémanticky sprá-
vna. Ilustrujem na obrázku 1.2.

Obr. 1.2: AST v˝razu: a = b < c ? *p + b * c : 1 « d(). obrázok prebran˝
z [4]

4. Generátor medzikódu2 (anglicky intermediate code ), v tejto �asti
prevedie kompilátor kód do reprezentácie, ktorá eöte nie je zá-
vislá na cie�ovej architektúre, ale uû neobsahuje konötrukcie
vysoko-úrov�ového jazyka.

5. Pri optimalizácii3 sa kompilátor snaûí medzikód vylepöi� tak
aby bol v˝sledn˝ strojov˝ kód napríklad r˝chlejöí, neobsahoval
nadbyto�né inötrukcie alebo bol menej energeticky náro�n˝. Pri
optimalizácii sa nemení sémenatika kódu.

2. Kompilátory pouûívajú tento kód z dôvodu efektivity (optimaliza�né nástroje
pracujú s medzi-kódom) a znova-pouûite�nosti (druh˝ dôvod bude objasnen˝ v
nasledujúcej sekcii)
3. Existujú dva typy optimalizácii: na platforme závislé (snaûia sa vyuûi� vlastnosti
danej architektúry) a nezávislé

5
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6. Generovanie strojového kódu je posledná �as�, v ktorej sú pre-
menn˝m priradené pamä�ové adresy, a kód je z internej repre-
zentácie preveden˝ do sekvencie inötrukcií daného procesora.

Obr. 1.3: Ilustrácia jazykovo nezávislého preklada�a prebratá z [5]

1.3 LLVM a LLVM IR

• LLVM [6] je projekt zastreöujúci komplexnú sadu nástrojov a
kniûníc, ktoré slúûia predovöetk˝m na implementáciu prekla-
da�ov. Obrázok 1.3 znázor�uje modularitu nasledujúcich troch
zloûiek, ktorá je dosiahnutá prekladom do vnútornej reprezen-
tácie - medzikódu, jazyka LLVM IR.

1. anal˝za a preklad zdrojového kódu do LLVM IR,
2. anal˝zy a optimalizácie,
3. preklad optimalizovaného LLVM IR kódu do jazyka cie�o-

vej architektúry.

Medzi najznámejöie projekty pod záötitou LLVM patrí Clang
- preklada� pre jazyky C a C++. �oskoro za�ali vznika� pre-
klada�e pre �alöie jazyky: Ada, Fortran, Haskell a iné. V�aka
modulárnosti preklada�u bolo moûné vyuûi� uû existujúce (vyö-
öie spomenuté) komponenty a sta�ilo implementova� �as�, ktorá
preloûí zdrojov˝ kód do jazyka LLVM IR.
Okrem v˝voja modulárnych preklada�ov LLVM zastreöuje aj
mnoho in˝ch projektov ako napríklad ladiaci nástroj LLDB, ktor˝

6
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Typy

základné void, boolean, label, token, metadata, ...
celo�íselné i1, i2, ..., i8, ..., iN
desatinné half, float, double, x86 fp80, fp128, ppc fp128
zloûené array, vector, structure, function, pointer..

Tabu�ka 1.1: Typy v LLVM IR

je r˝chlejöí a menej pamä�ovo náro�n˝ ako konkuren�n˝ GDB,
alebo optimalizované kniûnice libc++ pre jazyk C++.

• LLVM IR (skratka IR znamená Intermediate Representation) LLVM
IR je nízkoúrov�ov˝ programovací jazyk - na platforme a ja-
zyku nezávislá inötruk�ná sada (podobná sade procesorov RISC),
ktorú pouûívajú nástroje projektu LLVM. LLVM IR je dostato�ne
nízkoúrov�ová z dôvodu moûnosti reprezentova� �o najvä�öie
mnoûstvo programovacích jazykov. Táto forma je vhodná nielen
pre ve�ké mnoûstvo uûito�n˝ch optimalizácii, ktoré by inak vyûa-
dovali dodato�né (komplikované) anal˝zy, ale aj r˝chle (mecha-
nické) generovanie strojového kódu. Niûöie uvádzam základné
vlastnosti LLVM IR:

– SSA forma (Single Static Assignment), znamená, ûe do kaû-
dej premennej je priradená hodnota práve raz (pri jej vzni-
ku),

– inötrukcie sú v troj-adresnej forme znázorenej na obrázku
1.4,

– miesto kone�ného po�tu registrov, LLVM IR poskytuje ne-
obmedzen˝ po�et typovan˝ch globálnych (ozna�en˝ch pre-
fixom „@“) a lokálnych (ozna�en˝ch prefixom „%“) pre-
menn˝ch,

– LLVM IR je typovan˝ jazyk, kde kaûdá premenná má svoj
typ a inötrukcie kontrolujú korektnos� typov pri operan-
doch. Základné dátové typy sú uvedené tu 1.1.

7
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v˝sledok := operátor operand1 operand2

Obr. 1.4: trojadresn˝ kód

int factorial (int n) {
if ( n == 1)

return n;
return n * factorial ( n - 1 );

}

Obr. 1.5: Faktoriál v jazyku C

define i32 @factorial (i32) #0 {
%2 = alloca i32 , align 4
%3 = alloca i32 , align 4
store i32 %0 , i32* %3 , align 4
%4 = load i32 , i32* %3 , align 4
%5 = icmp eq i32 %4 , 0
br i1 %5 , label %IfEqual , label %IfNotEqual

IfEqual :
store i32 1, i32* %2 , align 4
br label %Return

IfNotEqual :
%6 = load i32 , i32* %3 , align 4
%7 = load i32 , i32* %3 , align 4
%8 = sub nsw i32 %7 , 1
%9 = call i32 @factorial (i32 %8)
%10 = mul nsw i32 %6 , %9
store i32 %10 , i32* %2 , align 4
br label %Return

Return:
%11 = load i32 , i32* %2 , align 4
ret i32 %11

}

8
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Ukáûku LLVM IR kódu znázor�enú na 1.5, získanú prekladom4

programu v jazyku C som mierne upravil (premenovanie ná-
vestí): Kód je �lenen˝ do funkcií, ktoré sa skladajú zo základ-
n˝ch blokov (ilustrujem obrázkom 1.6), a tie obsahujú sekvencie
inötrukcií. Základn˝ blok (anglicky basic block) je postupnos�
inötrukcií, ktoré sú vûdy vykonané v tomto poradí. Za�iatok
kaûdého základného bloku je bu�

– prvá inötrukcia programu,
– nasledujúca inötrukcia po podmienenom, nepodmienenom

skoku, volaní alebo návrate z procedúry (po inötrukciách
br, ret, call, <podmienka>),

– nasledujúca inötrukcia po návesti.

Na prvom riadku k�ú�ov˝m slovom define za�ína definícia fun-
kcie faktorial, i32 je návratov˝ typ funkcie - 32 bitové celé �íslo,
názov funkcie, a v zátvorkách vstupné argumenty funkcie. Na-
sleduje:

– Na prv˝ch dvoch riadkoch alokuje inötrukcia alloca v pa-
mäti priestor pre 32 bitové celé �íslo. Ukazovatele na prira-
dené neinicializované kusy pamäte sú uloûené v premen-
n˝ch ozna�en˝ch %2 a %3.

– Nasleduje inötrukcia store, ktorá uloûí hodnotu premennej
%0 na adresu ukazovate�a v premennej %3 (Túto premennú
si môûme predstavi� ako ukazovate� na premennú n z pô-
vodného programu v jazyku C).

– Inötrukcia load nahrá z adresy uloûenej v ukazovateli %3
do novej premennej %4 hodnotu typu i32.

– Inötrukcia icmp uloûí v˝sledok porovnania 32 bitového ce-
lého �ísla v premennej %4 s konötantou 0, do novej pre-
mennej %5. Spôsob porovnanie ur�uje k�ú�ové slovo. eq5

(anglicky equal).

4. príkazom $ clang -S -emit-llvm fact.c
5. okrem eq sú k dispozícii aj iné moûnosti porovnania napríklad ugt - unsigned
greater than, sge: signed greater or equal.

9
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– Inötrukcia br (skratka znamená anglicky branch) je posled-
nou v tomto základnom bloku. Ak bola podmienka (hod-
nota v premennej %4 rovná 0) splnená, presúvame sa na
náves� ozna�enú IfEqual, ak nie, presúvame sa na náves�
ozna�enú IfNotEqual.

– Inötrukcia store uloûí do pamäte na adresu uloûenú v uka-
zovateli %2 32 bitovú celo�íselnú konötantu 1.

– Poslednou inötrukciou tohto základného blok je nepodmie-
nen˝ variant inötrukcie br, ktor˝m sa presúvame na náves�
ozna�enú Return.

– Nasledujúci základn˝ blok ozna�en˝ náves�ou IfNotEqual,
za�ína dvoma inötrukciami load, ktoré vytvoria dve nové
premenné a nahrajú do nich hodnotu z pamäte uloûenú v
ukazovateli %3 (premenná %3 je ukazovatelom na vstupn˝
argument).

– Inötrukcia sub nsw (skratka znamená anglicky No Signed
Wrap) uloûí do novej premmenej ozna�enej %8 v˝sledok
od�ítanie konötanty jedna od hodnoty v premennej %7.

– Inötrukcia call reprezentuje volanie funkcie factorial, ako
argument je predáná hodnota premennej %8. Do novej
premennej %9 je uloûené 32 bitové celé�íslo, ktoré funkcia
factorial vráti.

– Inötrukcia mul (anglicky multiplication) vynásobí hodnoty
oboch operandov, v tomto prípade hodnoty premenn˝ch
%6 a 9 a v˝sledok operácie uloûí do premennej %10.

– Eöte pred volaním skoku (inötrukcie br) nahráme obsah
premennej %10 do pamäte na adresu uloûenú v premennej
%2.

– Posledn˝ základn˝ blok: inötrukcia store nahrá do novej
premennej %11 hodnotu uloûenú v %2, a inötrukcia ret
(anglicky return) túto novú hodnotu vráti.

Okrem spomenutej priamo �itate�nej textovej reprezentácie, exis-
tujú eöte dve ekvivalentné formy LLVM IR kódu: binárny kód
uloûen˝ na disku a reprezentácia v pamäti po�íta�a.
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%2 = alloca i32 , align 4
%3 = alloca i32 , align 4
store i32 %0 , i32* %3 , align 4
%4 = load i32 , i32* %3 , align 4
%5 = icmp eq i32 %4 , 0
br i1 %5 , label %IfEqual , label %IfNotEqual

IfEqual :
store i32 1, i32* %2 , align 4
br label %Return

IfNotEqual :
%6 = load i32 , i32* %3 , align 4
%7 = load i32 , i32* %3 , align 4
%8 = sub nsw i32 %7 , 1
%9 = call i32 @factorial (i32 %8)
%10 = mul nsw i32 %6 , %9
store i32 %10 , i32* %2 , align 4
br label %Return

Return:
%11 = load i32 , i32* %2 , align 4
ret i32 %11

Obr. 1.6: Ilustrácia základn˝ch blokov kódu z obrázka 1.5
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LLVM IR reprezentácia programu v pamäti po�íta�a je tvore-
ná nasledovn˝mi komponentami [7]:

1. Trieda Module obsahuje zoznam funkcií, tabu�ku sym-
bolov, zoznam globálnych premenn˝ch.

2. Trieda Function obsahuje vöetky objekty, ktoré súvi-
sia s definíciou alebo deklaráciou. funkcie. Napríklad
zoznam vstupn˝ch argumentov funkcie, zoznam zá-
kladn˝ch blokov.

3. Trieda BasicBlock obsahuje zoznam LLVM inötrukcií
daného bloku. Rozhranie tejto triedy umoû�uje itero-
va� cez inötrukcie, alebo získa� poslednú (terminálnu)
inötrukciu.

4. Trieda Instruction reprezentuje jednotlivé inötruk-
cie jazyka LLVM IR, a obsahuje základné informácie
napríklad názov inötrukcie (napríklad Add), informá-
cie o operandoch, typ inötrukcie (terminálna, binárna,
unárna) alebo vlastnosti inötrukcie (idempotentná, ko-
mutatívna, asociatívna).

1.4 Dekompilácia

Dekompilátor (spätn˝ preklada�) je nástroj, ktorého cie� je rekonötruk-
cia (transformácia) vstupného binárneho súboru do zdrojového kódu
(reprezentácie priamo �itate�nej �lovekom) so zachovaním pôvodného
v˝znamu (správania) programu.

1.4.1 V˝znam

Dekompilácia sa uplat�uje v prípadoch, kedy je zdrojov˝ kód nedo-
stupn˝ alebo neexistuje a k dispozícii je jeho binárna reprezentácia.
Pouûíva sa napríklad z nasledujúcich dôvodov:

• obnovenie nedostupného zdrojového súboru z jeho binárnej
reprezentácie,

• portabilita - dekompiláciou získan˝ binárny súbor je moûné
preloûi� na inej platforme,
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• porozumenie programu (sémanticky). Dôvodom môûe by� na-
príklad anal˝za (potenciálneho) ökodlivého softvéru,

• verifikácia programu - v�aka dekompilácii je moûné vyuûi� ve-
rifika�né nástroje (ktoré pracujú zo zdrojov˝mi kódmi) na ove-
renie korektnosti/správnosti existujúceho programu (v binárnej
reprezentácii),

• optimalzácia programu - pomocou dekompilácie môûeme apli-
kova� na binárny súbor optimaliza�né nástroje, ktoré nemuseli
alebo nemohli (lebo neexistovali) by� pouûité.

1.4.2 Problémy

Podstatou problému dekompilácie je neur�itos� pri interpretácii bi-
nárnych dát a nedostatok informácii (tie sú odstránené pri procese
prekladu). Problém existencie generického (vstupom by mohol by�
�ubovoln˝ binárny súbor) dekompilátora súvisí s rôznorodos�ou proce-
sorov (tie majú odliöné inötruk�né sady, rozdiele pracujú s desatinn˝mi
�íslami, rozliöujeme napríklad 64/32-bitové procesory a podobne),
rôzne ABI, rôzne formáty binárnych súborov (ELF, PE, Mach-O a iné),
rôzne programovacie jazyky, rôzne preklada�e (optimalizácie zdrojo-
vého súboru s�aûujú proces dekompilácie), staticky zostaven˝ kód a
iné.

1.4.3 Proces dekompilácie

Táto �as� vychádza z �lánku [8]. ätruktúra dekompilátora je podobná
kompilátoru. Dekompilácia je proces pozostávajúci z fáz, ktoré po-
stupne menia strojov˝ kód do vyööej reprezentácie. Vstupom je bi-
nárny súbor.

1. Anal˝zou súboru zistíme rad základn˝ch informáciach naprí-
klad: cie�ovú architektúru (x86, PowerPc a podobne), vstupn˝
bod (anglicky entry point), identifikácia kniûni�n˝ch funkcií (de-
kompilátor musí ma� dané kniûnice k dispozícii).

2. Prevod strojového kódu do jazyka symbolick˝ch inötrukcií robí
disassembler, tento prevod je závisl˝ na procesore, type inötruk�-
nej sady a nie je ani z�aleka jednozna�n˝ - najvä�öím problémom
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je rozhodnutie �i sa jedná o adresu alebo hodnotu. Preto existujú
rôzne heuristiky a algoritmy ako dosiahnu� �o najvä�öiu úspeö-
nos�. Okrem lineárnej metódy (prechádzanie kódu sekven�ne)
existuje (efektívnejöia) rekurzívna metóda, ktorá za�ne v po�ia-
to�nom bode (anglicky entry point) a rekurzívne prechádza na
�alöí dosiahnute�n˝ kód.

3. Sémantická anal˝za zbiera informácie o typoch a h�adá skupiny
inötrukcií, ktoré reprezentujú idióm (príklad idiómu: delenie
alebo násobenie dvojkou je realizované pomocou bitov˝ch posu-
nov).

4. Transformácia do inötrukcií vyööieho jazyka vyuûíva anal˝zu
toku dáta a anal˝zu toku riadenie (anglicky control flow graph)
(cie�om je napríklad obnova vyööích riadiacich ötruktúr).

14



2 RetDec

Kapitola predstavuje dekompila�n˝ nástroj RetDec, dôvody vzniku,
ciele a základné vlastnosti. Stru�ne uvádzam proces dekompilácie a
predstavujem pouûité komponenty. Obrázky a obsah kapitoly vychá-
dza z prezentácie nástroja RetDec jeho autormi na konferencii RECon
2018, ktorá prebiehala v Montreali v roku 2018 [9].

2.1 Základná charakteristika

RetDec (skratka anglicky znamená Retargetable Decompiler) je vo�ne
öírite�n˝ dekompilátor zaloûen˝ na LLVM. RetDec je vyvíjan˝ od roku
2011 s podporou firmy AVAST (predt˝m AVG), na jeho v˝voji spolu-
pracovalo nieko�ko ötudentov fakulty informa�n˝ch technológii VUT
v Brne (autor RetDecu bol ötudentom VUT). Hlavnou �rtou tohto
dekompilátora je univerzálnos� - nie je viazan˝ na dekompiláciu bi-
nárnych súborov konkrétnej architektúry, opera�ného systému alebo
formátu. Motivácia pre vznik, bola predovöetk˝m anal˝za ökodlivého
softvéru (anglicky malware) a bezpe�nostn˝ch hrozieb. Pouûitie tohto
dekompilátoru u�ah�uje pouûívate�ovi anal˝zu binárnych súborov (ne-
musí �íta� jazyk symbolick˝ch inötrukcií, ale napríklad kód v jazyku
C).

V sú�asnosti je RetDec ve�k˝ projekt (500 000 riadkov kódu), rozde-
len˝ medzi samostatné komponenty. V�aka tomuto modulárnemu ná-
vrhu je moûné pouûíva� jednotlivé komponenty1 nezávisle na zvyöku.

V sú�asnosti podporuje formáty binárnych súborov:

• ELF, PE, Mach-O, COFF, AR (archive), Intel HEX,

• nespracované (anglicky raw) binárne súbory.

Podporované architektúry:

• 32-bit: Intel x86, ARM, MIPS, PIC32, a PowerPC,

• 64-bit: x86-64.

1. zoznam komponent: https://github.com/avast/retdec/tree/master/src
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Základné vlastnosti (funkcionalita) RetDecu:

• statická anal˝za binárnych súborov,

• zistenie pouûitého preklada�a a taktieû (ak bol pouûit˝) nástroju
ur�eného na kompresiu dát - packer,

• dekódovanie inötrukcií,

• rekonötrukcia funkcií, typov a vysoko-úrov�ov˝ch konötrukcií,

• rozpoznanie staticky zostaveného kódu (napríklad z kniûníc)

• vyuûitie ladiacich informácií (priloûen˝ch v súboroch typu PDB
alebo DWARF),

• rekonötrukcia idiómov,

• rekonötrukcia konötrukcií jazyka C++: hierarchie tried (RTTI,
virtuálne tabu�ky), pre�aûen˝ch funkcií, öablónov˝ch funkcií a
podobne,

• integrovan˝ disassembler,

• v˝stup v dvoch beûn˝ch programovacích jazykoch: C a jazyk
podobn˝ Pythonu,

• generovanie grafu volaní, CFG (anglicky control flow graph) a iné
ötatistiky t˝kajúce sa dekompilovaného programu.

2.2 Proces dekompilácie

Proces dekompilácie je podobn˝ procesu kompilácie - skladá sa z troch
�astí (anal˝za, optimalizácie a syntéza). Na konci procesu je vstupn˝
binárny súbor reprezentovan˝ zdrojov˝m kódom v jazyku C.
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Obr. 2.1: predspracovanie, prebrané z [9]

2.2.1 Fáza predspracovania

Najprv je vstupn˝ binárny súbor preveden˝ do uniformnej reprezen-
tácie, potom sú získané základné informácie. V˝stupom je do�asná
reprezentácia a súbor obsahujúci základné informácie. Fázu predspra-
covania ilustruje graf na obrázku 2.1. Jednotlivé �asti predspracovania
sú uvedené niûöie.

1. Prevod binárnych súborov do uniformnej reprezentácie prebieha
pomocou kniûnice fileFormat2. Podobná kniûnica existuje aj pre
spracovanie súborov obsahujúcich ladiace informácie (DWARF,
PDB).

2. Pomocou kniûnice YARA (ktorá h�adá dopredu definované vzory
v binárnych súboroch) získame základné informácie o archi-
tektúre (názov, endianitu a �i sa jedná o 32/64-bitovú architek-
túru), funkciách, globálnych premenn˝ch, �alej adresu vstup-
ného bodu, formát súboru, typ súboru, pouûit˝ preklada�, a
podobne. Získané informácie sú uloûené v novom súbore vo
formáte json.

3. Nasledujúci krok, je posledn˝m pred generovaním LLVM IR.
Kniûnica (s názvom imageLoader) vyskúöa staticky simulova�
nahranie programu do pamäte (dôvodom je riziko, ûe niektoré

2. kniûnica je sú�as�ou projektu
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programy vyzerajú inak v pamäti po�íta�a ako v binárnom sú-
bore).

4. V˝stupom tejto �asti je obraz (anglicky image).

2.2.2 Vnútorná fáza

V tejto �asti je súbor preveden˝ pomocou rekurzívneho algoritmu,
kniûnice Capstone2LLVMIR a json súboru zo základn˝mi informáciami
z binárnej do LLVM IR reprezentácie. Tento proces ilustruje graf na
obrázku 2.2.

Obr. 2.2: prevod binárnych re�azcov do LLVM IR. Obrázok prebran˝ z
[9]

• Vstupom do tejto fáze je json súbor obsahujúci základné informá-
cie, binárny súbor v uniformnej reprezentácii, (ak bol priloûen˝)
súbor obsahujúci ladiace informácie v uniformnej reprezentá-
cii, obraz (anglicky image - v˝stup statickej simulácie), databázy
obsahujúce öpecifikácie rôznych ABI a signatúry kniûni�n˝ch
funkcií.

• Prevod binárneho súboru do LLVM IR reprezentácie prebieha
nasledovne: zo vstupného bodu rekurzívne prechádzame cel˝ bi-
nárny súbor. Aktuálne analyzovan˝ binárny re�azec odovzdáme
kniûnici Capstone2LLVMIR 3, tá vráti náleûitú inötrukciu, inötruk-
cia je v �alöom kroku prevedená do ekvivalentnej LLVM IR

3. Capstone je disassembler [10]

18



�. R��D��

formy. Rozhodnutie o dekódovaní nasledujúceho re�azca závisí
na práve obdrûanej LLVM IR inötrukcii.

• Nasledujú rôzne transformácie kódu, ktoré nemenia sémantiku
kódu. Jedná sa o optimalizácie z ktor˝ch sa niektoré pouûívajú
beûne pri preklade (sú sú�as�ou napríklad preklada�a Clang) a
iné boli implementované pre potreby RetDecu: detekcia funkcie
main, detekcia konötánt, odstránenie nedosiahnute�n˝ch funkcií,
detekcia idiómov, detekcia systémov˝ch volaní, transformácia
(ne)podmienen˝ch skokov, detekcia systémov˝ch volaní, rekon-
ötrukcia globálnych premenn˝ch, propagácia dátov˝ch typov,
transformácia z globálnych do lokálnych premenn˝ch, rekon-
ötrukcia C++ hierarchie a iné

2.2.3 V˝stupná fáza

Nasleduje finálna fáza. Najprv je kód preveden˝ z LLVM IR do vnú-
tornej reprezentácie BIR (ú�elom je rekonötrukcia vyööích riadiacich
ötruktúr a rôzne typy �alöích optimalizácii) a aû následne do jazyka C.

Obr. 2.3: Obrázok prebran˝ z [9]. Riadiace ötruktúry (z�ava): if,
if-else, while/for-loop, break, continue, switch.

• V tejto �asti sa na reprezentáciu kódu nepouûíva LLVM IR ale BIR
(anglicky backend intermediate representation) jedná sa o formu re-
prezentácie podobnú AST (abstraktn˝ syntaktick˝ strom , kto-
rého príklad som uviedol na obrázku 1.2).
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• kód je transformovan˝ �alöími optimalizáciami: detekcia riadia-
cich ötruktúr (obrázok 2.3), redukcia premenn˝ch, zjednoduöe-
nie arit. v˝razov (a +�1 � (�4) ) a + 3), alebo zjednoduöenie
negácie (i f (!(a == b)) ) i f (a ! = b)), zjednoduöenie ukazova-
te�ovej aritmetiky (⇤(a + 4) ) a[4]), a podobne

• nasleduje inteligentné premenovanie napríklad: ( f or i = 0; i <
10;++ i), argumenty funkcie ( f un(a1, a2, a3)), �alej (return result,
int len = strlen())

• v˝stupom tejto �asti je súbor v jazyku C (sú�as�ou v˝stupu je
CFG (anglicky control flow graph), CG (anglicky call graph) a sú-
bory, ktoré vznikli pri procese dekompilácie).
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3 McSema

Kapitola predstavuje dekompila�n˝ nástroj McSema, dôvody vzniku,
ciele a základné vlastnosti. Kapitola �erpá z konferencie REcon, ktorá
prebehla v roku 2014 a z troch �lánkov publikovan˝ch na stránke
firmy Trail of Bits vöetko dostupné z [11]. Síce je zdrojov˝ kód nástroja
McSema vo�ne dostupn˝, pouûíva komer�né kniûnice. Vo svojej baka-
lárskej práci som pouûíval verziu nástroja McSema, kde bola komer�ná
komponenta nahradená vo�ne dostupnou alternatívou - implementá-
cia bola predmetom diplomovej práce ötudenta fakulty informatiky v
Brne [1].

3.1 Základná charakteristika

McSema (skratka znamená Machine code Semantics) je nástroj ur�en˝
na dekompiláciu spustite�n˝ch programov. V˝stupn˝ formát je LLVM
bitkód (ten je moûné jednoducho previes� na LLVM IR v textovej
reprezentácii). Dôvodom vzniku a zárove� hlavn˝m cie�om tohto
nástroja je produkova� v˝stup v reprezentácii a kvalite, ktorú bude
moûné znova preloûi�.

McSema a kniûnica remill je vyv˝janá firmou Trail of Bits finan�ne
podporovaná (a pouûívaná) agentúrou DARPA (anglicky Defense Ad-
vanced Research Projects Agency) a Americk˝m ministerstvom obrany.

Podpora:

• 32 a 64 bitové (Linux) ELF a (Windows) PE binárne súbory,

• zdielan˝ch kniûníc z Linux aj Windows,

• ve�ké mnoûstvo x86 a x86-64 inötrukcií, vrátane X87, MMX, SSE,
AVX,

• McSema funguje na opera�n˝ch systémoch Windows (testované
verzie 7 a 10) a Linux (testované verzie Ubuntu 14.04, 16.04, open-
SUSE).
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Základné vlastnosti (funkcionalita) nástroja McSema:

• V˝stup dekompilácie je moûné analyzova�, preloûi� a preloûen˝
kód bude ma� rovnakú funkcionalitu ako pôvodn˝ program.

• Dekompilácia kódu do LLVM IR umoû�uje modifikáciu zdrojo-
vého kódu. Dôvody môûu by� od optimalizácie cez obfuskáciu
(anglicky obfuscation) aû po zmenu logickej ötruktúry programu.

• Statická anal˝za zdrojového kódu je moûná vûdy pretoûe netreba
kód preklada�, ani spusti�. V�aka tomu, ûe McSema produkuje
preloûite�né súbory je moûné pouûíva� analytické metódy, ktoré
vyûadujú preloûite�n˝ zdrojov˝ kód napríklad metódu symbo-
lickej exekúcie a s �ou súvisiaci nástroje ( KLEE, PAGAI, LLBMC).

• Kód v LLVM IR je moûné vyuûi� v rôznych nástrojoch zaloûen˝ch
na LLVM, napríklad libFuzzer.

• V˝stup programu McSema umoû�uje napríklad anal˝zu z h�a-
diska bezpe�nostn˝ch rizík, validáciu komer�ného programu
alebo zistenie miery pokrytia kódu testami.

3.2 Proces dekompilácie

Pozostáva z dvoch �astí. V prvej vznikne po anal˝ze binárneho súboru
CFG súbor, ten je vstupom do druhej �asti. Druhá �as� na základe CFG
súboru vytvorí LLVM bitkód, ktor˝ by mal by� sémanticky ekviva-
lentn˝ vstupnému programu.

3.2.1 mcsema-disass

Komponenta mcsema-disass pomocou jedného z nástrojov IDA Pro
(komer�n˝ nástroj, ktor˝ pouûíva hlavná verzia), Binary Ninja (ko-
mer�n˝ nástroj) alebo DynInst (vo�ne dostupná alternatíva k uvede-
n˝m disassemblerom) transformuje binárny súbor do formátu CFG
(anglicky control flow graph) program mcsema-disass akceptuje nasle-
dujúce argumenty:

• cestu ku disassembler-u (napríklad cesta ku programu Dy-
nInst),
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• argumentom arch odovzdáme informáciu o akú architektúru
sa jedná (x86, amd64 alebo aarch64),

• argumentom os odovzdáme typ opera�ného systému,

• argumentom log_file odovzdáme cestu k súboru kam sa majú
zapísa� informácie o procese (ak sa objavia, tak prípadne chyby),

• argumentom binary odovzdáme cestu k vstupnému binárnemu
súboru,

• argumentom entrypoint definujeme vstupn˝ bod odkia� má
disassembler za�a� (napríklad main),

• volite�n˝ argument std-defs slúûi pre uvedenie cesty k súboru,
ktor˝ obsahuje definície extern˝ch funkcií.

DyninstAPI je vo�ne dostupn˝ projekt. Nástroje a kniûnice ktoré sú
jeho sú�as�ou slúûia na anal˝zu alebo modifikáciu súborov v binár-
nej reprezentácii. Pomocou troch nástrojov z uvedeného projektu
(SymtabAPI, ParseAPI a InstructionAPI) implementoval ötudent fa-
kulty informatiky vo svoje diplomovej práce [1] alternatívu, ktorou
nahradil v komponente mcsema-disass (pôvodne) pouûité komer�né
kniûnice - nasledujúci text z tejto práce plne vychádza1. Implementá-
cia v sú�asnosti podporuje iba 64-bitové ELF (Linux) binárne súbory
napísané v jazyku C. Jej ú�elom je vyrobi� z binárnej reprezentácie
CFG súbor. Tento cie� je uskuto�nen˝ v troch krokoch:

1. Pomocou kniûnice SymtabAPI sú rozpoznané externé symboly
a externé funkcie, ktoré sa nachádzajú v binárnom súbore.

2. V nasledujúcom kroku sú spracované referencie2 zo sekcií. Sek-
cie sú prechádzané lineárne po 64-bitov˝ch re�azcoch, v˝nimkou
sú sekcie .data a .rodata, ktoré obsahujú vä�öinu referencií po-
chádzajúcich z pôvodného kódu, prechádzané sú po 32-bitov˝ch
re�azcoch. Rozpoznanie vöetk˝ch referencií z binárneho súbor

1. predovöetk˝m zo strán 53 aû 56.
2. Referencia je spôsob ak˝m sa v binárnej reprezentácii odkazuje kód na inú �as�
kódu v tom istom programe. Tento spôsob (forma adresy) je závislí na platforme.
Referencie vznikajú napríklad ak sa v zdrojovom kóde nachádza nejak˝ ukazovate�.
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je pri dekompilácii k�ú�ové. Ak sa nepodarí niektoré referencie
rozpozna� alebo sú rozpoznané nesprávne, v˝stup dekompilácie
sa bude sémanticky líöi� od pôvodného binárneho súboru.

3. Posledná �as� má za cie� spracovanie funkcií definovan˝ch v bi-
nárnom súbore (intern˝ch), ak nie je tabu�ka symbolov dostupná,
pouûije sa heuristika kniûnice ParseAPI.

ätruktúra CFG je definovaná nasledovne:

• Function tu sa nachádzajú funkcie ktoré sú implementované v
binárnom súbore. Kaûd˝ funkcia má atribút ea (anglicky e�ective
address) a pole základn˝ch blokov. Základné bloky obsahujú
atribút ea a pole inötrukcií.

• Segment obsahuje dáta z binárneho súboru. Napríklad globálne
premenné alebo premenné ozna�ené klú�ov˝m slovom static v
jazyku C/C++

• ExternalFunction sa nachádzajú funkcie, ktoré sa v binárnom
súbore pouûívajú ale nie sú tam definované (napríklad funkcie
z libc ako malloc alebo strlen).

• ExternalVariable obahuje dáta, ktoré sa v kóde pouûívajú ale
nie sú tam definované.

3.2.2 mcsema-lift

Komponenta mcsema-lift (s vyuûitím kniûnice remill) preloûí CFG
do LLVM IR. V˝stupom je LLVM bitkód (je moûné triválne preloûi� do
LLVM IR textovej reprezentácie) obsahujúci vöetky funkcie zo súboru
CFG.

• kaûdá funkcia z pôvodného (binárneho) súboru je v LLVM IR
kóde reprezentovaná ako funkcia, ktorá akceptuje 3 argumenty.
Ukazovate� na dátovú ötruktúru State (táto ötruktúra obsahuje
registre - simuluje tak stav pamäte), �íslo reprezentujúce PC (an-
glicky program counter), ukazovate� na dátovú ötruktúru Memory
(táto ötruktúra slúûi na zabezpe�enie poradia inötrukcií). Návra-
tová hodnota kaûdej funkcie je ukazovate� na dátovú ötruktúru
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Memory. Chovanie kaûdej funkcie je vyjadrené spôsobom ako
mení dátové ötruktúry State a Memory.

• Externé funkcie sú definované pomocou samostatného súboru,
v ktorom sa nachádzajú extrahované základné informácie o API
známych (Windows, Linux) kniûni�n˝ch funkcií.

• Volania funkcií a návraty z funkcií (anglicky callbacks) vyûadujú
heuristiky so spomenut˝mi ötruktúrami, ktoré simulujú reálny
stav pamäte v CPU.

• Potom ako sú funkcie v LLVM IR kóde deklarované sa vkladajú
dátové segmenty.

• Pred v˝stupom je kód optimalizovan˝ existujúcimi nástrojmi na
optimalizáciu LLVM IR kódu (tie sú sú�as�ou LLVM).
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Module {
funcs = [

Function {
ea = 0 x804b7a3 ;
blocks = [

Block {
ea = 0 x804b7a3 ;
block_follows = [ ];
insts = [

// mov eax , 0x1
Instruction {

ea = 0 x804b7a3 ;
bytes = "\xb8\x01\x00\x00\x00";

},
// push ebx
Instruction {

ea = 0 x0804b7a8 ;
bytes = "\x53";

},
// mov ebx , dword [esp+0x8]
Instruction {

ea = 0 x0804b7a9 ;
bytes = "\x8b\x5c\x24\x08";

},
// int 0x80
Instruction {

ea = 0 x0804b7ad ;
bytes = "\xcd\x80";
local_noreturn = true;

} ];
} ];

} ];
}

Obr. 3.1: CFG súbor, prebran˝ z [11]
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4 Testovacia sada

V tejto kapitole uvádzam spôsob ak˝m testovanie prebiehalo a ta-
bu�ku, ktorá ilustruje skupiny testovan˝ch súborov, po�et a v˝sledky
testov. Súbory a testovacie skripty sú prílohou tejto bakalárskej práce.

Mnou vytvoren˝ testovací skript fungoval nasledovne:

1. preloûil súbor (vznikol spustite�n˝ program),

2. do jednej premennej uloûil ötandardn˝ v˝stup programu,

3. do druhej premennej uloûil návratovú hodnotu programu,

4. nasledovala dekompilácia programu,

5. v˝stup dekompilátora bol preloûen˝ (vznikol nov˝ spustite�n˝
program),

6. analogická �innos� ako v krokoch 2 a 3,

7. dekompilátor bol úspeön˝ ak sa správanie programu ani v jed-
nom prípade (porovnanie ötandartn˝ch v˝stupov a návratov˝ch
hodnôt) nelíöilo.

Tabu�ka (4.1) ilustruje v˝stupy testovania skupín súborov, z vä�öích
skupín uvádzam nieko�ko súborov pre predstavu �o bolo predmetom
testovania:

• skupina posix: fork.c, fs-rename.c, socketpair.c, syscall.c,
fs-stat.c, kill-zero.c,

• skupina pracujúca s vláknami pouûíva kniûnicu pthread: de-
tach.c, barrier-init.c, mutex-unlock.c, deadlock-cycle.c,
cond-init-global.c,

• skupina libc: errno.c, exit.c, getenv.c,sprintf.c,

• skupina operácie s ukazovate�mi: ptr-arith.c, ptr-fragments.c,

• skupina testujúca operácie s �íslami: float-arithemtic.c, com-
plex-long-double.c, float-cast.c,

27



�. T��������� ����

skupina testov po�et tes-
tov RetDec McSema

posix funkcie 60 40 60
operácie s vláknami 31 7 27
funkcie z libc 15 7 14
operácie s ukazovate�mi 4 2 4
jednoduché operácie s desatin-
n˝mi �íslami 3 0 3

zloûité operácie s desatinn˝mi
a cel˝mi �íslami 3 0 1

pole ako globálna premenná 4 0 4
pole ako lokálna premenná 2 0 2
quicksort a bubblesort 2 1 1
variadické argumenty 2 0 2
jednoduché testy 4 4 4
funkcie pracujúce so súbormi 2 1 2
operácie s konötantami (�íslo
a re�azec) 2 0 2

rôzne 33 18 31
fibonacci 1 1 1
program pracujúci s triedami
(struct) 1 0 1

program so zdielanou kniûni-
cou 1 1 0

celkovo 170 82 159

Tabu�ka 4.1: V˝sledky testovania
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• skupina jednoduché testy: simple-for-loop.c, simple-main.c,
simple-switch.c,

• skupina ozna�ená rôzne obsahuje súbory, ktoré testujú: operácie s
globálnymi premenn˝mi (global-owerflow.c, globals-and-io.c,
global-initloop.c), (ne)podmienené skoky (setjmp.c), long-
jmp-complex.c, násobenie matíc (matrix-vector-mult.c), ato-
mické operácie (atomic-op-and-fetch.c) a iné (napríklad aj
program helloworld.c).
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5 Zhrnutie

Testy uvedené v minulej kapitole jasne preukázali, ûe ak ide o moûnos�
preklada� v˝stup dekompilátora, McSema je jednozna�ne vhodnejöí
kandidát.
Naj�astejöie problémy pri testovaní súborov získan˝ch dekompiláto-
rom RetDec:

• komponenta bin2llvmir produkuje mnoûstvo deklarácii funkcií,
ktoré nie sú definované. Dôvody môûu by� napríklad nasledu-
júce:

– ak sa v binárnom súbore nenachádza implementácia fun-
kcie (funkcia je definovaná v dynamicky linkovanej kniû-
nici)

– telo funkcie môûe by� odstránené pri detekcii staticky lin-
kovaného kódu (funkcia zo staticky linkovanej kniûnice)

– aby LLVM optimalizácie z nejak˝ch dôvodov neodstránili
niektoré premenné, RetDec deklaruje mnoûstvo funkcií bez
definície.

• RetDec nie je schopn˝ dekompilova� ukazovatele na funkcie.

• Problém sú aj staticky alokované dáta, takûe ak bolo v pôvodnom
kóde napríklad globálne pole nejakej ve�kosti (T buffer[size]),
vo v˝stupe dekompilácie je to neinicializovan˝ ukazovate�.

• RetDecu ch˝ba napríklad podpora pre MMX (220 inötrukcií) a
SSE (70 nov˝ch inötrukcií).

• Niekedy zlyhá rekonötrukcia typov.

• Ak obsahoval pôvodn˝ kód nepodmiené skoky (goto), tak je
moûné, ûe v˝stup dekompilátora nebude obsahova� niektoré
návesti alebo ich bude obsahova� nieko�ko (duplikácie).

Dôvody pre�o existuje to�ko problémov (ktoré McSema vyrieöila)
pri dekompilácii RetDecom moûno priblíûia tvrdenia jeho v˝vojárov:
"Frankly, we never thought of recompiling LLVM IR as the LLVM IR that

30



�. Z�������

we generate serves only as a middle layer in the whole decompilation process
(binary to C)."

"It has never been our goal to produce LLVM IR or C that could be re-
compiled. The goal was to produce something, that could be analyzed by a
human."1

McSema uspela v podstate vo vöetk˝ch testoch.

1. https://github.com/avast/retdec/issues/45
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6 Záver

Prvá �as� práce predstavuje úvod do tématiky dekompilácie. Okrem
uvedenia vöeobecného procesu, cie�ov a problémov dekompilácie,
pribliûujem proces prekladu a jeho vz�ah k dekompoliácii. Spolu s
jazykom LLVM IR opisujem projekt LLVM na ktorého báze sú porov-
nané dekompilátory zaloûené. V prílohe sa nachádzajú monofunk�né
programy, ktoré boli spolu so skriptami pouûité pri testovaní.

Vlastn˝m jadrom práce je porovnanie dvoch vo�ne dostupn˝ch
dekompila�n˝ch nástrojov RetDec a McSema vzh�adom na perspek-
tívu ich uplatnenia vo formálnom verifikátore (ktor˝ pouûíva metódu
overenia modelu) DIVINE - nástroji vyvíjanom v laboratóriu ParaDiSe
na fakulte informatiky v Brne. Práve pouûitie jazyka LLVM IR, ktor˝m
DIVINE vnútorne reprezentuje vstupn˝ program, umoû�uje öirokú
podporu rôznych programovacích jazykov, vrátane C a C++. Obidva
testované dekompilátory pouûívajú LLVM IR a v blízkej budúcnosti by
mala by� práve prostredníctvom vhodného dekompilátoru rozöírená
podpora nástroja DIVINE tak aby dokázal verifikova� nielen zdrojové
kódy, ale aj spustite�né programy v binárnej reprezentácii. Systema-
tické testy preukázali, ûe na dan˝ ú�el je nástroj McSema vhodnejöí.
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A Elektronické prílohy

Prílohy:

• súbor tests

• súbor scripts
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