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Zhrnutie

Porovnanie dvoch volne dostupnych dekompilaénych nastrojov, zalo-
zenych na LLVM - RetDec a McSema prebehlo prostrednictvom stiboru
roznorodych prevazne monofunkénych programov. Hlavnym krité-
riom testovania bola moZnost vystup dekompildtoru preloZit a ziskat
tak sémanticky ekvivalentny program voc¢i pévodnému. Vzhladom
na toto zvolené kritérium je optimalnym nastrojom McSema.
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Uvod

Proces kompilacie pozostava z viacerych faz. Pri kazdej z nich sa ne-
navratne straca logickd a abstraktna struktara povodného zdrojového
kédu (napriklad propagaciou funkcif a konstdnt, rozvinutim makier,
odstranenim vyssich riadiacich konstrukcii a podobne) pricom je za-
chovana funké¢nost vyjadrend zdrojovym kédom. Po poslednom stadiu
kompil4cie je mnozstvo stratenej informdcie také velké, ze inverzny
proces - rekonstrukcia pévodného zdrojového kédu je v striktnom
zmysle nemoZznda. Vzhladom na to, Ze strojovy kéd je zbaveny logickej
a abstraktnej Struktury, neexistuje deterministicky, automaticky po-
stup rekonstrukcie zdrojového kédu. Proces dekompildcie ! preto musi
zahfnat strategické a tvorivé postupy, ktoré st Specifickou charakteris-
tikou daného dekompila¢ného nastroja.

Dekompilécia je forma reverzného inZinierstva, proces transforma-
cie bindrneho (spustitelného) stiboru do vyssej formy reprezentacie.
Vo vyssej forme reprezentédcie by mal byt kéd nezavisly na platforme
a v CitatelnejSej forme neZ napriklad program v assembleri. U¢elom
moze byt napriklad odhalenie bezpecnostnych rizik, optimalizacia
kédu, verifikdcia programu, alebo zmena cielovej architekttry.

Cielom mojej préce je porovnanie tspesnosti a efektivnosti dvoch
existujicich dekompila¢nych nastrojov na bdze LLVM. Jednd sa o volne
dostupny nastroj vyvijany firmou AVAST - RetDec a nastroj McSema,
ktorého jedintt komponentu s komeré¢nou licenciou tispeSne nahradil
Student fakulty informatiky volne dostupniym nastrojom Dyninst [1].
Urcéujtcim hladiskom pri porovnédvani tychto nastrojov bola moZnost
rekompilécie - vystup z dekompildtora ma mat rovnakt funkcionalitu
ako poévodny program a malo by byt moZzné ho znova prelozit. Toto
je zéroven zékladna poziadavka ak chceme nejaky z dekompilatorov
pouzit v nastroji DIVINE [2] - software vyvijany na FI vo vyskumnom
laboratériu ParaDiSe, uréeny na formalnu verifikaciu.

Na porovnanie tychto néstrojov som zoskupil a vytvoril mnoZzstvo
roznorodych programov predovsetkym napisanych v jazyku C. Jedna
sa napriklad o programy, ktoré pracuji s polami, sibormi, globalnymi
premennymi, ukazovatelovov aritmetikou a podobne. Postupujem

1. Spisovne spétny preklad (anglicky decompilation)



nasledovne: zvoleny program je preloZzeny (ziskam bindrny stbor),
nésledne dekompilovany, vystup dekompildtora opédtovne prelozeny a
tieto dva spustitelné stibory porovndvam z hladiska funkénosti a spra-
vania. Ak sa chovanie dekompilovaného programu liSi od spravania
povodného kédu, treba analyzovat zdroj rozdielneho alebo chybného
spravania a pokial je to mozné navrhnit metédu automatickej opravy
chyb rovnakého druhu.

V nasledujtcej kapitole vysvetlujem zédkladné pojmy, proces kom-
pilacie, dekompilacie, projekt LLVM a jazyk LLVM IR. V druhej a tretej
kapitole charakterizujem obidva dekompilaéné nastroje. Stvrta kapi-
tola uvadza niekolko programov pouZitych pri testovani, dévod ich
pouZzitia, akt konkrétnu schopnost dekompilatora testujt. Posledna
kapitola zddvodiiuje preco je ndstroj McSema vhodnejsim kandidatom
pre pouZitie v suc¢innosti s nastrojom DIVINE.



1 Zakladné pojmy

Cielom tejto kapitoly je vysvetlit pojmy, ktoré stivisia s dekompildciou
a samotny proces dekompilacie.

1.1 Procesor a inStrukcie

e Procesor (anglicky CPU) je hlavna vypoctova jednotka v poci-
taci. Jeho ticelom je vykonavanie instrukcif naéitanych z pamadte.
Kazdy procesor disponuje vlastnou sadou (elementarnych) in-
Strukcii. To znamend, Ze program preloZeny pre procesor x86
nebude fungovat na procesore PowerPC. Procesory delime podla
architektiry do dvoch zakladnych skupin:

1. Harvardskd architektiira procesory z tejto skupiny maja ulo-
Zené inStrukcie a data na dvoch oddelenych miestach. Ich
vyhodou je simultanny pristup ku inStrukcidm a détam.
Nevyhoda je komplexnost. PouZziva sa napriklad v mikro-
kontroleroch.

2. Skupina procesorov s architektiirou von Neumann uklada
inStrukcie a data do rovnakého pamétového priestoru. Vy-
hodou je jednoduchost a nevyhodou sekven¢ény pristup.
Pouziva sa vo vicsine pocitacov.

o Instruké¢nd sada je zoznam vsetkych inStrukcii, ktoré dokaze
konkrétny typ procesora rozpoznat a vykonat.

e Strojovy kéd je stbor pozostévajtci z instrukcii a dat v bindrnej

forme. Tento stbor je mozné na cielovej architektiire (napriklad
x86) spustit.

1.2 Preklad (kompilacia)
Zdrojovy kéd je program napisany v beZnom programovacom jazyku
(napriklad C++), ma logick a abstraktna Struktaru. Ak sta¢i program

bez tprav zdrojového kédu prelozit a spustit (a program funguje ako
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1. ZAKLADNE POJMY

mé), hovorfme o zdrojovom kéde nezavislom na platforme!. Zavislost
suvisi napriklad s pouzitim nejakej kniZnice, ktord je zavisla na kon-
krétnej platforme. Aby sme mohli zdrojovy kéd spustit, je nutné ho
najprv preloZit. Ttto ¢innost vykondva prekladac (anglicky compiler)
a preklada zdrojovy kéd do strojového kédu. Strojovy kéd obsahuje
elementarne instrukcie konkrétneho procesora a preto je spustitelny
subor (strojovy koéd) zavisli na cielovej architekture. Proces prekladu

[lexikélna anal}’lza}

|

syntakticka analyza

|

semanticka analyza

|

[generétor medzikédu

|

optimalizator

|

generator strojového kédu

Obr. 1.1: prekladac

pozostdva z viacerych casti (ilustrujem obrazkom 1.1), ktoré st pod-
robne rozpisané tu [3], vo vSeobecnosti ich m6Zme rozdelit na analyzu

(lexikdlnu, syntaktickd, sémantickt) a syntézu (generovanie strojo-
vého kodu).

1. Lexikélna analyza - vystupom st znaky (anglicky tokeny) alebo
lexémy. V tejto casti st odstranené biele znaky (napriklad me-
dzery) a komentére.

1. Pojem platforma nereprezentuje len procesor, ale aj operacny systém.



1. ZAKLADNE POJMY

2. Syntakticka analyza (anglicky parser) kontroluje gramatick spra-
vnost vstupnej postupnosti a neberie ohlad na vyznam znakov.
Pri syntaktickej kontrole sa pouZiva bezkontextova gramatika
a vznika AST (anglicky abstract syntax tree ) - abstraktny syntak-
ticky strom.

3. Sémantickd analyza zahftia kontrolu typov (anglicky type chec-
king). Prekladac¢ navstevuje postupne jednotlivé uzly v AST stro-
me a rozhoduje ¢i je s nimi stvisiaca operacia sémanticky spra-
vna. Ilustrujem na obrazku 1.2.

yﬂ "

<ternary expr>

<comparison> <addition> <shift>
b < ¢ <pointer> + <mul> << <function>

AN }\c )

Obr. 1.2: AST vyrazu:a=b <c?*p +b *c: 1 «d(). obrdzok prebrany
z [4]

4. Generéator medzikédu? (anglicky intermediate code ), v tejto Casti
prevedie kompilator kéd do reprezentacie, ktord eSte nie je za-
visld na cielovej architekttre, ale uZ neobsahuje konstrukcie
vysoko-tiroviiového jazyka.

5. Pri optimalizacii® sa kompilator snaZi medzikéd vylepsit tak
aby bol vysledny strojovy kéd napriklad rychlejsi, neobsahoval
nadbytocné inStrukcie alebo bol menej energeticky naro¢ny. Pri
optimalizécii sa nemeni sémenatika kédu.

2. Kompilatory pouzivaji tento kéd z dévodu efektivity (optimaliza¢né néstroje
pracuja s medzi-k6dom) a znova-pouZitelnosti (druhy dévod bude objasneny v
nasledujticej sekcii)

3. Existuju dva typy optimalizcii: na platforme zavislé (snazia sa vyuZit vlastnosti
danej architekttry) a nezavislé



1. ZAKLADNE POJMY

6. Generovanie strojového kédu je posledna cast, v ktorej st pre-
mennym priradené pamdatové adresy, a kdd je z internej repre-
zentécie prevedeny do sekvencie instrukcii daného procesora.

Clang C/C4+/0biC LLVM
Frontend X86 Backend | X86

LLVM - LLVM

Optimizer | PowerPC Backend | > PowerPC

Fortran -#| llvm-gce Frontend

LLVM

LvmIR| ARMBackend |7 ARM

Haskell | GHC Frontend

LLVM IR

Obr. 1.3: Ilustracia jazykovo nezavislého prekladaca prebraté z [5]

1.3 LLVMaLLVM IR

e LLVM [6] je projekt zastreSujtici komplexnt sadu néstrojov a
kniznic, ktoré sltizia predovSetkym na implementaciu prekla-
dacov. Obrazok 1.3 znazornuje modularitu nasledujticich troch
zloziek, ktord je dosiahnuté prekladom do vnttornej reprezen-
tacie - medzikédu, jazyka LLVM IR.

1. analyza a preklad zdrojového kédu do LLVM IR,

2. analyzy a optimalizdcie,

3. preklad optimalizovaného LLVM IR kédu do jazyka cielo-
vej architektry.

Medzi najzndmejsie projekty pod zastitou LLVM patri Clang
- preklada¢ pre jazyky C a C++. Coskoro zacali vznikat pre-
kladace pre dalSie jazyky: Ada, Fortran, Haskell a iné. Vdaka
modularnosti preklada¢u bolo moZné vyuzit uz existujice (vys-
Sie spomenuté) komponenty a stacilo implementovat ¢ast, ktora
preloZi zdrojovy kéd do jazyka LLVM IR.

Okrem vyvoja modularnych prekladacov LLVM zastreSuje aj
mnoho inych projektov ako napriklad ladiaci nastroj LLDB, ktory

6



1. ZAKLADNE POJMY

Typy
zakladné void, boolean, label, token, metadata, ...
celoc¢iselné i1,i2, ...,18, ..., iN
desatinné | half, float, double, x86 fp80, fp128, ppc fp128
zloZzené array, vector, structure, function, pointer..

Tabulka 1.1: Typy v LLVM IR

je rychlejsi a menej pamétovo ndro¢ny ako konkurenény GDB,
alebo optimalizované kniZnice libc++ pre jazyk C++.

o LLVMIR (skratka IR znamend Intermediate Representation) LLVM
IR je nizkotiroviiovy programovaci jazyk - na platforme a ja-
zyku nezavisla inStrukéna sada (podobna sade procesorov RISC),
ktorti pouZzivajii nastroje projektu LLVM. LLVM IR je dostatoc¢ne
nizkotirovriova z ddvodu moZnosti reprezentovat ¢o najvacsie
mnoZstvo programovacich jazykov. Tato forma je vhodnd nielen
pre velké mnozstvo uzitoénych optimalizacii, ktoré by inak vyZza-
dovali dodato¢né (komplikované) analyzy, ale aj rychle (mecha-
nické) generovanie strojového kédu. Nizsie uvddzam zdkladné
vlastnosti LLVM IR:

— SSA forma (Single Static Assignment), znamend, Ze do kaz-
dej premennej je priradena hodnota prave raz (pri jej vzni-
ku),

— inStrukcie st v troj-adresnej forme zndzorenej na obrazku
1.4,

- miesto kone¢ného poctu registrov, LLVM IR poskytuje ne-
obmedzeny pocet typovanych globalnych (oznacenych pre-
fixom ,,@") a lokdlnych (oznacenych prefixom ,%*) pre-
mennych,

- LLVM IR je typovany jazyk, kde kazd4 premenna ma svoj

typ a inStrukcie kontroluji korektnost typov pri operan-
doch. Zakladné datové typy st uvedené tu 1.1.



1. ZAKLADNE POJMY

vysledok := operétor operand1 operand?2

Obr. 1.4: trojadresny kod

int factorial(int n) {
if (n == 1)
return n;
return n * factorial( n - 1 );

Obr. 1.5: Faktoridl v jazyku C

define 132 @factorial (i32) #0 {
%2 = alloca 132, align 4
%3 alloca 132, align 4
store 132 %0, i32x% %3, align 4
%4 = load i32, i32% %3, align 4
%5 = icmp eq i32 %4, O
br il %5, label %IfEqual, label %IfNotEqual

IfEqual:
store 132 1, i32x% %2, align 4
br label %Return

IfNotEqual:
%6 = load 132, 132x %3, align 4
%7 = load 132, 132x %3, align 4
%8 = sub nsw 132 %7, 1
%9 call 132 @factorial(i32 %8)
%10 = mul nsw 132 %6, %9
store 132 %10, i32x% %2, align 4
br label %Return

Return:
%11 = load 132, 1i32% %2, align 4
ret 132 %11



1. ZAKLADNE POJMY

Ukézku LLVM IR kédu znézortiend na 1.5, ziskant prekladom®*
programu v jazyku C som mierne upravil (premenovanie na-
vesti): Kod je ¢leneny do funkcii, ktoré sa skladajt zo zdklad-
nych blokov (ilustrujem obrdzkom 1.6), a tie obsahujti sekvencie
inStrukcii. Zakladny blok (anglicky basic block) je postupnost
inStrukcii, ktoré st vzdy vykonané v tomto poradi. Zaciatok
kazdého zdkladného bloku je bud

- prva instrukcia programu,

- nasledujtca instrukcia po podmienenom, nepodmienenom
skoku, volani alebo ndvrate z procedury (po instrukcidch
br, ret, call, <podmienka>),

- nasledujuca inStrukcia po névesti.

Na prvom riadku klt¢ovym slovom define za¢ina definicia fun-
kcie faktorial, i32 je ndvratovy typ funkcie - 32 bitové celé ¢islo,
nédzov funkcie, a v zatvorkach vstupné argumenty funkcie. Na-
sleduje:

- Na prvych dvoch riadkoch alokuje instrukcia alloca v pa-
mati priestor pre 32 bitové celé ¢islo. Ukazovatele na prira-
dené neinicializované kusy pamdte st ulozené v premen-

nych oznacenych %2 a %3.

— Nasleduje instrukcia store, ktora ulozi hodnotu premennej
%0 na adresu ukazovatela v premennej %3 (Tato premennt
si m6Zme predstavit ako ukazovatel na premennt n z po-
vodného programu v jazyku C).

— Instrukcia load nahré z adresy ulozenej v ukazovateli %3
do novej premennej %4 hodnotu typu i32.

— Instrukcia icmp uloZi vysledok porovnania 32 bitového ce-
lého ¢&isla v premennej %4 s konstantou 0, do novej pre-
mennej %5. Spdsob porovnanie uréuje klti¢ové slovo. eg
(anglicky equal).

4. prikazom $ clang -S -emit-llvm fact.c
5. okrem eq st k dispozicii aj iné moZnosti porovnania napriklad ugt - unsigned
greater than, sge: signed greater or equal.
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- InStrukcia br (skratka znamena anglicky branch) je posled-
nou v tomto zdkladnom bloku. Ak bola podmienka (hod-
nota v premennej %4 rovna 0) splnend, presivame sa na
navest oznacent IfEqual, ak nie, presivame sa na navest
oznacenu IfNotEqual.

- InS$trukcia store ulozi do pamdéte na adresu uloZenu v uka-
zovateli %2 32 bitovu celociselnt konstantu 1.

— Poslednou instrukciou tohto zédkladného blok je nepodmie-
neny variant instrukcie br, ktorym sa prestivame na névest
oznacenu Return.

— Nasledujtci zakladny blok oznaceny névestou IfNotEqual,
zac¢ina dvoma instrukciami load, ktoré vytvoria dve nové
premenné a nahrajt do nich hodnotu z paméte uloZent v
ukazovateli %3 (premennd %3 je ukazovatelom na vstupny
argument).

— InStrukcia sub nsw (skratka znamena anglicky No Signed
Wrap) ulozi do novej premmenej oznacenej %8 vysledok
odcitanie konstanty jedna od hodnoty v premennej %7.

— InStrukcia call reprezentuje volanie funkcie factorial, ako
argument je predand hodnota premennej %8. Do novej

premennej %9 je ulozené 32 bitové celécislo, ktoré funkcia
factorial vrati.

— Instrukcia mul (anglicky multiplication) vyndsobi hodnoty
oboch operandov, v tomto pripade hodnoty premennych
%6 a 9 a vysledok operdcie ulozi do premennej %10.

- Este pred volanim skoku (instrukcie br) nahrdme obsah
premennej %10 do pamaéte na adresu uloZend v premennej
%2.

- Posledny zakladny blok: inStrukcia store nahra do novej
premennej %11 hodnotu uloZenti v %2, a inStrukcia ret
(anglicky return) tto nova hodnotu vrati.

Okrem spomenutej priamo ¢itatelnej textovej reprezentécie, exis-
tuji eSte dve ekvivalentné formy LLVM IR kédu: binarny kéd
uloZeny na disku a reprezentacia v pamati pocitaca.

10



1. ZAKLADNE POJMY

%2 = alloca 132, align 4
%3 = alloca 132, align 4
store 132 %0, 1i32% %3, align 4
%4 = load 132, i32% %3, align 4
%5 = icmp eq 132 %4, O
br i1 %5, label %IfEqual, label %IfNotEqual
IfEqual:
store 132 1, i32x% %2, align 4
br label %Return
IfNotEqual:
%6 = load 132, i32x %3, align 4
%7 = load 132, i32x* %3, align 4
%8 = sub nsw i32 %7, 1
%9 = call i32 @factorial(i32 ¥%8)
%10 = mul nsw 132 %6, %9
store 132 %10, i32x% %2, align 4
br label %Return
Return:
%11 = load 132, i32* %2, align 4

ret i32 %11

Obr. 1.6: Ilustracia zakladnych blokov kédu z obrazka 1.5

11




1. ZAKLADNE POJMY

LLVM IR reprezentacia programu v pamati pocitaca je tvore-
né nasledovnymi komponentami [7]:

1.

1.4.1 Vyznam

Trieda Module obsahuje zoznam funkcii, tabulku sym-
bolov, zoznam globélnych premennych.

Trieda Function obsahuje vSetky objekty, ktoré stvi-
sia s definiciou alebo deklaraciou. funkcie. Napriklad
zoznam vstupnych argumentov funkcie, zoznam za-
kladnych blokov.

Trieda BasicBlock obsahuje zoznam LLVM instrukcii
daného bloku. Rozhranie tejto triedy umoziiuje itero-
vat cez inStrukcie, alebo ziskat poslednu (termindlnu)
instrukciu.

. Trieda Instruction reprezentuje jednotlivé instruk-

cie jazyka LLVM IR, a obsahuje zdkladné informadcie
napriklad nédzov instrukcie (napriklad Add), informa-
cie o operandoch, typ instrukcie (termindlna, binarna,
undrna) alebo vlastnosti instrukcie (idempotentna, ko-
mutativna, asociativna).

1.4 Dekompilacia

Dekompilétor (spatny prekladac) je nastroj, ktorého ciel je rekonstruk-
cia (transformadcia) vstupného bindrneho stiboru do zdrojového kédu
(reprezentacie priamo citatelnej clovekom) so zachovanim pévodného
vyznamu (spravania) programu.

Dekompilacia sa uplatiiuje v pripadoch, kedy je zdrojovy kéd nedo-
stupny alebo neexistuje a k dispozicii je jeho bindrna reprezentécia.
PouZiva sa napriklad z nasledujtcich dévodov:

e obnovenie nedostupného zdrojového stiboru z jeho bindrnej
reprezentacie,

e portabilita - dekompildciou ziskany binarny stubor je mozné
prelozit na inej platforme,

12



1. ZAKLADNE POJMY

e porozumenie programu (sémanticky). Dovodom moZze byt na-
priklad analyza (potencialneho) skodlivého softvéru,

o verifikdcia programu - vdaka dekompildcii je mozné vyuZit ve-
rifika¢né nastroje (ktoré pracuju zo zdrojovymi kédmi) na ove-
renie korektnosti/spravnosti existujiceho programu (v bindrnej
reprezentdcii),

e optimalzécia programu - pomocou dekompildcie mdzeme apli-
kovat na bindrny stibor optimalizacné néstroje, ktoré nemuseli
alebo nemohli (Iebo neexistovali) byt pouZité.

1.4.2 Problémy

Podstatou problému dekompildcie je neurcitost pri interpretacii bi-
narnych dét a nedostatok informécii (tie st odstrdnené pri procese
prekladu). Problém existencie generického (vstupom by mohol byt
Iubovolny bindrny stibor) dekompilatora stvisi s roznorodostou proce-
sorov (tie majt odliSné inStrukcné sady, rozdiele pracuji s desatinnymi
¢islami, rozliSujeme napriklad 64/32-bitové procesory a podobne),
rozne ABI, rozne formaty bindrnych stiborov (ELF, PE, Mach-O a iné),
rozne programovacie jazyky, rézne prekladace (optimalizacie zdrojo-
vého stboru stazuji proces dekompildcie), staticky zostaveny kéd a
iné.

1.4.3 Proces dekompilacie

Této Cast vychddza z ¢lanku [8]. Struktira dekompilatora je podobna
kompilatoru. Dekompildcia je proces pozostavajtci z faz, ktoré po-
stupne menia strojovy kéd do vyssej reprezentacie. Vstupom je bi-
narny subor.

1. Analyzou stboru zistime rad zdkladnych informaciach napri-
klad: cielova architektaru (x86, PowerPc a podobne), vstupny
bod (anglicky entry point), identifikacia kniZni¢nych funkcif (de-
kompildtor musi mat dané kniZnice k dispozicii).

2. Prevod strojového kédu do jazyka symbolickych inStrukcif robi
disassembler, tento prevod je z4visly na procesore, type instrukc-
nej sady a nie je ani zdaleka jednozna¢ny - najva¢sim problémom

13



1. ZAKLADNE POJMY

je rozhodnutie ¢i sa jednd o adresu alebo hodnotu. Preto existujt
rozne heuristiky a algoritmy ako dosiahnut ¢o najvacsiu tspes-
nost. Okrem linedrnej metédy (prechadzanie kédu sekvencne)
existuje (efektivnejsia) rekurzivna metéda, ktord zac¢ne v pocia-
tocnom bode (anglicky entry point) a rekurzivne prechddza na
dalsi dosiahnutelny kod.

3. Sémantickd analyza zbiera informécie o typoch a hlad4 skupiny
instrukcii, ktoré reprezentuja idiém (priklad idiému: delenie
alebo nédsobenie dvojkou je realizované pomocou bitovych posu-
nov).

4. Transformécia do inStrukcii vyssieho jazyka vyuZziva analyzu
toku déta a analyzu toku riadenie (anglicky control flow graph)
(cielom je napriklad obnova vyssich riadiacich Strukttr).

14



2 RetDec

Kapitola predstavuje dekompila¢ny nastroj RetDec, dovody vzniku,
ciele a zdkladné vlastnosti. Stru¢ne uvddzam proces dekompilacie a
predstavujem pouzité komponenty. Obrazky a obsah kapitoly vycha-
dza z prezentécie néstroja RetDec jeho autormi na konferencii RECon
2018, ktord prebiehala v Montreali v roku 2018 [9].

2.1 Zakladna charakteristika

RetDec (skratka anglicky znamend Retargetable Decompiler) je volne
Siritelny dekompilator zaloZeny na LLVM. RetDec je vyvijany od roku
2011 s podporou firmy AVAST (predtym AVG), na jeho vyvoji spolu-
pracovalo niekolko Studentov fakulty informacénych technolégii VUT
v Brne (autor RetDecu bol studentom VUT). Hlavnou ¢rtou tohto
dekompilétora je univerzalnost - nie je viazany na dekompildciu bi-
narnych stiborov konkrétnej architekttry, opera¢ného systému alebo
formatu. Motivécia pre vznik, bola predovsetkym analyza Skodlivého
softvéru (anglicky malware) a bezpe¢nostnych hrozieb. PouZitie tohto
dekompildtoru ulah¢uje pouZzivatelovi analyzu bindrnych stiiborov (ne-
musi ¢itat jazyk symbolickych instrukci, ale napriklad kéd v jazyku
O).

V sticasnosti je RetDec velky projekt (500 000 riadkov kédu), rozde-
leny medzi samostatné komponenty. Vdaka tomuto moduldrnemu né-
vrhu je moZné pouZivat jednotlivé komponenty! nezéavisle na zvysku.

V sticasnosti podporuje formaty bindrnych stborov:

e ELF, PE, Mach-O, COFF, AR (archive), Intel HEX,

e nespracované (anglicky raw) binarne stibory.
Podporované architektury:

e 32-bit: Intel x86, ARM, MIPS, PIC32, a PowerPC,

o 64-bit: x86-64.

1. zoznam komponent: https://github.com/avast/retdec/tree/master/src
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Zakladné vlastnosti (funkcionalita) RetDecu:

2.2

staticka analyza binarnych stiborov,

zistenie pouzitého prekladaca a taktiez (ak bol pouZity) néstroju
urceného na kompresiu dat - packer,

dekdédovanie instrukcii,
rekonstrukcia funkcii, typov a vysoko-tiroviiovych konstrukcii,
rozpoznanie staticky zostaveného kédu (napriklad z kniZnic)

vyuZzitie ladiacich informécii (priloZenych v saboroch typu PDB
alebo DWAREF),

rekonstrukcia idiémoyv,

rekonstrukcia konstrukcii jazyka C++: hierarchie tried (RTTI,
virtudlne tabulky), pretazenych funkcii, Sablénovych funkcii a
podobne,

integrovany disassembler,

vystup v dvoch beZnych programovacich jazykoch: C a jazyk
podobny Pythonu,

generovanie grafu volani, CFG (anglicky control flow graph) a iné
Statistiky tykajtice sa dekompilovaného programu.

Proces dekompilacie

Proces dekompilécie je podobny procesu kompilacie - sklad4 sa z troch
Casti (analyza, optimalizacie a syntéza). Na konci procesu je vstupny
bindrny stibor reprezentovany zdrojovym kédom v jazyku C.
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image loader
fHHyara libra

(e‘) l

ELF "

fllgformat > > comp/papker unpacker

library detection
PE COFF : l
binary

QW representation

Mach-O raw {JSON } 100

001
image

metadata

Obr. 2.1: predspracovanie, prebrané z [9]

2.2.1 Faza predspracovania

Najprv je vstupny bindrny stibor prevedeny do uniformnej reprezen-
tacie, potom su ziskané zdkladné informdcie. Vystupom je docasna
reprezentacia a subor obsahujtci zakladné informécie. FAzu predspra-
covania ilustruje graf na obrdzku 2.1. Jednotlivé ¢asti predspracovania
st uvedené nizsie.

1. Prevod bindrnych stiborov do uniformnej reprezentacie prebieha
pomocou kniZnice fileFormat?. Podobna kniZnica existuje aj pre
spracovanie stiborov obsahujtcich ladiace informécie (DWAREF,
PDB).

2. Pomocou kniZnice YARA (ktora hladd dopredu definované vzory
v bindrnych stboroch) ziskame zdkladné informécie o archi-
tektdre (ndzov, endianitu a ¢i sa jedna o 32/64-bitovt architek-
taru), funkciach, globdlnych premennych, dalej adresu vstup-
ného bodu, forméat stiboru, typ stiboru, pouzity prekladac, a
podobne. Ziskané informaécie st uloZené v novom stbore vo
formate json.

3. Nasledujuci krok, je poslednym pred generovanim LLVM IR.
KniZnica (s ndzvom imageLoader) vyskus$a staticky simulovat
nahranie programu do pamaéte (d6vodom je riziko, Ze niektoré

2. kniZnica je sti¢astou projektu
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programy vyzeraju inak v pamaéti pocitaca ako v bindrnom st-
bore).

4. Vystupom tejto Casti je obraz (anglicky image).

2.2.2 Vnutorna faza

V tejto casti je stibor prevedeny pomocou rekurzivneho algoritmu,
kniZnice Capstone2LLVMIR a json stiboru zo zdkladnymi informaciami
z bindrnej do LLVM IR reprezentdcie. Tento proces ilustruje graf na
obrazku 2.2.

bin data

>
Capstone2LIlvmIR
-

Capstone insn

IR
Position
bin data

100 > recursive-traversal -
001 decoder pass

image LLVM IR

modified IR

Obr. 2.2: prevod bindrnych retazcov do LLVM IR. Obrédzok prebrany z
[l

e Vstupom do tejto faze je json stibor obsahujtci zdkladné informa-
cie, bindrny stibor v uniformnej reprezentécii, (ak bol prilozeny)
stbor obsahujtci ladiace informacie v uniformnej reprezenta-
cii, obraz (anglicky image - vystup statickej simulacie), databazy
obsahujtce Specifikécie r6znych ABI a signattry knizni¢nych
funkcii.

e Prevod bindrneho stiboru do LLVM IR reprezentacie prebieha
nasledovne: zo vstupného bodu rekurzivne prechddzame cely bi-
narny stibor. Aktudlne analyzovany bindrny retazec odovzdame
kniZnici Capstone2LLVMIR 3, t4 vrati ndleZitd instrukciu, indtruk-
cia je v dalSom kroku prevedena do ekvivalentnej LLVM IR

3. Capstone je disassembler [10]
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2. RerDEC

formy. Rozhodnutie o dek6dovani nasledujticeho retazca zavisi
na prave obdrzanej LLVM IR instrukcii.

e Nasleduja rozne transformdcie kédu, ktoré nemenia sémantiku
kédu. Jedna sa o optimalizécie z ktorych sa niektoré pouZzivaja
bezne pri preklade (st stcastou napriklad prekladaca Clang) a
iné boli implementované pre potreby RetDecu: detekcia funkcie
main, detekcia konstant, odstranenie nedosiahnutelnych funkcii,
detekcia idiémov, detekcia systémovych volani, transformacia
(ne)podmienenych skokov, detekcia systémovych volani, rekon-
Strukcia globdlnych premennych, propagacia datovych typov,
transformaécia z globédlnych do lokdlnych premennych, rekon-
Strukcia C++ hierarchie a iné

2.2.3 Vystupna faza
Nasleduje findlna f4za. Najprv je koéd prevedeny z LLVM IR do vnu-

Vv s

tornej reprezentécie BIR (ticelom je rekonstrukcia vys$sich riadiacich
Struktar a rozne typy dalSich optimalizécii) a aZ ndsledne do jazyka C.

'\\ (+) O .

& FANNSY, A
G) | () () ( (b) (e)
‘/ / \ < / ‘.‘ \ AL

Y S

Obr. 2.3: Obrazok prebrany z [9]. Riadiace Struktary (zlava): if,

if-else, while/for-loop, break, continue, switch.

e Vtejto Casti sa na reprezentaciu kédunepouziva LLVM IR ale BIR
(anglicky backend intermediate representation) jedna sa o formu re-
prezentédcie podobntt AST (abstraktny syntakticky strom , kto-
rého priklad som uviedol na obrazku 1.2).
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e kod je transformovany dalSimi optimalizaciami: detekcia riadia-
cich Struktar (obrdzok 2.3), redukcia premennych, zjednoduse-
nie arit. vyrazov (a + —1 — (—4) = a + 3), alebo zjednodusenie
negécie (if (I(a == b)) = if(a!="b)), ziednodusenie ukazova-
telovej aritmetiky (x(a +4) = a[4]), a podobne

¢ nasleduje inteligentné premenovanie napriklad: (fori = 0;i <
10; 4 + i), argumenty funkcie (fun(al,a2,a3)), dalej (return result,
int len = strlen())

e vystupom tejto Casti je subor v jazyku C (stcastou vystupu je
CFG (anglicky control flow graph), CG (anglicky call graph) a su-
bory, ktoré vznikli pri procese dekompilacie).
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3 McSema

Kapitola predstavuje dekompila¢ny néstroj McSema, dévody vzniku,
ciele a zakladné vlastnosti. Kapitola cerpé z konferencie REcon, ktora
prebehla v roku 2014 a z troch ¢lankov publikovanych na stranke
tirmy Trail of Bits vSetko dostupné z [11]. Sice je zdrojovy kéd néstroja
McSema volne dostupny, pouziva komeréné kniznice. Vo svojej baka-
larskej praci som pouzival verziu nastroja McSema, kde bola komercna
komponenta nahradena volne dostupnou alternativou - implementa-
cia bola predmetom diplomovej prace Studenta fakulty informatiky v
Brne [1].

3.1 Zakladna charakteristika

McSema (skratka znamend Machine code Semantics) je nastroj urceny
na dekompildciu spustitelnych programov. Vystupny format je LLVM
bitkéd (ten je moZné jednoducho previest na LLVM IR v textovej
reprezentdcii). Dévodom vzniku a zdrovern hlavnym cielom tohto
néstroja je produkovat vystup v reprezentécii a kvalite, ktort bude
mozné znova preloZit.

McSema a kniZznica remill je vyvyjana firmou Trail of Bits finan¢ne
podporovana (a pouZzivand) agentirou DARPA (anglicky Defense Ad-
vanced Research Projects Agency) a Americkym ministerstvom obrany.

Podpora:
e 32 a 64 bitové (Linux) ELF a (Windows) PE binarne stbory,
e zdielanych kniZnic z Linux aj Windows,

e velké mnozZstvo x86 a x86-64 inStrukcii, vratane X87, MMX, SSE,
AVX,

e McSema funguje na opera¢nych systémoch Windows (testované
verzie 7 a 10) a Linux (testované verzie Ubuntu 14.04, 16.04, open-
SUSE).
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3. McSema

Zakladné vlastnosti (funkcionalita) néstroja McSema:

e Vystup dekompildcie je mozné analyzovat, preloZit a preloZzeny
kéd bude mat rovnaku funkcionalitu ako povodny program.

e Dekompilacia kédu do LLVM IR umoziiuje modifikaciu zdrojo-
vého kédu. Dovody mozu byt od optimalizécie cez obfuskaciu
(anglicky obfuscation) az po zmenu logickej Struktiry programu.

e Statickd analyza zdrojového kédu je mozna vZdy pretoze netreba
kéd prekladat, ani spustit. Vdaka tomu, Ze McSema produkuje
prelozitelné stbory je moZné pouzivat analytické met6dy, ktoré
vyzaduja preloZitelny zdrojovy kéd napriklad metédu symbo-
lickej exekiicie a s nou stivisiaci ndstroje ( KLEE, PAGAI, LLBMC).

e K6d v LLVMIR je moZzné vyuzit v rdznych néstrojoch zaloZenych
na LLVM, napriklad libFuzzer.

e Vystup programu McSema umoZnuje napriklad analyzu z hla-
diska bezpec¢nostnych rizik, validaciu komeréného programu
alebo zistenie miery pokrytia kédu testami.

3.2 Proces dekompildcie

Pozostéva z dvoch casti. V prvej vznikne po analyze binarneho stiboru
CFG stibor, ten je vstupom do druhej ¢asti. Druhd ¢ast na zaklade CFG
suboru vytvori LLVM bitkéd, ktory by mal byt sémanticky ekviva-
lentny vstupnému programu.

3.2.1 mcsema-disass

Komponenta mcsema-disass pomocou jedného z néastrojov IDA Pro
(komer¢ny néstroj, ktory pouziva hlavna verzia), Binary Ninja (ko-
merc¢ny nastroj) alebo DynInst (volne dostupnd alternativa k uvede-
nym disassemblerom) transformuje bindrny stibor do formatu CFG
(anglicky control flow graph) program mcsema-disass akceptuje nasle-
dujtice argumenty:

e cestu ku disassembler-u (napriklad cesta ku programu Dy-
nlnst),
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e argumentom arch odovzddme informéciu o akt architektiaru
sa jedna (x86, amd64 alebo aarch64),

e argumentom os odovzdame typ operacného systému,

e argumentom log_file odovzdame cestu k stiibboru kam sa majt
zapisat informadcie o procese (ak sa objavia, tak pripadne chyby),

e argumentom binary odovzdame cestu k vstupnému bindrnemu
stuboru,

e argumentom entrypoint definujeme vstupny bod odkial ma
disassembler zacat (napriklad main),

e volitelny argument std-defs slizi pre uvedenie cesty k saboru,
ktory obsahuje definicie externych funkcii.

DyninstAPI je volne dostupny projekt. Nastroje a kniZnice ktoré st
jeho stcastou sltzia na analyzu alebo modifikaciu stiborov v binér-
nej reprezentécii. Pomocou troch néstrojov z uvedeného projektu
(SymtabAPI, ParseAPI a InstructionAPI) implementoval Student fa-
kulty informatiky vo svoje diplomovej prace [1] alternativu, ktorou
nahradil v komponente mcsema-disass (povodne) pouzité komer¢né
kniZnice - nasledujtci text z tejto prace plne vychadza!. Implementa-
cia v stcasnosti podporuje iba 64-bitové ELF (Linux) bindrne sibory
napisané v jazyku C. Jej ticelom je vyrobit z bindrnej reprezentacie
CFG subor. Tento ciel je uskuto¢neny v troch krokoch:

1. Pomocou kniZnice SymtabAPI st rozpoznané externé symboly
a externé funkcie, ktoré sa nachddzaja v bindrnom stbore.

2. V nasledujicom kroku sd spracované referencie? zo sekcif. Sek-

cie st prechddzané linedrne po 64-bitovych retazcoch, vynimkou
su sekcie .data a .rodata, ktoré obsahuju vacsinu referencii po-
chadzajuicich z pévodného kédu, prechadzané st po 32-bitovych
retazcoch. Rozpoznanie vSetkych referencii z binarneho stbor

1. predovsetkym zo stran 53 aZ 56.

2. Referencia je sposob akym sa v bindrnej reprezentacii odkazuje kéd na inti Cast
kédu v tom istom programe. Tento sposob (forma adresy) je zavisli na platforme.
Referencie vznikaji napriklad ak sa v zdrojovom kéde nachddza nejaky ukazovatel.
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3. McSema

7 2.

je pri dekompildcii klacové. Ak sa nepodari niektoré referencie
rozpoznat alebo sti rozpoznané nespravne, vystup dekompilacie
sa bude sémanticky 1iSit od pé6vodného binarneho stiboru.

3. Posledna cast ma za ciel spracovanie funkcii definovanych v bi-
narnom stibore (internych), ak nie je tabulka symbolov dostupna,
pouzije sa heuristika kniZnice ParseAPI.

Struktdra CFG je definované nasledovne:

e Function tu sa nachddzaja funkcie ktoré st implementované v
bindrnom stibore. Kazdy funkcia ma atribtt ea (anglicky effective
address) a pole zédkladnych blokov. Zakladné bloky obsahujt
atribtit ea a pole instrukcif.

e Segment obsahuje data z bindrneho stiboru. Napriklad globélne
premenné alebo premenné oznacené klucovym slovom static v
jazyku C/C++

e ExternalFunction sa nachddzaji funkcie, ktoré sa v bindrnom
stbore pouZivaju ale nie st tam definované (napriklad funkcie
z libc akomalloc alebo strlen).

e ExternalVariable obahuje déta, ktoré sa v kéde pouZivaju ale
nie st tam definované.

3.2.2 mcsema-1lift

Komponenta mcsema-1ift (s vyuZzitim kniZnice remill) prelozi CFG
do LLVM IR. Vystupom je LLVM bitkdd (je moZzné trivalne prelozit do
LLVM IR textovej reprezentacie) obsahujtci vSetky funkcie zo stboru
CFG.

e kazda funkcia z pévodného (bindrneho) stiboru je v LLVM IR
kéde reprezentovana ako funkcia, ktora akceptuje 3 argumenty.
Ukazovatel na datovi Struktiaru State (tato Struktira obsahuje
registre - simuluje tak stav pamate), ¢islo reprezentujtice PC (an-
glicky program counter), ukazovatel na datovi Struktiru Memory
(tato Struktdra sltzi na zabezpecenie poradia instrukcif). Navra-
tova hodnota kazdej funkcie je ukazovatel na datovu struktiru
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3. McSema

Memory. Chovanie kaZdej funkcie je vyjadrené sposobom ako
meni datové Struktiry State a Memory.

Externé funkcie st definované pomocou samostatného staboru,
v ktorom sa nachadzaju extrahované zakladné informdcie o API
zndmych (Windows, Linux) kniZni¢nych funkcii.

Volania funkcii a ndvraty z funkcii (anglicky callbacks) vyzaduja
heuristiky so spomenutymi Strukttrami, ktoré simulujt redlny
stav pamdte v CPU.

Potom ako st funkcie v LLVM IR kéde deklarované sa vkladaja
détové segmenty.

Pred vystupom je kéd optimalizovany existujacimi nastrojmi na
optimalizdciu LLVM IR kédu (tie st stcastou LLVM).
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3. McSema

Module {
funcs = [
Function {
ea = 0x804b7a3;
blocks = [
Block {
ea = 0x804b7a3;
block follows = [ ];
insts = [
// mowv eaz, Ozl
Instruction {
ea = 0x804b7a3;

bytes = "\xb8\x01\x00\x00\x00";

1,
// push ebzx
Instruction {
ea = 0x0804b7a8;
bytes = "\x53";
}

Instruction {
ea = 0x0804b7a9;

// mow ebz, dword [esp+0z8]

bytes = "\x8b\x5c\x24\x08";

},
// int 0x80
Instruction {

ea = 0x0804b7ad;

bytes = "\xcd\x80";
local noreturn = true;

Y1,
1
I

Obr. 3.1: CFG stibor, prebrany z
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4 Testovacia sada

V tejto kapitole uvadzam sposob akym testovanie prebiehalo a ta-
bulku, ktoré ilustruje skupiny testovanych stiborov, pocet a vysledky
testov. Stibory a testovacie skripty st prilohou tejto bakalarskej préce.

Mnou vytvoreny testovaci skript fungoval nasledovne:

1.

2
3
4.
5

o

preloZil sabor (vznikol spustitelny program),

. do jednej premennej ulozil standardny vystup programu,

. do druhej premennej uloZil ndvratovi hodnotu programu,

nasledovala dekompilécia programu,

. vystup dekompildtora bol preloZeny (vznikol novy spustitelny

program),
analogicka ¢innost ako v krokoch 2 a 3,

dekompilator bol tispeSny ak sa spravanie programu ani v jed-
nom pripade (porovnanie Standartnych vystupov a ndvratovych
hodn6t) neliSilo.

Tabulka (4.1) ilustruje vystupy testovania skupin stiborov, z vac¢sich
skupin uvddzam niekolko stborov pre predstavu ¢o bolo predmetom
testovania:

skupina posix: fork.c, fs-rename.c, socketpair.c,syscall.c,
fs-stat.c,kill-zero.c,

skupina pracujtca s vldknami pouZziva kniZnicu pthread: de-
tach.c, barrier-init.c, mutex-unlock.c, deadlock-cycle.c,
cond-init-global.c,

skupina libc: errno.c, exit.c, getenv.c,sprintf.c,
skupina operacie s ukazovatelmi: ptr-arith.c, ptr-fragments.c,

skupina testujtica operdcie s ¢islami: float-arithemtic.c, com-
plex-long-double.c, float-cast.c,
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4. TEsTOVACIA SADA

skupina testov Focz]cet tes- RetDec | McSema
posix funkcie 60 40 60
operdcie s vldknami 31 27
funkcie z 1ibc 15 14
operdcie s ukazovatelmi 4 4
jednoduché operéacie s desatin- 3 0 3
nymi ¢islami
zlozité operécie s desatinnymi 3 0 1
a celymi ¢islami
pole ako globédlna premennd | 4 0 4
pole ako lokdlna premenna 2 0 2
quicksort a bubblesort 2 1 1
variadické argumenty 2 0 2
jednoduché testy 4 4 4
funkcie pracujtice so sibormi | 2 1 2
operdcie s konstantami (¢islo

; 2 0 2
a retazec)
rozne 33 18 31
tibonacci 1 1 1
program pracujuci s triedami

1 0 1

(struct)
program so zdielanou knizni- 1 1 0
cou
celkovo 170 82 159

Tabulka 4.1: Vysledky testovania

28



4. TEsTOVACIA SADA

e skupina jednoduché testy: simple-for-loop.c, simple-main.c,
simple-switch.c,

e skupina oznacend rdzne obsahuje stibory, ktoré testujt: operécie s
globdlnymi premennymi (global-owerflow.c, globals-and-io.c,
global-initloop.c), (ne)podmienené skoky (setjmp.c), long-
jmp-complex.c, ndsobenie matic (matrix-vector-mult.c), ato-
mické operdcie (atomic-op-and-fetch.c) a iné (napriklad aj
program helloworld.c).
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Testy uvedené v minulej kapitole jasne preukazali, Ze ak ide o moZnost
prekladat vystup dekompildtora, McSema je jednoznacne vhodnejsi
kandidat.

Najcastejsie problémy pri testovani stiborov ziskanych dekompilato-
rom RetDec:

e komponenta bin211lvmir produkuje mnozstvo deklaracii funkcii,
ktoré nie st definované. Dovody moéZu byt napriklad nasledu-
juce:

- ak sa v bindirnom stbore nenachddza implementécia fun-
kcie (funkcia je definovand v dynamicky linkovanej kniz-
nici)

- telo funkcie moéZze byt odstranené pri detekcii staticky lin-
kovaného kédu (funkcia zo staticky linkovanej kniznice)

- aby LLVM optimalizacie z nejakych dovodov neodstrédnili
niektoré premenné, RetDec deklaruje mnoZstvo funkcii bez
definicie.

e RetDec nie je schopny dekompilovat ukazovatele na funkcie.

e Problém su aj staticky alokované data, takZe ak bolo v pé6vodnom
kéde napriklad globalne pole nejakej velkosti (T buffer [sizel),
vo vystupe dekompildcie je to neinicializovany ukazovatel.

e RetDecu chyba napriklad podpora pre MMX (220 instrukcii) a
SSE (70 novych instrukcii).

o Niekedy zlyha rekonstrukcia typov.

e Ak obsahoval pévodny kéd nepodmiené skoky (goto), tak je
mozné, ze vystup dekompilatora nebude obsahovat niektoré
navesti alebo ich bude obsahovat niekolko (duplikécie).

Dovody preco existuje tolko problémov (ktoré McSema vyriesila)

pri dekompilécii RetDecom moZzno pribliZia tvrdenia jeho vyvojdrov:
"Frankly, we never thought of recompiling LLVM IR as the LLVM IR that
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5. ZHRNUTIE

we generate serves only as a middle layer in the whole decompilation process
(binary to C)."

"It has never been our goal to produce LLVM IR or C that could be re-
compiled. The goal was to produce something, that could be analyzed by a
human."!

McSema uspela v podstate vo vSetkych testoch.

1. https://github.com/avast/retdec/issues/45
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6 Zaver

Prva cast prace predstavuje tvod do tématiky dekompildcie. Okrem
uvedenia vSeobecného procesu, cielov a problémov dekompiléacie,
priblizujem proces prekladu a jeho vztah k dekompoliécii. Spolu s
jazykom LLVM IR opisujem projekt LLVM na ktorého baze st porov-
nané dekompilétory zaloZené. V prilohe sa nachddzaji monofunkéné
programy, ktoré boli spolu so skriptami pouzité pri testovani.
Vlastnym jadrom prace je porovnanie dvoch volne dostupnych
dekompila¢nych néastrojov RetDec a McSema vzhladom na perspek-
tivu ich uplatnenia vo formédlnom verifikatore (ktory pouZziva metédu
overenia modelu) DIVINE - néstroji vyvijanom v laboratériu ParaDiSe
na fakulte informatiky v Brne. Prave pouZitie jazyka LLVM IR, ktorym
DIVINE vnutorne reprezentuje vstupny program, umoZziiuje Sirokt
podporu réznych programovacich jazykov, vratane C a C++. Obidva
testované dekompilatory pouZzivaji LLVM IR a v blizkej budtcnosti by
mala byt préve prostrednictvom vhodného dekompildtoru rozsirené
podpora nastroja DIVINE tak aby dokazal verifikovat nielen zdrojové
kédy, ale aj spustitelné programy v binarnej reprezentécii. Systema-
tické testy preukéazali, Ze na dany tcel je nastroj McSema vhodnejsi.

32



Bibliografia

KORENCIK, Lukas. Decompiling Binaries into LLVM IR Using McSema
and Dyninst [online]. [cit. 2019-05-24]. Dostupné tiez z: https: //
is.muni.cz/th/pxelj/. Diplomova prace. Masarykova univerzita,
Fakulta informatiky, Brno. Vedci préce Petr ROCKAL

BARANOVA, Zuzana; BARNAT, Jiti; KEJ[STOVA, Katarina; KUCERA,
Tadeas; LAUKO, Henrich; MRAZEK, Jan; ROCKALI, Petr; STILL, Vla-
dimir. Model Checking of C and C++ with DIVINE 4. In: Automa-
ted Technology for Verification and Analysis. Springer, 2017, zv. 10482,
s. 201-207. LNCS. Dostupné z DOI: 10.1007/978-3-319-68167-
2 14,

ULLMAN, Alfred V. Aho Monica S. Lam Ravi Sethi Jeffrey D. Compil-

ers: Principles, Techniques, and Tools. 2nd ed. Boston: Addison-Wesley
Longman Publishing Co., 2006. ISBN 0-201-10088-6.

This figure shows a possible derivation tree for the expressiona=b<c? *p +
b*c:1 «d()written in the C language [online]. Wikimedia Commons,
2018 [cit. 2019-08-05]. Dostupné z: https://commons . wikimedia .
org/wiki/File:Arithmetic_C_IPL.png.

TEAM, The Clang. Static analysis tools: using Clang in CppDepend. 2017
[cit. 2019-01-05]. Dostupné z: http://blog.1lvm.org/2013/04/
static-analysis-tools-using-clang-in.html.

LLVM Project [online]. LLVM Language Reference Manual, 2003 [cit.
2019-01-05]. Dostupné z: http://11vm.org/docs/LangRef .html.

LLVM Project [online]. LLVM Namespace Reference, 20032019 [cit.
2019-01-05]. Dostupné z: http://11lvm. org/doxygen/namespacellvm.
html.

8. CIFUENTES, Cristina. Reverse Compilation Techniques. 1994.
9. KROUSTEK, J.; MATULA, P. RetDec: An Open-Source Machine-Code

10.

Decompiler [[talk]]. 2018. Presented at Pass the SALT 2018, Lille, FR.

Capstone is a lightweight multi-platform, multi-architecture disassembly
framework. [online]. Capstone, 2018 [cit. 2019-08-05]. Dostupné z:

https://www.capstone-engine.org.

33


https://is.muni.cz/th/pxe1j/
https://is.muni.cz/th/pxe1j/
http://dx.doi.org/10.1007/978-3-319-68167-2_14
http://dx.doi.org/10.1007/978-3-319-68167-2_14
https://commons.wikimedia.org/wiki/File:Arithmetic_C_IPL.png
https://commons.wikimedia.org/wiki/File:Arithmetic_C_IPL.png
http://blog.llvm.org/2013/04/static-analysis-tools-using-clang-in.html
http://blog.llvm.org/2013/04/static-analysis-tools-using-clang-in.html
http://llvm.org/docs/LangRef.html
http://llvm.org/doxygen/namespacellvm.html
http://llvm.org/doxygen/namespacellvm.html
https://www.capstone-engine.org

BIBLIOGRAFIA

11. Static Translation of X86 Instruction Semantics to LLVM with McSema [on-
line]. McSema, 2018 [cit. 2019-01-05]. Dostupné z: https://github.
com/trailofbits/publications/tree/master/presentations/
McSema},20-%20Static%20Translation’200f%20x86%20instructions’,
20t0%20LLVM)%201R.

34


https://github.com/trailofbits/publications/tree/master/presentations/McSema%20-%20Static%20Translation%20of%20x86%20instructions%20to%20LLVM%20IR
https://github.com/trailofbits/publications/tree/master/presentations/McSema%20-%20Static%20Translation%20of%20x86%20instructions%20to%20LLVM%20IR
https://github.com/trailofbits/publications/tree/master/presentations/McSema%20-%20Static%20Translation%20of%20x86%20instructions%20to%20LLVM%20IR
https://github.com/trailofbits/publications/tree/master/presentations/McSema%20-%20Static%20Translation%20of%20x86%20instructions%20to%20LLVM%20IR

A Elektronické prilohy

Prilohy:
e stibor tests

e subor scripts
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