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Zhrnutie

Této praca sa zaobera algoritmami vytvarajicimi bodovt a intervalov predikciu ddtovych
tokov pomocou Statistickych modelov. Pomocou tychto predikcii st ndsledne detekované
anomalie datovych tokov. Algoritmy boli vytvarané v spolupréci s priemyselnym partne-
rom, firmou SolarWinds. Pri navrhovani algoritmov bol kladeny déraz na jednoducht kon-
figurovatelnost algoritmov, aplikovatelnost algoritmov na data s roznou charakteristikou
a na dostato¢nu rychlost algoritmov.

Algoritmy boli experimentdlne vyhodnotené na déatovej sade siete CESNET2 a tieZ na
simulovanych ddtach. Na zdklade experimentov sme dosli k zdveru, Ze najlepsie vysledky
dosahovali algoritmy vyberajtce na zaklade predchadzajticich vysledkov najlepsi Statisticky
model, pripadne algoritmy kombinujtce viacero Statistickych modelov do vdZeného prie-
meru na zdklade predchadzajtcich vysledkov. Pre vytvaranie intervalovych predpovedi boli
kvoli rozdielnym charakteristikdm datovych sad pouzité empirické predikcné intervaly.
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Kapitola 1
Uvod

Datové siete patria v dnesnej dobe k zdkladnej infrastrukttre. Ich sprava a monitorovanie sa
s rasticou komplexnosfou stdva Coraz naroénejsie. Vznikaji nové metédy a nastroje, ktoré
umoZfiuju administratorom rychlejsie a jednoduchsie spravovaf sief, zistovat nedostatky,
pripadne reagovaf na problémy v sieti.

Monitorovanie pozostdva mimo iné aj z analyzy velkosti datovych tokov na linkach
siete. V nagej praci sa budeme zaoberaf predikciou datovych tokov a néslednym deteko-
vanim anomdlii na datovych linkach. K predpovediam a detekcii budeme pouzivat len his-
torické pozorovania velkosti détovych tokov. Nase predikcie budu zaloZené na predpo-
klade, Ze urcité vzory sa v datovej prevadzke stéle opakujt a s uréitou pravdepodobnostou
je mozné ich predpovedat. Ako priklad takéhoto vzoru si moZzeme predstavit napriklad
zvysenu datova prevadzku vo firemnych siefach pocas pracovnych hodin. K predikcidm
budeme pouzivaf statistické modely.

Nagou prioritou bude vytvorenie algoritmov, ktoré budt pouZitelné v monitorovacich
néstrojoch po&itacovych sieti. Budeme sa sustredif na to, aby nase algoritmy fungovali bez
predchddzajicej konfigurdcie od uzivatela. Vzhladom k rozli¢nej povahe datovych tokov
bude nutné, aby boli algoritmy schopné fungovat na réznych datovych linkdch bez toho,
aby uzivatel vyberal, o aku linku sa jednd. V neposlednom rade je ddlezité, aby algoritmy
neboli prili§ vypoctovo naroéné, pretoZe sa predpokladé ich opakovany beh pri monitoro-
vani sieti v redlnom ¢ase. Od vyslednych algoritmov otakédvame, Ze budu pouZitelné v mo-
nitorovacom softvéri, ktoré bude spravovaf velké mnozstvo datovych liniek a zéroven bude
maf jednoducht konfiguréciu. Praca bola vytvéarana v spolupréci s firmou SolarWinds, ktora
priebeZne poskytovala spétna vdzbu a smerovala pracu k praktickej pouZitelnosti.

Predikcie datovych tokov budt sluzif ako analyticky nastroj, ktory bude umoziovat ad-
ministratorovi predchadzat budtcim problémom s détovou siefou. Umoznia mu odhalif
mozné budtice slabiny siete, pripadne vopred identifikovat slabé miesta v sieti. Detekova-
nie anomalif bude sluzif k automatickej detekcii problémov siete spocivajucich v nahlom
néraste alebo poklesu datovych tokov.

Préca pozostédva z $iestich kapitol. V kapitole 2| sa venujeme analyze existujticich rieSeni
pre predikcie a detekovanie anomalii v d4tovych siefach, ich vihodami a nevyhodami a moz-
nosfou aplikacie v nagom pripade. Kapitola 3| obsahuje analyzu détovej sady zo siete CES-
NET2, ktortt sme neskdr pouZili pri experimentoch s navrhnutymi algoritmami. Ndvrhu
samotnych algoritmov vytvérajtcich predikcie a detekujicich anomalie sme sa venovali
v kapitole 4} Pre overenie funkénosti a porovnanie algoritmov bolo spustenych niekolko
experimentov spocivajticich v simulécii predikcie datovej prevadzky v sieti CESNET?2. Tieto
experimenty sa nachadzaja v kapitole |5} V poslednej Siestej kapitole zhffiame nase vysledky
Vv zaveri.



Kapitola 2

Stucasné rieSenia pre predikcie datovych tokov a detekcie anomalii

21 Predikcie datovych tokov

Predikcie na siefach je mozné vykonavaf roznymi technikami. Pri vybere vhodnej techniky
st klacové informécie, ktoré méme o sieti dostupné. Ak médme dostupné len déatové toky
na sieti, mdZeme tato problematiku poniaf ako predikciu éasovych radov. Autori Lou a An-
sari [27] pouZili pri predikcii datovych tokov autoregresny model, ktorého parametre odha-
dovali pomocou metédy najmensich §tvorcov. Predikované datové toky boli d'alej pouZité
pre alokaciu optickej datovej linky. Pre autoregresny model sa autori rozhodli z dévodu
jeho nizkej vypottovej naro¢nosti, adaptivite modelu a aplikovatelnosti modelu aj bez pred-
chddzajticej znalosti Statistického charakteru dat. Autoregresny model sme sa rozhodli im-
plementovaf aj v nasej praci, zaoberame sa nim v kapitole

V préci [16] bol pouzity pre predikcie autoregresny model, GARMA model, FARIMA
model a naivna predikcia spocivajtica na zdklade predikovania budtcej hodnoty podla po-
slednej nameranej hodnoty. Pre vyhodnotenie experimentov boli pouZité déta zo siefovej
prevadzky v Bellcore, algoritmy simulovali predikcie a tie boli nasledne porovnané s bu-
dtcimi hodnotami. Podobnym spdsobom budeme robif experimenty aj v nasej praci. Na
zéklade experimentov dosahoval najlepsie vysledky model FARIMA, autoregresny model
dosahoval podobné vysledky. Autori ocenili pri autoregresnych modeloch rychlost a vypoc-
tovt jednoduchost (v porovnani s modelom FARIMA). Z tychto vysledkov konstatujeme,
Ze modely triedy ARIMA a FARIMA nie sti vhodné pre nase tcely — st prili§ vypoctovo
néaro¢né a podobné vysledky je mozné dosiahnuf aj s radovo jednoduchsim autoregresnym
modelom.

Autori Feng a Shu [14] pouZivaju pre predikcie ¢asovych radov modely ARIMA, FA-
RIMA a neurénovych sieti. Model FARIMA a neurénova siet dosahovali podobné vysledky,
vysledky modelu FARIMA boli nepatrne lepsie. Nevyhodou oproti neur6novym sietam bola
prili vysokd vypoctova narotnost, konkrétne bolo potrebnych 1500 sektind na predikciu 100
hodné6t pomocou FARIMA modelu.

Autori Rutka a Lauks [34], [35] pouZili pre predikcie datovych tokov neurénové siete,
svoje experimenty predikovali na redlnych datach z ndvstevnosti webovych serverov a simu-
lovanych datach, pricom ¢asové rady simulovali ako Poissonovsky proces. Neurénové siete
pouzivané autormi boli pomerne komplikované, v jednom pripade nebolo kvoli ndro¢nosti
vypoctov mozné dokoncif simuldciu. Neurénové siete st pouZité aj v préci autorov Xiang
et al. [52]. Mimo pouZitej neurénovej siete bolo v praci pouZité este zaujimavé kritérium pre
hodnotenie predikénych chyb — kumulativne predikéné chyby. Vyhodou oproti kritéridm
ako RMSE a MAPE je v pripade vykreslenia do grafu moZnost hodnotit, ako rychlo sa algo-
ritmus u&i (podla sklonu krivky kumulativnej predikénej chyby). Neur6nové siete boli d alej
pouzité aj autormi Madden, Gary, Tan a Joachim [28]. Konkrétne modely vhodné k predikcii
autori vytvarali sami. V nasej praci budeme implementovaf algoritmus, ktory bude vytvaraf
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2. SUCASNE RIESENIA PRE PREDIKCIE DATOVYCH TOKOV A DETEKCIE ANOMALI{

automaticky cely model bez interakcie uZivatela (vzhladom k poZiadavku priemyselného
partnera SolarWinds na jednoduchu konfigurovatelnost). Neurénové siete tiez nebudeme
implementovaf vzhladom k ich mierne vys3ej vypoctovej narotnosti (dalsia poziadavka
priemyselného partnera — dostato¢na rychlost algoritmu). Do budtcna by bolo zaujimavé
pridaf tato prediként techniku do nami implementovaného simulatora predikcii. V prilohe
uvadzame postup, ako implementovat novt predikénu techniku. Neurénové siete budu
priamo integrovatelné aj do algoritmu vyberajiceho najlepsi model na zéklade hodnotiacej
funkcie popisanej v kapitole

V prostredi gridov bola pre predikciu datovych tokov pouzitd metéda podpornej vek-
torovej regresie (Support vector regression — SVN) v préci [20]. Tato pracu povaZujeme za
zaujimavy pristup k rieSeniu problematiky. Za problematickti povazujeme optimalizaciu hy-
perparametrov, tento proces by mohol byt vypoctovo naroény. Do budtcna by bolo zauji-
mavé porovnaf kvalitu predikcii s nami navrhnutymi predikénymi metédami.

Zaujimavym pristupom je transformadcia ¢asového radu datového toku, ¢im moézeme od-
stranif niektoré typy nelinearity dat. Tento pristup aplikovali autori Hinich a Molyneux [19].
V nasom pripade sice mo6Zeme pouZif transforméciu dat a aplikovat ich v linedarnom modeli,
nemdme vSak dostatoénu znalost o datach na uréenie vhodnej transformécie.

V sade softvérovych ndstrojov sltiZiacich pre predikcie v distribuovanom prostredi NWS
[51] bol implementovany cely rad predikénych technik ako napriklad kizavé priemery a expo-
nencidlne priemerovanie [50]. TieZ bol implementovany algoritmus vyberajici najlepsiu pre-
diként techniku na zdklade predchddzajtcich vysledkov. Variantu tohto algoritmu budeme
implementovaf aj v nasej praci. Pri vybere predikénej techniky boli na algoritmy kladené
podobné poziadavky ako mdme my v tejto préci, pri vybere vhodnej techniky pri imple-
mentdcii nami navrhnutych algoritmov odporacame ¢&itatelovi nahliadnuf do vysledkov
tejto prace. V porovnani s touto pracou sme analyzovali aj autoregresné modely a auto-
regresné modely s umelymi premennymi.

Dal$im moZnym pristupom je analyza paketov a vytvéranie predikcii na zéklade znalosti
dét, ktoré prechadzaju siefou. To bolo pouZité napriklad autormi McGarry et al. pri analyze
détového toku videa. Autori vyuzili znalosf paketov a formét videa, ktoré je prenasané. Svoj
postup nazvali ako FFBI (Feed Forward Bandwidth Indication) [29]. Navrhovany postup je
aplikovatelny len na video prenasané po datovej linke. My sa budeme zaoberaf len algorit-
mami, ktoré nebuda zavislé na type paketov prendsanych datovou linkou.

Pri predikcii je tiez mozné vyuzif znalost topoldgie siete. Tento postup vyuZili autori
Song et al. [41], modelovali sief ako strom, na ktorom robili predikcie détovych tokov [42].
Znalost topologie siete moze prispief k predikénym schopnostiam modelu. Preto povazu-
jeme tento pristup za perspektivne zlepsenie standardnych modelov. Na druht stranu boli
pouzité modely komplexnejsie a k predikcii je nutné vacsie mnozstvo dat. V nasej praci sme
sa modelmi so znalostou topoldgie siete nezaoberali. Zo zadania priemyselného partnera,
firmy SolarWinds, vyplynulo, Ze topoldgia monitorovanej siete nemusi byf vzdy znama.

Za zaujimavé povaZujeme vyuZitie predikcii pre simulovanie zmien pravidiel QoS (Qu-
ality of Service) v [5]. Podobne by v budicnosti mohli byf rozsirené aj linedrne modely
pouZité v tejto préaci. Nebolo by mozné simulovat vietky pravidld, model by na druhu stranu
bol velmi jednoduchy a vypoctovo nendrony.

Vigsina prac sa venuje kratkodobym predpovediam vyuzitia siete (v intervale niekolkym
minut aZ niekolkych tyzdiov). Pre projektovanie siete a jej budticeho vyuzitia moze byt
praktickd aj dlhodob4 predpoved’ siete. Pri tychto predpovediach uz nebyvaja pouZité sta-
tistické modely, budice datové toky byvaju predpovedané na zdklade expertnych predpo-
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kladov rastu vyuZitia siete, zvySovania poctu zariadeni a tieZ zvySovania ndrocnosti sluzieb
v siete. Tento pristup aplikoval napriklad autor Sevcik vo svojej praci [38].

2.2 Detekcie anomadlii na siefach

Podobne ako v pripade predikcie datovych tokov na siefach je mozné poriat problematiku
detekcie anomalii v siefach z viacerych uhlov pohladu v zavislosti na dostupnych datach
o sieti. V naSom pripade sa budeme zaoberat detekciou anomalii len na zaklade historickych
dat datovych tokov na danej linke. Jednd sa o detekciu anomalii na univariatnych ¢asovych
radédch. V préci [17] bol na tento problém pouzity SARIMA model, jeho parametre boli vy-
berané minimalizaciou kritéria BIC. Nésledne bola z bodovej predikcie SARIMA modelu
vytvorend minimdlna a maximélna hranica hodnét, ktoré boli tolerované ako normalne hod-
noty. Hodnoty mimo tohto intervalu boli oznac¢ené ako anomalie. Konkrétne bola pre stano-
venie intervalov stanovena hodnota 8,5% z NRMSE (Normalized root-mean-square error).
Toto kritérium je zaloZené na predikénych chybach. Z tych st stavané aj empirické predikéné
intervaly, ktoré sme pouZili v tejto préci. Preto otakdvame velmi podobné vysledky metody
zaloZenej na modeli SARIMA a metédami pouZitymi v tejto prdci.

Autori Ahmed et al. pouZili pre detekovanie anomalii kernelovi regresiu a navrhnuty
algoritmus KOAD (Kernel-based Online Anomaly Detection) testovali na détach siefove;j
prevadzky a tieZ na datach z cestnej premdvky v meste Quebec [2] [1]. Algoritmus KOAD
vyzeréa velmi slubne, pri jeho navrhovani mali autori podobné priority ako méme my. V bu-
ducnosti by bolo zaujimavé porovnat na realnych détach s oznatenymi anoméliami nami
uvedené algoritmy s algoritmom KOAD.

V préci [25] bola pouzitd diskrétna vlnové transformacia, z ktorej bol nasledne spocitany
interval 3¢ pre detekciu anomdlii. Obdobu tohto postupu sme implementovali aj my v kom-
bindcii s MA modelom. Vyhodou tohto pristupu je velmi jednoduché implementacia, vypoc-
tovéa nenaro¢nosf a relativne nizky pocet falosne detekovanych anomalii. Nevyhodou je ne-
schopnost detekovaf sezénne vplyvy a zavislost na parametrizacii nasobenia metriky ¢ pre
vypocet intervalu na detekovanie anomalie.

Velmi zaujimavy detektor anomélii bol uvedeny v préci [9]. Jedn4 sa o Holt-Wintersonov
model detekcie anomalii zaloZeny na exponencidlnom priemerovani. Vyhodou exponen-
cidlneho priemerovania v porovnani s jednoduchymi kizavymi priemermi spominanymi
vaniami. Problémom je opif sprdvne nastavenie parametrov modelu. V préci su sice do-
porucené zdkladné konfiguracie parametrov, tie vSak nie sti vhodné pre vSetky charakteris-
tiky Casovych radov datovych tokov. Autori v préaci d'alej implementuja tito metédu a na
zéklade nej aj detektor anomadlii do softvéru Cricke a RRDtoo ktory slizi na analyzu
¢asovych radov datovych tokov.

Systém MINDS (Minnesota Intrusion Detection system) vyuZiva k detekovaniu anomalif
algoritmus LOF (Local Outlier Factor) [6]. Tento algoritmus pocita pre kazdé dva body
(napr. namerané hodnoty datového toku) vzdialenost a hlada vy¢nievajtice body (outliers).
Nésledne je pre kazdy bod spoc¢itany index LOF, ktory udava, ako moc dany bod vy¢nieva.
Ak st hodnoty indexu LOF prili§ vysoké, dané pozorovanie je oznacené ako anomalia.
Nevyhodou tohto pristupu je vypoétovéa narotnost. Algoritmus poéita vzdialenost medzi

1. http://cricket.sourceforge.net/
2. http://oss.oetiker.ch/rrdtool/
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kazdymi dvoma bodmi a jeho zloZitost je O(n?).

Dalsie sposoby detekovania anomélii zaloZené na znalosti dét v sieti spomenieme len
okrajovo. Zaujimavy postup detekovania titokov na zdklade analyzy TCP SYN a TCP FIN
paketov je popisany v praci [48], pre detekciu anomalii je pouzity CUSUM test. Popis d'alsich
technik sltZiacich k detekcii anomalif a titokov na siefach spolu s popisom technik ziskavania
prevadzkovych dét o potitatovych siefach poskytuju autorky Thottan a Ji [44]. Casto poui-
vanym systémom pre detekciu anomalii je systém SNORT [33] sluZiaci na analyzu siefovej
prevadzky a detekovanie ttokov. Detekovanim anomaélii pomocou vopred stanovenych pev-
nych pravidiel na $truktiuru paketov od jednotlivych odosielatelov sa zaoberala praca [13],
pricom na detekciu anomalii analyzovali TCP pakety. Analyzou TCP paketov a naslednou
detekciou anomalii sa tieZ zaoberala praca [26]. Analyzu siete na jednotlivych uzloch pomo-
cou PCA pouzili autori v préci [21], detekciu anomalii robili centrdlne z tidajov zaslanych
jednotlivymi uzlami. Analyzou adries uzlov siete, portov ktoré tieto uzly vyuZzivaja a ko-
reldciou medzi anomaliami sa zaoberala préca [31]. V préci [32] autori pomocou agentov
detekuji anomalie jednotlivych tokov na uzloch siete a nasledne ich vyhodnocuja vlastnym
trust modelom. Prehlad d'alsich pouzitelnych technik pre detekciu anomalii v siete posky-
tuje praca [22]].



Kapitola 3

Charakteristika dat

Algoritmy predstavené v tejto praci sa budu zaoberaf predikciou asovych radov datovych
tokov. Algoritmy budu zakladaf svoje predpovede na zéklade predchadzajucich datovych
tokov. Pred zafatim navrhovania predikénych algoritmov je nutné aspori ramcovo poznat
charakteristiku ¢asovych radov, ktoré budu algoritmy predpovedatf. Preto venujeme nasle-
dujuci text analyze ¢asovych radov datovych tokov zo siete CESNET2.

Zial navzdory pévodnym o¢akdvaniam sa ndm nepodarilo ziskaf ddtovu sadu od prie-
myselného partnera, firmy SolarWinds, s ktorym bola praca vypracovavana. SolarWinds
totiz nema z pravnych dovodov pristup k datam o prevadzke na sietach svojich zdkaznikov.

3.1 Popis datovej sady CESNET

Pre nase simuldcie budeme pouZivaf &asové rady z prevadzky siete CESNET pocas ro-
kov 2007 az 2012. CESNET2 je narodna vysokorychlostna pocitacova sief urcend pre vedu,
vyskum, vyvoj a vzdeldvanie. Prepojuje najvacsie univerzitné mesta Ceskej republiky a Aka-
démiu véd Ceské republiky. [40] Datovéa sada obsahuje 521 ¢asovych radov, ktoré zazna-
menavaju vytaZzenie jednotlivych siefovych liniek (velkost datovych tokov posielanych cez
tieto linky). Data boli ziskané zo siefovych prepinacov a smerovaov cez protokol SNMP.
Casové rady majti nasledujiicu granularitu zéznamov (periodicita jedného zdznamuy): 1 mind-
ta, 4,6 mintuty, 5 minat, 20 minat, 1 hodina, 2 hodiny, 4 hodiny, 8 hodin, 1 der a 1 tyzden,
pri¢om dizka najdlhsej tasovej rady je 21 zdznamov, najdlhsia casova rada ma 1303 zéznamov.

Cielom tejto analyzy je zozndmenie sa s charakteristikou dat a najdenie uréitych spolo¢-
nych znakov a vzorov v ¢asovych radach. Na zédklade vzorov v datach nasledne identifiku-
jeme vhodny model, ktory vyuZijeme pri vytvérani algoritmu predikujtceho tok v sieti.

Pre hladanie vzorov a charakteristik moZzeme pouZif viacero postupov. My sme sa najprv
zamerali na analyzu grafov ¢asovych radov. Vybrané ¢asové rady uvddzame v prilohe
Z grafov sme dosli k zaveru, Ze v niektorych ¢asovych raddch je mozné identifikovaf urcita
sezonnosf. Napriklad v datach s granularitou 1 zdznam za dve hodiny (Graf a
sa nachddza denna sezénnosf, kazdy den stapa pocas diia détovy tok a pocas noci klesa.
Sezonnost méa v tomto pripade periédu 12 zdznamov. V déatach s granularitou 1 zdznam
(Graf zajeden defi je moZné pozorovaf uréita sezénnost s periédou opakovania 7 zézna-
mov, teda tyZdennu sezénnost. Tieto sezénnosti budu pravdepodobne spdsobené zvysenim
vytazenim détovej siete v pracovné dni pocas pracovnych hodin. Podobnd sezénnost sa ale
nenachddza vo v8etkych détach. Napriklad na grafe B.4)nie je mozné pozorovat Ziadnu po-
dobnu sezénnost. Jednd sa totiZ o linku, na ktorej nie je bezna prevadzkova zéafaz. Datova
sada obsahuje aj dalsie datové linky, v ktorych sa nenachadzala sezénnost. Typicky sa jed-
nalo o zélezné a servisné linky, pripadne datové linky vyuZzivané pre experimentélne a vyz-

1. http://www.ces.net/network/
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kumné tcely.

Na zéklade tychto pozorovani mdZeme konstatovaf, Ze v niektorych asovych radoch sa
nachadza urditd sezénnost, pricom jej periodicita zavisi na granularite zdznamov ¢asového
radu. Pritomnosf sezénnosti prisudzujeme vyuzitiu datovej linky (pracovné dni...). V nie-
ktorych &asovych radoch nie je mozné najst zZiadnu sezénnost.

Pri analyze grafov ¢asovych radov sme sa zamerali aj na hladanie trendu v jednotlivych
casovych radoch. Neboli sme schopni identifikovat Ziaden linedrny trend, pripadne trend
opisatelny polynémom vyssieho radu, ktory by sa nachadzal vo viacerych ¢asovych radoch.
To zodpoveda priblizne nagim otakdvaniam, vzhladom ku krat3ej dizke ¢asovych radov. Pri
dlhsich €asovych radoch zachytavajticich niekolko rokov by sme ocakavali na niektorych
linkach rastuci trend (vzhladom k neustdlemu zvySovaniu pouzZitia datovych sieti).

3.1.1 Analyza autokoreldcie

Pre ucely algoritmu predikujiceho détovy tok, ktory bude zahriiovat aj sezénnost budeme
potrebovat identifikovat sezénnost v ¢asovych radoch na zéklade urcitého kritéria. Ako
vhodné kritérium by mohla sluzif autokoreldcia medzi jednotlivymi pozorovaniami v &aso-
vom rade. Autokorela¢na funkcia predstavuje velkost koreldcie medzi pozorovanim a jeho
k-tym opozdenim [18]. Rozhodli sme sa analyzovaf autokorela¢nu funkciu pre jednotlivé
¢asové rady.

Vysledky autokorelaénej funkcie sme si vykreslili pomocou korelogramu, na ktorom sa
zndzornené vysledky autokorela¢nej funkcie pre jednotlivé ¢asové opozdenia. V ¢asovych
radoch, v ktorych sme na zdklade grafov datovych tokov rucne identifikovali sezénnost
bola tato sezénnost identifikovatelnd aj vo vysledkoch autokorelainej funkcie. Ako priklad
uvadzame graf s autokorela¢nou funkciou [C.1|a graf tohto ¢asového radu Z grafu Caso-
vého radu sme identifikovali sezénnost s periédou 12 pozorovani, ¢o sa prejavilo aj v grafe
autokorelacnej funkcie. Dvandste opozdenie dosahovalo vysok korelaciu (to odpovedéd vy-
sokej koreldcii s 24 hodin pozorovanim). Tak isto dosahovalo vysoku koreldciu aj 24. opoz-
denie (48 hodin staré pozorovanie).

Naproti tomu v grafe autokorelaénej funkcie[C.2nedosahovalo Ziadne opozdenie vy3siu
mieru koreldcie, ¢o odpoveda tomu, Ze sme v grafe [B.4| tohto ¢asového radu neboli schopni
identifikovaf Ziadnu sezénnost.

Analyza dal8ich ¢asovych radov ukazala, Ze sezénnost sa naprie¢ ¢asovymi radmi pod-
statne 1i8i (aj v ¢asovych radoch s rovnakou granularitou zaznamov). Nie je mozné vyvintf
jeden model, ktory bude potitat s urcitou sezénnosfou a nasledne ho aplikovat na vsetky
casové rady. Na§ algoritmus bude musief byf schopny prispdsobif sa na rdzne periodicity
sezOnnosti.

3.1.2 Stacionarita ¢asovych radov

Dalsim testom, ktory sme sa rozhodli aplikovat bol test stacionarity. Staciondrny ¢asovy rad
je taky rad, ktorého Statistické vlastnosti sa pocas ¢asu nemenia [18]. Niektoré modely pre
predikciu ¢asovych radov je mozné pouzivat len na staciondrnych asovych radoch. Iné
pocitaja aj s uréitou nestacionaritou (napr. model ARIMA, ak je ¢asovy rad po diferenco-
vani stacionarna), je vSak nutné vhodne parametrizovat tieto modely. Preto sme sa rozhodli
otestovat, ¢i su Casové rady v nasej datovej sade stacionarne.

Pre test stacionarity sme pouZili ADF (Augmented Dickey-Fuller test) test [36]. Nulova
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hypotéza tohto testu hovori o tom, ¢i sa v ¢asovom rade nachddza jednotkovy korer. Ak je
v tasovom rade jednotkovy koreri, ¢asovy rad nie je stacionarny.

Z celkového poctu 521 ¢asovych radov bola nulova hypotéza o pritomnosti jednotkového
korenia zamietnutd z 260 pripadoch na hladine vyznamnosti 0,05. PribliZzne polovica sta-
ciondrnych rad je staciondrna, druha polovica nie je staciondrna. Z tohto testu a z analyzy
sezénnosti uvedenej v predchadzajtcej kapitole vidime, Ze nasa datova sada obsahuje ¢asové
rady s rozdielnymi charakteristikami (ktoré sa liSia aj naprie¢ granularitami zdznamov).
Nemozeme povedat, Ze by vietky ¢asové rady datovych tokov boli staciondrne, pripadne
obsahovali sezénnost. Preto nie je mozné pre predikciu pouZif jeden model, ktory by bol
schopny zahrnuf vsetky informacie v &asovom rade.

3.2 Simulované data

Od nésho algoritmu predikujiceho data na ¢asovych radoch o¢akdvame, zZe bude schopny
predikovaf aj na nam doposial neznamych ¢asovych radoch. Preto je nutné, aby sme otesto-
vali jeho funkénost na ¢o najsirsej détovej sade obsahujucej ¢asové rady s roznymi charak-
teristikami. Mame k dispozicii pomerne velku datovu sadu zo siete CESNET2, na zéklade
ktorej budeme vyvijat nas algoritmus. Ak by sme testovali nas algoritmus len na tejto datove;j
sade, hrozilo by, Ze nas algoritmus by sme optimalizovali len pre tito ddtovti sadu a na inych
datovych sadach by jeho predikcie boli nepresné.

Preto sme sa rozhodli vytvorif niekolko modelov, na zdklade ktorych budeme simulovaf
casové rady tokov v datovych sadach. To ndm neskor umozni simulovaf predikcie na ovela
va¢som mnoZstve ¢asovych radov s roznymi charakteristikami a parametrami (staciondrne,
nestaciondrne, so sezénnostou, bez sezénnosti, s vysokym ndhodnym sumom a podobne).

TaktieZ ndm to neskdér umozni simulovat anomalie na détovych siefach a ich detek-
ciu. Casové rady z datovej sady siete CESNET?2 totiZ neobsahujt oznatené anomalie. Bez
oznatenych anomadlii nie sme schopni nésledne ohodnotif algoritmus pre detekciu anomalii
(nevieme porovnat, ¢i bola algoritmom detekovana anomalia naozaj anoméliou). Pri simulo-
vanych anomaliach vieme povedaf, kedy sa v asovom rade nachddzala anomélia a moZeme
to nasledne porovnaf s anomaéliami detekovanymi algoritmom.

Podrobnosti o implementécii modelov generujticeho simulované data sa nachadzaja v ka-
pitole a v zdrojovych kédoch simuldtora. V tejto Casti popiSeme procesy na zaklade
ktorych st data generované.

o Proces AR(1) - simuluje bezny datovy tok s paméfou (nové hodnota détového toku
zavisi na predchddzajtcej), k novej hodnote je pridana vzdy ndhodna zlozka (repre-
zentujuca inovdcie). Proces je parametrizovatelny cez parametre modelu simulétora.
Pre tento proces sme sa rozhodli na zdklade analyzy dét zo siete CESNET, v ktorych
sme objavili podobnost novych pozorovani datovych tokov s historickymi pozorova-
niami. Autoregresnym modelom a procesom sa venujeme blizsie v kapitole

o Biely Sum — do ¢asového radu je priddvany nahodny Sum generovany z normalneho
rozloZenia. Ndhodny $um reprezentuje ndhodné nepredpovedatelné vykyvy v détach.
Priddvanim ndhodnych vykyvov testujeme citlivosf algoritmov detekujtcich anomalie
voci falosne detekovanym anomadliam.

o Néhodné Soky — do ¢asového radu st generované ndhodné Soky, pricom intenzita
Sokov je modelovand pomocou exponencidlnym rozdelenim a intenzita Sokov je vo-
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pred nastavend ako parameter modulu. Tento proces simuluje data s charakteristikou
ako md napr. datové linka v grafe Cize staly datovy tok s nepravidelnym ndhlym
zvy$enim détovej prevadzky na kréatke obdobie (ktoré nie je anomadliou, pretoze od-
povedd vyuZitiu siete a v datach sa opakuje).

° Model sezénnosti je generovany pomocou funkcie sinusu (v intervale (0, 77)). Tym
simulujeme beznt dennt sezénnost. Dopoludnia stipa vyuZitie détovej linky, vrchol
dosahuje pocas obeda a poobede zase klesa.

Pri simulécidch boli vyuzivané kombindacie procesov generujtcich data. Napriklad data
simulované pomocou AR(1) modelu s ndhodnym $umom a sezénnostou pomocou funkcie
sinus simulovali beZny denny vplyv s ndhodnym Sumom a periodicitou. Pri simulécii de-
tekcie anomalii boli do dat pridané eSte ndhodné Soky.

Pre simulovanie detekcie anomdlii bol model s ndhodnymi Sokmi aplikovany ajna datova
sadu zo siete CESNET2. Ndhodné Soky v tomto pripade predstavovali anomalie. Vyhodou
tohto postupu bola simulécia detekcie anomélii na ¢asovom rade pozostdvajticej z redlnych
dat, pricom nami vygenerované Soky boli oznac¢ené ako anomaélie. Mohli sme teda porovnaf,
¢i algoritmus anoméliu detekoval, alebo nie.

Treba pripomentf, Ze nase predstavy o anomadlidch nie st momentalne podloZené Ziadnou
analyzou a nemame skuto¢né déta, ktoré by obsahovali oznacené anomalie. NaSe predstavy
o anomaliach v datovych tokoch vychadzajt len z predpokladov o javoch, ktoré povazujeme
za neobvyklé.
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Predikovanie datovych tokov

Cielom nasej prace je vytvorenie algoritmu, ktory umozni predikciu datového toku na sieti
na zaklade historickych déat. K tomuto téelu budeme vyuzivat $tatistické modely, ktoré
budeme dalej rozoberaf v kapitole Samotna bodova predikcia nie je pri predpovedi
détovych tokov prili§ uzitoén4, pretoze nezohladiuje neuréitost predpovede. Preto budeme
pri predikcidch zostavovaf aj predikéné intervaly, v ktorych bude mozné budtice hodnoty
s urcitou pravdepodobnosfou ocakdvat. Na zéklade predikénych intervalov nasledne im-
plementujeme algoritmus, ktory umozni detekovat anomadlie v ddtovom toku siete.

Na zédklade funkénych a nefunkénych poZiadavkou priemyselného partnera, firmy So-
larWinds, sme dosli k zaveru, Ze vietky vytvorené algoritmy musia spltiaf nasledovné:

. Jednoduché konfigurovatelnost — algoritmy budt nasadené v softvéri, ktory neoca-
kéva od uzivatela Ziadnu znalosf predikénych algoritmov a Statistickych modelov.

) Funkénost na détovych linkdch s roznou charakteristikou — softvér vyvijany firmou
SolarWinds je nasadeny na Sirokom spektre sieti a nie je mozné vopred jasne stano-
vif charakteristiky datovych liniek. Z tohto poziadavku mimo iné vyplyva, Ze nami
navrhnuté algoritmy budu musief byf schopné bezaf na vsetkych moznych charakte-
ristikdch datovych liniek.

e  Vypoctové a pamifova narotnost algoritmu — algoritmus bude spusfany v ramci
softvéru monitorujiceho velké mnozstvo datovych liniek v redlnom ¢ase. Z tohto
dovodu je nutné, aby boli predpovede a detekcie anomalii vykondvané dostato¢ne
rychlo.

41 Bodova predikcia

Détovy tok v sieti je mozné chapaf ako univariantny ¢asovy rad, teda &asovy rad obsahujtci
len datové toky na konkrétnej datovej linke. Opakom univariatného ¢asového radu je mul-
tivariatny casovy rad. Bodova predikcia slaZi predikcii budtcich hodnét ¢asovych radov.
Intervalové predikcia a detekcia anomalif popisovand dalej v préaci bude vychadzat z mo-
delov bodovej predikcie uvedenych v tejto kapitole.

Existuje velké mnoZstvo modelov pre predikovanie ¢asovych radov. My sa budeme za-
oberat linearnymi modelmi vzhladom k nasim vykonnostnym poZiadavkam na pouZitie
predikénych modelov.

4.1.1 Linedrny regresny model

Linedrny regresny model patri medzi jednoduchsie modely pre predikciu ¢asovych radov.
Jeho nespornou vyhodou je v porovnani s nelinedrnymi modelmi vypocetna nenarocnost
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a jednoduchost. Na rozdiel od nelinedrnych modelov je mozné odhadnut koeficienty mo-
delu analyticky (pomocou metédy najmensich $tvorcov), nie je nutné vyuZzivaf numerické
metddy. Prave kvoli jednoduchosti a rychlosti sme vybrali tento model ako najvhodnejsi pre
predikcie. Predpokladédme, Ze pomocou autoregresného linedrneho modelu budeme vediet
zachytif vzfahy v asovych radoch so sezénnosfou. V kapitole |5/ sme na zéklade simulacie
zmerali, Ze vypocet jednotlivych predpovedi sa pohybuje raddovo v stotindch aZ desatinach
sekundy. Medzi nevyhody patri prirodzene neschopnost zachytif len linedrne vztahy medzi
veli¢inami.

Vztah popisuje vSeobecny linedrny model. Premennd Y predstavuje vektor zavislej
premennej (dependent variable), X maticu vysvetlujicich premennych, B vektor koeficien-
tov a € vektor rezidui [37].

Y =BX+e¢ (4.1)

je mozné ho odhadntf z dostupnych dat pomocou metédy najmensich $tvorcov, minima-
lizaciou kritéria RSS (residual sum of squares) [37]. RSS (uvedené vo vztahu ) predsta-
vuje sumu Stvorcov reziduli, ¢iZe rozdielov medzi hodnotami z4vislej premennej Y spocitanej
pomocou modelu a skutoénymi hodnotami Y.

n

RSS =) (vi—:)* (4.2)

i=1

Analytické rieSenie koeficientov f metédou OLS (Ordinary least squares) uvddzame v rov-
nici 1) Postupom odvodenia tejto rovnice sa nebudeme zaoberaf, je uvedeny napriklad
v [47].

B=(X'X)"'X'Y 4.3)

4.1.2 Dalsie modely

Casto pouzivanym modelom pre predikcie ¢asovych radov byva model ARIMA [49]. Jeho
vyhodou je zahrnutie modelu AR (autoregresny model) a MA (model kizavych priemerov)
v do jedného modelu a tiez aplikovatelnost na staciondrne a v niektorych pripadoch aj ne-
stacionarne data. Model ARIMA (integrovany autoregresny model s kizavym priemerom)
sme pre nase tcely experimentdlne implementovali, ale narazili sme na problém s auto-
matickym vyberom koeficientov tohto modelu. Na identifikdciu st zndme napriklad in-
formacné kritéria ako AIC (Aikovo informacné kritérium) a BIC (Bayesidnske informa¢né
kritérium), problematicky je ale odhad koeficientov. Model ARIMA je nelinedrny (s vynim-
kou niektorych modelov bez zlozky MA zloZzky ako napr. ARIMA(0,1,1)) a odhad koeficien-
tov je vypoctovo naroény. Pri automatickom vybere modelu pomocou informa¢nych kritérii
by bolo nutné otestovat prili§ mnoho variant parametrov a pre kazdy z nich odhadnut ko-
eficienty. Takyto algoritmus by bol pre nase ticely netinosne naro¢ny.

Dal$ou pouzivanou technikou pri predikcii ¢asovych radov byvaji neurénové siete. Pri
nich by bol pre nase pouzitie opif problém s automatickym konstruovanim neurénovej siete,
pretoZe nemame vopred Ziadnu znalosf o trendoch, sezénnosti alebo inych vzoroch v sieti.
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4.1.3 Kritéria pre porovnavanie predikénych modelov

V préci sa budeme zaoberatf automatickym vyberom vhodného linearneho modelu. Pre
uréenie, ktory model je najlepsi budeme pouZivaf ako hodnotiacu funkciu kritéria pre me-
ranie kvality predikcii. Preto predstavime 3 zdkladné kritéria, ktoré sme v naSom simulatore
implementovali a pouZivali v nasich simulaciach.

RMSE

Metrika RMSE (Root mean square error) alebo tieZ RMSD (Root mean square deviation)
predstavuje rozdiel medzi modelom predikovanymi hodnotami (predikciami) a skuto¢nymi
hodnotami. Tieto rozdiely st v niektorych textoch oznacované ako rezidud, alebo tieZ chyby
predikcie. [24] Mensie hodnoty RMSE predstavuja lepsi predikény model (predikcie st bliz-
Sie realite), RMSE rovné nule predstavuje absoltitne presne predikcie. Za vyhodu metriky
RMSE mozeme povazovat znevyhodtiovanie predikcii, ktoré st d alej od skuto¢nej hodnoty
(v porovnani s kritériom MAPE (spominanym v d'alSej kapitole), kde takéto predikcie nie
st znevyhodiiované). Metrika RMSE patri k ¢astym metrikdim pouZivanym pri hodnoteni
kvality predikéného modelu.

RMSE = J (i Y, —9i>2> (4.4)

MAPE

Metrika MAPE (Mean absolute percentage error) vychddza podobne ako metrika RMSE
z predikénych chyb (rezidui), jej vysledky su ale priamo interpretovatelné a tym padom su
intuitivnejSie [43]. Z tohto dévodu sme tito metriku zahrnuli do nasho simulatora predikcii.
Hodnoty tohto koeficientu predstavuji priemernti percentualnu chybu predpovede. Ak ma
predikény model hodnotu metriky MAPE rovnt 0.05, znamena to, Ze jeho priemernd chyba
je 5%. Predikéna chyba mé teda velkost 5% predikovaného ¢asového radu. Napriklad datova
linka s priemernym tokom 1000 Mbps a hodnotou koeficientu MAPE pre urcity predikény
model 0.1 mé predikéné chyby s priemernou velkostou 100 Mbps.

Y, — Y,
Y}

o, n
MAPE — 100% Z

noi3

(4.5)

Napriek tomu, Ze koeficienty RMSE aj MAPE vychadzaju pri vypocte z predikénych chyb,
ich hodnoty st rozdielne a nie st 100% korelované. Pri vypocte RMSE st totiz predikéné
chyby umocnené na druht, zatial ¢o pri vypocte metriky MAPE st predikéné chyby v ab-
solttnej hodnote. V RMSE st teda chyby viac penalizované.

Theil’s U

Dalim moZnym kritériom pre meranie kvality predpovedi je koeficient Theil’s U, v lite-
rattre tieZ oznacovany ako Theil’s U2 (prvé verzia tohto koeficientu obsahovala nedostatky)
[4]. Koeficient pozostava rovnako ako kritérium RMSE zo $tvorca rezidui predikcie, ktoré je
nésledne vydelené Stvorcom sumy skuto¢nych hodnét. Vyhodou v porovnani s koeficien-
tom RMSE je normovanost, koeficient nadobtda hodnoty od 0 do 1. Z tohto dévodu sme

12



4. PREDIKOVANIE DATOVYCH TOKOV

ho implementovali v simuldtore predikcii a povaZujeme ho za zaujimavi metriku pre po-
rovnavanie predikénych modelov. Koeficient rovny nule predstavuje idedlnu predpoved
s nulovymi chybami, 1 predstavuje predpoved, pri ktorej prediktor pre kazdu predikciu
predikoval hodnotu 0 (teda predikéna technika je rovnako dobra ako keby sme pre kazdé
budtce pozorovanie predikovali hodnotu 0). Vyssie hodnoty predstavuja horsie predikcie
ako prediktor predikujtci 0 pre kazdt budticu hodnotu.

no(y )2
Theil's U = \/( - (Yl Yl) ) (4.6)

Porovnanie dalsich kritérii (MdAPE, GMRAE, a MdRAE) pre posudzovanie kvality pred-
ikcii aj s experimentom na détach pontika préca [3].

RMSE Benchmark

Cielom nasich experimentov bude mimo iné ngjdenie modelu, ktory bude schopny pre-
dikovaft na roznych typoch dat kvalitné predikcie. Preto musime spustit velké mnozstvo
simuldcii predikcii. Pre hodnotenie simulacii budeme pouZivat kritérium RMSE. To nam
umozni vyhodnotif simulaciu jednej datovej linky a vybraf, ktory model bol na danej datove;j
linke najlepsi. Problematicka bude agregécia vysledkov z velkého mnoZstva simulécii ro6z-
nych datovych liniek, aby sme rozhodli, ktory model fungoval najlepsie na réznych typoch
dat. Ak by sme pouZili len RMSE, ziskali by sme vysledky RMSE pre kazdy ¢asovy rad (pre
kazdu détovu linku), z ktorého by sme boli schopni vybrat najlepsi predikény model pre
dany casovy rad. My chceme néjst taky model, ktory mal najlepsie vysledky na vsetkych
¢asovych radoch.

Preto sme sa rozhodli zaviest novti metriku RMSE Benchmark (RMSE Bench). Pre kazdu
simuléciu si zvolime zdkladny predikény model (budeme ho oznacovaf ako primitivny mo-
del) a v3etky d'alsie predikéné modely budeme porovnéavaf ako percentudlne zlep$enie (pri-
padne zhorsenie) proti tomuto primitivnemu modelu. Ak bude maf model napriklad hod-
noty RMSE Benchmarku po urcitej simuldcii 0,1, ¢iZe 10%, znamend to, Ze jeho vysledky boli
0 10% lepsie ako vysledky primitivheho modelu.

Ako primitivny model sme vécsinou volili model AR(1), pripadne model MA(20). Pre-
dikény model AR(1) vytvéra predikcie len na zéklade jedného predchadzajiiceho historic-
kého pozorovania. Zjednodusene povedané vytvarame predikcie na zajtra len na zaklade
dnesného stavu. Model MA(20) zase odpovedd aritmetickému priemeru 20 poslednych pred-
povedi. Modely oznacujeme ako primitivne pre ich jednoduchd implementdciu a nizku
vypottovi a pamifova naroénost.

Vysledky metriky RMSE Benchmark pre simulédciu na va¢som pocte ¢asovych rdov vy-
kreslujeme do histogramu pre kazdy model. Tieto histogramy nasledne porovndvame medzi
sebou. Ak ma urcity model velky pocet vysledkov RMSE Benchmarku rovny 0, znamen4
to, Ze bol vo vela pripadoch rovnako dobry ako primitivny model. Ak je vela vysledkov
rovnych hodnotdm viac ako 0, vo vela pripadoch bol model lepsi ako primitivny model a ak
st niz8ie ako 0, model bol horsi ako primitivny model.

Zavery, ktoré vyvodime z vysledkov metriky RMSE Benchmark neplatia univerzélne na
vSetky moZné charakteristiky datovych liniek. Vysledky st zdvislé na ¢asovych radoch, na
ktorych simulujeme predikcie. Ak budeme simulovaf napriklad len na periodickych datach
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a urcity model bude dosahovat dobré vysledky, neznamena to, Ze je to model vhodny na
vSetky data. Nemusi dobre fungovaf napriklad na détach s linearnym trendom. TaktieZ
zélezi na volbe primitivneho modelu. V nasich experimentoch sa budeme spoliehaf na to,
Ze do simuldcii zahrnieme velké mnoZstvo typov ¢asovych radov z redlnej aj simulovane;j
prevadzky a nage zavery budu platif aspoii aproximativne pre ¢asové rady tokov datovych
sieti. Ak by sme chceli nage algoritmy pouZivaf na iné typy dét ako datové toky (napriklad
¢asové rady vyvoja akcii, meteorologické teploty a podobne), bolo by pre vyber vhodného
predikéného modelu nutné spustit vietky experimenty znovu a danom type dat.

RMSE (New_model) — RMSE (Simple_model)

RMSE_BENCH =
M5 ¢ RMSE (Simple_model)

(4.7)

414 AR modely

AR model (autoregresny model) je linedrny model pouzivany pri analyze a predikcii ¢aso-
vych radov. Reprezentuje model, v ktorom zavisi budtice pozorovanie urcitym spésobom na
predchddzajucich pozorovaniach. Predpokladdme, Ze hodnoty datovych tokov budu zévi-
sief na historickych hodnotéch (ddtové linka je vyuZivana stéle rovnakym sposobom). V po-
rovnani s MA modelom nepriemerujeme pri predikcii budticich hodnot historické pozorova-
nia, kazdému historickému pozorovaniu prirad ujeme int vahu (ktorti odhadujeme pomo-
cou metédy najmensich $tvorcov). Od tohto modelu budeme ocakavat, Ze zachyti linedrne
trendy a niektoré formy sezénnosti.

Zavislou premennou v tomto modeli je sticasné pozorovanie (oznacované ako y;, kde
index t predstavuje poradie v asovom rade, alebo tiez ¢asovy index) a vysvetlujicimi pre-
mennymi si minulé pozorovania (oznacované ako y;_;, kde i je opozdenie minulého pozo-
rovania). V8eobecny zdpis AR modelu s troviiovou konstantou uvadzame v rovnici (4.8).
[18]

p
ye=a+) Biyi—i+e (4.8)
i=1

V rovnici (4.9) uvadzame priklad odhadnutého AR modelu s koeficientmi. Predpoved
pomocou tohto modelu by spocivala v dosadeni minulych pozorovani (y;—1, yi—2 a y:—3),
predpoved je v tomto pripade ;.

9t = 0.1 405y 1 + 0.2y 2 + 0.1y;3 (4.9)

Automatick3 identifikdcia AR modelu

Pri pouZiti autoregresného modelu je klti¢ova volba autoregresnych ¢lenov (premennych
modelu). Ak by sme do modelu zahrnuli vSetky opozdené pozorovania, model by bol vy-
poctovo ndrocnejsi. TaktieZ by sa stal preidentifikovany a jeho predikéna sila by sa zniZzila.
Preto je nutné pri pouZiti tohto modelu pouzif len obmedzené mnozstvo opozdenych Elenov.
Vzhladom k tomu, Ze datové toky v poéitatovych siefach majui rézne charakteristiky, nie
je mozné vopred urdit optimélny autoregresny model, ktory by mal produkovat kvalitné
predikcie na vSetkych datovych linkéch. Pre kazda datovu linku je nutné vytvorif samos-
tatny model, ktory bude zodpovedat $pecifikim danej linky. Preto je nutné vyberaf model
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automaticky. Pre automaticku volbu modelu sme navrhli a implementovali 2 rozdielne al-
goritmy, ktoré neskor experimentalne overime a vyberieme lepsi z nich.

a(1) = Cor (zt,zt41) (4.10)

a(k) = Cor (zt+x — Prx(zi4k), 2t — Pri(zt)) , prek > 2 (4.11)

Algoritmus 1 Algoritmus identifikujici AR model pomocou funkcie PACF

1: new_model:=new linear model(constant)

2: repeat

3:  old_model:=new_model

4:  new_model:=new linear model(old_model + AR(max(PACF(data))))
5: until F-test(old_model, new_model).p-value > 0.1

6: return old_model

Ako prvy sme implementovali algoritmus detekujiici AR ¢leny na zdklade parcidlnej
autokorelacnej funkcie (skratene PACF), jeho pseudokéd je uvedeny ako algoritmus|1} PACF
vyjadruje koreldciu medzi casovym radom a jeho n-tym opozdenim po odstraneni prvého az
n-1 opozdenia. Rovnako ako korela¢na funkcia nadobtida hodnoty v intervale [-1,1], pri¢om
-1 znamend nepriamu korelaciu, 0 znamen4 Ziadnu koreldciu a 1 znamena priamu zavislost.
Pri analyze ¢asovych radov sa parcidlna autokorela¢na funkcia pouZiva pre uréenie zévislosti
¢asového radu na predchddzajticich pozorovaniach a ur¢enie vhodného rddu AR modelu.

V rovnici a uvadzame vztah pre vypocet parcidlnej autokorela¢nej funkcie,
kde a(k) predstavuje vyslednu parcidlnu autokoreldciu a k opozdenie. [7]

Algoritmus na zdklade parcidlnej autokorelacnej funkcie vyberie opozdenie s najvysSou
korelaciou a prid4d ho do modelu ako autoregresny ¢len. Nésledne pomocou F-testu vyhod-
noti nulovi hypotézu, Ze priamka vytvorena pomocou druhého modelu lepsie preklada
data ako priamka vytvorend pomocou prvého modelu. Nulové hypotéza je zamietnutd, ak
je p-hodnota nizsia ako 0.1. V opa¢nom pripade algoritmus znova vyhodnoti parcidlnu au-
tokorela¢nt funkciu a vyberie dal$ie opozdenie s druhou najvyssou koreldciou a prida ho
do modelu. Tento postup sa opakuje az dokym nie je nulova hypotéza F-testu zamietnuta.

Tento algoritmus mé jeden parameter, maximélny rad parcidlnej autokorelacnej funkcie
(kolko opozdeni mé byt vyhodnocovanych). Tento parameter odport¢ame nastavif na zak-
lade granularity dat. Pri granularite jeden zdznam za hodinu odporta¢ame nastavif para-
meter aspori na hodnotu 24 (PACF bude vyhodnocovat maximélne 24 opozdeni, teda bude
vyhodnocovat koreldciu medzi aktualnou hodinou a rovnakou hodinou predchadzajiceho
dnia). Nastavenie vyssieho parametru si vyZiada pri predpovediach vacsie mnozstvo histo-
rickych dét. Plati totiz, Ze pre AR model rddu 24 treba aspon 24 historickych pozorovani. Pre
déta s granularitou 1 zdznam za dern odportcame parameter maximdalneho opozdenia PACF
aspon 7, aby boli zachytené tyzdenné trendy.

Algoritmus ma zloZitost O(k), kde k predstavuje maximalny rad parciélnej autokorelatnej
funkcie. Algoritmus pre identifikaciu modelu nie je nutné spustat po kazdej predikcii. Pre
Setrenie systémovych prostriedkov je mozné identifikovat model napriklad kazdych 40 pre-
dikcii. Ak by sme identifikovali model len na zaciatku a nasledne uz vykondvali predpovede
len podla tohto modelu, vznikol by problém pri zmene charakteristiky dat — v tom pripade
je nutné spustif znova algoritmus identifikujtci model. Do budicna by bolo mozné doplnif
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algoritmus o Statisticky test, ktory by testoval zmenu charakteristiky dat a na zdklade toho
spustal algoritmus identifikujici model.

Algoritmus 2 Algoritmus identifikujici AR model sekvenénym pridavanim ¢lenov

=

old_model:=new linear model(constant)

2: fori=1;i<max_lag; i++ do

3:  new_model:=new linear model(old_model + AR(i))
4:  if F-test(old_model, new_model).p-value > 0.1 then
5: old_model:=new_model

6: end if

7: end for

8: return old_model

Druhy implementovany algoritmus (algoritmus[2) sekvenéne pridava autoregresné ¢leny
a pomocou F-testu testuje, ¢i model s novym autoregresnym clenom lepsSie preklada his-
torické data. Algoritmus teda netestuje, ¢i je novy model lepsi pre predikcie. Ak model
lepsie preklada déta, prida do vysledného modelu dany autoregresny ¢len a testuje F-test
na d'alsom autoregresnom &lene. Zlozitost tohto algoritmu je opat O(k), kde k predstavuje
maximélny rad autoregresného ¢lenu, ktory bude pridavany.

Problémom tohto algoritmu je fakt, Ze ak bude do modelu pridany napr. ¢len AR(1),
nemusi byf do modelu pridany &len AR(2), aj keby model len s ¢lenom AR(2) lepsie prekladal

PRyl

alebo naopak.

41.5 MA modely

Modely kizaV}’Ich priemerov byvaja pouZité pre vyhladzovanie a predikcie ¢asovych radov.
Kizavy priemer je vhodné pouzit ak chceme predikovat datovi linku s konstantnym alebo
mierne sa meniacim datovym tokom obsahujicim ndhodné vykyvy. Tieto vykyvy buda
kizavym priemerom vyhladené (eliminované). V pripade aplikacie na datové toky obsa-
hujuce sezénnost bude vyhladens aj tato sezénnost.

MA (k) model (moving average), alebo tie% kizavy priemer vytvara z k okolitych pozoro-
vani priemer. Pri predikcidch pomocou tohto modelu sa neberie do tvahy k okolitych pozo-
rovani, ale k poslednych pozorovani. Existuje niekolko metdd priemerovania, ako napriklad
jednoduché priemerovanie (vSetky pozorovania maji rovnaku vahu), vaZeny priemer, pri-
padne exponencidlne vyhladzovanie (vdha jednotlivych pozorovani exponencidlne klesd).
Rovnica znazoriuje vieobecny proces kizavého priemeru, kde 6 predstavuje véhy pre
jednotlivé pozorovania. [8]

Ye=p+e+01g 1+ + 048 (4.12)

Model SMA

Pre nage téely sme sa rozhodli pouzif jednoduchy kizavy priemer (Simple moving average
—SMA), ktory berie do tivahy k poslednych pozorovani a na zdklade aritmetického priemeru
spo&ita budticu predikciu. Vyhoda tohto pristupu je v paméfovej nendro¢nosti. Na rozdiel
od AR modelov pri predikcii na zdklade tohto modelu nie je nutné odhalovat pomocou
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metddy OLS koeficienty modelu. Nevyhodou tohto modelu v porovnani s AR modelmi je
nemoznost zachytit sezénne vplyvy. [39]

= -

h
9= Z]/t—i (4.13)
t=1

Model SMA s trendom

Dal$ou nevyhodou SMA modelu je nemoznost zachytif jednoduché trendy, ako napriklad
trvaly rast a trvalé klesanie. Predikcia bude posunuta o velkost rastu tohto trendu. Z tohto
dovodu sme sa rozhodli doplnif SMA model o koeficient b, ktory odpoved4 sklonu lineér-
neho trendu. Koeficient b odhadujeme pomocou metédy OLS. Ak sa v ddtach nenachddza
Ziaden trend, koeficient b by mal maf hodnotu 1, ¢o odpoveda modelu SMA.

h
Jr=b3) Y (4.14)

Automatickd identifikdcia MA modelu

Pri predikcii pomocou kizavych priemerov je nutné spravne zvolif dizku kizavého prie-
meru (parameter k), &ize pocet historickych pozorovani, ktoré maja byf brané do tvahy
pri po&itani predikcie. Pri vopred znamej charakteristike dat nie je problém zvolif tento pa-
rameter na zdklade znalosti sezénnosti. Napriklad pri datach s granularitou 1 zdznam za
den a tyzdennej sezénnosti by bolo vhodné zvolif pre predikciu koeficient k 7 a viac. My
ale vopred nevieme, aku sezénnost buda maf data, ktoré chceme pomocou nasich modelov
predikovat. Preto je nutné odhadnuf koeficient k automaticky.

Algoritmus 3 Algoritmus identifikujtci stupert MA modelu
1: old_degree:=1

2: for i=2;i<max_degree; i++ do

3:  if RSS(SMA(old_degree)) > RSS(SMA(i)) then
4 old_degree:=i

5. endif
6
7

. end for
. return old_model

Nami implementovany algoritmus inkrementalne zvysuje dizku okna SMA modelu (mo-
del jednoduchého kizavého priemeru) a pomocou kritéria RSS (rezidudlna suma stvorcov),
pripadne R? testuje, ¢i je novy model lepsi ako predchadzajtici model. Jedn4 sa v podstate
o minimalizaciu rezidui podobne ako v pripade met6dy najmensich Stvorcov.

4.1.6 Modely s umelymi premennymi

Umeld premennd v linedrnom modely sltiZi na vyjadrenie bindrnej veli¢iny, ktort chceme
zahrnuf do modelu. Nadobuda hodnoty 0 (nepravda, false) a 1 (pravda, true) v zavislosti
na uréitom stave. Tento stav moZze odpovedat sezonnosti — napriklad premenné nadobuda
hodnotu 1 kazdy pondelok (pocas ostatnych dni bude nadobudaf hodnotu 0). Moze tiez
predstavovat dodato¢né informécie, ktoré chceme do modelu pridaf. Ak by sme v nasom
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pripade mali viac informécii o sieti, mohla by binarna premenna odpovedaf rdznym stavom,
ako napriklad ¢i bola na sieti robena tdrzba a podobne. V tejto kapitole sa budeme veno-
vaf umelym premennym vyjadrujicim sezénnosf. Budeme sa snaZif automaticky zostavit
autoregresny model s umelymi premennymi, ktoré budt schopné predikovaf sezénnosti.

Pre umelt premennt je rovnako ako pre ostatné premenné v linedirnom modely odhad-
nuty koeficient B. Tento koeficient predstavuje priamy vplyv danej umelej premennej. Ak ma
odhadnuty koeficient napriklad hodnotu 400 pre umelt premennt vyjadrujicu sezénnost,
konkrétne napriklad pondelok v tyzdiiovych détach, mozeme to interpretovat tak, Ze v pon-
delok bude datovy tok vyssi o 400 oproti normalu.

Podobne ako v pripade AR modelu je kluc¢ova volba vhodnych umelych premennych,
ktoré zahrnieme do modelu. Ak do modelu vloZime prili§ vela umelych premennych, bude
model preidentifikovany a bude maf nizku prediként silu. TieZ budeme potrebovat velké
mnoZstvo historickych dét, aby sme mohli aplikovaf metédu OLS na odhad koeficientov.
PretoZe opiaf nepozname charakteristiku predikovanych dét, je nutné, aby sme implemen-
tovali algoritmus, ktory automaticky zvoli najvhodnejSie umelé premenné a zahrnie ich do
modelu.

Pri identifikacii vhodnych umelych premennych reprezentujuicich sezénnost treba najprv
identifikovaf dizku sezénnosti, ¢iZe periodicitu, s akou sa budt umelé premenné opakovat.
Pri détach s granularitou 1 defi a tyZdtiovej sezénnosti by tato dizka bola rovna 7 (pocet dni
v tyzdni). Do modelu by bolo nasledne pridanych 7 premennych, kde kazd4 by odpovedala
jednému dnu tyzdna. Prva z tychto premennych by odpovedala pondelku a nadobtidala by
hodnotu 1 v pondelok. Potas ostatnych dni by nadobtidala hodnotu 0. Dalsia premenna by
nadobtdala hodnotu 1 len v utorok.

Ak by sme mali data s granularitou 1 hodina, mohli by sme do modelu pridat umelé pre-
menné pre dve dizky sezénnosti. Prva sezénnost by mala dizku 24, pri¢om kazda premennd
by odpovedala jednej hodine pocas dita. Druhé sezénnost by mala dizku 168, jednalo by sa
o tyzdiiovu sezénnost. Prvych 24 premennych by odpovedalo prvému dni v tyZdni.

Linedrny model s troviiovou konstantou moze obsahovat az (n-1)! umelych premennych
(kde n predstavuje maximélnu dizku sezénnosti). Pre zachytenie sezénnosti dizky p moze
byt pouzitych 1 az p-1 umelych premennych v zdvislosti na type sezénnosti. Ak je ma-
ximélna diZka sezénnosti n a do modelu priddme v3etky mozné dizky sezénnosti spolu
s vSetkymi moZnymi umelymi premennymi, dojdeme prave k vysledky (n-1)! umelych pre-
mennych. Toto je extrémny pripad modelu, ktory predstavuje skor neziaduci stav. Napriklad
na datach s granularitou 1 deri a sezénnostiach s dizkou 1, 2, 3,4, 5, 6 a 7 mohlo byt do
modelu pridanych aZz 5040 umelych premennych. Pre odhad koeficientov by bolo nasledne
potrebnych viac ako 5040 historickych premennych, ¢o pri détach s granularitou 1 deti pred-
stavuje viac ako 13 rokov. Preto je nutné eliminovat pri identifikdcii umelych premennych
nespravne identifikované umelé premenné.

Po identifikacii periodicity sezénnosti v datach, d alej v texte oznacovant ako k, mdZeme
pridaf do modelu v8etkych k premennych. Nie vzdy je to nutné. Ak mame napriklad tyzdiio-
v sezénnost a sezénny vplyv sa prejavuje len v druhy denl v tyzdni, stadi pridaf len tato
premennt. Ziskame tak jednoduchsi model, ktory bude vypoctovo menej naro¢ny a pre od-
had koeficientov bude vyzadovat mensi pocet historickych pozorovani.

Do linearneho modelu s umelymi premennymi je mozné pridaf autoregresné ¢leny (uva-
dza rovnica ), pripadne je mozné pridaf umelé premenné aj do MA modelu. V nasej
experimentalnej ¢asti sme implementovali algoritmus, ktory najprv identifikoval autoreg-
resny model pomocou funkcie PACF a nésledne pre tento model identifikoval umelé pre-
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menné.

D; = {O pozitivny stav

1 negativny stav
h
9t =) biyi—i + biyuDi (4.15)
t=1

Algoritmus postupne priddvajici umelé premenné

Algoritmus 4 Algoritmus identifikujtici umelé premenné v modeli, umelé premenné st po-
stupne priddvané a testované F-testom

1: old_model:=new linear model(constant)
2: for p=1; p<max_period; p++ do
3:  fori=1;i<p;i++ do

4: new_model:=new linear model(old_model + dummy _variable(p,i))
5: if F-test(old_model, new_model).p-value > 0.1 then

6: old_model:=new_model

7: end if

8: end for

9: end for

10: return old_model

Prvy implementovany algoritmus (0znageny ako algoritmus4) skasa postupne pridavat
umelé premenné pre periodicity sezénnosti 2 az n (1 je maximalna dizka periodicity). Pre
danu periodicitu postupne pridédva po jednom umelé premenné do modelu a nésledne po-
mocou F-testu testuje, & novy model vysvetluje historické déta lepsie ako model bez umele;j
premennej. Podobne ako pri algoritmoch identifikujicich AR modely je aj v tomto pripade
problém s vysokou narocnostou algoritmu. Algoritmus postupne otestuje n! modelov (k pred-
stavuje maximalnu dizku sezénnosti). Algoritmus je sice vypottovo naroény, ale nie je nutné
ho spustat pri kazdom vytvarani predikcie.

Pre experimentélne ticely sme implementovali verziu tohto algoritmu, ktora porovnédva
modely priamo na zéklade kritéria RSS a vyberie model s niZSou hodnotou RSS.

Algoritmus hromadne pridavajtci umelé premenné

Druhy implementovany algoritmus (oznateny ako algoritmus 5) tieZ pridava postupne
umelé premenné pre periodicity sezonnosti n aZ 2 (maximélna dlZka periodicity), pri jednej
iterdcii prida vsetky premenné pre dant periodicitu. Nésledne vykona pre kazdu z tychto
premennych t-test a vyladi premenné, ktoré nevysvetluju dostatotne data (neprispievajt
k tomu, aby model lepsie vysvetloval historické data). Vyhodou oproti predchadzajicemu
algoritmu je vyssia rychlost (algoritmus musi otestovaf len n-1 modelov). TaktieZ je &iastocne

ev v

eliminovany smer priddvania premennych (od najvyssej po najnizsiu alebo naopak).
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Algoritmus 5 Algoritmus identifikujici umelé premenné linedrneho modelu, umelé pre-
menné sd priddvané hromadne a testované t-testom

1: model:=new linear model(constant)
2: for p=1; p<max_period; p++ do
3:  fori=1;i<p;i++ do
model:=model.add(dummy _variable(p, i))
end for
new_model := model
fori=1;i<p;i++ do
if t-test(model, dummy_variable(p,i)).p-value > 0.1 then
new_model:=model.remove_variable(dummy_variable (p,1i))
10: end if
11:  end for
12:  new_model := model
13: end for
14: return model

RS N AN

4.1.7 Algoritmy eliminujtice premenné linedrneho modelu

Doposial sme popisovali algoritmy, ktoré postupne identifikovali AR ¢leny, MA model a ume-
1é premenné. TaktieZ sme sa zmienili 0 moZnosti kombinovaf tieto modely navzajom. MoZe-
me napriklad spustif algoritmus identifikujici AR ¢leny a nésledne do takto identifiko-
vaného modelu pridaf umelé premenné. Hrozi ale, Ze model bude obsahovat velky pocet
premennych. TieZz hrozi, Ze niektoré ¢leny modelu (napr. AR ¢leny) uz nebudt potrebné pre
vytvorenie kvalitnych predpovedi, pretoZe niektoré javy totiz moézu byt lepsie vysvetlované
umelymi premennymi ako AR ¢lenmi. Pri identifikacii linedrneho modelu tymto sp6sobom
totiZ zaleZi na poradi, v akom identifikujem ¢leny linearneho modelu.

Z tohto dévodu sme navrhli algoritmy, ktory postupne eliminuje nepotrebné ¢leny li-
nearneho modelu, ktoré boli identifikované roznymi identifikaénymi algoritmami. Cielom
tychto algoritmov je zjednodusenie modelu a odstrdnenie takych premennych modelu, ktoré
neprispievaju k lepsim predikcidm.

Algoritmus 6 Algoritmus pre elimindciu premennych linedrneho modelu pomocou t-testu
1: fitted_model:=fit(model)

2: for variable in fit(previous_model).variables do

3:  if t-test(variable).p-value < 0.1 then

4: model.remove(variable)
5
6
7

end if
: end for
. return model

Prvy algoritmus odhadne model na historickych dédtach a nasledne v jednej iterdcii od-
strani vSetky premenné, ktorych p-hodnota t-testu je mensia ako 0,1. Vysledkom tohto algo-
ritmu je model, z ktorého boli odstrénené premenné s nizkou vyznamnostou.

Tento algoritmus odstraiiuje vetky nevyznamné premenné pocas jednej iteracie. Vzhla-
dom k problému kolinearity moZe pri takomto postupe dojst k odstraneniu vyznamnych
premennych, ktoré maja vysoku vypovedaciu hodnotu. Preto sme implementovali druha
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variantu algoritmu eliminujiiceho premenné linedrneho modelu, ktord odstranuje najme-
nej vyznamné premenné postupne. Tato varianta v cykle identifikuje najmenej vyznamna
premennt a odstrani ju. Nasledne pomocou kritéria R?> ohodnoti, ¢ sa vypovedna hod-
nota modelu zlepsia oproti poévodnému modelu s premennou, alebo doslo k zhorseniu. Ak
doslo k zlep$eniu, algoritmus pokracuje dalej v eliminacii premennych modelu. Ak doslo
k zhorseniu, algoritmus vréti posledny model, ktory viedol k zlepSeniu.

Algoritmus 7 Algoritmus iterativne eliminujtici premenné linedrneho modelu pomocou R?

1. previous_model:=model

2: new_model:=model

3: while Rz(previous,model) < R%(new_model) do

4:  min_t_test_pvalue:= co

min_variable := null

for variable in fit(previous_model).variables do

if t-test(variable).pvalue < min_t_test_p then

min_t_test_p:= t-test(variable).p-value
min_variable := variable

10: end if

11:  end for

12:  previous_model := new_model

13:  new-_model:=previous_model .remove(min_variable)

14: end while

15: return previous_model

O ®» N> @

4.1.8 Algoritmy pre vyber najlepSieho modelu

Predstavili sme niekolko modelov, ktoré boli vhodné na urcité typy dat. Pri experimentalnom
vyhodnocovani sa ukazalo, Ze Ziaden z modelov nebol optimalny pre vSetky typy datovych
tokov. Preto sme sa rozhodli implementovat algoritmus, ktory by bol schopny automaticky

Vybraf z niekol’lq’/ch Statistickych modelov ten najlepsi a ndsledne pomocou neho robif pre-
dikcie.

Vyber z jedného modelu na zdklade hodnotiacej funkcie

Pre beh tohto algoritmu je nutné vykonat niekolko predpovedi pomocou vsetkych dostup-
nych modelov. Nésledne st tieto predikcie porovnané so skutoénymi hodnotami a algorit-
mus spocita hodnotiacu funkciu (napr. RMSE) pre kazdy model. Pre d alsie predikcie vyberie
model s najlepsimi vysledkami hodnotiacej funkcie.

Algoritmus abstrahuje od pouzitych modelov, je mozné ich Tubovolne pridavat alebo
odoberaf. Pre rychle predpovede je mozné pouzif len jednoduché MA modely, pre podrob-
nejsie predpovede je mozné zahrntf aj AR modely a modely s umelymi premennymi. Tak-
tieZ je mozné zahrnut d'alsie modely, ako napriklad model ARIMA alebo neurénové siete
(neboli v praci implementované).

Pre beh tohto algoritmu je nutné, aby bol splneny predpoklad, Ze ddta nemenia svoju
charakteristiku. Napriklad ak sa v détach po uréitt dobu vyskytuje sezénnost, algoritmus
bude predikovaf pomocou modelu AR s umelymi premennymi. Ak sa ndhle zmeni charak-
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teristika dat na data s konStantnym tokom a bielym Sumom (y; = pu + ¢), ktoré st dobre
predikovatelné MA modelom, algoritmus bude este niekolko obdobi predikovat pomocou
AR modelu s umelymi premennymi.

Tento algoritmus musi pred prvou predpoved ou porovnat aspon 1 predpoved zo vset-
kych modelov, z ktorych vybera so skutotnou hodnotou (potrebuje vypoéitaf chybu pred-
ikcie). To moZze byt problém pri granularite dat napriklad 1 den, pretoZe oproti ostatnym
modelom budeme pri tomto algoritme musief ¢akaf jeden deri naviac na prva predpoved.
Tento nedostatok je mozné kompenzovat tak, Ze prva predpoved bude vykonand na zdklade
MA modelu a kazdé d'alsia bude predpovedand pomocou tohto algoritmu.

Dal$ou nevyhodou je vypoctova naro¢nost tohto algoritmu. Pre jeho beh je nutné vy-
konavat neustéle predikciu pomocou vsetkych dostupnych modelov. Tento nedostatok je
mozné regulovaf pomocou poétu a naro¢nosti modelov, ktoré zahrnieme do mnoZziny mo-
delov, z ktorych algoritmus vybera.

Problematickd moze byf taktiez paméafova narocnost tohto algoritmu. Potrebuje vyhod-
nocovaf predikéné chyby pre kazdy model. Je teda nutné uchovavat n (pocet predikénych
chyb, ktoré budi brané v tivahu pri vypocte hodnotiacej funkcie) predikénych chyb v pamiti.

Volba hodnotiacej funkcie, na zédklade ktorej bude algoritmus vykonavat volbu najlep-
Sieho modelu zévisi od priorit uzivatela. My sme algoritmus implementovali s dvomi hod-
notiacimi funkciami - RMSE a MAPE (rozoberané v kapitole [4.1.3). Funkcia RMSE viac
penalizuje vécsie predikéné chyby ako funkcia MAPE. Ak teda uZivatel preferuje modely,
ktoré maji menej extrémnych chyb, mal by zvolif ako hodnotiacu funkciu RMSE. Ak prefe-
ruje vacsiu priemernt presnost algoritmu aj za cenu niekolko mélo extrémne velkych pre-
dikénych chyb, moze zvolif funkciu MAPE.

V predchaddzajacom texte sme sa zaoberali algoritmami, ktoré zvolili vhodné AR cleny
do AR modelu, parameter p MA modelu, pripadne vhodné umelé premenné do AR modelu.
Vsetky tieto problémy by bolo mozné vyriesit pomocou tohto algoritmu. Je mozné, Ze tento
algoritmus by dosahoval lepsie vysledky ako nami predstavené algoritmy (nehrozi preiden-
tifikovanost, pretoze hodnotiaca funkcia porovnava skutotné predikéné chyby). Problém
je v naronosti takéhoto postupu. Algoritmus by musel vykonavaf predikcie pre kazdy je-
den okamzik pomocou vsetkych moznych modelov so vSetkymi moZnymi parametrami. Pre
MA modely by to nepredstavovalo prili§ velka vypoctova zafaz — O(p), kde p predstavuje
maximélnu dizku kizavého okna MA modelu). Tento algoritmus sme dokonca implemento-
vali v kapitole Pre model s umelymi premennymi ale rastie exponencidlne mnoZstvo
modelov so zvysujticim sa parametrom maximalnej dizky sezénnej premennej. ZloZitost
tohto algoritmu by rastla exponencidlne. To by predstavovalo problém z pohladu vypoctove;j
ndaro¢nosti a paméfovej naro¢nosti (je nutné ukladat predikéné chyby pre vSetky modely).
Preto sme pre AR model a AR model s umelymi premennymi tento variant algoritmu ani
nesimulovali.

VéZeny priemer vSetkych dostupnych modelov

Na rozdiel od predchddzajiceho algoritmu tento algoritmus nepredikuje len na zaklade
jediného modelu s najlepsimi vysledkami predikénej funkcie, berie do tivahy viacero mo-
delov na zdklade vysledkov ich hodnotiacej funkcie. Predikcie robi ako vaZeny priemer
predikcif vybranych modelov (vzorec [f.16), pricom vahy jednotlivym modelom prideli na
zéklade normovaného vysledku hodnotiacej funkcie (vzorec .17). V nasich experimentoch
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sme pouZzivali ako hodnotiacu funkciu v tomto modeli RMSE.

n
i—=1 WilYmi
— il (4.16)
vt Zi:1wi
min({RMSE(M;)}Y
o { (Mj)}i5) @17)

' RMSE(M;)

Rovnako ako predchadzajuci algoritmus maé aj tento algoritmus nevyhodu vo svojej vy-
poctovej a pamifovej ndro¢nosti — neustale musia byf potitané predpovede pomocou vset-
kych dostupnych modelov. TaktieZ je nutné na zadiatku predikcie vybraf alternativny model,
pretoZe pre prva predikciu je nutné poznaf predikéné chyby (pre spocitanie hodnotiacej
funkcie, aby vedel algoritmus pridelif véhy jednotlivym predikcidm). Problematicka je aj
zmena charakteristiky dat.

V nasich experimentoch sme implementovali aj variant tohto algoritmu, ktory vypocita-
val vaZeny priemer len z obmedzeného poc¢tu modelov s najlepsimi vysledkami (v naSom
pripade sme robili vaZeny priemer z 3 modelov s najlepsimi vysledkami funkcie RMSE).
Predchddzajuci algoritmus vyberajici predikény model na zdklade hodnotiacej funkcie pred-
stavuje Specidlny pripad tohto algoritmu vytvarajtaceho predikcie na zdklade vaZeného prie-
meru, pri¢om mnoZstvo modelov branych do Gvahy pri vypocte vaZeného priemeru je ob-
medzenych na 1.

Pre volbu hodnotiacej funkcie, na zaklade ktorej sa nésledne pocitaju vahy plati to isté,
¢o pre predchadzajici algoritmus, teda je mozné vyberaf z RMSE, MAPE a inych na zéklade
preferencii uzivatela.

4.2 Intervalova predikcia

Bodova predpoved sice umoziiuje uréif trend, akym sa bude &asovy rad vyvijat, pre nase
ucely vSak nemd prili§ velky prinos. Predpoved je vzdy spojend s uréitou neur&itosfou,
ktora sa moZe na déatovych linkach rozne 1isif. Na zdklade samotnej bodovej predpovede
nevieme tato neurditost uréif. S bodovou predpovedou vieme povedaf, ako sa ¢asové rad
bude vyvijaf, nevieme ale povedaf, s akou uréitosfou to nastane.

Pre nage ucely by bolo ovela praktickejsie, ak by sme vedeli predikovaf rozmedzie hodnot,
v ktorych sa bude datovy tok pohybovat. Na tieto ucely sluzi predikény interval. Predikény
interval pozostdva zo spodnej a vrchnej hranice, do ktorej hodnota spadne s urcitou prav-
depodobnostou. Predikény interval (prediction interval) byva oznatovany tiez ako inter-
valova predpoved (interval forecast), pripadne predikéné hranice (prediction bounds). [11]
Predikény interval s pravdepodobnostou 95%, alebo tiez 95% predikény interval predstavuje
taky interval, do ktorého s 95% pravdepodobnostou budt spadaf budice hodnoty.

V pripade vopred zndmych stochastickych procesov a spravne vybratého predikéného
modelu je moZné spotitaf predikéné intervaly. My ale nepoznédme proces, na zaklade ktorého
vznikd détovy tok. Z toho tiez vyplyva, Ze nevieme povedaf, ¢ je nami vybraty predikény
model spravne zvoleny. Postupy pre pocitanie predikéného intervalu zvycajne pocitaji s urci
tym rozloZenim predikénych chyb (napriklad normaélne rozloZenie v pripade linedrnych mo-
delov). My sme sa rozhodli analyzovaf nase predikéné chyby, aby sme zistili, ¢i nepatria do
urcitého rozloZenia, na zéklade ktorého by sme mohli predikéné chyby aproximovat.

V dodatku [D] uvddzame vybrané grafy predikénych chyb pre modely AR(1) a MA(30)
zo simuldcii predikcii na redlnych ¢asovych radoch prevadzky détovej siete CESNET2 na

23



4. PREDIKOVANIE DATOVYCH TOKOV

vybranych linkdch. Z uvedenych histogramov mozeme jednoznacne konstatovat, Zze pre-
dikéné chyby naprie¢ r6znymi datovymi linkami maja aj pri pouZiti rovnakych modelov
rdzne rozloZenie. Podobne vyzerali histogramy predikénych chyb z d'alsich simulacif pred-
ikci, ktoré v préci z dovodu priestoru neuvddzame.

Vzhladom k tomu, Ze predikéné chyby maju pre rdzne ¢asové rady rozdielne rozloZenia,
nemdZzeme pouzif aproximaciu podla znamych rozlozeni. Ak by sme ju pouzili, hrozilo by,
Ze predikéné intervaly by boli bud prilis $iroké, alebo prilis tzke. Pri 95% predikénom inter-
vale by 95% predpovedi nespadalo do tohto intervalu (ale napriklad len 60% v pripade prili$
tzkeho predikéného intervalu, alebo 100% v pripade prilis Sirokého predikéého intervalu).

V nasom pripade predpokladdame, Ze nami vytvoreny algoritmus nebude nasadeny na
vytvorenie jednej jedinej predpovede, ale bude neustéle predpovedaf nové hodnoty a budu
mu dod4vané nové déta. Predpokladdame, Ze po urcitej dobe behu algoritmu bude maf al-
goritmus dostatok historickych dat. Na zéklade tohto predpokladu sme sa rozhodli pouZif
empirické predikéné intervaly.

Empirické predikéné intervaly st pocitané z existujtcich predikénych chyb ako poZa-
dované kvantily z tychto predik¢nych chyb [12]. Zakladnym predpokladom, aby predikéné
intervaly fungovali, je proces generujuci data s vlastnostami, ktoré sa nemenia v ¢ase. Vyho-
dou empirickych predikénych intervalov je nezavislost na pouzitom modeli pre vypocet
bodovych predikcii a nezavislost na procese generujicom déta. Dalou vyhodou je automa-
tické prisposobenie predikénych intervalov na poet obdobi, na ktoré sa pocita predpoved
dopredu, pretoZe intervaly sa pocitaju z chyb predikcii predpovedi na dané obdobie do-
predu. Nevyhodou je nutnosf uchovavat predikéné chyby v pamiti a taktiez zo zaciatku
predikcii nutnost pockat po uréita dobu (aspori 50 obdobi), dokym algoritmus neziska do-
stato¢ny pocet predpovedi, aby mohol zalat vytvarat empirické predikéné intervaly. Empi-
rické predikcné intervaly sa samy prisposobia aj predikénym chybam, ktoré maji asymet-
rické rozloZenie. To je vyhodné najmé v kontexte datovych liniek pocitacovych sieti, ktoré
maju jasné spodné a horné obmedzenie (spodné je 0 a horné je maximdlna kapacita linky).

Uz sme spomenuli, Ze pre pocitanie empirickych predikénych intervalov je nutné ucho-
véavat histériu predikénych chyb. Za minimum povaZujeme na zdklade nasich sktsenosti
uchovavanie aspon 50 predikénych chyb. Mensi pocet uchovanych predikénych chyb moze
viesf k nepresne spoéitanym kvantilom (je nutné ich aproximovat), pripadne k prilig tzkym
predikénym intervalom (nebudua zahrnuté dostatotne velké predikéné chyby). Ak je nutné
vytvaraf predikéné intervaly aj pri nizkom pocte predikénych chyb, odportcame vytvérat
predikéné intervaly s kvantilovymi hodnotami zaokruhlenymi na desiatky (90% kvantil).
V takom pripade nedochddza k aproximécii pri vypocte kvantilu predikéného intervalu. Po-
kial' sa nemenia vlastnosti procesu generujiceho data, vo vieobecnosti je moZné povedaf, Ze
¢im viac predikénych chyb si budeme uchovavat, tym lepsie predikcie predikénych interva-
lov budeme dosahovaft. To by ale mohlo byf paméfovo naroéné. Zo skusenosti pri simulacii
pocitania predikénych intervalov sme dosli k zéveru, Ze viac ako 300-400 predikénych chyb
nemé zmysel uchovavat.

Dalgou vyhodou empirickych predikénych intervalov je ich nezavislost na zvolenom mo-
dely pre vytvéranie predikcii. Ak zvolime vhodny model, pripadne model presne odpove-
dajuici skutoénému data generujiacemu procesu a odhadneme spravne parametre modelu,
po urditom &ase (ked bude k dispozicii dostatotny pocet predikénych chyb) skonvergujt
empirické predikéné intervaly k skutoénym predikénym intervalom. Ak nemdme Ziadnu
znalosf o data generujicom procese a zvolime nevhodny model, empirické predikéné in-
tervaly budu sice prilis §iroké (model napriklad nevystihne sezénnost dat), bude vsak stéle

24



4. PREDIKOVANIE DATOVYCH TOKOV

platif pravdepodobnost, s akou budu budtice hodnoty spadat do predikénych intervalov.

V kombinacii s niektorou jednoducho predikénou technikou ako napriklad kizavy prie-
mer s vhodnou sirkou okna mozu byt empirické predikéné intervaly pouzité ako velmi
jednoducha a rychla predikénd technika. Aj v pripade, Ze data generujdci proces neodpo-
veda modelu kizavych priemerov, s empirickymi predikénymi intervalmi dostaneme inter-
val, do ktorého budu déta spadaf s danou pravdepodobnostou. Predikéné intervaly budu
sice 8iroké a s lepsim modelom by sme dosiahli lepsich vysledkov, tato technika bude velmi
jednoducha na vypocty a bude tiez mimoriadne rychla (v porovnani so véetkymi ostatnymi
technikami v praci popisovanymi).

Empirické predikéné intervaly je mozné skombinovaf so vetkymi modelmi uvedenymi
v predchédzajacom texte. Jediny problém moZe nastaf pri nestabilnych automaticky iden-
tifikovanych AR modeloch, teda v pripade, Ze procedura identifikujiica model vracia pri
kazdej predikcii rozdielne modely. V takom pripade nie je ale mozné automaticky identifi-
kovany AR model pouzif. Tuato situdciu je viak mozné algoritmicky detekovaf, dochadza
totiz k vyraznej zmene modelu AR pri kazdej identifikacii modelu.

TaktieZ je mozné skombinovat predikéné intervaly s algoritmom vyberajacim najlepsi
model na zdklade hodnotiacej funkcie. Pri tomto pouZiti je nutné, aby algoritmus pocital
predikéné intervaly pre vietky dostupné modely. Algoritmus bude v takom pripade vracat
predikéné intervaly modelu, ktory prave vybral ako najlepsi na zaklade hodnotiacej funkcie
bodovych predpovedi.

4.3 Detekcia anomalii

Jednym z cielov tejto prace je vyvinutie algoritmu, ktory bude vediet detekovat anomaélie
v datovych tokoch. Algoritmus by mal byt schopny detekovat anoméliu v momente, ked
nastala —jedna sa o takzvant online detekciu (offline detekciou byva oznacované detekova-
nie anomalif v historickych datach).

Za anoméliu budeme v nasom pripade povazovaf nahle zvysenie datového toku, ktoré
sa vymyk4 limitom na danom &asovom rade. V pripade datovych liniek sa moZze jednaf
o nahle vyrazné zvysenie prevadzky na ¢asovom rade, alebo tiezZ nahle zniZenie prevadzky,
napriklad ked linka vypadne. Prinos tychto algoritmov by mal byf najma pre administrato-
rov détovych liniek. Na rozdiel od pevne nastavenych limitov pre hlasenie anomaélii by mali
nami navrhnuté algoritmy umoznovat citlivejSie detekovanie anomalii, ¢o by malo prispief
k skorsiemu identifikovaniu problémov na siefach.

Rovnako ako v pripade bodovych predikcii a predikénych intervalov budeme maf k dis-
pozicii len ¢asové rady tokov na sietach. Pre detekovanie anomadlii budeme pouzivat len his-
torické a sti¢asné pozorovania datovych tokov, nebudeme pouzivaf ziadne d'algie dodato¢né
informaécie.

4.3.1 Detekcia anomalii pomocou smeradatnej odchylky

Prvym implementovanym algoritmom je jednoduchy algoritmus detekujtci chyby na zak-
lade smerodajnej chyby. Algoritmus spocita smerodajné odchylky pre predchadzajtce po-
zorovania a ak rozdiel medzi novou hodnotou a priemernou hodnotou prekracuje nasobok
smerodajnej odchylky, algoritmus vyhodnoti novi hodnotu ako anomaliu. Nasobok smero-
dajnej odchylky je primarne nastaveny na hodnotu 3, ¢o odpovedd pri normédlnom rozloZeni
predikénych chyb pravdepodobnosti 99,865%, Ze nova hodnota bude niZsia ako trojndsobok
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smerodajnej odchylky. Algoritmus posudzuje pre vyhodnotenie anomalie velkost odchylky
od priemernej hodnoty.

Hodnoty ¢asového radu, ktoré boli detekované ako anomalie nie st neskor zahrnuté do
vypoctu smerodajnej odchylky. Ak by boli anomalie zahrnované do vypocétov smerodajnej
odchylky, algoritmus by sa postupom ¢asu staval menej citlivym na anomélie, pretoZe sme-
rodajna odchylka by sa stale zvdc¢Sovala. Problémom tohto pristupu nastane v pripade, ak
algoritmus detekuje ako anomaliu hodnotu, ktora nie je anomaliou a predstavuje normalny
stav. V takomto pripade bude algoritmus pri d'alich vypoctoch prili§ citlivy na anomaélie
(pretoZe smerodajna odchylka je prilis mald).

Tento algoritmus neberie do uvahy ¢asové rady s trendom a sezénnosfou. Dolezitym
parametrom tohto algoritmu je nastavenie dizky pozorovani, z ktorych sa potita priemer
a smerodajna odchylka. Ak bude pocet historickych pozorovani prili§ nizky (nizsi ako dizka
sezénneho spravania), algoritmus moZze vyhodnocovat sezénnost ako anomaliu.

4.3.2 Dvojkrokova detekcia vyuZivajica predikéné intervaly

Druhy navrhnuty a implementovany algoritmus detekuje anomalie na zéklade predikénych
intervalov. Ak hodnota prekro¢i 100% empiricky predikény interval pre dané obdobie, algo-
ritmus prejde do stavu 1, moznd anomalia. Ak sa aj v d'alSom obdobi nachddza hodnota
mimo predikéného intervalu, algoritmus prejde do stavu 2, detekovand anomadlia. Algo-
ritmus detekuje anomadliu az dokym sa novd hodnota ¢asového radu nenachddza v pre-
dikénom intervale.

Pre po&itanie predikénych intervalov je moZzné pouZif rozne postupy. Ak pozndme pro-
ces generujtci data, predpovede predikénych intervalov robime na zdklade skuto¢ného mo-
delu dat, méZeme predikéné intervaly pocitat na zaklade rozdelenia pravdepodobnosti dat
(v tomto pripade treba zvolif iny ako 100% kvantil intervalu). V takom pripade je mozné
detekovaf anomaélie v datach uz od prvej dostupnej predpovede. Ak nepozname proces ge-
nerujtci déta a predpovede poéitame pomocou modelu, ktory nemusi odpovedat dédtam
(napriklad AR, MA, automaticky identifikovany AR alebo algoritmus vyberajtci zo vSetkych
dostupnych modelov), mdéZzeme pouzif empirické predikéné intervaly. V tomto pripade je
mozné detekovaf anomaélie az po ur¢itom mnoZstve vykonanych bodovych predpovedi (30
a viac). Pre vypocet predikéného intervalu je nutné mat dostatok predikénych chyb.

V porovnani s algoritmom detekujticim predpovede na zaklade smerodajnej odchylky sa
tento algoritmus dokaZe prispdsobif trendom a sezénnostiam (ak sa im dokéze prisposobit
predikény model). Néro¢nost tohto algoritmu je vyssia ako pri predchadzajicom algoritme.
Pre beh algoritmu je nutné najprv spocitat bodova predpoved, potom predikéné intervaly
a nésledne rozhodnuf, & sa jedna o anomaliu alebo nie. Najndro¢nejsie na tomto procese je
pocitanie bodovych predpovedi.

Ak algoritmus detekuje anomdliu, tdto hodnota nebude zahrnutd do hodnét, z ktorych
sa pocitaja predpovede a predikéné intervaly. Podobne ako pri predchadzajiicom algoritme
by v totiZ doslo k zniZeniu citlivosti predpovedi. Stavy ¢. 1, moZznéd anomaélia st zahrnuté
do dat, z ktorych sa pocitaji predpovede, ak za tymito stavmi nenasleduje anomalia, teda
ak sa moZnd anomadlia nepotvrdia. Ak za stavom ¢. 1 nasleduje anomdlia, moZné anomadlie
nie st zahrnuté do dat, z ktorych sa pocitaja predpovede. Pri detekovani anomalie sa pre
postdenie d'alsich hodnot poéitané predikéné intervaly pre na n obdobi dopredu (n odpo-
veda tasovej dizke trvania st¢asnej anomélie). Ak by sme tento postup nerobili, algoritmus
by sa pri dlhsie trvajtcich anomdlidch postupne staval citlivej$i. Pri pocitani predikénych
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intervalov bez zahrnutia aktudlnych hodnét (ktoré st anomaliami) na viac obdobi dopredu
je predpoved spojena s vidcsou neurcitosfou, ktort treba zahrnaf do vypoctu predikénych
intervalov.

Citlivost algoritmu na anomélie je moZné znizif rozSirovanim predikénych algoritmov
(ndsobenim urcitou konstantou). Rozsirenim predikénych intervalov dosiahneme vacsiu to-
leranciu algoritmu na extrémne hodnoty (ktoré mozu a nemusia byt anoméliami).

4.3.3 Detekcia anomadlii na zdklade minimalneho a maximélneho toku

Zjednodusena verzia predchadzajiceho algoritmu berie do ivahy pri posudzovani anomalie
namiesto predikénych intervalov minimum a maximum historickych pozorovani. Ak je po-
zorovanie mensie ako minimum alebo va¢sSie ako maximum historickych pozorovani, bude
nové pozorovanie oznacend ako stav 1, mozna anomalia. Ak je aj v nasledujiicom obdobi
pozorovanie mimo intervalu ohrani¢eného minimom a maximom, je hodnota oznacend ako
anomdlia.

Aj v tomto algoritme st anomalie vyrad ované z dat, z ktorych sa po¢ita minimum a ma-
ximum. Stavy €. 1, moZné anomalie st zahrnuté do historickych pozorovani ak za nimi ne-
nasleduju anomalie. Citlivosf tohto algoritmu je moZné nastavovaf zvid¢Sovanim intervalu,
na zéklade ktorého sa posudzuje anomalia.

Vyhodou tohto algoritmu je v porovnani s predchddzajiicimi dvoma algoritmami vypoc-
tovad a paméifova narotnost. Na rozdiel od predchadzajucich algoritmov nie je nutné ni¢
pocitat, algoritmus si musi uchovévat len minimum a maximum historickych pozorovani.
Tento algoritmus nevie zachytif trendy a ani sezénnost.

4.3.4 Dvojkrokova detekcia pomocou smerodajnej odchylky

Pre experimentélne ticely sme navrhli a implementovali algoritmus s dvomi stavmi vyuZziva-
jaci smerodajnt odchylku. Od tohto algoritmu si sfubujeme vacsiu odolnost proti ndhodnym
zvySeniam a zniZeniam novej hodnoty, ktord nie je anomaliou. Algoritmus pri prekroceni
nasobku smerodajnej odchylky prejde do stavu 1, moZznd anomadlia. Ak nadmerna hodnota
pokratuje aj v d'alsom obdobi, bude to vyhodnotené ako anomalia.

4.3.5 Kombinovanie algoritmov pre detekciu anomalii

Vystupom detekcie anomdlii je bindrny stav — jedna sa o anomaliu alebo sa nejedna o ano-
maliu. Pre pocitanie tohto stavu je moZzné pouZif kombinaciu vysSie uvedenych algorit-
mov, nemusime sa nutne rozhodnuf pre jediny algoritmus. MdZeme skombinovaf algorti-
mus detekujtici anomalie pomocou predikénych intervalov spolu s algoritmom detekujicim
anomalie na zdklade smerodajnej odchylky.

Anomélia bude detekovana, ak jeden z algoritmov detekuje anomaliu. Tym dosiahneme
algoritmus citlivy na sezénnost a trendy (pomocou predikénych intervalov). Algoritmus
bude zéroveri citlivy aj prili§ vysoké vychylenie od priemernej hodnoty, ktoré by inak nebolo
detekované pomocou predikénych intervalov. Nevyhodou je zvySend vypoctova narocnost.
Dal$ou nevyhodou bude pravdepodobne zvyseny pocet falognych poplachov, ¢ize detekcii
anomdlif, ktoré nie st anomadliou. Sta¢i, ak jeden model detekuje anomaliu, ktord nie je
anomaéliou a tento algoritmus bude tiez detekovaf ako anomaliu falo§na hodnotu.
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Algoritmy pre detekovanie anomalii je nutné kombinovat s uvdzenim. Pomocou vhod-
nych kombindcii je mozné zvysif citlivost, moze ale viest k vd¢siemu poétu falosnych pop-
lachov.

4.3.6 Problematika oznacovania skuto¢nych anomalii

V predchéddzajticom texte sme sa zmienili, Ze dvojstavovy algoritmus vyuZzivajici predikéné
intervaly nezahftia do vypoctu predikénych intervalov pozorovania, ktoré boli vyhodnotené
ako anomalie. Ak by ich zahffial, postupom ¢asu by dochddzalo k zniZovaniu citlivosti na
detekciu anomdlii. Tento pristup ma podstatnti nevyhodu — ak algoritmus nesprdvne dete-
kuje anomaliu (false positive), v budtcnosti bude prilis citlivy a podobné pozorovania bude
opéf detekovaf ako anomaélie (pretoZe pozorovanie detekované ako false positive nebolo za-
hrnuté do dat, z ktorych sa pocital predikény interval). Tento problém nie je moZné vyriesit
bez interakcie uZivatela. UZivatel ma pri pouZiti tohto algoritmu 2 moZnosti:

1. Nastavit pri spusteni detekcii sprédvne parameter citlivosti algoritmu. Ak je spravne
nastaveny tento parameter, algoritmus detekuje minimum falo$nych anomalii (false
positive) a nedochddza k zvySovaniu citlivosti algoritmu. Spravne nastavenie citli-
vosti vyzaduje skusenosf uZivatela s algoritmom.

2. Nastavif parameter citlivosti na maximum a oznacovat falo§né anomalie (false posi-
tive). Nastavenim citlivosti na maximum dosiahne uZivatel vysoky pocet falo§nych
anomdlii. Nasledne ich bude oznatovat ako nespravne detekované anomalie a algo-
ritmus ich zaéne zahritovaf do pozorovani, z ktorych sa pocitaju empirické predikéné
intervaly. Tym dojde k rozsireniu empirickych predikénych intervalov a zaroven aj
k zniZeniu falo$ne detekovanych anomalii. Po urc¢itom case dodjde tymto postupom
k nastaveniu spravnej citlivosti algoritmu. Pri tomto postupe je nutné udrziavaf velky
pocet pozorovani, z ktorych sa po&itaju empirické predikéné intervaly. To moze byt
pamifovo ndro¢né.

Riesenim by tieZ mohlo byt postupné zniZzovanie parametru citlivosti algoritmu po kazdej
nespravne detekovanej falosnej anomalii. Po ur¢itom ¢ase by sme dosiahli rovnakého vys-
ledku ako v moznosti €. 1 a nebolo by nutné uchovavat velky pocet historickych pozorovani.
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Kapitola 5

Vyhodnotenie experimentov a diskusia

Cielom tejto kapitoly je experimentalne overenie doteraz popisovanych algoritmov. Ako uz
bolo ukazané v kapitole 3 charakteristiky &asovych radov déatovych tokov na siefach sa
mozu diametréalne liSif. Preto budeme robif experimenty na velkom pocte rdznych ¢asovych
radov. VSetky experimenty boli simulované v Statistickom prostredi R'|a sptsfané v nami
implementovanom simulétore predikcii popisanom v prilohe

5.1 Automaticka identifikdacia AR modelu

V kapitole sme sa zaoberali problematikou volby rddu autoregresného modelu. Pre
analyzu kvality predikcii popisanych algoritmov sme vytvorili experiment, ktory na celko-
vom mnoZstve 28 datovych sad simuloval predikcie. Ciefom tohto experimentu je porovna-
nie a vybratie najlepsej metédy pre automatickt identifikdciu autoregresného modelu.

Experimenty sme spusfali s parametrami: predikcie boli po&itané na 1, 3, 5 a 7 obdobi
dopredu, algoritmus sa ucil na 40 a 80 historickych pozorovaniach. Pre kaZzda kombinaciu
tychto parametrov bol spusteny samostatny experiment. V simuldcidch boli pouZité pre pre-
dikovanie ddtového toku nasledujtce predikéné modely:

o AR model s automatickou identifikaciou AR rddu pomocou PACF funkcie (v grafoch
oznaceny ako pacf.ar.identificator), pricom ako maximalna velkost AR radu bola nasta-
vena na 20. Mohlo byt teda pridanych maximélne 20 autoregresnych ¢lenov, pri¢om
najvacsi mal rad 20.

) Ar model s automatickou volbou AR rddu pomocou postupného pridavania AR &le-
nov (automatic.ar.identificator). Maximalny pocet autoregresnych ¢lenov bol opéf na-
staveny na 20.

° Ar model s autoregresnymi ¢lenmi 1 az k (bf AR 1-k), k nadobtdalo hodnoty 1, 5, 10
15, 20.

e  Algoritmus vyberajuci najlepsi predikény model na zdklade funkcie RMSE (RMSE
selector) s obmedzenym poctom historickych pozorovani na 40 a 80, pripadne s va-
riantou bez obmedzenia poctu historickych pozorovani (RMSE selector without time
horizont restriction)

o Vazeny priemer vSetkych dostupnych predikénych modelov (All models average), pri-
¢om ako hodnotiaca funkcia bola opif pouzitd RMSE.

° VéaZeny priemer 3 najlepsSich modelov (3 best models average) s hodnotiacou funkciou
RMSE.

1. http://www.r-project.org/
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Ako hodnotiace kritérium sme zvolili metriku RMSE benchmark popisant v kapitole
V grafep.1|uvddzame histogram metriky RMSE benchmark pre kazdy predikény mo-
del. Pri vypocte metriky RMSE benchmark bol ako vychodzi model pouZity autoregresny
model s autoregresnym ¢lenom radu 1 (model AR(1)), pretoZe predstavuje primitivnu fahko
implementovatelna predikéna techniku — predpoved zakladdme len na poslednom pozo-
rovani. V histograme sme zobrazili len hodnoty koeficientu RMSE benchmark véacsie ako
-1 (100% zhorsenie oproti primitivnemu modelu). Modely, ktoré maji horsie hodnoty nema
vyznam d alej posudzovat.

5.1.1 Vyhodnotenie experimentu

. Algoritmus automatic.ar.identificator nie je vhodny pre akékolvek predikcie. Je to spo-
sobené problémom s priddvanim autoregresnych clenov a naslednym vyhodnoco-
vanim modelov. Tento problém sme bliZsie popisali v kapitole 214 z 224 pre-
dikcii pomocou tejto techniky bolo o viac ako 100% horsich ako predikcie pomocou
primitivneho modelu.

o Algoritmus pacf.ar.identificator dosahoval dobré vysledky. V 94 z 224 pripadoch boli
vysledky horsie primitivna technika, z toho 79 predikcii bolo horsich o 0 az 20%
ako primitivna technika. Pri 42 pripadoch z tychto predikcii bolo zhorSenie len o 5%
oproti primitivnej technike. To povaZujeme za velmi dobry vysledok, pocet predpo-
vedi s nizSou kvalitou je mensi ako pocet predpovedi s va¢sou kvalitou. Horsie pred-
povede st z priblizne polovice len 0 5% hors$ie ako predpovede pomocou primitivnej
techniky.

o Algoritmy RMSE selector, All models average, 3 best models average a RMSE selector with-
out time horizont restriction stoja tiez za povsimnutie. St pouzitelné ako alternativa
k technike pacf.ar.identificator. Ich nevyhoda je nutnost vytvéarania predikcii pomocou
velkého mnozstva predikénych modelov, z ktorych bude nésledne vybrana najlepsia
predikcia. Naproti tomu metéda pacf.ar.identificator identifikuje najlepsi model, ktory
je moZné nasledne pouzivat po niekolko desiatok predikcif (podla toho, ako sa meni
charakteristika dat).

Pre volbu autoregresného modelu odportacame pouzivat metodu pacf.ar.selector.

5.1.2 Analyza citlivosti parametrov

Pri predikcii pomocou vyssie uvedenych algoritmov je mimo iné dolezitd volba parametru
poctu historickych pozorovani, ktoré buda do predikcie zahrnuté. Pokial bude tento para-
meter prili§ nizky, algoritmus nebude schopny predikovat podla uréitych sezénnosti, pri-
padne nebude schopny zachytif ur¢ité trendy. Napriklad pri nastaveni parametru na hod-
notu 30 pri predikovani na datach s granularitou 1 zdznam za hodinu nebude algoritmus
schopny zachytit tyzdiiovi sezénnost. Aby sme v tomto pripade mohli zachytit tyzdiova
sezénnost, musime tento parameter nastavif aspori na hodnotu 168 (24*7). Ak by sme nasta-
vili tento parameter na prili§ vysoké hodnoty (pripadne nekone¢no — brali by sa do tivahy
vSetky historické pozorovania), algoritmus by bol prili§ vykonovo a pamédtovo ndrocny.
Vzhladom k tomu, Ze algoritmus pri identifikdcii modelu vytvéra v niektorych pripadoch
az stovky modelov, mohlo by to sposobif vyrazné spomalenie predikcii modelov. Z tohto
dovodu je nutné nastavif algoritmus na vhodnt hodnotu.
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Obr. 5.1: RMSE benchmark algoritmov predpovedajtcich pomocou AR modelu
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Pri volbe vhodného algoritmus pre vytvaranie predpovedi je mimo iné nutné, aby boli
jeho vysledky stabilné aj pri zmene parametrov. Preto sme sa rozhodli vytvorif experiment,
ktory porovna citlivost algoritmov z predchadzajiiceho experimentu na zmeny parametru
dizky pottu pozorovani branych do tvahy pri predikcidch. Ciefom je overenie, ¢ sa v zé-
vislosti na konfigurdcii parametrov nemenia dramaticky vysledky algoritmov. V grafoch
a v uvedenych v prilohe uvadzame simulécie na datovej sade uvedenej v predchadza-
jucich experimentoch a parametrami 40 a 80 historickych pozorovani zahrnutych do pred-
ikcif. Z grafov je pozorovatel'n}’l rozdielny vysledok metriky RMSE Benchmark, tento rozdiel
v8ak povazujeme za zanedbatelny. Nase zavery o algoritmoch sltZiacich na identifikaciu
AR modelu st platné aj pri zmene parametru poctu historickych pozorovani. PovaZzujeme
teda algoritmy stabilné pri zmene tohto parametru.

Dal$im doleZitym parametrom pri vytvarani predikcif je volba na aké obdobie dopredu
sa ma vytvaraf predikcia. Nami uvedené modely totiZ rozlisujt, na aké obdobie dopredu
vytvarame predikcie. Nagim ciefom je vytvorenie takého algoritmu, ktory bude vedief vyt-
varaf kvalitné predpovede na fubovolne zvoleny pocet obdobi dopredu. V experimente uve-
denom v tejto kapitole sme vyberali najvhodnejsi algoritmus na zéklade predikciina 1, 3, 5
a 7 obdobi dopredu. Jednalo sa teda o kratkodobé predpovede. V nasledujticej analyze cit-
livosti overime, ¢i sa vysledky RMSE Benchmarku vyrazne liSili pri porovnani predpovedi
na rdzne obdobia dopredu (nebudeme teda do jedného histogramu RMSE Benchmarku ag-
regovaf predpovede na r6zne obdobia dopredu).

V grafe [E.3| uvddzame histogram RMSE Benchmarku pre predpovede na 1 obdobie do-
predu, v grafe [E.4/na 3 obdobia dopredu, v grafe [E.5|na 5 obdobi dopredu a v grafe [E.4na
7 obdobi dopredu. Z grafov je opif badatelné rozdiely vo vysledkoch RMSE Benchmarku.
Tieto rozdiely opét povaZzujeme za nevyznamné a nase zévery o algoritmoch identifikujicich
AR model povazujeme platné aj na zaklade tychto experimentov. Algoritmy povazujeme za
stabilné aj pri zmene parametrov.

5.2 Volba periédy pre detekciu AR modelu

V kapitole sme uvéadzali, Ze algoritmus detekujtici AR model nie je nutné sptstaf pred
kazdou predikciou, ale sta¢i pustaf ho raz za urita periédu. Ak data totiz nemenia svoju
charakteristiku, méZeme ocakavat, Ze algoritmus bude pre déta detekovaf rovnaky mo-
del. Tento predpoklad sme sa rozhodli experimentdlne overif. Vytvorili sme experiment,
v ktorom sme na déatovej sade z CESNETu a simulovanych datach simulovali predikova-
nie pomocou AR modelu detekovaného automaticky algoritmom vyuZzivajicim PACE. Al-
goritmus detekujuci model sme spustali pocas kazdej predikcie, kazda 10., 20., 30. a 40.
predikciu. Algoritmy boli porovnavané RMSE benchmarkom, pri¢om ako zdkladny model
bol pouzity model detekovany algoritmom spusfanym po kazdej predikcii. V tomto experi-
mente zistujeme, & sa zmeni vyrazne kvalita predikcii ak sa zmeni periéda automatického
identifikovania modelu.

Pri simuldciach mali algoritmy pri predikcidch k dispozicii 60 historickych pozorovani,
predikcie boli vytvarané na 1 a 5 obdobi dopredu.

5.2.1 Vyhodnotenie experimentu

Na zéklade grafuméieme konstatovat, Ze peridda, pocas ktorej sa bude detekovat auto-
regresny model algoritmom vyuZivajucim PACF funkciu vyrazne neovplyviiuje kvalitu pre-
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Obr. 5.2: RMSE benchmark algoritmu detekujiceho automaticky AR model s r6znymi
periédami detekcie modelu

dikcii. Algoritmus s periédou 10 mé sice 10 vysledkov horsich o 0 aZ 20%, ale algoritmus
s periédou 40 mal len 4 predikcie v tomto rozmedzi a 5 predikcii bolo dokonca lepsich ako
predikcie zdkladného modelu. Konstatujeme, Ze na zdklade experimentu nie je moZné pove-
daf, ze algoritmy s vyssou periédou majt horsie vysledky. Ich podstatou vyhodou je mensia
vypo&tova naro¢nost.

53  Algoritmy identifikujice dizku okna MA modelov

V kapitole sme predstavili modely pre identifikéciu dizky okna modelu SMA — jed-
noduchého klzavého priemeru. V nasledujicom experimente vyhodnotime na datovej sade
z CESNETu a simulovanych détach kvalitu jednotlivych predikcii generovanych pomocou
tychto algoritmov. Opéif bude cielom experimentu zvolenie algoritmu, ktory bude dosaho-
vaf najlepsie vysledky. V experimente sme simulovali predikovanie pomocou nasledujucich
algoritmov a modelov:

o automatic MA OLS sigma je algoritmus automaticky detekujtci dizku SMA okna na
postupnym zvySovanim okna, na porovnavanie velkosti okna je pouZity stcet Stvor-
cov rezidui modelu. Model obsahuje trendovt konstantu.

o automatic MA OLS aR” 2 je rovnaky ako predchadzajuci algoritmus, ale na porovna-
vanie modelov je pouZity koeficient determindcie.
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exp_automaticMA _sigma_mi2 predstavuje algoritmus detekujtci dizku okna SMA mo-
delu bez trendovej konstanty na zaklade st¢tu Stvorcov rezidui.

SMA model s dizkou okna p (v grafe oznatovany ako MA p), pricom p malo hodnoty
5,10, 15, 20, 25, 30 a 35.

Algoritmus vyberajtci najlepsi model na zédklade hodnotiacej fukncie RMSE (RMSE
selector) ajeho varianta bez obmedzenia poctu historickych pozorovani (RMSE selector
without time horizont restriction)

Véazeny priemer vSetkych dostupnych predikénych modelov (All models average).

Vézeny priemer 3 najlepsich modelov (3 best models average).
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Obr. 5.3: RMSE benchmark algoritmu detekujticeho automaticky dizku okna SMA modelu,
prva cast
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Obr. 5.4: RMSE benchmark algoritmu detekujiceho automaticky dizku okna SMA modelu,
druhé cast

5.3.1 Vyhodnotenie experimetu

Graf a opéif predstavuje histogramy RMSE benchmarku jednotlivych simulovanych
algoritmov. Ako primitivna technika pri vypocéte RMSE benchmarku bol zvoleny SMA mo-
del s dizkou okna 20.

automatic MA OLS aR" 2 ma len 5 predpovedi lep$ich ako primitivna predikéna tech-
nika. Ostatné predpovede st horsie alebo rovnako dobré. Tento algoritmus povazu-
jeme za nevhodny, v drvivej vacsine pripadov je vyhodnejsie pouZzivaf primitivnu
predikéna techniku.

automatic MA OLS sigma ma tiez vacsinu predpovedi horsiu ako primitivna predikéna
technika, povaZzujeme ho taktieZ za nevhodny pre akukolvek detekciu modelu.

exp_automaticMA sigma_mi2 dosahoval v 133 zo 224 predpovedi lepsie vysledky ako
primitivna predikénd technika. Této technika mé pribliZzne rovnako kvalitné predpo-
vede ako primitivna predikénd technika.

All models average — model vaZenych priemerov vSetkych dostupnych dosahoval dobré
vysledky. V nasom pripade sa jednalo o vaZeny priemer SMA modelov s dizkou okna
5,10, 15, 20, 25, 30 a 35, pricom ako védha priemeru bola pouZzitd normalizovand fun-
kcia RMSE. Tento model nie je vypoctovo ndrocnejsi ako primitivny model (namiesto
jedného SMA modelu sa po¢ita 7 SMA modelov) a v porovnani s primitivnym mo-
delom dosahoval v 196 z 224 simulécif lepSie vysledky, pricom v 13 pripadoch bolo
zhorsenie do 5% percent.

RMSE selector — algoritmus vyberajtci najlepsi predikény model na zdklade hodno-
tiacej funkcie RMSE dosahoval uspokojivé vysledky. Jeho vysledky boli v 169 z 224
pripadov lepsie ako vysledky primitivneho modelu a v 35 pripadoch bolo zhorsenie
do 5% oproti primitivnemu modelu.

Z nasich algoritmov automaticky detekujucich AR model nie je podla nds ani jeden
vhodny pre praktické pouzitie. Lepsie alebo porovnatelne dobré vysledky sme dosiahli pri
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pouZiti primitivnej techniky, ¢iZe jednoduchého kizavého priemeru s dizkou okna 20. Oproti
technikdm automaticky detekujicim model je tento model vypoctovo ovela jednoduchsi.

Dobré vysledky dosahoval model vaZenych priemerov vSetkych dostupnych algorit-
mov (All models average) a algoritmus vyberajici zo vSetkych dostupnych modelov najlepsi
(RMSE selector). Ich vypottovéa naro¢nost je podobna, vazeny priemer vietkych dostupnych
modelov ale dosahoval lepsie predikéné vysledky. Jeho vyhoda spociva v tom, Ze do vypoctu
zahriiuje viacero modelov s r6znymi vahami, zatial <o RMSE selector sa obmedzuje len na
jeden model, v ktorom majui vSetky pozorovania rovnaku vahu (pretoZe sa jednd o techniku
SMA). Pre predikcie pomocou modelu MA odporic¢ame pouZzivaf algoritmus vaZzenych prie-
merov viacerych modelov.

5.4  Algoritmy pre detekciu umelych premennych

Cielom tohto experimentu je porovnanie algoritmov pre automatickd identifikdciu umelych
premennych popisanych v kapitole[d.1.6]a vyber algoritmu dosahujticeho najlepsie vysledky.
Experimenty budeme opéf spustaf na vybranych ¢asovych radoch z prevadzky siete CES-
NET2 a na simulovanych ¢asovych radoch. Algoritmy pre identifikdciu umelych premen-
nych mali nastavené rovnaké parametre pre dizku maximalnej sezénnosti umelych pre-
mennych. Ako vychodzi model pre identifikdciu umelych premennych bol pouZity AR mo-
del, ktory bol identifikovany pomocou algoritmu identifikujiceho na zdklade PACF funkcie.
Algoritmy pre identifikdciu modelu boli vzhladom k ¢asovej ndro¢nosti spustané kazdych
20 predikcii. Algoritmy boli hodnotené RMSE Benchmarkom, ako primitivny model boli
vybrany autoregresny model AR(1). V experimente sme simulovali predikovanie pomocou
nasledujuicich algoritmov a modelov:

o Autoregresny model AR(k) oznaceny v grafe ako AR 1-k

. AR model automaticky identifikovany pomocou algoritmu vyuZzivajiceho funkciu
pacf, oznaceny ako pacf.ar.identificator

e AR model identifikovany pomocou funkcie PACF s umelymi premennymi identifi-
kovanymi pomocou algoritmu priddvajiuceho hromadne umelé premenné, v grafe
oznaceny ako experimantal av 1a

) AR model identifikovany pomocou funkcie PACF s umelymi premennymi identifiko-
vanymi algoritmom priddvajicim postupne umelé premenné, umelé premenné boli
pridavané v opaénom poradi (najprv s dizkou sezénnosti N), v grafe je algoritmus
oznaceny ako experimantal av 1b

o AR model identifikovany pomocou funkcie PACF s umelymi premennymi identifiko-
vanymi algoritmom priddvajtcim postupne umelé premenné, v grafe je algoritmus
oznaceny ako experimantal av 1c

o Algoritmus vyberajtci najlepsi model pre predikcie zo vSetkych dostupnych modelov
na zdklade hodnotiacej funkcie RMSE, v grafe oznacteny ako RMSE selector
5.4.1 Vyhodnotenie experimentu
V grafe uvadzame vysledky experimentu s algoritmami identifikujicimi umelé pre-

menné. Graf zobrazuje len vysledky RMSE Benchmarku, v ktorych dosiahli algoritmy zhor-

37



5. VYHODNOTENIE EXPERIMENTOV A DISKUSIA

Senie najviac 100% oproti primitivhemu modelu a lepsie (graf je teda obmedzeny na hodnoty
RMSE Benchmarku -1 a vécsie). Algoritmy, ktoré dosahovali nizsie hodnoty nepovaZujeme
relevantné pre akékolvek pouZitie.

o experimantal av 1b a experimantal av 1c dosahovali viac ako polovicu vysledkov horsich
ako 100%. Znamena to, Ze tieto algoritmy vedd k vyraznému zhorSeniu predpovede.
Algoritmy pridali prili§ vela umelych premennych, ¢o viedlo k nespravne odhad-
nutym parametrom modelu (pomocou metéddy OLS). Postupné priddvanie umelych
premennych do modelu na zdklade tohto experimentu vyhodnocujeme ako nevhodné
pre akékolvek predikcie a v d'alsom texte sa tymito algoritmami nebudeme zaoberaf.

o experimantal av 1c dosahoval podobné vysledky ako bf pacf.ar.identificator, teda AR
model bez umelych premennych. Podrobnejsia analyza predpovedi ukézala, Ze v nie-
kolko mélo pripadoch viedlo pouzitie modelu s umelymi premennymi k zlepSeniu
premennych. Algoritmus castejsie viedol k hor$im predpovediam ako samotny au-
tomaticky identifikovany AR model aj model AR(1). Model s umelymi premennymi
obsahoval prili§ vela umelych premennych. PouZitie tohto algoritmu pre predikcie je
teda sporné, je vypoctovo naro¢nejsi ako samotny algoritmus identifikujtici AR model
a vysledky su priblizne rovnaké.

) RMSE selector dosahoval zaujimavé vysledky. V 62 zo 127 pripadov boli jeho vysledky
lepsie ako vysledky primitivneho modelu, z toho v 20 pripadoch boli vysledky lepsie
o viac ako 20%. Z 67 zo 127 pripadov zhorSeni bolo 45 zhorseni vysledkov v roz-
medzi do 2% a 57 do 5%. To povaZzujeme za velmi nizke zhorSenie, prisudzujeme
to potiatoénému behu algoritmu, ked je pre vypocet hodnotiacej funkcie RMSE do-
stupnych prili§ mélo predikénych chyb. Algoritmus sice vo viac ako v polovici pripa-
dov predpovedal horsie ako primitivny model, ale toto zhorSenie bolo velmi nizke.
V pripadoch, v ktorych predpovedal lepsie ako primitivny algoritmus bolo zlepSenie
podstatné.

Pri pouziti modelov s umelymi premennymi odport¢ame pouzivat algoritmus RMSE
selector, jeho vysledky povaZujeme lepsie ako vysledky primitivheho modelu.

Neodporttame pouzivaf algoritmy experimental av 1b a experimental av 1c. Samotny al-
goritmus experimantal av Ic tieZ nie je vhodny pre predikcie. Je mozné pouzif ho ako jeden
z modelov v algoritme vyberajicom zo vSetkych dostupnych modelov (napr. RMSE Selec-
tor). V takom pripade nevadji, Ze algoritmus na niektorych typoch dat identifikuje prili§ kom-
plexné modely. V takychto pripadoch algoritmus RMSE selector vyberie iné modely (napr.
AR(1), MA, pripadne automaticky identifikovany model AR pre predikcie.

5.5 Algoritmy pre elimindciu umelych premennych linedrneho modelu

V kapitole[4.1.7]boli popisané algoritmy, ktoré eliminujt automaticky detekované premenné
linedrneho modelu. Experimentdlne sme overili pomocou simulécie predikcii, ktory z algo-
ritmov dosahuje najlepsie vysledky. Primitivhym modelom RMSE Benchmarku bol v tomto
pripade model AR(1). Algoritmy pre identifikdciu modelu boli spustané kazdu tretiu predik-
ciu. V nasledujicom vypise uvadzame popis algoritmov, pomocou ktorych sme simulovali
predikovanie a uvadzame tieZ znacenie tychto algoritmov v grafe.

o Autoregresny model AR(k) oznaceny v grafe ako AR 1-k
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Obr. 5.5: RMSE benchmark algoritmu detekujticeho
linedrneho modelu
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automaticky umelé premenné

o AR model automaticky identifikovany pomocou algoritmu vyuZivajiceho funkciu

pacf, oznaceny ako bf pacf.ar.identificator

o AR model identifikovany pomocou funkcie PACF s umelymi premennymi identifi-
kovanymi pomocou algoritmu priddvajiceho hromadne umelé premenné, v grafe

oznaceny ako experimantal av 1a

e  Algoritmus identifikoval model pomocou experimantal av 1a a nasledne eliminoval
identifikované premenné pomocou t-testu experimantal av 2a

o Algoritmus identifikoval model pomocou experimantal av 1a a cyklicky eliminujtci
identifikované premenné model na zéklade koeficientu R? experimantal av 2b

o Algoritmus vyberajtci najlepsi model pre predikcie zo vSetkych dostupnych modelov
na zdklade hodnotiacej funkcie RMSE, v grafe ozna¢eny ako RMSE selector

Graf zobrazuje vysledky experimentu. Algoritmy experimantal av 2a a experimantal
av 2b nedosahovali Ziadne zlepSenie oproti algoritmu experimantal av 2a. Bolo to sp6sobené
tym, Ze neeliminovali Ziadne premenné z modelu a tym pddom predpovedali pomocou rov-
nakého modelu, ako algoritmus experimantal av 1a. Experiment nepotvrdil, Ze by tieto algo-
ritmy mali nejaky vyznam pre spravne identifikovanie modelu.

Pre praktické pouzitie stale moézu maf tieto algoritmy vyznam. Ak budu predikéné al-
goritmy identifikujice model bezaf na datach, na ktorych budt identifikovat kolinedrne
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Obr. 5.6: RMSE benchmark algoritmu eleminujiaceho automaticky identifikované premenné
z linedrneho modelu

premenné modelu, bude nutné spustif tieto algoritmy. To v tomto experimente nebol nas
pripad.

5.6  Algoritmy pre vyber najlepSieho modelu

V nasledujicom experimente budeme porovnéavaf vietky vyssie uvedené algoritmy pre vyt-
véranie predikcii na zaklade linedrnych modelov a kizavych priemerov. Dalej budeme v tom-
to experimente predikovaf pomocou algoritmov vyberajtcich zo vsetkych dostupnych pre-
dikénych algoritmov. Cielom experimentu je vybraf najvhodnejsi algoritmus pre vytvaranie
predpovedi détovych tokov. Modely sme opéf porovnédvali na zéklade nami vytvoreného
kritéria RMSE Benchmark. Ako primitivny model sltzil model AR(1). Predikcie boli vyt-
varané na datovej sade CESNET2 a simulovanych datach. V nasledujicom texte popiSeme
jednotlivé algoritmy, na zaklade ktorych sme simulovali predikcie.

. Autoregresny model AR(1) oznaeny v grafe ako AR 1-1 a model AR(5) oznaceny ako
AR 1-5

o AR model automaticky identifikovany pomocou algoritmu vyuZivajiceho funkciu
pacf, oznaceny ako pacf.ar.identificator

e AR model identifikovany pomocou funkcie PACF s umelymi premennymi identifi-
kovanymi pomocou algoritmu priddvajiceho hromadne umelé premenné, v grafe
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oznaceny ako experimantal av 2b

Algoritmus vyberajtci najlepsi model pre predikcie zo vSetkych dostupnych modelov
na zdklade hodnotiacej funkcie RMSE (oznaceny ako RMSE selector), na zéklade hod-
notiacej funkcie MAPE (oznaceny ako MAPE selector), na zéklade hodnotiacej funkcie
Theil’s U (oznaceny ako theil’s U selector), hodnotiacej funkcie velkosti rezidui od-
hadnutého modelu (oznaceného fitted variance selector) a hodnotiacej funkcie RMSE
bez obmedzenia poctu historickych pozorovani — algoritmus méd nekone¢nt pamait
(oznaceny v grafe ako RMSE without time horizont restriction)

SMA model s d{#kou okna p (v grafe oznatovany ako MA p), pricom p malo hodnoty
5,10, 15, 20, 25, 30 a 35.

VéazZeny priemer vsetkych dostupnych predikénych modelov (All models average)

Vézeny priemer 3 najlepsich modelov (3 best models average)
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Obr. 5.7: RMSE benchmark algoritmov pre vyber najlepsieho modelu, prvé cast
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Obr. 5.8: RMSE benchmark algoritmov pre vyber najlepsieho modelu, druhé ¢ast

5.6.1 Vyhodnotenie experimentu

O ziadnom zo samostatne pouZitych linedrnych modelov AR a MA s vopred stanovenymi
modelmi (nie automaticky identifikovanymi) sa nedd povedaf, Ze by dosahoval jednozna&ne
lepsie vysledky na vsetkych simulovanych datovych sadédch. V urcitych pripadoch prediko-
vali linedrne modely lepsie ako model AR(1) — AR model rddu 1, nastalo ale vela pripadov,
v ktorych boli predikcie vyznamne horsie. Tento fakt si vysvetlujeme tym, Ze v niektorych
pripadoch nebol pouzity na datova sadu spravny model. Predikovali sme pomocou ne-
spravneho modelu, ¢o viedlo k zlym predpovediam. Z modelov, ktoré sme pouzili v si-
muldcii nie je moZné vybrat jeden jednoduchy model pouZiteIny na vSetky typy dat. Vetky
modely dosahovali v niektorych pripadoch lepsie vysledky ako primitivny model. Nie je
teda moZné jednoznacne povedat, Ze niektory z uvedenych modelov by bol vo vietkych
pripadoch horsi ako primitivny model. V nasledujiicom texte porovname jednotlivé algo-
ritmy:

) Predikéné techniky zaloZené na automatickej identifikdcii AR modelu (pacf.ar.identi-
ficator) a AR modelu s umelymi premennymi (experimantal av 2b) dosahovali v niek-
torych pripadoch lepsie vysledky ako primitivny model, v niektorych pripadoch ale
dosahovali horsie vysledky. Opéf si to vysvetlujeme nespravne aplikovanym mode-
lom na tento typ dét.

. Algoritmy vyberajtce predikcie zo vSetkych dostupnych modelov MAPE selector, the-
il’s U selector a RMSE selector fungovali na rovnakom principe — na zédklade hodno-
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tiacej funkcie spocitanej z predikénych chyb vybrali jeden model a pomocou neho
vytvarali d alsie predikcie. Rozdiel pri tychto algoritmoch je len v hodnotiacej funkcii.
Nie je mozné povedaf, ktora z hodnotiacich funkcii je najlep$ia. Vietky vychadzaja
z predikénych chyb. Lisia sa tym, ako velmi penalizuja velké predikéné chyby oproti
malym predikénych chybam. Z vysledkov experimentu mdZeme konstatovaf, Ze vys-
ledky tychto algoritmov st velmi podobné a nie je mozné jednoznacne rozhodnuf,
ktory algoritmus je najlepsi. Vysledky algoritmov su tieZ ovplyvnené tym, Ze ako
kritérium je pouZity RMSE Benchmark vychadzajuci prave z kritéria RMSE. Vysledky
algoritmu RMSE selector st vo vysledkoch naseho experimentu mierne zvyhodnené
oproti vysledkom MAPE selector a theil’s U selector, pretoZe v algoritme aj vo vyslednej
hodnotiacej funkcii experimentu je pouZzitd funkcia RMSE. Ak by sme pouZili pre hod-
notenie experimentu funkciu MAPE, bol by zvyhodneny MAPE selector.

Variant algoritmu RMSE selector bez obmedzenia po¢tu historickych pozorovani ¢a-
sovej rady, RMSE without time horizont restriction dosahoval pri predikcidch podobné
vysledky ako samotny RMSE selector (ktory mal obmedzeny pocet historickych pozo-
rovani, ktoré bral do tivahy). Na zdklade toho konstatujeme, Ze rozumné volba obme-
dzenia poctu historickych pozorovani neznizuje kvalitu predikcii. Zdmerne neuva-
dzame, o si predstavujeme pod pojmom rozumnd volba po¢tu historickych pozoro-
vani, pretoZe to zavisi na viacerych faktoroch. Konkrétne sa jedna napriklad o granu-
laritu d4t a diZku sez6nnosti, ktoré sa nachddzajt v datach. Pre &asové rady s granu-
laritou 1 defi a mesa&nou sezénnostou by sme odporuéili 60-90 historickych pozoro-
vani. Pre ¢asové rady s granularitou 1 hodina a tyzdiiova sezénnosf je nutné pouzit
168 az 336 historickych pozorovani.

Algoritmus oznaceny ako fitted variance selector tiez vyberd z dostupnych jednodu-
chych modelov, pre vyber ale nepouZziva hodnotiacu funkciu zaloZenti na predikénych
chybach. Jeho hodnotiaca funkcia je zaloZena na rezidudch odhadu modelu. Pre pou-
Zitie tohto algoritmu nie je nutné maf dostupné predikéné chyby, staci len odhadntf
parametre kazdého modelu. To je vyhodné najmi v pripade, ked nemame dosta-
tok pamite pre ukladanie predik¢nych chyb. TieZ je to vyhodné v pripade zaciatku
predikcie. Ak by sme chceli pouzit algoritmus RMSE selector na za&iatku predpo-
vedania, budeme musief pockat niekolko pozorovani, dokym neziskame prvé pre-
dikéné chyby. S fitted variance selector nam stali pre vyber modelu odhadnuf para-
metre modelov, nepotrebujeme Ziadne predikéné chyby. Tento algoritmus dosahoval
horsie predikéné vysledky ako RMSE selector. Pri porovnavani rezidui odhadu mode-
lov st vZdy zvyhodnené modely s viacerymi premennymi oproti modelom s mensim
poctom premennych (z vlastnosti metédy najmensich Stvorcov vyplyva, Ze pridanie
premennej do modelu nemoéze zhorsif rezidua odhadnutého modelu). Pridanie pre-
mennej do modelu ale moze zhorsif predikéné schopnosti modelu. Preto odporicame
v pripade dostatku predikénych chyb pouZif radsej model RMSE selector. Ten nie je
ovplyvneni po¢tom premennych modelov.

All models average a 3 best models average dosahovali velmi zaujimavé vysledky. Tieto
algoritmy pre vypocet vah vaZeného priemeru pouZzivali hodnotiacu funkciu RMSE
(zaloZend na predikénych chybach). S tym sa spdjaja nevyhody popisané v pred-
chddzajticom odstavci. Vysledky tychto modelov dosahovali lepsie predikéné kvality
ako pouzitie jedného modelu algoritmom RMSE selector. Je to spdsobené tym, Ze do
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vyslednej predpovede bolo mozné zahrnut viacero jednoduchych modelov. Rozdiel
medzi All models average a 3 best models average povazujeme za nepodstatny. Medzi
tymito dvomi algoritmami nie je ani rozdiel vo vypoctovej naro¢nosti (oba algoritmy
musia stale po&itaf predpovede na zaklade vetkych predikénych modelov a oba al-
goritmy musia uchovavaf ur¢ity pocet predikénych chyb). Algoritmus All models ave-
rage povazujeme za univerzalnejsi. Ak by boli predikcie aplikované na datach, pri
ktorych by bolo vyhodné skombinovat 4 a viac jednoduchych modelov, tento algorit-
mus by dosahoval lepsie vysledky.

Pre predikcie neznamych &asovych radov odporttame pouzivaf algoritmus All models
average, pricom do modelov zahrnutych pre vypocet vdZeného priemeru by sme zahrnuli
vetky vyssie uvedené jednoduché modely. Ak by sme pre predikcie nemali dostatok vypoc-
tového vykonu, zahrnuli by sme len modely obsahujtice vopred definované modely — AR(1),
AR(5), pripade az AR(30) podla typov dét a MA(5) a vyssie, opat podla granularity dat.
Pre zaciatok predpovede, ked este nie je dostupny dostatoény pocet predikénych chyb od-
portcame pouzif algoritmus fitted variance selector.

Vyhodou algoritmov RMSE variance selector a All models average je fakt, Ze do modelov
z ktorych sa vyberd najvhodnejsi model je mozné zahrntf dalsie zloZitejsie modely, ako
napriklad ARIMA, neur6nové siete a podobne. Zélezi na tom, ako vela vypoétového vykonu
mame a & mame vopred nejaké znalosti o casovych radoch, ktoré chceme predikovat.

5.6.2 Porovnanie vykonnosti

Dostatotnd rychlost vytvéarania predikcif je jednou z nasich priorit pri navrhovani predik-
¢nych algoritmov. Preto sa teraz budeme venovat analyze vypoctovej naro¢nosti predikénych
algoritmov. Zameriame sa na dizku trvania vypottu jednej predpovede. Vysledky tejto ana-
Iyzy boli zhromaZdené pri predchddzajiicom experimente. Pri predikciach bolo pouZitych
80 historickych pozorovani. Znacenie algoritmov odpoveda znaceniu algoritmov z predché-
dzajtceho experimentu.

Graf [5.9| znazoriiuje priemernt dizku trvania jednej predikcie. Za zmienku stoja nasle-
dujtce vysledky algoritmov:

° AR(1) je z jednoduchych predikénych modelov je podla o¢akavania najrychlejsi.
° AR(D) je priblizne 1,25x naro¢nejsi kvoli vysSiemu poctu ¢lenov.

o experimantal av 2b a pacf.ar.identificator obsahuju taktiez model AR, pri ich vypocte
dochadza kazdych 15 predikcii k identifikacii modelu. Ak by identifikdcia modelu
prebiehala astejsie, vypoltova narocnost algoritmov by sa zvysila.

o Vypoctova narotnost modelov MA sttipa s poétom pouzitych ¢lenov v modeli.

o Algoritmy RMSE selector, MAPE selector, theil’s U selector a RMSE without time hori-
zont restriction, vyberajtice najlep$i model podla hodnotiacej funkcie, maja podobnu
vypottovi ndrocnost.

o Algoritmy All models average a 3 best models average kombinujtce modely pomocou
vézeného priemeru maji podobnt naro¢nost ako algoritmy vyberajice model na
zéklade hodnotiacej funkcie.
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Obr. 5.9: Porovnanie vypoctovej nadrocnosti predikénych algoritmov

o Algoritmus fitted variance selector, ktory vyberd najlepsi model podla odhadu linear-
nepocita na rozdiel od ostatnych algoritmov hodnotiacu funkciu, berie do tvahy
velkost rezidui z odhadnutych modelov.

V néroc¢nosti algoritmov vyberajicich najlepsi model zo vsetkych dostupnych algorit-
mov nie je zahrnuty ¢as vypoctu predikcii pomocou tychto algoritmov. Pre beh tychto al-
goritmov musia byt pri kazdej predikcii spustené vietky dostupné algoritmy. Cas uvedeny
v grafe [5.9| odpoveda len vypoctu samotnej procediry vyberu najlepsieho predikéného al-
goritmu, ak uZ mame spocitané predikcie pomocou dostupnych algoritmov. Skutoény cas
behu tychto algoritmov teda odpoveda stétu dizky trvania vypottu vietkych predikénych
modelov a diiky trvania vypoctu algoritmu vyberajticeho najlepsi model.

Pre praktické pouzitie je taktiez dolezita paméfova néro¢nost algoritmov. Tou sa v tejto
préci nebudeme zaoberaf, pretoze vysledky z nasho simulatora nemaju vypovedaciu hod-
notu. Pamétové Struktary pouZivané v nasom simuldtore obsahuju velké mnoZzstvo tdajov
slaziacich pre ladenie algoritmov. Nami namerané vysledky by neodpovedali realite. Pama-
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fové narotnost tiez bude zévisief na implementdcii algoritmov pre nasobenie matic (pouzi-
tom v odhade modelu pomocou metédy najmensich $tvorcov). Odportame analyzovat
pamifovi naroénosf na findlnej implementacii algoritmov v programovacom jazyku, v kto-
rom budu predikéné algoritmy pouZzivané.

Na zaklade vysledkov z tejto analyzy a z predchddzajticeho experimentu zaoberajticeho
sa kvalitou predikcii by sme zhodnotili nase zdvery nasledovne: Vypoctovo najrychlejsie, ale
najmenej presné predikcie poskytuje model AR(1). Pre vypoctovo narocnejsie, ale presnejsie
predikcie odportacame pouzit model MA(30), ktory je priblizne 5x vypoctovo narocnejsi ako
model AR(1). Lepsie ale vypoctovo naroénejsie predikcie je mozné dosiahnuf pomocou al-
goritmov vyberajtcich najlepsi model zo vSetkych dostupnych modelov. V takom pripade
sa dlzka vypottu predikcie rovna sume diZiek vypoctov jednotlivych predikénych algorit-
mov (tie je moZné spustif paralelne na viacerych procesoroch) a dizke vypo¢tu hodnotiacej
funkcie pouZitej algoritmom pre vyber najlepsieho modelu.

5.7 Predik¢né intervaly

V dodatku |F uvadzame grafy simuldcie predikcie datového toku spolu s predikénymi in-
tervalmi. Grafy [F.1|a |[F.2| obsahujti simuldcie nad rovnakymi ddtami, z linky Praha Hradec
Krélové siete CESNET2. Prvy graf je predikovany pomocou modelu MA(25), zatial ¢o druhy
graf bol predikovany pomocou algoritmu vyberajiceho najlepsi model pomocou funkcie
RMSE. Zatial ¢o v prvom grafe predikéné intervaly takmer vdbec nezachytévaji sezénnosti,
v druhom grafe je vidief, Ze algoritmu sa uspe$ne darilo predikovat sezénnosti v datach
a zahrnut to do predikénych intervalov. Kazdopadne predikéné intervaly v oboch pripadoch
dobre zachytévaja rozsah buducich predpovedanych hodnét, bez ohladu na pouzity model.

Este vacsi rozdiel v Sirke predikénych intervalov v zavislosti na vybere predikého mo-
delu je moZné pozorovat v grafoch a zo simulécie predikcie na datach z linky AMS-IX
Praha. Opit plati, Ze aj pri vybere nevhodného modelu budu predikéné intervaly predikovaf
spravny rozsah, v ktorom sa budt nachadzaf budtce hodnoty.

Grafy [E5| a [F.6| zobrazuji rovnakt datovi linku a rovnaké predikéné modely ako pred-
chéadzajtce 2 grafy, predpoved bola vykondvand o 5 obdobi dopredu. V predchadzajtcich 2
grafoch bola robena na 1 obdobie dopredu. Pri oboch predikénych modeloch st predikéné
intervaly pri predpovedi o 5 obdobi dopredu znatelne $irSie ako pri predpovedi o jedno ob-
dobie dopredu. Predpoved na dlhsie obdobie dopredu je totiZ spojena s vi¢Sou neuréitostou.
Preto sa rozgiril interval, v ktorom o¢akdvame budicu hodnotu.

\% grafochauvédzame este dlhodobejsiu predpoved’, 0 10 obdobi dopredu. Opit je
predpoved vykondvand pomocou predikénych modelov MA(25) a algoritmu vyberajicom
najlepsi model pomocou hodnotiacej funkcie RMSE. V grafoch je badatelny rozdiel v sirke
a tvare predikénych intervalov. V pripade modelu MA(25) model opéf nezachycuje sezén-
nost, zatial ¢o algoritmus vyberajuci najlepsi model vybral model s umelymi premennymi,
ktorému sa podarilo detekovat sezénnost a predikovat predikéné pomerne presne budtce
hodnoty.

Predikéné intervaly splnili nase otakdvania. Bez ohladu na model predikuju hodnoty,
v ktorych je mozné ocakavat budice hodnoty (ak sa nezmeni charakteristika dét). Pri ne-
spravne zvolenom modele st $irSie, o vyjadruje zvysenu neuritost predikcie. TaktieZ zahr-
fuja zvySent neurditosft pri predikovani o viac obdobi dopredu.
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5.8 Detekcia anomalii

Experimenty simulujice detekciu anomalii budti maf za ciel analyzovat algoritmy dete-
kujtice anomalie, zistif ich silné a slabé stranky a ur¢if smer d'alsieho vyvoja. Pri simuldcii
detekcie anomalii sme vyuZzivali len simulované sezénne déita s pridanymi anomaliami.
Nekladieme si za ciel vybraf najlepsi algoritmus detekujtici anomalie. K takymto zdverom
nemdame dostupné déta s identifikovanymi anoméliami. Simulécie na simulovanych datach
nepovaZujeme za dostato¢ne vypovedajtice o povahe algoritmov v redlnom nasadeni.
Simulované anomalie pozostdvali v ndhlom zvy3eni, pripadne zniZeni détovych tokov.
Tym sme simulovali vyrazné zvysenie datovej prevadzky, pripadne vypadok datovej linky.
Pri simuldcidch sme nastavili parameter citlivosti algoritmov detekujticich anomaélie na hod-
noty 0; 0,2; 04; 0,6; 0,8 a 1 (zoradené od najniZSej po najvyssiu). V simuldcii boli pouzité
nasledujuice algoritmy:
o Jednoduchy jednostavovy algoritmus detekujtci na zdklade 30, oznaceny ako stan-
dardDeviation AnomalyDetector

o Dvojstavovy algoritmus detekujtici na zaklade 3¢, v grafe twoStepStandardDeviationA-
nomalyDetector

. Dvojstavovy algoritmus vyuZivajici predikéné intervaly a model MA(5), oznaceny
ako mab.predictor_pi_detector

o Dvojstavovy algoritmus vyuZivajici predikéné intervaly a model MA(15) s menom
malb.predictor_pi_detector

° Dvojstavovy algoritmus vyuZivajici predikéné intervaly a model MA(25), oznaceny
ako ma25.predictor_pi_detector

o Dvojstavovy algoritmus vyuZivajici predikéné intervaly a automaticky identifiko-
vany model AR pomocou funkcie pacf, v grafe uvddzany pod menom experimen-
tall.predictor_pi_detector

o Dvojstavovy algoritmus vyuZzivajici minimalnu a maximalnu hodnotu predchédza-
jucich pozorovani, oznaceny ako pastQuantilePIEstimator_pi_detector

o Dvojstavovy algoritmus s predikénymi intervalmi generovanymi algoritmom pre vy-
ber najlepsieho modelu na zéklade hodnotiacej funkcie RMSE, oznaceny ako predic-
torSelectorP1Estimator _pi_detector

Graf znédzornuje simuldciu detekovania anomalie pomocou algoritmu vyberajtceho
zo vsetkych dostupnych modelov pri citlivosti 0,6. Priblizne takto by mal vyzeraf prie-
beh spravne detekovanej anomalie. Problém je ale vo volbe parametru citlivosti, detail-
nejSie prebranej v kapitole Na grafe je simuldcia toho istého algoritmu na rov-
nakych datach s parametrom citlivosti 1 (najvyssia citlivost). Tu algoritmus v prvej tretine
nespravne oznacil normélnu hodnotu ako anomaéliu. Nésledne nezaclenil tito hodnotu do
hodnét pouzivanych pre vypotet predikéného intervalu. V case 1970-5-11 opét dochadza
k nesprédvnemu detekovaniu anomalie. Opit nie je zahrnutad tato nespravne detekovand
anomalia do hodndt pre vypocet predikéného intervalu a tak algoritmus stale detekuje ne-
spravne anomdlie. Ak by uZivatel ozna¢il prvi anomaliu ako nespravne detekovand, bola
by pri vypocte zahrnutd do predikénych intervalov a algoritmus by sa spraval pri d'alsich
detekciach ako algoritmus na grafe
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5.8.1 ROC krivky detektorov anomaii

Pre analyzu algoritmov detekujicich anomélie pouzivame v nasej praci ROC krivky. Vzhla-
dom k rozsahu nebudeme v tejto praci definovat a popisovat ROC krivky, dobry popis sa
nachddza napriklad v publikacii [10]. Skrateny popis sa nachddza na zaciatku prilohy
Vysledky algoritmov detekujtcich anomalie na simulovanych datach s jednou dlho trva-
jicou anomadliou uvddzame v grafe Nasleduje vyhodnotenie jednotlivych algoritmov:

. Jednoduchy algoritmus pastQuantilePIEstimator_pi_detector s parametrom citlivosti 0,8
dosahoval najlepsie vysledky. Vyssia citlivost neviedla k zlep$eniu.

) Algoritmus twoStepStandardDeviation AnomalyDetector dosahoval dobré vysledky pri
parametre citlivosti 1.

o Algoritmus predictorSelector PIEstimator_pi_detector pri parametre citlivosti 0,6 dosaho-
val tiez dobré vysledky.

o Dalsim algoritmom sa tiez podarilo spravne detekovaf tato anomaliu, v polovi¢nom
Case trvania anomalie ale zacali skutoént anomaliu detekovaf ako normalny stav.

Dalsie vysledky algoritmov detekujtcich anomélie na simulovanych datach s rozdiel-
nymi parametrami ako v predchadzicom pripade uvddzame v grafe Opéit nasleduje
vyhodnotenie jednotlivych algoritmov:

) Algoritmy twoStepStandardDeviation AnomalyDetector pri citlivosti 0,8 a pastQuantile-
PIEstimator_pi_detector pri citlivosti 0,6 dosahovali najlepsie vysledky. S vy3sou citli-
vostou dochadzalo k vd¢siemu poctu chybne detekovanych anomalii.

o Dobré vysledky dosahoval tiez predictorSelectorPIEstimator_pi_detector pri citlivosti 0,6.
Nedokézal ale detekovaf anoméliu pocas celého trvania anomalie.

ROC krivka mé standardne rasttci trend. So zvysSujticou sa senzitivitou stipa aj pocet
nespravne detekovanych anomdlii. V grafe sme narazili pri algoritme predictorSelector-
PIEstimator_pi_detector na opacny jav, krivka nemala len rasttci trend. To bolo spdsobené
nedetekovanou anomaliou. Algoritmus s nastavenim citlivosti 0,6 nedetekoval anomaliu.
Nasledne bola tdto anomaélia zahrnutd do dat pre vypocet linedrneho modelu. Predikéné
intervaly sa rozsirili a algoritmus nedetekoval skuto¢né anomadlie. Pri citlivosti 1 tento algo-
ritmus detekoval vSetky anomalie. Predikéné intervaly zodpovedali budiicim normalnym
hodnotdm a algoritmus nedetekoval Ziaden normélny stav ako anomaéliu. Z tohto prikladu
je vidief, Ze nastavenie citlivosti algoritmov vedie k rozdielnym kvalitativnym vysledkom,
pricom citlivosf sa nemusi spravaf linearne. Tento problém by vyriesilo ru¢né potvrdzo-
vanie, ¢i na sieti naozaj doslo k anomélii, alebo nie. V tomto pripade dosahoval najlepsie
vysledky uz spominany algoritmus predictorSelectorPIEstimator_pi_detector pri parametre cit-
livosti 1. Druhym najlepsim bol twoStepStandardDeviation AnomalyDetector s citlivostou 0,8.

Pre praktické nasadenie odportac¢ame kombindaciu algoritmov twoStepStandardDeviation-
AnomalyDetector s citlivostou 0,8, pastQuantilePIEstimator_pi_detector s citlivostou okolo 0,8
a predictorSelectorPIEstimator_pi_detector s citlivostou medzi 0,6 — 0,8 v zavislosti na pozado-
vanej celkovej citlivosti. Kazdy algoritmus pracuje na inom principe a na rdznych typoch dat
dosahuja rozne vysledky. Pre staciondrne data bez trendu a sezénnosti funguje dobre algo-
ritmus twoStepStandardDeviationAnomalyDetector. Pre d4ta s trendom, pripadne sezénnosfou
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je vhodné pouzif model predictorSelector PIEstimator_pi_detector. Vd aka moZnosti kombinovat
detektory anomalii popisanej v kapitole je mozné pouzif va&sie mnozstvo detektorov.

Tieto experimenty je nutné braf s urcitou rezervou. Boli vykondvané na simulovanych
datach, pricom anomalie boli ndhodne generované. Pre praktické pouZzitie by bolo vhodné
vykonaf experimenty este raz na redlnej datovej sade s oznacenymi skutoénymi anomaliami.
Tieto experimenty sme neboli schopni simulovaf, pretoZe sme neboli schopni ziskaf casové
rady datovych tokov s ozna¢enymi anomaéliami.

5.9  Zhrnutie vysledkov

Pre vytvaranie bodovej predikcie odporticame algoritmus vyberajtci najlepsi model na zak-
lade hodnotiacej funkcie (RMSE selector), pripadne model vaZeného priemeru vsetkych dos-
tupnych modelov (All models average). Ostatné nami implementované modely boli schopné
vytvaraf kvalitné predpovede len na uréitom type dat.

Pre intervalové predikcie odporti¢ame empirické predikéné intervaly v kombindcii s al-
goritmom vyberajticim model podla hodnotiacej funkcie (RMSE selector).

Algoritmy detekujtice anomalie by bolo vhodné pred nasadenim experimentdlne vyhod-
notif na redlnych datach s oznatenymi anomaliami. Do praxe odporicame nasadenie al-
goritmov twoStepStandardDeviationAnomalyDetector a d alej algoritmy pastQuantilePIEstima-
tor_pi_detector a predictorSelector PIEstimator_pi_detector.

510 Buddci vyvoj

5.10.1 Parametrizacia algoritmu detekujticeho anomalie priddvanim stavov

Nami navrhnuty dvojstavovy algoritmus detekujtici anomalie popisany v kapitole 4.3.2] po-
uzival k detekovaniu anomalie 2 stavy, moZnd anomalia a detekovana anomalia. Do stavu
moZnd anomdlia algoritmus presiel, ak aktudlna hodnota datového toku prekrocila pre-
dikéné intervaly. Do stavu detekovana anomalia presiel ak bol v stave moZnad anomalia
a d'alia hodnota opét prekrocila predikéné intervaly. Algoritmus detekoval anomaliu naj-
skor po 2 casovych obdobiach.

V niektorych pripadoch nechceme nahle zvySenie ddtového toku po dobu dvoch ¢aso-
vych obdobi oznatovat ako anoméliu. Ak zberame tdaje o détovych tokoch s periédou 1
zdznam za 5 sekind, 2 obdobia odpovedajtice 10 sekunddm st pre nas prili$ kratky okamih
na to, aby sme posudili, &i sa jednéd o anomaéliu a ¢i treba nejako zakrodif.

Navrhujeme preto do budticna rozsirif dvojstavovy algoritmus o moznost konfiguracie
poctu stavov, po ktorych prejde algoritmus zo stavu moZznd anomalia do stavu detekovand
anomdlia. Algoritmus by fungoval nasledovne: ak datovy tok prekro¢i predikéné intervaly,
algoritmus prejde do stavu moZzna anomalia. Ak nédsledne po dobu N obdobi (N je nastavi-
telny parameter poctu obdobi pre detekciu anomalif) bude hodnota mimo predikény inter-
val, algoritmus prejde do stavu detekovana anomaélia. Ak sa hodnota datového toku vrati
pocas tychto N obdobi do predikénych intervalov, algoritmus prejde do normélneho stavu
a nebude detekovat anomaliu.

Toto roz$irenie navrhujeme pouzif len v pripade, Ze datovy tok prekrodi maximum pre-
dikéného intervalu - &ize datovy tok bude vyssi ako predpoved. V pripade datového toku
nizsieho ako predpoved odportitame okamzite detekovaf anomaliu. V takom pripade sa
pravdepodobne jedna o vypadok siete a obsluha by mala byf okamZite informovani o tejto
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anomalii.

5.10.2 Sledovanie portov a detekovanie anomalii na portoch

Algoritmy pre detekovanie anomélii by bolo mozné pouZif na sledovanie datovych tokov na
konkrétnych portoch datovych liniek siete. Ak sledujeme celkovy déatovy tok linky, pravde-
podobne nebudeme schopni detekovat vypadok jednej sluzby (napr. SMTP, HTTP v pripade
HTTP servera). Ak sa zameriame na datovy tok na jednotlivych portoch, budeme schopni
detekovat vypadky jednotlivych sluZieb, pripadne vyrazny nérast aktivity na tychto por-
toch. Tento pristup moze byt obmedzeny metédou, ktorou moniturujeme sief. Ak ziskavame
data pomocou protokolu SNMP zo smerovacov v sieti, dostdvame agregované veli¢iny a nie
sme schopni ziskaf podrobnosti o jednotlivych portoch.

Algoritmy uvedené v tejto praci nebude nutné nijakym spésobom modifikovaf. Zmena
bude musief nastaf v programe zberajticom déta v sieti.

5.10.3 Sledovanie vnttornej topoldgie siete

V pripade znalosti topolégie siete je mozné upravif modely a pridat do nich tato informéciu.
Pre tento t&el by bolo moZné pouzif model panelovych dat. Vyhodou takéhoto modelu by
mohli byt lepsie predikéné schopnosti. Ak by doslo k zvySenej zafazi na jednej konkrétne;j
linke, model by mohol byt schopny predpovedat celkovi zvysent zataz siete. Dalej by mo-
hol model predikovaf pri vypadku linky prefazenie inej linky (pretoZe pakety budu presme-
rované cez tuto linku).

Modely obsahujtce topolégiu siete by d alej bolo mozné pouZif aj pre simuldcie vytaZenia
siete, pripadne simulécie vypadkov konkrétnych liniek. Pravdepodobne by sme narazili na
problém s pouzitim linearnych modelov. Détové toky v sietach sa kvoli hornému a spodné-
mu obmedzeniu déatovych liniek (nulovy détovy tok a maximalna prenosova rychlosf siete)
nebudt daf modelovat pomocou linedrneho modelu.

5.10.4 Pridavanie d'alsich informdcii do siete

Nage modely by bolo tiez mozné rozsirif o znalosti konkrétnych $pecifickych znalosti danej
linky. Napriklad v pripade wifi smerovaca by mohol byt pridany do modelu pocet klien-
tov pripojenych k tomuto smerovacu. Oc¢akavame, Ze s vy$Sim poctom klientov na wifi
sieti bude tiez sttipaf prevadzka na linke spéjajtcej wifi smerovac so zvyskom siete. Dalsou
veli¢inou, ktord by mohla byf zaradend do modelov je ping, pocet zahodenych paketov,
pripadne vytaZenie procesora smerovaca. Do modelov by mohla byt pridand aj fyzicka cha-

rakteristika datovej linky (o aké prenosové médium sa jednd) a maximaélna kapacita linky.
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Kapitola 6

Zaver

V tejto préci sme sa zaoberali bodovou a intervalovou predikciou datovych tokov sieti a nas-
lednym detekovanim anomalii v siefach na zéklade datovych tokov. NaSou prioritou bolo
vytvorenie algoritmu, ktory bude vytvaraf predikcie bez predchadzajtcej konfigurécie a z4-
roven bude fungovaf na d4tovych linkach s rozdielnou charakteristikou toku dat. Od algo-
ritmu sme d'alej pozadovali, aby bol dostatoéne rychly.

Pred zacatim navrhovania predik¢énych algoritmov sme spravili v kapitole [3{analyzu ca-
sovych radov datovych tokov v sieti CESNET?2. V tejto analyze sme sa zamerali na hladanie
vzorov v datach. V niektorych ¢asovych radoch datovych tokov sme nasli napriklad tyZdrio-
vé sezénnosti, pripadne denné sezénnosti. Tieto poznatky ndm neskor poslazili pri imp-
lementacii predikénych algoritmov. Analyza d'alej ukdzala, Ze nami skimané Casové rady
maju rozdielne Statistické charakteristiky. Priblizne polovica nami skiimanych ¢asovych ra-
dov bola stacionarna, pri druhej polovici sme zamietli ttito hypotézu. Z tejto analyzy vyply-
nulo, Ze asové rady datovych tokov mozu maf rozdielne charakteristiky a s vysokou prav-
depodobnostou nebude mozné pouzif jeden statisticky model k predpovedaniu vsetkych
typov ¢asovych radov.

K predikcii datovych tokov sme v kapitole 4.1| navrhli niekolko $tatistickych modelov.
Konkrétne sa jednalo o autoregresny model, autoregresny model s umelymi premennymi
a model kizavého priemeru. Dalej sme navrhli niekolko algoritmov, ktoré automaticky na-
stavovali parametre modelov, pripadne vyberali vhodné ¢leny modelov. Pre experimentalne
vyhodnotenie predikénych algoritmov sme simulovali predikcie na datovej sade zo siete
CESNET?2 v kapitole 5| Z vysledkov vyplynulo, Ze najlepsie vysledky pri predikovani do-
sahovali algoritmy automaticky vyberajtice model na zédklade predchddzajicich vysledkov
predikcii, pripadne algoritmy kombinujtce viacero predikénych modelov. V tejto kapitole
sa d'alej nachddza porovnanie vypoctovej naro¢nosti tychto algoritmov.

Kapitola 4.2| sa zaoberala intervalovymi predikciami. Vzhladom k nasim poziadavkam
na nulovu konfiguraciu algoritmov a schopnost predpovedaf na roznych datovych tokoch
sme nemohli pouzif intervalové predikcie zaloZené na uréitych predpokladoch o rozlozeni
predikénych chyb. V tejto kapitole sme tieZ analyzovali predikéné chyby z predchadzajtcich
experimentov bodovych predpovedi. Potvrdili sa nase predpoklady, predikéné chyby mali
rozdielne rozloZenia. Preto sme pouZili pre vytvaranie predikénych chyb empirické pre-
dik¢éné intervaly. Tie sa nezakladaja na predpokladoch o rozloZeni predikénych chyb. Pre-
dikéné intervaly st pocitané z historickych predikénych chyb daného modelu na détovej
linke, pre ktort vytvarame predikciu. Vyhodou tejto techniky je vécsia flexibilita. Predikéné
intervaly boli dostato¢ne Siroké aj v pripade nespravne vybratého modelu pre bodov1 pred-
ikciu. Nevyhodou je vyssia paméfova naro¢nost, algoritmus si musi drzaf v paméti predcha-
dzajtice predikéné chyby. Dalej je nutné, aby algoritmus pred zacatim konstruovania prvych
intervalovych predikcii vytvoril niekolko bodovych predikcii (aspoti 30), z ktorych nasledne
spocita predikéné chyby.
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6. ZAVER

Intervalovt predikciu sme nésledne pouzili v kapitoled.3)na detekovanie anomélii v dé-
tovych siefach. Za anoméliu sme povaZovali ndhle zvySenie, pripadne zniZenie datovych
tokov. Nami navrhnuty algoritmus vytvaral predikéné intervaly a ak aktudlna hodnota déto-
vého toku prekrocila predikéné intervaly, oznac¢oval algoritmus tato hodnotu ako anomaliu.
Algoritmus sme porovnéavali s jednoduchou technikou detekovania anomélii na ¢asovych
radoch. Této technika spocivala vo vytvoreni obdoby predikéného intervalu na zaklade
nasobenia smerodajnej odchylky. Dosli sme k zaveru, Ze pri niektorych typoch anomalii
je lepsie pouzif nami navrhnuty algoritmus, v niektorych pripadoch fungovala lepsie pri-
mitivna technika. Algoritmy pre detekciu anomélii je moZzné kombinovat a pouZif obe tech-
niky naraz.

V poslednej casti navrhujeme d'alSie pouZitie nami navrhnutych algoritmov. Pomo-
cou algoritmov by §li predikovaf a detekovaf anomalie na metrikdch ako napriklad pocef
uzivatelov siete, vyuZitie zdielanych zdrojov, pripadne vytaZenie vypoctovych zdrojov. Dalej
navrhujeme pouZitie nami navrhnutych algoritmov na detekovanie anomalii d4tovych to-
kov na konkrétnych portoch datovych liniek. V budtcnosti by bolo tiezZ mozné implemen-
tovat modely, ktoré by do vypottov zahriovali viac vstupnych informadcii, ako napriklad
pocet uzivatelov siete, pripadne topolégiu siete. Znalost d'al$ich informécif by totiZ mohla
viest ku kvalitnej§im predpovediam.
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Dodatok A

Executive summary

The goal of this work was to develop an algorithm for predicting data bandwidth in com-
puter networks. The prediction algorithm requirements were specified by SolarWinds, the
industrial partner of Faculty of Informatics. The prediction algorithm was supposed to be
running without complicated configuration on all types and characteristics of computer net-
works. The algorithm was also required to have a good performance. Input data for this
algorithm were historical time series of network bandwidth.

We have developed several statistical models, such as autoregressive model, autoreg-
ressive model with artificial variables and moving average model. We simulated predic-
tion with these models on historical data from academic network CESNET2. Some of these
models had good prediction performance on some networks, but none of them had good
prediction performance on all types of network bandwidth data. Therefore we developed
algorithm, which was able to select best model from given portfolio of models. We also de-
veloped algorithm, which was able to combine more models into one model with weighted
average. Those algorithms had good prediction performance in our simulations. We recom-
mend using them for automatic prediction of network bandwidth.

Next part of our work dealt with interval prediction. We analyzed prediction errors from
our prediction models and find out, that standard formulas for computing prediction inter-
vals were not applicable. Without previous knowledge of network bandwidth characteristics
it is impossible to construct formula for computing prediction intervals. We proposed to use
empirical prediction intervals based on previous prediction errors. This method had good
results in our simulations.

In the last part we used prediction intervals for detecting anomalies in network band-
width. We compared this method with other primitive methods for anomaly detection. Re-
sults were ambiguous, quality of results depended on data and anomaly characteristics. Our
recommendation is to use more methods for anomaly detection and combine their results.
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Dodatok B

Vybrané ¢asové rady datovych tokov siete CESNET2
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Obr. B.1: Datovy tok na sieti CESNET2 medzi Hradcem Kralové a Prahou, granularita dét 1
zdznam za hodinu
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Obr. B.2: Datovy tok na sieti CESNET2 medzi NIXom a Prahou, granularita dat 1 zdznam za
hodinu
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B. VYBRANE CASOVE RADY DATOVYCH TOKOV SIETE CESNET?2
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Obr. B.3: Datovy tok na sieti CESNET2 medzi Hradcem Kralové a Libercom, granularita dat
1 zdznam za den
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Obr. B.4: Datovy tok na sieti CESNET2 medzi Mostem a Usti nad Labe, granularita dét 1
zdznam za hodinu
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Dodatok C

Autokorelacna funkcia vybranych datovych tokov siete CESNET2

1.0

0.5

ACF
0
L

S foe-eoieooo-d e EEEEEEEEE R R R R L EEES

Lo

O‘ —]

|

o

Fi —]

l | | | | | |
0 5 10 15 20 25

Zpozdenie

Obr. C.1: Autokorela¢nd funkcia datového toku na sieti CESNET2 medzi Prahou a NIX, gra-
nularita dat 1 zdznam za hodinu
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Obr. C.2: Autokorela¢na funkcia datového toku na sieti CESNET2 medzi Mostem a Usti nad
Labe, granularita dat 1 zdznam za hodinu
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Dodatok D

Histogramy predikénych chyb na vybranych datovych sadach

o
> Lo
8 —
oy
o o
i Lo
| "
(@) | 1 I

| i i i 1 |
-3e+08 -2e+08 -1e+08 0e+00 1e+08 2e+08 3e+08

bps
Obr. D.1: Histogram predikénych chyb modelu AR(1) na linke AMS-IX Praha s granularitou

1 zdznam za 20 minat, predpovede na 1 obdobie dopredu, pri predpovediach bolo branych
do tivahy 80 historickych pozorovani
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Obr. D.2: Histogram predikénych chyb modelu AR(1) na linke NIX Praha s granularitou 1
zdznam za 12 hodin, predpovede na 1 obdobie dopredu, pri predpovediach bolo branych do
tvahy 80 historickych pozorovani
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D. HISTOGRAMY PREDIKCNYCH CHYB NA VYBRANYCH DATOVYCH SADACH
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Obr. D.3: Histogram predikénych chyb modelu AR(1) na linke Praha NIX s granularitou 1
zdznam za 12 hodin, predpovede na 1 obdobie dopredu, pri predpovediach bolo branych do
tvahy 80 historickych pozorovani
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Obr. D.4: Histogram predik¢nych chyb modelu MA(30) na linke Liberec Praha s granularitou
1 zaznam za 20 minut, predpovede na 7 obdobi dopredu, pri predpovediach bolo branych
do tivahy 40 historickych pozorovani
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D. HISTOGRAMY PREDIKCNYCH CHYB NA VYBRANYCH DATOVYCH SADACH
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Obr. D.5: Histogram predikénych chyb modelu MA(30) na linke Praha Hradec Kralové s gra-
nularitou 1 zdznam za 12 hodin, predpovede na 7 obdobi dopredu, pri predpovediach bolo
branych do tvahy 60 historickych pozorovani
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Obr. D.6: Histogram predikénych chyb modelu MA(30) na linke Praha Internet s granu-
laritou 1 zdznam za 12 hodin, predpovede na 7 obdobi dopredu, pri predpovediach bolo
branych do tvahy 60 historickych pozorovani
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Dodatok E

Analyza citlivosti parametrov
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Obr. E.1: RMSE benchmark algoritmov identifikujicich AR model, pri predikcii bolo
pouzitych 40 historickych pozorovani
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E. ANALYZA CITLIVOSTI PARAMETROV ALGORITMOV IDENTIFIKUJUCICH AR MODEL
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Obr. E.2: RMSE benchmark algoritmov identifikujicich AR model, pri predikcii bolo
pouzitych 80 historickych pozorovani
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E. ANALYZA CITLIVOSTI PARAMETROV ALGORITMOV IDENTIFIKUJUCICH AR MODEL
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Obr. E.3: RMSE benchmark algoritmov identifikujicich AR model, pri predikcii bolo
pouzitych 40 a 80 historickych pozorovani, predpoved na 1 obdobie dopredu
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E. ANALYZA CITLIVOSTI PARAMETROV ALGORITMOV IDENTIFIKUJUCICH AR MODEL
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Obr. E.4: RMSE benchmark algoritmov identifikujicich AR model, pri predikcii bolo
pouzitych 40 a 80 historickych pozorovani, predpoved na 3 obdobie dopredu
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E. ANALYZA CITLIVOSTI PARAMETROV ALGORITMOV IDENTIFIKUJUCICH AR MODEL
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Obr. E.5: RMSE benchmark algoritmov identifikujicich AR model, pri predikcii bolo
pouzitych 40 a 80 historickych pozorovani, predpoved na 5 obdobie dopredu
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E. ANALYZA CITLIVOSTI PARAMETROV ALGORITMOV IDENTIFIKUJUCICH AR MODEL
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Obr. E.6: RMSE benchmark algoritmov identifikujicich AR model, pri predikcii bolo
pouzitych 40 a 80 historickych pozorovani, predpoved na 7 obdobie dopredu
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Dodatok F

Simulacia predikovania predikénych intervalov

V nasledujtcich grafoch st 90%, 95%, 99% a 100% predikéné intervaly vykreslené od svetlo-
modrej aZ po tmavomodri farbu. Cierna krivka je skuto¢na hodnota datovej linky, zelen4 je
predikcia pomocou modelu.

F1 Predikcia na jedno obdobie dopredu

2.0e+09 2.5e+09 3.0e+09
| | |

bps
1.5e+09

1.0e+09

5.0e+08

0.0e+00
|

I T T T T T T T T I
2012-01-27 2012-02-15 2012-03-05 2012-03-24

datum

Obr. F.1: Predikéné intervaly modelu MA(25) na linke Praha Hradec Krélové, granularita dat
1 zdznam za 8 hodin, predpoved jedného nasledujiceho obdobia.
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F. SIMULACIA PREDIKOVANIA PREDIKCNYCH INTERVALOV
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Obr. E2: Predikéné intervaly algoritmu vyberajticeho zo vSetkych dostupnych modelov naj-
lepsi model na zaklade RMSE na linke Praha Hradec Krélové, granularita dat 1 zaznam za 8
hodin, predpoved jedného nasledujiaceho obdobia.
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F. SIMULACIA PREDIKOVANIA PREDIKCNYCH INTERVALOV
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Obr. E3: Predikéné intervaly modelu MA(25) na linke AMS-IX Praha, granularita dat 1
zdznam za 20 minut, predpoved jedného nasledujiaceho obdobia.
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F. SIMULACIA PREDIKOVANIA PREDIKCNYCH INTERVALOV
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Obr. F4: Predikéné intervaly algoritmu vyberajiceho zo vSetkych dostupnych modelov naj-
lepsi model na zdklade RMSE na linke AMS-IX Praha, granularita dat 1 zdznam za 20 minft,
predpoved jedného nasledujiceho obdobia.
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F. SIMULACIA PREDIKOVANIA PREDIKCNYCH INTERVALOV

F2 Predikcia o paf obdobi dopredu
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Obr. E5: Predikéné intervaly modelu MA(25) na linke AMS-IX Praha, granularita dat 1
zdznam za 20 mintt, predpoved na 5. budtce obdobie (v tomto pripade 2 hodin dopredu).
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F. SIMULACIA PREDIKOVANIA PREDIKCNYCH INTERVALOV
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Obr. E.6: Predikéné intervaly algoritmu vyberajtaceho zo vSetkych dostupnych modelov naj-
lepsi model na zdklade RMSE na linke AMS-IX Praha, granularita dat 1 zdznam za 20 minft,
predpoved na 5. budice obdobie (v tomto pripade 2 hodin dopredu).
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F. SIMULACIA PREDIKOVANIA PREDIKCNYCH INTERVALOV

FE3 Predikcia o desaf obdobi dopredu
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Obr. F.7: Predikéné intervaly modelu MA(25) na linke Praha NIX, granularita dat 1 zdznam
za 8 hodin, predpoved na 10. budtce obdobie (v tomto pripade 80 hodin dopredu).
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F. SIMULACIA PREDIKOVANIA PREDIKCNYCH INTERVALOV
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Obr. E8: Predikéné intervaly algoritmu vyberajtaceho zo vSetkych dostupnych modelov naj-
lepsi model na zdklade RMSE na linke Praha NIX, granularita dat 1 zdznam za 8 hodin,
predpoved na 10. budtice obdobie (v tomto pripade 80 hodin dopredu).
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Dodatok G

Simulacia detekovania anomalii

Této kapitola obsahuje vysledky simuldcie detekovania anomalii. Grafy ¢asovych radov
detekovania anomalii obsahuji datové toky bez anomalii (krivky ¢iernej farby), skutoéné
anomdlie (krivky Cervenej farby), detekované mozné anomalie (zeleny interval) a deteko-
vané anomadlie (oranZovy interval).

Tam, kde sa je v jednom okamziku skuto¢na anomalia (¢ervena krivka) a detekovana
anomdlia (oranZovy interval) bola pozitivne detekovand anomalia (true positive). V mies-
tach, kde je oranZovy interval na Ciernej krivke doslo k nesprdvne detekovanej anomalii
(false positive).
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Obr. G.1: Detekcia anomalii na simulovanych sezénnych datach, dvojstavovy algoritmus
vyuZzivajici predik¢né intervaly skonstruované pomocou algoritmu vyberajiceho najlepsi
model, senzitivita 0,6
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G. SIMULACIA DETEKOVANIA ANOMALI{
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Obr. G.2: Detekcia anomélii na simulovanych sezénnych datach, dvojstavovy algoritmus
vyuzivajuci predikéné intervaly skonstruované pomocou algoritmu vyberajiceho najlepsi
model, senzitivita 1
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Obr. G.3: Detekcia anomalii na simulovanych sezénnych datach, primitivny algoritmus de-
tekujici anomadlie na zdklade 3¢, senzitivita 1
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G. SIMULACIA DETEKOVANIA ANOMALI{

G.1 ROC krivky detektorov anomalii

Grafy v tejto kapitole vykresluji ROC krivky detektorov anomalii. Na osy X je pocetnost
falosne pozitivnych pripadov (pocet falosne detekovanych pripadov/pocet normélnych sta-
vov), na osy Y je pocetnost skuto¢ne pozitivnych pripadov (pocet spravne detekovanych
anomalii/celkovy pocet anomalif). Krivka je vykreslend pre dany detektor a r6zne konfi-
gurdcie jeho parametru citlivosti (jednotlivé body predstavujii samotné simulacie s danym
parametrom citlivosti). Pre detektor plati, Ze lepSia je vysSia hodnota na osy Y a niZz$ia na
osy X.
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Obr. G.4: ROC krivky detekcie anomalii na simulovanych datach s granularitou 1 zdznam
za den
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G. SIMULACIA DETEKOVANIA ANOMALI{
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Obr. G.5: ROC krivky detekcie anomalii na simulovanych datach s granularitou 1 zdznam
za 2 hodiny
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G. SIMULACIA DETEKOVANIA ANOMALI{
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Obr. G.6: ROC krivky detekcie anomalii na simulovanych datach s granularitou 1 zdznam
za 2 hodiny
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Dodatok H

Simulator predikcii

Pre praktické overenie predikénych modelov sme sa rozhodli implementovat vietky modely
uvedené v kapitole 4] a simulovat predikcie pomocou tychto modelov. Modely sme imple-
mentovali v Statistickom prostredi Rﬂ Simulécie sme spusfali pomocou nami implemento-
vaného simuldtora, ktory sekvenéne simuloval na ¢asovych radoch predikcie a nasledne ich
vyhodnocoval.

Statistické prostredie R sice obsahuje zakladné néstroje pre simulovanie predikcii na
¢asovych radoch, tieto nastroje ale poskytuju len zdkladné moznosti predikcii [45]. Neob-
sahuju napriklad moznost vyhodnotenia vykonnosti jednotlivych modelov, neumoziuju si-
mulovanie predikcii predikénych intervalov a simulovanie detekcii anomalii.

Vyhodou nami implementovaného simulatora je mimo iné jednoduché rozsiritelnost
o dalsie predikéné modely, moZnost analyzy vykonnosti jednotlivych algoritmov a moznost
spustania predikénych algoritmov v multiprocesorovom prostredi, pripadne na gridoch.

H.1 Architektira simuldtora

Vzhladom k obmedzenej mozZnosti objektového programovania v Statistickom prostredi R
[30] sme rozdelili jednotlivé ¢asti simuldtora do modelov, ktoré odpovedaju ich funkciona-
lite. V nasledujticom texte popiSeme podrobnejsie jednotlivé moduly.

. Experiment obsahuje konfiguraciu spusfaného experimentu. Obsahuje teda zoznam
déatovych sad, na ktorych bude simulovana predikcia, zoznam predikénych modelov
a tieZ parametre pre simuldciu (velkost paméte pre historické pozorovania, ¢asovy
horizont predpovede a iné). TaktieZ obsahuje ¢ast, ktora generuje statistické vysledky
a grafy z experimentu. Tato Cast je implementovana ako funkcia generateResults.

o ExperimentExecutor ilohou modulu typu ExperimentExecutor je spustanie jednotli-
vych simulécif z modulu experiment a ndsledné generovanie vysledkov. Sti¢asnd imp-
lemntacia obsahuje nasledujtce tri moduly typu ExperimentExecutor.

- SingleProcessorExperimentExecutor spusta simulédcie na jednom procesore sekven-
¢ne. Po dokonéeni jednej simulacie je spustend d'alsia simuldcia.

- MultiprocessorExperimentExecutor spusfa viacero simuldcif paralelne na v3etkych
dostupnych procesoroch pocitaca. Po dokonceni simuldcii je spustend generacia
vysledkov experimentu (t4 beZi len na jednom procesore). Pre spustenie expe-
rimentov pomocou tohto modulu je nutné, aby bol v Statistickom prostredi R
pritomny pridavny modul parallel[46].

1. http://www.r-project.org/
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H.2

- GridExperimentExecutor spusta experiment v prostredi gridu, pricom kazda si-
muldcia je spustend ako samostatnd tloha. VSetky simulécie z daného experi-
mentu mozu teda bezaf paralelne. Generécia vysledkov je spustena ako samos-
tatnd dloha, ktoré je spustend po dokonceni vSetkych simulécii. GridExperiment-
Executor bezi v prostredi gridu Metacentrum, pomocou niekolkych tprav je moz-
né spusfaf simuldcie aj na inych gridoch. Jedind poZiadavka je nainstalované
Statistické prostredie R v gride.

ResultCollector slazi ako objekt zhromazdujtci vysledky predikcie. Pri bodovej pre-
dikcii je to predovSetkym samotnd predikcia. Pri simulécii predikcie predik¢nych in-
tervalov st to predikéné intervaly pre vopred nastavené kvantily a pre anomaélie st
to stavy detekcie anomélii. TaktieZ zhromazd uje informdcie o vypoctovej ndro¢nosti
modelov. Tento modul je moZné priamo v simulécif dynamicky rozsirovat.

ResultGenerator je modul obsahujuci funkcionalitu pre zhromaZzd ovanie $tatistickych
tdajov o vysledku experimentu. Je vyuzivany nasledujticimi modulmi:

- GraphResultGenerator sliZi na generovanie grafov pomocou néstroja GnuPlot[23].
V stcasnej implementécii obsahuje funkcionalitu pre generovanie grafov pre-
dikcif ¢asovych radov, rezidui predikcii, predikénych intervalov, grafov s ano-
maliami a ROC krivkami. Format generovanych grafov sa nastavuje v module
Experiment.

—  StatisticsResultGenerator obsahuje implementaciu funkcii generujicich metriky
kvality predpovedi ako RMSE, MAPE, Theil’s U a koeficienty pre ROC krivky.
Tieto $tatistiky st zhromazd ované v module Experiment a nésledne ukladané
do csv tabuliek.

Predictor je modul vytvérajaci predikcie na zdklade historickych dat. Moduly typu
prediktor obsahuja vSetky popisané modely v praci (linedrne regresné, MA modely
a dalsie). Sucastou implementacie v module Prediktor st aj funkcie pre automaticka
detekciu modelu. Pre implementaciu novych predikénych modelov je nutné vytvo-
rif novy modul typu prediktor. Vstupom pre tento modul st historické ¢asové rady,
vystupom je samotnd predikcia.

ExperimentData je modul zaptzdrujici nacitanie dat pre simuldciu. V implementécii
priloZenej k tejto praci je modul nacitavajici data formatu RDX, v ktorom st uloZené
historické datové toky siete CESNET. Dalej obsahuje sti¢asna implementacia moduly
pre vytvaranie simulovanych dat popisanych v kapitole Stcasnd implementécia
taktieZ umozfiuje nacitavaf a simulovat predikcie na historickych ¢asovych radoch
ekonomického charakteru z databdze FRED (Federalny rezervny systém, pobocka
v Saint Louisiane)[15]].

Vytvaranie vlastnych experimentov

Pre vytvorenie vlastnych dét je nutné vytvorit modul typu Experiment a nsledne ho spustit
pomocou modulu ExperimentExecutor. Ako najjednoduchsie povaZzujeme skopirovat jeden
z modulov dostupnych v sucasnej implementacii a upravit ho k vlastnym potrebdm. Kon-
figurdcia simulovanych dét sa nachddza v premennej experimentData. Pre vlastné data bude
nutné vytvorif novy modul typu ExperimentData, ktory naditava data.

85



H. SIMULATOR PREDIKCI{

H.3 Moznosf rozsirenia simulatora o vlastné predikéné modely

Pre rozsirenie modelu o nové predikéné modely pre bodovi alebo intervalovi predikciu je
nutné vytvorit novy modul typu Prediktor. Pre simulovanie inych typov predikcif je nutné
este vytvorif novy modul ExperimentExecutor. Modul ResultCollector pravdepodobne nebude
treba modifikovaf, je mozné ho dynamicky rozsirovaf o nové atribtity simulacie bez nutnosti
zmeny jeho kédu.
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Dodatok I

Zoznam elektronickych priloh

. cesnet_data — zdrojové data zo siete CESNET2, na ktorych boli vykonavané experi-
menty
o experiment_results — vysledky experimentov v neagregovanej forme

— anomalies_detection — simulécie detekovania anomalii
- prediction_intervals — simuldcie intervalovych predpovedi

-  prediction_methods — simulécie bodovych predpovedi

o prediction_simulator — simulétor predikcii napisany v Statistickom prostredi R
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