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Zpréava: Ciel'om préce bolo zmapovat’ rézne typy nahodnych generatorov a najbeznejsie typy
atokov proti nim. Z praktického hl'adiska si praca kladie za ciel’ pridat’ vybrané krypto-funkcie do
existujuceho néstroja CryptStreams a otestovat’ vystup z hl'adiska ndhodnosti.

Praca je delena celkovo do 5 kapitol. Za kratkym Uvodom nasleduje kapitola venovana
pseudonahodnym generatorom (PRNG), ich celkovej charakteristike a poziadavkam na ne kladené.
Kapitola sa zameriava na PRNG konstruované na baze kryptografickych funkcii.

Kapitola popisuje Utoky na PRNG resp. analyzy (linearna a diferenciéalna) funkcie a analyzy
produkovaného vystupu za pomoci batérii testov nahodnosti.

Dalsia kapitola sa detailne venuje nastroju CryptoStreams, ktorym mozno jednoducho generovat
data pomocou velkého mnozstva kryptografickych funkcii. Kapitola prezentuje vysledky unit testov
jednotlivych funkcii a diskusiu k problematickym funkciam. Student tu taktieZ popisuje experiment
zamerany na testovanie nahodnosti dat vygenerovanych pomocou vstupnych dat ré6zneho typu.
Testovanie ndhodnosti bolo realizované pomocou standardnych batérii testov a nového
parametrizovaného testu BoolTest. Dalej st tu popisané rézne PRNG, ktoré boli pridané do
CryptoStreams, a ktoré boli v ramci experimentu otestované. Jedna sa konkrétne o 6 ,,éistych*
PRNG (napr. LCG, XorShift, Mersenne Twister) a 19 generatorov postavenych na ,,jednoduchych*
krypto-primitivach.

V d’alsej kapitole sa nachadzaju vysledky (a ich interpretacia) viacerych experimentov zameranych
na zistenie miery bezpecénosti jednotlivych funckcii, uspe$nost’ testov ndhodnosti, vzajomné
porovnanie jednotlivych batérii z TestUOL a porovnanie jednotlivych kofiguracii BoolTestu.

Préca ako celok je na vel'mi dobre Grovni. Je vidiet, ze Student venoval netrivialne mnozstvo ¢asu
samotnému text, kde spracoval vhodnym spdsobom 65 zdrojov. Najviac ocentujem praktick( ¢ast’
prace, ktora bola z ¢asového hl'adiska omnoho naro¢nejsia. Bolo doimplementovanych

a otestovanych 25 funkcii ¢o znamenalo vygenerovat’ a stovky GB dat. Treba taktieZ ocenit’
prehl’adne spracované vysledky experimentov. Prepokladdm, Ze budi samotné vysledky budd
neskor spracované do vedeckého ¢lanku. Préca splnila zadanie.

Praca ma len malo negativ. Medzi ne patri: obrazky 3.1, 3.2 s nulovou informaénou hodnotou, ¢ast’
venovana lineérnej a diferencialnej kryptoanalyze je zbyto¢na a mohla byt’ vynechana,

Po gramatickej stranke je praca dobra, rovnako tak uroven anglictiny. Nachadza sa tu minimalne
mnozstvo gramatickych chyb. Po formalnej stranke je kvalita prace taktiez dobra.
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