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Néazev: MONITOROVANIE SITOVE] PREMAVKY HONEYPOTU

Posudek:

Predkladana prace obsahuje pfehled nékterych open-source honeypotti a popis vy-
branych monitorovacich ndstroji. V praktické ¢ésti je pak predstaven skript pro
zpracovani NetFlow dat o sifové komunikaci.

Prace zacind prtfezem nékterymi honeypoty, které jsou dostupné v open-source
prosttedi. Autor uvadi, Ze navazuje na pfedchozi bakalafské prace na podobné téma,
bohuZel ale tato vazba velmi nezfetelna. Misto toho autor popisuje nékteré oblasti
znovu a zejména se nezabyva vlastnostmi dtileZitymi pro zaméfeni prace, tj. moni-
torovani sifového provozu honeypoti. Popis honeypotu Thp je nejasny. Neni napf.
zfejmé, co znamend, Ze honeypot ,zvefejiiuje porty sluzeb”, ani to, jak vlastné ko-
munikuje (zda viibec) s tito¢nikem.

Prace pokracuje popisem monitorovacich nastroji, které jsou také vybrany znaéné
nahodile (specializovany Sebek vs. syslog). Opét neni jasné, proc jim byla vénovana
pozornost a jakou maji roli v planovaném vysledku. Pfinejmensim spornd je
pozndmka o nevhodnosti databaze MySQL, zejména kdyZ odkazovany zdroj, ktery
ji ma potvrdit sdm uvadi, ze MySQL je bezproblémova databéze.

V praktické ¢asti je predstaven skript pro zpracovani NetFlow zdznami. Zcela zde
chybi celkovy popis prostiedi, zejména k ¢emu se vyuZiva skutecnosti, Ze sondy
jsou postaveny pfed honeypoty a jaky je tedy pfinos honeypoti. Jaky je napi. rozdil
oproti situaci, kdy by byl na pfislusném segmentu nebo IP adrese libovolné (adreso-
vatelné) zatizeni.

Autor uvddi, Ze vytvoteny skript je v provozu nékolik mésict. Neuvadi vsak témeéf
zaddné zkuSenosti s nasazenim, vyjma pfipadu detekce cerva Conficker, k jehoZ
detekci by ovSem ziejmé stejné poslouZil pohled pfimo do NetFlow, bez nutnosti
pouziti honeypott. V praci mi chybi popis, zda a jak jsou realizovany notifikace
sprdvci a mozZnost prochdzet historii zachycenych spojeni, coz jsou vlastnosti
pozadované v zadani.

Prace neni dobfe strukturovana. Napt. kapitola o honeypotech s vysokou mirou
interakce za¢ind popisem honeypotti s nizkou mirou interakce a jejich typickym
predstavitelem honeyd. Podobné tivod kapitoly o nizkotroviiovych honeypotech
uvadi dalsi mozZné rozdéleni honeypotti. Takové usporadani je matouci pro ¢tendafe
a sniZuje citelnost celého celého textu. Celkové autor casto sklouzava k popisu
zbyte¢nych podrobnosti, ale zanedbédva popis SirSich souvislosti a kontextu. Ne-



dobfte plisobi ¢asto opakované citace dvou knih. Na druhé strané se v préci objevuji
tvrzeni, kterd nejsou podloZend citacemi (napf. pouziti honeypoti v komerénim
prosttedi). Prace zmitiuje projekt Inteligentni logovaci server, ale neuvadi jeho bliZsi
popis ani souvislost s pfedstavovanymi vysledky.

Po celkovém zhodnoceni pfedloZené préace konstatuji, Ze praci lze uznat jako ba-
kalafskou a navrhuji ji hodnotit zndmkou D.
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