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POTIRANI RANSOMWAROVYCH UTOKU V CESKE REPUBLICE

Anotace

Ransomwarové utoky predstavuji jednu z nejvyznamnéjSich kybernetic-
kych hrozeb, s nimiz se staty v soucasnosti potykaji. Diplomova prace
prezentuje policy analysis potirani této hrozby v CR. Vzhledem k absenci
explicitné vyicené policy pracuje s ramcem zavazkl predstavenym za-
stupci zemi, které se v roce 2021 zucastnily virtualniho setkani Counter
Ransomware Initiative zorganizovaného Narodni bezpecnosti radou Bi-
lého domu. Na jeho zdkladé a za vyuziti informaci z otevienych zdroji
a expertnich rozhovori identifikuje a hodnoti koncep¢ni a legislativni
ukotveni potirani ransomware v CR, stejné jako jeho praktickou aplikaci.
Smérem k identifikovanym slabym mistiim policy potirani ransomware

v CR diplomova prace predstavuje také doporuceni k jejich eliminaci.
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Abstract

Ransomware attacks are one of the most relevant threats for states all
over the world. This diploma thesis presents a policy analysis of the
Czech Republic’s approach towards combating ransomware. For the
absence of explicit policy, the thesis works with framework of
commitments from the Counter Ransomware Initiative meeting orga-
nized by the National Security Council of the White House in 2021. Based
on aims and commitments presented there and information from open
sources and expert interviews, the thesis identifies and evaluates
conceptual and legislative anchoring of Czech policy towards combating
ransomware, same as its practical application. Concerning identified
weak spots of analysed policy, recommendations for their elimination

are proposed.
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SEZNAM POJMU A ZKRATEK

Seznam pojmu a zkratek

BIS - Bezpecnostni informacni sluzba

CEPOL - Agentura Evropské unie pro vzdélavani a vycvik

v oblasti prosazovani prava

CERT - Computer Emergency Response Team

CSIRT - Computer Security Incident Response Team

CR - Ceska republika

EUROPOL - Evropsky policejni uirad

EMPACT - Evropska multidisciplinarni platforma proti kri-

minalnim hrozbam

FAU - Finan¢ni analyticky urad

FBI - Federal Bureau of Investigation

ICT - informacni a komunikacni technologie

INTERPOL - Mezinarodni organizace kriminalni policie

KB - kyberneticka bezpec¢nost

MF CR - Ministerstvo financi Ceské republiky

ML/FT - legalizace vynosi z trestné ¢innosti a financovani
terorismu

MSMT CR - Ministerstvo $kolstvi, mladeZe a télovychovy
Ceské republiky

MV CR - Ministerstvo vnitra Ceské republiky

MZV CR - Ministerstvo zahrani¢nich véci Ceské republiky
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SEZNAM POJMU A ZKRATEK

NCKO

NCOZ

NKU

NUKIB

0Z
RSD
USD
UZSI
VKB
VPD
VZ

ZKB

Narodni centrum kybernetickych operaci

Narodni centrala proti organizovanému zloc¢inu

sluzby kriminalni policie a vySetrovani
Nejvyssi kontrolni urad

Narodni urad pro kybernetickou a informacni bez-
pecnost

organy ¢inné v trestnim rizeni
Organizace spojenych narodi
organizovany zloc¢in

Reditelstvi silnic a dalnic

United States Dollar

Utad pro zahraniéni styky a informace
Vyhlaska o kybernetické bezpecnosti
verejné politické dokumenty

Vojenské zpravodajstvi

Zakon o kybernetické bezpecnosti
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Uvop

1 Uvod

Je brezen roku 2020, 1ékari a sestry Fakultni nemocnice u svaté Anny
v Brné si v$ak zapisuji zdravotnické idaje na papir. Cast pacienti musi
byt odklonéna do okolnich nemocnic. Odkladaji se také planové operace.
Navraceni chodu nemocnice do ptivodnich koleji bude trvat témér mésic.
V kvétnu o dva roky pozdéji se v podobné situaci ocitaji zaméstnanci
Reditelstvi silnic a dalnic (dale RSD). Nefunguje ada vnitinich systémi
aridici se jen marné snazi dohledat oficialni informace o aktualnim stavu
v dopravé. Rizeni dopravy nastésti funguje i nadale. O¢ekava se, Ze obno-
veni piivodniho chodu RSD bude trvat mésice. Tyto dvé organizace, na-
ruSeni jejichZ chodu by mohlo ohrozit lidské Zivoty, privedl do této situ-
ace spole¢ny jmenovatel - ransomware.

Ransomware predstavuje jednu z nejvyznamnéjSich kybernetic-
kych hrozeb bezpeé¢nosti Ceské republiky (dale CR) a jejich ob¢and. Ne-
jen, Ze plisobi vyznamné ekonomické $kody, ale miize ohrozovat i lidské
zivoty. V CR v3ak i piresto prozatim absentuje explicitné vyslovena policy
potirani ransomwarovych ttokd. Na mezinarodni tirovni viak CR vyslo-
vila své odhodlani bojovat proti ransomware jasné. Pri prileZitosti virtu-
alniho setkani Counter Ransomware Initiative zorganizovaného Narodni
bezpecnostni radou Bilého domu ve dnech 13. a 14. fijna 2021 jeho
ti¢astnici véetné CR vydali Joint Statement of the Ministers and Repre-
sentatives from the Counter Ransomware Initiative Meeting October
2021 (dale Joint Statement). V tomto prohlaseni se zavazuji spolecné
i individualné bojovat proti ransomware zejména ve Ctyrech oblastech -
skrze budovani resilience, potirani nezakonného financovani ranso-

mware, vymahani prava a diplomacii. To, zda je v uvedenych oblastech
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Uvop

CR schopna dostat svym zavazkiim je predmétem analyzy této diplo-
mové prace.

Diplomova prace psana v Zanru policy analysis se vénuje oblasti ky-
berbezpecnosti, v rdmci niZ se zaméfuje na téma potirani ransomwaro-
vych atoki v CR, které prozatim nebylo dostate¢né komplexné prozkou-
mano. To nicméné predstavuje zdsadni problém, nebot aby mohla byt
jakakoli policy uspésna, musi si jeji tviirci a vykonavatelé uvédomovat
jeji slaba mista a usilovat o jejich napravu. Cilem této prace je tedy na
zakladé ramce Joint Statement a informaci z otevienych zdroji a expert-
nich interview identifikovat slaba mista v sou¢asném ptistupu CR k boji
proti ransomware a navrhnout doporuceni pro jejich eliminaci. Toho

bude dosaZeno skrze zodpovézeni nasledujicich vyzkumnych otazek:

e Je policy potirani ransomware v CR v souladu se zavazky vyslovenymi
v Joint Statement?
e Jak je v koncepénich dokumentech CR vymezena policy poti-
rani ransomware?
¢ Jaka jsou slaba mista koncep¢niho vymezeni policy poti-
rani ransomware v CR?
e Jakje v CR legislativné ukotvena policy potirani ransomware?
¢ Jakajsou slaba mista legislativniho ukotveni policy poti-
rani ransomware v CR?
e Jaké kroky ¢ini CR za i¢elem potirani ransomware v praxi?
e Jaka jsou slaba mista praxe potirani ransomware v CR?
e Jakym zpisobem je mozné eliminovat identifikovana slaba mista po-

licy potirani ransomware v CR?

14



Uvop

Diplomova prace je ¢lenéna do nékolika €asti, pricemZ prvni z nich pred-
stavuje vymezeni zakladnich pojmi pojicich se s problematikou. Na ni
navazuje cast dedikovana predstaveni Zanru policy analysis, metodam
sbéru dat a limitujicim a etickym aspektiim prace. Poté je predstavena
samotna policy analysis, ktera sestava z ¢asti vénovanych deskripci sou-
Casné policy potirani ransomware, identifikaci jejich slabych mist a do-
porucenim smérem K jejich eliminaci. V zavéru prace jsou shrnuty zjis-
téné poznatky a predstaveno dal$i moZné smérovani vyzkumu v této ob-

lasti.
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KONCEPTUALIZACE POJMU

2 Konceptualizace pojmi

V ramci kapitoly vénujici se vymezeni pojmi, se kterymi se v rdmci to-
hoto textu pracuje, jsou nejprve objasnény pojmy pojici se s tématem ky-
berbezpecnosti obecné, tedy kyberprostor, kyberbezpecnost, kyberne-
ticka hrozba, kybernetické riziko, kybernetickd zranitelnost, aktivum,
kyberbezpecnostni incident, kyberutok a kyberkriminalita.

V druhé casti této kapitoly je pak blize predstaven fenomén ransomware.
Text se vénuje definovani pojmu ransomware a srovnani riznych typi
tohoto Skodlivého software. Dale predstavuje zjednoduSené typické
schéma ransomwarového utoku a charakterizuje utoc¢niky a obéti ranso-
mware. Poté je pozornost vénovana platbam vykupného a virtualnim ak-
tivim. Rozebran je také vztah mezi ransomware a organizovanym zloci-
nem (dale 0Z).

Posledni ¢ast této kapitoly se vénuje definovani pojmu policy, jakoZto oh-

niska zajmu policy analysis, tedy Zanru této prace.

2.1 Kyberbezpeclnost

211 Kyberprostor

Pro spravné pochopeni obsahu pojmu kyberbezpecnost je nejprve nutné
objasnit vyznam pojmu kyberprostor. Jirasek, Basta a Pozar (2013, 59)
definuji kyberprostor jako ,digitdlni prostredi umoZrujici vznik, zpraco-
vani a vymeénu informaci, tvorené informacnimi systémy, a sluzbami a si-
témi elektronickych komunikaci.“ Shodnou definici kyberprostoru uvadi
také § 2 pism. a) Zakona o kybernetické bezpecnosti (dale ZKB). Kolouch,
Basta et al. (2019, 36) zjednodusSené uvadéji, ze ,kyberprostor je také

mozné definovat jako prostor kybernetickych aktivit, i jako prostor

16



KONCEPTUALIZACE POJMU

vytvoreny informacnimi a komunikacnimi technologiemi.” Tyto definice
vSak opomiji vyznamny faktor kyberprostoru, kterym jsou uZivatelé.
Ty ve své definici zminuji Singer a Friedman (2014, 13), ktefi kyberpro-
stor chapou jako ,7i8i pocitacovych siti (za kterymi stoji uZivatelé), kde jsou
online ukldddny, sdileny a komunikovdny informace.” Ani tato definice
nicméné zcela nevystihuje skutecnou podstatu Kkyberprostoru.
Tu dle Koloucha, Basty et al. (2019, 37-38) skvéle zachycuje trojdimen-
zionalni pojeti predstavené v dokumentu Cyberspace Operations Con-
cept Capability Plan 2016-2018 (TRADOC 2010). Kyberprostor se dle néj

sklada ze tii vrstev:

e Fyzicka vrstva se sklada ze dvou komponent - geografickych
a fyzickych sitovych. Fyzické sitové komponenty lze chapat jako in-
frastrukturu, geografické komponenty pak jako jeji presné umisténi ve
fyzickém svété. Uvédoméni si fyzickych komponent je vyznamné
v prvni radé proto, Ze naruSuje casté chapani kyberprostoru jako
mista bez hranic.

e Logicka vrstva obsahuje logicka propojeni mezi sitovymi uzly, ktera
jsou realizovana skrze sitové komunikac¢ni protokoly. Uzly jsou tedy
sitova zarizeni (napft. pocitace), ktera lze obecné nazvat jako logické
sitové komponenty.

e Socialni vrstva se pak sklada z komponent, které lze nazvat kybero-
sobnost a osobnost. Osobnost je mozné vnimat jako uzivatele, ktery
miiZe mit soucasné vice kyberosobnosti. Ty lze chapat jako identifikaci
osoby na siti (napf. e-mailova ¢i IP adresa). Souc¢asné pak miiZze byt

jedna kyberosobnost vyuZivana vice osobnostmi.

17



KONCEPTUALIZACE POJMU

Kyberprostor je pak dle Koloucha, Basty et al. (2019, 38) moZno rozdélit
dle dostupnosti a dohledatelnosti dat na Surface, Deep a Dark Web. Dle
Sultany a Jilaniho (2021, 86-87) je:

¢ Surface Web oznaceni pro rozmér, kde jsou sluzby a data dostupné za
pouziti béZnych internetovych vyhledavacy;

e Deep Web vrstva, kde se nachdazi sluzby a data, které jsou uzivatelim
dostupné, nicméné béznymi internetovymi vyhledavaci prehliZzené
(napft. data ve specializovanych databazich);

e Dark Web je pak vrstvou obsahujici zdmérné skryté sluzby a data,
které jsou casto spojené s nelegdlnimi aktivitami. Tato vrstva je do-
stupna pouze za vyuziti specidlnich nastrojl jako tireba TOR, IIP c¢i

Freenet.

2.1.2 Kyberbezpeénost

Koulouch, Basta et al. (2019, 40) uvadyi, Ze k vysvétleni pojmu kyberbez-
pecnost je vhodné jej rozebrat. Kyber zde odkazuje k vazbé na prvky in-
formacnich a komunikac¢nich technologii (dale ICT), ¢i pfimo na vySe ro-
zebrany kyberprostor. Bezpecnost je pak podobné jako kyberprostor de-
finovana rliznymi autory rozdilné, pro tucely této prace je prijata definice
Marese (20024, 13), ktery bezpecnost chape jako ,stav, kdy jsou na nej-
nizsi moznou miru eliminovany hrozby pro objekt ... a jeho zdjmy a tento
objekt je k eliminaci stavajicich i potencidlnich hrozeb efektivné vybaven a
ochoten pri ni spolupracovat.”

S ohledem na bezpecnost je tedy treba se ptat o i bezpecnost se
jedna, jaké hodnoty maji byt chranény, pred ¢im maji byt tyto hodnoty
chranény a jaké prostredky je k této ochrané treba vyuZit (Kolouch, Basta
et al. 2019, 41). Ve snaze zodpovédét tyto otazky predstavuji Kolouch,
Basta et al. (2019, 44-45) vlastni definici kyberbezpecnosti, kterou

18



KONCEPTUALIZACE POJMU

chapou jako ,souhrn prdvnich, organizacnich, technickych a vzdéldvacich
prostredki, které sméruji k zajisténi ochrany pocitacovych systémii a dal-
sich prvkii ICT, aplikaci, dat a uZivatelii“ a zaroven jako ,,schopnost pocita-
covych systémii a vyuZivanych sluZeb reagovat na kybernetické hrozby ci
utoky a jejich ndsledky, jakoZ i planovdni obnovy funkénosti pocitacovych
systémii a sluZeb s nimi spojenych.”

Vzhledem k tomu, Ze je tato prace zamérena na kybernetickou bez-
pecnost CR, je tieba definovat také pojem narodni bezpeénost. Zde je pti-

jata definice Marese, ktery uvadi:

»Ndrodni bezpecnost je stav, kdy objektu (ndrodnimu
stdtu jako celku nebo jeho podstatnym atributiim) ne-
hrozi zdvazné ohroZeni svrchovanosti, uzemni celist-
vosti, zdkladiim politického uspordddni, vnitiniho po-
radku a bezpecnosti, Zivotii a zdravi obcanil, majetko-
vych hodnot a Zivotniho prostredi. Ani jeho spojenci nej-
sou vystaveni hrozbdm, které by v pripadé jejich akti-
vace vyzadovaly ozbrojenou Ci jinou rizikovou spolu-
i¢ast. Objekt je schopen a ochoten potencidlni hrozby
rozpoznat a v maximdlni mozné mire jim zamezovat,

popripadé je eliminovat” (Mare$ 2002b, 15).

2.1.3 Kyberneticka hrozba

Jirasek, Novak a Pozar (2013, 20) uvadi, Ze kybernetickd hrozba je
Lpotencidlni pricina neZddouci uddlosti, kterd miiZe mit za ndsledek posko-
zeni systému a jeho aktiv, napr. zniceni, neZddouci zpristupnéni (kompro-

mitaci), modifikaci dat nebo nedostupnost sluZeb.” Dle § 2 pism. e)

Vyhlasky o kybernetické bezpecnosti (dale VKB) je hrozbou ,potencidlni
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KONCEPTUALIZACE POJMU

pric¢ina kybernetické bezpecnostni uddlosti nebo kybernetického bezpec-
nostniho incidentu, kterd miiZe zptisobit Skodu.” Phoha (2002, 129) zase
definuje hrozbu jako ,jakoukoli potencidlné $kodlivou uddlost pro systém,
ktera piisobi skrze neautorizovany pristup, zniceni, zverejnéni
¢i modifikaci dat, nebo skrze odepreni pristupu.” Kolouch, Basta et al.
(2019, 74) pak hrozbu vnimaji jako ,néco, co je schopno narusit bézny ci
rddny stav véci a zasdhnout do prdv jinych subjekti,” pricemzZ toto nega-
tivni plisobeni miZe, ale nemusi nastat. Kybernetické hrozby je pak
mozné délit nékolika zpiisoby, ¢imzZ lze ilustrovat jejich zna¢ny rozsah.
Jirovsky (2017, 21) uvadji, Ze lze rozeznat Ctyti skupiny zakladnich

kyberbezpecnostnich hrozeb:

¢ unik informaci (stav oznacujici zisk chranénych informaci neautori-
zovanym subjektem);

e naruseni integrity (stav, kdy je poruSena konzistence dat neautori-
zovanym subjektem - mliZe dojit k zméné ¢i vymazani chranénych dat,
nebo k vytvoreni dat novych);

¢ potlaceni sluzby (stav, kdy je imyslné branéno pristupu k informa-
cim ¢i systémiim subjektu, ktery je k tomuto pristupu autorizovan);

¢ nelegitimni pouZiti (stav, kdy je konkrétni zdroj uzivan neautorizo-

vanym ¢i neadekvatnim zpiisobem).

Dle Koloucha, Basty et al. (2019, 76-79) je kyberbezpecnostni hrozby
nicméné mozno délit fadou dalsich zptisobii. Konkrétné dle jejich zdroje,

ptivodu, cile, motivace ¢i specifické formy.

2.1.4 Kybernetické riziko
Kolouch, Basta et al. (2019, 68) uvadéji, ze ,riziko vyjadruje pravdépo-
dobnost, s jakou miiZe nastat nechténd uddlost.” Phoha (2002, 115) pak
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KONCEPTUALIZACE POJMU

riziko definuje jako ,pravdépodobnost, Ze bude zneuZita urcitd zranitel-
nost bezpecnostniho systému.“ V § 2 pism. h) VKB je riziko definovano
jako ,moZnost, Ze urcitd hrozba vyuZije zranitelnosti aktiva a zptisobi

Skodu.”

2.15 Kyberneticka zranitelnost

Kybernetickou zranitelnost je mozno definovat jako ,slabé misto aktiva
nebo rizeni, které miiZe byt vyuZito hrozbou” (Jirasek, Novak and PoZar
2013, 117). VKB je zranitelnost definovana v § 2 pism. p) jako ,slabé
misto aktiva nebo slabé misto bezpecnostniho opatreni, které miiZe byt
zneuZito jednou nebo vice hrozbami.” Phoha (2002, 140) pak o zranitel-
nosti hovotijako o ,zneuZitelné slabiné bezpecnostnich systémi, procedur,
designu, kontroly ¢i implementace.” Kolouch, Basta et al. (2019, 72) s té-
mito definicemi v zdsadé souhlasi a dodavaji, Ze zranitelnosti je v kyber-
netické bezpecnosti mozno délit na znamé (ty mohou byt opravené ¢i ne-

opravené) a neznamé (skryté ¢i neobjevené).

2.1.6 Aktivum

Dle Koloucha, Basty et al. (2019, 72) miiZe byt aktivem cokoli, co ma pro
urcity subjekt hodnotu. MliZe se jednat o véc hmotnou (napft. pocitacovy
systém) i nehmotnou (napf. informace a data). Jako aktivum je vSak
mozné vnimat i vlastnost (napft. diivérnost, integritu ¢i dostupnost), re-
putaci a dobré jméno, nebo konkrétni osoby a jejich znalosti, dovednosti
a zkuSenosti. VKB jsou aktiva clenéna na primarni a podpirna. Primar-
nim aktivem je dle § 2 pism. g) ,,informace nebo sluzba, kterou zpracovavd
nebo poskytuje informacni a komunikacni systém.“ Podpiirné aktivum je

pak dle § 2 pism. f) ,technické aktivum, zaméstnanci a dodavatelé
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podilejici se na provozu, rozvoji, sprdvé nebo bezpecnosti informacniho a

komunikacniho systému.”

2.1.7 Kyberbezpeénostni udalost

Jirasek, Novak a Pozar (2013, 23) uvadéji, Zze kyberbezpectnostni udalost
,miiZe zptisobit nebo vést k naruseni informacnich systémii a technologif
a pravidel definovanych k jeho ochrané (bezpecnostni politiky).” Dle § 7
odst. (1) ZKB je kyberbezpecnostni udalosti, uddlost, kterd miiZe zpiisobit
naruseni bezpecnosti informaci v informacnich systémech nebo naruseni
bezpecnosti sluZzeb anebo bezpecnosti a integrity siti elektronickych komu-
nikaci.“ Phoha (2002, 49) udalost v kontextu kyberbezpecnosti vnima
jako ,prihodu, kterd miiZe ovlivnit fungovdni systémii.“ Kolouch, Basta et
al. (2019, 80-81) pak uvadi, Ze se jedna o ,uddlost bez zatim redlného ne-
gativniho ndsledku,” pro kterou by bylo vzhledem k dosavadnimu nena-
plnéni potencialu zplisobit nezadouci nasledky mozné vyuzivat oznaceni

kyberneticka hrozba.

2.1.8 Kyberbezpeénostni incident

Kyberbezpecnostni incident definuji Jirasek, Novak a Pozar (2013, 20)
jako ,poruseni nebo bezprostiedni hrozbu poruseni bezpecnostnich politik,
bezpecnostnich zdsad nebo standardnich bezpecnostnich pravidel provozu
informacni a komunikacni technologie.” Phoha (2002, 62) chape incident
jako ,zhodnocenou uddlost, ktera miiZze negativné ovlivnit systémy, nebo
tak jiZ ¢ini.“ ZKB v § 7 odst. (2) uvadji, Ze kyberneticky bezpec¢nostni inci-
dent je ,naruseni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpecnosti sluZeb anebo bezpecnosti a integrity siti elektronic-

kych komunikaci v diisledku kybernetické bezpecnostni uddlosti.” Dle Ko-

loucha, Basty et al. (2019, 81-82) tedy miZe byt kyberbezpecnostni
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incident zplisoben umyslnym i nedbalostnim chovani, pripadné také
vys$si moci. Oproti kyberbezpecnostni udalosti pak predstavuje incident

skutecné naruseni bezpecnosti.

2.1.9 Kyberutok

Diive v praci Casto citovani Jirasek, Novak a Pozar (2013, 59) definuji ky-
berutok jako ,utok na IT infrastrukturu za ticelem zptsobit poskozeni a
ziskat citlivé ¢i strategicky dileZité informace.” Kolouch, BaSta et al.
(2019, 82-83) vsak tuto definice kritizuji s ohledem na to, Ze problema-
tiku nepostihuje dostate¢né Siroce. Ve vlastni definici uvadéji, Ze ky-
berutok je ,jakékoli timysiné jedndni tito¢nika v kyberprostoru, které smé-
F'uje proti zdjmiim jiné osoby,“konkrétnéji pak, Ze se jedna o, jedndni titoc-
nika Ci skupiny titocniki, které vyuZivd informacni a komunikacni techno-
logie k utoku na jinou informacni a komunikacni infrastrukturu, at' uz s ci-
lem narusit dostupnost, diivérnost nebo integritu dat.” Phoha (2002, 7)
pak definuje kyberutok jako ,neautorizovanou zlomysinou intenciondlni

akci viici pocitadi, siti i systému.”

2.1.10  Kyberkriminalita

Vzhledem k zajmu o problematiku kyberttokd je tifeba zminit také pojem
kyberkriminalita. Ten lze dle Koloucha, Basty et al. (2019, 83) definovat
jako ,jedndni namirené proti pocitacovému systému, pocitacové siti, datiim
Ci uZivateliim nebo jako jedndni, pri némz je pocitacovy systém pouZit jako
ndstroj pro spdchdni trestného ¢inu.” Singer a Friedman (2014, 85) pak
uvadi, Ze kyberneticka kriminalita je nejcastéji definovana jako ,vyuZiti
digitdlnich ndstrojii zlocinci ke krddeZim Ci jinym nezdkonnym aktivitdm.“
Smérem Kk jasnéjSimu vymezeni kybernetické kriminality pak tito autofi

odkazuji ke snahdm Evropské Komise, ktera rozliSuje mezi tradi¢nimi
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zloCiny vyuzivajicimi kybernetickych prostredkt a kyberzlociny, které
jsou omezeny vyhradné na kyberprostor - cile i prostredky k jejich do-
sazeni nalez{ do kyberprostoru (Singer and Friedman 2014, 85; Euro-
pean Comission n.d.).

Na tomto misté je pak tfeba zminit, Ze vzhledem k neustalému roz-
voji kyberutoki a ¢asto velmi pomalé reakci zakonodarcti miize dochazet
k pripadlim, kdy specifické kyberutoky nejsou trestnym ¢inem. Naopak
kazdy kyberneticky trestny ¢in dle platné legislativy musi byt zaroven

kyberutokem (Kolouch, Basta et al. 2019, 83).

2.2 Ransomware

2.2.1 Ransomware

NeZ bude definovan samotny pojem ransomware, je tieba osvétlit také
vyznam pojmu malware. Ten vzniknul slou¢enim slov malicious (Skod-
livy) a software. Jedna se o obecné oznaceni riznych typi software, které
byly vytvoreny za ucelem pachani Skody v cilovém vypocetnim zatizeni
(Hassan 2019, 9; Ryan 2021, 20-21).

Ransomware pak DiMaggio (2022) definuje jako ,typ malware, ktery
Sifruje data své obéti s cilem ziskdni penéz ve formé vykupného.” Hassan
(2019, xvii) uvadyi, ze ,ransomware je druhem malware, ktery brdni uZiva-
teliim v pristupu k prostredkiim jejich vypocetniho zarizeni a/nebo k osob-
nim datim, typicky jejich zaSifrovdanim,”k ¢emuz dale dodava, zZe ,data ve
vypoletnim zarizeni obéti se stdvaji rukojmi dokud obét’ nezaplati vy-
kupné.“Miller (2017, 3) pak uvadji, Ze ,ransomware je malware vyuZivany
vrdmci kyberutoku k zaSifrovdni dat obéti prostrednictvim Sifrovaciho
klice, ktery je zndm pouze utocnikovi, ¢imZ ¢ini tato data nepouZitelnd do

doby, neZ je obéti zaplaceno vykupné.”
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Ransomware je pak mozno oznacit také jako jednu z metod digital-
niho vydirani. Prostfednictvim téch utoc¢nici usiluji o nelegitimni zisk
specifickych dat, pripadné o zabranéni pristupu legitimnim uZivatelim
k témto datim s cilem finan¢niho zisku formou vykupného (Hassan

2019, 17).

222 Typy ransomware

Ransomware v zadném pripadé neni uniformni - existuje mnoho typq,
které lze Kklasifikovat na zakladé rady rtiznych kritérii. Hassan (2019, 47-
67) uvadi, Ze experti na kyberbezpecnost preferuji ¢lenéni na tzv.
ransomwarové rodiny, které spojuje signatura kddu obsahujici sekvence
prikazi a instrukci zodpovédnych za Skodlivou aktivitu. Mezi tyto rodiny
muizeme radit Ryuk, WannaCry, Cerber, Locky, Petya, SamSam, DMA
Locker, CyptXXX ¢i CryptoWall. Pro ucely této prace se vsak jako vhod-
32) dle specifickych znakl ransomware.

V prvni fadé je dle Grimese (2021, 10-14) ti'eba rozliSovat mezi pra-
vym a faleSnym ransomware, kdy jako faleSny ransomware vnima pro-
gramy ¢i aplikace, které se jako ransomware pouze tvari, avSak ve sku-
teCnosti nedochazi k zaSifrovani ani k prevzeti skutecné kontroly nad za-
sazenym zafizenim. Tyto lze spolu s ransomware zaradit do skupiny di-
gitalniho vydirani (Hassan 2019, 17).

Zde vyvstava otazka, zda je za ransomware mozno povazovat i tzv.
locker. Savage, Coogan a Lau (2015, 5-6), Hassan (2019, 17-19) ¢i Liska
a Gallo (2016, 11-15) ¢leni ransomware na dva hlavni typy - crypto (Sif-
ruje soubory) a locker (odpira uZivateli urcité funkce jeho zatizeni).

[ pfes pomérné velkou rozsifenost tohoto pristupu neni v této praci na
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locker nahliZeno jako na pravy ransomware v diisledku absence Sifro-
vani soubor.

Grimes (2021, 10-13) pak ve vztahu k faleSnému ransomware zmi-
nuje riizné typy malware tvarici se jako ransomware, avsak bez skute¢né
schopnosti Sifrovat data. Ty vytvari pevna okna ¢i prejmenovavaji sou-
bory, jako napi. nékteré verze StrRAT Malware (Nair 2021;
The BlackBerry Research & Intelligence Team 2021). Jako ransomware
pak dle Grimese (2021, 13-14) nelze oznacit ani malware Zadajici vy-
kupné za zpristupnéni urcitym zplisobem zablokovanych ¢i znicenych
dat, ktera vSak neni uto¢nik ve skutecnosti schopen opét zpristupnit.
Tento typ lze oznacit jako wiper a ziejmé nejproslulejSim prikladem je
NotPetya (Greenberg 2018; Shepherd 2021).

DalS$im bodem, podle kterého Grimes (2021, 14-17) déli ranso-
mware, je doba jeho spusténi od proniknuti do systému. AZ done-
davna vétSina ransomwarovych programi zacala s Sifrovanim dat v oka-
mzZiku svého spusSténi - zde napr. Kolz (Petcu 2020; Bolton 2020)
¢i CryptoLocker (Laffan, 2015; Belcic 2021). Od roku 2019 je tento typ
ransomware spiSe vyjimkou a prevladaji programy, které v infikovaném
zatizeni ¢i siti vyckavaji bez povSimnuti dny, mésice, nékdy dokonce
iroky (Grimes 2021, 15). Prikladem vyckavajiciho ransomware miiZe byt
napt. Sodinokibi (Fadilpasic 2020; Heinemeyer 2020). Cim déle se
ransomware Vv zafizeni nachazi, tim vice Skody dokaZe napachat.
Zejména pokud disponuje schopnosti rozsirit se v konkrétni siti na dalsi
zatizeni vcetné zaloh, pripadné pokud je schopen plnit i dalsi funkce
kromé vlastniho Sifrovani dat (Grimes 2021, 14-17).

Déle lze dle Grimese (2021, 17-18) Clenit ransomware na automa-
ticky a rizeny. Jednou z nejvyznamnéjsi promeén, kterou ransomware

v poslednich letech prosel, je dle néj pravé moznost ridit jeho ¢innost na
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dalku. Tradi¢ni ransomware ucinil to, k cemu byl predem naprogramo-
van - utocnik po jeho spusSténi nemél mozZnost ovlivnit jeho chovani.
Nechvalné proslulym zastupcem nerizeného ransomware je WannaCry
(Rosencrance 2021; Davis 2021). Clovékem Fizeny ransomware je dle
Grimese (2021, 17-18) automatizovan typicky jen v ivodni fazi pronik-
nuti ransomware do systému. Ve chvili, kdy program splni sviij ukol pre-
bird nad jeho dalSimi akcemi kontrolu utocnik. Tato skutecnost vede
k vétsi flexibilité ransomware a k moznostem dalsSiho zneuZziti jiz ziska-
ného pristupu do zarizeni ¢i sité k jinym Skodlivym aktivitam. DiMaggio
(2021a) nicméné zdiirazinuje, Ze i Fizeny ransomware vyuziva nastrojd,
které jsou automatické a znacné tak snizuji ¢as, ktery musi atocnici stra-
vit v infikovaném systému aniz by byli detekovani.

Dal$im moZnym zptsobem rozliSovani ransomware je dle Grimese
(2021, 18-19) to, zda zasahuje jedno nebo vice zarizeni, tedy je scho-
pen rozsirit se do vSech zarizeni pripojenych ke konkrétni siti. Starsi
nebo velmi jednoduché typy ransomware postihuji pouze zarizeni, na
kterém byly ptivodné spustény. Prikladem miiZe byt napt. Cryptic (Gri-
mes 2021, 18). V soucasnosti je vSak pro ransomware typicka schopnost
automaticky nebo rizené prozkoumavat a infikovat vSechna dostupna za-
Fizeni v siti. Prikladem mtzZe byt tifeba Ryuk (Seals 2021; Dinu 2021)
¢i SamSam (Spring 2016; Burgess 2018).

Problematicka je v této souvislosti zejména skutecnost, Ze i kdyz je
obét zasaZena okamzitym ransomware napadajicim pouze jedno zafi-
zeni, nemiiZe si tim byt jista az do chvile, kdy jsou zkontrolovana vsechna
zarizeni pres sit pripojenad k tomu plivodné infikovanému. To vyznamné
navysuje Cas a naklady spojené se zotavenim z ransomwarovych utoku

(Grimes 2021, 18-19).
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Vyznamnych faktorem, dle kterého lze dale rozliSovat ransomware,
jsou pak dle Grimese (2021, 19-20) vektory utoku. Existuje nespocet
metod, kterymi miiZe ransomware proniknout do zarizeni ¢i sité. Miller
(2017, 7) za nejcastéjsi vektory povazuje exploit kity, infikované webové
stranky  (watering holes), Skodlivé reklamy (malwertising)
a phishingové e-maily. Hassan (2019, 208) pak v tomto kontextu zmituje
Skodlivé prilohy ¢i odkazy v e-mailech, zranitelnosti webovych prohli-
zeCl, makra Microsoft Office, infikované soubory na piratskych stran-
kach ¢i prenosna USB zarizeni. Sdm Grimes (2021, 19-20) mezi nejcasté-
jSi vektory radi metody socialniho inZenyrstvi, malware (typicky trojské
koné ¢i Cervi), nezazaplatovany software, zneuZiti Spatné konfigurace,
unikla ¢i slaba hesla, infekce skrze USB a insidery, infikované webové
stranky a vyskakovaci okna. Tyto zptisoby dle néj ¢asto pracuji soucasné,
o ¢emz svédci i skuteCnost, Ze nejCastéji vyuzivanou metodou k Sifeni
a doruceni ransomware do zarizeni Ci sité je vyuziti socidlniho inZenyr-
stvi, typicky phishingovych e-mailti, které v priloze obsahuji trojského
koné (Grimes 2021, 20).

Nasledné Grimes (2021, 21-22) uvadi, Ze je tieba rozliSovat mezi
ransomware Sifrujicim béZzné soubory a tim, ktery infikuje boot.
Ransomware béZzné usiluje o zaSifrovani vétsiny soubort v zarizeni, mi-
moradné se pak soustiedi na specifické soubory (napt. soubory Micro-

soft Office). Bootovaci! soubory a procesy ransomware vétSinou neinfi-

kuje, diky ¢emuz miize komunikovat s uzivatelem ohledné vzniklé

1 Bootovaci proces probiha po zapnuti pocitace. Zahrnuje nacteni pokyni pro
spusténi pocitace a nacteni operacniho systému. Bootovaci soubory jsou
soubory potiebné k uskute¢néni bootovaciho procesu, tedy ke spusténi po-
C¢itace a nacteni operacniho systému (TechLib n.d.).
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situace, predat zpravu o pozZadovaném vykupném a pripadné umoZznit
vlozeni desSifrovaciho kli¢e a zpristupnéni soubord.

Existuje vSak i ransomware, ktery zasSifruje vSechny soubory vcetné
téch bootovacich, pripadné pouze je - zde napt. Petya (Hung and Joven
2017; Belcic 2022). Ransomware napadajici boot je nicméné méné Casty,
uzivatele snazsi i bez ziskani desifrovaciho klice (Grimes 2021, 21-22).

U ransomware je pak také dilezité rozlisit, zda disponuje dobrym
nebo Spatnym Sifrovanim (Grimes 2021, 22-23). Podobné jako v minu-
losti, i dnes je mozné setkat se s nekvalitnim Sifrovanim, které lze prolo-
mit i bez originalniho desifrovaciho klice. Téchto ptipadi vSak ubyva
a drtiva vétSina ransomware jiz pracuje s kvalitnim, bez kli¢e neprolomi-
telnym Sifrovanim. Liska a Gallo (2016, 13-15) pak rozliSuji mezi syme-
trickym a asymetrickym Sifrovanim. Symetrické Sifrovani je mozné ozna-
Cit za ,Spatné,“ nebot je prolomitelné i bez deSifrovaciho klice. Asyme-
trické Sifrovani predstavuje to ,dobré,“ vyuzivajici dvou klica - verej-
ného, prostiednictvim kterého dochazi k zasifrovani souborii v napade-
ném zatizeni a soukromého, urc¢eného k jejich naslednému desifrovani.

DalSim specifickym znakem, dle kterého lze délit ransomware, je
podle Grimese (2021, 13-30) rozsah jeho schopnosti - tedy jestli pouze
Sifruje soubory, nebo je schopen SirSiho spektra skodlivych aktivit. Za-
timco diive ransomware pouze zaSifroval soubory v infikovaném zafi-
zeni, vroce 2019 se vynotil Maze (Shemesh 2021; Cluley 2020), ktery
kromé toho také odcizil data svych obéti a vyhroZoval jejich zverejnénim
v pripadé nezaplaceni vykupného. To inspirovalo i ostatni napf.
REvil/Sodinokibi ¢i Zeppellin (Cimpanu 2019; De Souza 2020) a zcela
béZnou se tak stala praktika velmi ¢asto oznacovana jako dvoji zneuZiti,

¢i dvoji vydirani.
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Grimes (2021, 23-30) nicméné upozornuje, Ze tento problém je
mnohem rozséhlejsi. Uto¢nici si totiZ jiz plné uvédomuji hodnotu pii-
stupu do zarizeni ¢i siti, kterého dosahli prostiednictvim ransomware,
a snaZzi se jej co nejlépe vyuzit. Kromé zasifrovani soubori tak dochazi
soucasné ke kradezi dat a vyzadovani vykupného za jejich nezverejnéni
nejen od zasazené organizace, ale také od zaméstnancti, zakaznikd ¢i do-
davatell. Dale dochazi ke kradezim prihlasovacich udaji, k zneuzivani
piistupu za ucelem rozesilani Skodlivych e-mailli ze skutecnych adres,
nebo k DDoS utokiim ¢i vefejnému zesmésiiovani infikované organizace
s cilem donutit ji k zaplaceni vykupného.

Poslednim cClenicim aspektem ransomware je dle Grimese (2021,
30-32) otazka jeho ptivodu - tedy zda byl vytvoren ito¢nikem, nebo se
jedna o ransomware jako sluzbu. Piivodni ransomware, tedy ten zaro-
ven vytvoreny a pouZzity uto¢nikem, je na dstupu. V soucasnosti se roz-
maha trend ransomware jako sluzby. Je vSak nutné zminit, Ze hotovy
ransomware bylo mozZné zakoupit jiZ pomérné davno. Zména nastala
zejména v tom, Ze v soucasnosti poskytuji tvlirci ransomware svym za-
kazniklim mnohem rozsahlejsi sluzby, které jdou daleko za samotny vy-
voj Skodlivého software (Grimes 2021, 30-32). Tvilirci ransomware po-
skytuji ato¢nikiim nejcastéji za pocatecni poplatek a procenta ze ziska-
ného vykupného. Za to vSak nabizi mimo samotny Skodlivy software také
Fadu dodatecnych sluzeb, tieba zakaznickou a technickou podporu Cci
asistenci pti vymahani, vybéru a legalizaci vykupného (DiMaggio 2022).
Mezi nejproslulejsi zastupce skupin nabizejicich ransomware jako
sluzbu patii DarkSide (Baker 2022a; Nuce et al. 2021), REvil/Sodinokibi
(Baker 2022a; Cluley 2022) ¢i LockBit (Baker 2022a; Roddie 2021).
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2.2.3 Schéma ransomwarového utoku
Vytvoreni univerzalniho schématu ransomwarového ttoku je vzhledem
k obrovskému mnozZstvi riznych typu, které se od sebe mohou i vy-
znamne lisit, témeér nemozZné.

Liska a Gallo (2016, 6-17) rozdéluji typicky ransomwarovy utok do

péti fazi:

nasazeni - vyuziti vektoru k infikovani cilového zarizeni;

¢ instalace - instalace sSkodlivého software do cilového zarizeni, rozsi-
feni Skodlivého software po siti do dalSich zatizeni, zisk informaci
o prostredi, ve kterém se skodlivy software nachazi;

¢ Fizeni a kontrola - vytvoreni komunikac¢nich kanalt k fidicim serve-
rim a oc¢ekavani instrukci, identifikace a validace utoku, piredani Sifro-
vaciho klice;

e destrukce - zasifrovani soubort;

¢ vydirani - piredstaveni pozadavki obéti.

Také dle Hassana (2019, 44-45) lze typicky ransomwarovy utok zjedno-

dusené vystihnout v péti fazich, ty se nicméné od téch predstavenych

vySe mirné lisi:

¢ zneuziti a infekce - ransomware pronika do systému obéti;

¢ doruceni a spusténi - ransomware je instalovan do zarizeni obéti;

¢ zniceni zaloh - ransomware hled4 zalohy souborti a nici je;

¢ zaSifrovani - ransomware Sifruje soubory v zatizeni obéti a zajistuje
si bezpe¢né spojeni se servery fizeni a kontroly;

e uvédoméni obéti a vydirani - ransomware zobrazuje obéti pozada-

vek vykupného.
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Podle Grimese (2021, 32-48) pak zahrnuje jediny ransomwarovy utok na
Sestnact samostatnych fazi, pricemz zasifrovani soubori je az trinactou
z nich. Tento rozdil mezi zminénymi schématy je mozZno vysvétlit mimo
pripadny subjektivni pohled autorti jak rozdilnym chovanim jednotli-
vych rodin ransomware, tak zvysujici se sofistikovanosti a komplikova-

nosti tohoto typu malware v Case.

2.2.4 Utoénici a obéti ransomware
Ransomwarovi atocnici se podobné jako jejich cile vyvijeli v ¢ase. V pr-
votnich fazich rozvoje ransomware se jednalo zejména o jednotlivce
¢i malé neprofesionalni skupiny. Ti po nahrani soubort nakazenych pri-
mitivnim ransomware na piratské stranky ¢i jejich rozeslani tisicim na-
hodnych adresatli e-mailem doufali v nedostatecné zabezpeceni zarizeni
svych obéti (DiMaggio 2022). Ransomware nebyl do rozsireni pouZivani
kryptomén prili§ vynosnou zaleZitosti, tudiZ neexistoval dostate¢ny im-
puls k pokusiim o sofistikovanéjsi kampané, které by si vyzadovaly vyssi
miru profesionalizace uto¢nikd (Grimes 2021, 48).

S prichodem Bitcoinu se transakce staly pro uto¢niky bezpecné;jsi
a také se vyznamné navysily zisky plynouci z ransomware (Hassan 2019,
7). To vedlo k vétSimu zajmu o tuto kategorii kyberkriminality a ato¢nici
se zacali profesionalizovat (Grimes 2021, 49). Diky stale se navysujicim
ziskiim lakal ransomware nové talenty, zacaly vznikat nové skupiny a ty
ptivodni se dale rozristaly. Grimes (2021, 49-51) uvadji, Ze se zacaly tvo-
rit kyberzloc¢inecké korporace. V soucasnosti je pak dle néj moZno ty nej-
Uuspésnéjsi skupiny oznacit jako konglomeraty, v ramci kterych existuji
mensi vzajemné provazané uzce specializované profesionalni skupiny.

Vyznamnou roli vtomto vyvoji pak sehraly také nékteré staty -

zejména Cina, Rusko a Severni Korea, které poskytuji kyberzlo¢inciim
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utocisté a mnohdy také vyuzivaji jejich plisobeni k vlastnimu prospéchu
(Grimes 2021, 79). Diilezité je pak také znovu upozornit na to, Ze tto¢nici
nemusi byt nutné tvlirci daného ransomware, coz umoznuje v soucas-
nosti hojné se vyskytujici model ransomware jako sluzby (Grimes 2021,
30-32; DiMaggio 2022).

Primarni obéti ransomwarovych utoki se také postupné proméno-
valy a tento vyvoj vyznamné kopiruje vyvoj samotnych kyberzlocinct.
Pied rokem 2015 byli cilem kyberzlocincli predevsim nahodni jednot-
livei (DiMaggio 2022). S profesionalizaci ransomware nicméné doSlo
k presunu zajmu na hodnotnéjsi cile ve formé vladnich a nevladnich or-
ganizaci. Vroce 2016 se pak oblibenym cilem utoc¢nikii stala zejména
zdravotnicka zarizeni (Hassan 2019, 23).

V soucasnosti se vzhledem ke schopnostem tuto¢nikii miize stat
obéti témér kdokoli - od jednotlivce, pres vladni, zdravotnické ¢i vzdéla-
vaci instituce, aZ po nadnarodni korporace €i prvky kritické infrastruk-
tury (Vigliarolo 2021). Mimo to je tfeba poukazat také na fakt, Ze ranso-
mware se jiz netyka pouze osobnich pocitaci, pricemz ani zde jiz nehraje
témér Zadnou roli vyuZivany operacni systém - obéti se mohou stat uzi-
vatelé Microsoft Windows, Apple ¢i Linux. Ransomware v dnes$ni dobé
miZe postihnout i mobilni zatizeni, zarizeni internetu véci ¢i primyslové

kontrolni systémy a SCADA systémy (Grimes 2021, 262-263).

2.2.5 Platby vykupného

S ransomware je piimo spojena také problematika plateb vykupného.
Pro utoc¢niky bylo drive velice naro¢né ziskat od svych obéti bezpecné
zaplaceno, coZ pomérné dlouho branilo ransomwarovym utokim v roz-
machu. Zatimco doktor Popp, tviirce prvniho vydéracského malware, po-

Zadoval vykupné v pripadé AIDS PC Cyborg Trojan zaslat penéZni
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poukazku na P.O. Box v Panamé, pozdéji se staly populdrnimi vouche-
rové systémy jako Paysafecard, MoneyPack, UKash, CashU ¢i MoneXy
(Savage, Coogan and Lau 2015, 22). Pravého rozvoje vSak dosahl ranso-
mware az s prichodem Bitcoin a dalSich kryptomén (Hassan 2017, 7; Gri-
mes 2021, 48-49), které jsou ransomwarovymi Uto¢niky preferovanym
zplUsobem plateb vykupného do soucasnosti (DiMaggio 2022).

Kryptomény predstavuji digitalni hotovostni systém fungujici jako
médium pro sménu vyuzivajici kryptografickych protokolt k zabezpe-
Ceni transakci (Hassan 2019, 179) fungujicich na principu blockchainu,
tedy urcité podkladové transakéni distribuované sledovaci ucetni knihy.
V té jsou detailné zaznamendny vSechny transakce vcetné digitalnich
identit odesilatelli a prijemci (Grimes 2021, 116). Pohyb kryptomén je
tedy mozné skrze blockchain pomérné detailné sledovat, v dnesni dobé
pripadné také blokovat i presmérovat, jako se to povedlo americké FBI
v pripadé proslulého ransomwarového utoku na Colonial Pipeline
(Uberti 2021; Romo 2021). Aby utoc¢nici o vykupné neprisli, pripadné
aby se neprozradili pti jeho prevodu na fiat ménu, vyuzivaji metod prani
Spinavych penéz. Pro tyto ucely existuji specializované zloc¢inecké sku-
piny zamérujici se pouze na skryti transakci v ramci blockchainu (Grimes
2021, 54).

Kryptomén existuje v soucasnosti cela rada, tou nejproslulejsia pro-
zatim nejpouzivanéjsiiv oblasti ransomware je nicméné Bitcoin (Grimes
2022). Smérem Kk legislativni ipravé kryptomén mimo jiné i ve vztahu
k prani Spinavych penéz, se pro kryptomény vyuZiva oznaceni virtualni
aktiva. Ta jsou definovana § 4 odst. (9) Zakona o nékterych opatienich
proti legalizaci vynost z trestné ¢innosti a financovani terorismu (dale
Zakon ML/FT) ve vazbé na § 3 odst. (3) pism. c¢) bodl 4 az 7 a pism.
e) Zakona o platebnim styku.
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Castky pozadované ransomwarovymi uto¢niky se riizni, v soucas-
nosti jsou bézné prizplisobeny moznostem obéti (Savage, Coogan and
Lau 2015, 21-22). Rozpéti pozadavki je vtomto ohledu obrovské - od
stovek USD v pripadé jednotlivci, po miliony USD v piipadé velkych spo-
le¢nosti. Prozatim nejvyssi zdokumentované vykupné 70 milioni USD
pozadoval REvil pri itoku na spolec¢nost Kaseya (Clancy 2021; Winder
2021; Lawler 2021). Dostupné statistiky tykajici se pozadavkil atoc¢nika,
pripadné pak i penéz vyplacenych na vykupném, nejsou bohuzel presné.
Ne vSechny obéti totiZ informuji o svém napadeni ¢i o vysi zaplaceného

vykupného.?

2.2.6 Ransomware a organizovany zlo¢in
Jak bylo jiz dfive zminéno, ransomware je jednou z forem kyberkrimina-
lity. Podobné bylo v praci také zminéno, Ze soucasni ransomwarovi utoc-
nici povétSinou nepracuji individualné, nybrz ve skupinach, které se vy-
znacuji urcitou mirou organizace. Na misté je tedy predstavit vztah mezi
ransomware a OZ.

Definic OZ je nespocet. Smid (2008, 279) povaZuje za jeden z nejzda-
filejSich pristupd Finckenauertv ramec specifikujici defini¢ni znaky OZ

- absenci ideologie, strukturu/organizaci/hierarchii, kontinuitu,

2 Unit 42 Palo Alto Networks uvadi, Ze u jimi reSenych pripadi ¢inil v roce 2021
primérny pozadavek na vykupné 2,2 milionu USD a priimérné zaplacené vy-
kupné dosahlo na 541 010 USD (Muncaster 2022). Dle Rayboulda (2022) ¢i-
nil primérny pozadavek vykupného u ransomware vroce 2021 celych
220 298 USD. Dle Sophos byla primérna hodnota zaplaceného vykupného
vroce 2021 812 000 USD (Jones 2022) a dle Crowdstrike dokonce 1,79 mi-
lionu USD (Baker 2022b). Dle Chainalysis cinila celkova hodnota plateb za
ransomwarové vykupné v roce 2021 jen v kryptoménach vice nez 600 mili-
onli USD (Janofsky 2022), pricemz dle Financial Crimes Enforcement
Network mohla ¢itat tato ¢astka jesté pred koncem roku 2021 az na 5,2 mi-
liardy USD (De 2021).
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nasili/hrozby nasilim, omezené Clenstvi, nelegalni podnikani, pronikani
do legitimni ekonomiky a korupci (Finckenauer 2005, 65). Jako dalsi
vhodnou zmifiuje Smid (2008, 281) také definici dle Hagana (2006, 133),
ktera uvadi, Ze pojem ,organizovany zloc¢in odkazuje ke kontinudlné ope-
rujicim organizovanym skupindm monopolizujicim nelegdlni podnikdni
skrze ndsili a hrozby, které si zajistuji beztrestnost skrze korupci.”

Kdyz ptihlédneme k definicnim znakim dle Finckenauera (2005,
65), je mozné konstatovat, Ze ransomwarovi Utoc¢nici napliuji alespon
castecné hned nékolik z nich. Splnéni jednotlivych znakli se nicméné
muze ménit skupinu od skupiny. Typicky jsou tGto¢nici motivovani fi-
nan¢nim ziskem (Grimes 2021, xxxiv; DiMaggio 2022), disponuji organi-
za¢ni strukturou (Grimes 2021, 48-55), ¢lenstvi je omezeno narodnosti
a/nebo talentem (Grimes 2021, 49; DiMaggio 2022), jejich hlavnim zdro-
jem prijmu je pachani nelegalnich aktivit (Grimes 2021, 30-32; DiMaggio
2022), usiluji o pronikdni do legalni ekonomiky skrze legalizaci zisku
z vykupného (Grimes 2021, 122) a buduji korup¢ni vztahy, diky kterym
jsou na Uzemi urcitych statl beztrestni (Grimes 2021, xxxiv). Problema-
tickym bodem je pak kontinuita, nebot pomérné ¢asto dochazi k rozpa-
dlim, reorganizacim ¢i rebrandingu téchto skupin (Patterson 2021).
Defini¢ni bod nasili je pak nutné vnimat v dimenzi kyberprostoru, kde
své obéti zastrasuji napft. znicenim ¢i zverejnénim dat.

Obecnéjsi definice, jejichz kritéria pak ransomwarovi atocnici spl-
nuji jiz v podstaté bez vyhrad, predstavuje naptiklad Organizace spoje-
nych narodd (dale OSN), Evropské unie (dale EU) nebo Policie CR (déle
PCR). Dle OSN (UNODC 2004, 5) je organizovana kriminalni skupina
JStrukturovand skupina tii ¢i vice osob existujici po urcité c¢asové obdobi
a jednajici v souhre s cilem spdchat jeden Ci vice zavaznych zlocinti ... za

ucelem financniho ¢i materidlniho zisku.” Tuto definici v roce 2008 pro
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své ucely adaptovala také EU kdefinovani tzv. zlo¢inného spolceni
v RAmcovém rozhodnuti Rady o boji proti organizované trestné ¢innosti.
EUORPOL (n.d.) k uvedené definici OSN dodava, Ze reflektuje konceptu-
alizaci OZ vétsiny organt vymahajicich pravo po celém svété. PCR (2016)
pak na svych webovych strankach uvadi, Ze ,organizovany zlocin je dru-
hem skupinové trestné Cinnosti pdchané organizovanou zloc¢ineckou skupi-
nou nebo zloc¢ineckou organizaci.” To dale dopliiuje prohlaSenim, Ze , tyto
skupiny a organizace maji vétsinou vicestupriovou vertikdIni organizacni
strukturu a je pro né typické soustavné pdchdni koordinované zdvazZné
trestné cinnosti.”

Bez ohledu na napliiovani vySe uvedenych defini¢nich znaki je
vmédiich zazité oznacCovani utocnikii jako ransomwarovych gangl
(napt. Palmer 2022; Glover 2021; Burgess 2022), objevuji se ale také
zminky o ransomwarovych kartelech (Sjouwerman 2021; Patterson

2021; DiMaggio 2021b).

2.3 Policy

231 Trojdimenzionalni déleni politiky

Nezli bude predstavena policy analyza jakoZto vyzkumny Zanr ¢i pojem
policy jako takovy, je nejprve tfeba objasnit trojdimenzionalni pojeti
pojmu politika, které je dle Fialy a Schuberta (2000, 14) ,zdkladnim pred-
pokladem, z néjZ cely vyzkum policy vychdzi.” Toto trojdimenzionalni po-
jeti politiky ma pavod v anglickém jazyce, kde vedle sebe existuji tii po-

jmy - polity, politics a policy.
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Tyto pojmy nicméné nejsou synonymni a pouzivaji se pro oznaceni

tif analyticky odliSitelnych aspekti politiky:

e Polity je oznaceni pro dostupny ramec formalnich i neformalnich pra-
videl hry, ktera ridi chovani politickych aktéri (Pennings, Keman and
Kleinnijenhuis 2006, 26). Jednd se o institucionalni a normativni
stranku politiky (Fiala and Schubert 2000, 17-18).

¢ Politics je pojem vyuZivany pro procesualni dimenzi politiky, do které
dynamicky vstupuji riizni aktéfi (Fiala and Schubert 2000, 18), a kde
skrze konflikt ¢i koncensus ziskavaji ¢i ztraci relevanci rizné zajmy
a pristupy (Vesely, Drhova and Nachtmanova 2005, 7).

e Policy pak zjednoduSené znaci politicka rozhodnuti, ktera jsou na-
sledné implementovana (Pennings, Keman and Kleinnijenhuis 2006,
26). Jedna se o dimenzi, ve které se politické ideje a rozhodnuti pro-
ménuji v konkrétni opatreni jako zakony a narizeni, programy a dalsi

vystupy (Fiala and Schubert 2000, 19).

Trojdimenzionalni pojeti politiky nicméné vytvari terminologicky pro-
blém mimo jiné v ¢eském jazykovém prostiedi, kde je pro oznaceni poli-
tiky vyuZivan pouze jeden pojem. Ackoli pro pojem policy v ¢eském ja-
zyce vhodny jazykovy ekvivalent neexistuje, 1ze zde pracovat s konkrét-
nimi pojmy strategie, koncepce, plany, programy ¢i tifeba zakony (Vesely,

Drhova and Nachtmanova 2005, 12).

2.3.2 Policy

Mimo terminologické obtiZe s vymezenim pojmu policy v ceském jazyce
vyvstavaji také otazky ohledné jeho definice, na které do soucasnosti ne-
panuje uplny konsensus. Pro ucely této prace je nicméné prijat pristup

Veselého, Drhové a Nachtmanové (2005, 10), ktefi se pokusili blize
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specifikovat pojem policy ve verejném sektoru skrze stanoveni toho, ¢im
policy je a ¢im naopak neni. Vesely, Drhova a Nachtmanova (2005, 10)
uvadéji, Ze policy je:

e vice nez rozhodnuti;

e tvorend s urcitym zadmeérem;

e tvorba a deklarace zdméru i proces jeho implementace;

e (innosti nedinnost;

e tvorena predevsim vefejnymi organizacemi;

e zamér a jeho realizace, nikoli produkt ¢i vysledek tohoto procesu.

»Termin policy je béZné aplikovdn smérem k néCemu vétsimu, neZli
k jednotlivym rozhodnutim, ale soucasné mensimu, neZli jsou obecnd soci-
dInf hnuti,“ uvadi Heclo (1972, 84). Tuto myslenku piijimaji i Vesely, Dr-
hova a Nachtmanova (2005, 10), kteri tvrdi, Ze policy je na ,stredni
urovni... md vétsi dosah nez jedno rozhodnuti, ale zdroveri je na niZsi urovni
neZ pldny na radikdlni zmeénu spolecnosti.“ Nazor, Ze policy je vice neZ par-
tikularni rozhodnuti pak zastavd mimo jiné také Jenkins (1978, 15)
a o policy hovofi jako o ,setu vzdjemné propojenych rozhodnuti prijatych
politickymi aktéry, kterd se tykaji vybéru cilil a prostredkii k jejich dosaZeni
v kontextu specifické situace.” Mimo samotného rozsahu Jenkinsova defi-
nice upozornuje i na dalsi aspekt ptijatého vnimani policy, tedy Ze je tvo-
fena s urcitym deklarovanym zamérem.

S potifebou zaméru ¢i cile policy pak souhlasi i dva z otcli vyzkumu
policy Lasswell a Kaplan (1970, 71), ktefi uvadéji, Ze policy je ,predpo-
kladany program cilii, hodnot a postupii.” Anderson (2003, 2) chape po-
licy jako ,ii¢elny postup,”a Friedrich (1963, 70) pfimo zdlraziuje, Ze ,pro
policy je nezbytné, aby méla cil, ucel a zdmér.” Dle Dye (2013, 12) jsou ale

definice podminujici policy jejim cilem nevhodné, protoZe si nemtiZzeme
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byt nikdy zcela jisti tim, Ze urcita akce vlady je Cinéna s konkrétnim cilem.
Vesely, Drhova a Nachtmanova (2005, 10), vSak tento pristup odmitaji
a dokonce stavi bezcilnost do protikladu k policy. Mimo to autoti uvadéji,
Ze cile a zaméry policy mohou byt explicitni i implicitni, mohou se v ¢ase
vyvijet a ménit, nebo mohou byt odhaleny aZ zpétné. V tomto sméru vSak
neni vylouceno, Ze politici jednaji tieba jen s cilem se zviditelnit (Beblavy
2002, 17).

Tretim aspektem policy je, Ze zahrnuje nejen tvorbu a deklaraci za-
méru, ale také jeho realizaci. Vesely, Drhova a Nachtmanova (2005, 10)
hovofi o tom, Ze policy Casto neni jasné vymezeny a konkrétni jev spoci-
vajici na hierarchickém rozdéleni politiki, jakozto tviirci politiky, a ve-
Fejné spravy, jakozto jejich realizatortG. Beblavy (2002, 16) zastava
v tomto sméru totoZnou pozici, priCemz policy vnima jako ,spolecny vy-
sledek mnoha operativnich rozhodnuti anebo reakci na problémy, které se
objevily na relativné nizkych tirovnich organizace.” K této myslence pak
Vesely, Drhova a Nachtmanova (2005, 11) dodavaji, Ze formovani finalni
podoby policy miiZe probihat i béhem jeji implementace. S timto posto-
jem k policy souhlasi tieba i Kraft a Furlong (2017, 38), ktefi uvadéji, ze
policy je spojena i s praktikami dil¢ich agentur implementujicich kon-
krétni programy.

Mimo to Kraft a Furlong (2017, 38) vnimaji policy jako ,vlddni ¢in-
nost ¢i necinnost v reakci na verejné problémy,” coz koresponduje s mys-
lenkou, Ze policy nemusi byt pouze konkrétni aktivitou, nybrz také pasi-
vitou. Podobné k policy pristupuje i Birkland (2015, 9), ktery zastava na-
zor, Ze ,policy jsou prohldseni vlddy o tom, co zamysli Cinit ... pricemZ ab-
senci téchto prohldseni Ize téZe vnimat jako implicitni prohldseni policy.”
Snad nejznaméjSim proponentem tohoto vnimani je ale Dye (2013, 3),

jehoZ velmi casto citovana definice uvadji, Ze ,policy je cokoli, co se vliddy
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rozhodnou ucinit ¢i neucinit.“ Vtomto sméru pak Vesely, Drhova
a Nachtmanova (2005, 11) predstavuji tfi formy necinnosti. Prvni z nich
je necinnost nevédoma, kdy si zainteresovani aktéri neuvédomuji po-
tiebu jednat. Dalsi je pak necinnost zamérna, kdy je rozhodnuto, Ze urcity
problém neni hoden dalsi akce. Treti formou je necinnost spocivajici
v absenci snahy o realizaci urcitého deklarovaného zaméru.

Piredposlednim zminénym aspektem policy je, Ze je ,vytvorena, au-
torizovdna nebo schvdlena verejnymi institucemi” (Vesely, Drhova and
Nachtmanova 2005, 11). VySe zminéné definice Krafta a Furlonga (2017,
38), Birklanda (2015, 9) ¢i Dye (2013, 3) zminuji vladu. Ve verejné sfére
se ale miiZe jednat také o ministerstva, parlament, kraje, obce ¢i pfimo
Fizené organizace (poradni organy, vyzkumné ustavy nebo statni agen-
tury) (Vesely, Drhova a Nachtmanova 2005, 11).

Na zavér je tfeba poznamenat, Ze policy neni vystup ani vysledek.
Chapani policy soucasné jako zaméru i vysledku vede k tomu, Ze vysled-

kem policy by byla policy (Vesely, Drhova and Nachtmanova 2005, 11).
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3 Metodologie

V ramci kapitoly vénované metodologickému ukotveni jsou predstaveny
mozné pristupy k policy analysis jakoZto Zanru, ve kterém je tato prace
pojata. Poté je v kapitole predstaven pristup k policy analysis vyuzity pro
ucely této prace a jeji vyzkumny design odvijejici se od v ivodu predsta-
venych vyzkumnych cilii a otdzek. Nasledné se kapitola vénuje jiz kon-
krétnim metoddm sbéru a analyzy dat vyuzitym pro zpracovani tohoto

textu. Na zavér kapitoly jsou predstaveny limity a etické aspekty.

3.1 Policy analysis

Podobné jako u pojmu policy i u policy analysis narazime na problém ab-
sence konsensu ohledné jejitho vnimani. Zatimco néktefi autofi (napf.
Patton and Sawicki 1993, 24; MacRae 1979, 17; Jenkins-Smith 1990, 1;
Kraft and Furlong 2017, 199) omezuji zabér policy analysis na rliznorodé
zkoumani alternativnich policies, dal$i vnimaji disciplinu $ireji, coz
se jevi pochopitelné vzhledem k ritiznorodosti teoretickych i metodolo-
gickych pristupti, s nimiZ je mozné se v discipliné policy analysis setkat.
Tuto rtznorodost zachycuje dle Fialy a Schuberta (2000, 13) ve své defi-
nici Dye (2013, 11). Ten uvadi, Ze ,policy analyza je odhalovdni toho,
co vlddy délaji, proc¢ to délaji, a jaky rozdil to vytvdri.“ Zajmem policy ana-
lysis je tedy obsah (co vlady délaji), rozhodujici faktory, diivody, pric¢iny
(pro¢ to délaji) a ucinky, vysledky a souvislosti policy (jaky rozdil
¢i zménu to vytvari) (Fiala 1995, 137).

Dale i Dunn (2018, xxvii) poukazuje ve své definici na riiznorodost
policy analysis kdyZ rika, Ze , policy analysis je aplikovanou socidlné-védni

disciplinou vyuZivajici mnoha metod zkoumdni k resSeni praktickych
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problémii.” Své vnimani policy analysis Dunn (2018, 3) dale rozvadi pro-
hlaSenim, Ze se jedna , o proces multidisciplindrniho Setreni s cilem vytvd-
ret, kriticky hodnotit a komunikovat znalosti relevantni pro policy.”

BliZsi pochopeni policy analysis je mozné také skrze jeji typy, které
nékteri autori specifikuji. Enserink, Koppenjan a Mayer (2013, 13) napft.
déli policy analysis na analyzu akademickou a praktickou. Akademicka
policy analysis mtize byt deskriptivni, interpretativni ¢i explanatorni
a zaméruje se na zkoumani policy. Autori uvadi, Ze se jedna v podstaté
o pripadové studie policy. Prakticka policy analysis pak sestava z aktivit,
metod a nastroju, které jsou vyuzity k podpore vytvareni policy.

Vesely (2007, 21) také zminuje, Ze je mozné rozlisit nékolik typt po-
licy analysis, pricemZ jako jedno z hlavnich kritérii této typologizace
vnima ,zda je policy analysis provddéna pred anebo po implementaci ur-
cité policy.” Této otazce se detailné vénuji Patton, Sawicki a Clark (2016,
22-23), kteri identifikuji dva hlavni typy policy analysis - deskriptivni
(ex-post) a prospektivni (ex-ante). Ty dale c¢leni na retrospektivni
a evaluacni u typu ex-post a prediktivni a preskriptivni u typu ex-ante.

Deskriptivni policy analysis se vénuje bud’to historické analyze exis-
tujicich ¢i minulych policies, pripadné evaluaci novych policies v dobé je-
jich implementace. Historickou analyzu policy je moZné nazvat analyzou
retrospektivni. Evalua¢ni analyza je pak oznaceni pro analyzu zamére-
nou na zhodnoceni vysledkii policy (Patton, Sawicki and Clark 2016, 22).

Policy analysis zaméfenad na mozné vysledky navrhovanych policies,
tedy do budoucnosti, je nazyvana analyzou prospektivni. Pokud se zamé-
fuje na projekci budoucich stavii, které mohou vzniknout v dtisledku pii-
jeti urcitych alternativnich policies, oznacuje se jako prediktivni. V pri-

padé, Ze se zaméruje na doporuceni urcitych akci s cilem dosahnout
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konkrétniho vysledku, jedna se o analyzu preskriptivni (Patton, Sawicki

and Clark 2016, 23).

3.2 Aplikovany pfistup k policy analysis

V ramci predstavenych pristupi ke zkoumani policy je tuto praci mozné
zaradit do Zanru policy analysis. Dle typologizace policy analysis Ense-
rinka, Koppenjana a Mayera (2013, 13) je moZné ji chapat konkrétné jako
pripadovou studii policy. Cilem této prace je analyzovat policy zamére-
nou na potirani ransomware v CR, pfi¢emz vyzkumné otazky se zaméruji
primarné na charakteristiky této policy. Diky tomu je tedy design této
prace mozné oznacit jako pripadovou studii.

Piipadové studie jsou charakteristické tim, Ze usiluji o detailni stu-
dium, tedy popis a rozbor jednoho nebo nékolika malo pripadi (Hendl
2005, 103) - v tomto pripadé policy potirani ransomwarovych tutoki na
tizemi CR. Hendl (2005, 109-110) zmiiiuje moZnost rozlisit ptipadové
studie dle Yina (1994) na exploratorni, explanatorni, deskriptivni a eva-
lua¢ni. Vzhledem ke svému zaméreni je tato prace kombinaci pripadové
studie deskriptivni, nebot usiluje o kompletni popis zkoumaného jevu, a
pripadové studie evaluacni, protoZe se zaroven snazi o hodnoceni tohoto
jevu na zakladé urcitych kritérii.

V ramci rozdéleni policy analysis dle Pattona, Sawickiho a Clarkové
(2016, 22-23) je prace zamérena primarné ex-post, nebot se vénuje jak
popisu, tak evaluaci v soucasnosti platné a implementované policy. Jeli-
koZ je vSak soucasti prace také navrzeni doporuceni pro vylepSeni zkou-
mané policy, je tuto jeji specifickou ¢ast mozno vnimat jako preskriptivni

policy analysis spadajici do kategorie ex-ante.
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3.3 Vyzkumny design

PredloZeny text se vénuje oblasti kyberbezpec¢nosti, v ramci niZ se zamé-
fuje na téma potirani ransomwarovych ttokt v CR. Cilem této prace je
identifikovat slaba mista v sou¢asném piistupu CR k potirani ranso-
mware a navrhnout doporuceni pro jejich eliminaci.

Policy analysis v tomto textu sestava ze Ctyr na sebe navazujicich
Casti. Vprvni ¢asti je nastinén vyvoj ransomware jako bezpelnostni
hrozby ve svété a nasledné v CR. Dale je v kratkosti predstaven piistup
CR kboji proti ransomware a zavazKy vyslovené CR v Joint Statement
(The White House 2021). Tato ¢ast prace je zaloZena na analyze primar-
nich a sekundarnich zdrojt a jejim cilem je predstavit kontext boje proti
ransomware v CR.

V druhé casti je prostiednictvim analyzy koncepcnich dokumenti
a informaci ziskanych skrze expertni rozhovory provedena deskripce po-
licy potirani ransomware v CR dle rdmce zavazki vyslovenych CR v Joint
Statement (The White House 2021). Tato ¢ast prace usiluje o zodpoveé-

zeni otazek:

e Je policy potirani ransomware v CR v souladu se zavazky vyslovenymi
v Joint Statement?
e Jak je v koncepénich dokumentech CR vymezena policy poti-
rani ransomware?
e Jakje v CR legislativné ukotvena policy potirani ransomware?

e Jaké kroky Cini CR za ucelem potirani ransomware v praxi?

Treti ¢ast je moZno oznacit jako evaluaci policy. Evaluace se miiZe tykat
jak vysledki konkrétni policy, tak procesu jeji implementace (Wollmann
2017, 393), ktery je stredem zajmu evaluace policy v této praci. Evaluace

policy provedena v tomto textu se zaméruje na identifikaci slabych mist
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policy boje proti ransomware v CR zejména s ohledem na jeji soulad se
zavazky vyslovenymi v Joint Statement (The White House 2021). Mimo
to jsou ale v této Casti zohlednény také nazory dotazovanych expertt.

Tato ¢ast tedy dale rozvadi odpovéd na otazku:

¢ Je policy potirani ransomware v CR v souladu se zadvazky vyslovenymi

v Joint Statement?
A zodpovida také otazky:

e Jaka jsou slaba mista konceptniho vymezeni policy potirani ranso-
mware v CR?

e Jaka jsou slaba mista legislativniho ukotveni policy potirdni ranso-
mware v CR?

¢ Jaka jsou slaba mista praxe potirani ransomware v CR?

Ctvrta ¢ast je vénovana doporucenim pro ipravu zkoumané policy smé-
rem k eliminaci identifikovanych slabych mist. Zohlednén je v tomto pfi-
padé jak soulad ¢i nesoulad s Joint Statement, tak nazor dotazovanych
experttli ¢i benchmarking. Benchmarking byl ptivodné metodou vyuziva-
nou v korporatnim svété - spole¢nosti se srovnavaly s témi, které jsou
povazovany za nejlepsi v oboru a na zakladé tohoto srovnani a identifi-
kace moznosti k vlastnimu zlepSeni upravovaly své operace. Jedna se
tedy o uceni na zadkladé srovnani, které se z korporatniho svéta rozsitilo
i do oblasti zkouman{ a vytvareni policy (Malecki 2007, 639). Touto praci
predstavena doporuceni jsou tedy formulovana na zakladé dat ziskanych
expertnimi rozhovory, a také resersi primarnich a sekundarnich zdroju.

Cilem této casti je tedy zodpovédét otazku:

e Jakym zpisobem je mozné eliminovat identifikovana slaba mista po-

licy potirani ransomware v CR?
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3.4 Metody sbéru dat

Vzhledem k tomu, Ze policy analysis nabizi pomérné otevieny prostor
nejen v oblasti teoretickych vychodisek, ale také v metodologickych pii-
stupech (Fiala and Schubert 2000, 38), je vybér konkrétnich metod pro
zodpovézeni predstavenych otdzek mozno prizpisobit charakteru vy-
zkumu. Pro ucely této prace se jako nejvhodnéjsi vyzkumna strategie jevi
kvalitativni pristup, jenZ dle Reichela (2009, 40) , predstavuje radu roz-
dilnych postupti, které se snaZi najit porozuméni zkoumanému socidlnimu
problému”a ,pokouseji se urcity fenomén (prvek, aspekt, proces apod.) na-
hliZet v pro néj autentickém prostiedi a vytvdret jeho obraz v co moznd
nejkomplexnéjsi podobé.” S ohledem na konkrétni vySetrovaci techniky
Fiala a Schubert (2000, 41) uvadéji, Ze u policy analysis je béZné vyuZzi-
vano dotazovani, angazovaného pozorovani a obsahové analyzy. V ramci
této prace bude vyuzito dotazovani ve formé castecné standardizova-
nych expertnich rozhovort a také nestandardizované kvalitativni ana-

lyzy dokumentf.

3.4.1 Analyza dokumentu

Data ziskana analyzou dokumenti tvori zakladni datovy podklad této
prace. Jako dokument pak vnimame ,data, kterd vznikla v minulosti, byla
porizena nékym jinym neZ vyzkumnikem a pro jiny tcel, neZ jaky md aktu-
dlni vyzkum* (Hendl 2005, 204). Otazce dokumentt vyuzitelnych pro po-
licy analysis se vénuji Vesely, Drhova a Nachtmanova (2005, 13). Ti uva-
déji, Ze u policy je velmi komplikované identifikovat jeji konkrétni zaca-
tek, lze vSak identifikovat urcité okamziky, kdy je policy explicitné for-

mulovana. Tak se déje nejcastéji formou pisemného dokumentu. Tyto
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dokumenty lze dle autori nazyvat vetejné politické dokumenty (dale

VPD), které jde Clenit na:

o strategické VPD (napf. strategie, koncepce, akéni plany, plany roz-
voje, narodni politiky),

o legislativni VPD (napf. ustavni zakony, zdkony, narizeni, vyhlasky,
mezinarodni dohody),

e vyzkumné VPD (napi. verejné politické analyzy, policy briefs),

e deklarativni a advokacni VPD (napf. programova prohlaseni vlady).

Cilem analyzy VPD pro ucely této prace je identifikace konkrétnich pro-
hlaseni majicich vztah k predmétu jejiho zajmu. Na zakladé této identifi-
kace bude nasledné provedena jak deskripce zkoumané policy, tak ¢as-
tecné i jeji evaluace. Vyznamné pro evaluaci budou vSak zejména ex-
pertni rozhovory.

Pro uclely této prace byly primarné analyzovany v soucasnosti
platné strategické VPD, které vymezuji policy CR v oblasti bezpe¢nosti,
kyberbezpecnosti, boje proti trestné ¢innosti, potaZzmo organizované ky-

berkriminalité. Mezi tyto dokumenty patfi zejména:

e Bezpecnostni strategie Ceské republiky 2015 (dile Bezpec¢nostni
strategie) vydana vroce 2015 Ministerstvem zahrani¢nich véci CR
(dale MZV CR),

e Narodni strategie kybernetické bezpec¢nosti Ceské republiky na
obdobi let 2021-2025 (dale Narodni strategie KB) vydana v roce
2020 Narodnim uradem pro kybernetickou a informacni bezpecnost
(dale NUKIB),

e Akéni plan k Narodni strategii Kybernetické bezpeénosti Ceské
republiky na obdobi let 2021 azZ 2025 (dale Ak¢ni plan) vydany
vroce 2021 NUKIB,
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¢ Koncepce boje proti organizovanému zlo¢inu do roku 2023 (dale
Koncepce boje proti 0Z) vydana v roce 2018 Ministerstvem vnitra CR

(dale MV CR).

Dale byly analyzovany legislativni VPD upravujici kyberbezpec¢nost, boj
proti organizované kyberkriminalité ¢i legalizaci vynosi z ni, a také le-
gislativni VPD vymezujici role vyznamnych aktéri v téchto oblastech pu-

sobicich. Mezi tyto dokumenty patii zejména:

e Zakon ¢.181/2014 Sb., o kybernetické bezpecnosti (dale ZKB)

e Zakon & 273/2008 Sb., o Policii Ceské republiky (dale Zakon
o PCR)

e Zakon ¢.253/2008 Sb., o nékterych opatrenich protilegalizaci vy-
nosi ztrestné c¢innosti a financovani terorismu (dale Zakon
ML/FT)

e Zakon ¢.40/2009 Sb., trestni zakonik

3.4.2 Expertni rozhovory
Kromeé reserse a analyzy dokumentt jsou pro tuto praci vyznamna taktéz
data ziskana formou expertnich rozhovort. Expertni rozhovory jsou cha-
rakteristické tim, Ze stfedem zajmu nejsou samotni dotazovani, nybrz je-
jich expertiza, tedy orientace, zkuSenosti a znalosti v konkrétni oblasti
(Flick 2009, 165). Definovani experta se odviji od problematiky, ktera je
studovana. Pro ucely této prace vnimame experta jako osobu se specific-
kymi profesnimi zkuSenostmi a znalostmi.

Pro ucely této prace plnily expertni rozhovory dle typologie
Bognera a Menze (2009, 46-48) predevsim funkci systematizujici, sekun-
darné pak také funkci exploratorni. Systematizujici funkce rozhovort

spocivala v ziskani pristupu k exkluzivnim znalostem, kterymi experti
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disponuji. Exploratorni funkci pak plnily smérem k ziskani ucelenéjsiho
obrazu zkoumané problematiky.

Dale je rozhovory mozno ¢lenit dle miry jejich standardizace na roz-
hovor nestrukturovany, strukturovany a polostrukturovany (Reichel
2009, 108-112). Rozhovory vyuzivané k zisku dat pro tuto praci mély
formu rozhovort polostrukturovanych, pred rozhovorem byl tedy sesta-
ven soubor otazek, ktery byl ale v priibéhu rozhovora upravovan ¢i do-
pliiovan.

Vzorek expertli byl sestaven na zakladé referen¢niho vybéru meto-
dou snéhové koule (Disman 2002, 114-115). Nejprve byli osloveni ex-
perti, na které bylo mozné ziskat kontaktni informace z otevienych
zdrojt. Ti byli nasledné pozadani o zprostiedkovani kontaktu na dalsi
experty ve zkoumané oblasti. Experti byli oslovovani skrze e-mail
a vzhledem k jejich znacné pracovni vytiZenosti byla forma rozhovoru
ponechdna na jejich preferenci. Piepis jednotlivych rozhovort se nachazi
v prilohach této prace. V tabulce €. 1 se nachazi konkrétni vycet expertd,

s nimiz byly vedeny rozhovory pro acely této prace.

Tab. 1: Respondenti expertnich rozhovori (vlastni tabulka)

Expert¢. 1

Oznaceni ve zdrojich Anonymni zdroj ¢. 1
Pracovisté NCOZ3

Délka praxe 7 let

Forma rozhovoru Korespondenc¢né via e-mail
Datum provedeni rozhovoru 20.5.2022

3 Narodni centrala proti organizovanému zlocinu sluzby kriminalni policie a vySetro-
vani (dale NCOZ).
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Oznaceni ve zdrojich Plecity, David

Pracovisté FAU“ - Analytické oddéleni 042
Délka praxe 28 let

Forma rozhovoru Osobni, Praha

Datum provedeni rozhovoru 11.5.2022

Oznaceni ve zdrojich Sikora, Vojtéch

Pracovisté NUKIB - Oddélen{ reaktivni
Délka praxe 4 roky

Forma rozhovoru Korespondenc¢né via e-mail
Datum provedeni rozhovoru 20.5.2022

Oznaceni ve zdrojich Anonymni zdroj ¢. 2
Pracovisté NUKIB - Oddéleni vzdélavani

Délka praxe -

Forma rozhovoru Korespondencné via e-mail
Datum provedeni rozhovoru 10.5.2022

Oznaceni ve zdrojich Anonymni zdroj ¢. 3
Pracovité NUKIB

Délka praxe 15 mésict

Forma rozhovoru Korespondenc¢né via e-mail
Datum provedeni rozhovoru 10.5.2022

4 Finanéni analyticky tGiad (dale FAU).
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Oznaceni ve zdrojich Svéda, Martin

Pracoviste NUKIB - Oddéleni regulace soukro-
mého sektoru

Délka praxe 6 let

Forma rozhovoru Korespondenc¢né via e-mail

Datum provedeni rozhovoru 23.5.2022

Oznacenf ve zdrojich Anonymni zdroj ¢. 4

Pracovisté NUKIB - Oddéleni cvi¢eni

Délka praxe 6 let

Forma rozhovoru Korespondenc¢né via e-mail

Datum provedeni rozhovoru 25.5.2022

3.5 Limity a etické aspekty

Diilezité je predstavit také limity a etické aspekty této prace. Prvnim li-
mitujicim faktorem je skutecnost, Ze fada pro provedenou analyzu po-
tencialné hodnotnych informaci neni zvetejiiovana, pripadné je ze své
povahy dokonce utajovana. S cilem ziskat mimo jiné také z otevienych
zdrojli nedostupné informace o ¢innosti vyznamnych aktért byly prove-
deny expertni rozhovory. I zde se nicméné vyskytly pripady, kdy se ex-
pert zdrzel zodpovézeni otazky treba z divodu zachovani sluzebniho ta-
jemstvi.

Dal$im vyznamnym limitujicim faktorem je fakt, Ze ne se vSemi oslo-
venymi experty se z divodu jejich znacného pracovniho vytizeni poda-
rilo uskutecnit planovany rozhovor. S cilem eliminovat tuto prekazku

bylo osloveno soucasné vice expertd specializujicich se na v praci
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analyzovanou problematiku, nicméné ani toto opatieni nebylo ispésné.
Analyza a jeji zavéry se tedy v nékterych bodech opiraji pouze o infor-
mace z otevienych zdroji a absentuji expertni ndhled na véc.

Omezené mnozstvi expertli a nedostupnost fady informaci dale také
znacné omezuji moznost triangulace dat, coZ predstavuje dalsi limitujici
faktor zejména s ohledem na to, Ze nékteré informace ziskané od expertt
plni v pripadé této prace i systematizujici funkci.

Za dalsi limit prace je mozné povazovat také nejednotnou formu
provedenych rozhovort. Expertim byla vzhledem k jejich pracovnimu
vytiZeni nabidnuta moznost zvolit si preferovanou formu vedeni rozho-
voru. VétSina expertl zvolila moznost koresponden¢niho rozhovoru
skrze e-mailovou komunikaci. Jeden expert pak uprednostnil rozhovor
vedeny osobné. | pres zachovani zakladnich aspekti polostrukturova-
nych rozhovort, zejména tedy moznosti doptavat se na odpovédi, je
nicméné mozné pozorovat vétsi otevienost experta pii vedeni rozhovoru
osobné, na rozdil od pomérné stru¢nych, byt hodnotnych odpovédi zis-
kanych koresponden¢ni formou.

Pii provadéni rozhovorli byl diiraz kladen zejména na etické
aspekty védecké prace. Respondenti byli predem informovani o tcelu
provedeného rozhovoru, zplisobu jeho zdznamu, nakladani s timto za-
znamem a nasledné publikaci ziskanych informaci jak v samotném textu
prace, tak formou prepisu v jejich prilohach. Respondenti byli pozadani
o vyslovny souhlas s publikaci rozhovorem ziskanych informaci, pricemz
jim byla nabidnuta moZnost anonymizace, které rada znich vyuZila.
V préci jsou tedy uvedeny pouze ty informace, s jejichZ publikaci experti

vyslovné souhlasili.
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Vyznamné je pak také uvést, Ze informace ziskané expertnimi roz-
hovory pro ucely této prace nereprezentuji oficialni postoj organizaci, ve

kterych dotazovani experti pracuji - tedy NUKIB, PCR a FAU.
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4 Policy analysis

Vramci této kapitoly je nejprve predstaven kontext boje proti ranso-
mware v CR. Tato ¢ast pojednava o rozvoji hrozby ransomware ve svété,
na coZ piimo navazuje podkapitola vénovana rozvoji této hrozby v CR.
Poté je predstavena Counter Ransomware Initiative a zavazky vyslovené
zastupci statd v Joint Statement (The White House 2021).

Na to navazuje dalsi Cast, kterd se vénuje analyze policy potirani
ransomware v CR. Vzhledem kjiZ zminéné absenci jasného vymezeni
této policy na zakladé ramce Joint Statement (The White House 2021)
text predstavuje koncepcni zavazky, legislativni ukotveni a aktivity obec-
néj$iho charakteru, které mohou tuto nevyt¢enou policy v CR suplovat.

V dalsi Casti této kapitoly jsou predstavena slaba mista analyzované
policy, na coZ navazuje ¢ast vénujici se doporuc¢enim smérem k jejich eli-

minaci.

4.1 Kontext boje proti ransomware

4.11 Ransomware ve svété

Prvnim zdokumentovanym programem, ktery je béZné oznacovan jako
ransomware, byl AIDS PC Cyborg Trojan. Jeho tviirce, biolog Joseph Popp,
jej vroce 1989 rozesilal postou na disketach (Grimes 2021, xxi-xxvii).
Byt pomérné netspésny, vzbudil tento program obavy, Ze se budou po-
dobné pokusy opakovat a stupnovat. Ty se nicméné po dlouhou dobu ne-
naplnily. V priibéhu nasledujicich let se sice postupné objevovaly ranso-
mware vyuZzivajici zejména pokroki v Sifrovani, itoky ale nedosahovaly
vyznamného Uspéchu a ransomware tak byl spiSe okrajovou zaleZitosti

(Liska and Gallo 2016, 4).
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K prelomu vSak dosSlo v roce 2013 s prichodem CryptoLocker, ktery
pozadoval platby vykupného v Bitcoin, jenZ byl vynalezen roku 2009
(Miller 2017, 5; Grimes 2021, 48-49). Mnohamilionovy tuspéch Crypto-
Lockeru inspiroval dalsi skupiny a spustila se lavina ransomwarovych
utokt vcéetné Torrentblockeru, Cryptowall a Teslascript. Rok 2016 pak
zaznamenal obrovsky narlist co do riznych typli ransomware, mezi
které pattily i nechvalné proslulé Locky, Petya a SamSam (Hassan 2019,
7). Rok 2017 se zase zapsal do historii diky WannaCry, ktery se samo-
volné siril po siti jako Cerv (Dossett 2021).

V roce 2018 utoc¢nici ustoupily od masivnich kampani a zamérili se
(Freed 2021). Vroce 2019 se pak spolu s Maze ransomware skupiny
REvil objevila taktika dvojiho vydirani (Grimes 2021, 23-24). V soucas-
nosti je nejvyznamnéjSim trendem zejména ransomware jako sluzba,
kterou nabizi napr. Maze/Egregor, Ragnar Locker, Lockbit, REvil ¢i
Darkside, pricemZ nejznaméjSim vyuZitim ransomware jako sluzby je
utok na americkou Colonial Pipeline z kvétna roku 2021 (DiMaggio

2022; Javers 2021).

4.1.2 Ransomware v CR

Jak ilustroval vyse predstaveny historicky vyvoj ransomware, tento typ
Skodlivého software si zacal ziskavat pozornost Sirsi verejnosti zejména
az s prichodem CryptoLocker, ktery pozadoval zaplaceni vykupného
v Bitcoin (Grimes 2021, 48-49). 1 v CR se stal CryptoLocker prvnim roz-
$irenéjSim ransomware (Novinky 2017; Suchankova 2014), kterému
predchazel pouze vydéracsky locker - tzv. policejni vir, jinak znamy také

jako Reveton (CSIRT.CZ 2017; Strbakova 2012; NCKB 2013, 4). Vroce
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2015 zaznamenala CR dokonce nékolik pripadi infekce pocitac statni
spravy ransomware (NBU 2016, 36).

V lednu roku 2015 pak spolecnost ESET varovala pied v Evropé se
$iricim ransomware CTB-Locker (NCKB 2015, 5; Novinky 2015), ktery se
o priblizné rok a ptil pozdéji ukazal byt za celou ¢tvrtinou vSech deteko-
vanych utoka v CR (NCKB 20164, 5; ESET 2016). DalSim ransomware,
ktery si ziskal pozornost CR v roce 2016 byl ptes Facebook ¢i nevyzadany
e-mail se Sirici Locky (NCKB 2016b, 4; Novinky 2016). Ten pachal zna¢né
Skody i vroce nasledujicim (AEC 2017; Houser 2017). Ransomware
v tomto roce stal za znacnou ¢asti kyberbezpecnostnich incidentt reSe-
nych narodnim a vladnim CERT (NBU 2017, 44-45).

Rok 2017 byl co se ransomware zaméreného na ¢eské uzivatele tyce
pomérné plodny. Prikladem muze byt CryptOLOcker, ktery se $iril cesky
psanymi phishingovymi e-maily (Kroustek 2017; Kasik 2017a),
RANSOM_CZCRYPT.A, jenZ zobrazoval poZadavek na vykupné v lamané
ceStiné (Trend Micro 2017; Checkmal 2017), nebo pres phishingové
e-maily vyuzivajici skute¢nou identitu jednatele ¢eské spolecnosti se §i-
Fici JScript Ransomware RPG (Minatik 2017). Cesku se pak v roce 2017
nevyhnuly ani celosvétové kampané WannaCry (Kalatova and Sassma-
nova 2017; Safai and Potti¢ek 2017a), wiperu NotPetya (Safaf and Potii-
¢ek 2017b; CTK 2018) & Bad Rabbit (VKR 2017; Kasik 2017b). NUKIB
(2018a, 10-12) nicméné uvadi, Zze zadné hlaSeni incidentl tykajici se
téchto kampani od povinnych subjektt dle ZKB neobdrZel.

Rok 2018 zaznamenal Ustup ransomwarovych utoka jak ve svéte,
tak v CR (NUKIB 2019a, 2). Tento trend byl zpiisoben zejména navyse-
nim vysoce sofistikovanych cilenych utokd na tkor masovych kapani
(Freed 2021; Sangani 2018). CR v tomto roce nicméné zaznamenala titok

na Lé¢ebnu tuberkuldzy a respira¢nich nemoci v Janové (NUKIB 2019a,
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36; Sedlak 2018), ktery predznamenal budouci trend ransomwarovych
utoki na zdravotnicka zatizeni.

Vroce 2019 se do CR vyznamnéji promitly pretrvavajici tendence
svétového vyvoje ransomware - tedy Ze UtoKky jsou sofistikovanéjsi
a mifi na velké organizace, piipadné do zdravotnictvi (NUKIB 2020b, 2).
Dle priizkumu u subjektt povinnych dle ZKB se s ransomwarovym uto-
kem ¢i pokusem o néj setkalo v tomto roce 32 % respondent (NUKIB
2020b, 11). Nejvyznamnéji pak zasahl CR pravdépodobné ransomware
Ryuk, ktery na témér mésic vyiadil z pIného provozu Nemocnici Rudolfa
a Stefanie BeneSov (NUKIB 2020b, 18; Magdoniova 2020), nebo na ¢tyri
dny zastavil téZbu spole¢nosti OKD (NUKIB 2020b, 11; Mazal 2020).

Covidovy rok 2020 se v CR opét nesl ve znameni ransomwarovych
titokdl na zdravotnicka zafizeni. NUKIB (2021b, 14) za jim nejvyznam-
néjsi reSeny incident oznacil utok na Fakultni nemocnici u sv. Anny
v Brné. Za utokem stal ransomware Defray, pricemzZ zotaveni z néj trvalo
nemocnici mésic (Avast Threat Labs 2021; CT24 2020). Ransomware
pak postihl také Psychiatrickou nemocnici Kosmonosy (NUKIB 2021b,
14; Avast Threat Labs 2021), Povodi Vitavy (NUKIB 2021b, 16; Haller
2020) ¢ radnici méstské ¢asti Prahy 3 (NUKIB 2021b, 16; Sedlak 2020).
NUKIB (2021b, 14) dale uvadi, Ze vice neZ tietinu vSech resenych inci-
dentli v roce 2020 zpusobil Skodlivy kdd, pricemz ransomware stal za
témér polovinou z nich.

Vroce 2021 jsou pak v CR viditelné pfipady ransomware jako
sluzby, zejména ve vazbé na skupinu REvil (NUKIB 2021c, 2) ¢ LockBit
(NUKIB 2021d, 4). Objevily se ale také titoky Avos Locker, Makop, Loki
Locker, BlackCat, Hive ¢i Phobos (NUKIB 2021e, 4; NUKIB 2021f, 4). Vy-
zdvihnout pak lze napf. utok ransomware Avaddon na Magistrat mésta

Olomouce, ktery trval nékolik tydnu. Vzhledem k odmitnuti zaplaceni
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vykupného pristoupili ttocnici také k taktice dvojitého vydirani a zacali
zverejiiovat ukradenda data z pocitact urednikd na Dark Webu (Magdo-
nova 2021; Hejtman 2022). Ransomware Avaddon v obdobi od dubna do
¢ervna 2021 napadl také fadu dal$ich organizaci a statnich instituci (Fi-
Ser 2022; CT24 2021). Dle studie spole¢nosti Sophos zasahl v roce 2021
v CR ransomware na 77 % dotazovanych organizaci a zaplacené vykupné
se pohybovalo mezi 100 aZ 500 tisici USD (Bi¢ikova 2022; CTK 2022a).
V roce 2022 zatim tvoii ransomware priblizné pétinu incidentd re-
$enych NUKIB (2022d, 4). Z lotiského roku do soucasnosti pretrvava
trend ransomware jako sluzby (NUKIB 2022d, 4), objevuji se ale také vy-
soce sofistikované titoky velkych organizovanych skupin (NUKIB 2022c,
4). Utoky i nadale mif{ jak na statni, tak na soukromé organizace (NUKIB
2022a, 4; NUKIB 2022b, 4; NUKIB 2022c, 4; NUKIB 2022d, 4). V CR se
v tomto roce prozatim objevil napf. Jigsaw a NightSky (NUKIB 2022a, 4),
LockBit (NUKIB 2022c, 4) ¢i Phobos a LokiLocker (NUKIB 2022d, 4). Ve-
lice aktualnim je pak ransomwarovy ttok na RSD, ktery je v dobé psani
prace jiz nékolik dni v feseni. Utok je dle NUKIB na profesionalni trovni,
pricemZ utocnik je pry také znam, z taktickych diivoda vSak nenf zverej-
nén (CTK 2022b). Dle generalniho feditele RSD titok zptisobil organizaci
zasadni Skody a bude se z néj zotavovat jesté nékolik mésicti. Dle jeho
slov se nastésti podatilo odizolovat mytny systém i systém rizeni do-
pravy v tunelech (CTK 2022c), jeho% vytazeni by mohlo mit katastrofické
duisledky.
nostnich incident v CR (NUKIB 2021b, 9). Utoky miii jak na pro ekono-
miku zemé vyznamné podniky ¢i pro fungovani statu zasadni instituce,
tak na zdravotnickd zarizeni, ¢imZ ohroZuji nejen citliva data a chod

téchto organizaci, ale také lidské Zivoty. I pfesto na narodni tirovni CR
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absentuje jasné vymezeni policy smérujici k potirani této pro bezpecnost
zemé zasadni hrozby.

Na mezinarodni drovni viak CR své odhodlani bojovat proti ranso-
mware vyslovila jasné. Explicitni vyjadieni odhodlani bojovat proti
ransomware obsahuje napft. Brussels Summit Communiqué vydané cel-
nimi predstaviteli zemi Severoatlantické aliance (dale NATO) v ¢ervnu
roku 2021 (NATO 2021a). Déle se CR podilela na ptipravé Cyber Diplo-
macy Toolboxu EU, kterého bylo poprvé vyuzito mimo jiné pravé vici
ransomwarovym tto¢nikiim (Lenzu 2020). K jasnému vysloveni cild CR
v oblasti potirani ransomware vSak doSlo zejména na setkani Counter
Ransomware Initiative (Neuberger 2021), které bude predstaveno v na-

sledujici podkapitole.

4.1.3 Counter Ransomware Initiative
Ve dnech 13.a 14. fijna 2021 se CR zii¢astnila mezinarodniho virtualniho
setkani Counter Ransomware Initiative zorganizovaného Narodni bez-
pecnostni radou Bilého domu. Cilem tohoto setkani bylo akcelerovat ko-
operaci smérem Kk potirani ransomware (Neuberger 2021). Meetingu se
kromé CR a USA zuéastnili také zastupci Australie, Brazilie, Bulharska,
Dominikanské republiky, Estonska, Francie, Indie, Irska, Itdlie, Izraele,
Japonska, Jihoafrické republiky, Jizni Koreje, Kanady, Keni, Litvy, Mexika,
Némecka, Nigérie, Nizozemska, Nového Zélandu, Polska, Rumunska,
Singapuru, Spojeného kralovstvi, Spojenych arabskych emirati, Svédska,
Svycarska, Ukrajiny a EU (The White House 2021).

Setkani bylo zavrSeno vydanim Joint Statement (The White House
2021). Vtomto spolecném prohlaseni Gcastnici setkani rozpoznavaji
ransomware jako eskalujici globalni bezpecnostni hrozbu se zavaznymi

ekonomickymi a bezpecnostnimi disledky, ktera si zada spolecnou
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odpovéd'. Ucastnici si dle prohlageni uvédomuji potfebu rychlé akce za-
loZené na spolecnych prioritdch a vzajemné se dopliujicich snahach
smérem Kk potirani ransomware ve Ctyfech rovindch - resilience,
nezakonného financovani, vymahani prava a diplomacie.

Kategorie resilience, tedy odolnosti, zdiraziiuje potrebu efektiv-
niho zaramovani policy a konzistentné prosazovaného zakonného a re-
gulatorniho rezimu. Dale zminuje potrebu jasné vladni struktury, ade-
kvatnich zdroji a pracovni sily, dobfe nacvi¢enych postupti, spoluprace
se soukromym sektorem, sdileni informaci mezi obét mi ransomware, or-
gany vymahajicimi pravo a kyberbezpecnostnimi autoritami a také
osvéty zamérené na zaklady kyberhygieny. Dale se ucastnici shodli na
potiebé budovani technické odolnosti skrze zavadéni zakladnich tech-
nickych opatfeni, tedy skrze udrzovani offline datovych zaloh, pouZivani
silnych hesel a vicefaktorové autentizace, a také skrze pravidelné aktua-
lizovani a zaplatovani software (The White House 2021).

Vzhledem k tomu, Ze ttoc¢nici jsou motivovani primarné finan¢nim
ziskem a k zuzitkovani plateb vykupného Casto vyuzivaji siti prani Spina-
vych penéz, je dle Joint Statement (The White House 2021) tieba zabyvat
se taktéZ nezakonnym financovanim ransomware. Za vhodné aktivity
jsou v tomto sméru identifikovany nalezita péce zakaznikd, reportovani
podezielé aktivity a monitoring transakci. Diiraz je pak dcastniky setkani
kladen primarné na virtudlni aktiva a poskytovatele sluzeb spojenych
s virtudlnimi aktivy s ohledem na potfebu jejich zahrnuti do narodnich
ramcii boje proti prani $pinavych penéz. Ucastnici setkani se v prohla-
Seni také zavazuji, Ze navysi kapacity narodnich autorit za ticelem regu-
lace, dohledu, vySetrovani a potirani zneuzivani virtualnich aktiv. Zmi-

néna je pak také potieba spoluprace s poskytovateli sluzeb spojenych
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s virtualnimi aktivy v oblasti sdileni informaci spojenych s ransomware
(The White House 2021).

V oblasti vymahani prava se ucastnici setkani shoduji, Ze je treba
stihat ransomwarové utoc¢niky, byt rozpoznavaji, jak je tato Cinnost
vzhledem k transnacionalni povaze ransomware komplikovana. K tomu,
aby byla Uspésnj, je tieba spoluprace mezi orgdny vymahajicimi pravo,
kyberbezpecnostnimi autoritami a finan¢nimi zpravodajskymi jednot-
kami na narodni i mezindrodni Urovni. V prohlaseni staty dale zdiiraz-
nuji, Ze musi ptijmout vhodné kroky k boji proti kyberkriminalité vycha-
zejici z jejich azemi (The White House 2021).

Posledni oblasti, které se zastupci stati v prohlaseni vénuji je
diplomacie. Uvadéji, Ze skrze diplomacii je moZno prosazovat chovani
zaloZzené na pravidlech a pomahat statim k adekvatnimu adresovani
ransomware na jejich uzemi. Staty se pak také zavazuji, Ze budou koor-
dinované vyuzivat diplomatickych nastroju k redukci existujicich ranso-

mwarovych utocist (The White House 2021).

4.2 Policy potirani ransomware v CR

Na zakladé vySe predstaveného ramce Joint Statement (The White House
2021), ktery zdaraznuje potiebu efektivniho zaramovani policy a kon-
zistentné prosazovaného zakonného a regulatorniho reZimu, bude v této
casti kapitoly pozornost vénovana koncepcnimu a legislativnimu ukot-
veni v ném vyi¢enych zavazki v CR, pficemz bude piedstavena soucasné

takeé rovina jejich praktické aplikace.
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421 Resilience

V této Casti prace bude predstaveno koncepcni, legislativni a praktické
ukotveni jasné vladni struktury, adekvatnich zdroji, persondlniho zajis-
téni, cviCeni, spoluprice se soukromym sektorem, sdileni informaci,
osvéty a technickych opatieni. Tedy bod{, které identifikovali zastupci
statli v Joint Statement (The White House 2021) za zdsadni faktory poti-

rani ransomware v kategorii resilience.

A) Jasna viadni struktura

a. Koncepcéni ukotveni
Problematika vladni struktury boje proti ransomware neni v CR nikterak
jasné vymezena. Avsak vzhledem k tomu, Ze ransomware piedstavuje
hrozbu narodni kyberbezpecnosti, je za tuto vladni strukturu obecné
mozno povaZzovat systém zajitovani kyberbezpeé¢nosti v CR. Ten pie-

hledné a detailné rozvadi Narodni strategie KB (NUKIB 2020a, 7-8):

e Vlada CR, jakoZto vrcholny organ moci vykonné, je odpovédnd ,za za-
jistovdni ndrodni bezpecnosti, a za rizeni a funkcnost celého bezpecnost-
niho systému CR.”

e NUKIB je,gestorem kybernetické bezpecnosti a tistiednim sprdvnim or-
gdnem pro oblast kybernetické bezpecnosti“ a jeho ustfedni Cinnost
predstavuje ,zajistovdni kybernetické bezpecnosti ve smyslu ochrany
kritické informacni infrastruktury a dalSich dileZitych informacnich
a komunikacnich systémii a sit,” priCemz za timto ucelem byl ztizen
vladni CERT (Gov.CERT). Mimo to se NUKIB vénuje koordinaci vy-
zkumu a vyvoje, ale také vzdélavani a osvété v oblasti kyberbezpec-
nosti.

e Narodni CERT je pod nazvem CSIRT.CZ provozovan sdruzZenim

CZ.NIC a uzce spolupracuje s vladnim CERT.
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MZV CR spole¢né s NUKIB a dal$imi organy statni spravy koordinuje
»Zahranicni politiku, vztahy CR s ostatnimi stdty a mezindrodnimi orga-
nizacemi.”

Zpravodajské sluzby ,zabezpecuji, zpracovdvaji a analyzuji informace
diilezité pro kybernetickou, potaZzmo ndrodni bezpecnost” a patii mezi
né Bezpecnostni informacni sluzba (dale BIS), Vojenské zpravo-
dajstvi (dale VZ) a Urad pro zahraniéni styky a informace (dale
UzsD).

PCR, konkrétné pak NCOZ je narodnim kontaktnim bodem pro kyber-
kriminalitu. Problematika prevence a potirani kyberkriminality nalezi
primarné organtim ¢innym v trestnim Fizeni (dale OCTR).

VZ, konkrétné pak Narodni centrum kybernetickych operaci (dale
NCKO), je zodpovédné za budovani systému kybernetické obrany.
Armada CR, jmenovité Velitelstvi kybernetickych sil a informag¢-

nich operaci, se podili na kybernetické obrané.

Mimo vySe zminénych instituci disponujicich specifickym bezpecnost-

nim mandatem a agendou jsou dle dokumentu (NUKIB 2020a, 8-9) sou-

¢asti systému zajistovani kyberbezpeénosti v CR jmenovité také:

Ministerstvo priimyslu a obchodu, konkrétné pak Cesky telekomu-
nikac¢ni urad, ktery se vénuje problematice digitalni ekonomiky a roz-
voje telekomunikacniho trhu.

MV CR zejména s ohledem na budovani bezpe¢ného eGovernmentu.
Ministerstvo $kolstvi, mladeze a télovychovy (dale MSMT CR)
vzhledem k jeho podilu na zajiStovani vzdélanosti nové generace ob-

¢anu v oblasti kyberbezpecnosti.
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Dale dokument (NUKIB 2020a, 9) uvadi, Ze vyznamnou roli zastavaji za-
stupci z fad povinnych subjektii dle ZKB, nebot vyznamné ovliviiuji uro-
veti kyberbezpe¢nosti v CR a efektivitu systému. P¥ipadné pak také ,dalsf
subjekty napriklad z Fad soukromého sektoru, akademie, asociaci, sdruZeni
a CSIRT tymii mimo verejnou sprdvu,” s nimiZ je pro zajisténi fungovani
systému klicové spolupracovat, byt nejsou postizeny ZKB.

Vzhledem k tomu, Ze ransomwarovi Utoc¢nici v soucasnosti nejcas-
téji operuji v ramci organizovanych kyberzloc¢ineckych skupin, je nutné
zohlednit také strukturu boje proti OZ v CR. Ta je piredstavena Koncepci

boje proti 0Z (MV CR 2018, 4) v nasledujicim, znéni:

e MV CR je tstfednim organem boje proti OZ v CR, na jehoz aktivnim
potirani se podileji zejména OCTR.
e Na boji proti OZ se pak podileji i dalSi ministerstva, jejich podiizené
slozky a dalsi statni organy:
e Ministerstvo financi (dale MF CR)
¢ Ministerstvo spravedlnosti
e Urad vlady
¢ Ministerstvo Zivotniho prostiedi
e Vyznamnou roli v boji proti OZ zastava PCR (zejména NCOZ SKPV).
e Zpravodajské sluzby participuji v ramci své plisobnosti.
V oblasti ransomware je vhodné zdfiraznit zejména roli FAU, ktery v CR
plni funkci finan¢ni zpravodajské jednotky a mimo jiné je ,hlavnim ges-
torem opatieni zaméfenych na prevenci a boj proti prani penéz” (FAU

n.d.).
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b. Legislativni ukotveni

Podobné jasné a prehledné vymezeni systému zajisStovani kyberbezpec-
nosti vSak na rozdil od jeho koncepc¢niho vymezeni absentuje v legisla-
tivé. Legitimita vladni struktury zajiStovani kyberbezpecnosti je znacné
limitovana roztiiSténosti jednotlivych ptredpist stanovujicich role zmi-
nénych instituci ve vztahu k zajiStovani kyberbezpecnosti, pripadné pak
smérem Kk potirani ransomware. Konkrétné ZKB ma dle § 1 odst. (1)
upravovat ,ptisobnost a pravomoci orgdnti verejné moci v oblasti kyberne-
tické bezpecnosti,“ vénuje se nicméné pouze roli NUKIB, narodniho
a vladniho CERT.

Systém boje proti OZ je upraven mimo jiné Kompetencnim zako-
nem, ktery § 12 odst. (1) pism. a) stanovuje MV CR tstfednim organem
pro véci vnitiniho potradku a bezpetnosti, dile pak Zakonem o PCR,
ktery upravuje postaveni a ¢innosti PCR, ¢ Zakonem ML/FT, ktery mimo
jiné upravuje postavenia ¢innost FAU. DiileZité je nicméné zohlednit také
ustanoveni Trestniho radu ¢i Trestniho zakoniku. Role dalSich instituci,
které jsou soucasti systému zajiStovani kybernetické bezpecnosti jsou
upraveny vlastnimi pravnimi piedpisy>.

c. Prakticka aplikace
Z Joint Statement (The White House 2021) vyplyva, Ze za nejpodstatné;jsi
aktéry potirani ransomware je mozno povazovat zejména organy vyma-
hajici pravo, narodni kyberbezpec¢nostni autority a finan¢ni zpravodaj-
ské jednotky - v pripadé CR tedy PCR, NUKIB a FAU.

Role PCR v boji proti ransomware dle Experta ¢. 1 (Anonymni zdroj

¢. 1 2022) vyplyva z ustanoveni § 1 a § 2 Trestniho radu. V pripadé

5 Napt. Vlada mimo jiné Ustavou CR; MSMT CR, MZV CR, MF CR, MV CR a dalsi
Kompeten¢nim zdkonem; BIS, UZSI a VZ Zakonem o zpravodajskych sluz-
bach.
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podezreni ztrestné cinnosti, tedy v pripadé ,kdy aplikace skodlivého
kédu, ktery zpiisobi zaSifrovdni systému a pachatel tohoto jedndni poZa-
duje za odsifrovdni tzv. vykupné ... jsou OCTR povinny véc provérit, pii-
padné konat i v procesu vySetiovdni a ndsledné podat ndvrh na poddni ob-
Zaloby dozorovému stdtnimu zdstupci” (Anonymni zdroj ¢. 1 2022). Mimo
to Expert ¢. 1 uvadi, Ze se PCR podili také na osvétové ¢innosti v oblasti
potirani ransomware, spolupracuje s dalSimi narodnimi institucemi
(jmenovité NUKIB a FAU) a ti¢astni se mezinarodnich programi zaméie-
nych na prevenci a vzdélavani v dané problematice (Anonymni zdroj ¢. 1
2022).

Role NUKIB v boji proti ransomware neni nikde jasné vymezena, po-
dili se na ném vSak v ramci své role v zajiSt ovani kyberbezpecnosti statu.
Vede tedy vladni CERT (NUKIB n.d.) a dle Experta & 3 (Sikora 2022) po-
skytuje subjektim dle ZKB soucinnost pii FeSeni incidentl. Konkrétné
uransomware napr. zjiStuje typ ransomware, pomaha pri zajistovani dat
pro naslednou analyzu a v pripadé zavazného incidentu vysila rapid
response tym sloZeny z analytikii a odborniki dle domluvy. Dale NUKIB
spolupracuje s dalsimi CERT a CSIRT tymy na narodni i mezinarodni
urovni, pripravuje bezpecnostni standardy v oblasti kyberbezpecnosti,
pripravuje a koordinuje kyberbezpecnostni cviceni, vytvari a na mezina-
rodnim poli haji pozici CR v oblasti kyberbezpe¢nosti, pripravuje kyber-
bezpecnostni legislativu a vytycuje ndrodni strategie v této oblasti
(NUKIB n.d.a). NUKIB dale také ziskava a piredava svou ¢innosti ziskané
informace vyznamné pro ¢innost OCTR (Sikora 2022). Vyznamnou akti-
vitou NUKIB je také osvétova ¢innost, ktera je zaméfena primarné na za-
klady kyberhygieny (Anonymni zdroj ¢. 2 2022).

Role FAU v potirani ransomware je dle Experta ¢. 2 (Plecity 2022)

zprostredkovana - pulsobi tedy v boji proti ransomware odvozenou

67



PoLICY ANALYSIS

formou, ale na hlavnim meritu véci se nepodili. FAU se dle Experta ¢. 2
(Plecity 2022) ,zabyvd tématem legalizace vynosii z trestné ¢innosti a fi-
nancovdni terorismu a s tim souvisejicimi zdrojovymi trestnymi ¢iny.“ Vy-
hledavaci ¢innost FAU je pfenesena na Zakonem ML/FT povinné osoby,
napf. i osoby poskytujici sluzby spojené s virtudlnimi aktivy, které repor-
tuji FAU podezielé obchody. Takto ziskané informace FAU dale analy-
zuje, pricemZ vystupem miize byt budto podani trestniho oznameni,
nebo poskytnuti informace vyznamné pro ¢innost napt. PCR. Mimo to
pak FAU vramci souc¢innosti spolupracuje se svymi adresaty, typicky
OCTR, nebo se zahrani¢nimi finan¢nimi zpravodajskymi jednotkami na
poli sdileni informaci. Role FAU p¥i potirdni ransomware tedy spociva
primarné v tom, Ze ziskava informace o tocich virtualnich aktiv, které by
mohly néjakym zplisobem souviset s legalizaci vynost zransomware

(Plecity 2022).

B) Adekvatni zdroje

a. Koncepcéni ukotveni
Narodni strategie KB (NUKIB 2020a, 12) zminuje, ze , k dosaZeni vysoké
urovné kybernetické bezpecnosti jsou vyZadovdny tomu odpovidajici nd-
klady.“ Také Koncepce boje proti 0Z (MV CR 2018, 21) zmiriuje potiebu
adekvatnich financ¢nich prostiedkd, a to zejména ve vztahu k pokryti no-
vych forem trestné ¢innosti, zejména kyberkriminality. To je dale podtr-
7eno Bezpecnostni strategii (MZV CR 2015a, 17), ktera uvadi, Ze se CR
zaméruje na zajiSténi dostupnosti materidlnich a financnich zdrojt pro
boj proti OZ.

b. Legislativni ukotveni
Jak vyplyva z vyse predstavené vladni struktury, na zajiStovani kyber-

bezpe¢nosti CR se podili celd fada subjektd. Finané¢ni prostiredky
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k zajisténi jejich tikold v této oblasti vSak nejsou v CR samostatnou kapi-
tolou statniho rozpoctu, nybrz soucasti rozpoctl jednotlivych subjektd,
které s nimi nakladaji dle vlastniho uvazeni. Problematika rozpoctového
zajiSténi téchto subjektl je upravena prislusSnymi zakony aniz by dale re-
flektovala vydaje na zajistovani kyberbezpecnosti.
c. Prakticka aplikace

V CR je tedy velice naro¢né monitorovat a koordinovat zdroje vynakla-
dané na zajistovani kyberbezpecnosti statu, zdroje urcené konkrétné na
boj proti ransomware nevyjimaje. NUKIB se dle Nejvy$siho kontrolniho
tiradu (dale NKU) snaZi ziskavat informace ohledné zdroji vynaklada-
nych na kyberbezpe¢nost skrze dotaznikova Setfeni (NKU 2020a). To
sice do urcité miry umoznuje jejich monitoring, avSak jakdkoli strate-
gicka koordinace jejich vyuzivani je timto znacné ztiZena. To je proble-
matické zejména s ohledem na to, Ze NUKIB (2021b, 3; 2020b, 2; 20193,
27) jiz nékolik let upozoriiuje na nedostate¢né rozpocty sektoru statni
spravy v oblasti kyberbezpecnosti. Mimo to bylo v roce 2020 dle dat zve-
fejnénych NUKIB u 43 % jim sledovanych subjektfi mozno pozorovat do-
konce meziro¢ni propad ve vydajich uréenych na kyberbezpeénost (NU-
KIB 2021b, 10).

Co se adekvatnosti finanéniho zajisténi PCR pro boj proti ranso-
mware tyce, Expert ¢. 1 (Anonymni zdroj ¢. 1 2022) uvadi, Ze ,v oblasti
financovdani boje proti kybernetické trestné cinnosti jsou z minulosti
znacné rezervy.” K tomu ale dodava, Ze ,,v souc¢asné dobé je pldnovand sa-
nace potreb policejnich jednotek, které resi trestnou cCinnost v oblasti ky-
bernetické kriminality.” V planu je tedy nakup zejména specialnich soft-
warovych nastroji. Expert ¢. 1 (Anonymni zdroj ¢. 1 2022) dale uvadi, ze
jsou pozadavky PCR na zajisténi specialnich nastrojt pro vysetfovani ky-

berkriminality postupné zajistovany, o ¢emz svédéi napt. fakt, Ze PCR
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disponuje softwarovym nastrojem na trasovani virtualnich mén. Neade-
kvatnost financniho zajisténi je vSak mozZné pozorovat zejména v oblasti
platového ohodnocovani ptislusnikét PCR (Anonymni zdroj ¢ 1 2022),
kterému bude pozornost vénovana v nasledujici kapitole.

Expert ¢. 2 (Plecity 2022) uvadji, Ze si netroufa hodnotit adekvatnost
finan¢éniho zajisténi ¢innosti FAU, poukazuje nicméné na pretrvavajici
problém s obsazovanim pracovnich pozic kvalifikovanymi odborniky.
Dale také hovofi o tom, Ze je ¢innost FAU spojena s fadou hrozeb véetné
korupéniho rizika, nebot analytici FAU prichazi pti své pracovni ¢innosti
do styku s milionovymi ¢i miliardovymi hodnotami ¢asto pochazejicimi
z prostiedi OZ. Proto je tfeba financné zajistit eliminaci hrozeb prameni-
cich z tohoto faktoru a prizptisobovat mu finan¢ni ohodnoceni odborniki
z fad FAU. Z uvedeného lze tedy vyvodit, Ze byt sou¢asné rozpoctové za-
jisténi FAU nepredstavuje vyznamnou piekazku jeho ¢innosti v oblasti
boje proti ransomware, vyclenéni vétSiho mnozstvi prostiredkii by témto
¢innostem pomohlo zejména smérem k zajiSténi adekvatnich platovych
podminek pro zaméstnance, coZ je nicméné ohniskem zajmu nasledujici

kapitoly.

C) Personalni zajisténi
a. Koncepcni ukotveni

Potteba vysoké odbornosti pracovniki instituci veiejné spravy pro zajis-
tovani odpovidajici irovné prevence a potlacovani hrozeb je zminéna uz
Bezpeénostni strategii (MZV CR 2015a, 19). DileZitost adekvatné vycvi-
Cené a pripravené pracovni sily je pak obecné s ohledem na kyberbez-
pecnost reflektovana v jednom ze strategickych cili Narodni strategie
KB (NUKIB 20204, 21). Cilem rozsifovani expertni zakladny je aktivni vy-

tvareni a udrzovani kvalifikované pracovni sily skrze ptisobeni na dvou
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urovnich. Vramci prvni urovné je dliraz kladen na identifikaci talentt
a motivaci lidi ke studiu a praci v oblasti kyberbezpecnosti skrze inves-
tice do modernich osvétovych a vzdélavacich programi a také skrze ade-
kvatni vynakladani prostredkl na nabor a vytvareni vhodnych pracov-
nich podminek tak, aby byla statni sprava konkurenceschopna na trhu
prace v této oblasti. Dalsi irovni personalniho zajiStovani kyberbezpec-
nosti je snaha o udrZeni si a dal$i vzdélavani souc¢asnych pracovnikd (NU-
KIB 20204, 21).

Do budoucna CR pak dle Narodni strategie KB (NUKIB 2020a, 20)
planuje institucionalizovat moZnost podilet se na zajisStovani kyberne-
tické bezpecnosti statu také expertlim vneé statni spravy, tedy ze soukro-
meého, neziskového ¢i akademického sektoru. Vytvoreni sité dobrovol-
niku na tomto zakladu bude hodnotné zejména ,pro pripady vdzného
ohroZeni CR, které by si vyZddalo vétsi mnoZstvi lidskych zdrojii, neZ je
stdtu standardné k dispozici“ (NUKIB 2020a, 20). Potfeba vytvoreni
a udrzovani expertni zaklady v oblasti potirani ¢i dopadu kyberkrimina-
lity je zejména s ohledem na vzdélavani specialistli a expertii z fad bez-
pecnostnich sloZek zminéna i Strategii prevence kriminality (MV CR
2018, 32).

Tyto cile jsou dale rozvedeny v Akénim planu (NUKIB 2021a, 18) do
specifickych bod{, které se zaméruji predevsim na vzdélavani a osvétu
stavajicich zaméstnancii vefejné spravy, ozbrojenych sil, bezpecnostnich
sborti ¢i soudci a statnich zastupci. Dale pak na pokracovani posilovani
systému kybernetické obrany prostiednictvim budovani NCKO mimo
jiné skrze jeho persondlni zabezpeceni a o posilovani personalnich kapa-
cit potrebnych pro tvorbu, pripravu a realizaci kyberbezpecnostnich cvi-

¢eni (NUKIB 2021a, 6).
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Ak¢ni plan (NUKIB 2021a) nicméné absentuje zminéni konkrétnich
krokt k zajisténi konkurenceschopnosti statni spravy ¢i bezpec¢nostnich
sborli na trhu prace, které by vedly k Zddoucimu budovani expertni za-
kladny statu v oblasti kyberbezpecnosti ¢i pfimo potirani ransomware.
Akéni plan (NUKIB 2021a, 6) dale konkrétné zmituje cil vytvoieni a in-
stitucionalizace platformy zapojujici dobrovolniky z rad expertt do za-
jistovani kyberbezpecnosti statu.

b. Legislativni ukotveni
Cile rozvijeni expertni zdkladny zajiStovani kyberbezpecnosti a tedy
i boje proti ransomware nejsou v CR nikterak legislativné reflektovany.
Co se tycCe zajisténi konkurenceschopnosti na pracovnim trhu smérem
k platovym podminkam, v CR je toto s ohledem na tabulkové platy pra-
covniki ve statni spravé ¢i ve sluZebnim pomeéru, které se povétSinou ani
vzdalené nepribliZuji soukromému sektoru, moZno pouze omezené
skrze osobni ohodnoceni. Personalni a platové poméry jsou jasné speci-
fikovany a vymezeny samostatnymi legislativnimi predpisy.° Legislativni
ukotveni zminéné platformy pro dobrovolniky prozatim absentuje.

c. Prakticka aplikace
NUKIB (2021b, 3; 2020b, 2; 2019a, 27) pravidelné& hovoii o nedostatku
specialistl na kyberbezpecnost ve statni sprave, pricemz ani jeho perso-
nalni zajisténi neni v souc¢asnosti adekvatni (NUKIB 2021g, 15). Dle Ex-
perta & 5 (Anonymni zdroj & 3 2022) viak NUKIB o zajisténi adekvatni

expertni zadkladny usiluje hned v nékolika rovinach. Jedna se o zménu

6 Zakon o statni sluzbé; Zakon o sluzebnim poméru prislusnikt bezpecnostnich
sbort; Natizeni vlady o platovych pomérech zaméstnanct ve verejnych sluz-
bach a spravé; Narizeni o platovych pomérech statnich zaméstnanct; Nari-
zeni vlady, kterym se stanovi stupnice zakladnich tarifti pro prislusniky bez-
pecnostnich sborl; Narizeni vlady o sluzebnich tarifech a o zvlastnim pri-
platku pro vojaky z povolani.
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patricné legislativy a tvorbu a pripominkovani narodnich strategickych
dokumentd, které se touto oblasti zaobiraji. Dale o podileni se na zmé-
nach vzdélavacich programi stiednich a vys$sich odbornych skol ¢i spo-
lupraci s vysokymi Skolami. Mimo to jde také o osvétovou ¢innost na riz-
nych trovnich - napf. jen v roce 2020 se NUKIB podaftilo proskolit vice
nez 18 tisic pracovniki statni spravy (NUKIB 2021b, 3).

Expert ¢. 5 (Anonymni zdroj ¢. 3 2022) dale uvadji, Ze roli v budovani
expertni zakladny vefejné spravy zastavaji také MV CR, Ministerstvo
prace a socialnich véci CR a MSMT CR. Problémem budovani adekvatni
expertni zadkladny je pak dle Experta ¢. 5 (Anonymni zdroj ¢. 3 2022)
zejména nejednotné vedeni, roztiisténost pravomoci a absence flexibi-
lity jednotlivych ministerstev a dal$ich ustiednich organi statni spravy,
piipadné také omezend profesni orientace studijnich obort nabizenych
vysokymi Skolami. O konkurenceschopnost statni spravy na trhu prace
dle Experta ¢. 5 (Anonymni zdroj ¢. 3 2022) usilovano v praxi neni. To
bude zna¢né ztéZovat mimo jiné cile NUKIB (2021g, 41) do roku 2027
témeér zdvojnasobit soucasnou personalni zakladnu.

Smérem k adekvatni personalni zdkladné PCR je moZné pozorovat
obecny nedostatek policistii, kterych momentalné chybi vice nez pét tisic
(CT24 2022; Lansky 2022). Expert ¢. 1 (Anonymni zdroj ¢. 1 2022) uvadji,
ze persondlni politika této instituce je jasné legislativné definovana.
Mimo to ale poznamenava, Ze o konkurenceschopnosti PCR na trhu prace
v oblasti kyberbezpeé¢nosti nelze viibec hovotit - PCR apeluje na vlaste-
necké citéni, nicméné ,v roviné financniho odmeériovdni je PCR absolutné
nekonkurenceschopnd.” Problematické je to zejména i s ohledem na fakt,
7e se PCR jiz dlouhodobé nedaf obsadit pozici IT specialisty v rAmci ce-
lorepublikovych utvari, nebot existuje nerovnovaha mezi poZadavky na

odbornost a nabizenymi platovymi podminkami (Anonymni zdroj ¢. 1
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2022). Dle Experta ¢. 2 (Plecity 2022) se organy vymahajici pravo dlou-
hodobé potykaji s personalnim deficitem v oblasti kyberkriminality, kdy
se dodnes nepodarilo realizovat pldnované vytvoreni samostatnych
utvard, coz by se nicméné mohlo uskutecnit jesté v tomto roce.

Expert &. 2 (Plecity 2022) dale uvadi, Ze ani personalni zdkladna FAU
neni adekvatni. Co se vsak tyce specialistli zamérujicich se na problema-
tiku virtudlnich aktiv, persondlni deficit nevnima jako zavaZny.
I s ohledem na zvysujici se objem piipadi by nicméné dalsi experty v této
oblasti FAU zuzitkoval. Dale v$ak Expert ¢. 2 (Plecity 2022) poukazuje na
znaény problém s obsazovanim specializovanych pozic na FAU, kdy je
problematické uz pouze najit na pracovnim trhu uchazece s dostacujici
odbornosti, pficemzZ ani sou¢asné moznosti jejich platového ohodnoceni

nejsou zcela idealni.

D) Cvic¢eni
a. Koncepcéni ukotveni

Vyznam cviéeni pro zajistovani bezpe¢nosti CR zmirfuje uz Bezpe¢nostni
strategie (MZV CR 2015a, 23). Narodni strategie KB (NUKIB 2020a,
10-11) nasledné zminuje dilezitost cviceni hned ve dvou souvislostech.
V prvni fadé se jedna o civilné-vojenskou spolupraci v zabezpecovani ky-
berprostoru. Ta musi byt zajiSténa skrze jasné dané a vzajemné se dopl-
nujici kompetence jednotlivych sloZek systému zajist ovani kyberbezpec-
nosti, jejichZ kooperace pak ma byt provérovana mimo jiné také special-
nimi tréninky a cvi¢enimi (NUKIB 2020a, 10-11). D4le Narodni strategie
KB (NUKIB 2020a, 17) uvadji, Ze cvi¢eni budou vyuZivana jako nastroj ne-
jen knavySovani kyberbezpecnosti, ale také k prohlubovani vztahi

S partnery.
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To, Ze si CR uvédomuje vyznam cvicen{ jakozto prostfedku k budo-
vani odolnosti vii¢i kybernetickym hrozbam, mezi které patii i ranso-
mware, je viak viditelné piredev$im z Akéniho planu (NUKIB 2021a). Dle
néj CR planuje navy$ovat kyberbezpeénost skrze realizaci technickych,
netechnickych i kombinovanych cvi¢eni nejen pro orgdny a osoby po-
vinné dle ZKB (NUKIB 2021a, 5). Dale bude za¢leriovat prvky kyberbez-
pecnosti do cvi¢eni primarné zaméienych na jiné oblasti (NUKIB 2021a,
18) i vytvaret a aktivné se podilet na komunikacnich a proceduralnich
cvicenich zamérenych na efektivni spolupraci mezi aktéry v oblasti ky-
berbezpeé¢nosti, kriminality a obrany (NUKIB 2021a, 6).

Dale chce dle Akéniho planu CR zapojovat narodni partnery do me-
zinarodnich cviceni s cilem posilovat spolupraci, nastavovat a koordino-
vat postupy (NUKIB 2021a, 6), vytvaiet a organizovat cvi¢eni v oblasti
kyberbezpecnosti pro zahrani¢ni partnery a také aktivné participovat na
organizaci, pripravé a provadéni mezinarodnich cvi¢eni za ucelem posi-
lovani sité vyznamnych partnert (NUKIB 2021a, 13-14).

b. Legislativni ukotveni
Zatimco koncepcné je problematika kyberbezpecnostnich cvic¢eni zachy-
cena velice obséhle, v legislativé CR jeji ukotveni absentuje.

c. Prakticka aplikace
[ pres absenci legislativné ukotvené povinnosti organizovat kyberbez-
pecnostni cviceni je vtomto sméru NUKIB pomérné aktivni. Za posledni
Ctyti roky usporadal 40 cviCeni a pravidelné se ticastnil a podilel na or-
ganizaci mezinarodnich cviceni (Nf]KIB 2021b, 29; NUKIB 2020b, 22-24;
NUKIB 2019a, 42-45; Anonymni zdroj & 4 2022). NUKIB pravidelné or-
ganizuje narodni cvi¢eni CyberCzech a experti z NUKIB se dale ti¢astni ¢i
podili na organizaci mezinarodnich cviceni Crossed Swords, Cyber Coa-

lition a Locked Shields (NUKIB n.d.b).
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Konkrétné na hrozbu ransomware se pak dle Experta ¢. 7 (Ano-
nymnf{ zdroj ¢. 4 2022) zaméruji na narodni trovni predevsim cviceni ne-
technicka, tedy tzv. table-top cviceni. Jako priklad uvadi cviceni pro sek-
tor zdravotnictvi Health Czech (NUKIB 2021h), cviceni pro strategické
firmy obranného primyslu (NUKIB 2021i) ¢ cvi¢eni pro CEPS? (NUKIB
2021j). Ptimo ransomware byl pak také jednim z témat mezinarodniho

cviceni Cyber Coalition, které probéhlo v roce 2021 (NATO 2021b).

E) Spoluprace se soukromym sektorem
a. Koncepéni ukotveni

Narodni strategie KB (NUKIB 2020a) jasné zmiruje, Ze kvalitni spolu-
prace se subjekty ze soukromého sektoru je pro fungovani systému za-
jistovani kyberbezpec¢nosti klicova (NUKIB 2020a, 9), co% zdfiraziiuje
i vjednom z uvedenych strategickych cili (NUKIB 2020a, 21). Spolu-
prace statu, soukromé sféry a obcanti je reflektovana jak v oblasti vzdé-
lavaci a osvétové (NUKIB 2020a, 19), tak v jiZ zminéném planovaném za-
pojeni experti ze soukromé sféry do feSeni zavaznych kyberbezpecnost-
nich incidenti formou institucionalizované dobrovolnické platformy
(NUKIB 2020a, 20).

Mimo to Narodni strategie KB (NUKIB 2020a, 15) uvadi, Ze propo-
jeni statni, soukromé a akademické sféry je predpokladem pro tspésné
prosazovani narodnich z4jm@ CR v oblasti kyberbezpe¢nosti v mezina-
rodnim prostredi. Diiraz je nicméné kladen zejména na budovani vza-
jemné diveéry a spoluprace za ucelem zvysSovani odolnosti subjektt po-
vinnych dle ZKB, které jsou ,stéZejnim pilifem kybernetické, potazmo nd-

rodni bezpecnosti“ (NUKIB 2020a, 11).

7 CEPS ptisobi na tizemi CR jako vyhradni provozovatel pfenosové soustavy
elektrickych vedeni (CEPS n.d.).
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Podobné jako v predchozich pripadech, i v oblasti spoluprace se
soukromym sektorem rozviji zminéné cile Akéni plan (NUKIB 2021a).
Dil¢imi zavazky v této oblasti jsou rozsirovani a upeviiovani spoluprace
se soukromym sektorem (NUKIB 2021a, 4), zapojovani soukromého sek-
toru pii zajiStovani kybernetické obrany ¢i jiZ zminéné vytvoreni dobro-
volnické expertni platformy (NUKIB 2021a, 6).

Co se tycCe spoluprace se subjekty povinnymi dle ZKB, Ak¢ni plan
(NUKIB 2021a) uvadi, Zze CR bude rozvijet efektivni a koordinovanou
spolupraci mezi NUKIB, PCR a zpravodajskymi sluzbami, véetné spolu-
prace s organy a osobami povinnymi dle ZKB a to pfi reSeni bezpec¢nost-
nich incidenti (NUKIB 2021a, 3), nebo Ze navaze a prohloubi spolupraci
na rozvoji kyberbezpecnosti se zastreSujicimi organizacemi poskytova-
teld zakladnich sluzeb (NUKIB 2021a, 4). Déle bude CR v ramci spolu-
prace za Gcelem budovani odolnosti s povinnymi subjekty dle ZKB vyhle-
davat zranitelnosti, provadét penetracni testovani, vypracuje metodicky
dokument k rizeni bezpec¢nosti dodavateld a pripravi navrh aktualizace
standardd $ifrovani (NUKIB 2021a, 5).

b. Legislativni ukotveni
Spoluprace se soukromym sektorem ve smyslu uvedenych cilti neni le-
gislativné pfimo ukotvena. ZKB v § 22 pism. g) nicméné uvadi, Ze NUKIB
»Spolupracuje s orgdny a osobami, které piisobi v oblasti kybernetické bez-
pecnosti a kybernetické obrany,” a dle pism. j) zajiStuje mimo jiné meto-
dickou podporu v oblasti kyberbezpecnosti. Jistou formu institucionali-
zace spoluprace soukromého sektoru se statem je nicméné mozné spatrit
také v regulaci specifickych subjektii ZKB a jej dopliiujicimi ptredpisy. Po-
vinnymi subjekty dle § 3 ZKB jsou:
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e poskytovatelé sluzeb elektronickych komunikaci ¢i subjekty zajiSt'ujici
sit’ elektronickych komunikaci,

e organ nebo osoba zajistujici vyznamnou sit,

e spravce a provozovatel informac¢niho systému kritické informa¢ni in-
frastruktury,

e spravce a provozovatel komunikacniho systému kritické informacni
infrastruktury,

e spravce a provozovatel vyznamného informacniho systému,

e spravce a provozovatel informac¢niho systému zakladni sluzby,

e provozovatel zakladni sluzby,

e poskytovatel digitalni sluzby.

Tato spoluprace spociva zejména v hlaseni kontaktnich idaji a kyberne-
tickych bezpecnostnich incidenti narodnimu ¢i vladnimu CERT, a dale
pak vimplementaci, provadéni a oznameni o provedeni bezpecnostnich,
ochrannych ¢i reaktivnich opatreni dle povinnosti stanovenych ZKB. ZKB
dale uklada, Ze narodni a vladni CERT poskytuji zdkonem specifikova-
nym povinnym subjektlim metodickou podporu a pomoc, pripadné pak
i soucinnost pfi vyskytu kyberbezpecnostnich incidentd.

Spoluprace se soukromym sektorem v oblasti kyberbezpecnosti,
konkrétné pak kyberkriminality, je dale upravena i Zakonem o PCR, ktery
v § 14 mimo jiné uvadi, Ze , Policie pri plnéni svych tikolil spolupracuje ...
s pravnickymi a fyzickymi osobami“a dle § 18 je policista , oprdvnén poza-
dovat od orgdnii a osob uvedenych v § 14 vécnou a osobni pomoc ... Tyto
orgdny a osoby jsou povinny poZadovanou pomoc poskytnou“ mimo zako-
nem specifikované piipady. Dle § 17 pism. a) téhoZ zakona pak PCR spo-
lupracuje s pravnickymi a fyzickymi osobami plisobicimi mimo jiné v ob-

lastech prevence kriminality, vzdélavacich aktivit, podpory a pomoci
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obétem trestnych €inli nebo zmirnovani nasledkd trestnych ¢int, zde
tedy i ve smyslu kyberkriminality. Sou¢innost statnich organt, fyzickych
a pravnickych osob s PCR je pak napt. stanovena také ustanovenimi § 7
az § 8d Trestniho radu.

Otazka spoluprace FAU se soukromym sektorem, zejména tedy
s osobami poskytujicimi sluzby spojené s virtualnimi aktivy, je upravena
zejména hlavou Il Zakona ML/FT, ptripadné pak také § 24 ¢i § 30 téhoz
zakona. Spoluprace je legislativné ukotvena zejména v oblasti postupti
pri podezielém obchodu, sdileni a ziskavani informaci.

c. Prakticka aplikace

Dle Experta ¢&. 3 (Sikora 2022) funguje spoluprace NUKIB se soukromym
sektorem zejména v regulich ZKB. NUKIB ptijima hlaseni o incidentech,
ktera dale vyhodnocuje a poskytuje povinnym subjektiim soucinnost. Ta
spocivav zjisténi konkrétniho typu ransomware a pomoci pfi zajiStovani
dat pro naslednou analyzu, ptipadné ve vyslani rapid response tymu slo-
zeného z analytikii a odbornikd. To ale jen v pripadé zavaznych inci-
denttli. Metodicka podpora je pak dle Experta ¢. 3 (Sikora 2022) zajiSténa
také skrze metodické materialy, pricemz alespon nékteré z nich jsou ve-
fejné dostupné (NUKIB n.d.c).

K spolupraci se subjekty neregulovanymi ZKB Expert ¢ 6 (Svéda
2022) uvadi, Ze se jedna napft. o zodpovidani dotazi, pripadné byva od-
borna verejnost béZzné prizvana také k vytvareni legislativy8 ¢i nékterych
podptirnych materialé. Mimo to ma pak NUKIB s fadou neregulovanych
subjektii ze soukromého sektoru uzaviena memoranda o spolupraci,
jako napft. s Ceskou bankovni asociaci (NUKIB 2022f). Expert & 1 (Ano-

nymni zdroj ¢. 1 2022) nicméné poukazuje na skutecnost, Ze by se brzy

8 Mimo jiné vyzval NUKIB (2022e) odbornou veiejnost k zasilani navrht na
zmény Zakona o kybernetické bezpecnosti.
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mélo rozsitit spektrum povinnych subjektli s ohledem na ocekdvanou
smérnici NIS II (Evropska komise 2020), z cehoZ by vyplyvalo také navy-
$eni objemu spoluprace NUKIB se soukromym sektorem napf. pti feSeni
kyberbezpecnostnich incident.

Za formu spoluprace pak Ize povazovat také sluzby, které NUKIB na-
bizi zejména regulovanym subjektiim. Jedna se napf. o auditni ¢innost,
penetracni testovani a hledani zranitelnosti, analyzy sitového provozu
a detekce zavadnych komunikaci, trénink, cviceni ¢i vzdélavani bezpec-
nostnich a manaZerskych tymé (NUKIB 2021g, 14).

Spoluprace se soukromym sektorem z pohledu PCR dle experta ¢. 1
(Anonymni zdroj ¢. 1 2022) probiha napft. formou pribrani znaleckého
pracovisté v ramci znaleckého zkoumani ¢i vypracovani odborného vy-
jadreni. S ohledem na zkoumanou problematiku se nicméné jako diilezi-
tuji specifické softwarové nastroje, nebo se specializuji na kyberbezpec-
nost. PCR pak dle Experta ¢. 1 (Anonymni zdroj ¢. 1 2022) pted zahajenim
ukont trestniho rizeni také vyuziva ustanoveni § 18 Zakona o PCR, ve
zkoumané oblasti zejména smérem Kk zjisténi napadeni. Dalsi spoluprace
s takovym subjektem se ridi stanovami Trestniho radu.

Spoluprace FAU a osob poskytujicich sluzby spojené s virtualnimi
aktivy je dle Experta €. 2 (Plecity 2022) jasné stanovena Zakonem ML/FT,
v ramci jehoz reguli také probiha. Spoluprace nad ramec zminéného za-
kona probihala zejména v obdobi od roku 2017 do roku 2020, kdy FAU
organizoval odborné diskuze pro zastupce FAU, Celni spravy CR, PCR,
osob poskytujicich sluzby spojené s virtualnimi aktivy, pravnich kance-
lari a bankovniho sektoru. Tyto diskuze mély pomoci vysvétlit povin-
nosti vyplyvajici pro dané aktéry ze zakona, aby byla spoluprace v jeho

regulich do budoucna méné problematicka. S pandemii COVID-19 se tato
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Cinnost zastavila, avSak dodnes probiha napf. metodické vedeni ze

strany FAU formou zodpovidani ad hoc dotazd.

F) Sdileni informaci
a. Koncepcni ukotveni

DalSim dtilezitym aspektem boje proti ransomware je dle Joint Statement
(The White House 2021) sdileni relevantnich informaci mezi obétmi
ransomware, organy vymahajicimi pravo a kyberbezpecfnostnimi autori-
tami. Narodni strategie KB (NUKIB 2020a) rozpoznava potfebu vylep$o-
vani modelu sdileni informaci nejen nap¥{¢ statnimi institucemi (NUKIB
2020a, 10), ale i s ohledem na strategickou komunikaci statu smérem
k narodnim partneriim ¢&i k $iroké vetejnosti (NUKIB 2020a, 12). Jako je-
den ze svych strategickych cilli uvadi ,celondrodni pristup s diirazem na
sdileni informact, koordinaci a spoluprdci“ (NUKIB 2020a, 21).

V Akénim planu (NUKIB 2021a) je pak tento strategicky cil dale roz-
vijen. CR si klade za cil vytvofit a provozovat na narodni tirovni zabezpe-
cenou platformu pro komunikaci a sdileni informaci o kybernetickych
hrozbach a zranitelnostech a vytvorit navrh umoznujici jednotny postup
pro hlaseni kyberbezpe¢nostnich incidenti (NUKIB 2021a, 3). Dal$imi
cili CR jsou zpracovani navrhu narodni politiky koordinovaného zvetej-
novani zranitelnosti a vytvoreni metodiky pro strategickou komunikaci
pro pripad reakce na kyberbezpecnostni incidenty, Gtoky a jiné hrozby
(NUKIB 2021a, 4).

b. Legislativni ukotveni
Co se legislativniho ukotveni problematiky sdileni informaci tyce, dle
§ 17 odst. (1) ZKB zajiSt'uje sdileni informaci v oblasti kyberbezpecnosti
na narodni a mezinarodni drovni narodni CERT. Narodni a vlddni CERT

pak dle § 17 odst. (2) respektive dle § 20 ZKB prijimaji ozndmeni
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kontaktnich tidajl ¢i hlaSeni kyberbezpecnostnich incidentl povinnych
subjektti dle § 16 a § 8 téhoZ zakona. Dle § 9 vede NUKIB evidenci kyber-
bezpecnostnich incident(, z niZ poskytuje udaje orgdniim vetejné moci
pro vykon jejich ptisobnosti. § 22 pism. t) je pak stanoveno, ze NUKIB
informuje vefejnost o kyberbezpecnostnich incidentech.

Sdileni informaci, zejména nahlaseni pripadli kyberkriminality
véetné ransomware je pak v CR mozno i skrze tisiovou linku PCR, ktera
dle § 23 Zakona o Policii CR zajist'uje bezodkladny ptijem volani. Narod-
nim kontaktnim bodem pro kyberkriminalitu je v CR dle Narodni strate-
gie KB NCOZ (NUKIB 2020a, 8). Co se ty¢e povinnosti sdileni informaci,
v CR existuji dva zakonné instituty. Tim prvnim je nepiekaZeni trestného
¢inu dle § 367 Trestniho zdkoniku, ktery kriminalizuje neptrekaZeni spe-
cifickych trestnych ¢int, pricemz piekazit trestny Cin Ize i jeho véasnym
oznamenim. S ohledem na zkoumané téma se miize jednat o pripady, kdy
by ransomwarovy utok naplioval napt. skutkovou podstatu vydirani dle
§ 175 odst. (3) a (4) ¢i obecného ohroZeni dle § 272 téhoz zakona. Dru-
hym institutem je pak neoznameni trestného ¢inu dle § 368 Trestniho
zakoniku, které kriminalizuje neozndmeni specifickych trestnych ¢ind.
Ve vztahu k ransomware se miiZe jednat napft. o jiZ zminéné obecné
ohroZen{ dle § 272 téhoZ zakona. Sdileni informaci ze strany PCR je pak
jasné definovano § 8a aZ § 8d Trestniho radu.

Legislativni ukotveni sdileni informaci mezi osobami poskytujicimi
sluzby spojené s virtualnimi aktivy a FAU je upraveno Zakonem ML/FT.
Vyznamnym je zejména § 18, ktery se vénuje problematice oznamovani
podezrelych obchodi.

c. Prakticka aplikace
Sdileni informaci probiha zejména s ohledem na NUKIB v nékolika smé-

rech. Vyzdvihnout lze napf. publikovani varovani pred nové
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identifikovanymi hrozbami a zranitelnostmi ¢asto i véetné moznych pro-
tiopati‘eni nejen na webovych strankach NUKIB (NUKIB n.d.d), ale také
skrze socialni sité. Mimo to NUKIB kaZzdy mésic zveiejiiuje prehled a ana-
lyzu fe$enych kyberbezpe¢nostnich incidentd (NUKIB n.d.e) ¢i kazdo-
ro¢ni zpravy o stavu kyberbezpeénosti v zemi (NUKIB n.d.f).

Expert ¢. 3 (Sikora 2022) dale uvadi, Ze hlasit incidenty, tedy sdilet
informace o nich, je ze ZKB jim upravenymi subjekty povinné. Stejné tak
mohou nicméné c¢init také neregulované subjekty, pricemZ soucasna
praxe zaloZena na dobrovolnosti sdileni informaci neregulovanymi sub-
jekty je dle Experta ¢. 3 (Sikora 2022) adekvatni. Stejny nazor pak za-
stava také Expert ¢. 6 (Svéda 2022), ktery dodava, Ze , zdkon aktudIné stoji
na principu minimalizace stdtniho donuceni.“ Vynucovani hlaseni inci-
dentl bez pozadavku na plnéni dalSich povinnosti nevnima jako vhodné,
v tomto sméru by dle néj nicméné bylo moZno otevrit diskuzi na téma
rozsireni regulovanych subjektt. To by mélo prijit se smérnici NIS II (Ev-
ropska komise 2020).

S jiz zminénym nahlasovanim kyberbezpecnostnich incidentt regu-
lovanymi subjekty v$ak dle Experta ¢ 6 (Svéda 2022) souvisi problém
defini¢ni, kdy je pro subjekty narocné uvédomit si $ifi toho, co lze chipat
jako kyberbezpetnostni incident. K této otazce nicméné jiz NUKIB vydal
metodicky podpiirny material (NUKIB 2022g). Mimo to ale Expert & 6
(Svéda 2022) upozoriiuje, Ze v soucasnosti s nejvétsi pravdépodobnosti
nejsou regulovanymi subjekty nahlasovany vSechny incidenty - zda se

mu totiZ nepravdépodobné, Ze by se v ramci jednoho mésice u stovek

83



PoLICY ANALYSIS

regulovanych subjektt odehralo v priméru jen 14 kyberbezpecnostnich
incident.?

Sdileni informaci PCR je jasné vymezeno Trestnim fadem, coz uvadi
i Expert . 1 (Anonymni zdroj €. 1 2022) a dodava, Ze je ,sdileni dat vcelku
sledovdno a nesmi byt nahodilé a neuvdzZené.” Smérem k sdileni informaci
ze strany obéti Expert ¢. 1 (Anonymni zdroj ¢. 1 2022) souhlasi s Exper-
tem C. 3 (Sikora 2022) ohledné adekvatnosti soucasného nastaveni dob-
rovolnosti nahlasovani incidentli v€etné utoki ransomware subjekty ne-
regulovanymi ZKB. Tento nazor pak zdivodiiuje slovy: ,Nelze nutit sub-
jekty k nécemu, co nechtéji. Pokud se jakykoli subjekt rozhodne, Ze se ne-
bude citit jako poskozeny, domnivdme se, Ze je to jeho svobodné rozhodnuti
a nemélo by se ozndmeni na ném vynucovat.” Expert ¢. 1 (Anonymni zdroj
€. 1 2022) nicméné dodava, Ze by bylo ,idedIni mit veskerd data ze vsech
ransomware ttoki v jedné databadzi.”

Dle informaci od Experta €. 2 (Plecity 2022) probiha spoluprace
mezi FAU a osobami provozujicimi sluzby spojené s virtualnimi aktivy
dle Zdkona ML/FT, pricemz Ize vyvodit, Ze i sdileni informaci mezi témito
aktéry probiha v regulich zminéného zakona, piipadné skrze expertem
zminéné ad hoc konzultace. Mimo to nicméné FAU vydal podobné jako
NUKIB analyzu vénujici se ptipadéim prani $pinavych penéz skrze virtu-
alni aktiva v roce 2020 (FAU 2021), pri¢emz dalsi zprava za rok 2021 se

dle informaci od Experta €. 2 (Plecity 2022) momentalné ptipravuje.

9 Za leden 2022 bylo nahlageno 11 incidentéi (NUKIB 2022a, 2), za tnor 2022
také 11 incidentd (NUKIB 2022b, 2), za biezen 2022 pak 14 incidentd, coZ
odpovida priiméru lotiského roku (NUKIB 2022c, 2). Za duben 2022 bylo na-
hla$eno celkem 20 incident (NUKIB 2022d, 2).
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G) Osveétova €innost
a. Koncepcni ukotveni

Vyznam osvéty pro budovani odolnosti CR vii¢i kybernetickym hrozbam
je reflektovan Bezpecnostni strategii (MZV CR 2015a, 16). Ta uvadi, Ze
CR ,podporuje osvétu zamérenou na kybernetickou a informacni bezpec-
nost, nebot’ Sirokd verejnost miiZe byt tim nejzranitelnéjsim prvkem celého
systému.“ Vzdélavani a osvéta v oblasti kyberbezpecnosti je pak také jed-
nim ze strategickych ciléi Narodni strategie KB (NUKIB 2020a, 21). V té
stoji, Ze je treba zaclenit problematiku vzdélavani do vSech trovni vzdeé-
lavaciho systému (NUKIB 2020a, 18) a nadale provadét plo$né i tizce za-
méiené osvétové kampané (NUKIB 2020a, 19). Mimo to Narodni strate-
gie KB (NUKIB 2020a, 13) uvadi, Ze CR bude posilovat principy digitalni
hygieny.

Problematika vzdélavani a osvéty v oblasti kyberbezpecnosti je ve-
lice detailné rozvedena Akénim planem (NUKIB 2021a, 16-17), ktery ho-
vori mimo rady dalSich o vytvoreni narodniho planu vzdélavani v oblasti
kyberbezpecnosti, tvorbé a nabizeni e-learningovych kurzi, spolupraci
se vzdélavacimi institucemi ¢i o vzdélavani odborné i Siroké verejnosti
v oblasti kyberbezpecnosti formou $koleni, konferenci ¢i workshopti.

Dilezitost osvéty je reflektovana také Strategii prevence kriminality
(MV CR 2022, 16), pri¢emZ ptimo ve vztahu ke kyberkriminalité je cha-
pana jako zcela zasadni a nepostradatelna (MV CR 2022, 31), v tomto
smyslu také smérem k,zvyseni diivéry potenciondlnich obéti v cinnost
orgdnii ¢innych v trestnim Fizeni“ (MV CR 2022, 31).

b. Legislativni ukotveni
Legislativni ukotveni osvétovych ¢innosti je nicméné pomérné omezené.
Dle § 22 pism. j) ZKB zajistuje NUKIB mimo jiné vzdélavani v oblasti ky-

berbezpecnosti. Osvétova ¢innost PCR je pak zminéna jen ve smyslu
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spoluprace s pravnickymi a fyzickymi osobami vykonavajicimi ¢innost
v oblasti vzdélavacich aktivit § 17 Zakona o PCR.
c. Prakticka aplikace

Dle Experta ¢ 4 (Anonymni zdroj ¢ 2 2022) se NUKIB vénuje osvété za-
mérené na zaklady kyberhygieny hned ve dvou rovinach. Vramci té
prvni reviduje a pripominkuje projekty organizaci, které se vénuji vzdé-
lavani v této oblasti, jako napt. Datova Lhota od Matematicko-fyzikalni
fakulty Univerzity Karlovy, Ceské televize a CZ.NIC (Détko 2020),
¢i Kyberpohadky od Centra kybernetické bezpecnosti (2021). Dale je dle
Experta ¢. 4 (Anonymni zdroj ¢ 2 2022) NUKIB souéasti fady vzdélava-
cich konferenci, workshopt ¢i webinaiti. Mimo to ale vytvari vlastni
vzdélavaci aktivity, pricemz jejich preferovanou formou se stal
e-learning. Dle Experta ¢. 4 (Anonymni zdroj ¢. 2 2022) je vhodné upo-
zornit zejména na kurz Davej kyber! (Hajek n.d.) ¢i osvétovy videokurz
Jsem Netvor (NUKIB n.d.g). VétSina e-learningovych kurzti NUKIB je
volné dostupna na webovych strankach instituce (NUKIB n.d.h).

Déle se dle Experta ¢ 4 (Anonymni zdroj ¢. 2 2022) vénuje NUKIB
osvété také pres socidlni sité, tifeba prostrednictvim Instagramu
@petr.vytrzny (NUKIB n.d.i), nebo skrze koordinaci Festivalu bezpe¢-
ného internetu, kde je kyberhygiena jednim z nosnych témat (NUKIB
2020c; NUKIB n.d.j).
potencidlnich kandidati - od déti v mateiskych Skolach, pres pedagogy
a metodiky prevence, zaméstnance veiejné spravy ¢i dalSich subjekti dle
ZKB, aZ po seniory (Anonymni zdroj €. 2 2022). Ransomware je kon-
krétné zminén v kurzu Davej kyber! (Hajek n.d.) a objevi se také na vzdé-

lavacim Instagramu pri prileZitosti Evropského mésice kybernetické
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bezpecnosti, kde je pro letoSni rok ransomware jednim z hlavnich témat
(Anonymni zdroj ¢. 2 2022).

Smérem k osvétové ¢innosti PCR upozoriiuje Expert ¢. 1 (Anonymni
expert ¢. 1 2022) zejména na mezindrodni projekt No More Ransom, na
kterém se od roku 2017 NCOZ podili a postarala se o spusténi jeho webu
v Ceském jazyce. Cilem projektu je Sirit osvétu o problematice
ransomware a také pomoci obétem ransomware s deSifrovanim dat
(Randakova 2017; NoMoreRansom n.d.). Mimo to je nicméné moZné zmi-
nit také projekt Ceské bankovni asociace Kyberkampai, na kterém
kromé antivirové spole¢nosti Eset spolupracuje pravé i PCR (CBA 2021),

Dle zjisténych informaci se FAU osvétové ¢innosti ve zkoumané ob-
lasti nevénuje. S jistym nadhledem je pak za vyjimku moZno oznacit Ex-
pertem €. 2 (Plecity 2022) zminéné a v této praci jiz drive predstavené
odborné diskuze s osobami provozujicimi sluzby spojené s virtualnimi
aktivy a dalSimi aktéry za ucelem objasnéni jejich zakonnych prav a po-

vinnosti.

H) Technicka opatreni
a. Koncepcéni ukotveni

Joint Statement (The White House 2021) dale uvadi, Ze pro budovani
odolnosti proti ransomware je tieba dodrzovat nékolik zakladnich tech-
nickych opatreni, kterymi jsou udrZovani offline datovych zaloh, pouZi-
vani silnych hesel, vicefaktorové autentizace a zaplatovani software (The
White House 2021). Bezpeénostni strategie (MZV CR 2015a, 16) uvadi,
7e CR ,uprednostiiuje budovdni systémii pruzné odolnosti schopnych nejen
minimalizovat dopady kybernetického titoku, ale také uvést systém rychle
zpét do funkcniho stavu.” Jednim ze strategickych cilti Narodni strategie

KB (NUKIB 2020a, 11) pak je i bezpe¢na infrastruktura, ktera vysoce

87



PoLICY ANALYSIS

zavisi na odolnosti povinnych subjektt dle ZKB. Dale zminiuje Narodni
strategie KB (NUKIB 2020a, 18) také zavazek budovani digitalizované in-
frastruktury s dirazem na vysokou miru zabezpeceni vici kybernetic-
kym hrozbam.

Akéni plan (NUKIB 2021a, 5) pak rozvadi strategicky cil bezpeéné
infrastruktury do dil¢ich cili zamérenych primarné na metodickou pod-
poru zavadéni technickych bezpecnostnich opatieni a vytvoreni navrhu
jednotné sité statni spravy s cilem navysSeni bezpecnosti statnich insti-
tuci za pomoci plosné aplikovanych standardl zabezpeceni. Dale zmi-
nuje aktualizaci metod analyzy rizik a aktualizaci a vytvareni soubort
doporuéenych kyberbezpe¢nostnich standardt (NUKIB 2021a, 9). Mimo
to se Aké¢ni plan (NUKIB 2021a, 15) vyznamné vénuje zabezpeceni digi-
talni verejné spravy, zejména zdiiraziuje potirebu zajisténi kyberbezpec-
nosti jednotlivych projekta.

b. Legislativni ukotveni
Legislativné jsou technicka opatreni pro zajisténi odolnosti systémt re-
gulovanych dle ZKB podchycena pomérné detailné VKB. Zalohovani je
upraveno § 10 pism. k). Problematice hesel a ovérovani identit se po-
drobné vénuje § 19, pficemz zminuje i vicefaktorovou autentizaci. Zapla-
tovani a aktualizaci software se pak vénuji § 21 pism. e) ¢i § 26 pism. a).

c. Prakticka aplikace
Zatimco analyzovanymi strategickymi VPD nejsou zakladni technicka
opatieni zminéna, NUKIB vydal ve spolupraci s AFCEA a NAKIT v roce
2020 dokument Ransomware: Doporuceni pro mitigaci, prevenci a re-
akci, ktery se zaméruje primo na hrozbu ransomware a pomérné po-
drobné rozebira vSechna technicka opatreni uvedend v Joint Statement
(The White House 2021) a mnoho dal$ich. Mimo to pak NUKIB ve spolu-
praci s NAKIT a MV CR vydal v roce 2020 pro ZKB neregulované subjekty
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také Minimalni bezpecnostni standard, ktery se vénuje jiZ zminénym
technickym opatfenim.

Dodrzovani VKB stanovenych technickych opatieni pak NUKIB dle
Experta ¢. 3 (Sikora 2022) prosazuje vramci své kontrolni ¢innosti.
Vroce 2019 provedl NUKIB celkem 15 takovychto kontrol (NUKIB
2020b, 21), v roce 2020 pak v diisledku propuknuti pandemie COVID-19
pouze 8 (NUKIB 2021b, 28), pro rok 2021 prozatim nejsou veiejné do-

stupna data.

4.2.2 Nezakonné financovani

DalSi kategorii, které se predstavitelé zemi vénovali v ramci Joint Sta-
tement (The White House 2021) je nezakonné financovani ransomware.
Vramci této podkapitoly bude analyzovano koncepcni, legislativni
a praktické ukotveni nalezité péce zakaznikl, reportovani podezielé ak-
tivity a monitoring transakci v oblasti virtualnich aktiv, stejné jako jejich
uprava v ramci narodniho ramce boje proti prani Spinavych penéz. Dale
bude analyzovan zavazek k navySovani kapacit narodnich autorit za uce-
lem regulace, dohledu a vySetrovani a ptislib spoluprace s poskytovateli

sluZeb spojenych s virtualnimi aktivity.

A) Legalizace vynosu z ransomware

a. Koncepcni ukotveni
Oblast virtualnich mén neni v CR témé¥ nikterak koncepéné ukotvena. Je-
diny strategicky VPD zminujici tuto problematiku je Koncepce boje proti
OZ (MV CR 2018, 41). Tato zminka se objevuje v kontextu plateb vykup-
ného ransomwarovym uto¢nikiim v sekci vénované aktivitdm organizo-
vanych zlo¢ineckych skupin (MV CR 2018, 41), nasledné v sekci véno-

vané nastrojiim OZ v oblasti legalizace vynosti z trestné ¢innosti (MV CR
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2018, 56) a také v sekci vénované budoucim trendim OZ (MV CR 2018,
63). Koncepce boje proti 0Z (MV CR 2018, 15) si dale obecné v oblasti
novych metod a nastrojii OZ stanovuje strategicky cil adaptovat OCTR na
nové metody OZ skrze posilovani odbornych tymi, auditu poZzadavki na
servisni utvary OCTR a také skrze diislednou regulaci nové dostupnych
nastrojli a reakci organi ¢innych v trestnim rizeni na jejich nastup. Z uve-
deného tedy vyplyva, ze koncep¢né je v CR ukotvena pouze otazka navy-
Sovani kapacit narodnich autorit, ktera naopak neni jasné ukotvena le-
gislativné.
b. Legislativni ukotveni

Jinak je vSak legislativni ukotveni problematiky pomérné adekvatni. Dle
§ 2 odst. (1) pism. 1) Zakona ML/FT, je povinnou osobou také osoba, ktera
poskytuje sluzby spojené s virtudlnimi aktivy. Touto osobou je dle § 4
odst. (8) ten, kdo ,jako predmét své podnikatelské cinnosti kupuje, pro-
ddvd, uchovdvd, pro jiného spravuje, prevddi nebo zprostiredkovdvd ndkup
nebo prodej virtudlniho aktiva,“ ptipadné také ten, kdo ,poskytuje finanéni
sluzby tykajici se nabidky nebo prodeje virtudlniho aktiva,” nebo , posky-
tuje jiné sluZby spojené s virtudInim aktivem.” Virtualni aktivum je defino-
vano v § 4 odst. (9), priCemz do této definice lze obsahnout aktiva znama
jako virtualni mény ¢i kryptomény.

Pro povinné osoby z téhoz zakona vyplyva mnozZstvi povinnosti. Pri-
marné se jedna o monitoring transakci, ktery je upraven zejména usta-
novenimi ¢asti druhé téhoz zdkona. Na zadkladé monitorovani transakci
je § 18 téhoz zakona upravena povinnost reportovani podezrelé aktivity
FAU. Definici podezielého obchodu predstavuje § 6, ktery mimo jiné
uvadi, Ze podezrelym obchodem se rozumi, obchod uskutecnény za okol-
nosti vyvoldvajicich podezreni ze snahy o legalizaci vynost z trestné cin-

nosti.“ Kdyz nebude zohlednéna spoluprace vyplyvajici ze zminénych
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ustanoveni, neni spoluprace s poskytovateli sluzeb spojenych s virtual-
nimi aktivy napf. s ohledem na sdileni informaci tykajicich se ranso-
mware legislativné Zadnym zplisobem ukotvena.

Otazce legalizace vynost trestné ¢innosti a legalizace vynosu trestné
Cinnosti z nedbalosti se pak vénuji také § 216 a § 217 Trestniho zakoniku,
které je s jistou mirou abstrakce moZno chapat jako legislativni ukotveni
nalezité péce zakaznikii zminéné Joint Statement (The White House
2021).

c. Prakticka aplikace
Jak bylo jiz diive zminéno, spoluprace s poskytovateli sluZzeb spojenych
s virtualnimi aktivy probiha dle Experta ¢. 2 (Plecity 2022) az na diive
vedené odborné debaty v regulich Zakona ML/FT, coZ povazuje za ade-
kvatni vzhledem k aktualnim potiebam.

Budovani narodnich kapacit skrze rozSirovani expertni zakladny
neni v ptipadé FAU v soudasnosti aktualni, nebot Expert & 2 (Plecity
2022) hodnoti soucasny stav za pomérné vyhovujici. Uvadi vsak, Ze dal-
$tho experta na problematiku by FAU minimalné do budoucna jisté zu-
zitkoval. Poukazuje nicméné na deficit odbornikli na kyberkriminalitu
obecné a problematiku jiZ zminované nekonkurenceschopnosti statni
spravy, ktera jakékoli budovani narodnich kapacit vyznamné ztéZuje. Na
tomto faktoru se tedy shoduje také s Expertem ¢. 1 (Anonymni zdroj ¢. 1
2022), ktery nicméné uvadi, Ze alespon smérem k technickému vybaveni
jsou postupné narodni kapacity vylepsovany, pricemz jako priklad uvadi
napf. software urCeny k trasovani virtualnich mén.

Spoluprace s OCTR je z uréité ¢asti kryta povinnosti ml¢enlivosti,
vzajemna komunikace a sdileni informaci s organy na urovni skupin ¢i
oddéleni kyberkriminality a analytickych oddéleni krajskych reditelstvi

PCR je nicméné Expertem & 2 (Plecity 2022) hodnocena jako témér
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bezproblémova. Spoluprace s NCOZ je pak na vyborné drovni, pricemz
v pripadech vyZadujicich si urgentni spolupraci funguji komunikacni ka-
naly dle slov Experta ¢. 2 (Plecity 2022) tzv. 24/7, kdy je za jisty omezujici
faktor mozZno oznacit zejména dalsi aktéry, jmenovité napt. bankovni
sektor. Velmi dobrou tiroveti spoluprace mezi PCR a FAU pak potvrzuje
i Expert ¢. 1 (Anonymni zdroj ¢ 1 2022). Spoluprace s NUKIB je pak vy-
razné nizsi. Expert €. 2 (Plecity 2022) uved], Ze nebude konkrétni a zminil
zejména spolupraci v ramci odbornych meziresortnich skupin tieba na
MV CR,

V praktické roviné probih4 také spoluprace FAU se zahrani¢nimi fi-
nancnimi zpravodajskymi jednotkami, kdy Expert ¢. 2 (Plecity 2022) po-
ukazuje zejména na sdileni informaci, které je pomérné nevyrovnané. Za-
timco do CR proud{ obrovské mnoZstvi pouze zakladn& zpracovanych
dat, z CR odesilaji zahrani¢ni jednotky FAU jiZz zpracované informace.
Tuto skutecnost Expert ¢. 2 (Plecity 2022) zdivodnuje objemem téchto
dat. Zahranic¢ni partnerfi pracuji ¢asto napf. s vyznamnymi kryptoméno-
vymi burzami, ptipadné monitoruji vétsi objem subjektd, neZli CR. Takto
ziskané informace jsou pak zpracovavany, pripadné predavany dale
OCTR.

Vyznamnym uskalim boje proti legalizaci vynosi z trestné ¢innosti
pres virtualni aktiva je dle Experta ¢. 2 (Plecity 2022) zejména problema-
ticka postizitelnost osob provadéjicich tuto ¢innost skrze tzv. peer-to-
peer obchody na k tomu urcenych platformach. Takto obchodujici lidé
mohou pomérné snadno poprit védomi o ptivodu obchodovanych pro-

stredkd, pripadné prenést odpovédnost na poskytovatele této sluzby.
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B) Placeni vykupného

a. Koncepcni ukotveni
[ presto, Ze Joint Statement (The White House 2021) tuto problematiku
primo nezminuje, placeni vykupného ransomwarovym dto¢nikiim pied-
stavuje jedno ze zasadnich tskali v boji proti ransomware. Platby vykup-
ného totizZ v podstaté Zivi itocniky a neutuchajici ochota obéti za deSifro-
vani svych dat zaplatit je dale motivuje k ¢innosti (Grimes 2021, 124; Sa-
vage, Coogan and Lau 2015, 24; Hassan 2019, 178). Na drovni strategic-
kych VPD nicméné neni problematika placeni vykupného nijak resSena,
coZ je vzhledem k absenci reSeni problematiky ransomware vcelku po-
chopitelné.

b. Legislativni ukotveni
Podle Experta ¢ 3 (Sikora 2022) se v CR mtiZe subjekt zaplacenim vykup-
ného dopustit porusSeni zasad péce radného hospodare dle § 159 Obcan-
ského zakoniku, povinnosti pri spravé ciziho majetku dle § 220 ¢i pred-
pisti o pravidlech hospodarské soutéze dle § 248 Trestniho zakoniku. Pii-
padné miiZe byt dany subjekt stihan i za trestny ¢in zpronevéry dle § 206,
zneuziti pravomoci aredni osoby dle § 329 i legalizace vynosi z trestné
Cinnosti dle § 216 téhoz zakona. Explicitné vSak neni zaplaceni vykup-
ného v ptipadé ransomwarového ttoku v CR kriminalizovano.

c. Prakticka aplikace
V praxi se nicméné na tuto problematiku nazory riizni a k stthani obéti
ransomware kvili platbAm vykupného ziejmé nedochazi. To lze vyvodit
z absence pripadnych medializovanych ptipadi ¢i z vyjadreni Experta C.
1 (Anonymni zdroj ¢. 1 2022). Ten uvadji, Ze ,nelze kriminalizovat obét,
kterd je sama v tisni.“ A dodava, Ze pokud by chtél stat takto kriminalizo-
vat platby vykupného pfi incidentech ransomware, musel by pristoupit

kreparacim vici obéti, které vdisledku nezaplaceni vznikla
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mnohonasobné vyssi Skoda, neZ byla hodnota poZadovaného vykup-
ného. Prekvapivé je pak zejména dalSi vyjadieni Experta €. 1 (Anonymni
zdroj ¢. 1 2022), ze v pripadé vétSiho poctu plateb vykupného je sice
moZzné oCekavat také zvyseni intenzity ransomwarovych utokd, avsak ,z
naseho pohledu neni zcela jasné vyhranéna skodlivost tohoto jedndni (pla-
ceni vykupného).”

JiZ zminovany dokument Ransomware: Doporuceni pro mitigaci,
prevenci a reakci (NUKIB, AFCEA and NAKIT 2020, 14) nicméné jasné
uvadi, Ze obét by v zadném pripadé neméla platit vykupné, nebot’ tim
motivuje uto¢nika k dal$im utokiim a nema zaruku, Ze budou po zapla-
ceni data skute¢né odblokovana, nebo Ze dojde k odstranéni Skodlivého
koédu, ktery by mohl vést k opakovanému utoku. Doporuceni neplatit
ransomwarovym tto¢nikéim pak obsahuje také osvétovy kurz NUKIB Da-

vej kyber! (Hajek n.d.) ¢i projekt No More Ransom (NoMoreRansom n.d.).

4.2.3 Vymahani prava

V této casti vénované koncepcnimu, legislativnimu a praktickému ukot-
veni zavazkl z Joint Statement (The White House 2021) smérem k vyma-
hani prava bude nejprve analyzovan ptislib boje proti ransomware vy-
chazejictho z izemi CR, zejména tedy p¥islib stihani ransomwarovych
utoc¢nikil, a dale také zavazek k spolupraci mezi organy vymahajicimi
pravo, narodnimi kyberbezpecnostnimi autoritami a finan¢nimi zpravo-

dajskymi jednotkami

A) Stihani utocnik
a. Koncepcni ukotveni
Narodni strategie KB (NUKIB 2020a, 21) uvadi jako jeden ze strategic-

kych cilt CR také potirani kyberkriminality, smérem k této problematice
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vSak bliZe rozvadi pouze problematiku atribuce, tedy vysoké naroc¢nosti
urceni totoZnosti ito¢nika v kyberprostoru. CR se tedy dle Narodni stra-
tegie KB (NUKIB 2020a, 13-14) zaméfuje na posilovani usili a kapacit
systému detekce, véasné reakce a atribuce kyberutokl. Koncepce boje
proti 0Z (MV CR 2018, 21) zmifiuje zejména potfebu adaptace OCTR
smérem k navySeni pfipravenosti na reSeni masivné narustajicich pri-
padl kyberkriminality.

Zavazek k potirani kyberkriminality je dale rozveden Ak¢nim pla-
nem (NUKIB 2021a, 6-7), ktery piredstavuje piislib vytvoieni, implemen-
tace a aktivace efektivniho narodniho ramce atribuce zavaznych ky-
berttokd, rozvijeni schopnosti PCR v oblasti kyberkriminality v souladu
s Koncepci rozvoje Policie CR do roku 2027 a Strategif boje s kybernetic-
kou kriminalitou,10 a také analyzovani mezinarodné-pravnich zavazkt
v oblasti kyberkriminality a jejich aplikaci do relevantnich metodik.

b. Legislativni ukotveni
Legislativni ukotveni moZnosti stihani pachateli ransomwarovych
titokd a aktivit s nimi spojenych je v CR kromé zakonti zminénych v ka-
pitole vénované nelegalnimu financovani zajiSténo predevsim ustanove-
nimi v Trestnim zakoniku. Dle Experta ¢. 1 (Anonymni zdroj ¢. 1 2022)
mohou ransomwarové utoky napliiovat skutkové podstaty mimo jiné
trestného ¢inu neopravnény pristup k pocitacovému systému a nosici in-
formaci dle § 230 a vydirani dle § 175. Zejména s ohledem na rtizné tak-
tiky, které ttocnici vyuzivaji smérem k maximalizaci ziskt ¢i k donuceni
obéti zaplatit vykupné, lze uvazZovat také o trestném cinu neopravnéné
nakladani s osobnimi tdaji dle § 180, poruSeni tajemstvi dopravovanych

zprav dle § 182, poruSeni tajemstvi listin a jinych dokumentt

10 Dokumenty nejsou verejné dostupné.
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uchovavanych v soukromi dle § 183, poSkozeni cizi véci dle § 228 ¢i opat-
feni a prechovavani pristupového zarizeni a hesla k pocitacovému sys-
tému a jinych takovych dat dle § 230. Na zakladé zminénych ustanoveni
Trestniho zakoniku je tedy v CR ransomwarové utoéniky v ptipadé po-
deztreni z naplnéni skutkovych podstat moZno vysSetirovat a v pripadé
zjisténi naplnéni skutkovych podstat i stihat.
c. Prakticka aplikace

Z provedenych expertnich rozhovori se bohuzel nepodaftilo zjistit, do
jaké miry se v CR da¥f ransomwarové tito¢niky skute¢né postihovat. Vy-
Setfovani téchto ¢inli nesporné probiha, o cemz svédci informace uve-
dené napft. ve Zpravé o ¢innosti statniho zastupitelstvi za rok 2019 (NSZ
2020) ¢i zarok 2020 (NSZ 2021), pripadné také ve Zpravé o ¢innosti na-
rodniho korespondenta pro boj proti kybernetické kriminalité, pro
ochranu prav k nehmotnym statkiim a kybernetickou bezpecnost za rok
2019 (Klement 2020, 5) ¢i za rok 2020 (Foldyna 2021, 2-3).

Vzhledem k tomu, Ze ransomwarovi utocnici ¢asto ptsobi ze zahra-
ni¢nich atocist je mozné predpokladat, Ze ispéSnost neni prilis vysoka.
To potvrzuje napft. také absence medializovanych piipadi uspésného sti-
hani ransomwarovych tto¢nik v CR, odloZeni ptipadd ransomwaro-
vych utokl na Nemocnici Rudolfa a Stefanie BeneSov ¢i Psychiatrickou
nemocnici Kosmonosy (NSZ 2020, 3), nebo na Magistrat mésta Olomouce
(Hejtman 2022).

Expert €. 1 (Anonymni zdroj ¢. 1 2022) potvrzuje naroc¢nost atribuce
¢i ptimo stihani ransomwarovych utoc¢niki, pricemz jako jeho nejvétsi
prekazku vnima zejména vyuzivani anonymizacnich prostiedki véetné
sité TOR, vyuZzivani plateb v kryptoménach ¢i moznost registrace domén

na smyslena jména. Jak bylo jiz dfive uvedeno, s ohledem na stihani osob

vvvvvv
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dle Experta ¢. 2 (Plecity 2022) zejména existence peer-to-peer obchodg,
u nichZ je narocné prokazat védomi zavadového chovani, coz platii u pri-
padi spojenych s ransomware.

Co se tyCe zminénych zavazkli smérem k rozvoji orgdnii vymahaji-
cich pravo, napt. Expert ¢. 2 (Plecity 2022) uvadi, Ze je v tomto roce
mozné ocekavat vznik samostatnych ttvari PCR zaméfenych na kyber-
kriminalitu. Expert ¢. 1 (Anonymni zdroj ¢. 1 2022) k tomuto tématu do-
dava, Ze co do technického rozvoje je mozné pozorovat pozitivni pokrok
jiz nyni, priCemz ocekava dalsi zlepSeni stavu do budoucna. Aspektem
vyznamneé ztéZujicim rozvoj organti vymahajicich pravo je nicméné jejich
jiZ nékolikrat zminéna nekonkurenceschopnost na trhu prace (Plecity

2022; Anonymni zdroj ¢. 1 2022; Anonymni zdroj ¢. 3 2022).

B) Spoluprace mezi vyznamnymi aktéry
a. Koncepéni ukotveni

DileZitost spoluprace mezi organy vymahajicimi pravo a kyberbezpec-
nostnimi autoritami na narodni i mezinarodni drovni pfi zajiStovani ky-
berbezpec¢nosti zmitiuje Bezpec¢nostni strategie (MZV CR 2015a, 16),
pri¢em? zdtiraziiuje, Ze CR ,podporuje posileni mezindrodni soudni a poli-
cejni spoluprdce s cilem dopadeni pachatelti kybernetickych ttoki.”
Ve vztahu k OZ pak Bezpeé¢nostni strategie (MZV CR 2015a, 17) uvadi, Ze
se CR zamétuje na ,podporu piimé policejni spoluprdce na ndrodni i mezi-
ndrodni trovni umoZiujici rychle reagovat na aktivity krimindlnich
struktur.”

Narodni strategie KB (NUKIB 2020a, 10) pak hovofi o potfebé vy-
lepSovani modelu spoluprace a sdileni informaci napri¢ jednotlivymi
statnimi institucemi, ktera by méla prispét mimo jiné k nalezeni kon-

senzu v otazkach kyberbezpecnosti. Z takto vytvorené jednotné pozice
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bude CR usilovat o spolupraci na mezinarodni i bilateralni Grovni, nebot’
si uvédomuje dlleZitost spolecné reakce, koordinace a postupu proti ky-
berbezpe¢nostnim hrozbam a smérem k atribuci kyberttokid (NUKIB
2020a, 15). Narodni strategie KB (NUKIB 2020a, 16) také uvadi, ze CR
bude v oblasti vymahani prava a potirani kyberkriminality , podporovat
a pomdhat pri spoluprdci s partnerskymi zemémi pri posileni kooperace
mezi orgdny ¢innymi v trestnim rizeni a dalsimi sloZkami.”

Vyznam spoluprace mezi organy statni spravy a verejné moci na na-
rodni i mezinarodni irovni v boji proti OZ pak vyzdvihuje také Koncepce
boje proti 0Z (MV CR 2018, 16-17), ktera si jako jeden ze strategickych
cilt klade , posilit sdileni informaci a spoluprdci pri reseni pripadii organi-
zovaného zlo¢inu“ napft. skrze vytvareni priitezovych a ad hoc tymi pro
jednotlivé problematiky.

V Akénim planu (NUKIB 2021a, 3) je pak piredstavena jiz diive zmi-
néna iniciativa vytvoreni a provozovani narodni zabezpecené platformy
pro komunikaci a sdileni informaci za ticelem feSeni kyberbezpecnost-
nich incidentd ¢i rozvoje efektivni a koordinované spolupriace mezi
NUKIB, PCR a zpravodajskymi sluzbami. Smérem k mezinarodni spolu-
praci Akéni plan (NUKIB 2021a, 11-13) hovoti o odhodlani aktivné se po-
dilet na mezinarodnich aktivitach v oblasti kyberbezpecnosti a o potiebé
vytvoreni narodni platformy, ktera by méla tyto aktivity jednotlivych or-
gant statni spravy koordinovat.

b. Legislativni ukotveni
Legislativné je problematika spoluprace mezi organy vymahajicimi
pravo a kyberbezpecnostnimi autoritami ukotvena napt. § 22 ZKB, ktery
stanovuje, Ze NUKIB dle pism. g) spolupracuje s organy a osobami, které
plisobi v oblasti kybernetické bezpecnosti, dle pism. h) zajiStuje mezina-

rodni spolupraci voblasti kybernetické bezpecnosti, dle pism. i)
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sjednava a uzavira smlouvy o mezinarodni spolupraci v oblasti kyber-
bezpecnosti a dle pism. r) je také jednotnym kontaktnim mistem pro za-
jisténi preshrani¢ni spoluprace v oblasti kybernetické bezpecnosti
vramci EU. Narodni CERT pak dle § 17 odst. (1) zajiStuje sdileni infor-
maci na narodni a mezinarodni drovni v oblasti kyberbezpecnosti. Na-
rodni a vladni CERT pak dle § 17 odst. (2) pism. k) a § 20 pism. n) spolu-
pracuji s tymy CSIRT jinych clenskych statt EU.

Zakon o PCR § 14 stanovuje, Ze PCR pti plnéni svych tikoli spolupra-
cuje s ozbrojenymi silami, bezpecnostnimi sbory a dal$imi organy ve-
fejné spravy. Mezinarodni spoluprace PCR je podrobné upravena hlavou
XI Zakona o PCR, ktery v § 89 uvadi, Ze PCR pf¥i plnéni svych tikoli spolu-
pracuje s INTERPOL, EUROPOL, ¢i organy EU a jejich ¢lenskych statt.
Dale také uvadi, ze PCR spolupracuje s dal§imi ,mezindrodnimi organiza-
cemi, s mezindrodnimi trestnimi soudy, mezindrodnimi trestnimi tri-
bundly, popripadé obdobnymi mezindrodnimi soudnimi orgdny“ a také se
,2Zahrani¢nimi bezpecnostnimi sbory a dalSimi prislusnymi zahrani¢nimi
subjekty,” pricemz dle § 90 je tGstfednim organem pro mezinarodni poli-
cejni spolupraci policejni prezidium. Mezinarodni justi¢ni spoluprace je
pak detailné upravena Zakonem o mezinarodni justi¢ni spolupraci ve vé-
cech trestnich.

Spoluprace mezi OCTR a FAU je legislativné zakotvena v § 30 a § 31
Zakona ML/FT a to zejména s ohledem na ziskavani a zpracovani infor-
maci. Mezinarodni spoluprace v oblasti legalizace vynost z trestné Cin-
nosti je pak upravena § 33 odst. (1), kde stoji, Ze FAU spolupracuje se
zahrani¢nimi organy a mezinarodnimi organizacemi se srovnatelnou
vécnou plisobnosti, pricemz dle odst. (2) je obsahem této spoluprace
zejména predavani a ziskavani udajq, které je dale upraveno § 33a téhoz

zakona.
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c. Prakticka aplikace
Drive jiZ predstavena spoluprace mezi organy vymahajicimi pravo, ky-
berbezpecnostnimi autoritami a finan¢nimi analytickymi jednotkami
funguje pii Feseni trestnych ¢indi souvisejicich s ransomware v CR na
adekvatni trovni, pricemz hlavni oblasti je vtomto ohledu dle dotazova-
nych expertli v praci jiz zminéné sdileni informaci (Plecity 2022; Ano-
nymni zdroj ¢. 1 2022; Sikora 2022).

Zahraniéni spoluprace z pohledu NUKIB probiha v ramci pracovnich
skupin na evropské i svétové urovni, pricemz i zde je dle Experta
C. 3 (Sikora 2022) stéZejnim aspektem piedevsim sdileni jak kontextual-
nich, tak technickych informaci, které je ve znacné mire automatizovano.
Bliz$i expertni informace tykajici se spoluprace NUKIB se zahrani¢nimi
institucemi se bohuZel nepodaftilo ziskat. Koncepce rozvoje NUKIB
(NUKIB 2021g, 26) v tomto sméru uvadi, Ze intenzita i vyznam mezina-
rodni spoluprace nardstaji, pricemz CR navazuje pracovni vztahy, diky
nimz ziskava NUKIB véas informace o hrozbach, které jsou vyhodnoco-
vany a sdileny s dal$imi institucemi na narodni drovni.

Z pohledu PCR vyzdvihuje Expert ¢ 1 (Anonymni zdroj ¢ 1 2022)
zejména podil CR na aktivitich EUROPOL, CEPOL ¢ INTERPOL. Specifika
¢i zapojeni CR do konkrétnich iniciativ dle Experta ¢. 1 (Anonymni zdroj
¢.12022) neni z jeho strany vhodné rozebirat. Lze nicméné poukazat na
zapojeni CR do operaci EUROPOL v ramci EMPACT, tedy Evropské mul-
tidisciplinarni platformy proti kriminalnim hrozbam (EUROPOL 2022a),
pod jehoZ zastitou se NCOZ podilela na preruseni provozu VPNLab.net,
tedy platformy zaStitujici komunikaci a pristup k Internetu, ktera byla
béZné vyuzivana ransomwarovymi utocniky (EUROPOL 2022b). Pod za-
Stitou EMPACT se pak v lofiském roce zi‘ejmé bez pfimého zapojeni CR

podarilo zadrzet pét osob napojenych na REvil/Sodinokibi (EUROPOL
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2021a), dvanact osob pachajicich ransomwarové utoky napfr. s vyuZzitim
ransomware LockerGoga, MegaCortex ¢i Dharma (EUROPOL 2021b),
nebo ukrajinsky ransomwarovy gang bez doposud uvetejnéné afiliace
(EUROPOL 2021c). INTERPOL pak v oblasti boje proti kyberkriminalité
vytvoril dvé platformy - Cybercrime Knowledge Exchange, ktera je ur-
cena ke sdileni informaci, a Cybercrime Collaborative Platform, jejimz
ucelem je podpora operaci organti vymahajicich pravo (INTERPOL n.d.a).
0 tom, zda je CR soucasti téchto platforem se nepodatilo ziskat infor-
mace. Av$ak s ohledem na fakt, Ze CR patfi to sité narodnich ustreden
INTERPOL (INTERPOL n.d.b) je jeji zapojeni mozno predpokladat.
Zahrani¢ni spoluprace FAU je pak dle Experta ¢&. 2 (Plecity 2022) za-
loZena zejména na sdileni informaci, které bylo rozebrano jiZ v jemu de-

dikované kapitole.

4.2.4 Diplomacie

Posledni oblasti, které se zastupci statli v Joint Statement (The White
House 2021) vénuji, a jejiz koncep¢ni, legislativni a praktické ukotveni
v CR bude analyzovano je oblast diplomacie. Diplomacie miiZe vyznamné
prispét v boji proti ransomware a to zejména skrze prosazovani chovani
statl zalozeného na pravidlech, pomoci statiim k adekvatnimu adreso-
vani ransomware na jejich izemi a také skrze koordinované vyuzivani

diplomacie k redukci ransomwarovych utocist (The White House 2021).

A) Eliminace ransomwarovych utocist’, prosazovani chovani za-
lozeného na pravidlech a podpora dalSich statu
a. Koncepcni ukotveni
Vyznam diplomacie pii zajistovani bezpec¢nostnich zajmi CR reflektuje

Bezpecnostni strategie (MZV CR 2015a, 14). Ta uvadi, Ze CR klade diiraz
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na reSeni bezpecnostnich vyzev diplomatickymi prostredky, a Ze ,vy-
znamnou roli pFi zajistovdni bezpeénostnich zdjmii CR sehrdvd diploma-
tickd sluzba“ (MZV CR 2015a, 21). Narodni strategie KB (NUKIB 2020a,
13) pak zmifiuje, Ze CR je pripravena vyuzit dostupnych diplomatickych
prostredkil k adresovani hrozeb v kyberprostoru. Dale si dle Narodni
strategie KB (NUKIB 2020a, 15) CR uvédomuje dileZitost spole¢né re-
akce, koordinace a postupu proti kyberbezpecnostnim hrozbam.

Smérem k prosazovani chovani zaloZzeného na pravidlech pak roz-
viji pozici CR Akéni plan (2021a, 13), ktery hovofi o aktivni kybernetické
diplomacii zamérené na prosazovani stavajiciho mezinarodniho prava
a dodrzZovani nezavaznych norem odpovédného chovani stati v ky-
berprostoru. Mimo to se chce CR podilet na rozvoji norem zaméienych
na kyberbezpecnost na ptidé EU, spolupracovat na implementaci politiky
kyberbezpecnosti s NATO, spoluvytvaret a implementovat opatifeni pro
zvySovani divéry mezi staty v kyberprostoru na ptidé OBSE, podilet se
na tvorbé strategickych dokumentti a doporuceni OECD ¢i spoluvytvaret
mezinarodni diskuzi na téma bezpecnosti a stability kyberprostoru na
ptidé OSN (NUKIB 2021a, 11-13).

K bodu pomoci statiim k adekvatnimu adresovani ransomware na
jejich izemi je moZné vztahnout Narodni strategii KB (NUKIB 2020a, 17)
zminéné odhodlani CR aktivné podporovat budovani kapacit kyberbez-
pecnosti v partnerskych zemich. CR si uvédomuje, Ze posilovanim schop-
nosti jednotlivych stati k zajiStovani kyberbezpecCnosti na narodni
urovni se zvysi odolnost celého systému, nebot’ se tak alespoii ¢astecné
predejde moznosti pachani Skodlivé ¢innosti z jejich zemi. Za timto uce-
lem je CR ochotna sdilet svij legislativni a strategicky ramec Kyberbez-
pecnosti ¢i schopnosti a expertizu se staty, které v této oblasti prozatim

zaostavaji. Vtomto sméru pak hovoti Akéni plan (NUKIB 2021a, 14)
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o posilovani kapacity tretich zemi v oblasti kyberbezpecnosti za vyuZiti
nastrojii zahrani¢ni rozvojové spoluprace a ekonomické diplomacie
v souladu se Strategii zahrani¢ni rozvojové spoluprace (MZV CR 2017)
a Koncepci zahrani¢ni politiky CR (MZV CR 2015b), které vsak problema-
tiku kyberbezpecnosti explicitné nezminuiji.
b. Legislativni ukotveni

Diplomatické styky na bilateralni urovni i vzhledem k mezinarodnim
organizacim jsou upraveny radou samostatnych zadkonnych predpist.
Vyznamnym je v problematice diplomacie zejména Kompetencni zakon,
ktery upravuje okruh plisobnosti a zadsady ¢innosti ustiednich organt
statni spravy. § 6 odst. (2) Kompeten¢niho zakona pak stanovuje, Ze
MZV CR ,zabezpecuje vztahy Ceské republiky k ostatnim stdtiim, mezind-
rodnim organizacim a integracnim seskupenim, koordinuje aktivity vyply-
vajici z dvoustranné a mnohostranné spoluprdce.” Dle § 6 odst. (3) mimo
jiné dle pism. a) koordinuje €¢innost ministerstev a jinych ustfednich or-
gand statni spravy v oblasti zahrani¢nich vztaht. Vyznamnym je pak ale
zejména pism. b) odst. (3) § 6 téhoZ zakona, které uvadi, Ze MZV CR za-
jistuje ochranu prav a zajmt CR a jejich ob&ant v zahraniéi.

S ohledem na podporu budovani kyberbezpecnostni odolnosti tre-
tich statl je pak vyznamny zejména Zakon o zahrani¢ni rozvojové spolu-
praci a humanitarni pomoci poskytované do zahranici. Vzhledem k tomu,
ze diplomacie vyznamné souvisi s mezinarodni spolupraci, je tieba zo-
hledniti § 22 pism. h) a j) ZKB, ktera uvadi, Ze NUKIB ,Zajistuje mezind-
rodni spoluprdci v oblasti kybernetické bezpecnosti“ a v této oblasti také
»Sjedndvd a uzavird smlouvy o mezindrodni spoluprdci.”

c. Prakticka aplikace
Zajmy CR na mezinarodnim poli, zejména na ptidé mezinarodnich orga-

nizaci a integra¢nich uskupeni (napt. EU, NATO, OSN), zastupuje NUKIB
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spole¢né s MZV CR a Ministerstvem obrany (NUKIB 2021b, 31). Plati
vsak, ze koordina¢ni roli sehrava predevsim MZV CR a NUKIB zodpovida
zejména za zastupovani CR v odbornych skupinach, piipadné v ramci po-
zic uréenych k bilateralni spolupraci (NUKIB 2021g, 23).

Akénim planem (NUKIB 2021a) zminéné cile identifikované v ¢asti
vénované koncepcnimu ukotveni se témér plné shoduji s informacemi o
provadénych ¢innostech v této oblasti zminénych jiz Zpravou o stavu ky-
bernetické bezpeénosti CR za rok 2020 (NUKIB 2021b). Z toho lze usou-
dit, Ze se CR skute¢né aktivné podili v oblasti kybernetické diplomacie
zejména smérem Kk prosazovani na pravidlech zaloZeného chovani v ky-
berprostoru, a jeji budouci cile vychazi z jiz nyni provadénych Cinnosti.

V tomto ohledu je na trovni EU mozno zdlraznit zejména existenci
tzv. Cyber Diplomacy Toolboxu, na jehoZ ptipravé se podilela i CR (NU-
KIB 2020b, 26; NUKIB 2021b, 31). Cyber Diplomacy Toolbox byl ustaven
v kvétnu roku 2019 a ramuje mozné vyuziti cilenych restriktivnich opat-
feni ¢lenskymi staty EU, tedy i CR, za i¢elem odstra$eni ¢&i reakce na ky-
berutoky (Lenzu 2019). Tohoto ramce bylo poprvé vyuZito v ¢ervenci
roku 2020 mimo jiné vii¢i osobdm spojenym s ransomware WannacCry ci
wiperem NotPetya. Sankce obsahovaly zadkaz pricestovani a zmrazeni
majetku dotCenych osob, stejné jako zdkaz zpristupnéni finan¢nich pro-
stfedkl dot¢enym osobdm obcany a spolecnostmi na izemi EU (Lenzu
2020).

V oblasti sdileni informaci s cilem budovat vétsi odolnost zahranic-
nich partnert pak NUKIB vysil4 narodni experty ¢i tzv. kybernetické pii-
délence do mezinarodnich organizaci, kde je jejich primarnim cilem sdi-
let svoji expertizu a znalosti (NUKIB 2021g, 26). Mimo to lze poukazat na
ticast zastupcli CR véetné expert z fad NUKIB na sympoziu Africa En-

deavor vletech 2018 (NUKIB 2018b) a 2019 (NUKIB 2019b), kde se
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podélili o zkuSenosti CR nap¥. s legislativnim ukotvenim kyberbezpe¢-

nosti a pro dalsi u€astniky zorganizovali kyberbezpecnostni cviceni.

4.3 Slaba mista policy potirani ransomware v CR

V ramci této Casti policy analysis bude zhodnoceno, zda jsou cile ke kte-
rym se CR vyslovila v Joint Statement (The White House 2021) v souladu
se zavazky, jeZ jsou stanovené narodnimi koncepénimi dokumenty CR,
zda jsou tyto zavazky adekvatné vymezeny v narodni legislativé, a také
zda je adekvatni jejich prakticka aplikace. Cilem této kapitoly je tedy shr-
nout zjisténi predstavena v predchozi ¢asti a identifikovat slaba mista

soucasné policy potirani ransomware v CR.

43.1 Resilience

A) Jasna viadni struktura

V kategorii resilience je nejprve zminéna potieba jasné vladni struktury.
Této otazce se vénuje Narodni strategie KB (NUKIB 2020a), ktera pied-
stavuje systém zajistovani kyberbezpec¢nosti v CR, a pak také Koncepce
boje proti OZ (MV CR 2018), ktera ptredstavuje institucionalni strukturu
boje proti OZ. Potirdni ransomware je nicméné velice komplikované
a zadny z analyzovanych dokumentii nezachycuje dostatecné komplexné
vSechny subjekty a jejich role v této oblasti. Ulohy a vzajemné vazby ky-
berbezpe¢nostnich instituci (NUKIB), finan¢nich analytickych jednotek
(FAU), organti ¢innych vtrestnim Fizeni (PCR - konkrétné NCOZ)
a diplomatického aparatu nejsou tedy v CR koncepéné adekvatné ukot-
veny, coZ je mozné oznacit za nikoli zavazné, nybrz existujici slabé misto

policy boje proti ransomware CR.
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V oblasti vladni struktury je sice mozné rici, Ze role a povinnosti jed-
notlivych aktérii jsou zakonné ukotveny, toto ukotveni je vSak velice ne-
prehledné. Samostatna legislativni ustanoveni upravujici role a ptisob-
nosti aktéri Casto neadresuji primo a explicitné roli téchto organti v za-
jistovani kyberbezpecnosti ¢i v boji proti kyberkriminalité. Napt. Kom-
petencni zakon zde stanovuje roli MV CR, MF CR & MZV CR, Zakon o PCR
pak upravuje roli PCR, ZKB roli NUKIB, narodniho a vladniho CERT a Za-
kon ML/TF upravuje roli FAU. Zohlednit je pak také nutno ustanoveni
Trestniho fadu a dal$ich legislativnich VPD. Legislativni ukotveni vladni
struktury tedy neni jasné a predstavuje tak slabé misto policy potirani
ransomware, které vsak nelze povaZovat za zavazné.

Z rozhovort ¢i z informaci ziskanych z otevienych zdroji nicméné
vyplyva, Ze nejvyznamné;jsi aktéri boje proti ransomware si jsou védomi
své role a plisobnosti, cozZ dale podtrhuje zavér, Ze tato slaba mista ceské

policy potirdni ransomware nejsou nikterak zavazna.

B) Adekvatni zdroje
Dal$im bodem kategorie resilience je potieba vyclenéni adekvatnich
zdrojti na potirani hrozby ransomware. Potfebu a odhodlani CR investo-
vat dostatec¢né zdroje do problematiky kyberbezpecnosti a boje proti OZ
zmituje Bezpeénostni strategie (MZV CR 2015a), Narodni strategie KB
(NUKIB 2020a) i Koncepce boje proti 0Z (MV CR 2018). Explicitni
zminka o potrebé investovat adekvatni finan¢ni prostredky do boje proti
ransomware absentuje, avSak tuto absenci nelze povaZovat za slabé
misto policy, nebot toto odhodlani implicitné vyplyva z obecnéjsich za-
vazkd.

S vySe zminénou roztrousSenou legislativni Upravou vladni struktury

pak primo souvisi také otazka legislativniho ukotveni zajisténi
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adekvatnich zdrojl. Zajistovani kyberbezpecnosti ani potirani kyberkri-
minality, natoZ tak potirani ransomware, netvofi v CR samostatnou ka-
pitolu statniho rozpoctu, nybrz je financovano z rozpoctl jednotlivych
organt vladni struktury dle pfislusnych legislativnich predpist. To pred-
stavuje zasadni slabé misto, nebot je v dlisledku toho velice kompliko-
vané monitorovat a koordinované alokovat tyto zdroje, coZ piredstavuje
slabé misto zkoumané policy.

Toto slabé misto dale podtrhuje také fakt, Ze se v praxi vyznamni ak-
téri boje proti ransomware potykaji s nedostatecnym finan¢nim zajisténi
jejich Cinnosti, zejména pak s ohledem na neadekvatni platové ohodno-

ceni specializovanych pozic.

C) Personalni zajisténi

Zajisténi kvalifikované pracovni sily je pak konceptné zachyceno Bez-
pecnostni strategii (MZV 2015a), Narodni strategii KB (NUKIB 2020a),
¢i Strategif prevence kriminality (MV CR 2022). V tomto sméru jak k vy-
tvoreni konkurenceschopnosti statni spravy na trhu prace, tak smérem
k rozvijeni schopnosti sou¢asnych zaméstnancti. Mimo to chce CR posilit
personalni zajiStovani kyberbezpecnosti zejména pro reSeni zavaznych
incidentli také skrze institucionalizaci spoluprace s experty ze soukro-
mého, neziskového ¢i akademického sektoru. Konkrétni kroky smérujici
k zajiSténi kvalifikované pracovni sily jsou dale rozvedeny Akénim pla-
nem (NUKIB 2021a), aviak zde absentuje jakykoli cil smérem k zvys$eni
konkurenceschopnosti statni spravy. To je sice moZné povaZovat za
mirny nedostatek, nicméné s ohledem na uvedeneé cile strategickych VPD
nelze koncep¢ni ukotveni problematiky personalniho zajisténi povazo-

vat za slabé misto policy.
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Cil zajiSténi adekvatné kvalifikované pracovni sily pak legislativné
ukotven neni. Prohlubovani specializace statnich zaméstnanci se vénuje
napi. Zakon o statni sluzbé. ZajisStovani konkurenceschopnosti statni
spravy je pak legislativou v jejim soucasném stavu spiSe ztiZeno, nebot
se platové podminky pracovnikii musi fidit dle tabulek prislusnych nari-
zeni vlady. Ty vSak neumoznuji nabidnout podobné platové podminky,
jaké si mliZe dovolit nabizet soukromy sektor a organlim statni spravy
tak ziistavaji jen omezené motivacni prostiedky k naboru. Tato skutec-
nost predstavuje pomérné zasadni slabé misto soucasného legislativniho
ukotveni zkoumané policy.

ZajiStovani adekvatni personalni zakladny, konkrétné pak zejména
nekonkurenceschopnost statnich instituci jakoZto slabé misto policy
boje proti ransomware je pak podtrZzeno expertnimi informacemi
z praxe. Dotazovani experti se shoduji, Ze statni sprava je na sou¢asném
trhu prace v podstaté nekonkurenceschopna a je naro¢né obsazovat spe-
cializované pozice v ramci jejich instituci, a to zejména v diisledku nabi-
zeného platového ohodnoceni (Anonymni zdroj ¢. 1 2022; Plecity 2022;
Anonymni zdroj €. 3 2022).

D) Cvic¢eni

Otazka nacvicenych postupt reakce na kyberbezpecnostni incidenty je
v CR koncepéné dostateéné ukotvena. O odhodlani poradat pravidelna
cviceni hovof{ jak Bezpecnostni strategie (MZV CR 2015a), tak Narodni
strategie KB (NUKIB 2020a) a také velmi konkrétné Akéni plan (NUKIB
2021a). Cviceni nejsou resena jen v ramci statni spravy, ale také pro zra-
nitelné sektory ¢i smérem kbudovani mezinarodnich partnerstvi.
Zminka o cviceni postupi reakce primo na incidenty spojené s ranso-

mware absentuje, coZ vSak nelze povaZovat za slabé misto policy boje
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proti ransomware CR, nebot i cvi¢eni postupu reakce na jiné kyberbez-
pecnostni incidenty soucasné zvysSuji pripravenost na pripady spojené
S ransomware.

Zavazek k dobie nacvicenym postuptim vsak neni ve vztahu ke ky-
berbezpe¢nosti v CR legislativné nijak ukotven. Chybi tedy vymezeni
toho kdo, kdy, pro koho a jakym zplisobem ma cvi¢eni zamérena na ky-
berbezpecnost organizovat. Absence jasného legislativniho podchyceni
cviceni predstavuje vzhledem k obsahlym koncepcnim zavazklim v této
oblasti slabé misto policy potirani ransomware, které je vsak s ohledem
na praxi v oblasti cvi¢eni jen méné zavazné.

[ pres absenci legislativniho ukotveni otazky cviceni je tedy mozné
pozorovat znaénou aktivitu CR, zejména NUKIB, smérem k organizaci,
ale i uCasti experti na kyberbezpecnostnich cvicenich. Na problematiku
ransomware pak bylo jednim ze svych scénait zaméreno napt. mezina-
rodni cviceni Cyber Coalition 2021 (NATO 2021), ¢i dalsi netechnicka
cvi¢eni organizovana NUKIB (Anonymni zdroj ¢ 4 2022). Soudasnou
praxi v oblasti cviceni tedy nelze oznacit za slabé misto policy boje proti

ransomware.

E) Spoluprace se soukromym sektorem

Nutnost spoluprace se soukromym sektorem je koncepcnimi dokumenty
ukotvena velice obsahle. Vénuji se ji zejména Narodni strategie KB (NU-
KIB 2020a) a Akéni plan (NUKIB 2021a). Tyto dokumenty hovoii o po-
trebé spoluprace se soukromym sektorem obecné, ale také vice kon-
krétné napr. smérem k zbudovanti jiz zminéné platformy pro spolupraci
s dobrovolniky ¢i specifickym ¢innostem smérem k subjektiim regulova-
nym dle ZKB. I v tomto pripadé zcela absentuje zminka o potrebé spolu-

prace se soukromym sektorem smérem k potirani ransomware, nicméné
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pokud budou analyzované zavazky dostatecné napliovany, nemélo by to
predstavovat slabé misto policy.

Legislativni ukotveni spoluprace se soukromym sektorem je po-
mérné komplikované. ZKB sice uvadi, Ze NUKIB spolupracuje s organy a
osobami ptlisobicimi v oblasti kyberbezpecnosti, ale soukromy sektor ex-
plicitné nezminuje. V témZe zakoné jsou nicméné ukotveny povinnosti
specifickych aktérti soukromého sektoru, které Ize s urcitou mirou abs-
trakce oznacit za spolupraci. Zakonem o PCR ¢i Trestnim Fadem je pak
ustanovena spoluprace PCR s pravnickymi a fyzickymi osobami pii pl-
néni svych tkold. Rozsah spoluprace FAU se soukromim sektorem je
upraven Zakonem ML/FT. Spoluprace se soukromym sektorem vzhle-
dem k regulovanym subjektiim je legislativné ukotvena pomeérné jasné.
Skutecnost, Ze neni explicitné legislativné ukotvena spoluprace s neregu-
lovanymi subjekty, nelze povaZovat za slabé misto zkoumané policy.

V praxi je alesponi dle dotazovanych Expertii (Sikora 2022; Svéda
2022; Anonymni zdroj ¢. 1 2022; Plecity 2022) spoluprace se soukro-
mym sektorem zavedena adekvatné vzhledem k poti‘ebam. NUKIB po-
skytuje metodickou a pripadné i praktickou pomoc povinnym subjektim
dle ZKB pii feseni kyberbezpec¢nostnich incidentti (Sikora 2022; Svéda
2022), pricemz spektrum téchto subjektii by se mélo v blizké dobé rozsi-
fit. Mimo to NUKIB nabizi dal$i sluzby posilujici spolupraci s regulova-
nymi subjekty i ze soukromého sektoru, jako tieba penetracni testovani
(NUKIB 2021g, 14). Se soukromym sektorem pak NUKIB spolupracuje na
pripravé legislativy ¢i metodickych materiald, pripadné uzavirda memo-
randa ¢ smlouvy o spolupraci (Svéda 2022). PCR se fidi ustanovenimi
Zakona o PCR & Trestniho fadu (Anonymni zdroj ¢ 1 2022) a FAU do-
konce i nad ramec Zakona ML/FT poskytoval a nadale ad hoc také posky-

tuje metodickou podporu osobdm poskytujicim sluzby spojené
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s virtualnimi aktivy. Praktickou spolupraci se soukromym sektorem tedy

nelze oznacit za slabé misto ¢eské policy potirani ransomware.

F) Sdileni informaci

Zavazky smérem ke sdileni informaci jsou provazany se zavazky smérem
ke spolupraci. Specificky se této problematice vénuje Narodni strategie
KB (NUKIB 2020a) a Akéni plan (NUKIB 2021a). CR chce vytvotit narodni
platformu pro sdileni informaci, zjednodusit nahlaSovani kyberbezpec-
nostnich incident ¢i vylepsit strategickou komunikaci smérem k narod-
nim partneriim i k Siroké verejnosti. V tomto ohledu nicméné absentuje
explicitni zminéni podpory sdileni informaci mezi obét'mi kyberutokaj,
konkrétné pak ransomware, a kyberbezpecnostnimi autoritami ¢i or-
gany vymahajicimi pravo. To predstavuje pomérné zavazné slabé misto
koncepc¢niho ukotveni policy. Jednotlivé typy ransomware ¢asto posti-
huji vice obéti, nebot se Utoc¢nici snazi maximalizovat zisk. Absence ade-
kvatniho systému sdileni informaci o utocich (zejména s ohledem na
subjekty, které nemaji nahlaSovaci povinnost stanovenou zakonem) vy-
znamné omezuje moznosti pripravenosti celého systému na specifické
utoky.

Jisté zakotveni cile sdileni informaci mezi obétmi ransomwarovych
utoki, organy vymahajicimi pravo a kyberbezpecnostnimi autoritami Ize
identifikovat v ZKB, Zakoné o PCR, Zakoné ML/FT, ale také v Trestnim
zakoniku, ptipadné i v Trestnim fadu. V tomto ohledu se jevi jako nejdi-
leZitéjsi predevSim vzajemné informovani o kyberbezpecnostnich inci-
dentech. To jsou povinny Cinit pouze specifické subjekty stanovené ZKB,
pripadné pak i dalsi osoby ve specifickych pripadech dle Trestniho zako-
niku. VSeobecna povinnost hlasit pokusy ¢i uspésné kyberutoky vCetné

ransomware vs$ak legislativné ukotvena neni. Naopak NUKIB ma ze

111



PoLICY ANALYSIS

zakona povinnost informovat verejnost o specifickych kyberbezpecnost-
nich incidentech. Absence legislativniho ukotveni vSeobecné povinnosti
sdilet informace o kyberudtocich nicméné i dle nazoru dotazovanych ex-
pertii (Anonymni zdroj &. 1 2022; Svéda 2022) nepiedstavuje slabé misto
policy boje proti ransomware.

Praxe sdileni informaci pak v zdsadé probiha v ramci vyse uvede-
nych zakont. Tento stav experti (Anonymni zdroj ¢. 1 2022; Sikora 2022;
Plecity 2022) vnimaji jako adekvatni. Problematickym aspektem je zie-
jmé nejednoznacny vyklad definice kyberbezpec¢nostnich incidentt, pri-
¢emz Expert & 6 (Svéda 2022) upozoriiuje na piili§ nizké pocty hlase-
nych incidentl vici poctu regulovanych subjektii. Tuto situaci by vsak
mohl pomoci napravit nové vydany metodicky dokument zaméfeny na
hlaseni kyberbezpe¢nostnich incidentti (NUKIB 2022g). Tato skute¢nost
tedy predstavuje slabé misto policy, které vSak miize byt diky zminé-

nému dokumentu brzy eliminovano.

G) Osvéta

Vyznam osvéty v oblasti kyberbezpeé¢nosti je v CR dostateéné koncepéné
ukotven. Dilezitost tohoto faktoru v budovani odolnosti zminuje Bez-
pecnostni strategie (MZV CR 2015a), Narodni strategie KB (NUKIB
2020a), Akéni plan (NUKIB 2021a) i Strategie prevence kriminality (MV
CR 2022). Osvéta je témito dokumenty zminéna jak smérem k pracovni-
klim statni spravy, tak smérem k Siroké verejnosti a to i s ohledem na jeji
potencial budovat diivéru mezi potencialnimi obét'mi a statnimi institu-
cemi. Skutecnost, Ze neni explicitné zminéna osvéta zamérena na hrozbu
ransomware nepredstavuje slabé misto narodni policy, nebot povédomi
o zakladech kyberhygieny piisobi jako prevence negativniho plisobeni

v podstaté vSech kyberbezpecnostnich hrozeb.
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Smérem Kk legislativnimu ukotveni osvétové Cinnosti v oblasti ky-
berbezpecnosti a tedy i budovani odolnosti vii¢i ransomware, je ZKB sta-
noveno, Ze vzdélavani v oblasti kyberbezpe¢nosti zajistuje NUKIB. Osvé-
tova ¢innost PCR je pak zminéna jen smérem ke spolupraci s pravnic-
kymi a fyzickymi osobami, které se ji vénuji. Absence detailnéjsiho ukot-
veni osvétové ¢innosti v legislativé CR tedy predstavuje pouze méné za-
vazné slabé misto policy potirani ransomware v CR.

Ziskané informace tykajici se osvétové ¢innosti v praxi naznacuji, Ze
zejména diky aktivitam NUKIB je tato oblast budovani odolnosti statu a
jeho obcanii vici kyberbezpecnostnim hrozbam pomérné dobie zajis-
téna. Vzdélavaci a osvétové materialy jsou jednoduse pristupné vSem,
ktef{ o né maji zajem. Zaroven je jejich spektrum dostatecné Siroké tak,
aby se v ném nasla témér kazda cilova skupina. V soucasnosti absentuji
pouze materialy zamérené na velice zranitelnou skupinu seniort, i tento
nedostatek by vSak mél byt do konce tohoto roku eliminovan.1! Absenci
vétStho primého adresovani ransomware v osvétovych projektech
NUKIB skvéle dopliiuje projekt No More Ransom, (NoMoreRansom n.d.)
na kterém se podili NCOZ. Osvétova ¢innost zaméiend na kyberhygienu

tedy nepredstavuje slabé misto praxe potirani ransomware v CR.

H) Technicka opatreni

Co se posledniho bodu kategorie resilience, tedy technickych opatieni
tyCe, analyzované strategické VPD zminuji jen velmi obecné potiebu bu-
dovani odolnych a bezpecnych systémi, pricemz specifické technické po-

zadavky, které by tyto systémy mély obsahovat zminény nejsou. Absence

11 Do konce roku 2022 by mél byt spustén e-learningovy kurz zaméreny na seniory a
meéla by také probéhnout e-mailingova kampar ve spolupraci s organizaci SenSen

zamétena na zaklady kyberhygieny, na které se podilela i autorka této prace.
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konkrétni zminky o odhodlani CR budovat & podporovat budovani sys-
témi na zakladé specifickych technickych opatreni v§ak nepredstavuje
slabé misto koncepcniho ukotveni zkoumané policy. Schopnosti ranso-
mwarovych Uto¢niki se vyvijeji s ¢imZ souvisi i vyvoj poZadavki na tech-
nické zabezpeceni systémi, coz zdliraziiuje také Expert ¢. 3 (Sikora
2022). Jasna specifikace technickych pozadavkd v koncepcnich doku-
mentech by tedy mohla vzhledem Kk jejich pomérné dlouhé platnosti
rychle zastarat a zptisobovat zbytec¢ny chaos.

Technickad opatieni jsou pak legislativné ukotvena zejména VKB,
ktera se vztahuje na subjekty povinné dle ZKB. Dle Experta €. 3 (Sikora
2022) jsou tyto technické poZadavky pro regulované subjekty adekvatni,
mimo to témér ve vSech aspektech odpovidaji, v nékterych dokonce pre-
vySuji ty, které zminuje Joint Statement (The White House 2021). Legis-
lativni ukotveni pozadavkil na technicka opatieni tedy nepredstavuje
slabé misto policy potirani ransomware v CR.

Subjekty, které ZKB regulované nejsou se mohou dobrovolné ridit
VKB, pripadné mohou najit oporu v Minimalnim bezpec¢nostnim stan-
dardu (NUKIB, NAKIT and MV CR 2020), nebo v dokumentu Ranso-
mware: Doporudeni pro mitigaci, prevenci a reakci (NUKIB, AFCEA and
NAKIT 2020), ktery je jiz zaméren specificky na technicka opatteni bu-
dujici odolnost proti ransomware. Za Ucelem prosazovani dodrzovani
technickych opattfeni u povinnych subjekti jsou pak NUKIB uskute¢iio-
vany kontroly a audity. Vzhledem k dostupnosti téchto metodickych ma-
teriald a uskutecnované kontrolni ¢innosti nelze ani praxi prosazovani
zakladnich technickych opatieni oznacit za slabé misto Ceské policy boje
proti ransomware, byt NUKIB u regulovanych subjektti nachazi ur¢ité

nedostatky v jejich dodrzovani (NUKIB 2021b, 28).
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4.3.2 Nezakonné financovani

A) Legalizace vynosu z ransomware

V kategorii nezakonného financovani témér uplné absentuje jakékoli
koncepc¢ni ukotveni této problematiky. Pouze Koncepce boje proti OZ
(MV CR 2018) zmifiuje problematiku kryptomén a to zejména ve vztahu
k potfebé navySovani kapacit narodnich autorit za icelem negativni di-
sledky tohoto fenoménu fesit. Nedostatecné koncep¢ni ukotveni neza-
konného financovani ransomware piedstavuje zavazné slabé misto, pro-
toZe pravé nelegalné ziskané finance z vykupného Zivi a dale motivuji
ransomwarové uto¢niky. Mimo to miize absence koncep¢niho ukotveni
narodnich cild v této oblasti vyslat neZddouci signal mezinarodnim part-
nerdm CR.

Na rozdil od koncepcniho je legislativni ukotveni zavazki v oblasti
nezakonného financovani pomérné adekvatni a nepredstavuje tedy slabé
misto policy. Jediné, co neni legislativou explicitné zminéno, je zavazek
k navySovani kapacit narodnich autorit. Zdkon ML/FT upravuje spolu-
praci mezi FAU a osobami poskytujicimi sluzby spojené s virtualnimi ak-
tivy, tedy monitoring a reportovani podezrelych aktivit. NaleZita péce za-
kazniki pak s jistou mirou abstrakce vyplyva z Trestniho zakoniku. Ex-
pert ¢. 2 (Plecity 2022) sice zmiiuje, Ze soucasna legislativa ve vétSiné
pripadii neumoziiuje dosdhnout na osoby legalizujici vynosy z trestné
Cinnosti skrze peer-to-peer obchody, jeji zména vtomto sméru by
nicméné nemusela byt zcela v souladu s demokratickymi principy, na
kterych si CR zaklada.

Pri praktické aplikaci opatreni proti legalizaci vynosii z trestné Cin-
nosti, pripadné tedy i ransomware, probiha spoluprace s osobami posky-
tujicimi sluzby spojené s virtualnimi aktivy zejména v regulich Zakona

ML/FT. Spoluprace mezi FAU, NUKIB a PCR je pak dle dotazovanych
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Expertd (Plecity 2022; Anonymni zdroj ¢. 1 2022) adekvatni, podobné
jako spoluprace FAU se zahrani¢nimi institucemi. Problematickym bo-
dem a tedy i slabym mistem je zejména budovani narodnich kapacit za-
mérujicich se na tuto problematiku, coZ vSak vyznamné souvisi s jiz re-
Senou problematikou finan¢niho a personalniho zajisténi boje proti

ransomware.

B) Placeni vykupného

Co se tyce placeni vykupného, tedy bodu, ktery neni zminén Joint Sta-
tement (The White House 2021), ale predstavuje vyznamnou otazku
v boji proti ransomware, ani ten neni na strategické tirovni koncepcné
ukotven. Absence zminky o odhodlani CR neplatit vykupné, ¢i o vedeni
svych obcanti k neplaceni vykupného, piedstavuje dalsi slabé misto kon-
cepctniho ukotveni policy.

V otazce legislativniho ukotveni plateb vykupného je mozZné pouze
konstatovat, Ze neni explicitné kriminalizovano. Ve specifickych piipa-
dech lze nicméné tento akt klasifikovat dle ustanoveni Trestniho ¢i Ob-
¢anského zakoniku. Absenci explicitni kriminalizace placeni vykupného
ransomwarovym uto¢nikiim nicméné nelze povazovat za slabé misto po-
licy potirani ransomware v CR. Placeni vykupného sice motivuje tito¢-
niky k dals$imu nelegalnimu chovani a financuje jejich operace, avSak po-
kud zaplaceni vykupného nenapliiuje trestni podstatu jiZ vymezenych
trestnych ¢int, byla by jeho kriminalizace excesivni a stat by musel zva-
Zovat napr. Expertem ¢. 1 (Anonymni zdroj ¢. 1 2022) zminéné reparace.

V praxi tedy s nejvétsi pravdépodobnosti nedochazi k postihu obéti
v pripadé zaplaceni vykupného. Prosazovani neplaceni vykupného je pak
mozné identifikovat tifeba v dokumentu Ransomware: Doporuceni pro

mitigaci, prevenci a reakci (NUKIB, AFCEA and NAKIT 2020, 14),
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v osvétovém kurzu NUKIB Davej kyber! (Hajek n.d.) ¢i v informacich uve-
denych na webovych strankach projektu No More Ransom (NoMore-
Ransom n.d.). Vzhledem k tomu, Ze snahu prosazovat neplaceni vykup-
ného je mozno nalézt jak v metodickych dokumentech, tak v osvétovych
projektech vyznamnych aktérii, nepredstavuje tento aspekt praxe policy

potirani ransomware jeji slabé misto.

4.3.3 Vymahani prava

A) Stihani utoéniku

Prvnim bodem zminénym v kategorii vymahdani prava je stihani ranso-
mwarovych uto¢nikd. Tento bod je nicméné analyzovanymi koncep¢nimi
dokumenty CR pomérné zanedban. Narodni strategie KB (NUKIB 2020a)
sice zminuje odhodlani potirat kyberkriminalitu, vénuje se vSak prede-
vSim problematice atribuce a o stthani ptvodct kyberkriminality na
tizemi CR nehovoti. Akéni plan (NUKIB 2021a) pak zmifiuje také pouze
snahu o zvySeni schopnosti atribuce. Naopak Koncepce boje proti OZ
(MV CR 2018) zmifiuje jen potiebu adaptace OCTR smérem k potirani
kyberkriminality, ale ani ona explicitné nezmitiuje odhodlani CR stihat
utocniky. Absence explicitné vyr¢eného zavazku stihat kyberzlocince a
tedy i ransomwarové uto¢niky predstavuje zasadni slabé misto koncepc-
niho ukotveni zkoumané policy.

V CR je moZnost stihani ransomwarovych tito¢nikt piisobicich na je-
jim Gzemi legislativné ukotvena adekvatné. Ransomware muZe naplio-
vat fadu skutkovych podstat trestnych ¢inti dle Trestniho zdkoniku, na
zakladé kterych mohou byt ransomwarovi ttoc¢nici vySetfovani a stihani.
Tato oblast tedy nepredstavuje slabé misto policy.

V praxi vSak vyvstava problém zejména s ohledem na Narodni stra-

tegii KB (NUKIB 2020a) zminénou atribuci, v disledku ¢ehoZ byvaji
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pripady velmi ¢asto odkladany. VySetrovani a stthani ransomware stoji
v cesté zejména dostupné anonymizacni prostredky ¢i nedosazitelnost
zakona na peer-to-peer obchody v kryptoménach (Anonymni zdroj ¢. 1
2022; Plecity 2022). DalSim faktorem, ktery stoji v cesté stithani ranso-
mwarovych dto¢niki je také nekonkurenceschopnost statni spravy a or-
ganl vymahajicich pravo na trhu prace. Vzhledem k tomu, Ze atribuce
neni pouze ¢eskym problémem, nelze ji vhimat jako slabé misto policy
potirani ransomware v CR. Slabym mistem je nicméné omezeny rozvoj
organl vymahajicich pravo zejména s ohledem na jejich persondlni zajis-
téni, coZ je vyznamnym podilem spojeno s drive identifikovanou nekon-
kurenceschopnosti statni spravy ¢i organti vymahajicich pravo na trhu

prace.

B) Spoluprace mezi vyznamnymi aktéry
Dal$im bodem kategorie vymahani prava je spoluprace mezi kyberbez-
pecnostnimi autoritami, finan¢nimi zpravodajskymi jednotkami a or-
gany vymahajicimi pravo na narodni i mezinarodni irovni. Tomuto bodu
se vénuje Bezpe¢nostni strategie (MZV CR 2015a), Narodni strategie KB
(NUKIB 2020a), Akéni plan (NUKIB 2021a) i Koncepce boje proti 0Z (MV
CR 2018). Na zakladé analyzovanych prohlaseni v téchto dokumentech
je zfejmé, Ze CR je odhodlana podporovat spolupraci zminénych instituci
jak na narodni, tak na mezinarodni irovni. Tento bod je tedy v CR dosta-
teCné koncepcné ukotven a nepiedstavuje tak slabé misto policy.
Spoluprace voblasti vymahani prava je legislativné ukotvena
zejména ZKB, Zakonem o PCR a Zakonem ML/FT. Tyto normy upravuji
spolupraci jak na narodni, tak na mezinarodni drovni. Spolupraci na me-
zinarodni drovni se dale vénuje také Zakon o mezinarodni justi¢ni spo-

lupraci ve vécech trestnich. Legislativni ukotveni spoluprace na
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mezinarodni urovni je adekvatni, na narodni drovni je nicméné velmi
obecné. Presna forma spoluprace tedy vyznamné zavisi na pojeti jednot-
livych aktéri. To lze oznacit za slabé misto policy, které tizce souvisi také
s nejasnym legislativnim vymezenim roli jednotlivych aktért.

V praxi probiha spoluprace mezi zminénymi aktéry na narodni
urovni dle informaci ziskanych od experti (Plecity 2022; Anonymni
zdroj €. 1 2022; Sikora 2022) adekvatné a nepredstavuje tak slabé misto
zkoumané policy. I rovinu mezinarodni spoluprace je pak mozno hodno-
tit jako adekvatni. NUKIB je sou¢asti pracovnich skupin na evropské i
mezindrodni drovni a dcastni se na mezindrodnim sdileni informaci
(Sikora 2022; NUKIB 2021g, 26). PCR se podili na aktivitich CEPOL,
EUROPOL i INTERPOL, (Anonymni zdroj ¢. 1 2022). Vyzdvihnout lze
zejména ucast NCOZ na mezinarodni operaci eliminujici jeden z nastrojt
vyuzivany ransomwarovymi itoéniky (EUROPOL 2022b). FAU se smé-
rem k mezinarodni spolupraci dcastni zejména sdileni informaci (Plecity

2022).

4.3.4 Diplomacie
A) Eliminace ransomwarovych uto¢€ist’, prosazovani chovani za-
lozeného na pravidlech a podpora dalSich statu

Posledni, avsak neméné diilezitou kategorii zminénou v Joint Statement
je diplomacie. Odhodlani vyuZivat diplomacie pro zajiStovani bezpec-
nostnich zajmt CR obecné je zminéno uz Bezpec¢nostni strategii (MZV CR
2015a). Narodni strategie KB (NUKIB 2020a) dale zmifiuje zavazek ke
koordinaci postupu viici kyberbezpecnostnim hrozbam. V tomto smyslu
je mozné vnimat toto prohlaseni i smérem k eliminaci ransomwarovych
utocist, coz vSak neni explicitné zminéno a Ize tedy tento bod oznacit za

meéneé zavazné slabé misto koncepcniho ukotveni policy.
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Lépe je koncepéné ukotveno odhodlani CR prosazovat chovani statd
zaloZené na pravidlech, coZ je reflektovano zejména v Akénim planu (NU-
KIB 2021a). Ten zminuje nejen samotny zavazek k aktivni kybernetické
diplomacii za ucelem prosazovani mezinarodniho prava a dodrZovani
nezavaznych norem chovani v kyberprostoru, ale také specifické cile CR
s ohledem na jeji plisobeni v mezindrodnich organizacich. Tento bod
tedy nepredstavuje slabé misto policy potirani ransomware v CR.

Poslednim bodem kategorie diplomacie je pobizeni stati k adreso-
vani ransomware na jejich tzemi. V tomto sméru CR vyslovila zejména
zavazKy pomoci zaostavajicim statiim vybudovat odolny systém kyber-
bezpecnosti, ktery znesnadni vyuZivani tamni infrastruktury kyberzlo-
¢incim a ve svém dtsledku tak posili i bezpecnost kyberprostoru
obecné. Tyto cile jsou reflektovany v Narodni strategii KB (NUKIB
2021a) a Akénim planu (NUKIB 2021a). Odhodlani sméfovat tyto snahy
vici adresovani ransomware ¢i kyberkriminality na tzemi téchto statt
nicméné piimo zminéno neni. To predstavuje slabé misto policy, které
vSak neni ze své podstaty priliS zavazné.

Legislativni ukotveni odhodlani CR bojovat proti ransomware i v di-
plomatické roviné absentuje. Diplomatické styky jsou v CR upraveny ia-
dou samostatnych zakonnych predpisii, vyznamnym je vSak zejména
Kompetenéni zakon, ktery jako organ zajist'ujici ochranu prav a zajmt CR
v zahrani¢f ustavuje MZV CR. Budovani kyberbezpec¢nostni odolnosti tfe-
tich statl by pak mélo odpovidat ustanovenim Zakona o zahrani¢ni roz-
vojové spolupraci a humanitarni pomoci. Tyto zdkony vSak primo nere-
flektuji odhodlani CR prosazovat na pravidlech zaloZené chovani statd,
pomahat statlim v adresovani ransomware na jejich uzemi ¢i k redukci
ransomwarovych Utocist. Nicméné, vzhledem k tomu, Ze s urcitou mirou

abstrakce lze tyto cile vnimat jako prosazovani zajmi CR v zahranidi,
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nelze absenci jejich explicitniho vyrceni v legislativé vnimat jako slabé
misto policy.

Smérem Kk praxi diplomatického usili byly vzhledem k absenci ex-
pertnich informaci analyzovany pouze informace dostupné z otevirenych
zdroji. Prosazovani chovani v kyberprostoru zaloZené na pravidlech je
moZné zpozorovat zejména v Cyber Diplomacy Toolbox EU a jeho apli-
kaci v roce 2020, kdy doslo k uvaleni sankci i na nékteré osoby spojené
s ransomware (Lenzu 2019; Lenzu 2020). Diplomatické akce s cilem eli-
minovat ransomwarova utocisté, do kterych by byla piimo zapojena také
CR se nepodarilo identifikovat. Budovani kybernetické odolnosti zahra-
ni¢nich partneri pak probihd zejména skrze sdileni informaci a zkuse-
nosti (NUKIB 2021g, 26; NUKIB 2018b; NUKIB 2019b). Je tedy zfejmé, Ze
CR vtomto sméru vyviji jisté aktivity, ty vSak nejsou piili§ viditelné.
Tento faktor tedy lze povaZovat za slabé misto policy potirani ranso-

mware CR.

4.3.5 Shrnuti slabych mist policy
S ohledem na identifikovana slaba mista je moZno konstatovat, Ze policy
boje proti ransomware v CR je nedostate¢na zejména ve tfech vyznam-
nych faktorech. Témi jsou absence explicitniho vymezenti cilt policy po-
tirani ransomware, jeji nedostate¢né financ¢ni zajisténi a nekonkurence-
schopnost statni spravy a orgdni vymahajicich pravo na vysoce kompe-
titivnim trhu prace v oblasti kybernetické bezpecnosti, které je ovliv-
néno také neadekvatni legislativni pravou.

Méné zasadni slabd mista zkoumané policy je mozné identifikovat
v legislativni tpravé, kde se jednd zejména o nejednoznacné vymezeni
roli jednotlivych aktérd, s ¢cimz souvisi také absence blizsi specifikace

spoluprace mezi témito aktéry ¢i jakékoli udpravy tykajici se

121



PoLICY ANALYSIS

kyberbezpecnostnich cvieni. Mimo to lze za slabé misto oznacit i nespe-
cifikovani role vSech instituci, které by se mély podilet na osvétovych ak-
tivitach, pripadné pak také absence bliz§iho vymezeni formy, kterou by
tyto aktivity mély mit.

V praktické roviné je mozné kromé neadekvatnich zdrojti a nekon-
kurenceschopnosti statni spravy na trhu prace identifikovat slabé misto
v oblasti sdileni informaci, kde vs$ak jiz byly podniknuty kroky smérujici
k jeho napravé. Mimo to je tieba upozornit také na malou dohledatelnost
aktivit, které CR provadi v diplomatické roviné boje proti ransomware.

Shrnuti identifikovanych slabych mist je predstaveno v tabulce ¢. 2.

Tab. 2: Shrnuti identifikovanych slabych mist policy potirani ransomware v CR

(vlastni tabulka)
Koncep¢ni Legislativni Prakticka
ukotveni ukotveni aplikace

Resilience

Jasna vladni

Slabé misto Slabé misto Adekvatni

struktura
Adekvatni zdroje Adekvatni Slabé misto Slabé misto
Personalni zajisténi Adekvatni Slabé misto Slabé misto
Cviceni Adekvatni Slabé misto Adekvatni
Spolupréace se

) Adekvatni Adekvatni Adekvatni
soukromym sektorem
Sdileni informaci Slabé misto Adekvatni Slabé misto
Osvéta Adekvatni Slabé misto Adekvatni
Technicka opatieni Adekvatni Adekvatni Adekvatni
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Koncep¢ni Legislativni Prakticka

ukotveni ukotveni aplikace
Legalizace vynost Slabé misto Adekvatni Slabé misto
Placeni vykupného Slabé misto Adekvatni Adekvatni

Vymahani prava

Stihani Gtoc¢niku Slabé misto Adekvatni Slabé misto

Spoluprace mezi
Adekvatni Slabé misto Adekvatni

vyznamnymi aktéry

Diplomacie
Eliminace
ransomwarovych Slabé misto Adekvatni Slabé misto
utocist

Prosazovani chovani
zalozeného Adekvatni Adekvatni Adekvatni

na pravidlech

Podpora dalSich stati | Slabé misto Adekvatni Slabé misto

4.4  Doporuceni

V ramci této c¢asti prace budou piedstavena doporuceni, jejichz cilem je
eliminovat slaba mista analyzované policy potirdni ransomware v CR.
V tomto ohledu bude nejprve navrZeno vytvoreni samostatného kon-
cepéniho dokumentu, vnémz CR deklaruje odhodlani bojovat proti
hrozbé ransomware ve vSech bodech, ke kterym se zavazala v Joint Sta-

tement (The White House 2021). Dale bude navrzeno vytvoreni
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ransomware dedikované webové stranky, ktera by tento dokument
mohla doplnovat, pripadné slouzit jako jeho alternativa. Poté budou na-
vrzena opatreni tykajici se rozpoctového zajiSténi boje proti ranso-
mware a zvySeni konkurenceschopnosti statni spravy a organti vymaha-
jicich pravo na trhu prace v oblasti kyberbezpecnosti. Posledni ¢ast této
kapitoly bude vénovana dopliitkovym doporucenim, ktera se tykaji iden-
tifikovanych slabych mist soucasné legislativni dpravy a praktické apli-

kace zkoumané policy.

4.4.1 Akéni plan boje proti ransomware v CR

denti v CR (NUKIB 2021b, 9). Tato hrozba ¢asto zasahuje pro stat a jeho
obcany stéZejni odvétvi zdravotnictvi ¢i statni spravy, kdy nejsou ohro-
Zena pouze velmi citliva data, ale v nejhorsim pripadé také lidské Zivoty.
I ptes tuto skute¢nost viak CR nema na narodni tirovni explicitné vyme-
zenou policy potirdni ransomware. To i pres existenci obecnéjSich za-
vazkl suplujicich absenci téch zacilenych vii¢i ransomware predstavuje
slabé misto zkoumané policy.

S ohledem na to, Ze CR ma adu velice pfesné zacilenych koncepé-
nich dokumenti jako je napf. Narodni strategie boje proti obchodovani
s lidmi (MV CR 2020a), Vladni koncepce boje s korupci (Urad vlady CR
2018) ci Strategie prevence a potirani trestné ¢innosti souvisejici s od-
pady (MV CR 2020b), by se samostatny koncep¢ni dokument dedikovany
hrozbé ransomware nejevil jako neadekvatni. CR by se bez podobného
koncep¢niho dokumentu jisté obesSla, zejména pokud by eliminovala
identifikovana slaba mista jiZ existujicich strategickych VPD. I v tomto

piipadé by nicméné vyvstal problém v disledku roztiisténosti zavazkt
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do rtiznych dokumentt, nebot’ ransomware je hrozbou, jejiz potirani si
vyZaduje Siroké spektrum aktivit na mnoha urovnich.

V tomto sméru by se mohla CR inspirovat napt. Australii. Australské
Ministerstvo vnitra vydalo v fijnu roku 2021 koncep¢ni dokument na-
zvany Ransomware Action Plan (Department of Home Affairs 2021).
V tomto dokumentu je predstaven ransomware jako zadsadni hrozba aus-
tralské narodni bezpecnosti, ktera si zada koordinovanou a rozhodnou
akci (Department of Home Affairs 2021, 2-4). Dale jasné zminuje, Ze , aus-
tralskd vldda neschvaluje placeni vykupného kyberzlocinciim“ (Depart-
ment of Home Affairs 2021, 5). Uvadi také konkrétni kroky a pripravo-
vané zmény v oblasti vymahani prava, legislativy, osvéty, mezinarodni
spoluprace a diplomacie, které australska vlada podnika ¢i podnikne, aby
co nejvice ztizila operace ransomwarovych tto¢niki na jejich tzemi (De-
partment of Home Affairs 2021, 6). Vysledna australska policy potirani
ransomware je rozdélena do tfi piliii - pripravenost a prevence, odpo-
véd’ a zotaveni, naruSeni a odstraSeni, které jsou predstaveny na zakladé
soucasnych a pripravovanych velice konkrétnich opattfeni (Department
of Home Affairs 2021, 7-9).

Australsky Ransomware Action Plan (Department of Home Affairs
2021) je pojat tak, aby dopliioval jiZ existujici narodni strategie, zejména
vtom sméru, Ze predstavuje jiz konkrétni soucasné ¢i pripravované
kroky smérem k potirani ransomware. Toto pojeti by pak bylo idedlni i
v pripadé vytvareni podobného ¢eského dokumentu, jehoz zdkladem by
se mohla stat aktualni Narodni strategie KB (NUKIB 2020a). Ta své stra-
tegické cile cleni také do tri pilift - Sebevédomé v kyberprostoru, Silna
a spolehliva spojenectvi, Odolna spolec¢nost 4.0.

V uvodni ¢asti navrhovaného Akéniho planu boje proti ransomware

v CR by bylo vhodné explicitné vymezit odhodlani CR bojovat proti
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ransomware a stihat uto¢niky na narodni i mezinarodni urovni, predsta-
vit ransomware jako hrozbu narodni bezpecnosti a uvést, Ze CR neschva-
luje placeni vykupného kyberzloc¢inclim. Tim by se eliminovalo slabé
misto identifikované v koncepénim ukotveni odhodlani CR stihat ranso-
mwarové utocniky i otazky placeni vykupného. Zminénim ransomware
ve vztahu k virtualnim aktiviim a jasné vysloveni odhodlani CR bojovat
proti kyberzlo¢incim i v této roviné, by pak pomohlo eliminovat slabé
misto koncep¢niho ukotveni legalizace vynosii z ransomware.

Dale by bylo na misté identifikovat vSechny aktéry, ktefi se na boji
proti ransomware v CR podileji, tedy i véetné téch, kteii se vénuji proble-
matice legalizace vynost z ransomware. Pokud by byly také jasné defi-
novany jejich role a vzajemné vazby, podarilo by se tim eliminovat slabé
misto, které v souCasnosti predstavuje nejasna vladni struktura. Mimo to
by se také snizil vyznam dalSiho identifikovaného slabého mista, tedy
v legislativé nedostatecné definovanych roli nékterych aktéra ve vztahu
k zajistovani kyberbezpe¢nosti CR.

V ramci prvniho pilite navrhovaného Ak¢niho planu by bylo vhodné
zminit soucasné i pripravované kroky, které smétuji k budovani perso-
nalnich, technickych i dovednostnich kapacit aktért podilejicich se na
boji proti ransomware, a také kroky smeérujici k budovani ¢i prohlubo-
vani spoluprace a komunikace mezi témito aktéry. Pomohlo by to snizit
vyznam slabého mista nedostate¢ného legislativniho ukotveni spolu-
prace mezi kyberbezpecnostnimi autoritami, organy vymahajicimi pravo
a finan¢nimi zpravodajskymi jednotkami. Vhodné by také bylo uvést cvi-
Ceni, skrze ktera stat buduje odolnost vii¢i ransomware. Mimo to by bylo
zadouci definovat aktivity smérujici k zabezpeceni statni spravy a regu-

lovanych subjektii pred ransomware a upozornit na doporucena
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technicka opatreni, ktera jsou navrzena za ucCelem prevence tohoto typu
utoku.

Druhy pilit by pak rozvadél mezinarodni a diplomatickou rovinu
boje proti ransomware. Mél by tedy predstavit souc¢asné i ptripravované
kroky smérem k mezinarodni spolupraci a sdileni informaci mezi aktéry
podilejicimi se na boji proti ransomware, ¢i kroky smérujici k eliminaci
ransomwarovych atocist, prosazovani chovani zaloZeného na pravidlech
v kyberprostoru, nebo aktivity CR sméfujici k pomoci dal$im statim
v boji proti ransomware. Zejména v oblasti diplomacie by se tak podatilo
eliminovat nejen slaba mista koncepc¢niho ukotveni, ale ¢astecné také jeji
praktické aplikace, nebot’ by se timto vyznamné zviditelnily veskeré ak-
tivity, které v tomto ohledu CR kona.

Ve tretim piliti by bylo vhodné uvést soucasné i planované aktivity
v oblasti osvéty a vzdélavani, a také aktivity tykajici se spoluprace se sou-
kromym sektorem a sdileni informaci. V tomto sméru zejména upozornit
na moznost dobrovolného hlaseni kyberbezpecnostnich incidentl ci
moznosti spoluprace s narodnimi aktéry na jejich feseni. Tim by se eli-
minovalo dalsi ze slabych mist sou¢asného koncepcniho ukotveni policy
v oblasti sdileni informaci.

Priblizeni soucasnych i planovanych aktivit smérem k potirani
ransomware formou Akéntho planu boje proti ransomware v CR by tedy
bylo mozné vnimat jako soucast strategické komunikace smérem k bu-
dovani pozitivniho obrazu ¢eskych instituci doma i ve svété. Mimo to by
vSak podobny dokument mohl poslouZit jako inspirace ¢i motivace pro
dalsi staty s ohledem na aktivity, kterymi lze bojovat proti ransomware,

¢imZ by mohl dale ptispét k budovani bezpecnéjSiho kyberprostoru.
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4.4.2 Stopransomware.cz

Skvélym doplnénim ¢i alternativou navrhovaného Akc¢niho planu boje
proti ransomware v CR by se mohla stat potirani ransomware dediko-
vana webova stranka po vzoru USA. Na strance Stopransomware.gov
(CISAn.d.) je mozné nalézt zakladni informace o hrozbé ransomware, jak
se pred ni chranit, jaké aktivity vyviji USA v boji proti ransomware a jaké
sluzby nabizi svym obcanim. Vyznamnym aspektem je pak mozZnost
primo na této strance nahlasit piripady ransomwarovych utoki.

Je nutné poznamenat, %e v CR jiZ existuje velice podobna stranka,
ktera je napojena na projekt No More Ransom (NoMoreRansom n.d.).
Svym obsahem je vSak oproti Stopransomware.gov (CISA n.d.) omeze-
néjsi. Navrhovana webova stranka by mohla obsahovat deklaraci odhod-
lani CR bojovat proti ransomware a vyzvu k neplaceni vykupného. Dale
také predstaveni této hrozby a veskerych aktivit, které smérem k jejimu
potirani CR vykonava jak na narodni, tak na mezinarodni trovni. Na
strance by mohly byt zverejiiovany aktualni varovani, doporuceni a na-
vody tykajici se ransomware, napt. i vCetné technickych opatfeni.
Webova stranka by samoziejmé obsahovala také osvétové materialy ty-
kajici se ransomware vcetné odkazli na jiz zminéné existuji
e-learningové kurzy a také na webovou stranku projektu No More
Ransom (NoMoreRansom n.d.), kde se nachazi dostupné desifrovaci klice
pro znamé typy ransomware vcetné navodu k jejich pouZziti. Vyznamnym
aspektem Stopransomware.cz by byla moZnost online nahlaseni inci-
denttli spojenych s ransomware pro regulované i neregulované subjekty.
Této mozZnosti by predchazely informace o nasledném postupu a moz-
nostech spoluprace s kyberbezpecnostnimi autoritami a organy vymaha-

jicimi pravo pfi reSeni ransomwarovych utokd.
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Vytvorenim této webové stranky by se nepodarilo zcela eliminovat
nedostatky analyzované policy v oblasti jejiho koncepcéniho ukotveni,
avsak jejich vyznam by se vyznamné snizil zejména diky jasné deklaraci
zameéru bojovat proti ransomware a piredstavenim aktudlnich ¢i pripra-
vovanych iniciativ CR v této oblasti. Nastroj umoziiujici online nahlaso-
vani ransomwarovych utoki by prispél k efektivnimu sdileni informaci
ze strany ZKB regulovanych i neregulovanych subjekti a napomohl by
tak eliminovat slabé misto praktické aplikace soucasné policy, tedy dle
Experta ¢ 6 (Svéda 2022) jen velmi omezeného nahlasovani kyberbez-
pecnostnich incidentd, které nejspiS neodrazi realny stav véci. Usnad-
néni nahlasovani incidenti by mohlo zvysit pocet takovychto hlaSeni, coz
by diky vétSi dostupnosti informaci o aktualnich hrozbach znacné pfi-
spélo pripravenosti dalSich instituci na probihajici ransomwarové kam-

pané.

4.4.3 Rozpocet na kyberbezpecnost

DalSim vyznamnym nedostatkem ceské policy potirani ransomware je
neadekvatni rozpoctové zajisténi oblasti kyberbezpecnosti obecné. Dle
dat zvefejnénych NUKIB se statni sprava v minulych letech potykala
s nedostatkem finan¢nich prostredkl urcenych k zajiStovani kyberbez-
pecnosti (NUKIB 2021b, 3; NUKIB 2020b, 2; NUKIB 2019a, 27). V roce
2020 pak dokonce 43 % subjektt sledovanych NUKIB zaznamenalo me-
ziro¢ni pokles v rozpocCtovém zajisténi této oblasti.l?2 Problematické fi-
nancni zajiSténi svych instituci pak priznali také Experti ¢. 1 z NCOZ

(Anonymni zdroj ¢ 1 2022) ¢&i Expert & 2 z FAU (Plecity 2022). Prvnim,

12 Data za rok 2021 nebyla prozatim zvetejnéna.
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velice obecnym doporucenim je tedy samozrejmé navysit investice statu
do rozpocta aktérq, ktef se podileji na boji proti ransomware.

Vzhledem k souc¢asnému negativnimu vyvoji narodni ekonomiky,
ktera vyznamné utrpéla jak v dlisledku pandemie COVID-19, tak kvili
soucasné krizi na Ukrajiné, nelze vyrazné navysovani rozpoctt na kyber-
bezpecnost oCekavat. I proto je treba upozornit na skutecnost, Ze jsou za
soucasného rozpoctového nastaveni vydaje na Kyberbezpecnost jen
omezené koordinované a je naro¢né monitorovat, zda jsou vynakladany
dostate¢né efektivné. Na tuto skute¢nost upozortiuje NKU (2020b, 16)
pricemz uvadi, Ze stat,,nemél v priibéhu kontrolovaného obdobi informace
o celkové vysi penéznich prostiedkii vynaklddanych jednotlivymi kapito-
lami stdtniho rozpoctu” na kyberbezpecnost. Za kontrolované obdobi
2015 az 2020 sice NKU (2020b, 14) neidentifikoval nehospodarnost
u vydaji na kyberbezpecnost, i presto vSak soucasny systém povazuje za
nedostate¢ny (NKU 2020b, 5) a smérem k jeho vylep$eni upozortiuje na
centralné fizeny rozpocet Velké Britanie (NKU 2020b, 16).

Ve Velké Britanii predstavuji prostfedky urcené na napliiovani na-
rodni kyberbezpecnostni strategie samostatnou polozku statniho roz-
poc¢tu (NKU 2020b; Her Majesty’s Treasury 2021, 129) pod kontrolou
Uradu vlady (Committee of Public Accounts 2019, 4). Vydaje dalsich or-
ganl na kyberbezpecnost jsou dale vykazovany samostatné (Her Ma-
jesty’s Treasury 2021). Ve Velké Britanii je tedy nejen jasné stanoveno,
jaké prostiedky statniho rozpoctu jsou vyhrazeny na napliiovani cili
tamni kyberbezpecnostni strategie, ale také jsou veskeré do kyberbez-
pecnosti investované prostredky statni pokladny jasné vykazovany (Her

Majesty’s Treasury 2021). To pak umoZiiuje monitorovat a koordinovat

vydaje.
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V ptipadé, Ze by se CR rozhodla inspirovat britskym piistupem by
bylo nutno v prvni fadé ustanovit, kdo bude za tento rozpocet zodpovi-
dat. Jako adekvatni volba by se v tomto piipadé jevil NUKIB, nebot dle
ZKB zodpovida za kyberbezpeé¢nost CR. Tato zména by byla jisté spojena
s dalsimi naklady zejména smérem Kk zajisténi adekvatni persondlni za-
kladny za ucelem koordinace a monitoringu vynakladanych zdrojt. [ ptes
tyto vydaje by nicméné tiprava soucasného rozpoctového zajisténi umoz-
nila presnéjsi monitoring vydaji, ktery by nasledné mohl pomoci identi-
fikovat mista vyZadujici zvySeni investic, stejné jako mista, kde neni
v soucasnosti s dostupnymi prostfedky nakladano efektivné. Védomi
o téchto rozpoctovych aspektech by CR umoznilo investovat a priibézné
redistribuovat své v souCasnosti omezené zdroje tak, aby mohla efek-
tivné dosahovat svych strategickych cilt v oblasti kyberbezpecnosti, pri-

padné i konkrétné v boji proti ransomware.

4.4.4 Mzdova tabulka pro kyberbezpeénostni specialisty

Jako jedno z nejvyznamnéjsich slabych mist policy boje proti ranso-
mware je mozno oznacit nekonkurenceschopnost statni spravy a organt
vymahajicich pravo na vysoce kompetitivnim trhu prace v oblasti kyber-
bezpecnosti, coZ znacné brani rozvoji téchto instituci. Dle Joint Statement
(The White House 2021) je expertni zadkladna stéZejnim aspektem boje
proti ransomware. PCR nicméné celkové chybi vice neZ pét tisic policistii
(CT24 2022; Lansky 2022) a pozice vyzadujici si specializaci na IT se
dlouhodobé nedafi obsazovat (Anonymni zdroj ¢ 1 2022). NUKIB pla-
nuje do roku 2027 navysit svou personalni zakladnu témér dvojnasobné
(NUKIB 2021g, 41), av$ak dle slov Experta ¢ 5 (Anonymni zdroj & 3
2022) v CR neni Zadnym zplisobem usilovano o konkurenceschopnost

statni spravy na trhu prace v této oblasti. O potrebé vyrazné navysit platy
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v NUKIB pak hovotil jiz v roce 2019 jeho tehdejsi feditel Dusan Navratil
(2019).

Nekonkurenceschopnost statni spravy a organii vymahajicich pravo
vyznamneé souvisi s nedostateCnym rozpoctovym zajisténim oblasti, vy-
plyva vsak také ze soucasného legislativniho ukotveni platovych pomért
ve statni spraveé ¢i v organech vymahajicich pravo.

Aby se tedy nemusela statni sprava a organy vymahajici pravo dle
slov Experta €. 1 (Anonymni zdroj ¢. 1 2022) spoléhat na ,vlastenecké ci-
téni,” jako jeden z faktord prispivajici jejich konkurenceschopnosti na
trhu prace, bylo by vhodné prizpiisobit tabulkové platy platovym pomeé-
rim v soukromém sektoru, které jsou Casto i vice nez dvojnasobné?3
(Platy.cz n.d.). Vytvoreni samostatné tabulky, pripadné specialni platové
tridy v rdmci soucasnych tabulek, by i dle Experta ¢. 5 (Anonymni zdroj
¢. 3 2022) napomohlo zvySeni konkurenceschopnosti statni spravy ¢i or-
ganl vymahajicich pravo na trhu prace. Dale by bylo samoziejmé nutné
tabulkové platy pravidelné aktualizovat, aby v pripadé UspéSného na-
boru nedochazelo v diisledku nerespektovani vyvoje pracovniho trhu do
budoucna ke ztrateé jiz etablované pracovni sily, tedy i k navratu do sou-

¢asného nevyhovujiciho stavu.

13 Pro ilustraci NUKIB nabizi plat ve 13. platové tiidé tabulky & 1 Nafizeni vlady
o platovych pomérech zaméstnancti ve veiejnych sluzbach a spravé, kde plat
do 1 roku praxe ¢ini 33 750 K¢ a pri praxi nad 32 let 49 920 K¢. K platu je
nasledné pricten priplatek za bezpecnostni provérku a pripadné osobni
ohodnoceni. Rozpoétovany priimérny plat v NUKIB pak v roce 2020 ¢inil de
Vyporadani pripominek k ZKB 52 401 K¢. Dle serveru Platy.cz se nicméné
plat v kategorii informacnich technologii u 90 % pozic pohybuje okolo
90 000 K¢ (Platy cz. n.d.).
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4.4.5 Doplnkova doporuceni

Prozatim jen okrajové adresovanym slabym mistem policy potirani
ransomware je nejasné legislativni ukotveni vladni struktury. V tomto
ohledu by bylo vhodné legislativné jasné definovat role a vzajemné vazby
jednotlivych instituci podilejicich se na zajiStovani kyberbezpecnosti
a boji s kyberkriminalitou bud’to v jim prislusnych pravnich predpisech,
nebo v ZKB.

Toto opatieni by pomohlo vyrtesit také dalsi identifikované slabé
misto legislativniho ukotveni policy, tedy prili§ obecné definovani spolu-
prace mezi kyberbezpec¢nostnimi autoritami, organy vymahajicimi pravo
a finan¢nimi zpravodajskymi jednotkami. Je tfeba, aby tato Uprava legis-
lativy vychazela z praxe, v ramci které spoluprace funguje alespon dle
dotazovanych experti adekvatné (Plecity 2022; Anonymni zdroj ¢. 1
2022; Sikora 2022). Pripadné zmény je tedy nutné konzultovat s dotce-
nymi aktéry a zohlednit jejich preference a potreby.

Mimo to by zminéné opatieni pomohlo eliminovat i slabé misto le-
gislativniho ukotveni policy identifikované v oblasti osvéty. Ta je po-
dobné jako spoluprace legislativné ukotvena pouze okrajové. Jasné defi-
novani toho, ktefi aktéfi a jakym zplisobem se podileji na osvétovych ak-
tivitach, pripadné také pro koho maji byt osvétové aktivity urceny, by jen
podporilo soucasnou praxi, v nizZ lze zpozorovat znac¢né usili tuto oblast
dale rozvijet.

Na jasnéjsi legislativni vymezeni roli aktéra podilejicich se na boji
proti kyberkriminalité, potazmo na zajiStovani kyberbezpecnosti, by
pfimo navazovalo také legislativni ukotveni cviCeni, které prozatim ab-
sentuje. Zakon by mél obsahovat vymezeni aktéra ptipravujicich a orga-

nizujicich cviceni, aktérl s povinnosti se cviCeni iCastnit a také vymezeni
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formy a frekvence cviceni, jakoZto jednoho z vyznamnych nastroji budo-

vani kybernetické odolnosti statu.
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5 Zaver

Ransomwarové titoky piredstavuji pro bezpeé¢nost CR jednu z nejzavaz-
néjsich kybernetickych hrozeb. V CR v$ak prozatim absentuje jasna a ex-
plicitné vyrcena policy zaméfena na jeji potirani. Na mezinarodni irovni
se nicméné pri setkdni Counter Ransomware Initiative zorganizovaného
Narodni bezpecnostni radou Bilého domu ve dnech 13. a 14. rijna 2021
CR zavazala knapliiovani konkrétnich ciléi predstavenych Joint Sta-
tement. Diplomova prace tedy usilovala o zji$téni, zda je CR schopna do-
stat vyr¢enym zavazklim, kde se nachazi slaba mista jeji policy na na-
rodni drovni a jakym zplisobem je mozné tato slaba mista eliminovat.
Vzhledem k diirazu Joint Statement (The White House 2021) na potrebu
jasného koncepc¢niho a legislativniho ramce bylo stfedem zajmu analyzy
zejména koncepéni a legislativni ukotveni policy. Zadna policy v§ak nema
smysl bez aplikace v praxi, ktera se stala dalSich predmétem analyzy.

V prvni fadé bylo zkoumano, zda je policy potirani ransomware v CR
v souladu se zavazky vyslovenymi v Joint Statement (The White House
2021), tedy jak je v koncepénich dokumentech CR vymezena policy poti-
rani ransomware, jak je ukotvena v legislativé a jaké praktické kroky
v tomto ohledu CR ¢&ini. V tomto sméru bylo zji$téno, Ze byt na narodni
tirovni absentuje jasné vyi¢eni ciléi CR v boji proti ransomware, kon-
cepCni zavazky, legislativni ustanoveni a aktivity povétSinou obecnéjsiho
charakteru na mnoha urovnich odpovidaji tém vyi¢enym v Joint
Statement (The White House 2021).

Podarilo se nicméneé identifikovat také slaba mista, ktera bude
muset CR eliminovat, aby mohla skute¢né t¢inné bojovat proti ranso-
mware. Prozatim absentuje jakékoli jasné koncep¢ni ¢i legislativni vyme-

zeni vladni struktury, tedy roli jednotlivych aktéri v boji proti
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ransomware. Na to navazuje v legislativé neukotvena otazka cviceni, jen
okrajové ukotvena problematika vzdélavani a osvéty, nebo také absence
formalizace spoluprace mezi kyberbezpecnostnimi autoritami, orgadny
vymahajicimi pravo a finan¢nimi zpravodajskymi jednotkami.

Zasadni problém pak predstavuje nedostate¢né finan¢ni zajiSténi
kyberbezpecnosti obecné, které je umocnéno skutecnosti, Ze prostiedky
na kyberbezpecnost a potirani kyberkriminality jsou zahrnuty do roz-
poctovych kapitol jednotlivych aktérli a na centralni irovni panuje o je-
jich vysi ¢i vynakladani s nimi jen omezeny piehled. Tento problém vy-
znamné souvisi se zajistovanim odborného personalu, ktery neni za sou-
Casnych legislativnich ani rozpoctovych podminek mozno adekvatné od-
ménovat, v diisledku ¢ehoz jsou statni sprava a organy vymahajici pravo
zcela nekonkurenceschopné na trhu prace.

Absence koncepc¢niho ukotveni potirani legalizace vynost z ranso-
mware, otazky placeni vykupného ¢i dokonce chybéjici explicitni vyic¢eni
odhodlani bojovat proti ransomwarovym uto¢nikiim patfi mezi dalsi
identifikovana slaba mista zkoumané policy. K tém dale patri také ab-
sence koncepéniho ukotveni odhodlani CR diplomaticky usilovat o elimi-
naci ransomwarovych utocist, ¢i podporovat dalsi staty v boji proti
ransomware, piicemz i prakticka aplikace téchto zavazki, zejména smé-
rem k jejich nizké viditelnosti, predstavuje slabé misto policy potirani
ransomware v CR.

S cilem eliminovat uvedena slaba mista byla v praci taktéz predsta-
vena doporuceni. Vytvorenim Ak¢niho planu boje proti ransomware
v CR by se eliminovaly vSechny nedostatky aktualniho koncep¢niho
ukotveni problematiky a sniZil by se vyznam nékterych legislativnich sla-
bych mist. Alternativou ¢i doplnénim Ak¢éniho planu boje proti ranso-

mware v CR by mohla byt webova stranka Stopransomware.cz, ktera by
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obsahovala varovani, doporuceni, osvétové materialy a aktualni infor-
mace tykajici se ransomware. Mimo to by usnadnila sdileni informaci
mezi kyberbezpecnostnimi autoritami, orgadny vymahajicimi pravo
a obét'mi atokt, nebot by nabizela moZnost jednodusSe online nahlasit
pripadny incident. Dalsim doporucenim byla navrZena alternativa k sou-
casnému rozpoctovému zajistovani kybernetické bezpecnosti, tedy vy-
tvoreni samostatné rozpoctové Kkapitoly pod centralni kontrolou, ktera
by usnadnila monitoring a koordinaci vynakladanych prostredki. Smé-
rem k eliminaci nekonkurenceschopnosti statni spravy a orgdnt vyma-
hajicich pravo bylo navrzeno vytvoreni specifické platové tabulky ¢i tridy
urcené pro specialisty na kyberbezpecnost.

Navrzenymi doplrikovymi doporucenimi jsou jasné legislativni vy-
mezeni roli aktéri v oblasti kyberbezpecnosti a potirani kyberkrimina-
lity, jejich vzajemné spoluprace, a také role v oblasti cviceni a osvéty.

V ptipadé aplikace zminénych doporuc¢eni by CR nejen napravila
existujici slaba mista své soucasné policy potirani ransomware, ale také
vyslala pozitivni signal vyznamnym aktériim, Siroké verejnosti i mezina-
rodnim partnerim, Ze svou roli v boji proti ransomware bere vazné a
mohou se na ni spolehnout.

Diplomova prace tedy predstavila koncep¢ni, legislativni i praktické
ukotven{ policy potirani ransomware v CR, ¢im% poskytla vychozi bod
pro tviirce a vykonavatele této policy smérem kjeji upravé vedouci
k mozné vétsi efektivité a srozumitelnosti. Vzhledem k prozatimni ab-
senci akademickych praci zaméfujicich se na toto téma v prostiedi CR,
muze prace taktéz predstavovat vychozi bod pro dalsi vyzkum bud'to
smérem Kk detailnéjsi analyze jednotlivych aspektl policy, nebo treba

smérem Kk jeji komparaci vii¢i podobnym politikam jinych stata.
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Priloha A Prepis rozhovoru s Expertem ¢. 1

Tab. 3: Informace o rozhovoru s Expertem ¢. 1 (vlastni tabulka)

Oznaceni ve zdrojich Anonymni zdroj ¢. 1
Pracovisté NCOZ SKPV

Délka praxe 7 let

Forma rozhovoru Korespondencni via e-mail
Datum provedeni rozhovoru 20.5.2022

Jaka je role PCR v boji proti ransomware?

Policie Ceské republiky jednd v dikci ustanoveni § 1 a § 2 Trestniho
radu. Tedy kdyZ je zi'ejmé, Ze se jednd o podezieni z trestné cCinnosti (kdy
aplikace skodlivého kédu, ktery zpiisobi zasifrovdni systému a pachatel to-
hoto jedndni poZaduje za odsifrovdni tzv. vykupné je jednoznacné jedndni,
které je protiprdvni) jsou orgdny ¢inné v trestnim rizeni povinny véc pro-
Vérit, pripadné konat i v procesu vysetiovdni a ndsledné podat ndvrh na

poddni obZaloby dozorovému stdtnimu zdstupci.

Disponuje PCR dostate¢nymi finanénimi prostredKy pro boj proti
ransomware (potazmo proti kybernetické kriminalité obecné)?

V oblasti financovdni boje proti kybernetické trestné cinnosti jsou
z minulosti znacné rezervy. Nicméné v soucasné dobé je pldnovand sanace
potreb policejnich jednotek které resi trestnou ¢innost v oblasti kyberne-
tické kriminality. Jde zejména napr. o porizeni nékterych specidlnich soft-
warovych ndstrojii. V rdmci objektivity je nutné uvést, Ze Policie Ceské re-

publiky napr. vlastni softwarovy ndstroj na trasovdni virtudlnich men, Ize
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tedy konstatovat, Ze postupné jsou vyslySeny Zddosti OCTR k zajisténi ale-
spon nékterych ndstroju, které jsou zcela nezbytné k provérovdni/vysetio-
vdni trestné cinnosti na daném tseku. Nicméné je v tomto usili (financovat
policejni jednotky tak, aby byly schopné porizovat specidlni software ale
i hardware) nutné pokracovat a ddvat podklady managementu Policejniho
prezidia tak, aby zajistilo alespori ¢dst financnich ndrokil na porizovdni

patri¢ného vybaveni.

Jakym zptisobem usiluje PCR o zajisténi adekvatni expertni za-
kladny pro boj proti ransomware (potazmo pro boj proti kyberne-
tické kriminalité obecné)?

Policie Ceské republiky md prednastavenu persondlini politiku v rdmci
uplatriovdni dikce sluZebniho zdkona (zdk. ¢ 361/2003 Sb.). MiiZe zajistit,
Ze policejni utvary, které maji viili si zajistit misto IT specialisty, mohou za
urcitych a presné danych podminek dané tabulkové misto obsadit odborni-

kem z rad tzv. civilniho sektoru, tedy nemusi notné byt v tu dobu policistou.

Jakym zpisobem je zajisténa konkurenceschopnost PCR v této ob-
lasti na trhu prace?

O konkurenceschopnosti se nedd hovorit. Pouze jde o vlastenecké ci-
téni & vnitini touhu potirat kriminalitu v CR. Nap#iklad v roviné financ-
niho odmériovdni je Policie CR absolutné nekonkurenceschopnd. Dlouho-
dobé se nedari nabrat na celorepublikovy ttvar IT specialistu, ktery by
aspori trochu spliioval odbornosti a zdroveri nemél poZadavek na platové

ohodnoceni jako v soukromé sfére.
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Ucastni se PCR cvi¢eni zamérenych na reseni kyberbezpeénostnich
incidentt spojenych s ransomware?

Oblast cviceni k pripadiim Ransomware nebylo realizovdno. Pro poli-
cejni orgdny je to jasné - vzdy pripad zadokumentovat, zajistit si stopy
a véc v trestné prdvni roviné tzv. rozpracovat. Je mozné tzv. procvicit ko-
munikacni dovednosti, ale Ize se domnivat, Ze toto je na zdkladé praktic-
kych pripadii relativné zvlddnutd véc. Jen je treba komunikovat s osobou,
ve sprdvné trovni (nejlépe s vedouci IT oddéleni apod.). Nicméné je faktem,
Ze pradveé toto md koncem kvétna 2022 procvic¢ovat jedna ze stdtnich orga-

nizact.

Jakym zpiisobem spolupracuje PCR v boji proti ransomware (po-
tazmo v boji proti kybernetické kriminalité obecné) se soukromym
sektorem?

MitiZe pribrat znaleckd i jind pracovisté v ramci znaleckého zkoumdni
(¢ivypracovdni odborného vyjddreni). Ddle je mozné spolupracovat ad hoc
se spolecnosti, kterd zajistuje v napadené spolecnosti konkrétni softwarové
ndstroje resp. jejich sprdvu a udrZbu, které napr. zajistuji kybernetickou

bezpecnost.

Vyuziva PCR v boji proti ransomware ustanoveni § 18 Zakona o Po-
licii CR?

Obecné miiZzeme odpovédét Ze ano, ale pouze pred zahdjenim tikonti
trestniho rizeni, nebot ndsledné po zahdjeni tikonii se postupuje dle Trest-
niho rddu. Pro predstavu, ust. § 18 Zdkona o Policii se vyuZivd pri dotazu

na konkrétni subjekt, zda nemd napadenou pocitacovou sit’ a ndsledné pri
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kladné odpovédi se jiZ kond pouze podle trestniho rddu. Jinak informace

porizené dle zdkona o Policii CR nejsou brdny jako diikaz v trestnim Fizeni.

Jakym zptisobem se PCR angaZuje v oblasti sdileni informaci za iice-
lem boje proti ransomware (potazmo v oblasti boje proti kyberne-
tické kriminalité obecné)?

Sdileni informaci je jasné ddno zdkonnym zmocnénim dle Trestniho
rddu. Policie obecné musi v pripravnym rizeni informace chrdnit tak, aby
nebyly vyzrazeny a nebyl zmaren tcel trestniho Fizeni. Proto sdileni dat je
veelku sledovdno a nesmi byt nahodilé a neuvdzené. Pro dopresnéni - pri-
pravné rizeni je neverejny proces, na rozdil od rizeni pred soudem.
Nicméné, Policie pracuje s ,,urcitymi” informacemi v rdmci prevence a tak-
téZ v rdmci predchdzeni trestné cinnosti tak, aby bylo brdnéno rozvoji kri-
mindlni ¢innosti na tizemi CR. Nicméné je na tom konkrétnim policejnim
orgdnu, jaké informace z trestniho rizeni uvolni a jaky subjekt bude adre-
sdtem sdileni. Lze tedy konstatovat, Ze sdileni informaci z trestniho rizent

neni béznd zdleZitost.

Bylo by vhodné legislativné upravit povinnost fyzickych i pravnic-
kych osob sdilet informace o kyberbezpecnostnich incidentech
(napft. povinné hlasit ransomwarové utoky ¢i pokusy o né i nad ra-
mec povinnosti stanovenych Zakonem o kybernetické bezpec-
nosti)?

Nelze nutit subjekty k néCemu co nechtéji. Pokud se jakykoliv subjekt
rozhodne, Ze se nebude citit jako poskozeny. Domnivdme se, Ze je to jeho
svobodné rozhodnuti a nemélo by se ozndmeni na ném vynucovat. J[sme
v demokratickém stdté, a stdat by meél hodné zvaZovat, jaké povinnosti

ukladd svym obcaniim a napr. prdavnickym osobdm. Samozriejmé, bylo by
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idedIni mit veskerd data ze v§ech ransomware ttokti v jedné databdzi, ale
musime ddt na misku vah svobodné rozhodovdni a donucovdni z tirovné
stdni moci. Domnivdme se, Ze nynéjsi nastaveni dle Zdkona o kybernetické
bezpecnosti + Zdkona o elektronickych komunikaci je vyvdZené s tim, Ze jiZ
ted’ je zi'ejmé, Ze v ramci smérnice NIS Il bude okruh povinnych subjektii

znacné rozsiren.

Podili se PCR na osvétové ¢innosti zaméfené na prevenci ranso-
mware (potazmo v oblasti zaklada kyberhygieny)?

Ano, prispivame do kampané nomoreransom.org

Umoznuje soucasna legislativni tprava PCR stihat ransomwarové
utoéniky na izemi CR?

Ano, jde o poruseni ustanoveni § 230 odst. 2 Trestniho zdkona (viz ci-
tace) + je zde soubéh s kvalifikaci trestného cinu dle ustanoveni § 175
Trestniho zdkoniku (viz. citace 1 odstavce). S tim, Ze Ize dle poZadavku na

vykupné kvalifikaci zprisriovat — napr. pro ilustraci odst. 3 pism. c)

Co je nejvétsi prekazkou stihani ransomwarovych wtoénika (v CR
i za hranicemi)?
Vyuzivani anonymizacnich prostredki, vcetné sité TOR a platby

v kryptoméné, mozZnost registrace napr. domén na smyslené identity.

Pomohla by kriminalizace placeni vykupného ransomwarovym
utoc¢nikam v boji proti ransomware?

Nelze kriminalizovat obét, kterd je sama v tisni. Pokud by v teorii
o tom nékdo premyslel, mél by tedy stdt v pripadé, Ze vznikly obéti milio-

nové skody a obét mela viili zaplatit statisice (a milionové skody tim
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odstranit) nahradit i budouci skodu (reparace). Je to oblast, kterou by stdat
meél ponechat na viili jedince, ktery se musi sdm svobodné rozhodnout jak
bude ddle konat - zda zaplati. Nicméné, samoziejmé pokud se bude platit
vwkupné ve vétsim mnoZzstvi pripadii je ziejmé, Ze u pachatelii poroste s jid-
lem chut’ a budou to mit jako vynikajici byznys model s tim, Ze se bude apli-
kace ransomware zvysovat co do poctu. Nicméné trestdni obéti, jenZ je pod
obrovskym tlakem a md viili si zachrdnit vlastni podnikdni (tedy Zivobyti)
se ndm jevi jako zbytecné, kdy navic tam z naseho pohledu neni zcela jasné

vyhranéna skodlivost tohoto jedndni (placeni vykupného).

Jakym zptisobem funguje spoluprace mezi PCR a dal$imi statnimi
institucemi v boji proti ransomware?
Riizné, jde o vcasné ohlasovdni téchto pripadii a schopnost predat

resp. umoznit Policii CR zajistit kvalitni stopy (elektronické diikazy).

Jakym zptisobem funguje spoluprace mezi PCR a NUKIB v oblasti
boje proti ransomware?

PovaZzujeme spoluprdci za dobrou.

Jakym zpilisobem funguje spoluprace mezi PCR a FAU v oblasti boje
proti ransomware (zejména v oblasti prani Spinavych penéz skrze
virtualni aktiva)?

Velmi dobt'e, nicméné FAU kond dle zdkona a jejich oprdvnént. Spocivd
v nahldseni podezrelych transakci, tedy nemiiZe hldsit logicky transakce ve

virtudlni méné.
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Jakym zpisobem funguje spoluprace PCR s dal$imi institucemi vé-
nujicimi se boji proti kybernetické kriminalité na mezinarodni
urovni?

Dobre, spolupracuje se na preventivnich programech, vzdéldvdni, + je
tam aktivita agentury EUROPOL, CEPOL apod. Ddle se do této problema-
tiky zapojuje Interpol, ktery zprostredkovdvd predndsky napriklad z aka-

demické sféry ze zahranici.

Existuji specifické iniciativy ¢i priklady této spoluprace?

Toto neni vhodné podrobné rozepisovat.
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Priloha B Prepis rozhovoru s Expertem ¢€. 2

Tab. 4: Informace o rozhovoru s Expertem ¢. 2 (vlastni tabulka)

Oznaceni ve zdrojich Plecity, David

Pracovisté FAU - Analytické oddéleni 042
Délka praxe 28 let

Forma rozhovoru Osobni, Praha

Datum provedeni rozhovoru 11.5.2022

AngaZuje se FAU v boji proti ransomware?

Zprostiedkovanym zpiisobem ano. FAU se zabyvd tématem legalizace
vynosti ztrestné c¢innosti a financovdni terorismu a s tim souvisejicimi
zdrojovymi trestnymi c¢iny. To znamend ten ransomware bych opravdu
podsadil pod kybernetické trestné ¢iny. V pripadech, Ze mi tady legalizaci
podobného typu zachytime. Obecné jak to funguje - nase vyhleddvaci cin-
nost je zakonem prenesend na zdkonem povinné osoby, které si v praxi nej-
lépe miizeme predstavit jako banky, sporitelni a uvéerovd druZstva,
a mnoho dalsich, mimo jiné také osoby poskytujici sluZby spojené s virtudl-
nimi aktivy. Ty ndm reportuji tzv. podezielé obchody. My z nich to néjakym
zptisobem Cerpdme. To je jedna takovd diileZitd a podstatnd ¢dst informaci,
se kterymi my pracujeme, a které mdme i analyzovat a délat z nich néjaky
vystup, v tomto pripadé by nejrelevantnéjsim vystupem bylo poddni trest-
niho ozndmeni anebo o schiidek niZ poskytnuti informace vyznamné pro
¢innost - a ted’ napt-. Policii CR nebo zpravodajské sluzby, kterd se tim za-
byvd atp. A tou druhou cdsti je prdvé tzkd spoluprdce s témi adresaty,

o kterych jsem mluvil To znamend, Ze za urcitych podminek FAU
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spolupracuje se svymi adresdty v rdmci soucinnosti v reakci na jejich doZa-
ddni, nejcasteéji s orgdny ¢innymi v trestnim rizeni. TakZe ano, piisobime
v boji proti ransomware, ale néjakou odvozenou formou. Primo na tom
hlavnim meritu véci se nepodilime, spiSe ziskdvdame informace o tocich,
které by pripadné s tou legalizaci vynosii z ransomware néjakym zptiso-

bem souvisely.

Je soucasna legislativni prava prani Spinavych penéz skrze virtu-
alni aktiva adekvatni?

Jd myslim, Ze ano. Pocitdm, Ze ona stejné jesté neni ukoncend. V oblasti
evropské legislativy je to ¢im ddl ndzornéjsi a vétsi téma. CR méla drobnéjsi
vyhodu, Ze predbéhla tzv. pdtou AML smérnici ve vztahu ke kryptoméndm,
tedy virtudInim aktiviim, kdy zacala pisobit svoji vilastni novelou od
1. 1. 2017. TakZe my jsme vlastné s osobami, které by poskytovaly sluZby
spojené s virtudlnimi aktivy spolupracovali uZ jakoby nad rdmec téch po-
Zadavkt, které prisli jakoby pozdéji. TakZe jsme méli jakoby drobny nd-
skok. A myslim, Ze ta legislativa je postavend dobre a hlavné se bude neu-
stdle vyvijet. Zase tady plati ten stary axiom, Ze technologicky vyvoj bude
jakym zpiisobem regulovat. Ale myslim si, Ze pro podminky CR mi pf¥ijde to
penzum vlastné povinnosti a prdv, které se s tim ve vztahu k nasemu zd-
konu poji s virtualnimi aktivy dostatecné.

Nehodnotim uZ oblast kapitalizace virtudlnich aktiv ve vztahu k fi-
nanc¢nim uradim. Ci vécny filozoficky boj, jestli se virtudInimi aktivy md
nebo nemd zabyvat Ceskd ndrodni banka jako hlavni reguldtor bankovniho
trhu v CR. Je to ména, neni to ména, a ty podobné véci. Ve vztahu k legali-
zaci myslim, Ze tak jak je to zatim postaveno, tak je dobrte. A za nutné bych

povaZoval Fict, Ze jedna zdleZitost je legislativni vymezeni, a druhd
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fungovdni téch jednotlivych subjektii a jejich vzdéldvdni v té problematice,
nebo viibec pochopenti jejich hlavni role. Tam jsou sice trvale néjaké nedo-

statky, ale rekl bych, Ze postupné se do dari odstrariovat.

Jsou narodni kapacity CR (napf. personalni zakladna) pro boj proti
prani Spinavych penéz skrze virtualni aktiva dostacujici?

To rozhodné ne. Chdpejte to tak, Ze s ohledem na rozsah pracovnikii
FAU a tu plejddu informaci a témat, kterym se vénujeme, tak to v tomhle
pohledu samoziejmé dostatecné neni. Ten vycet, respektive legalizace pro-
strednictvim virtudlnich aktiv, je jenom urcitou cdsti. VirtudIni aktiva chd-
pejme jenom jako urcitou jednu metodu, kterou k té legalizaci dochdzi. Za
soucasného stavu ndm bude stacit, aby pracovnici analytického odboru
méli alesponi zdkladni povédomi o oblasti virtudlnich aktiv a aby se v od-
boru nasli jeden/dva specialisté, kteri budou mit tu povédomost pomeérné
hlubsi a budou schopni drzet krok s aktudlnimi trendy, aby mohli reagovat
na aktudlIni projevy trestné ¢innosti a mozZnosti legalizace tak, jak je ban-
kovni sektor, pripadné osoby virtudlnici jakoby oznamuji.

Na druhou stranu, obecné bych rekl, Ze CR a to s ohledem na obecné
pojeti law enforcement md vyrazny deficit v obecné kybernetické krimina-
lité. Tdhne se to jiZ celou radu let, zde si dovolim opravdu odbocku - zacalo
se o tom hovorit jiZ jd nevim pied kolika mnoha lety, kdyZ si vzpomenete jiZ
za tehdejsiho policejniho prezidenta Tuhého se navyklddala strasnd
spousta véci, jak vzniknou samostatné ttvary a samostatny utvar do
dneska nevzniknul. Jestli to piijde dobre, tieba se dockdme jeho vzniku
v soucasném roce. Ale to je presné ono, neni to uchyceno porddné. Vidite
rozvoj kybernetické kriminality jak jde milovymi kroky dopredu - covidovd
doba tomu jenom a jenom pomohla, Ze se opravdu cdst trestné ¢innosti pre-

sunula vyloZené do kybernetické domény. TakZe ano, kdybych mél o pdr
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odbornikii na toto téma vic, tak samozi'ejmé jsme na tom jakoby dobre. Ale
nemyslim si, Ze by to bylo v néjaké situaci, Ze bychom zrovna s timhle po-
hledem Zehrali na néjaky persondlni nedostatek. Spise podchyceno v rdmci
celé CR a osob, které se tomu vénuji, ¢im vic specialistii v tomhle ohledu
bude, a tihle ti specialisté budou jako ,nékdo“ vychdzet ze skol a budou se

vénovat aplikované praxi, tak to bude jenom dobre.

Pokud to chapu dobre, tak v soucasnosti mate dostatek lidi, ale do
budoucna by bylo lepsi, kdyby jich bylo vic, protoZe predpokladate,
Ze se bude resit vic véci?

VZdycky je dobre, kdyZ je na to téch lidi jakoby vic. Na konci Vam ddm
statistiku vyvoje, které bude prezentovdna na nasich strdnkdch a bude
i v nasi vyrocni zpravé, takZe to budete mit jakoby s predstihem. Tam uvi-
dite vlastné ten ndrist toho tématu té legalizace. Ale zase, z naseho po-
hledu FAU ziistdvd na hranici FIAT mény a virtudlnich aktiv. My nepostu-
pujeme za tu ¢dst, kde doslo ke sméné. A néjakym zpitisobem vyraznym ne-
provadime trasovdni v blockchainu nebo podobné véci. To je zdleZitost or-
gdanti ¢innych v trestnim rizeni, pripadné jinych orgdnii. Nasim hlavnim té-
matem je ten prechod mezi FIAT ménou a virtudlni ménou. Tam reknéme,
Ze jsme silni. KdyZ uZ se dostdvdme ddl, i kdyZ jsme v urcitych momentech
schopni provést v souladu se zdkonem, tak jak provddime blokaci financ-
nich prostredkil, tak jsme schopni za urcitych podminek provést i blokaci
virtudlnich aktiv. Ale zase, tohle zviddne jenom pdr lidi.

Ale pri té plejddé specializaci, které by tady méli analytici zvlddnout,
tak ty virtudlni mény jsou jakoby jen &dsti z nich, pritom téch &dsti tady
napocitdm treba 20-25, tak ta dimenze je jakoby dostatecnd. Na druhou
stranu, kdyby se na nové vypsané vybérové rizeni v budoucnu hldsil ucha-

zec, ktery o tématu virtudlnich aktiv bude mit uz néjaké povédomi, nebo
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asporni bude k tomu ndchylny - ono se to hodné vdZe na to, zda jste kvalitni
uzivatel vypocetni techniky a zajimdte se o to téma, tak uZ vam pak nedéld
problém naskocit na tu specializaci. Ale stejné tak, jako tady tomu nékteri
kolegové rozumi opravdu jenom na té zdkladni tirovni, tak najdeme také
kolegy, kteri na zdkladni trovni rozumi tieba dariové problematice. Pro-
toZe to neni jejich Sdlek kdvy a nezabyvaji se tim. TakZe ano, celkové kdy-
bych to mél zodpovédét, tak reknéme, Ze soucasné kapacity by asi byly do-

stacujict.

Povazujete finanéni zajisténi ¢innosti FAU v boji proti ransomware
za adekvatni?

Na takto poloZenou otdzku je odpovéd’ sloZitéjsi, a netroufnu si hod-
notit, zda je zajisténi ¢innosti FAU s ohledem na vykondvanou stdtni sluzbu
adekvdtni. Lze viak pfipomenout, Ze pro vykondvané ¢innosti na FAU neni
zcela jednoduché na pracovnim trhu ziskat odpovidajici odborniky, navic
s predpokladanou predchozi praxi v bezpecnostnich sborech, financni
sprdvé Ci verejné sprdve s odpovidajicim vzdéldnim, které je vétsinou prdv-
niho & pribuzného sméru. Zddouci se také jevi pripominka toho, Ze zvIdsté
analytici FAU v rdmci své ¢innosti mnohdy pracuji s milionovymi az miliar-
dovymi hodnotami, které jsou ndsledné v idedInim pripadé odcerpdny ma-
jiteli, typicky pochdzejicim napr z prostiedi organizovaného zlocinu. Tedy,
ve finan¢nim zajisténi cinnosti je nepochybné vhodné pocitat také s moz-
nymi bezpecnostnimi ohroZenimi persondlu FAU, ¢ eliminaci hrozeb, které
miiZe pro zaméstnance vytvdret napr. korupcni nabidka téchto osob.
1 z téchto diivodu by bylo moZné na pracovniky FAU pohliZet jako na speci-
alisty svého druhu v tizce ohraniceném odvétvi stdtni sluZby v oboru Eko-

nomickd ochrana stdtu, a finan¢ni ohodnocenti jejich prdce tomuto faktu
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priibézné prizpitisobovat ve vztahu i k jinym ohroZeni a omezeni, které ak-

tudlni doba prindsi.

Spolupracuje FAU s posKkytovateli sluzeb spojenych s virtualnimi
aktivy i nad ramec Zakona o nékterych opatrenich proti legalizaci
vynosi z trestné ¢innosti a financovani terorismu (napi. konkrétné
v oblasti boje proti ransomware)?

Tézkd otdzka zase poloZend nad rdmec. Nds vztah je v tomto pohledu
opravdu vyrazné ddn zdkonem. To znamend, Ze ty osoby, které poskytuji
sluzby spojené s virtudlnimi aktivy se od roku 2017 staly povinnymi
osobami, a s implementaci 5. smérnici vlastné s povinnymi osobami jesté
s néjakymi zdsadnéjsimi povinnostmi. MoZnd nad rdmec zdkona bych vni-
mal, Ze poté co to téma zacalo byt aktudlni, tak se zjistilo, Ze si tyto osoby
vlastné nékterych svych prdv a zejména pak povinnosti ve vztahu k AML
zdkonu nejsou védomy, pripadné nevi, jak si je néjakym zpiisobem vysvétlit.
TakZe v téch letech pred covidem, kdy bylo umoZnéno setkdvdni face to
face, tak FAU provedl nékolik tzv. odbornych diskuzi. Tam prdvé byla co
moznd nejsirsi tcast osob poskytujicich sluzeb s virtudlnimi aktivy, v té
dobé to zejména byly zacinajici a piisobici sméndrny, obcas provozovatelé
bitcoinmatii a podobnych sluZeb, zdstupci prdvnich kanceldri. Bylo to do-
pInéno vykladem zdakona a téch konkrétnich povinnostech od nds, snaZili se
také zastupci bankovniho sektoru. V nasich podminkdch virtudlnik bez
bankovniho uctu neni mozZny, takZe to spolu tzce souvisi, aby k sobé tyto
dva segmenty nasly cestu. Téch debat bylo asi 5 nebo 6 v néjakém cCtvrtlet-
nim ci pololetnim piisobeni. To bych oznacil za prdci nad radmec. To ndm
zdkon rozhodné neuklddd a byla to z nasi strany podand ruka obéma tém

sektoriim - bankovnimu sektoru a virtudlnikiim. Fungovalo to jakoby
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spojovaci ¢lanek. Potom to hlavné diky covidu preslo, ale i z druhé strany
jsme byli nuceni, Ze tato podpora jednomu segmentu povinnych osob uz
ndm prijde jakoby vyrazné dostatecnd na tu edukaci. Neberu vsak v potaz
konkrétni individudini dotazy, které s sebou normdlné prindsi praxe. Ale
v tomto sméru uz ndm tato velkd edukace prisla dostatecnd a v soucasné
dobé uZ se tato setkdni v takto velkém duchu nepldanuji. Ta komunikace na
obé dvé strany vsak probihd do soucasné doby. Hlavné se pomérné stabili-
zovat trh. V letech 2018 a 2019 bylo sméndren virtudlnich aktiv pomérné

vice, nez jich je ted. Situaci si sedla a zhruba se pokryly poti‘eby CR.

Nemyslite si tedy, Ze je tireba tuto spolupraci dale rozvijet i jinym
smérem.

Spoluprdce tak, jak je ted nastavend, je tieba rozvijet. Ale nemyslim si,
Ze je potieba délat néjaké velké projekty jako byl napr. tento. Jd jsem za-
stancem denni praxe, takZe pokud budeme vsichni ruku v ruce postupovat
s tim, co ta denni praxe normdlIné prindsi, tak to bude dostatecné. Zjedno-
dusené bych rekl, Ze virtudlnici védi, co FAU chce, a FAU vi, jaké jsou moz-
nosti virtudIniki. A o této situaci je ddle sezndmen i bankovni sektor, kdy
to je nejcastejsi vytka virtudlniki, Ze s nimi bankovni sektor nechce spolu-
pracovat a vaimd je jakoby riziko - to je éasté téma. Do tohoto tématu FAU
nijak nevstupuje. To je primy vztah banky a klienta, takZe dvou samostat-
nych subjektii, které k sobé néjakym zpiisobem mohou, ale nemusi najit
cestu. FAU tady nemiiZe byt od toho, aby bankdm fikal vy jim prosté musite
vést tucty,“ nebo na druhou stranu vy jim ty ucty neved'te, protoZe virtudlni
ména je néjaké zlo.” FAU se od zacdtku snaZi, aby byl odbornym zprostied-
kovatelem a odbornou osobou, kde se ty ndzory budou stretdvat, ale pordd
je to ve vztahu k tomu, aby doslo k naplnéni AML zdkona a vsech procedur,

které s tim souvisi.
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Jakym zptisobem funguje spoluprace FAU s dal$imi statnimi institu-
cemi, napt. PCR v oblasti boje proti ransomware?

To je docela problém i pro ucely diplomové prdce, protoZe nejsem
schopen zabéhnout do detailil. To je vnitini zdleZitosti FAU a PCR a mnoho

je kryto povinnosti micenlivosti.

Zeptala bych se tedy konkrétné, zda dobre funguje komunikace
a sdileni informaci, tedy zda jsou komunikacni kanaly dobre zave-
dené a adekvatné umoznuji spolupraci?

Povérené orgdny, které se ransomware prevdzné zabyvaji, pracuji
s urovni skupin Ci oddélenti internetové kriminality a analytickych oddéleni
krajskych reditelstvi policie plus NCOZ jako specializovaného orgdnu, tak
tam podle mé v komunikaci neni Zddny vétsi problém. Néekolikrdt za rok se
konaly, a bude to nejspis opét aktualizovdno, odborné debaty, skoleni, kde
i my jsme ucastni a o soucasnych aspektech spoluprdce neustdle probihd
néjakd debata. Myslim, Ze ty kandly jsou nastaveny velmi dobre. I speciali-
zovany orgdn, jako NCOZ, pokud se déje néco, co si vyZaduje aktivni zdsah
a jde o urgentni spoluprdci, tak bych rekl a nechci to prehnat, Ze ten kanal
v odiivodnénych pripadech funguje v podstaté 24/7. Ten telefon jd zapnuty
mdm, ale stane se to treba 2x za ten rok, Ze vdim nékdo zavold, Ze je takto
akutné potireba néco resit. Tady zase nardZim na nase moznosti ve vztahu
k bankovnimu sektoru. My jsme totiZ vyrazné vdzdni na ten bankovni sek-
tor. Ale myslim si, Ze spoluprdce FAU sdalsimi stdtnimi institucemi je

v tomhle bezproblémova.
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Jakym zptisobem funguje spoluprace FAU s dal$imi statnimi institu-
cemi, napi. NUKIB v oblasti boje proti ransomware?

S NUKIB tam jsme ve vztahu spi3e legislativnim v rdmci té problema-
tiky, pripadné v radmci odbornych meziresortnich skupin, které probihaji
napr. na Ministerstvu vnitra, kde je zvldstni skupina prdvé na Dark Web
a kryptomény. Tam se to jednou za Cas sejde a probiraji se néjaké véci.
TakZe tam jsme jakoby v kontaktu. S NUKIB jsme nikdy nemély ndznaky
spoluprdce, které by byly jak negativniho, tak pozitivniho. Prosté o sobé
vime, ale ta témata jsou preci jenom jakoby jind. My jsme nase moZnosti
prezentovali tam, kde to bylo treba - napr. Ndrodni centrum kybernetic-
kych operaci. Védi o nds, my vime o nich, néjakd forma spoluprdce tam fun-

guje, nebudu uz konkrétni.

Vedla z NUKIB smérem k FAU nap¥. néjaka osvétova ¢innost zamé-
Fena na zaklady kyberhygieny, pripadné pak konkrétné na proble-
matiku ransomware?

MozZnd, ale spise v oblasti kybernetické bezpecnosti obecné. Primo na
ransomware myslim, Ze nic neprobéhlo. Nevim o tom. Spise to byly zdleZi-
tosti obecné bezpecného chovdni v kyberprostoru pro pracovniky. Pokud
jsou nasi pracovnici IT bliZ§im zpiisobem Skoleni v zabezpeceni naseho pro-
vozu i smérem k ransomware, tak nevim. Predpokladal bych, Ze to je zdle-
Zitost zcela béZnd. Nds systém neni ani v minulosti nebyl zcela bézny, na
rozdil od jinych stdtnich internetovych nebo elektronickych systémii ti'eba
ministerstva. V tomhle my jsme byli vZdy pomérné specificti. Specidlni sko-

leni o ransomware si ale od NUKIB nevybavuji.
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Jakym zpiisobem funguje spoluprace FAU se zahrani¢nimi finané-
nimi zpravodajskymi jednotkami (pripadné jinymi zahrani¢nimi
organy) v oblasti boje proti prani Spinavych penéz skrze virtualni
aktiva (pripadné i konkrétné v oblasti boje proti ransomware)?

Probihd. Zahranicni spoluprdce je téma samo o sobé. Ve vztahu k pro-
blematice virtudlnich aktiv probihd zdkladni spoluprdce dvéma sméry.
Myslim, Ze jsme prijemci - ten pocet kandlii se pomérné rozsiril, od nékolika
zpravodajskych jednotek a vesmés jsou to jednotky, kde je prislusny néjaky
vetsi poskytovatel virtudlnich aktiv Ci vétsi kryptoménovd burza. Od nich
néjaké véci chodi, tam dochdzi k néjaké vétsi analyze, ale pravé proto.

My tady vlastné nikoho vétsiho tohoto typu nemdme. My mdme pod-
chyceny osoby, které jsou pro nds, coZ je pro vasi informaci podle Zivnos-
tenského rejstriku, kde se mély tyto subjekty evidovat, tak tam jich je okolo
2500. TakZe pribliZzné 2500 sméndren, ale neodpovidd to. Tam si kaZdy za-
psal Zivnost, co kdyby byla v budoucnu potieba, takZe si troufnu odhad-
nout, Ze tech redlnych subjektii poskytujicich sluzby spojené s virtudlni mé-
nou je tady v republice kolem 40. Tohle zjisténi vychdzi z toho, co my Zzjis-
time nasi béZnou ¢innosti. Odhadoval bych, Ze tady je asi 10 aZ 15 hlavnich
hrdcii na trhu, tedy sméndren a poskytovatelii instituciondlniho charak-
teru. Vedle toho tady ale zase mdte ohromnou spoustu reknéme fyzickych
osob, které samy ptisobi v radmci ndkupu a prodeje virtudlnich aktiv néja-
kymi peer-to-peer sménami. Je to v tom bankovnich sektoru vidét.

Vyména zahrani¢nich informaci probihd. Je to ale postaveno pomérné
jinak. Podle mé ndm se chodi velké mnoZstvi dat zpracovanych pouze zd-
kladni formou, cemu se ale nedivim, pokud rozebiraji néjakou velkou burzu
a téch dat je tam spousta. Posilaji ndm to, co md priznak CR, at' uZ obéan ¢i
adresa apod. Na druhou stranu nase zahraniéni jednotky odesilaji infor-

mace zpracovanéjsi. TakZe hlavni rozdil je, Ze ze zahrani¢ni obdrZime
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informaci v podstaté na vstupu a my odesildme informaci na vystupu - uz
zpracovanou s néjakym pribéhem a s néjakym vysledkem, tedy obohacenou
vnitini analyzou a zesumirovdnim toho vysledku.

Pomohlo by tedy vasi Cinnosti, kdyby zahranicni partneri posilali
vice zpracované informace?

Je to spise otdzka na kolik jsou tyto informace vyuZitelné. U nds zlistd-
vaji v informacnim systému, ale o tyto informace se délime také s dalSimi
adresdty ryze prislusnymi. To znamend napr. s orgdny cinnymi v trestnim
Fizeni a popravdé receno, nemdm uplné zpétnou vazbu v radmci toho ob-
jemu, na kolik jsou ty informace tam jakoby vyuZitelné. My pokud jsme or-
gdnem ¢innym osloveni, tak uZ vime, Ze se jde na néco konkrétniho a tam
citite, Ze se jde jakoby na primo. To, Ze oni nékteré informace vyuZiji nelze
vyloucit. Informace o virtudlnich aktivech, kterd jsou vyuZivdna v
darkwebu k nakupovdni nelegdlnich komodit, ale nevite, o co jde konkrét-
niho, tak je dost mozné, Ze to prdci policie, pripadné zpravodajskych sluZeb
nepomtiZe ted, ale tieba za 3 roky. Tohle je tedy pomérné dostatecné. KdyZ
se vrdtim zpét, a rekli bychom ,tak ndm vsichni posilejte informace o virtu-
dlnich aktivech,” tak by nds tady muselo sedét 500 a ne ten pocet, ktery nds

tady sedi.

Jaka jsou nejvétsi uskali boje proti prani Spinavych penéz skrze vir-
tualni aktiva v CR (pripadné i obecné)?

No, to se mé ptejte. AniZ bych odhlédl k néjaké vyrazné hranici, co se
miiZe objevit v budoucnu, tak soucasny problém pri nasem monitoringu
prokdzané legalizace prostiednictvim virtudlnich aktiv, tak za posledniho
ptil ¢i trictvrté roku to neni tplné problém institucionalizovanych obchod-

niki. Ti své povinnosti maji a provddi identifikaci klienta a kontrolu téch
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véci. Mdte tam alesporni zdkladni prehled o tom, co se tam déje alespori na
tizemi CR.

Samozrejmé, pokud budu zlocinec tady a budu posilat penize do za-
hranici, respektive zahranicnimu poskytovateli, tak vznikl velky ndrust le-
galizace prostrednictvim téch peer-to-peer obchodii fyzickych osob. Tam ja
Jjsem osobné presvédcen, podle téch lidi, kteri tam obchoduji, a které my pak
vidime a jsou ndm reportovdni v rdmci bankovniho sektoru, jsou to jak tu-
zemsti obcané tak cizinci, a ted’ po uprchlické viné ten pocet téch cizinci
jesté jakoby nartistd. Z urcité cdsti ti lidé opravdu netusi, Ze jde o penize
z trestné cinnosti. U urcité cdsti jsem presvédcen, Ze jakoby tusi, Ze ty penize
jsou z trestné cinnosti, ale rikaji ,heled’te jd vlastné nic, ja jakoby jenom
proddvdm a vsechno musi udélat poskytovatel sluZby, vcetné identifikace
a kontroly klienta.” A pak je tady znacnd ¢dst osob, které nejen tusi, ale ved;,
Ze to tak je a jsou soucdsti legalizacnich skupin a je to jen vhodné pouZitd
legenda.

TakZe treba tohle je tuskali, na které se prakticky za soucasnych zd-
konnych mantinelil nedd dosdhnout. Je ale otdzka filozofické Ci zdkonné
uvahy, jestli opravdu dat do zdkona néco takového, co by postihovalo i ty
fyzické osoby a bliZilo se to Ciné, kde ta kontrola té spole¢nosti je v tomto
vztahu v podstaté 100%. Jd bych z téch virtudlnich aktiv nedélal néjakého
strasdka. Bude to véc, se kterou se budeme muset naucit Zit. Zejména pak
tradicni bankovni sektor. A i z pohledu legalizacnich ndstrojii obecné se ne-
jednd o top legalizacni ndstroj, byt jeho vyznam roste.

To ale souvisi' s tou predikativni trestnou ¢innosti, kterd je pdchdna na
internetu a tudiZ k tomu zhodnoceni dochdzi pres internet. To vyznamné
souvisi i s obecnym povédomim obcanii CR o tom, jak to funguje. Souvisi to
s tou zdrojovou trestnou c¢innosti. Inflace jde nahoru, neustdle do vds nékdo

tlaci jak mdte investovat a nenechdvat si véci pod polsStdrem. Neustdle se
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mluvi o tom, jak jsou kryptomeény skvély ndstroj pro zhodnoceni uspor. Za-
Cinaji do toho investovat lidi, kteri o tom nevi v podstaté nic, kterym nékdo
zavold ,investujte s nadmi do kryptomén“a oni hned ,jasné“ a uZ se to posild.
Je to takové téma, kterému cdst obcanti viibec nerozumi a nevi, co si pod
tim predstavit. Kdyby nékdo tekl ,pojdte, nakoupime zlato,” tak uZ jsou
schopni si predstavit, jak jim nékdo priveze cihlu zlata, ale to, jak budou
mit uloZeny svoje aktiva v néjaké adrese nékde v blockchainu, tak to uz ne-
domysilli.,

TakZe tskali vychdzi ze soucasnych modelii a ziistane to tady s ndmi.
Internet s ndmi ziistane, protoZe uZ je nedilnou soucdsti Zivotii a virtudlni
aktiva se k tomu budou bliZit a jde o to, do jaké hloubky. Ale to uZ je zase
uvaha spise filozofického ndhledu na téma kryptomén jako takovych. Boj
proti prani $pinavych penéz, jesté mé napadd ten financni rozmér pro CR -
posouzeni virtudlnich aktiv z pohledu financni sprdvy a dariovych diivodil.
To bude velké téma, do kterého se zatim nikomu nechtélo. Souvisi to ale
i s decentralizaci a jakousi pseudo-anonymitou virtudlnich aktiv. Neni to
ale zcela anonymni, jak si nékteri lidé mysli. Z pohledu legalizace vynosti
Z trestné ¢innosti je ten ndstroj virtudini aktivum uz je i v podminkdch CR

pevné usazen.
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Priloha C Prepis rozhovoru s Expertem €. 3

Tab. 5: Informace o rozhovoru s Expertem ¢. 3 (vlastni tabulka)

Oznaceni ve zdrojich Sikora, Vojtéch

Pracovisté NUKIB - Oddéleni reaktivni
Délka praxe 4 roky

Forma rozhovoru Korespondencné via e-mail
Datum provedeni rozhovoru 20.5.2022

Jakym zptisobem prosazuje NUKIB dodrzovani zakladnich technic-
kych kyberbezpecnostnich opatreni?

DodrzZovdni pro regulované subjekty (Vyznamné informacni systémy,
Kritickd informacni infrastruktura a Poskytovatelé zdkladnich sluZeb) je
povinné ze zdkona. Jednotlivé poZadavky pak definuje Vyhldaska o kyberne-
tické bezpecnosti. Jejich dodrZovdni miize NUKIB prosazovat v rdmci kon-
trolni cCinnosti. Pro neregulované subjekty, které se aktivné chtéji starat

o svou bezpecnost vydal NUKIB ,MinimdIni bezpecnostni standard.”

Jsou soucasné technické pozadavky stanovené Vyhlaskou o kyber-
netické bezpecnosti adekvatni?

Ano, technické poZadavky jsou dle mého ndzoru adekvdtni pro regulované
subjekty. Technické poZadavky bohuZel nebudou vZdy vyhovovat vsem,
proto NUKIB vyzyvd odbornou verejnost k pripominkdm do nového zdkona

a vyhlasky.
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Jakym zptisobem funguje spoluprace s povinnymi subjekty dle Za-
kona o kybernetické bezpecnosti (pripadné i se subjekty mimo néj)
pii Feseni kyberbezpecnostnich incidenti obecné, pripadné kon-
krétné téch spojenych s ransomware?

Ze zdkona maji subjekty povinnost incident nahldsit a Viddni CERT
tyto tdaje vyhodnocuje. Ddl dle zdkona poskytuje témto subjektiim béhem
incidentu soucinnost. Prakticky pri ransomware incidentu Vlddni CERT
zjistuje typ ransomware a nabidne subjektu pomoc pri zajistovdni dat pro
ndslednou analyzu. K témto krokiim md Viddni CERT metodické materidly.
Pokud subjekt poZddd o pomoc na misté a NUKIB vyhodnoti, Ze zdvaZnost
incidentu tomu odpovidd, miiZe vyslat rapid response tym sloZeny z analy-

tikii a odbornikii dle domluvy.

Jakym zptisobem funguje spoluprace s dalsimi statnimi institucemi
(jmenovité PCR a FAU) pti Feseni kyberbezpeénostnich incidentt
obecné, pripadné konkrétné téch spojenych s ransomware?

NUKIB md povinnost PCR oznamovat vsechny trestné ¢iny, kterych si
je védom. S FAU Viddni CERT nemd nastavenou spoluprdci na pracovni

Urovni.

Bylo by vhodné legislativné ukotvit zasadu neplaceni vykupného
ransomwarovym utoc¢nikim?

Dle nékterych vykladii je jiZ toto v legislativé CR zajisténo nap¥. poru-
Seni péce rddného hospoddre, poruseni povinnosti o Zdkona o majetku CR,
regulace hospoddrské soutéZe. Platici osoba miiZe byt stihdna za trestny
¢in zpronevery, legalizace vynosu z trestné cinnosti, zneuZiti pravomoci
uredni osoby, poruseni povinnosti pti sprdve ciziho majetku. Pokud by pla-

tici uzavrel jakoukoli smlouvu s tieti stranou, kterd by platbu provedla,
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vv/s

tato smlouva by byla s nejvyssi pravdépodobnosti povaZovdna za absolutné

neplatnou.

Bylo by Zadouci rozsirit povinnost sdilet informace (napt. nahlaso-
vat kyberbezpecnostni incidenty) i na subjekty, které v soucasnosti
nejsou upraveny Zakonem o kybernetické bezpecnosti?

Dle mého ndzoru ne. Hldsit incidenty miiZou neregulované subjekty
dobrovolné jak Viddnimu CERT, tak Ndrodnimu CSIRT. Vymahatelnost by
také byla naprosto neredlInd.

Jakym zpiisobem CR usiluje o eliminaci ransomwarovych titocist?
NUKIB preddvd informace OCTR. Tuto problematiku resi OCTR mezind-

rodné.

Jakym zptisobem CR pomaha dal$im statim s bojem proti ranso-
mware (pripadné se zajiStovanim kybernetické bezpecnosti) na je-
jich uzemi?

V riiznych pracovnich skupindch na evropské i svétové tirovni funguje
vyména informaci, jak kontextudlnich, tak technickych. Velmi casto vy-

ména téchto dat probihd automatizovaneé.
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Priloha D Prepis rozhovoru s Expertem €. 4

Tab. 6: Informace o rozhovoru s Expertem ¢. 4 (vlastni tabulka)

Oznaceni ve zdrojich Anonymni zdroj ¢. 2
Pracovisté NUKIB - O0ddéleni vzdélavani
Délka praxe -

Forma rozhovoru Korespondencné via e-mail
Datum provedeni rozhovoru 10.5.2022

Jakym zpilisobem se NUKIB vénuje zakladtim kyberhygieny v ramci
své osvétové cinnosti?

NUKIB se vénuje zdkladiim kyberhygieny v rdmci své ¢innosti ve dvou
rovindch. Prvni z nich je podpora vzdéldvacich akci a aktivit organizaci,
které se vénuji vzdéldvdni v této oblasti. Takto napriklad podporil projekt
Datovd Lhota od MFF Univerzity Karlovy, Ceské televize a CZ.NIC revidovd-
nim a pripominkovdnim materidlii. V souc¢asné dobé se NUKIB podili na
tvorbé metodik k projektu Kyberpohddek, které pripravuje Centrum kyber-
netické bezpecnosti. Jsme také soucdsti rady vzdéldvacich konferenci,
workshopii nebo webindrii.

Kromé toho tvorime také vilastni vzdéldvaci aktivity. SnaZime se, aby
byly dostupné bez ohledu na cas nebo region, proto se ndm velmi osvédcila
forma e-learningu. SnaZime se, aby nabidka kurzii pokryla co nejsirsi spek-
trum témat z kybernetické bezpecnosti, a to jiZ od urovné materskych skol.
Mdme-li uvést konkrétni priklady, pak jednim z kurzt, ktery se komplexné
vénuje kybernetické hygiené je kurz Jsem netvor, tvor, ktery Zije na netu. Je
dostupny ve verzi pro zdkladni i stiedni skoly. Druhym z kurzi, ktery stoji

za to vyzdvihnout, je kurz Ddvej kyber! Kurz zdkladii kybernetické
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bezpeclnosti. PrestoZe je primdrné urcen zaméstnanciim ve verejné sprdve,
diky moZnosti projit si jej i bez registrace se miiZe vzdéldvat prakticky kdo-
koliv, kdo zavitd na vzdéldvaci stranky osveta.nukib.cz. Kromé e-learningu
se tématim kyberhygieny vénujeme také prostiednictvim komiksového
Instagramu @petr.vytrzny. Kromé pravidelnych prispévki z oblasti digi-
tdlnich technologii a kybernetické bezpecnosti, se pomoci tohoto uctu sna-
Zime upozortiovat na osvétové kampané jako napriklad Safer Internet Day
nebo European Cyber Security Month.

Kyberhygiena je také jednim z témat, na které jsou zamérené vybrané
akce Festivalu bezpecného internetu. Festival bezpecného internetu, ktery
si Ize predstavit jako sérii vzdéldvacich akci a aktivit na poli kybernetické
bezpecnosti, je vlastné ukdzkou propojeni obou rovin. NUKIB, ktery Festival
koordinuje jednak nabizi své vzdéldvaci aktivity a kampané, a zdrovern
ddvd prostor ostatnim organizacim podilet se na ném, treba zapojenim

vilastni akce.

Na koho jsou osvétové aktivity tykajici se problematiky kyberhygi-
eny zameéreny?

Ndrodni strategie kybernetické bezpecnosti Ceské republiky na ob-
dobi let 2021 - 2025 identifikuje zvysovani digitdlni hygieny jako jeden
z predpokladii vybudovdni tzv. odolné spolecnosti 4.0. Soucasné definuje
nutnost osvojovdni ndvykil pro bezpecny pohyb na internetu a pouzivdni
digitdlnich technologii uz od mater'skych skol, stejné jako nutnost zaclenit
problematiku kybernetické bezpecnosti do vsech tirovni vzdéldvaciho sys-
tému, a to napric obory. Z toho vyplyvd potieba nejen vzdéldvat Zdky na
vSech urovnich vzdéldvaciho systému, ale také vzdéldvdni téch, kteri vzde-
lavaji - tedy pedagogti, metodikii prevence, metodikii ICT nebo treba kni-

hovnikii. Dalsi velkou cilovou skupinou jsou zaméstnanci verejné spravy,
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zejména v sektorech jako energetika, doprava, bankovnictvi, infrastruk-
tura financnich trhi, vodni hospoddrstvi, digitdlni infrastruktura, che-
micky primysl, a zdravotnictvi, pripadné dalsich entit dle zdkona o kyber-
netické bezpecnosti a smérnice NIS. Kromé téchto cilovych skupin nezapo-
mindme také na ty, kteri jsou z hlediska kybernetické bezpecnosti zranitel-

nou skupinou - seniori.

Je v ramci osvétovych aktivit pirimo zminéna problematika ranso-
mware?

Primdrnim cilem kurzii je naucit lidi a organizace chovat se takovym
zpuisobem, aby zasifrovdni dat a dals$im neprijemnym situacim na svych za-
Fizenich predchdzeli. Nicméné jmenovité je problematika ransomware
zminéna v kurzech Jsem netvor, tvor, ktery Zije na netu a Ddvej kyber!
Kurzu zdkladil kybernetické bezpecnosti. Téma ransomware se také urcite
objevi na vzdéldvacim Instagramu v leto$ni kampani u prileZitosti Evrop-
ského mésice kybernetické bezpecnosti, kde je jednim ze dvou hlavnich té-

mat.

Na koho jsou osvétové aktivity tykajici se problematiky ranso-
mware zameéreny?

V nasich e-learningovych kurzech jsou zaméreny na jejich cilovou sku-
pinu - tedy primdrné déti a dospivajici, a u kurzu Ddvej kyber na zamést-
nance verejné spravy a dalsich entit dle zdkona o kybernetické bezpecnosti
a smérnice NIS. Co se tyce vzdéldvaciho Instagramu, sledujicimi jsou jak

dospivajici, tak dospéli lidé z rad Siroké verejnosti.
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Priloha E Prepis rozhovoru s Expertem €. 5

Tab. 7: Informace o rozhovoru s Expertem ¢. 5 (vlastni tabulka)

Oznaceni ve zdrojich Anonymni zdroj ¢. 3
Pracovisté NUKIB

Délka praxe 15 mésict

Forma rozhovoru Korespondencné via e-mail
Datum provedeni rozhovoru 10.5.2022

Jakym zpiisobem usiluje NUKIB o zajisténi adekvatni expertni za-
kladny statni spravy v oblasti kyberbezpecnosti?

Zménou patricné legislativy. Tvorbou a pripominkovdnim ndrodnich
strategickych dokumentti, které se touto oblasti zaobiraji. Podilenim se na
zmeéndch vzdéldvacich programii stiednich a vyssich odbornych $kol a spo-
lupracti s vysokymi Skolami. Osvétovou aktivitou na vsech tirovnich (vldda,
parlament, ministerstva, profesni spolky, odborné konference, soutéze atd.)

Pozndmka 1: Role NUKIB vychdzi ze Zdkona o kybernetické bezpec-
nosti a NUKIB se musi ridit i Kompeten¢nim zdkonem. Role v pripravé ex-
pertni zdkladny verejné sprdvy jsou rozdéleny mezi MV CR, MPSV CR,
MSMT CR a NUKIB.

Pozndmka 2: Nutno vnimat i rozdéleni zaméstnancti verejné sprdvy.
Stdtni zaméstnanci (Zdkon o stdtni sluZzbé, zaméstnanci samosprav (jejich

vlastni zdkon a ostatni).

202



PREPIS ROZHOVORU S EXPERTEM C. 5

Co vnimate jako slabé stranky zajisStovani adekvatni expertni za-
kladny statni spravy v oblasti kyberbezpecnosti?

Nejednotné vedeni a roztristénost pravomoci mezi jednotlivd minis-
terstva a ostatni USO. Neflexibilitu USO pri Feseni problému. Neflexibilitu
VS a malou profesni orientaci studijnich oborii. Omezené vyuzivdni SS, VOS
a kurzii pro pripravu odbornikii KB. Nedostatek financi na vzdélavdni

a odmérnovdni specialistiit KB. Neoddéleni ICT a KB.

Jakym zptsobem je usilovano o zajisténi konkurenceschopnosti
statni spravy na trhu prace v oblasti kyberbezpecnosti?

Neni.

Pomohlo by v usili o zajisténi konkurenceschopnosti statni spravy
jasné definovani kroki k tomu vedoucich v Akénim planu Narodni
strategie kybernetické bezpecnosti?

Ne, nepomohlo. Muselo by se zacit prerozdélenim kompetenci mezi
USO (jedna hlava) a dedikovdnim odpovidajictho mnoZstvi finanénich

a materidlnich zdrojii. Ddle by muselo dojit ke zméné myslent.

Pomohlo by vytvoreni specifické normy pro odménovani experti
voblasti kyberbezpecnosti zajistit vétsi konkurenceschopnost
statni spravy?

Ano, pomohlo. Cdstecné. To je startovni bod. Musi se ov§em ménit i or-
ganizacni kultura, vybaveni a prostiedi, ve kterém se specialisté KB pohy-

buji.
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Priloha F Prepis rozhovoru s Expertem ¢. 6

Tab. 8: Informace o rozhovoru s Expertem ¢. 6 (vlastni tabulka)

Oznaceni ve zdrojich Svéda, Martin

NUKIB - Oddéleni regulace

Pracovisté i
soukromého sektoru

Délka praxe 6 let
Forma rozhovoru Korespondencné via e-mail
Datum provedeni rozhovoru 23.5.2022

Jakym zpiisobem spolupracuje NUKIB se subjekty ze soukromého
sektoru mimo Zakon o kybernetické bezpecnosti?

Spoluprdce se soukromym sektorem miiZe byt velmi $iroky pojem.
Mezi nejbéznéjsi spoluprdce patii spolecnd jedndni, predndsky
a workshopy, kde NUKIB adresdtim zdkona vysvétluje problematiku
a snaZi se resit jejich praktické problémy, ale to jsou subjekty spadajici pod
zdkon. S tim vsak souvisi zcela bézné zodpoviddni dotazii a to Casto i ze
strany neregulovanych subjektii. Pokud je to smysluplné, snazi se NUKIB
také prizvat odbornou verejnost k vytvdreni legislativy - aktudIné napr.
zde: Ndrodni titad pro kybernetickou a informacni bezpe¢nost - NUKIB vy-
zyvd odbornou verejnost k zasildni ndvrhii na zmeény zdkona ¢. 181/2014
Sb., o kybernetické bezpecnosti (nukib.cz), ale bylo tomu obdobné i v minu-
losti. Odbornd verejnost se podili na pripravé nékterych podptirnych mate-
ridlii. S celou fadou soukromych spolecnosti md NUKIB také uzavi'ena me-
moranda o spoluprdci (napr. Ndrodni urad pro kybernetickou a infor-
macni bezpecnost - Bankéri a kyberneticti odbornici se dohodli na spolu-

prdci - nukib.cz).
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Je v soucasnosti legislativné adekvatné ukotvena povinnost sdilet
informace (napfr. nahlasovat Kkyberbezpecnostni incidenty) ze
strany povinnych subjektt dle Zakona o kybernetické bezpecnosti?

Ceskd republika jde historicky cestou toho, Ze povinny subjekt md hld-
sit vse, co naplni definici kybernetického bezpecnostniho incidentu. V tako-
vém pripadé miiZe prislusny CERT situaci analyzovat a rozhodnout o nej-
lepsim moZném rteseni. To je sice nejlepsi moznd teoretickd situace, ale
v praxi md nékolik zdsadnich problémii. Predevsim je problém v SiFi toho,
co je kyberneticky bezpecnostni incident - NUKIB na to v neddvné dobé vy-
dal obecnou metodiku.

V druhé radé je pak problémem to, Ze pokud maji subjekty hldsit vse
co takto obecnou definici naplni, nehldsi nic nebo jen velmi omezenou mno-
Zinu incidenti (pri stovkdch povinnych subjektii se nezdd prilis pravdépo-
dobné, Ze by se odehrdlo priimérné 14 kybernetickych bezpecnostnich inci-
dentii za mésic - viz Ndrodni turad pro kybernetickou a informacni bezpec-
nost - Kybernetické incidenty pohledem NUKIB: bi'ezen 2022 - nukib.cz).

Evropskd smérnice NIS a nékteré clenské stdty poZaduji hldseni jen vy-
znamnych incidenti (resp. incidentil s vvznamnym dopadem). Tento pri-
stup md zase ten problém, Ze vyznamnost incidentu je zpravidla moZno sta-
novit aZ po jeho tipIném vyreseni - a tedy je na zacdtku tézko zodpovédi-
telnad otazka, zda to co se déje je skutecné incident s vyznamnym dopadem.
Diskuze na volbu prvniho nebo druhého pristupu neni uzavi‘ena a obé maji
své obhdjce. Dostatecnost naseho aktudlniho zhodnoceni potom neni
mozné jesté zhodnotit, ale toto téma by mohlo byt zajimavou vyzkumnou

otdzkou pro néjakou z akademickych praci.
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Bylo by Zadouci rozsirit povinnost sdilet informace (napf. o kyber-
bezpecnostnich incidentech) i na subjekty, které v soucasnosti nej-
sou upraveny Zakonem o kybernetické bezpecnosti?

Zdkon aktudlné stoji na principu minimalizace stdtniho donucent,
tedy zjednodusené reguluje a ukldda povinnosti jen tém, u kterych je to ne-
zbytné. Z tohoto pohledu uklddat povinnost neregulovanym osobdm je
v rozporu s timto principem. Kdybychom od tohoto principu odhlédli, je
otdzkou proc¢ vynucovat hldsenti incidentt, ale uz ne dalsi povinnosti a tedy
proc vlastné neudélat z neregulovanych osob regulované.

Hldseni incidentu neni také nic, co by se jen tak v organizaci zjevilo -
predchdzi mu vnitini procesy v organizaci, které stanovi (at’ uZ pisemné
nebo pouze prakticky) jak viibec poznat co to je incident, kdo se tim md
zabyvat, co se md délat a podobné. Toto vse uz je velky prekryv s bezpec-
nostnimi opatrenimi, tedy s podstatou regulace zdkona o kybernetické bez-
pecnosti. Kdyz k tomu zvdZime, Ze dle zdkona o kybernetické bezpecnosti
je mozZné hldsit jakékoliv incidenty dobrovolné i pokud nejste requlovanou
osobu, je pak odpovéd’ spiSe ne - nezda se Zdadouci rozsirit povinnost na
neregulované subjekty, spise je v této véci mozno otevrit diskuzi, zda by ne-

méla byt mnoZina povinnych osob vétsi.

Je spektrum subjektii, u kterych jsou dle soucasné legislativy vyza-
dovana zakladni technicka kyberbezpecnostni opatireni adekvatni?

Tato otdzka md opét vice mnoZin. Historicky se vSak ukazuje, Ze dosa-
vadni regulace md stdle své mezery. Chybnym nastavenim kritérii podle na-
Fizeni vlady ¢ 432/2010 Sb., o kritériich pro urceni prvku kritické in-
frastruktury, nebyly napriklad dlouhou dobu v ramci regulace kyberne-
tické bezpecnosti viibec zahrnuty nemocnice. K ndprave tohoto stavu doslo

vroce 2017 s prijetim vyhldsky ¢. 437/2017 Sb., o kritériich pro urceni
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provozovatele zdkladni sluzby, nicméné béhem pandemie COVID-19 se
ukdzalo, Ze ani tato regulace neodpovidala predstavdm a doslo k jejimu
opétovnému rozsireni. Je mozné, Ze tato situace se bude opakovat, nicméné
NUKIB se snaZi tyto neregulované ale diileZité oblasti priibéZné odhalovat
a odstrariovat. Problémem je vsak také fakt, Ze oblast bezpecnostni pre-
vence trpi tou nevyhodou, Ze viile k jejimu komplexnimu reseni je vZdy
o nékolik rddu mensi, neZ kdyZ problém nastane a toto rozsirovdni se tak

NUKIBu dari{ prosazovat jen omezené.
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Priloha G Prepis rozhovoru s Expertem ¢. 7

Tab. 9: Informace o rozhovoru s Expertem ¢. 7 (vlastni tabulka)

Oznaceni ve zdrojich Anonymni zdroj ¢. 4
Pracovisté NUKIB - Oddéleni cvi¢eni
Délka praxe 6 let

Forma rozhovoru Korespondencné via e-mail
Datum provedeni rozhovoru 25.5.2022

Vénuje se NUKIB budovani odolnosti statu ¢i dal$ich subjekti viici
hrozbé ransomware prostrednictvim cviceni?

Problematiku ransomware zahrnujeme do mnoha nasich cviceni, a to
predevsim téch netechnickych, table-top cviceni. Prikladem miiZe byt sek-
torové cviceni Health Czech, cviceni pro platformu pro spoluprdci stdtu
a strategickych firem obranného priimyslu, cviceni pro CEPS apod. Proble-

matika ransomware se dd rovnéz vyuZit pro workshopy mirici na kontinu-

itu ¢innosti.

Pro koho jsou tato cviceni organizovana?
Cviceni provddime pro Siroké spektrum subjektii, a to téch spadajicich

pod ZKB, ale i pro partnerské instituce.

Jak casto jsou tato cviceni organizovana?

Nelze rici, jak casto provddime cviceni, kterd se zaméruji konkrétné
na hrozbu ransomware. Pro ilustraci - vroce 2021 jsme zorganizovali
a/nebo se zucastnili 14 cviceni kybernetické bezpecnosti. Do tohoto jsou

zahrnuta uplné vsechna, nejen ten ransom.
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Jakou formou jsou tato cvi¢eni organizovana?
Nejcastéjsi formou jsou netechnickd, table-top cviceni, kdy tucastnici

resi situace predstavené fiktivnim scéndrrem a navrhuji jejich resent.
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