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Shrnuti

Tato prace se zabyva moZnosti monitorovani béZicich procesti. Po predstaveni souvise-
jicich technologii je popsan zvoleny zptisob feSeni tohoto problému a jeho vybrané ¢asti
jsou rozebrény detailnéji.
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Kapitola 1
Uvod

Tato diplomova préce byla vytvofena v rdmci primyslové spolupréce se spole¢nosti
SEACOMP s.r.0., kterd se zabyvé vyvojem informacnich systémt pro nemocni¢ni pro-
stfedi i k jinym tceltm.

PoZzadavkem zadavatele prace bylo, aby byl vytvofen program, ktery by monito-
roval béh téchto systému. Pokud by zvolené parametry sledovaného procesu doséhly
hodnot, které byly pfedem stanoveny, mél tento program automaticky vykonat nékte-
rou z moznych akci.

Komunikace s vytvofenou aplikaci méla byt moznd i vzdalené. Tim by bylo umoz-
néno spoustét a zastavovat monitorovani procesti a nastavovat jeho vlastnosti z pro-
gramu, ktery by mohl byt spudtén na jiném pocitaci.

Bylo pozadovano, aby tento obsluzny program byl vybaven grafickym uZivatel-
skym rozhranim a aby vSechny ¢asti byly vytvoreny za pomoci programovaciho jazyka
C#.

V prtibéhu doby, ve které byla tato préce tvofena, probihaly pravidelné konzultace
se zadavatelem, ktery na téchto zpfestioval své pozadavky na vysledny produkt a byl
seznamovan s jednotlivymi dil¢imi feSenimi.

Zadavatel si neptal, aby byl zvefejnén zdrojovy koéd vytvorenych aplikaci, zejména
sluZby, kterd provadi monitorovani bézicich procesu.

Prvni kapitolou této diplomové préce je tvod. Nebot' ten je vami pravé ted’ cten,
jeho popis neni potiebny.

V druhé kapitole jsou popsané technologie, které byly pouZité pfi implementaci této
préce. Jedna se o jazyk C#, Windows Communication Foundation a Extensible Markup
Language. Znac¢né ¢ast této kapitoly je vénovana WCEF, coz je technologie, kterd umoz-
nuje snadnou komunikaci dvou procesti béZicich na platformé .NET. Vzhledem k tomu,
Ze cilem této préce bylo vytvofit dvé navzajem propojené aplikace, je tato velmi dtleZi-
tou soucasti kone¢ného feseni.

V kapitole tfeti je pfedstaveno nékolik programi, které by mohly poskytovat feSeni
na zadany problém. Jedna se pouze o maly vybér, nebot’ funkci monitorovani stavu
spusténych procest jich nabizi nepfeberna fada. U kazdého z uvedenych programti jsou
vypsany diivody, pro které nemohl byt tento pouzit. Ostatni neuvedend feSeni nebyla
vyuZita z divodii shodnych s témi uvedenymi v této ¢asti.

Ctvrta kapitola popisuje samotnou tvorbu pozadovanych programt. Jsou zde do
vétsi hloubky rozebrdny pozadavky zadavatele prace a jsou popsany jednotlivé aspekty
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1. UvoDp

kone¢ného feSeni, pfedevsim zvoleny zplisob komunikace a vzhled a nabizené funkce
vytvofeného grafického uZivatelského rozhrani

Patou a posledni kapitolou této prace je pak zavér. V tom je zhodnocen vysledny
produkt a popsany mozné cesty jeho dalsitho vyvoje.



Kapitola 2

Pouzité technologie

V této kapitole jsou popsdny technologie pouzité pfi implementaci feSeni. Jednd se o
programovaci jazyk C#, jehoz pouziti bylo poZadovano zadavatelem prace. Windows
Communication Foundation, které je pouzito pro zprostifedkovani komunikace mezi
dvéma programy, které byly vytvoreny. A XML jako formét, ve kterém jsou uklddana
nastaveni serverové ¢ésti a také data, kterd jsou produkovana.

21 C#

C# je objektové orientovany, typové bezpecny jazyk, ktery lze pouzit k rozli¢cnym tce-
Itm. [1] Syntax jazyka je velmi podobna jazyktim C++ nebo Java a stejné jako v ostatnich
objektové orientovanych jazycich se i v tomto uplatni principy zapouzdfeni dédi¢nosti
a polymorfismu.

Programy vytvorené v jazyce C# béZi ve frameworku .NET, ktery je soucasti ope-
ra¢niho systému Windows a obsahuje virtualni béhové prostiedi se jménem Common
Language Runtime (CLR), které provadi just in time kompilaci a pfeklad do strojovych
instrukci, a sadu knihoven. Tento framework podporuje i jiné programovaci jazyky, jako
pfiklad je mozné zminit C++ nebo F#. Bez ohledu na to, v kterém z nich je program
napsdn, je tfeba nejprve uskute¢nit pfeklad do takzvaného mezijazyka IL (Intermedi-
ate Language). Takto vznikly soubor, ktery miiZze byt oznacen piiponou .exe je pak pfi
spousténi nahran do CLR, ktery se postara o jeho jeho provadéni. [2] Diky tomuto p¥i-
stupu lze pouZivat knihovny napsané v jiném jazyce, nez je kéd programu, pokud je
vysledek v obou pfipadech pieloZen do IL.

2.2 WCF [3] [4] [5]

WCE neboli Windows Communication Foundation byla pfedstavena spole¢nosti Micro-
soft v roce 2003. Hlavnimi cili, kterych mélo timto byt dosaZeno jsou:

Sjednoceni existujicich technologii

WCF fesi problém roztfisténosti distribuovanych feSeni tim, Ze pfedstavuje jednotny ra-
mec. Pfi zméné zptisobu komunikace, naptiklad z HTTP na TCP, pak neni tfeba znovu
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2. POUZITE TECHNOLOGIE

Visual C# Project

‘ c# source | | Resources |

e | References |
! C# Compiler |
1 Creates

Managed Assembly (.exe or .dll)
MSIL Metadata

IL metadata & references
loaded by CLR

.NET Framework ]

Common Language Runtime
Security / Garbage
Collection / JIT Compiler

Uses .NET Framework
Class Libraries

Converted to native
machine code

Operating System |

Obrézek 2.1: Pfeklad a spousténi programu napsaného v C# [2]

psat celé sekce kodu, ale postaci pouze zménit nékolik parametrfi v nastaveni komuni-
ka¢niho kanalu. Také odpada potfeba pro to, aby se vyvojéfi distribuovanych systému
museli seznamovat s novym API vzdy, kdyZz chtéji zménit zptisob, kterym spolu jednot-
livé komponenty komunikuji.

Interoperabilita nap¥i¢ platformami

Vétsina velkych softwarovych spole¢nosti vyviji programy za pouZiti proprietarnich
komunikac¢nich protokold, které jsou tizce svazany s urcitou platformou. To miiZe pfed-
stavovat problém, nebot’ ¢asto neni moZzna komunikace s programy, které bézi na plat-
forméch jinych. V téchto spole¢nostech pak ¢asto dochdzi k tomu, Ze ani jejich jednot-
livé systémy nejsou schopny vzdjemné komunikace, protoZe byly vytvofeny nebo za-
koupeny v rtiznych ¢asovych obdobich. Podnikové systémy se pak skladaji z mnoha
navzajem nepropojenych a nekomunikujicich ¢asti.

Schopnost vzdjemné komunikace jednotlivych systému se vSak v posledni dobé
stava stale vice duleZitou. Je tak nezbytné, aby nové vytvorené aplikace byly schopné
spolupracovat s témi jiZ existujicimi a to bez ohledu na to, v jakém programovacim ja-
zyku jsou napsany. V reakci na tyto potieby pak velké softwarové spole¢nosti zalozily
organizaci Web Services Interoperability (WS-1), ktera vytvofila fadu standardt, které
mély umoznit komunikaci aplikaci bézicich na rtznych platforméch. Tyto standardy
jsou specifické svou jednoduchosti, malou velikosti a modularitou, kterd umoZruje im-
plementovat pouze ty casti, které budou vyslednym produktem pouzivany. Sluzby,
které aplikace nabizi jsou popsdny pomoci WSDL (Web Services Description Language).
Pfi navazani spojeni si tak mtiZe druhd stana specifickym dotazem vyZzddat seznam me-
tod, které rozhrani aplikace poskytuje. Tento seznam je ve formdtu XML. Vzhledem k
jiZ vySe popsané snaze o sjednoceni a interoperabilitu Windows Communication Foun-

4



2. POUZITE TECHNOLOGIE

dation tyto standardy podporuje.

MozZnost vyvoje SOA

Zkratka SOA zastupuje pojem Service Oriented Architecture. Jedna se o paradigma,
které stanovuje zpusob, jakym se vyvijeji rozsdhlé informacni systémy nebo jakékoli
vétsi aplikace.

Podle tohoto pfistupu neni praktické vytvafet monolitické systémy, nebot jejich
tvorba zpravidla vyZaduje nékolik let a ve vysledku plni pouze tzce specifikované
tikoly. V posledni dobé vSak vyvstava potieba rychlé adaptace funkci, které systém na-
bizi a SOA je princip vyvoje softwaru, ktery se snaZzi tento pozadavek fesit.

Pokud systém implementuje principy SOA, je tento sloZen z jednotlivych sluzeb.
SluZbou se v tomto piipadé rozumi autonomni systém, ktery na vstupu pfijimd jeden
nebo vice pozadavku a vraci jednu nebo vice odpovédi za pouziti pfedem definova-
nych rozhrani. Kazda z téchto sluzeb tak tedy mtZe byt zménéna nezdvisle na sluzbach
ostatnich za ticelem toho, aby byla schopna plnit nové pozadavky. Samoziejmé za pred-
pokladu, Ze bude implementovat stale stejné (pfipadné $irsi) rozhrani.

Dosud popsané principy mohou vzbuzovat dojem, Ze SOA je v podstaté popisem
stejné architektury jako systém sloZeny z komponent (paradigma component-based de-
velopment). Hlavnim rozdilem SOA oproti tomuto pfistupu jsou jiZ popsané zprévy,
které nejsou platformoveé zavislé a jejichZ syntaxe je definovdna zminénymi standardy:.
To vede k mozZnosti vystavét systém, ktery neni pevné spojen a funguje napfic jednotli-
vymi technologiemi a platformamy.

Nasledujici zdsady SOA byly navrzeny stejnym tymem, ktery pracoval na vyvoji
WCF, které tak samoziejmé umoziiuje tvorbu systémti tyto napliiujici.

¢ Hranice sluzby jsou explicitni. Veskeré interakce se sluzbou jsou provadény pro-
sttednictvim definovaného rozhrani, které by mélo byt relativné malé a snadné
na pouziti. Komunikace by nemélo byt dosazeno za pomoci vzdaleného volani
procedur, ale vyménou zprav.

e Sluzba je autonomni. Jednotlivé sluzby jsou na sobé nezavislé, je tak mozné zmé-
nit pouze urcitou sluzbu a pfi zachovani definovaného rozhrani by mél novy sys-
tém stéle fungovat. JiZ zvefejnéné metody rozhrani by nemély byt ménény.

e Sluzby sdileji kontrakt, ne implementaci. Sluzby spolu nekomunikuji za pou-
ziti sdilenych tfid, ale pomoci zprav s pfedem stanovenou syntaxi. Format téchto
zprav je definovany pomoci WDSL. Slovem kontrakt se pak oznacuje dokument,
ktery popisuje nejen potfebny forméat zprav, ale také zptisob, jakym si mezi se-
bou jednotlivé sluzby tyto zpravy vyménuji. Tento kontrakt by pak mél zhstat
neménny.



2. POUZITE TECHNOLOGIE

e Kompatibilita sluZeb je zaloZena politikou. V urcitych pfipadech neni mozné
popsat poZzadovanou interakci sluZzeb pouze pomoci WSDL. V takovém piipadé
je pak mozno pfistoupit k pouziti politik, které umoziiuji rtizné chovani sluzby
podle toho, s kym tato pravé komunikuje. Je tak mozné naptiklad povolit volani
urcitych metod jen specifickym sluzbam.

Windows Communication Foundation je pak prvnim programovacim ndstrojem,
ktery byl od zdkladu vytvofen s cilem umoZnit vyvoj systémi fidicich se pravidly SOA.
I kdyZ koncept Service Oriented Architecture je znam jiZ nékolik let, je v soucasnosti
stdle povaZovan za nejlepsi mozny pfistup k tvorbé rozsdhlych a distribuovanych sys-
téma.

Sluzba WCF

Program, ktery implementuje WCF se v pouZivané terminologii nazyvéa sluzbou. Tato
sluzba poskytuje metody z definovaného rozhrani a splituje zdsady SOA, které jsou po-
psany vyse. Tato sluzba pak pracuje tak, Ze je neustéle pfipravena pfijimat pozadavky
od klientstké aplikace, ktera by chtéla vyuzit nékterou z jejich nabizenych funkciona-
lit. To samozfejmé nebrdni tomu, aby sluzba sama v case, kdy zrovna nepfijima zddné
pozadavky, nevykondavala svou vlastni ¢innost.

Windows Communication Foundation sluzby komunikuji se svym okolim vzdy po-
moci zprav nezavisle na tom, zda se nachdzi na stejném pocitaci, nebo jsou rozprostfeny
na siti.

Endpoint

Kazda WCF sluZba, kterd chce mit moZnost komunikovat se svym okolim musi mit
jeden nebo vice endpointt. Veskerd komunikace s WCF sluzbou probiha pravé pro-
stfednictvim téchto endpointti, které sluzba ma. Endpointy poskytuji klientiim pfistup
k funkcionalitdm, které WCF sluzba nabizi. [6] KaZdy endpoint se sklada z nasledujicich
casti:

o Adresa, ktera indikuje, kde miiZe byt endpoint nalezen a kam jsou posilany zpravy
jemu urcené.

¢ Binding, ktery specifikuje zptisob, jakym spolu sluzba a klient komunikujf
o Kontrakt, ktery popisuje metody, které sluzba nabizi a format pfenaSenych dat.

e Chovini, které specifikuje, jaké jsou detaily implementace endpointu.

Jednotlivé vlastnosti endpointu je pak moZzné nastavit pfimo v kédu programu im-
plementujtho WCF sluzbu, nebo je 1ze definovat v XML souboru, ktery je soucasti vy-
tvareného fesSeni.
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Adresa

Vzhledem k tomu, Ze sluzba WCF poskytuje své metody zasadné pomoci zasilanych
Zprdv, je nutné, aby tato méla svou adresu, na které mtize tyto zpravy pfijimat. Pfesnéji,
adresu mé konkrétni endpoint zminiované sluzby. Tato adresa musi byt unikatni.

Adresa endpointu je specifikovana pomoci URI a jeji pfesnd podoba zavisi na pro-
kolu, ktery je pouzity pro pfenos zprav (HTTP, TCP, MSMQ').

Binding

Pomoci binding jsou stanovovany parametry komunikace. Kazdy endpoint WCF sluzby
musi mit binding specifikovany. Tvoii ho nasledujici prametry:

e Kédovani, které stanovuje, jakym zptisobem jsou zasilané zpravy kodované (na-
pfiklad zda textové nebo binarné).

e Transportni protokol, ktery urcuje, ktery z transportnich protokoli bude pouZzit
k ptenosu zprav (napiiklad TCP ¢i HTTP).

e Dalsi protokoly, které miizou byt pomoci binding definovany za ticelem zvyseni
bezpecnosti prenaSenych zprav.

Kontrakt

Kontrakt popisuje rozhrani sluZzby, které endpoint nabizi. Windows Communication
Foundation umoZzniuje definovat ¢tyfi zdkladni druhy kontrakt.

Service contract

Tento kontrakt popisuje operace, které sluzba pies piislusny endpoint nabizi. V jazyce
C# je toto implementovano standardni tfidou rozhrani (interface), do které jsou pfidana
klicova slova, kterd definuji, Ze toto konkrétni rozhrani bude poskytovdno WCF sluz-
bou. Na néasledujicim pfikladu je zobrazena ¢ést kontraktu sluzby, kterd byla vytvorena
v ramci této préce.

1. Microsoft Message Queuing
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[ServiceContract]
public interface IWatchDog
{
[OperationContract]
ProcessStats GetProcessStats(int pid);

[OperationContract]
bool StartMonitoring (string processName);

Data contract

Timto kontraktem je mozné specifikovat vlastni datové typy, které sluzba pouziva pii
komunikaci. Jednoduché datové typy jazyka C# je mozné pouZivat bez jejich specifi-
kace pomoci tohoto kontraktu. Pokud vSak mé sluZba vracet jako hodnotu néjaky noveé
definovany typ, pfipadné takovyto typ pfijimat jako vstupni parametr nékteré z metod,
které tato poskytuje, je tfeba takovyto typ oznacit pomoci kontraktu. Jak je vidét na na-
sledujicim pfikladu, opét se jednd o standardni tfidu jazyka C# rozsifenou o potiebnd
klicova slova (Ani v tomto piipadé se nejedna o celou tfidu, ale pouze o jeji fragment,
ktery je pouZit k ndzorné demonstraci poZadované syntaxe).

[ DataContract]
public class ProcessStats

{

[ DataMember |

public int Pid { get; set; }

[ DataMember |

public String Name { get; set; |}
[ DataMember |

public int HandleCount { get; set; }

Message contract

Message contract umoZnuje definovat strukturu odesilanych a pfijimanych zprav. Tento
kontrakt neni tfeba definovat, nebot’ WCF dokaze podle zadanych dat zpravu vytvofit
bez nutnosti zdsahu programatora. Pomoci tohoto kontraktu je moZzné naprosto kontro-
lovat jaka bude struktura SOAP? zpréavy. V programu, ktery byl vytvofen jako soucést
této préce, neni tento kontrakt pouzivan.

2. Simple Object Access Protocol
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Fault contract

Pomoci tohoto kontraktu je moZzné definovat jak budou vypadat chybové zpravy, které
muZe sluzba zasilat klientovi. Pokud by chtéla nékterd z metod, které sluzba posky-
tuje, ve zvlastnich pfipadech oznamit klientovi, Ze doslo k chybé, je tfeba, aby tento
byl schopen chybovou zpravu pfijmout i v pfipadé, Ze struktura této zpravy je odlisna
od struktury zpravy, kterou klient ocekdva jako odpovéd’ na svijj pozadavek. K tomuto
ucelu slouzi pravé fault contract, ktery umoZziiuje oznacit metodu, kterd mtize chybovou
zpréavu vracet. PouZiti je vidét na ndsledujicim piikladu. [7]

[ServiceContract]

public interface ICalculator

{
[OperationContract]
int Add(int nl, int n2);
[OperationContract ]
[ FaultContract (typeof (MathFault))]
int Divide(int nl, int n2);

Typ zpravy, ktera je pfedédna jako chybové hlaseni je pak nutné opét oznacit pomoci
Data contract, pokud neni pfeddvand zprava typu definovaného jazykem C#. V pro-
gramu, ktery byl vytvofen v ramci této prace neni tento typ kontraktu pouzit.

Chovani

Pomoci specifikace chovani (behavior) je mozné urcit, jak se WCF sluZba zachova v
urcitych situacich.

Lze tak napfiklad nastavit, zda md sluZba mit moZnost vytvaret vice svych instanci,
nebo budou veskeré pozadavky feSeny pouze v jednom vlakné.

Je moZné specifikovat zda ma klient celou dobu komunikovat s tou samou instanci
sluZzby, nebo zda ma byt pro kazdy jeho dotaz vytvofena nova.

V piipadé, Ze je mozné, aby sluzba méla vice instanci, je mozné urdit jejich maximalni
pocet.

Hostovani WCF sluzby

Sluzba Windows Communication Foundation sama o sobé neni schopna vykondvat
zaddnou z ¢innosti, které byly doposud popsany. Pfedevsim nemtiZe odpovidat na za-
slané zpravy. K tomu, aby byla sluzba schopnd komunikovat, je tfeba, aby tato byla
hostovédna v néjaké béZici aplikaci. Zdkladnich mozZnosti, jak hostovat WCF sluzbu je
nékolik:

o Self-hosting Toto je nejjednodussi moznost, jak hostovat WCF sluZbu. Jde o pii-
pad, kdy je sluZzba hostovana ve své vlastni aplikaci (naptiklad konzolové nebo

9



2. POUZITE TECHNOLOGIE

vytvofené za pouziti Windows Forms). Z toho vyplyva relativni jednoduchost za-
pindni a zastavovani této sluzby praci s touto aplikaci. Dalsi velmi nezanedbatel-
nou vyhodou je moZznost snadného debuggovani této WCF sluZby.

Na druhou stranu k tomu, aby byla takto hostovand sluzba dostupna je tieba, aby
byla hostujici aplikace neustédle spusténa.

Hostovani ve Windows service Hned pro zacatek je tfeba si uvédomit, Ze Win-
dows service a WCF service jsou dva rizné pojmy, a proto nemohou byt zameé-
novany. Windows service je proces obhospodafovany opera¢nim systémem. Win-
dows pouZzivaji tyto sluZby na podporu nejriiznéjsich funkci opera¢niho systému
jako je komunikace po siti, prace s USB a podobné.

Vytvofeni Windows service, kterd by méla hostovat WCF sluzbu neni nikterak
komplikované a oproti self-hostingu ma tento zptisob feseni nékolik nezanedba-
telnych vyhod.

Zejména je velmi snadné nastavit Windows service tak, aby tato byla automaticky
spusténa pfi kazdém startu systému.

Service Control Manager, coZ se je soucast systému Windows, kterd dohliZi na
aktivni Windows sluzby a povoluje jejich instalaci, mize Windows service, ktera
hostuje WCF sluzbu, v pfipadé jejtho padu automaticky restartovat. Také umoz-
nuje nastaveni opravnéni, kterd bude béZzici sluzba mit.

Oproti tomu je v piipadé, kdy bylo rozhodnuto, Ze k hostovani bude pouZita Win-
dows service, sloZitéjsi sluzbu na pocitaci zprovoznit. Na rozdil od sefl-hostingu,
kdy staci vyslednou aplikace pouze preloZzit a ndsledné spustit, Windows sluzby
je tfeba do systému instalovat.

Tento zptisob hostovani byl zvolen v této diplomové praci, protoZe vysledek, kte-
rého je takto dosaZeno, nejvice odpovidd parametrim zadéni a tento zptisob fe-
Seni byl dokonce zadavatelem prace doporucen.

Hostovani za pouZiti IIS IIS neboli Internet Information Services je webovy ser-
ver vytvoreny spole¢nosti Microsoft. VSeobecné je hostovani WCF sluzeb timto
zptisobem povaZovano za nejvice pievazujici.

Tento zptisob hostovani je nejcastéji volen, pokud ma WCEF sluzba poskytovat pii-
stup ke svému rozhrani prostfednictvim pocitacové sité. V takovém piipadé vsak
lze, jak bylo zminéno, pouzit i jakoukoli ze dvou dfive popsanych metod. Tato
metoda je vSak pro tuto eventualitu nejlépe vybavena.

Hostovani ve Windows Azure Microsoft Windows Azure je cloudova platforma,
ktera zprostfedkovava hostovani a spousténi aplikaci. K vytvafeni aplikaci, které
by mohly byt spustény na Windows Azure, coz je operacni systém, ktery tato plat-
forma pouziva, je tieba specialni vyvojové prostfedi.
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2.3 XML [8]

XML je oznaceni pro Extensible Markup Language, jednd se o jednoduchy znackovaci
jazyk odvozeny z SMGL (Standard Generalized Markup Language [9]), konsorciem
W3C. [10]

Mezi hlavni zplisoby pouZiti jazyka XML patii reprezentace dat, napiiklad v konfi-
guracnich souborech (toto pouZiti bylo aplikovano pii feSeni praktické ¢asti této prace),
a pfidavani metadat do dokumentti, toto uziti umoznuje naptiklad volbu stylu textu.

Jazyk XML byl vytvofen, aby feSil problém vzajemné komunikace tim, Ze umozni
pfenos dat v jednotném formatu namisto pouZivani rznych feSeni v riznych progra-
movacich jazycich. Hlavni pfednosti je, Ze tento format je béZné Citelny a soubory, které
ho vyuZivaji nejsou kédovany v bindrni, ale v textové podobé. To znamad, Ze k jejich
zpracovani nejsou potieba zvlastni aplikace.

Toto vede nejen k tomu, Ze soubory v tomto formatu mohou byt jednoduse ¢teny
a upravovany lidmi, ale také k jejich jednodus$simu zpracovani programy, které se roz-
hodnou pouziti tohoto jazyka upfednostnit pfed pouzivanim souborti v bindrni po-
dobé.

Hlavni nevyhodou tohoto pfistupu je pak velikost vzniklych soubort, protoZe snadné
¢itelnosti je dosazeno pfidavanim tagii do textovych souborti a ukladani veskerych dat
v textové podobé. To samoziejmé vede k tomu, Ze v porovnani s bindrnim souborem,
ktery obsahuje stejnd data, méa soubor ve formatu XML znatelné vétsi velikost.

Struktura

K tomu, aby byl XML dokument povazovén za spravné strukturovany (well-formed) je
tfteba, aby tento splrioval kritéria stanovena konsorciem W3C. [11] Mezi nejdtleZitéjsi
pravidla, bez jejichZ dodrzeni nebude vysledny soubor povaZovén za spravné formé-
tovany, a nemusi tak byt rozpoznan vSemi aplikacemi, které s XML pracuji patii napii-
klad:

e Mohou byt pozity pouze znaky ze sady UNICODE a to v kédovani UTF-8 nebo
UTF-16

e V souboru miize byt pouze jeden kofenovy element. Veskery dalsi obsah doku-
mentu musi byt obsaZen v tomto elementu. To mtiZe vést k problémtim, zejména
pokud je XML soubor pouzit k logovani zdznamf, jak tomu je napiiklad v prak-

s M 7z

tické casti této prace.

e Ridici znaky jazyka XML se v dokumentu nesmi vyskytovat na nepovolenych mis-
tech, napfiklad uprostied textu.

e Elementy, ze kterych se dokument sklad4, musi byt usporddany ve stromové struk-
tufe. To znamena, Ze kazdy element, kromé kofenového, méa pravé jeden element
za svého pfedka. Pocet nadslednikti, které element mtize mit neni nikterak ome-
zen. Jednotlivé elementy se také nesméji navzdjem prekryvat. Tedy tag oznacujici
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2. POUZITE TECHNOLOGIE

konec ur¢itého elementu se nesmi v souboru nachédzet pred tagem, ktery ukon-
¢uje element, ktery je jeho néslednikem. Tedy jehoZ pocatecni tag je umistén mezi
pocétecnim a ukoncujicim tagem svého rodice.

e Jména jsou citliva na velikost pismen (case-sensitive) a nesmi v nich byt obsaZeny
prazdné znaky

Mimo nutnych podminek existuji jesté¢ mnoha doporuceni na strukturu dokumentu.
Patfi mezi né napiiklad uvadéni verze XML na zac¢atku dokumentu.
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Kapitola 3
Stavajici feSeni

V této kapitole budou popsany r@izné, jiz existujici, technologie, jejichz pouZitim je
mozné dosdhnout zadanych cilii. Budou uvedeny dtvody, které vedly k tomu, Ze tyto
nakonec nebyly pouZity.

Zadavatel diplomové prace stanovil jako zasadni podminku, Ze vytvofeny program
musi byt spustitelny na opera¢nim systému Windows a naprogramovany za pomoci
programovaciho jazyka C#. V tomto jsou pry vytvofeny i ostatni systémy které maji
byt monitorovany, i kdyz o pravdivosti tohoto tvrzeni se autor prace dosud nemohl
presvédcit.

Podle pozadavkii zadavatele, mél byt vytvofen program, ktery by umoziioval mo-
nitorovani parametri béZictho .NET procesu. V tomto konkrétnim pfipadé mélo byt
pfedevsim moZné monitorovat stav bézicich sluzeb (Windows service). Tento program
by nédsledné naméfené hodnoty poté ukladal do specifického souboru v pripadé, Ze se
by monitorovany proces dostal do zvoleného stavu.

Kromé monitorovani hodnot ve specifikovanych situacich bylo také pozadovano,
aby bylo mozno jejich hodnotami podminit vykondvani specifickych akci. Zejména re-
startovani procesu, ktery dosahl stanovenych hodnot, které jsou povaZovany za nebez-
pecné.

Déle bylo poZadovano, aby program, ktery bude vykondvat monitorovani bylo mozné
spustit jako Windows service, coz usnadnuje jeho automatické spusténi v okamziku
startu systému a na rozdil od aplikaci konzolovych, Windows Forms ¢i Windows Pre-
sentation Foundation pfi spusténi programu touto formou neni automaticky vytvareno
zadné okno.

Parametry, které mély byt monitorovany jsou:

e Pocet spusténych vldken

e Pocet alokovanych popisovacti (handles)
e Velikost alokované paméti

o VytiZzeni CPU sledovanym procesem

Dal3im pozadavkem bylo, aby vytvofeny program umoziioval pfistup k zasobniku
monitorovaného .NET procesu. Pfesnéji, aby bylo moZné, v piipadé, Ze by monitoro-
vané parametry sledovaného procesu dosdhly stanovenych hodnot, obsah tohoto z&-

13



3. STAVAJICI RESENTI

sobniku vypsat do souboru. Bylo pozadovédno vypsani metod, které se na zasobniku
nachdzeji, a to pro jednotlivd managed vldkna monitorovaného procesu.

Existuje nepfeberné mnoZstvi program, které umoziuji monitorovani béZicich pro-
cesti. V této kapitole tak samoziejmé neni uveden jejich plny vycet. Tyto programy jsou
si vétSinou vesmeés podobné a to jak nabizenymi funkcemi, tak grafickym zpracovanim
uzivatelského rozhrani. Budou tedy uvedeny jen vybrané ptiklady. VeSkerd uvedena fe-
Seni byla vyzkouSena spolu s nékolika dalsimi, kterd nejsou zminéna z dtivodu, Ze jsou
vesmés podobnd tém uvedenym a nefesi problémy zminéné u jednotlivych uvedenych
programi.

3.1 Spravce aloh

Sprévce tloh, neboli Task Manager je velmi zndmy program, ktery je standardné pf¥i-
tomny na opera¢nim systému Windows. SlouZi k zobrazovéni béZicich programfi, pro-
cestli a sluzeb. Lze ho pouzit k monitorovani vykonu pocitace jako celku nebo ke sledo-
vani zvoleného programu nebo procesu. [12]

Z nutnych parametri umoznuje spravce tiloh monitorovat vSe potiebné a je mozné
ho pouzit k vytvoreni takzvaného souboru vypisu (dump), ve kterém je uloZen stav
zasobniku.

Tento program nebyl pouZit, nebot’ ziskani hodnot, které jsou zobrazovany je netri-
vialni, navic se nejednd o feSeni, které by bylo mozné upravovat. Soubor vypisu je také
ve specidlnim proprietdrnim formatu a k jeho otevieni a prozkoumani jeho obsahu je

nutné Visual Studio, coZ je vyvojové prostiedi (IDE) od spole¢nosti Microsoft.

3.2 Process Explorer

Process Explorer! je dal$im programem, ktery nabizi monitorovéani vsech poZadova-
nych parametri a umoZziuje i pfistup k zadsobniku.

Stejné jako v pfipadé spravce tloh se vSak jednd predevsim o feSeni, které ma uZiva-
teli zprostfedkovat grafickou reprezentaci stavu procesti, které bézi na monitorovaném
pocitaci a neni vytvoren k tomu, aby bylo moZné zobrazované informace vyuZit jinym
programem. Zdrojové kédy k tomuto programu navic nejsou volné dostupné, a tak neni
moznd ani jeho tprava za Gc¢elem plnéni poZadovanych funkci.

3.3 Managed Stack Explorer

Managed Stack Explorer? slibuje moznost pfistupu k zasobnikiéim jednotlivych vldken.
Tento program vsak dlouhou dobu nebyl aktualizovén, a tak na soucasnych systémech

1. dostupny napfiklad na: http:/ /technet.microsoft.com/cs-cz/sysinternals /bb896653.aspx
2. dostupny z: https:/ /mse.codeplex.com/

14



3. STAVAJICI RESENTI

nepracuje. Podle stranek produktu je tento cilen na .NET framework verze 2.0 pficemz
soucasna verze je 4.5.

Je mozné najit i pokusy o aktualizaci tohoto nastroje. Jako piiklad lze uvést CLR
Stack Explorer [13]. Tento néstroj vSak neni dokoncen, nejsou k dispozici jeho zdrojové
kédy a jeho béh je velmi pomaly.
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Kapitola 4

Implementace

z ¥z

V této kapitole bude popsano, jak probihala implementace praktické ¢asti této prace. Z
d@ivodu poZzadavku zadavatele nesmi byt vysledné programy zvefejnény, s vyjimkou

7 N~ 2z

¢asti, které neobsahuji Zddnou diilezitou funkcionalitu.

4.1 Pozadavky

Zadavatel pozadoval, aby byl vytvofen program, ktery by mohl byt spustén na pocitaci,
na kterém béZi procesy, které si pfeje monitorovat. K tomuto programu mélo byt mozné
se pfipojit z jiného pocitace a vzdalené ménit parametry monitorovani, pfipadné spustit
monitorovani nové ¢i ukoncit pravé probihajici.

Vytvofeny program mél periodicky ve stanovenych ¢asovych intervalech kontrolo-
vat pozadované parametry sledovaného procesu a v pfipadé, Ze by néktery z téchto
parametr(i dosdhl zadanych hodnot, méla byt provedena definovana akce.

Touto akci miiZze byt uloZeni hodnot definovanych parametrti, restartovani moni-
torovaného procesu nebo spusténi pripraveného skriptu. Tato varianta byla do zadani
doplnéna pozdéji.

Také mél byt vytvofen program, ktery se k monitoru procesti pfipoji. Tento program
mél poskytovat grafické uzivatelské rozhrani, které by zobrazovalo procesy bézici na
pocitaci, na kterém je monitor spustén, za ticelem moZnosti vybéru procesu, ktery ma
byt monitorovan. Pomoci tohoto programu, také mélo byt mozno nastavit, jaké para-
metry zvoleného procesu budou uklddany a pfi splnéni jakych podminek.

4.2 Postup

Vyvoj probihal ve spolupraci se zadavatelem a to tak, Ze nejprve byla vytvofena konzo-
lova aplikace, kterd umoznovala, po zaddni pfikazu, ziskat urcité parametry zvoleného
procesu.

Poté, co bylo ukdzano, Ze pozadavky, které zadavatel mél je mozné splnit a Ze je
mozné ziskat pfistup k hodnotdm vSech parametrfi, na jejichZ monitorovani mél zada-
vatel zdjem, bylo prikroceno k postupnému vyvoji findlni verze programu.

Byla vytvorena aplikace vyuZivajici Windows form, ktera slouZila jako klient a s po-
moci které mtiZze uZivatel provadét potfebné akce. Tato aplikace také zobrazuje seznam
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bézicich procesti a hodnoty sledovanych parametri pro tyto procesy.

Také byla vytvofena Windows service, kterd méla slouZzit k hostovani WCF sluZby.

V neposledni fadé pak byla vytvofena samotnd WCF sluzba, kterd implementuje
veskerou potfebnou funkcionalitu.

PoZzadavky zadavatele se v priibéhu prace mirné rozsifovaly, a diky tomu byla funk-
cionalita programt postupné upravovéna, aby vyhovovala jeho novym pfanim.

4.3 Zvolené technologie

Technologie zvolené pro implementaci praktické ¢asti této prace byly jiz vesmés po-
psany v pfedchozich kapitolach, zde bude jen uveden dtvod, pro¢ byly vybrany pravé
tyto.

C#

Tento konkrétni programovaci jazyk byl vybran proto, Ze zadavatel prace pouZzivd ope-
ra¢ni systém Windows a jeho soucasné systémy, které maji byt monitorovany béZzi na
platformé .NET. PouZiti C# tak mélo umozZnit snadné zaclenéni vysledného produktu
do pouZivanych systém.

WCF

ProtoZe z poZadavk vyplyvalo, Ze v rdmci této prace by mély byt vytvofeny dva spolu
navzdjem komunikujici programy, bylo nutné zvolit zptisob, jakym se tyto budou do-
rozumivat. V tivahu zde pfipadala celd fada feSeni. Prvni verze programu, kterd byla
implementovéna vyuZzivala ke komunikaci TCP socket.

Toto feSeni vSak zadavatelem nebylo schvéleno, nebot’ jeho soucasti bylo zasilani
zprav ve vlastnim textovém formdtu. Bylo poZadovano, aby zde byla moZnost pro jiné
programy vstoupit do této komunikace, coz by v pfipadé tohoto feSeni vyzadovalo ne-
umérné naroky na vyvojare.

Nakonec bylo rozhodnuto, Ze bude vyuZito sluZeb Windows Communication Foun-
dation, protoZe ze vSech nabizenych moznosti vypadala tato varianta jako nejlepsi a to
jak z hlediska univerzélnosti pouZziti vysledného programu, tak z hlediska naro¢nosti
implementace.

Windows Forms

Zadavatel pozadoval nejen funkéni program, ktery by monitoroval zvolené procesy, ale
také snadnou moznost tento program vzddlené ovladat. Z tohoto dtivodu bylo vytvo-
feno grafické uzivatelské rozhrani, které zprostfedkovava informace o stavu monitoro-
vanych procesti a umoZnuje upravovat parametry monitorovani.

K vytvofeni grafického rozhrani v programovacim jazyce C# pfipadaji v tivahu dva
nejrozsifenéjsi zptisoby. Jednim z nich je vyuziti Windows Forms a tim druhym je po-
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uziti Windows Presentation Foundation. I kdyZ je Windows Presentation Foundation
modernéjsi a ma $irsi pouZzitelnost, bylo rozhodnuto o tom, Ze ve vysledném programu
budou pouzity Windows Forms. K tomuto rozhodnuti vedlo to, Ze funkcionalita gra-
fického uzivatelského rozhrani nepatfila mezi hlavni cile prace a také to, Ze autor ma
urcité zkuSenosti s Windows Forms a domnival se, Ze toto feSeni bude pro dany tcel

postacovat.

MdbgEngine' 2

Tato technologie nebyla popséna v kapitole PouZité technologie nebot” se o ni nepoda-
filo dohledat Zadné zdroje, které by popisovaly jak tato vznikla a jak teoreticky funguje.

Tato knihovna byla pouZita za tG¢elem pfistupu k zdsobniku monitorovanych pro-
cestl, coz byl jeden z pozadavkti na funkcionalitu vysledného programu. Veskeré ostatni
parametry je mozZné ziskat za pomoci tfidy, kterd je v programovacim jazyce C# defi-
novéna standardné, a to sice tfidy Process. Tato umoznuje p¥istup k mnoha paramet-
rim vsech procesti, které jsou v operacnim systému Windows spustény. Nicméné neni
mozné tuto tfidu pouZit k pfistupu na zdsobnik zvoleného procesu.

Bylo zjisténo, Ze s pomoci této knihovny lze vSak pfistupovat pouze k zdsobniku
procesti, které bézi na platformé .NET. S timto zjisténim byl zadavatel srozumén a zkon-
statoval, Ze to pro ného nepfedstavuje problém, nebot’ veskeré procesy, které maji byt
monitorovany béZzi také na této platformé.

S jejim pouZitim je moZné bliZe piistupovat k jednotlivym vlakntim zkoumaného
procesu. Tfida Process, kterd je standardné definovand v jazyce C# a ktera se pouzivd,
pokud pokud vyvstane potieba zjistit nejriiznéjsi podrobnosti o béZicim procesu, umoz-
fuje urcit pouze pocet vldken, ktera jsou v rdmci zkoumaného procesu spusténd. Mdb-
gEngine naproti tomu umoziiuje piistup k jednotlivym rdamctim, které se nachazi v za-
sobnicich vldken monitorovanych procest.

Lze tak zjistit jméno metody, jejimz zavoldnim vnikly rdmce na zdsobniku a také
typy proménnych (nebo konstant), se kterymi byla metoda volana jako s parametry. Po

wev s

podrobnéjsim zkoumadni je mozné ziskat i hodnoty téchto proménnych.

4.4 Komunikace

Jiz bylo napsano, Ze ke zprostfedkovani komunikace mezi dvéma vytvofenymi pro-
gramy bylo pouZito sluzeb Windows Communication Foundation. Bylo vSak nutné de-
finovat metody, které budou ke komunikace pouzité. Byly zvazeny akce, které ma byt
mozno vzdélené vykonat a navrzeny nasledujici metody poskytovaného rozhrani:

e ProcessesStats GetProcesses ();

1. Dostupné na: https:/ /www.nuget.org/packages/Microsoft.Samples.Debugging. MdbgEngine /

2. Zdrojové kédy knihovny lze najit na: http://www.symbolsource.org/Public/Metadata/NuGet/
Project/Microsoft.Samples.Debugging. MdbgEngine /1.4.0.0/Release/Default/
Microsoft.Samples.Debugging. MdbgEngine
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Tato metoda umoZnuje ziskani hodnot vSech parametrd, které tento program umoz-
nuje monitorovat pro vSechny procesy, které jsou na pocitaci, na kterém WCF
sluzba béZzi, spustény. Jeji pouZiti je pldnovano pfedevsim s ohledem na to, Ze gra-

tické uzivatelské rozhrani ma za tkol, zobrazovat seznam vsech béZicich procesti
a tato metoda umoznuje jejich jednoduché ziskani.

e ProcessStats GetProcessStats(int pid);

Pomoci této metody lze ziskat parametry jen pro jeden konkrétni proces. To o jaky
proces se jedna je jednoznac¢né urceno zaslanym PID. Dvod, pro¢ byla tato me-
toda implementovéna je ten, Ze grafické uzivatelské rozhrani umoznuje také zob-
razeni podrobnosti o jednom konkrétnim zvoleném procesu. Bylo by tak neefek-
tivni v pfipadé, Ze jsou pozadovéany informace pouze o jediném procesu zjist' ovat
a zasilat hodnoty pro procesy vSechny.

e bool SetMonitorSettings (MonitorSettings mSettings);

Metoda SetMonitorSettings umoZiiuje nastaveni monitorovani zvoleného procesu.
Lze pomoci ni urcit vSechny poZzadované parametry monitorovani pro proces s
konkrétnim jménem. Diivod, pro¢ bylo v tomto pfipadé jako identifikator procesu
zvoleno jméno namisto PID a o obsah objektu MonitorSettings bude popsan v
dal$im textu této préce.

e MonitorSettings GetMonitorSettings(string processName);
Tato metoda umozniuje ziskat ze serveru informace o tom, jak je nastaveno moni-
torovani procesu se zvolenym jménem. Je pouZita v piipadé, Ze si uZivatel preje
zménit nékteré parametry monitorovani k tomu, aby byl ziskdn soucasny stav ulo-
Zeny na serveru.

e bool StartMonitoring(string processName);

StartMonitoring, jak uz ndzev metody napovida umozZnuje vzdalené spustit mo-
nitorovani procesu se zvolenym jménem. Tuto akci je moZné provést pouze v pii-
padé, Ze jiz existuje na serveru uloZené nastaveni, které by urcovalo jakym zptiso-
bem ma byt proces monitorovéan.

e bool StopMonitoring(string processName);
Pomoci této medody je pak moZzné ukoncit monitorovani procesu. Opét je tieba
specifikovat jméno procesu, o ktery se jednd o tento také musi byt ve chvili, kdy

se tato metoda vola aktivné monitorovan, aby tato méla néjaky efekt.

e List<string> GetStackTrace(int pid);
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Z4dné z piedchozich metod neposilala klientovi data o stavu zasobniku monitoro-
vaného procesu. Vzhledem k tomu, Ze operace, kterou jsou tato data ziskdvéna je
¢asoveé ndrocna a lze ji provadét pouze s procesy bézicimi na platformé .NET, bylo
rozhodnuto o tom, Ze tato funkcionalita bude vy¢lenéna do samostatné metody
a tato data budou uZivateli predloZena jen na jeho pfimou Zadost. K identifikaci
procesu je v tomto piipadé opét pouZito PID, nebot’ uZivateli jsou predkladéna
data pouze o jednom procesu.

Vyse uvedené metody pouzivaji ke komunikaci tfidy, které byly vytvoreny specidlné
pro tento tcel jednd se o MonitorSettings a ProcessStats. Tfida ProcessStats slouzi k
pfenosu naméfenych parametrti urcitého procesu.

public class ProcessStats

{
public int Pid { get; set; }
public String Name { get; set; }
public int HandleCount { get; set; }
public int ThreadCount { get; set; }
public int CpuUse { get; set; |}
public long WorkingSet { get; set; |}
public int MonitoringState { get; set; }
public int Severity { get; set; |}

Ttida vyse je pro zkraceni zapsdna bez klicovych slov, které oznacuji, Ze se jednd o
Data contract. Toto oznaceni umoZiiuje, aby byly objekty patfici do této tfidy prenaSeny
v rdmci komunikace zprostfedkované WCE. Stejny postup byl zvolen i u tfid nésleduji-
cich.

Je vidét Ze ProcessStats obsahuje atributy, do kterych jsou uklddany namétené hod-
noty parametrd, které mohou byt monitorovany. Kromé nich obsahuje jesté PID a jméno
procesu kviili snadnéjsi identifikaci a tomu, aby uZivatel byl schopen spustit monito-
rovani procesu s konkrétnim jménem. Jméno pro uZivatele diilezitym tdajem, nebot’
podle ného se rozhoduje, ktery ze zobrazovanych procesti si vybere jako cil akce, kte-
rou se rozhodl provést.

Dalsimi atributy jsou MonitoringState, ktery udavd, zda je konkrétni proces v sou-
¢asnosti monitorovan a zda je pro néj na serveru uloZené nastaveni, které by umoznilo
pfipadné spusténi monitorovani.

Severity pak stanovuje, zda pfi monitorovani procesu s konkrétnim PID doslo v po-
sledni dobé k vyskytu néjaké udalosti, jejiz sledovéani bylo nastaveno. Hodnota tohoto

parametru pak udava zdvaznost té nejzdvaznéjsi udalosti, kterd byla v rdmci tohoto
procesu zachycena.

public class MonitorSettings

{
public String Name { get; set; }
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public int ActivityState { get; set; }
public List<MonitorEvent> Events { get; set; }

Trida MonitorSettings umoziuje, aby si klient se serverem vymeérovali informace
i nastaveni monitorovani procesu s urc¢itym jménem. Klient tak ma moZnost zjistit, jak
konkrétni monitorovani v urcité dobé vypadd a pokud si to uzivatel pieje, je mozZné toto
nastaveni zménit a zaslat ho zpét na server.

Dtvodem, pro¢ bylo vybrano jako identifikdtor monitorovaného procesu jméno, je
ptéani zadavatele. Hlavni myslenkou za timto rozhodnutim je, Ze monitorovany proces
muZe byt ukoncen a nasledné spustén. V takovémto piipadé je tento s nejvétsi prav-
dépodobnosti spustén s jinym PID, nez s jakym bézel pfedtim. Aby tak monitorovani
pokracovalo i po této uddlosti, je tieba zvolit jiny identifikdtor. Jméno bylo vybrano z
toho dtivodu, Ze toto zistane i po opétovném spusténi procesu stejné.

Vedlejsim efektem tohoto rozhodnuti je, Ze miiZe byt monitorovano vice procesti se
stejnym jménem soucasné. K této situaci dochdzi u procest, které jsou spustény ve vice
neZ jedné instanci nebo u téch se shodnym jménem.

ActivityState stejné jako v p¥ipadé predchozi tfidy oznacuje stav monitorovani zvo-
leného procesu. Tedy jestli je tento aktivné monitorovan, pfipadné, zda je pro néj na
serveru uloZeno nastaveni pro pfipadné monitorovéani. Divodem, pro¢ je tento atribut
pritomny i v této tiidé je, Ze program fungujici jako server ma uloZeny MonitorSettings
pro vSechny procesy (podle jména), pro které uzivatel nastavil parametry monitorovani
a na zakladé hodnoty této proménné rozhoduje, zda maji byt procesy s pfislusnym jmé-
nem monitorovany.

public class MonitorEvent
{
public int Frequency { get; set; |}
public int Severity { get; set; }
public List<string> Conditions { get; set; }
public List<string> Actions { get; set; }

Kolekce sloZend s objektti této tfidy je atributem t¥idy MonitorSettings. Diivodem
je to, Ze pro kazdy proces miize byt definovdno vice udalosti, které jsou sledovany.
Kazdou takovou udalost pak definuje instance tfidy MonitorEvent. Pomoci té je moZné
stanovit frekvenci se kterou se méa kontrolovat, zda udalost nastala. Také 1ze zvolit za-
vaznost, ktera je vyskytu této udalosti pfisouzena.

Instance této tfidy také obsahuje seznam podminek, jejichZ splnéni se kontroluje v
intervalech, které stanovuje frekvence a seznam akci, které maji byt provedeny v pii-
padé, Ze by byly vSechny podminky splnény.

MozZnymi akcemi, které soucasnd verze programu podporuje jsou:

e Zalogovani poctu spusténych vldken

e Zalogovani poc¢tu alokovanych popisovact
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Zalogovéni velikosti alokované paméti

Zalogovéni vytizeni CPU

Zalogovani vypisu zasobniku

Restart procesu

Spusténi skriptu

4.5 Vytvofené programy

Jak jiz bylo v pfedchozich ¢édstech tohoto textu zminéno vystupem praktické casti této
diplomové préce jsou dvé aplikace bézici na platformé .NET. Ty budou popsany v této
podkapitole.

Server

Tato ¢ast implementace zajist'uje veSkerou funkcionalitu, kterd byla zadavatelem poZza-
dovana. Bohuzel, na zédkladé jeho pfani, neni moZné pravé tuto ¢ast zvetejnit.

Server pravidelné monitoruje zvolené procesy a v piipadé, Ze dojde k nékteré ze sta-
novenych udélosti, provede definovanou akci. Logovani véskerych parametrti, kromé
vypisu zasobniku probihd do téhoz souboru. Struktura tohoto bude popsana v nékteré
z dalsich podkapitol.

Pokud by mél byt zaznamenan stav zadsobniku, je tento, na pfani zadavatele, uloZen
do zvlastniho souboru. Ve zvlastnim adreséfi na serveru se pak nachazi skripty. Jedna
se o davkové soubory systému Windows s pfiponou .bat, ve kterych jsou definovany
akce, které je tfeba v dané situaci provést.

Windows service také pfi svém spusténi nacitd konfigurace monitorovani jednotli-
vych procesti ze souboru a pfi svém ukoncovani do ného aktudlni konfigurace uklada.

Server pravidelné kontroluje jména a PID vSech béZicich procesti. V pfipadé, Ze se
objevi novy proces, pro jehoZ jméno je na serveru uloZené nastaveni monitorovani, za-
¢ne server automaticky sledovat stanovené hodnoty pro tento proces. Naopak pokud
monitorovany proces skonci, server ho sledovat pfestane a to do té doby, neZ je znovu
spustén proces se shodnym jménem.

Klient

Tato aplikace zprostiedkovava uZivateli reprezentaci pravé béZicich procesti a umoz-
fiuje mu, aby podle svého pfani ménil nastaveni monitorovéni jednotlivych procesu a
aby monitorovani spoustél a zastavoval.

Vzhled jednotlivych oken této aplikace byl dohodnut na samostatné konzultaci se
zadavatelem a fidi se tak jeho pfanimi.
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Hlavni okno

o WatchDog ==

Global settings

Mame PID Handles  Threads  CPU Memary *
ACEngSvr 2092 107 1 0 4837374
AcroRd3Z2 6252 313 8 0 1370931
AcroRd3Z2 7100 377 7 0 118366.
Adobed... 3160 316 4 0 845824
AmlcoSi.. 4128 89 1 0 H24697¢
AppleMo... 1536 164 8 0 hh7465€
amsvc 1484 82 2 1] H4473¢
AsLdrsre 1096 i 2 0 3330041 .,
L4 >

Obrazek 4.1: Hlavni okno klientské aplikace.

V zobrazovaném okné jsou vypsdny vSechny procesy, které bézi na pocitaci, na kte-
rém je spusténa aplikace serveru. Na obrazku je vidét, Ze jednotlivé procesy mohou byt
podbarveny rtiznou barvou.

e Bila Proces neni monitorovan, ani nema na serveru uloZené zddné nastaveni, které
by spusténi monitorovani umoznilo.

e Modra Proces neni monitorovén, ale na serveru je uloZené nastaveni, které moni-
torovani umoznuje.

e Zelena Proces je monitorovan a v posledni dobé nenastala Zddnd udalost, na kte-
rou mélo byt reagovano.

e Zlutd, Oranzova, Cervena Proces je monitorovan a neddvno nastala nékterd z uda-
losti, na které ma byti reagovdno. Barva znaci zavaznost zachycené udalosti.
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Toto hlavni okno aplikace je pravidelné aktualizovdno v sekundovych intervalech,
¢im?Z je zajiSt'ovdna relativni Cerstvost zobrazovanych informaci a vzhledem k tomu,
Ze interval neni p¥ili§ kratky, nedochdzi zasildnim neustalych pozadavku k vyraznému
ovlivnéni aplikace, ktera pracuje v roli serveru.

Bylo zminéno, Ze v soucasné verzi programu, je obarveni procesu pouze docasné.
To je zptisobeno tim, Ze aplikace serveru postupné sniZuje cita¢, ktery je nastaven pfi
vyskytu udélosti. Pokud tento dosdhne nulové hodnoty, je ze serveru informace o tom,
Ze nastala tato udalost smazana. (Pokud mélo probéhnout logovéni, tak je zaznam o
udélosti samoziejmé stile uloZen v logovacim souboru.) Toto chovani bylo implemen-
tovano podle pfani zadavatele.

Ten vSak na posledni konzultaci, kterd probéhla pred terminem odevzdani této prace
svlj postoj zménil a nové si pfeje, aby zdznam o probéhlé udalosti z paméti serveru
mazdan nebyl. To by mélo umozZnit vizudlni kontrolu toho, zda urcité udalosti nastaly ¢i
nikoli i po uplynuti delSiho ¢asového intervalu. Také méa byt do hlavniho okna aplikace
klienta pfidano tlacitko, které zprosttedkuje smazani uloZenych udalosti ze serveru a
tim umozni kontrolu novych udélosti za urcity ¢asovy tsek.

Dalsi funkci, kterou zadavatel od hlavniho okna v budoucnosti poZaduje je filtrace
zobrazovanych procesti podle zdvaZnosti udalosti, ktera nastala pfi jejich béhu.

/100 7 7

7 Show Details

47 Process Configuration
13 Start Monitoring

14

1 Stop Monitoring

Obréazek 4.2: Kontextové menu.

Uzivatel mtzZe kliknutim pravym tla¢itkem vyvolat kontextové menu, které mu na-
bizi moZnosti akci, které miiZe se zvolenym procesem provést.

Mezi tyto akce patfi spusténi nebo ukonéeni monitorovani zvoleného procesu, vypis
detailnich informaci o tomto nebo nastaveni parametr@i monitorovani.

Detaily o procesu

Ve vypisu detailnich informaci o zvoleném procesu jsou zobrazeny vSechny parametry,
jejichz hodnota mtiZze byt monitorovdna. Navic, pokud tento proces béZzi na platformé
NET, je moZno pfistoupit k obsahu zasobniku jednotlivych vldken tohoto procesu.
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o Process Detail = =

Threads Mame: TDConsole
T 1D 5700
L Manitoring state: 2
Thread 2 =
Thread 3 Handles: 171
Threads: &
CPU-0

Memarny: 17915504

Stack System Windows . Forms.Application
+Component Manager System Windows_Forms. UnsafeMative Methods |MsoComponentManager. F
PushMessageloop System . Windows. Forms Application+ ThreadContest . Run Message Loop Inner
System Windows Forms Application+ ThreadContext RunMessage Loop
System Windows . Forms . Application. Run Dialog System Windows. Forms. Form Show Dialog
System Windows Forms Form Show Dialog TDG UL Main Form . ResolveLevelResult
TDGUI.MainFarm button1_Click System Windows .Forms Control OnClick

Refresh Stack Trace

Obrézek 4.3: Detailni informace o zvoleném procesu.

Nastaveni monitorovani

Pokud je v kontextovém menu kliknuto na polozku Process Configuration, zobrazi se
okno pomoci kterého je mozno nastavit parametry monitorovani procesu s danym jmé-
nem.
Tlacitka Add a Remove umoznuji ptiddvat, respektive odebirat, jednotlivé udalosti,
na které md byt reagovano. U kazdé udalosti pak je moZno nastavit interval, ktery ur-
¢uje kolik milisekund uplyne mezi dvéma kontrolami toho, zda tato udalost nastala
nebo nikoli.

Je zde také mozné nastavit zavaZznost jednotlivych udalosti a to na Skéle od nuly
do dvou. Také zde Ize definovat jaké parametry jsou kontrolovany a jaké akce maji byt
provedeny v piipadé, Ze by tyto parametry dosahly stanovenych hodnot. Po skonc¢eni
uprav je moZné provedené zmény stiskem tlac¢itka Save ulozit. Toto uloZeni probéhne
tak, Ze na server bude zasldna zprdva (zavolana metoda), kterd obsahuje nové nastavené
parametry monitorovani.

Samotné nastavovani podminek opét probihad ve zvlastnim okné. Parametr, ktery
se ma monitorovat a logicky operator podminky jsou nastavované za pomoci Combo
Boxti, coz zabrarnuje zadani neplatnych hodnot do téchto poli. Je také mozné zvolit kon-
stantu se kterou se bude hodnota zvoleného parametru srovndvat.

Stejné tak ma vlastni okno i nastaveni akci, které maji byt provedeny, pokud para-
metry procesu dosdhnou nastavenych hodnot. Je mozZné si vybrat, jaké informace maji
byt ukladdny a zda maji byt provadény néjaké dalsi akce.
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ol Process Configuration ==
Process name: AdminService
Frequency (ms) Conditions Actions Severity
2000 Threads = 200 CPU |
300|

Obrézek 4.4: Konfigura¢ni okno.

o Set Actions = O

o Set Conditions - O Logged informatian

[] Handles [] Stack Dump
| A [ Threads (] Fleste Biices=

Threads vis v | 200 CPU

[[] Managed_memory

[ Unmanaged_memory

Run Scripts

| ok || cancd |

| ok || cancsl |

(a) Nastaveni podminek.
(b) Nastaveni akci.

Obrazek 4.5: Podrobnéjsi nastaveni udalosti.
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4.6 Souvisejici soubory

2N 2

Serverova aplikaci vytvari pti své ¢innosti soubory jiZ z podstaty jeji ¢innosti, kterou je
logovani vybranych parametrti zvolenych procesti. Kromé tohoto pracuje pfi své ¢in-
nosti i s nékterymi dal$imi soubory.

Konfigurac¢ni soubor

Jedna se o soubor ve formatu XML, ve kterém jsou uloZeny parametry monitorovani
pro jednotlivé procesy. Pfi startu Windows sluZby, jsou z tohoto tyto konfigurace auto-
maticky nacteny. Naopak pfi ukonceni sluzby jsou do souboru ukladéany. Ptiklad, kdy
jsou uloZena nastaveni pro jeden proces je uveden nize.

<?xml version="1.0" encoding="UTF-8"?>
<processes>
<process name="conhost" state="1">
<event frequency="1000" severity="1">
<condition text="Threads &gt; 3" />
<action text="Handles" />
<action text="Threads" />
</event>
<event frequency="2000" severity="0">
<condition text="Handles &gt; 50" />
<action text="CPU" />
</event>
</process>
</processes>

Ze zminéné ukézky je vidét, Ze je ukladano jméno procesu, ktery ma byt monitoro-
vén, a stav monitorovani tohoto procesu. Diky této informaci by aplikace serveru méla
byt schopnd okamZité po svém startu zacit monitorovat procesy, které maji byt monito-
rovany a to bez zdsahu uZivatele.

Pro kazdy proces je také uloZena skupina udélosti, které jsou pro tento monitoro-
vany. Kazda udalost mé stanovenu frekvenci, ve které se kontroluje, zda doslo ke spl-
néni podminek. Nésleduje seznam podminek, jejichZ splnéni je sledovano a za témito
jsou vypsany akce, které maji byt provedeny v pfipadé, Ze jsou vSechny tyto podminky
splnény.

K vytvofeni a nacteni tohoto souboru je pouzivana tfida programovaciho jazyka
C# XmlDocument. Tato zjednodusSuje praci se soubory ve formatu XML. Lze si také
povsimnout toho, Ze v dokumentu jsou nahrazeny fidici znaky jazyka XML (konkrétné
< a >) sekvenci jinych symbold.
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Logovaci soubor

Do tohoto souboru se zapisuji parametry, které maji byt zalogovéany v pifipadé, Ze by
monitorovany proces dosahl stanovenych parametrti. P¥iklad zapisu je vidét niZe.

<?xml version="1.0" encoding="UTF-8"?>
<log>
<event process_name = "TDConsole" pid = "1440" severity = "1"
time = "2015-12-06 13:05:16.878" Handles = "173"
Threads = "6" />

<event process_name = "Ath_CoexAgent" pid = "3008" severity = "2"
time = "2015-12—-06 14:13:20.142" Threads = "5" />
<event process_name = "AppleMobileDeviceService" pid = "1536"

severity = "0" time = "2015-12-07 20:10:40.526" Threads = "8" />
</log>

Jednotlivé udalosti tvoii samostatné elementy v tomto dokumentu. Lze do ného za-
znamendvat vSechny monitorované parametry s vyjimkou vypisu stavu zdsobniku mo-
nitorovaného procesu.

V soucasné dobé je serverovou aplikaci vytvafen pouze jeden logovaci soubor, na je-
hoZ konec jsou v pfipadé jejich vyskytu pfiddvany nové udélosti. Tento formét byl zvo-
len z divodu pozadavku zadavatele. Ten vS8ak zménil své preference a v p¥isti verzi pro-
gramu md byt logovani upravno tak, Ze pfi startu monitorovani bude vytvoren zvIastni
soubor, do kterého se budou zaznamendvat pouze udalosti souvisejici s procesy s urci-
tym jménem. Tento soubor bude ukoncen, pokud bude zastaveno monitorovéani tohoto
procesu.

Tento pfistup byl nové zvolen z diivodu, Ze neustédlé logovani do stejného souboru
by vedlo k jeho rychlému rhstu a tim narocnéjsi prohledatelnosti. Bylo tak zvaZovano
feSeni, Ze bude vytvaren novy logovaci soubor pro kazdy den, kdy néjaké logovani pro-
biha. Tento postup byl odmitnut z toho dtivodu, Ze pokud by probihalo monitorovani
urcitého procesu po delsi dobu, bylo by nutné pribéh vyskytu jednotlivych udalosti
sestavovat z obsahu vice riznych souborti. Nové zvoleny pfistup by mél oba tyto pro-
blémy eliminovat.

Vypis zasobniku

Dal$im typem souborti, které pfimo souvisi s ¢innosti serveru jsou soubory, do kte-
rych se ukladd vypis obsahu zasobniku monitorovanych procesii. JiZ bylo zminéno,
Ze soucasny stav aplikace umoziiuje tato data ziskat pouze pro procesy, které bézi na
platformé .NET, vzhledem k tomu, Ze o monitorovani pfesné tohoto typu procestt ma
zadavatel diplomové préce zajem, nebylo toto shledano jako problém.

Podle pfani zadavatele je obsah zdsobniku uklddan zvlast' a nezapisuje se se do
obecného logovaciho souboru. Pro kazdy vypis je vytvofen novy textovy soubor, ktery
je umistén ve sloZce, jejiZ oznaceni je shodné se jménem procesu, jehoZ vypisy jsou do
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ni ukladany. Soubor pak sviij ndzev dostdvd podle data a ¢asu, ve kterém byl vypis
zasobniku potizen. Obsah vzorového souboru je mozZzné vidét nize.

THREAD 1
System . Windows . Forms. Application+ComponentManager . System . Windows.
Forms. UnsafeNativeMethods . IMsoComponentManager . FPushMessageLoop

System
System
System
System
System

System
System
System
System
System
System
System
System
System
System

System .

. Windows.
. Windows.
. Windows.
. Windows.
. Windows.
TDGUI. MainForm .
TDGUI. MainForm .
. Windows.
. Windows.
. Windows.
. Windows.
. Windows.
. Windows.
. Windows.
. Windows.
. Windows.
. Windows.
Windows.

Forms
Forms
Forms
Forms
Forms

.Application+ThreadContext. RunMessageLoopInner
.Application+ThreadContext . RunMessageLoop
.Application.RunDialog

.Form.ShowDialog

.Form .ShowDialog

ResolveLevelResult
buttonl_Click

Forms.
Forms.
Forms.
Forms.
Forms.

Forms

Forms.
Forms.
Forms.
Forms.

Forms

Control . OnClick

Button.OnClick

Button . OnMouseUp

Control .WmMouseUp

Control . WndProc

. ButtonBase . WndProc

Button . WndProc
Control+ControlNativeWindow . OnMessage
Control+ControlNativeWindow . WndProc
NativeWindow . Callback

. Application+ComponentManager . System . Windows.

Forms. UnsafeNativeMethods . IMsoComponentManager . FPushMessageLoop
System . Windows . Forms
System . Windows . Forms
System . Windows . Forms
TowerDefence . Program

THREAD 2

THREAD 3
Microsoft.Win32.SystemEvents . WindowThreadProc

System .
System .
System .
System .
System .

Threading .
Threading.
Threading .
Threading .
Threading .

.Application+ThreadContext. RunMessageLooplnner
.Application+ThreadContext . RunMessageLoop
.Application.Run

.Main

ThreadHelper. ThreadStart_Context
ExecutionContext. RunInternal
ExecutionContext.Run

ExecutionContext.Run
ThreadHelper . ThreadStart

Program, jehoZ zdsobnik byl zkouman byl vytvofen v programovacim jazyce C# za
po pouZiti Windows Forms. Z metod, které jsou vypséany je vidét, Ze obsah zdsobniku
skute¢né odpovida takovémuto typu programu.

Takovyto format vystupu je ve shodé s potiebami zadavatele. Pouzitd knihovna
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MdbgEngine umoZnuje zasobnik zkoumat do vétsich podrobnosti, a tak je v pfipadé
pozadavku zadavatele moZné vypsat dodate¢né informace o jeho obsahu.

Skripty

V tomto pifipadé nebude popsan zadny ukdzkovy soubor. Nebot' je mozné, aby na
tomto misté vystupoval jakykoli ddvkovy soubor.

Tyto soubory jsou uloZeny ve zvlastni sloZce na pocitaci, na kterém je spusténa apli-
kace serveru. Uzivatel miize prostfednictvim grafického uZivatelského rozhrani, pti
volbé akci, které maji byt provedeny, pokud monitorovany proces dosdhne zvolenych
parametr(i, nastavit jméno souboru se skriptem, ktery ma byt v takové situaci spustén.
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Kapitola 5
Zavér

Vystupem této diplomové préace je nejen tento text, ale také dva programy vytvorené za
pomoci jazyka C#. Tyto jsou schopny pfi vzajemné spolupraci poskytnou funkcionalitu,
ktera byla pozadovéana zadavatelem prace a kterd je popsana v predchozich kapitolach
této préce.

Vysledny produkt neni zatim ve spole¢nosti SEACOMP s.r.0. pouZivan, nicméné byl
z jejich strany vyjadfen zdjem o pokracovani jeho vyvoje.

Jako kandidat na dalsi rozsifeni funkci programu je navrZeno, Ze by tento mél byt v
budoucnosti schopny pfedat uloZena naméfend data ze serveru klientovi, ktery by tato
dokézal zobrazit. Nejlépe v grafické podobé.
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Ptilohy

Ptilohou této prace je prohldSeni zaméstnace zadavatele povéfeného pribéznymi kon-
trolami postupu vypracovani praktické ¢asti této prace. Toto je dostupné v archivu této
diplomové prace v Informa¢nim systému Masarykovi univerzity. Zdrojové kody sa-
motné naopak soucasti ptilohy nejsou, nebot’ zadavatel si nepiél, aby byly tyto zvefej-
nény.
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