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UvOD

Soukromi a pravo na soukromi jsou povazovany zéadak gedpoklad fungovani
¢loveka ve spolénosti a mimo ni. O to vice je kladeiirdz na jejich zachovani a ochranu.
Pra¥ ochrana soukromi se stavackNou v sodasné dob, kterd je charakteristicka
piesahem ICT do redlného Zivota, kdy se jiZ neobegddez internetu, technologii a
aplikaci, které nam v mnohém usnag pracovni i soukromy Zivot. Na druhé sttaale
mohou byt také ,viniky" ve sporu mezi nami a hrozb@ro nase soukromi.

Ve své bakali&ké diplomové praci se zabyvam soukromim na interma které my
jako jeho uzivatelé doststo zapominame, a problematiku poruSovani prasauiaomi,
zveejiovani udaj, vcetrg téch citlivych a osobnich, poditgjeme. Dale pedstavim
moznosti ochrany soukromi za vyuziti PET, a to lHedem do legislativy atuznych
doporweni. Ruku v ruce s PET jdou i ISA agenti,iktmohou k ochrahsoukromi pispst

v dobrém i Spatném slova smyslu. Agentbude ¥novana posledriiast prace.
Prace je tedylenéna do ti hlavnich kapitol:

|. SOUKROMI NA INTERNETU , kde se w¥nuji vymezeni zakladnich
pojma z oblasti soukromi na internetu nebo také ,tmamn“ hrozbam, které
na uzivatele internetwijhaji“. Zaméfim se i na to, jak na celodw pohlizi

legislativa a konsorcia.

II. PET, jez tvai jadro celé prace, nebazde popisuji weském prosedi

dosud nezniiované technologie a moznosti na ochranu soukromi.

lll. ISA, kapitola, ktera se tyké inteligentnich technalagnoziujicich chréanit,
ale i ohroZzovat soukromi préstinictvim PET.



Mym zangrem je popsat dalSi moznosti ochrany soukromi Wpd®ET, zasadit je
do kontextu problematiky soukromi na internetu astvtaktéZz moderni ,inteligentni“
technologie (ISA), které se soukromi dotykaiji.

V zahranénich zdrojich se ve staletgéi mie objevujiclanky, které PET vykladaji a
blize specifikuji. Neni tomu tak ale¢eském prosedi, proto vznikla tato prace, v jejiz
silach ale neniiedlozit zcela komplexniiphled o tematice. Za#fim se proto na zakladni
uvedeni do problému, ab§tend& ziskal po¢domi o rychle se rozvijejicim #pobu
ochrany dat. Ve své praci identifikujggejni oblasti tématu v rozebirané litetata jinych
zdrojich a uspkadavam je do fehledné struktury s cilemigulozit zakladni nahled
do tématPET, ISA a soukromi na internetu

Vladnim i komeénim zajmem je urychlit proces implementace PET ejaiangjSich
systému s cilem zvysSit bezjm®st osobnich dat a informaci ob&gro kazdého uzivatele
internetu. Legislativa si jeédoma, Ze soukromi je geba chranit, ficemz vznikaji stale
nova a nova dopoteni a zakony, které se toto sn&sit. Ochrana je z jejich pohledu
dulezita pra¢ kvili zachovani zakladniho lidského prava na soukratale kvili rozvoiji
digitalni ekonomiky na internetdi kvuli e-governmentu. Legislativnim z&mem je
zvySovat dvéryhodnost a bezgaost internetu pro kazdodentimnosti ol&ana statu.

Mou snahou je, aby porgiteni gredkladané pracé&tend veédél, Zze existuji hrozby,
které se mohou dotykat i jeho soukromi, a jak s$e hyozby projevuji. Dale zjisti, Ze
existuji legislativni opdeni a fizna doporteni, které se snazi soukromi a nejen osobni
informace chréanit, stefntak jako technologické moznosti v podoBET, jez se stavaji
modernim nastrojem v boji proti Gtk na nase soukronGitend ziska pehled o tom, co
jsou to PET, jak funguji¢i jaké jsou piklady jejich vyuZziti v praxi, seznami se
s inteligentnimi softwarovymi agenty (ISA) a zjjstto maji spoleného s PET a
soukromim. Cten&-uzivatel tedy vysledh ziska aktualni uceleny zakladniepled

o0 soukromi na internetu, PET a ISA.

Pro dalSi vyklad je nutné definovat, s jakymickNymi pojmy ve své praci operuiji.
Jedné se o:
Soukromi na internetu (Internet Privacy), kterérozSiuje pohled na zakladni vymezeni
soukromi do progedi internetuCasto byvédefinovano jako pravo na soukromi tykajici se

skladovani nejen osobnich dat, jejipbskytovani fietim strandm a v neposledfad



odhalovani dat v prosdi internetu. Druhym pojmem jsd®ET (Privacy Enhancing
Technologies) tj. technologie zvySujici ochranu soukromi uzdlatna internetu. Jedna se
0 obecny termin ozriajici skupinu nastraéj aplikaci a mechanisimkteré za pedpokladu,
Ze jsouzailereny do online sluzeb, aplikaci nebo systeramoziuji uzivatetim chranit
jejich soukromi a osobni informace &chto prostedich. Poslednim z priméarnich pdijnje
ISA (Intelligent Software Agent), coZz je softwarovy mechanismus, ktery vykonava
zadané ukoly s minimalnim asilim ze strany uzivatel

Jednotlivé pojmy zasazuji do kontextu s oblastr@ré ehledrd mapuje nasledujici

grafika:
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Soukromi na intemetu

BiZSrmiloimace ¢ emnala

pOscby v, 1oU H ) i na T caislativa a projckly
COISIatya a Projexty

intemetu,

PET, ISAa
soukromi
WERL “HTT0 chattering

COCOKIES
E-profiling
Embedded SV

BlzST informace o tematu

P nefinice
DTany agenid

woukromi & I5A

Blzsrinformace o tematu

Obrazek 1 Zmapovani oblasti tématu prostednictvim aplikace NovaMind 5

! Domovské stranky aplikace, kde je mozné prograskatia vyzkouset: http://www.novamind.com/

11



1. SOUKROMI NA INTERNETU

“Soukromi nebylo nikdy takiteZité jako dnes,
v dok¥ internetu, WWW a chytrych telefot?
(Barack Obama)

1.1 Vymezeni pojmu

Vyvoj informatnich technologii spolu s rozmachem internetngsejiradu otazek,
na které starSi generace nemusely hledat adipavjez jsou aktuélni préw dnesni dof
kterd je charakteristickar@gsahem technologii do realného Zivotéedr tak je tomu
v pripact naSeho soukromi, jez je konfrontovano s internet&mniklo ozna&eni
“soukromi na internetu“, které se mmj. tykd i tohjak jedinec zachazi se svymi
soukromymi a osobnimi daty na internetu.

Soukromi na internetu Ize tedy definovat jako sctogp kontrolovat, jaké informace
0 solg ¢lovek prozrazuje prosednictvim internetu a kdo vSechno méstup k &mto
informacim.

V této casti prace zagtené pra¥ na soukromi na internetu definuji pojem ,0sobni
informace”, uvedu mozné bezpmstni hrozby, které se soukromi a osobnich informa
tykaji, zangfim se na to, jak se na tuto problematiku divajiongka fizna dopordeni, a
na za¥r uvedu pehled zdraj, které se tématu soukrominuji detailrgji.

2 .Never has privacy been more important than todathe age of the Internet, the World Wide Web and
smart phones.” [vlastniipklad]

WEITZNER, Danny. We Can’t Wait: Obama AdministratiGalls for A Consumer Privacy Bill of Rights
for the Digital Age. InThe White House Bldgnline]. Washington, D.C., 23. 2. 2012 [cit. 2602-04].
Dostupné z: http://www.whitehouse.gov/blog/201223e-can-t-wait-obama-administration-calls-
consumer-privacy-bill-rights-digital-age
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1.2 Osobni informace

Osobni informace je kostrou naSeho soukromi. LatiNsl na ni pamatuje v poddb
zakona 101/2000 Sbh. o ochéawmsobnich udéj ,Osobni informace* je tu definovana jako
.jakakoliv informace tykajici se tgeného nebo ditelného subjektu udaj Subjekt Udaj
se povaZuje za &eny nebo ufitelny, jestlize lze subjekt udajptimo ¢i nepimo
identifikovat zejména na zakladisla, kédu nebo jednohé& vice prvki, specifickych
pro jeho fyzickou, fyziologickou, psychickou, ekanigkou, kulturni nebo socialni
identitu*®,

Mezi osobni informace, které jsou ,nachylné* ket na internetu, péit

« PIl (personally identifiable informatigfy coZ jsou osobni identifikaf
Udaje, nap jméno a pijmeni, datum a misto narozeni, stattislpSnost,
rodinny stav, rodnéislo acislo OP, adresa a telefonkislo, elektronicka
adresa, atp,¢i osobnostni charakteristiky zahrnujici fotografieebo
biometrické udaje;

 non-Pll  (non-PIl information), tj. neosobni ideikdcni Gadaje,

nag. uzivatelovo chovani na weboveé strance.

1.3 Entity ohrozujici soukromi uzivatele internetu

Soukromi a osobni informace mohou byt diky velkémmoZzstvi hrozeb v nebezpe
neba’ se staly vynosnym artiklem ve &¥ obchodu. Kdo vlastni informace o svych
zakaznicich, fize mnohem Iépe zacilit reklamu na své produktymaitvice vydlavat.
Nasleduje pehled rkolika hrozeb, které se tykaji naruSeni soukroniaigle internetu a

jez jsou nejastji zminovany v literatie.

% Ceska republika. Zakon 101/2000 Sb.: o ochramsobnich adaj In: ZakonyCR online § 4. 2011.

[cit. 2012-04-02]. Dostupné z: http://www.zakonga/seznamy/101-2000-Sh-zakon-o0-ochrane-osobnich-
udaju-a-0-zmene-nekterych-zakonu.html

* MCCALLISTER, Erika, Tim GRANCE a Karen SCARFONGuide to Protecting the Confidentiality of
Personally Identifiable Information (PIl): Recomnaiations of the National Institute of Standards and
Technology[online] National Institute of Standards and Tealbogy: Computer Security Dicision. 2010,

s. 2.1 — 2.2, [cit. 2012-04-02]. Dostupné z: htgsyc.nist.gov/publications/nistpubs/800-122/sp&QQA-pdf
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1.3.1 Data mining

Prvni z hrozeb je tzv. data mining. Jedna se cgw@utomatického &t dat, i
kterem se data extrahuji z ngr¢jSich databazi, v nichz se skladuji. Vyuziva sef.nap
v oblasti competitiveci business intelligence pro strategicke taktické rozhodovani.
Organizace ale také mohou napledovat, jaké stranky nawgujeme, a filtrovat z nich
informace patbné pro nasledné zasilani cilenych reklam, kigvé galoZeny na nasi
vyhledavaci historii. Tyto reklamy se pak objewsgi forme nevyZzadané pos®i nabidky
produkti, které na nas ,vyskd' po dalSim pichodu na stranku (jednad se o tzv.
behavioralni cileni reklamy). Data mining totiz umoje vytv&eni Sablon fedpowdi,
diky kterym je systém schopny rigtLse uZivatelovo chovani na dané webové strénce.

Mrivrw s

ochrany uzivateleiied nepimérenym skirem dat.

1.3.2 Ztrata identity (identity theft)

.Kradez (zcizeni) identity je nedovolené shrowfia¥ani a pouzivani osobnich Uilgj
obvykle za delem krimindlni ¢innosti.® Dostanou-li se uZivatelovy osobni Udaje
do nepovolanych rukou, mohou byt zneuzity a uZivatesledd poskozen. Ve s
internetu vzist4d pdet podvod, jejichz gednetem je zcizovani citlivych osobnich
informaci zejména pro fingni prosgch, gicemzZ se penize nejsnaginziskavaji diky

atokam na kreditni karty. Mezi takové Utoky piamnetody jako phishing nebo pharming.

1.3.3 Phishing

~Slovem phising se oziaji podvodné emailové Utoky na uzivatele interngdjichz
cilem je vylakat dvérné informace. Népstji jsou to Udaje k platebnim kartantetrg

PINu nebo izné gihlaSovaci Udaje kdiim. Nemusi jit jenom odlly pitimo bankovni, ale

® Guide to Data Mining: What is Data Mining?ata-Mining-Guide.nefonline]. © 2005 [cit. 2012-04-05].
Dostupné z: http://www.data-mining-guide.net/

® NYKODYMOVA, Helena. Bojite se kradeZe své iderftityupa.czfonline]. 16. 8. 2006 6:30

[cit. 2012-04-24]. Dostupné z: http://www.lupa.dafiky/bojite-se-kradeze-sve-identity/
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také ostatnich organizaci, kde dochazi k manipglaarzi, nag. PayPal, eBay, Skypg
Google.”

1.3.4 Pharming

.Pharming vyuZiva speciélni pidacové programy, které uZivateletippiihlaSeni
do internetového bankovnictvigsn®ruji na stranky, jeZ sice vypadaji jako strankyojeh
banky, ale ve skutaosti jsou pouze jejich napodobeninou. Zde paknkdiepozadaji
o zadani vSechiihlaSovacich hesel a kddPokud tak klient &ini, mohou se neoprani
uzivatelé pihlasit do internetového bankovnictvi pod jeho jmé@n[...] a nasledh mu

mohou nepozorova@mdierpat penize z jehasti.“®

1.3.5 Web Bugs

Web bugs (znamé také jakaacking bug tag, tracking pixe] pixel tag¢i 1x1 gif)
jsou objekty umiginé na webové strance nebo v emailu. Utingizvzdalenou kontrolu
¢innosti uZivatele bez jehosstomi. Bugs sleduji, jaké stranky uzivatel navstivilak se
na nich choval. Je jednim zeugohi, jak sledovat, kdo zrovndte danou webovou
stranku, pop email, kdy a z jakého padace. Weboveé bugy, které maji na praci veSkerou
sledovaciinnost, mohou mit podobu malého obrazku uénistho kdekoli na strance nebo

v emailu.

1.3.6 Spam

.Spam je nevyzadané &dni (nefastji reklamni) maso¥ Siené internetem.
Pivodre se pouzivalo f@devSim pro nevyzadané reklamni emaily, postupasa tento
fenomén postihl i ostatni druhy internetové koman#& nap diskusni féra, komenté

" Co je to phishingAVww.hoax.cfonline]. 2010-2012 [cit. 2012-04-02]. Dostupné z:
http://www.hoax.cz/phishing/co-je-to-phishing

8 Phishing a PharmingVww.bezpecnyinternet.fanline]. [?] [cit. 2012-04-02]. Dostupné z:
http://www.bezpecnyinternet.cz/pokrocily/internedelvankovnictvi/phishing-a-pharming.aspx
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nebo instant messaging. Pouziva se téZ zkratka WBE/(unsolicited bulk/commercial

rmail).“?

1.3.7 Botnets

Jako posledni z hrozeb (nikoli ze vSech moZznyct® adadim tzv. botnets, coz je
ozna&eni pro softwarové agenty nebo pro internetové tygb&tei funguji zcela
automaticky. Botnet ozikaje st pctitacu infikovanych specialnim softwarem, ktery je
fizen z jednoho centra. Naslédprovadi nezadoudfinnost, jako je rozesilani spamu,

DDoS Utoky, roz§bvani vir, Gtoky na poitace a servery attf

1.4 Problematika ochrany soukromi na internetu z pohle&onsorcii a

zakoni

Soukromi se stalo jednou z prioritnich oblasti Zajwelkych instituci i vlad
jednotlivych stai po celém s&té. S rozmachem internetu a inforénéch technologii se
proto vyskytla patba soukromi chranit vSemi dostupnymi pfedky. Vedle technologii
na ochranu soukromi vznikaji protizna doporteni, sndrnice, ale i zakony, které prostor
soukromi na internetu upravuji a zabeapie Déje se tak v ramci jednotlivic organizaci,

stafl, ale i v ramci celého sta.

Nap. Charta zakladnich prav EU tika, Ze ,kazdy ma pravo na ochranu osobnich
Gdaji, které se ho tykaji. Tyto Udaje musi byt zpracgvidorektre, k presré stanovenym
Gcelim a na zaklagisouhlasu déené osoby nebo na zakéaghého opravaného divodu

stanoveného zakonen*

° Spam. InWikipedia the free encyclopedinline]. San Francisco (CA): Wikimedia Foundati@001-,
15. 3. 2012 [cit. 2012-04-02]. Dostupné z: httsMdkipedia.org/wiki/Spam

9 What is botnetAVww.microsoft.corfonline]. © 2012 [cit. 2012-04-02]. Dostupné z:
http://www.microsoft.com/security/resources/botntatis.aspx

! Evropskéa unieClanek 8: Ochrana osobnich Gilain: Listina zakladnich prav Evropské un007.
Dostupné z: http://eur-lex.europa.eu/cs/treatie88807X1214/htm/C2007303CS.01000101.htm
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Prikladem je i dalSi iniciativa EU, tz¥©pen Trusted Computing (OpenTC) ktera
se zandtuje na vyzkum a rozvoj projektykajicich se vzniku a rozvojaigryhodnych a
bezpénych systém zaloZenych na open source modelech. Cilem OpeaDChrana proti

hrozbam, chybam a zavadam.

Zakon ¢. 101/2000 Sb., o ochrahosobnich Gdafi vymezuje prava a povinnosti
sprava systéni pri zpracovani osobnich Gday § 5, kde se mmjiika, ze
~Spravce je povinen stanovittél, k rtmuz maji byt osobni Udaje zpracovany, stanovit
prostedky a zfsob zpracovani osobnich Uuidlaf...], shroma#’ovat osobni Udaje
odpovidajici pouze stanovenémtelin a v rozsahu nezbytném pro naplinstanoveného
Gcelu, uchovavat osobni Udaje pouze po dobu, kter@zbytna k &elu jejich zpracovani
[...], zpracovavat osobni uUdaje pouze v souladwaein, k gmuz byly shromazthy

[.]8

Aktualné vznika fada novych dokumeint které se o nutnosti ochrany soukromi a
osobnich informaci vyjadji taktéz,¢asto s velkym apelem na rychlost, s jakou budou
piijata opateni pro zaji&né této ochrany. Nap americky prezident Barack Obama
v listiné Consumer Data Privacy in a Networked World: a Framerk for Protecting
Privacy and Promting Innovation in the Global Digit Economy* z Ginora letodniho
roku, ktera se stala navrhem zakona o soukromiovnrani &e, pedstavuje tento navrh
jako voditko pro uzivatele, abydli, co mohou ¢ekavat oddch, kdo sbiraji uzivatelska

osobni data, a nastavuje spr&vcmanipulujicim s daty podminky pro praci s daty.

20penTC Www.opentc.ndbnline]. [?] [cit. 2012-04-02]. Dostupné z:
http://www.opentc.net/index.php?option=com_contd¢ask=view&id=29&Itemid=45

13 Ceska republika. Zakon 101/2000 Sb.: o ochramsobnich Gdaj In: ZakonyCR online. § 5. 2011.

[cit. 2012-04-02]. Dostupné z: http://www.zakonga/seznamy/101-2000-Sh-zakon-o0-ochrane-osobnich-
udaju-a-0-zmene-nekterych-zakonu.html

14 USA. Consumer Data Privacy in a Networked Worl&ramework for Protecting Privacy and Promting
Innovation in the Global Digital Economy. Ifihe Consumer Privacy Bill of Right&/ashington: The White
House, 2012. Dostupné z: http://www.whitehouse gjteg/default/files/privacy-final.pdf
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1.5 Moznosti ochrany soukromi a osobnich dat na intetne

dle doporueni

VSichni uzivatelé znaji gaké" rady a doporteni, jak s internetem zachaz&tho
se vyvarovat a jak zvySit bezpwst g praci s nim. V nasledujicich odstavcich
se zandifim na uvedeniéth dopordeni, ktera jsouwtasto zmhovana jako zakladni a

v riznych zdrojich se o nich hotis podobnym drazem.

Tvarcem takovych dopoteni je i Federal Trade Commission ktera stanovila
5 principi ochrany soukromi, jez byly publikovany pod nazveair Information Practice

Principles™. Jejich obsahem jsou tyto zasady:

* Notice/Awareness- za nejzakladfjSi princip je povazovan princip ,varovani*,
kdy by uzivatekm mely byt poskytnuty informace o informiai praxi gedtim,
nez od nich budou vyZadovana osobni data. Bez &afdetiz uZivatel nelize
ucinit relevantni rozhodnuti zdailec, pop. v jakém rozsahu ftize sva data
odhalit. Ktomu, aby mohl uzivatel spramrozhodnout, by ®l znat tyto
informace: identifikace toho, kdo data vyZzadujep Kd sbira, pro jaké cély
budou data vyuZita, komu budodigadré data poskytnuta ve smyslietich
stran, dale povahu toho, jak jsou data sbirAn&ynaprostedky (nap. pfima
Zzadostci elektronické sledovani), zda je poskytovani Gddpbrovolné nebo
povinné a jaké podminky z obou variant vyplyvajiakeym zpisobem ten, kdo

data vyZzaduje, zajisije nap. zachovani tivérného charakteru poskytnutych dat.

* Choice/Consent- druhy z&kladni princip je zaten na uzivatelovu volbu a
souhlas¢imz se rozumi poskytnuti alternativ uzivateli o fgak maji byt jim
poskytnuté informace pouzity. Existuji dva rezimpleb: ,opt-in“, ktery
vyZzaduje souhlas ze strany uZivatele keérsba/nebo pouziti informaci, a
~opt-out* rezim, ktery vyzaduje svoleni k zamezesi¥ru a/nebo pouziti

takovych informaci.

'3 Fair Information Practice Principles"EDERAL TRADE COMMISSIOMnline]. [?], 2007
[cit. 2012-04-02]. Dostupné z: http://www.ftc.gomhorts/privacy3/fairinfo.shtm
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» Access/Participationse tyka uzivatelovy moznosti ziskat data o svéb®so

u spravce dat a vznaSet namitky prdtppdné nespravnosti a neuplnosti.

* Integrity/Security— ¢tvrty princip se tyka spravnosti a zabesga@ dat, jako je
pouziti pouze solidnich zdiojdat, poskytovani ifistupu uZivateli k dam a

zni¢eni nehodicich se dat nebo jejich konverze do ananfjormy.

» Enforcement/Redress- je Zejmé, Ze zakladni principy ochrany soukromi
mohou byt efektivni pouze tehdy, pokud existuje maeismus, ktery by je
chranil. Mezi alternativni ifistupy paiti ,samoregulace”, dale ,legislativa“,
ktera by vytvdéila opateni pro uZivatele, a/nebo ,regtfd schémata“

vymahatelna skrze civilni a trestné postihy.

Podobr i OECD identifikuje nasledujicFair Information Practice®*

» Collection Limitation — sbér osobnich dat by #h byt omezen ufitymi limity a
tato data by réa byt ziskana férava dle zakona.

« Data Quality — osobni data by #ta byt relevantni k&elu, pro ktery jsou
pouzivana.

* Purpose Specification -icel, pro ktery jsou data sbirana, bylryt specifikovan
ne pozdji nez ve chvili, kdy jsou sbirana.

* Use Limitation — osobni data by ne#ta byt odhalena, snadno k dispozici nebo
jinak pouzita pro jiné &ely nez pedem specifikovane, kraniéch, jejichz odhaleni
je povoleno pimo samotnym uzivatelem nebo pravni autoritou.

» Security Safeguards -osobni data by #ta byt chragna uvazlivymi opaenimi
proti hrozbam, nap proti ztra€ nebo neautorizovanémurigtupu, destrukci,

modifikaci nebo zviejnéni dat.

' MCCALLISTER, Erika, Tim GRANCE a Karen SCARFONGuide to Protecting the Confidentiality of
Personally Identifiable Information (PIl): Recomnaations of the National Institute of Standards and
Technology[online] National Institute of Standards and Tedbgy: Computer Security Dicision. 2010,

s. 2.3 — 2.4, [cit. 2012-04-02]. Dostupné z: httysrc.nist.gov/publications/nistpubs/800-122/sp&@QA-pdf
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* Openness —¢la by existovat obecna ustanoveni é&mého pistupu ohleda
rozvoje, praxe a politiky s respektem k osobniniiahat
* Accountability — spravce dat by #h byt zodpowdny za miru spkni vySe

uvedeného.

Priklademwebového serveriktery poskytuje pgebné informace o online hrozbach
a jejich prevenci, j&Get Safe Onliné’ server. Jeho firci uvadi dileZité rady, jak nebyt
obeti pasitacové kriminality a na co si davat pozor.

Na prvnim mist radi, abychom si své soukromé informace nechalisgbe, pap
jak byt g nakladani s nimi anonymni. Wikci webu vychézeji z otazky, praverejnovat
své osobni informace na internetu, kdyz bychom if@yn nedali komukoli na ulici.

Nasleduje skolik tipd, jak byt na internetu anonymni:

* prii zverejnovani osobnich informaci se drzet hesla ,dvakr&t pednouiez”,

e pouzit jednorazové, anonymni emailové&ydpro webové stranky, které zadaji
emailovou adresu zacélem registrace (napod Hotmail nebo Yahoo!, kite
poskytuji volné emailové adresy),

» davat si pozor na cookies,

* myslet na to, Ze naSi komunikacitipe rtkdo monitorovat,

* pouzit zaSifrované odkazy pro citlivou komunika@g. VPN spojeni s kancdia

e pouzivat Sifrovani,

e pouzit bezpény web Ehem nakupovani a online komunikaci s bankou,

e mit odctleny soukromy a pracovniét,

* byt opatrny pi pouZivani véejr¢ pristupnych peéitaca a Wi-Fi siti a hotspét

» zkontrolovat, zda ma webova stranka skmkaealné telefonndislo nebo adresu,

o (ist si ,politiky soukromi® @i registraci do sluzby,

* pouzivat silna hesla a nikomu je n&sdat,

» udrZovat peita¢ zabezpe&eny a aktualizovany.

7 Protect your privacy. GET SAFE ONLINEet Safe OnlineFree expert advicgonline]. © 2012
[cit. 2012-04-02]. Dostupné z: http://www.getsaftia@org/ngcontent.cfm?a_id=1132
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v

Tématem soukromi a jeho ochrany séeském i zahratinim prostedi zabyva
pomérné velké mnoZstvi praci. V séasné dob je toto téma velmi aktualni, a proto
se jejich pdet rychle zvySuje. Zabyvaji se i oblastmi, kterérazisah této prace neumoznil
pokryt. Proto uvadim dalSi odkazy na zdroje, ktpréblematiku soukromi rozsiji
0 razné pohledy.

Nap. Helen Nissenbautf se ve své praci zamysli nad problémy, kterym nase
soukromi muséelit. Jedna se n&po monitoring osob &nnosti, GPS navigai systémy,
RFID technologie, skladovani dat v masivnich datédig zvéejnovani dat, online
publikovani, socialni sit versus soukromi, technologie na sledovani lidiaver
na soukromi atd. Zabyvé se také soukromim po srétickeé a legislativni.

ZpravaPrivacy online: fair information practices in thdeetronic marketplace:

a report to Congres$ kter4 se stala vystupem amerického vyzkumu &engho
na online obchody a nakupovani ve vztahu kefgjirevani osobnich dat a odhalovani
soukromi, pindsi zajimavé vysledky o tom, jaké informace jgmu uZivatelich p
nakupovani pozadovany a jaké informace jsou ud&atehotni poskytnout.

Soukromim se veském prosedi zabyva ifada akademickych praci, rfaprace
od Ivy ZadraZilovd’, kter4 ¥nuje pozornost infornémim hrozbdm na internetu,
moznostem a technologiim, které poruSuji soukrafininoznostem ochrany soukromi.
V neposlednfac se zamysli i nad trendy a budoucimi tendencentil&sti soukromi.

Zahranéni disert&ni praci jeBuilding Values into the Design of Pervasive Mobile

Technologie® od Carol Shilton, kterd se zabyva tzv. ,values-simesdesignem®, kdy

8 NISSENBAUM, Helen FayPrivacy in contexttechnology, policy, and the integrity of sociag.if
Stanford, Calif.: Stanford University Press, 20288 s., [cit. 2011-11-26]. Dostupné z

WWW: <http://dl.dropbox.com/u/17936902/NISSENBAUM®62
%20Privacy%20in%20Context.pdf>. ISBN 978-0-8047-623

1 FEDERAL TRADE COMMISSION Privacy online: fair information practices in théeetronic
marketplacea report to Congresponline]. 2000 [cit. 2012-04-02]. Dostupné z:
http://www.ftc.gov/reports/privacy2000/privacy20paf

20 ZADRAZILOVA, Iva. Nebezpé zneuZiti osobnich informaci v doglobalniho monitoringu

s pihlédnutim k moZnostem ochrany souktdBnno: Masarykova univerzita, Filozoficka fakultastav
¢eské literatury aknihovnictvi, 2009. 143 s. Veddadtaldské prace PhDr. Michal Lorenz.

2L SHILTON, Katherine CarolBuilding Values into the Design of Pervasive MoBihnologies
[online]. Los Angeles : University of CaliforniaQ21 [cit. 2011-04-04]. [pdf online]. Dostupné

z WWW: <http://papers.ssrn.com/sol3/papers.cim?abistid=1866783>.
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se ¥nuje soukromi a jeho hodnotam, které jef@lod implementovat do navrimobilnich

technologii. Bmito hodnotami jsou morélka, etikasociélni aspekty.

Bezpénost a dvéryhodnost jsou nezbytnymi vlastnostmi, které vyjaohe
po vstupu do kyberprostoru. Jakibeme zajistit, aby naSe soukromi, osobni data a
informace byly zabezgeny? V nasledujici kapitolefgdkladam jedno ¥eSeni v podab
technologii na ochranu soukromi na internetu, kéeréna tuto otdzku zaiih po strance

legislativni a technologickeé.
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2. PET('s)

V této stzejni kapitole se zabyvam definovanim toho, coksgva pod ozn&nim
PET, pop. PET's, jak na PET pohlizi projekty Evropské umiéle se #nuji blizSimu
popisu PET, fikladim a hrozbam, které se tykaji soukromi uzivatelenteanetu.

Identifikovani tchto hrozeb a technologii, které mohou byt pouZty jejich
ochranu, mize poskytnout uspokojujici ochranu soukromi v ravseich siti, které se dnes
pouzivaji. Tyto technologie jsou znamy jako Privd&yhancing Technologies (PET) a
pro ceskehaiten&e - uzivatele internetu, nejsou tak znamé, jaloeu nap. v USA nebo
n¢kterych statech Evropské unie.

Praw proto je cilem této kapitolyipdevSim pedstaveni&hto technologii, jejich
popis, princip fungovani a zasazeni do kontextsogsd&romim na internetu a inteligentnimi

SW agenty. Na téma se zé&iim z pohledu technologického, ale i legislativniho.

2.1Zpuasoby, jak dosdhnout ochrany soukromi na internetu

Jak jiz bylofe¢eno v Gvodu prace, tak PETealstavuji nastroj na ochranu soukromi
na internetu. NejlepSich vysleillale dosahuji ve spolupraci s dalSimi moznostmraroh
soukromi, které lze dlelanku Privacy-Enhancing Technologies — approaches and
developmefrt dslit na:

¢+ ochranu zabezgenou viadou stéatu,
% ochranu za vyuziti PET,
%+ samoregulaci, poctivou inforrai praxi, kodexy chovani a
s vzdlavani uzivatel a IT profesional o informanim soukromi.
V predkladané praci nastinim ochranu zab&zpeu viadnimi i nevladnimi

organizacemi, aipdevsim ochranu soukromi za vyuziti PET.

22 SENICAR, Vanja, Borka JERMAN-BLAZ{ a Toma$ KLOBWAR. Privacy-Enhancing Technologies :
approaches and developmedomputer Standardenline]. 2003, ré. 25,¢. 2, s. 147-158 [cit. 2012-04-03].
ISSN 09205489. DOI: 10.1016/S0920-5489(03)0000Bestupné z:
http://linkinghub.elsevier.com/retrieve/pii/S092@203000035
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2.1.1.Legislativa a projekty

Diky zvySujicimu se vlivu internetu agsouvani komeni sféry do jeho prostor se
za*ala objevovat ve stalestsi mie i bezpénostni rizika pro uzivatelovo soukromi. Proto
zataly vznikat nejizrejSi stupg ochrany po strance legislativnit aiz v podob
doporwieni, snérnic, kodexi nebo jednotlivych zakdn V této praci se za#im na pohled
piedevsim Evropské unie, ktera pamt obsahle a detaiénpokryva nejizrejSi oblasti
informainiho soukromi.

V nasledujicich odstavcichiplizim iniciativu EU v procesu ochrany inforgrdho
soukromi uzivatél vramci komunik&nich siti, pedevSim internetu, a to prav

s pihlédnutim k implementaci PET do beZpestnich opaeni.

Smérnice Evropskeho parlamentu a Rady 2002/58/ES ze drl2.¢ervence 2002
0 zpracovani osobnich adaj a ochrané soukromi v odwtvi elektronickych

komunikaci (Smérnice o soukromi a elektronickych komunikacich)

Tato snérnice EU definuje nutnostiigeti ochrannych prosedka kvili zvySujicim se
atokim proti inform&nimu soukromi uzZivatele. Zabyva se hapim, jak maji byt
zpracovavana data ziskana od uzivatelo uz je povazovano za nezadouci jednani a
doporiuje rekteré kroky ke zvySeni ochrany soukromi. Tat@rsnece mmj.rika:

.[.-.] vV ptipact siti véejnych komunikaci je nutnadpmout zvIastni pravni, regutai
a technickd ustanoveni na ochranu zakladnich préwohod fyzickych osob a ochranu
opravrenych zajnii pravnickych osob, zejména s ohledem na zvySugcikapacitu
automatického uchovavani a zpracovani tidgkajicich se tastniki a uzivatel [...].
Tzv. Spionazni software (spyware), webovéige (web bugs), skryté identifikatory a jiné
podobné nastroje mohou pronikat do koncovélttzeni uzivatele bez jeh@&domi s cilem
ziskat pistup k informacim, uchovavat skryté informace nslealovattinnost uzivatele a
mohou vaza narusit soukromiéthto uzivatel. Pouziti takovych nastrbjby nelo byt

povoleno pouze k opragnym elim s wdomim uzivatel, kterych se dotyka.
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[...] Pokud jsou takové nastroje, jako midgad "cookies’, uteny pro opravény
Ucel, jako je usnadnit poskytovani sluzeb infoémaspol€nosti, jejich pouZiti je povoleno
pod podminkou, Ze uZivatelé jsou jasa presré informovani [...] o @&elu cookiesci
podobnych nastréja je zaji&no, aby uzivatélm byly znamy informace, které se ukladaji
do koncového Z#&eni, jeZ pouzivaji. UZivatelé musi mit moZnosn@dout, aby cookies
nebo podobné nastroje byly ukladany do jejich kegich zd&izeni [...]. Metody podavani
informaci, nabizeni prava odmitnout nebo vyZadovémihlasu je nutno provéd

zpiisobem co moZna nejvice kishym i uZivateli [...]*%%,

Velky krok v zachazeni s cookies podnika vismmé dob Velka Britanie, ktera
v nafzeni Guidance on the rules on use of cookies and sim#éahnologie¥, jeho?
autorem je nevladni organizace ICO (Information @Gussioner's Office), specifikuje
zachézeni s cookies. Po jeho vstoupeni v platktste je stanovené na 26.cwa 2012,
musi webové strAdnky svym uZivatel fict, Ze se na nich cookies vyskytuji, v,
jakou ¢innost vykonavaji a ziskat uzivaigl souhlas s uloZzenim cookies na jehéizeni.
Toto ndizeni se ale nebude tykat vSechitygmokies, nepostihne niagy cookies, které
se vyuzivaji pro ukladani zbozi do uZivatelova mdkho koSiku v elektronickém
obchog.?®

23 Evropska unie. Stmnice Evropského parlamentu a Rady 2002/58/ES eeldrervence 2002

0 zpracovani osobnich uda ochras soukromi v odstvi elektronickych komunikaci: S¥mice o soukromi

a elektronickych komunikacich. lit7edni ¥stnik L 2012002. [online]. [cit. 2012-04-03].

Dostupné z: http://eur-lex.europa.eu/LexUriServilg$erv.do?uri=CELEX:32002L0058:CS:HTML

4 Guidance on the rules on use of cookies and siteithnologies. INFORMATION COMMISSIONER'S
OFFICE.Http://www.ico.gov.ukfonline]. 2. vyd. 13. 12. 2011 [cit. 2012-04-2Djostupné z:
http://www.ico.gov.uk/global/search.aspx?allwordsidance%200n%20the%20rules%200n%20use%200f
%20cookies%20and%20similar%20technologies&collestico&start=0

%' Action needed' to meet UK's cookie tracking diedlin: Www.bbc.confionline]. 18. 4. 2012

[cit. 2012-04-21]. Dostupné z: http://www.bbc.comirs/technology-17745938
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Sdéleni Komise Evropskému parlamentu a Rad o podpde ochrany osobnich tudaj
prostiednictvim technologii zvySujicich ochranu soukrom{PET)

DalSi sdleni vramci EU informuje f@devSim o moZnostech ochrany soukromi
za vyuziti PET. Nachazi se tu ale i zajimavy fista to Ze ,[...] zatimco ve skdteosti
nesou pravni odp@dnost za dodrzovani pravidel na ochranu widgyavci uadaj, urcitou
odpowdnost za aspekty ochrany Gilae spoléenského a etického hlediska nesou i jiné
subjekty. To zahrnuje i ty, kiie navrhuji technické specifikace a jiz ve skKum@sti
vytvéeji anebo zavaif aplikace anebo opemi systémy.?

Komise zastava nazor, Zze PET by sdymozvijet a Sie vyuzivat zejména tam, kde
jsou osobni udaje zpracovavany predhictvim siti ICT. Komise dalergdpoklada, ze
SirSi pouzivani PET by zlepSilo ochranu soukror@jng jako by napomohlo ip plnéni
pravidel na ochranu osobnich utlavyuzivani PET by mo doplnit stavajici pravni
ramec a donucovaci mechanismy. Pokud maji byt PBScr® vyuzivany, musi byt
navrzeny, vyvinuty a vyrobeny. ¢koli tyto ¢innosti jsou jiz do ufité miry provadny
ve veaejném a soukromém sektoru, Komise je toho nazasutyto ¢innosti je poteba
urychlit. Za timto delem je teba stanovit péeébu PET a jejich technologické poZadavky,
pificemZ v ramci vyzkumu a technologického rozvoje kilynbbyt vyvinuty odpovidajici
nastroje?’

% Evropska unie. Steni Komise Evropskému parlamentu a Radodpde ochrany osobnich tdaj
prostednictvim technologii zvySujicich ochranu soukrdRETs). [online]. Brusel, 2007, s. 3.

[cit. 2012-04-03]. Dostupné z: http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM: 201P28:FIN:CS:PDF

" Evropské unie. Steni Komise Evropskému parlamentu a Ragodpde ochrany osobnich Gdaj
prostednictvim technologii zvySujicich ochranu soukrdRETSs). [online]. Brusel, 2007. [cit. 2012-04-03].
Dostupné z: http://eurlex.europa.eu/LexUriServ/Laggrv.do?uri=COM:2007:0228:FIN:CS:PDF
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ENISA (European Network and Information Security Agency)

** "
.k x
, enisa

European Network
x and Information

4 *  Security Agency

Obrazek 2 Logo projektu?®

ENISA je evropska sova a informani agentura, ktera pracuje pod zastitou EU.
Cilem tohoto projektu je vytwd z webu ENISA evropsky rozcestnik pro v§mu
informaci, zkuSenosti a znalosti na poli infoémigbezpénosti. Zakladni misi Agentury je
dosahnout vysokého stupefektivity stové a informani bezpénosti uvnit EU. ENISA
pomaha Evropské komisélenskym statm a obchodnimu sektoru zabranitosiym a
informanim bezpénostnim problérim. ENISA se taktéz zabyva bezpesti v oblastech
duvéryhodnych aplikaci a sluzeb (The Secure Applicatiand Services — SAS), v jejim
hled&ku jsou mmij.:

sluzby zaloZzené na cloudu,
management rizik,
zvySovani vzdlanosti a poedomi o rizicich,

totoZnost, soukromi aisléryhodnost,

o O O O o

odolnost véejnych komunikanich siti a sluzeB’

28 ENISA: European Network and Information Securityefscy.Enisa[logo online]. 2005-2012
[cit. 2012-04-03]. Dostupné z: http://www.enisaapa.eu/

“ ENISA: European Network and Information Securityefscy.Enisa[online]. 2005-2012

[cit. 2012-04-03]. Dostupné z: http://www.enisamga.eu/
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PRIME (Privacy and Identity Management for Europe)

Obrazek 3 Tzv. ,PRIME toolbox", ktery zahrnuje bezpe¢nostni prvky ve vztahu

k réiznym prostedim®

Vyznamny je i dalSi ¥ady projekt zangienych na zajighi ochrany soukromi
na internetu. Jedna se o projekt PRIME, jehoz smysje management soukromi a
identity. Cilem PRIME je demonstrovat uskirigelna feSeni pro ,privacy enhancing
identity management” dodanim peibného ramce, pozadavkarchitektury, designovych
smernic, protokoh a prototyp, které jsou hodnoceny z multidisciplinarni pergpsk

Iniciativa PRIME vychazi z&domi, Ze se v dneSnim onlineggvmusi kazda osoba
vyporadat s mnozstvimct a datovych nastaveni. Diky tomu vznile@la tzv. ,nedplnych
identit* (,partial identities*) a ma se za to, Zzeidou hrat kikovou roli v budoucnosti
elektronickych sluzeb stejrtak jako bezp&ost (i jejich pouzivani. PRIME se zatiuje
natreSeni pro identity management, ktery zvySuje b&rpst, podporuje koncové uzivatele
a jejich soukromi.

V projektu se dovidame mmj. o tom, Ze formou idgntmanagementu je i

,,,,,

%0 About PRIME.PRIME [obrazek online]. 2004-2012 [cit. 2012-04-03].
Dostupné z: https://www.prime-project.eu/about/
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dilcich identit, kde kaZzda reprezentuje osobu ve spiéiin kontextu nebo roli. Identity
management znamena ¥yba rozvoj pisluSnych ¢asténych identit s respektem
k momentalnim péebam aplikaci. Identity management systém kontesigvsamotnym
uzivatelem umoiuje vypdadat se s mnozstvim uzivatelskycitila hesel.

Cilem PRIME je poskytnout uzivateh kontrolu nad jejich osobnimi daty. Velkou
duvéru vkladaji pra¢ do PET, o nichz se domnivaji, Ze bglynbyt stale rozvijeny a

castji implementovany' 32

2.2 Hrozby pro soukromi na internetu z pohledu PET

O hrozbach pro soukromi na internetu jsem se zanijil vySe v souvislosti
s definovanim soukromi a jeho moZnych hrozeb. Ng@izanmiiim na vytgeni €ch
hrozeb, které jsou z pohledu PET vyhodnoceny jadsadni a na které si PET ,troufa”
po strance jejich minimalizovardi, Uplného potlaeni. Parafrazujiiptom ¢lanek
Privacy-Enhancing Technologies: approaches and logweent®, ktery se na hrozby

Z pohledu PET zaéiuje podrobgjji.

2.2.1.HTTP chattering

Jednou z nejpouzivasich sluzeb mezi komunikaimi siemi je webové prohlizeni
umozrené HTTP protokolem. Protokol HTTP neumi uchovavaty komunikace (tato
vlastnost je nefjemna pro implementaci slog$ich proces pies HTTP, nap
internetovy obchod pt#buje uchovavat informaci o idertizdkaznika, o obsahu jeho
.nakupniho kosiku* apod.). K tomutoc@€lu byl protokol HTTP roz#&n o tzv. HTTP

%1 PRIME PROJECTPrivacy and Identity Management for Eurojpaline]. 2004-2012 [cit. 2012-04-03].
Dostupné z: https://www.prime-project.eu/

¥Me, Myself and I! Manage your identities safédRRIME — Privacy and Identity Management for Europe
[online]. [?] [cit. 2012-04-03]. Dostupné z: httffamww.prime-project.eu/press_room/leaflets/Primaxer-
2pager.pdf

%3 SENICAR, Vanja, Borka JERMAN-BLAZ{ a Toma$ KLOBIWAR. Privacy-Enhancing Technologies :
approaches and developmedomputer Standardenline]. 2003, ré. 25,¢. 2, s. 148-150 [cit. 2012-04-03].
ISSN 09205489. DOI: 10.1016/S0920-5489(03)0000Bestupné z:
http://linkinghub.elsevier.com/retrieve/pii/S092@203000035
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cookies, které umaibiji serveru uchovavat informace o stavu komunikaaep@itaci
uzivatele. Cookies jsou v tomtofipadt mechanismem umadajicim administrataim
identifikovat, bul’ podle jména nebo IP adresy, uZivatele, ktery ptbrma webové strance

n¢jaké operace nebo vyplnil data #akém formuldi.

2.2.2.COOKIES

Autori Sentar, Jerman-BlaZi a Klobusar® se ve svénmlanku zandiuji praw
na cookies, v nichz vedle vyhod spgit i nékolik nebezpeénych nevyhod. Uvagi, ze
za cookie se v protokolu HTTP povazuje malé mnozdat, kterée WWW server posle
prohlizei, jenz je ulozi na potati uzivatele. B kazdé dalSi navdi¢ téhoz serveru pak
prohlize& tato data posila serveruépCookies BzZné nejsou nebezgaé, slouzi nap
k rozliSovani jednotlivych uzivateél uklada se do nich obsah ,nakupniho koSiku“
v elektronickych obchodech, uZivatelskiqvolby atd. Cookies byly ale také vyteay
s umyslem pesrEji zamitit inzerci ¢i monitorovat chovani uzivatele, zjistit jeho zajray
preference atd. Cookies mohou byt nebémpepro ochranu soukromi. Web, ktery
navstivime, je schopny si diky cookies ukladat Jddné informace o uzivateli, které
stranky a jakcasto nav&ivuje, jaké informace vyhledava apod. Informace amgkdiky
cookies Ize snadno vyuZzit pro cilenou reklamu,yyzkumy chovani uzZivatélna weboveé
strance aj. V cookies jsaiasto skladovany citlivé informace. Jejich obsaloy jteoreticky
piistupné komukoli schopnému zachytit cookies narmatie. Cookies mohou byt

nastrojemdchto nezadoucich aktivit:

2.2.2.1. Monitoring

UzZivatelska identifikace skrze cookies asto povaZzovana za invazi do soukromi
osob. Lidé maji svobodu vkt do obchodu zcela anonyia bez nakupovari aktivit,
které jsou monitorovany nebo zaznamenavany. Ldpialazabyvajici se soukromim
se domniva, Ze by tomu takélo byt i v online progtdi. Cookies davaji souhlai®tim

stranam k prozkoumani aktivit jednotliycpokud maji pistup k jejich péitaci a cookie

34 Senkar, Jerman-Blazia Klobuzar, ref. 33.
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soubofim. Cookies tak mohou prozradit mnohé o uzivatelesobnich informacich,

preferencich, zvycich a chovani na internetu aj.

2.2.2.2. Vyzrazeni dat

Elektronické obchody, které ziskavaji osobni infacen o svych uzivatelich, skladuji
data progednictvim cookies. Tato data mohou Wfovat s jinymi strankami (obchodni
partngi, reklamni partn& atd.). To nazn&je, Ze osobni informace dodavané dobro¥oln
na jedné strance mohou byt pouzity ke sledovand igdmtifikovani jednotlivce na jinych
strankach, kde by uzivatel tato data nikdy dobro¥olezvéejnil.

2.2.2.3. Omezena kontrola

Koncovi uZivatelé maji velmi malou kontrolu nad absm a pouzitim cookies.
Nekteré prohlizée umoduji potl&it ¢innost cookies. Bohuzel to aletée zpisobit, Ze
nekteré stranky nebudou fungovatbec. Ti, kdo se rozhodnou cookies akceptovat, niemaj

zaruweno, jak s nimi bude zachazeno a jak bude jejidablskladovan a vyuzivan.

2.2.2.4. Sber dat

Cookies se daji také vyuzit proéstosobnich dat, pokud mozno nenapada to

skrze mechanismy znamé jako ,webové biyy*

2.2.3.E-Profiling

Jak glanek® uvadi dale, tak cookies hraji svou roli &imnosti zvané e-profiling.
E-profiling je proces budovani databazi, které bbga preference, aktivity a

charakteristiky uZivatele. Toto oélvi se vyznamérozrostlo s rozmachem elektronickych

% viz tato prace, s. 15
% Senkar, Jerman-Blazia Klobuzar, ref. 33.
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obchodi. Pro tyto databaze jgipnané, zZe schiguji reference milioft webovych klieni.
Mnoho obchodnich webovych stranek se spojuje s kiormai informanimi firmami
za (telem jisté provize. Tyto stranky umagi diky cookies monitorovat klientovy aktivity
na hostovské strance a zaznamenat data, ktera pmglkytnuta webovému serveru.
Uzivatelovy zajmy, surfovaci modely a volbyi pakupovani jsou skladovany pod jednim
profilem v databazi bezédomi ¢i svoleni uzivatele. Tato informace je naskegmouzita
pro reklamu nebo sluzby, které maji byt nabidnwypfidruzenych webovych strankach.
Organizace &astnici seéchto aktivit zdiraziuji, Ze tyto¢innosti jsou v zajmu uzivate|
neba’ jim poskytuji vice fizpasobeni afizeni sluzeb skrze web. AvSak mnozi vidi
v e-profilingu poruseni zakladnich prav na soukromiotoZze jsou data sbirana a

distribuovana bez souhlasu uzivatele.

2.2.4. Embedded Software

DalSi z hrozeb na sebeie brat podobu softwaru, jehoz hlavnim principemine
technologie, ani i@nos dat, ale interakce s realnynétem. Embedded SW je vytien
s cilem byt implementovan do elektroniky u aut,cbka teleforii, roboti, bezpénostnich
systéni, kardiostimulatal, televizi a jinych nejen zabavnich technologii.nfbe SW
se stava stale vyznawgjgim pi vytvareni designu aplikaci pro letadla, rakety, zdravotni
technologie atd’

Embedded SW vyt¥d hrozby pro soukromi diky novym programovacim
paradigmaim. Témito jazyky jsou nap Java, JavaScript, XML a Active X. Povoluji
vzdalenym servém spousit aplikace na klientském piaci. Tyto jazyky mohou byt
zneuzivany v koménim sektoru, aby povolily elektronickému obchodskat gistup
k zdkaznikow osobnimu progédi a daim. Tato rizika stale vice nabyvaji na vyznamu,

protozZe se internet stava ragsiym kanalemigdevsim pro zabavnigmysl.

3" LEE, Edward A. Embedded Software. Advances in Computefsnline]. London: Academic Press, 2001
[cit. 2012-04-04]. Vol. 56. Dostupné z:
http://ptolemy.eecs.berkeley.edu/publications/psjd@/e mbsoft/embsoftwre.pdf
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2.3 Definice PET

Az dosud jsem hovda o fad nejen legislativnich dopotani na pouzivani PET a
o hrozbéach, které jsou z pohledu PET povazovangepayznamgjsi. V této ¢asti prace
predchozi myslenky rozvedu #iggm samotny zakladni popis PET ve smyslu techiiglog

uvedu piklady jejich pouziti a fedstavim jejich architekturu.

Rozvoj ICT vede k tomu, Ze je daleko jednodusSikukoli predtim sbirat, ukladat,
zpracovavat a poskytovat osobni data. Potenciabdbly ¢ihaji na uZivatele s mnohem
VEtSi intenzitou. Ty samé technologie, které soukromdzuji, mohou byt pouzity k tomu,
aby soukromi chranily, a nabizejireSeni v podob ,agenti“, kteii uzivateli dokazi
dostaténou ochranu poskytnout. Tyto technologie jsou zndakp Privacy Enhancing
Technologies (PET). Cilem této prace je 2#trse na pozitivni stranku PET a na to, jak
mohou uZivateli zabezpié jeho soukromé informace a soukromi okethvychazet budu

z poznatk PISA konsorci&’

PET byvaji charakterizovany jako schopnost a/nebo @vo na ochranu nasich
osobnich tajemstvi, nebo schopnost/pravo zamezit padani naseho osobniho
prostoru.*® Jedna se o jednotny systém v rAmci ICT zajidijici ochranu informaéniho
soukromi tim, Ze vyl&uje nebo minimalizuje osobni data anebo zamezuje
zbyteénému a nech&énému zpracovani osobnich dat, a to vSe bez ztratyrfkénosti

informaéniho systému®*

% PISA CONSORTIUMHandbook of Privacy and Privacy-Enhancing Technigedgrhe case of Intelligent
Software Agentgonline]. Haag: TNO-FEL, 2003. ISBN 90-74087-33fGit. 2012-04-03]. Dostupné z:
http://www.andrewpatrick.ca/pisa/handbook/Handbdtrvacy and_PET _final.pdf

% PISA CONSORTIUM, ref. 38.

‘0 SENICAR, Vanja, Borka JERMAN-BLAZ{ a Toma$ KLOBWAR. Privacy-Enhancing Technologies :
approaches and developmedomputer Standardenline]. 2003, ro. 25,¢. 2, s. 148 [cit. 2012-04-03].
ISSN 09205489. DOI: 10.1016/S0920-5489(03)0000B¢estupne z:
http://linkinghub.elsevier.com/retrieve/pii/S092@203000035

“1 PISA CONSORTIUM, ref. 38, s. [33].
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Podle projektu PISA ,[...] miZe vyuzivani PET pomockipnavrhovani informénich
a komunik&nich systém a sluzeb tim, Ze minimalizuje &ba vyuzivani osobnich Udaa
usnaduje dodrzovani pravidel na ochranu Gd4. Komise ve své prvni zprév
0 provad@ni smeérnice o ochra#é osobnich uddj zastava nazor, Ze ,[...] vyuZziti vhodnych
technickych opdeéni je nezbytnym dopkem pravnich progedki a neélo by byt nedilnou
soudsti @i veSkerém usili o dosaZzeni dostai& Urové ochrany soukromi. VyuzZivani

PET by ntlo vést k tomu, Ze poruSovaniciych pravidel na ochranu Udage stane

~ vt s

2.4 Historie a technické pozadi

Podle van Blarkoma, Borkinga a Offase poprvé o PET hoiito v souvislosti
s uvdejnénim studie s nazverrivacy-Enhancing Technologies — A Path to Anonymit
vroce 1995. Tato zprava ukazala, Ze technologi®omaoyt pouzity jako progedky
ochrany jednotlivé proti zneuZziti jejich osobnich dat tim, Ze redillkagracovavaniéchto
osobnich dat. dnito technologiemi byly zamysleny pi&PET. Tim veSly PET do SirSiho
powdomi a s¥t se 0 § zatal vice zajimat. Teoreticky model nebyl publikovando roku
1997, kdy byl implementovan poprvé jako komgraplikace. ICE® v Holandsku navrhlo
IS zalozeny na pseudoidentitach v neméaim informanim systému. Princip spival
v tom, Ze kazdy pacient byl identifikovan unikapsieudoidentitou v ramci jedné domény,
piicemz druha doména byla vyiema s cilem gZit identitu pacienta teného unikatnim
identifikdtorem. Pouze uzivatelé Egiupovymi pravy mohli fistupovat k tzv. identity
protectoru, ktery dosahoval vysSiho stimchrany, tj. Bhem jehocinnosti byl pouZzit
Sifrovaci protokol. Pseudoidentita byla odliSna ptazdou pseudoidentity doménu,

jednoduché autorizai schéma pouze umigdvalo gistup k €m doménam, které uzivatel

“2 Evropska unie. Sdeni Komise Evropskému parlamentu a Rachodpde ochrany osobnich Gdaj
prostednictvim technologii zvySujicich ochranu soukrdRETS). [online]. Brusel, 2007, s. 3.

[cit. 2012-04-03]. Dostupné z: http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM: 201P28:FIN:CS:PDF

43 Sckleni Komise Evropskému parlamentu a Rachodpde ochrany osobnich Gdaprostednictvim
technologii zvysSujicich ochranu soukromi (PETS), 42.

* PISA CONSORTIUM, ref. 38, s. 33-50.

“>|CL (International Computers Limited) byla velkétska spolénost zabyvajici se péiatovym
hardwarem, softwarem a gtacovymi sluzbami. Fungovala od r. 1968 do r. 2003 kyla grevzata
spolenosti Fujitsu.
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opravdu pateboval na zakladrole, kterd mu byla fidélena diky jehouser identity.
Premenu identity uZivatele na jehgseudoidentitu prostednictvim tzv. identity

protectoru naznguje obrazek:

Identity protector

user or

dﬂtf_i Ubjcd pseudo -identity

FID 3
Identity domain Pseudo-identity domain(s)

data subject is known data subject is unknown

Obréazek 4 Cinnost identity protectoru®®

Autoii pifrucky*’ tyto prvky dale specifikuji. Zakladnim prvkem PEYstému je
tzv. ,identity protector® , ktery slouzi k implementaci¢ei po strance technické, s cilem
konvertovat identitu datového subjektu, ktery jexssti jedné nebo vice pseudoidentit.
Identity protector poskytuje nejmé&mlvé rizné domeény uvnitdatového systému. Jedna
domeéna, kde je zahrnuta identita znanidentity domain, a jedna, kde je tomu naopak -
pseudoidentity domain Cilem pseudoidentity je zaiit osobam, Ze nemohou byt
identifikovany. Identity protector v IS iie mit kolik forem, nap.: samostatnou funkci
implementovanou v systému, samostatny systém syaiayauzivatelem (napsmart card
v pripad biometrické identifikace) a datovy systém spravgvestranou podtenou
poskytovatelem sluzeb a zdkaznikem (Trusted ThartyR TTP).

Pouziti identity protectoru umagje preventivll zasahnout uvritdatoveho systému

s cilem skryt identity ztastréné osoby. DalSimieSenimi jsou také digitalni podpis,

“6 PISA CONSORTIUM, [obrazek], ref. 38, s. 37.
47 PISA CONSORTIUM, ref. 38, s. 33-50.
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digitalni pseudonym, digitalni certifikaty a MIX des (tj. procesor, ktery pro zpracovani
vezme jisty poet zprav, které modifikuje a provadi jejich vystupdhodném padi).

Jednim z nejilezitéjSich princigh ochrany soukromi je, Ze uz vice dat nemusi byt
sbirano nebo zpracovavano, nez je nezbgtriné pro danydel. Existuje samdejmg vice
moznosti, jak zajistit ochranu dat, ale technitg&@eni jsou velmi efektivni préproto, ze
se jim nelze vyhnout. Volba technickytdseni v podabPET je z&visla na stupni ochrany,
ktery je vyzadovan podle toho, jaka rizika se vysky Projekt PISA vyuziva PET
k ochrag osobnich dat s trathimi PET sotastmi, jako jsou pr&videntity protector a

vytvoreni anonymni domény nebo pseudoidentitni domény.

Poté, co bylo dosazeno implementace PET, ICGimpgsl se z&al velmi zajimat

0 moZnosti PET. Bylo ustanoveno 7 principET*:

1. Omezeni skru osobnich dat— skér dat musi byt iméreny, relevantni a ne

nadngrny ve vztahu k &elu, pro ktery jsou data shirana, a/nebo zpracomava

2. ldentifikace/ovéreni/opravnéni — uzivatel informaniho systému zpracovavajiciho
osobni data musi zpracovavat pouze osobni datavaddé poteby v nezbyt&

nutném rozsahu (,need-to-know basis").

3. Standardni technologie pouZzité pro ochranu soukromi nag. anonymizani
nastroje, které zatuji, Ze uzivatel smi vyuzit sluzbu bez toho, anjzodhalil sva
osobni data. Tyto nastroje nejsou pringanmceny k tomu, aby zcela skryly
uzivatelovu identitu, ale spiSe aby zajistily, zad ktera jsou dakym zpisobem
Zzpracovavana, nebudou skladovana déle nez na mézbigihou dobu. Nap neni
nutné znat fesnou profesi uZivatele, zcela pdsia znat oblast, v niz uZivatel

pracuje.

4. Pseudoidentita— pati mezi zakladni principy PET.

48 p|SA CONSORTIUM, ref. 38, s. 37-42.
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5. Sifrovani — je typickym pikladem technologii, které mohou pomoci chréanitdat
Jednd se o hlavni &pob, jak zajistit dvérnost a zabezgé ,tajny” charakter dat.
Za vSech okolnosti, kde jeidtra nejdilezitéjSim tématem, je Sifrovani moznym
feSenim zabezpeni jeji ochrany. Rklady pouziti Sifrovani: bezgeé skladovani

dat, autorizace subjektu v systémtisfup k daim a zvéejnéni dat, penos dat aj.

6. Biometrika — jedn& se o velkouritezitost i hrozbu zarove Je dalSim fikladem
technologie, ktera fitze fungovat jako PET. Vedle klasickych zabermé i
autorizaci, jako je ndp heslo k pistupu, lze vyuzit i biometrické Udaje, které
piesré identifikuji subjekt bez toho, aby je bylo mozngemZit jednoduchym
zpasobem. Heslo Ize snadno zapomenout, ztratit nebchanelezet vedle
klavesnice, ficemZ jsou osobni data vystavena velkému riziku. dlesizarduje
spravnou identitu uzivatele. Ten, kdo heslo pouidmusi byt ten, kdo ma& mit
k datim pristup. Biometrické Udaje jsou jednozZné a ,nosime“ je stale s sebou,

pati mezi r¢ nag. otisky prst, sken sitnice, tvar ucha aj.

7. Schopnost kontroly— PET jsou idealnim nastrojem pro kontrolu a spré strany
kontrolori, kterymi mohou byt zné spravni agentury, vlad§ organizace
zaji¥ujici ochranu soukromi po strance technické i ték€. Zajimaji se
piredevsSim o popis systémkteré jsou pouzity ip zpracovani osobnich Udaja
monitoring subjekt, které zpracovavaji osobni data. Uaite, ale v nepovolanych

rukou z hlediska pravniho i etického velmi neb&nge

Téchto sedm princip bylo ustanoveno mm;. proto, aby vedly designefgrmainich
systéni k dalSim navrim systénid s implementovanymi PET. Design PET systému je
nekortici proces. Vzdy jeféba jej zdokonalovat a posouvat kegu. V této souvislosti
se hovdi i o designu soukromi (,privacy by design“), kdg sivaZzuje nad tim, jak
navrhnout technickd zabez®i s ohledem k soukromi subjektF¥i navrhu designu
se klade draz na pevod zakon, dopordeni a smrnic do technickych specifikaci a
do strojo ¢itelnych kodi. Bylo definovano 9 oblasfipro design PET, které jgéiméavrhu
PET nutné zohlednit:

4 pISA CONSORTIUM, ref. 38, s. 49-50.
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1. Zamer a udonmeni (Intention and notification)

2. Prihlednost(Transparency)

3. Definitivni pravidla(Finality principle)

4. Zakonny podklad pro zpracovavdhegitimate grounds of processing)

5. Kvalita (Quality)

6. Prava subjektu udaj Data subject’s rights)

7. Bezpe&nost(Security)

8. Zpracovavani procesorefRrocessing by a processor)

9. Prenos osobnich dat mimo HUransfer of personal data outside the EU)

Nekteré ¢asti jsou pro implementaci do systému jednodu&i. nSecurity”, ale
nekteré jsou naopak velkymii@kem. Tim je pr&v oblast ,Data subject’s rightsktera
sereSi spisSe po strance legislativni.

PET se tykaji i dva dopljici pristupy integrace. Prvnim jefiptup, ktery
piedpoklada plnou integraci PET do existujicich infamich systém. Druhy gistup
predpoklada rozvoj prostdki, které mohou byt pouZzity subjekty v momerkdy pracuji
s informacemi. Vtomto fjpact miaze byt funkcionalita PET ,vypnuta“ vramci
defaultniho nastaveni a vipac, kdy jsou PET vyZadovany pro podporgité ¢innosti,
tak mohou byt zase ,zapnuty*. Déchto dvou skupin Ize #adit tyto PET®:

Integrated PET - PET mohou byt integrovany dockolika ¢ésti IS. Vhodnym
zpisobem, jak toho doséahnout, je brat v ivahu PEVgifazi vytvdeni designu IS.

ICT Networks - v ICT sitich se hovd o dvou aplikacich PETMIX Routes a
Onion Routers. Tyto dw aplikace umoiuji uzivatehm komunikovat spolu navzajem
bez toho, aniz by tuto komunikaci odposlouchawdo jiny. Ol aplikace jsou zaloZzeny
na sfovych routerech (s#movaich). Routery se v sitich staraji o odesilani datbv
pakefi. Datové pakety vznikaji a jsou déavany do peéitact v ramci si€. Snerovani je
zaloZeno na adreséch, diky nimz router vi, kam atévé pakety poslat. Kazdémucftadi
je pridélena unikatni sova adresa. Meziifthozimi a odchozimi pakety je fixni vztah. To

%0 pISA CONSORTIUM, ref. 38, s. 51-52.
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umoZiuje analyzovat komunikai pohyb skrze routery a takéowat, ktery peéitaé zrovna
komunikuje. MIX Routes a Onion koncept staekazky mezi fichozi a odchozi datové
pakety,cimz zamezuji nebo znesragi analyzu komunikéniho pohybu a navazuji vztah

mezi @ijimacimi a odesilajicimi pigtaci.

Information Systems -jednd se o systémy a aplikace, které zakjrgpodvodnému
uziti osobnich dat, ktera jsou uchovavana v dataha®sobni data jsotasto skladovana
v databazich s odkazem na unikatni,kjako nap. identifikaéni ¢islo pacienta. Osoby
s piistupem do databdze mohou ziskat vSechna datangmojénto kkem, dokonce i kdyz
data nejsou osobou pozadovana. Podvodnému uzibintdo dat nize byt zabr&éno
implementaci silnéhoffstupového kontrolniho mechanismu zaloZzeného naateiskych
skupinach kombinovanych s mechanismem, ktery rag@akupiny osobnich dat od sebe.
Rozpojeni je dosazeno pouzitim pseudoidentit. Spaojezi identitami a pseudoidentitami
je uchovavano na ifstupovém kontrolnim seznamu a jéifgzovano Kk fistupovym

pravim zaloZzenym nadelu piistupu dané osoby do databaze.

Anonymisers -anonymizér je poiicka ugena k vyuzivani sluzeb v ramci ICT siti
anonymg. Jedna se o SW program, jez filtruje identifikehaé osobni data z dat, ktera
jsou vyZzadovana k navazani kontaktu v siti. JedéndezlevSim o data typu:teiva adresa,
typ operg&niho systému, informace o pouzivaném SW aj. Anomgni program
nahrazuje informace informacemi, které neutngpizdohledani uzivatele.

Piikladem anonymizaiho néastroje je sluzba TORkter4 umottuje nap. rodinam
chranit své &i pii praci na internetu, média vyuzivaji TOR k ocl&ravych zdraj,
aktivisté za lidska prava dikymu mohou podavat zpravy z nebesapgh z6n po celém

swté, armada progednictvim TORu zabezpeje svou komunikaci atd.

* THE TOR PROJECTTor: Anonymity Onlindonline]. [2012] [cit. 2012-04-17].
Dostupné z: https://www.torproject.org/index.html.e
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Obrézek 5 Logo TOR projektu®

Profile Managers - profile managers umazji uzivateli vytvdit nékolik profila,
které mohou byt povaZzovany za pseudoidentityzrié profily mohou byt spravovany

riznymi zpisoby,&imz Ize zvysit bezpg uZivatelova soukronf

2.5 Architektura — piiklady PET

Prikladi a typr PET je pondrné velké mnozstvi. Jejich typologie se liSi. Mohou to
byt nezavislé nastroje, které vyzaduji pozitivnéiaka strag spotebitel (ktefi si je musi
koupit a instalovat do svych PC), anebo mohou hfudovany do samotné architektury
informacnich systénm. Lze uvést #kolik piikladi PET:

% ,Automaticka anonymizace Udaji po uplynuti wité doby podporuje
zasadu, Ze zpracovavané Udaje bstynbyt uchovavany ve for#) ktera
umoziuje identifikaci subjekt udaji pouze na dobu, ktera je praely,

na které se udajeipodre sbiraly, nezbytna.

X/
L X4

Kodovaci nastroje zabraujici neopravénému pistupu @i pienosu
informaci @Fes internet umatji spravci udaj splnit jeho povinnost
piijmout vhodna opdéni na ochranu osobnich UGdlggroti neopravanému

Zpracovani.

*2THE TOR PROJECTTor: Anonymity Onlindlogo online]. [2012] [cit. 2012-04-17].

Dostupné z: https://www.torproject.org/index.html.e

3 PISA CONSORTIUMHandbook of Privacy and Privacy-Enhancing Techni@agrhe case of Intelligent
Software Agentgonline]. Haag: TNO-FEL, 2003. ISBN 90-74087-33fGit. 2012-04-03]. Dostupné z:
http://www.andrewpatrick.ca/pisa’/handbook/Handbdtkvacy and_PET_final.pdf
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% Nastroje blokujici cookies umistné na uZivateloy PC za delem
vykonavani wtitych pokymi bez gikazu uZivatele podporuji dodrZzovani
zasady, Ze Udaje se musi zpracovavat spravedlizakont a Ze subjekt
Udaji musi byt o probihajicim zpracovani informovan.

% Platforma P3P (The Platform for Privacy Preference) umojci
uzivatehim internetu analyzovat metody internetovych strameiud jde
0 ochranu soukromi, a porovnavat je s preferenagrvatele, pokud jde
o informace, které siipji zveaejnit, a napomaha zabezjie aby subjekty
Udaji poskytovaly souhlas se zpracovanim svych dida zaklad jim
sdslenych dostatnych informaci.?

Z vyzkumu Rolfa Oppligerd vyplyva, ?e PET mohou byt pouZity k poskytnuti
anonymity, anonymizaich sluzeb na webu, pro anonymni surfovani i polbkni.
Ackoli se zda byt brouzdani na internetu anonymRitdanu je pesré naopak. Libovolny
webovy server obvykle zaznamena kazdy HTTP poz&davesamé plati pro HTTP proxy
servery, které jsou lokalizovatelné diky éedtterou putuji nejiznejSi zpravy. Podohbni
publikovani na webu vzdy vyZzaduje odhaleni URLj¢gmz ¢asti tohoto URL je
i IP adresa nebo host name serveru, ktery hostidosvané zdroje.

Otazky zni: jak mze uZzivatel #stat anonymni, zatimco brouzda po internetu? Jak
mohou entity #istat anonymniip publikovani na internetuRe$enim se zda byt PET,

i kdyz i ty s sebou nesoudité problémy. Nap jejich zneuziti kriminalnimi zivly, aby se
vyhnuly monitorovani svéinnosti ze strany vymahéani prava a narodnich kismsnich
slozek. Také # publikovani je problém vtom, Zze PET mohou byeuahty pro prodej
drog, dtskou pornografii a pro &ni propagandistickych matefigdd extremisi.

Z praizkumu vzeSlo &kolik priklada PET, které mohou tit a tfeSit problém
anonymniho surfovani. Strukturovany jsou dle tobhda nalezi do oblasti anonymniho

surfovani nebo publikovani na internetu.

> Evropskéa unie. Sdleni Komise Evropskému parlamentu a Rachodpée ochrany osobnich Gdaj
prostednictvim technologii zvySujicich ochranu soukrdRE&ETs). [online]. Brusel, 2007, s. 3-4.

[cit. 2012-04-03]. Dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:201P28:FIN:CS:PDF

> OPPLIGER, Rolf. Privacy-enhancing technologiestfer world wide web: Short Surve§cience Direct
[online]. 2005[cit. 2012-04-03]. Dostupné z:
http://www.sciencedirect.com/science/article/piil80366405000691
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A. Anonymni surfovani

a. ANONYMIZING HTTP PROXY SERVER (AHPS 9

Jedna se o nejjednodussiigpb, jak anonymhsurfovat. AHPS mohou skryt
IP adresu prohlize. Webovy server totiz nefgebuje znat nic o klient@vplatforme a
prohlizeti, ktery pouziva, proto tyto kousky informaci mohooyt odstrasiny
z odpovidajicich HTTP pozadavkMnoho AHPS zvlada tzv. ,nested URL", coz je URL,

ve kterém dokumentovést URL odkazuje k jinému URL.

Nap.: http://proxy.service.com/http://www.esecurity.ch

Pri obdrzeni ,nested URL" se prohligsmejprve spoji s HTTP proxy serveremdzfzim
na proxy.service.coma toto proxy se poté spoji wavw.esecurity.ch Podobg
jako anonymni remailery, i pouziti AHPSu#e byt vazané, fitemz miZze byt pouZzita
spousta odpovidajicich senitdmisto jediného HTTP proxy serveru).

Pokud neni pouzit AHPS vazany (tj. URL je vZdy wdeano skrze jeden AHPS),
pak mize byt pouzit tzv. SSL protokol (Secure Sockets drpynebo TLS protokol
(Transport Layer Security) pro dalSi zvySeni oclirgelikoz v SSL/TLS chr&né datové
vymeng je cely datovy provoz zasifrovany.

Je mnoho spotmosti a organizaci, které spravuji AHPS a poskyoijespondetni

anonymni sluzby pro webové uzivatele, hamonymizer.com.

b. CROWDS

DalSi alternativa vedle vySe zmiimé byla vyvinuta v 90. letech v ramci systému
jménem CROWDS. Systém je zaloZzen na mysSlence,déenfiohou byt anonymni, kdyz
se gimisi do davu. Proto kazd§len davu musi pracovat s anonymnim HTTP proxy
serverem, ktery také musi byt pouzit ostatnitéény davu. Tato mySlenka je
vSudygitomna v P2P tak, jak ji zname dnes. Oproti thaith P2P koncepim ale
CROWDS také pichazeji s napadem prasgbdobnostniho postupu. Tzn., Ze kazdy HTTP

% Zkréaceno pro vlastni pigbu, nejedna se o ofici&lpouzivanou zkratku.

42



poZzadavek na zpravu je prapddobnostd smerovan k nahodhivybranémuiislu nahoda
vybranych ¢lend davu gedtim, neZz je odeslan do cilové destinace. Cilogstinhce

poZzadované zpravyigla odé¢lena davu, nigka ovSem od koho.
B. Anonymni publikovani
a. REWEBBERS

Jednd se o sluzbu, ktera vychaziémackého vyzkumu a rozvojového projektu
JANUS. Poskytuje anonymni sluzby pro prohligei nakladatele. K poskytovani
anonymnich sluzeb pro prohléeese rewebber chova jako AHPS podporujici SSL/TLS
protokol. K poskytnuti anonymnich sluzeb pro webgwéblikovani rewebber servis
pouziva zakddovana URL, ktera jsou &isti ,nested URL".

Rewebbery poskytuji jednoduchy, al€inny zpisob podpory pro anonymni
publikovani na webu. Existuje tu alékolik omezeni, na kterd se nesmi zapominat, kdyz
se uvaZzuje nad Sirokym uplatmm rewebbar.

* Poskytovatel rewebb&r musi byt dvéryhodny, nesmi odhalovat
nezasSifrovana nebo dekédovana URL.
» Ti, co publikuji, musi zfistupnit zakédovana URL.

+ Uzivatel musi zadat zaSifrovana URL.
b. ETERNITY sluzby

V 90. letech byla poprvé publikovana mysSlenka &nmych sluzbach. Tato idea
spaiiva vtom, Ze se implementuje médium zaloZené madskacim serveru, které je
odolné wi¢i utokim na sluzby a destrukci Zastrénych server. Uzivatel, ktery si feje
publikovat dokument, fiedlozi jej do ,Eternity” sluzby. Eternity server kpakopiruje
dokument na nadhodnou podmnozinu Eternity sérvéednou takto fiedany dokument

nemiZze byt z Eternity serveru vymazan. Proto autoriigrbyt nuceny smazat dokument

> Projekt Janus je zaffen na tvorbu a vyvoj multiagentnich aplikaci.
Vice na: http://www.janus-project.org/Home
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publikovany v této sluzb Prvni implementace Eternity sluzeb se objevita1097. Od té
doby byla tato idea déle fgsiovana v mnoha vyzkumech a rozvojovych projektech.

Pr.:

FREENET®® pouziva decentralizovanou P2P architekturu, veiitll uzivatel musi
poskytnout tlozny prostor. Kazdy soubor je skladoa&opirovan na vice server

Pokud rkdo poZaduje soubor, poZzadavek je vyslan, dokud eesazeno serveru,
ktery skladuje soubor. Tento soubor je pak poslat mZivateli. Soubory jsou
zakddovany a nélezity dekodovacickjgé k dispozici pouze legitimnimifemaim

souboru.

FREE HAVEN® podobr jako Freenet pouZivd decentralizovanou P2P
architekturu k implementaci Eternity-like sluzelldadani dat. Cilem projektu je
zavést systém pro distribuované, anonymni, trviel@dani dat, které je odoInédi

pokusim silnych protivnik najit a zntit vSechna uloZena data.

Existuje mnoho druln PET, které se liSi svoji architekturatinnosti, &elem apod.
Pro (tely této prace jsem proto vybrala ty, které jsoe tHleratury k tomuto tématu
povazovany za vyznamné a raeie, pop. ktomu smdiuji. Pro blizSi seznameni
s tematikou PET ale také uvadim dalSi zdroje, Wahisectend muze s PET seznamit

podrobrgji.

%8 https://freenetproject.org/
% http://lwww.freehaven.net/
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S Ca

PET se neustale vyvijeji a jsou n& kladeny stale &Si naroky. Proto lze i

v zahrantnich zdrojich ve &Si mie nalézat nové informace o PET.

Zakladnim pilfem se v tomto ohledu staly vystupy z Mezinarodrsijrapézia PET
konaného kazdy rok s cilenigalstavit nove skuteosti, desigrti technologie PET. V roce
2012 se kona jiz 12. setkani. Dosud ke kazdérmika vysla i sbirk&lanka, které shrnuji
probirand témata. Od prvotniho definovani a vymémoWwPET vyvoj pokral k velmi
sofistikovanym moZznostem, které se sympoOzium vzdgzs zachytit a jedstavit

verejnosti. Vystupy z tohoto sympdzia povaZzuji za kéerpi grehled o problematice PET.

Roger Clark& na svych webovych strankach z&mvje uZivatele do zakladPET.
Krome¢ toho ale také vymezuje ,protiklad® PET, kterymoysdle ®j tzv. PITs (Privacy
Invasive Technologies), tj. technologie, které sook rgjakym zpisobem naruSuji. Jako

piiklad uvadi skladovani da&t biometrickych udaj.

White Paper for Decision-Makéfstaké giblizuje problematiku soukromi a PET, ale
tentokrat z pozice designéchto technologii. PET jsou tu pojimany jako atnakij
dosazitelné a zcela nezbytné predky na ochranu soukromi na internetu. Odpovidé se
na otazky, co mohu od PET¢akavat? Pré pouzivat pra¥y PET? Jednou z moznych
odpowdi je tu gitom tato: PET zvySuji hygienu infor@@iho systému. Tento zdroj je

psan populargsi formou a nabizi na PETiané uhly pohledu.

% O zatim poslednim konanémsniku:

11. symp6zium: FISCHER-HUBNER, Simone a NicholasPRER.Privacy Enhancing Technologies : 11th
International Symposium, PETS 2011 Waterloo, ONa@a, July 27-29, 2011 Proceedings
[online]. ? : Springer, 2011 [cit. 2011-03-26]. Dgmé z WWW:
<http://dl.dropbox.com/u/17936902/Privacy%20enhag&20technologies.pdf>.

ISBN 978-3-642-22262-7.

®1 CLARKE, Roger. Introducing PITs and PETs: Techgas Affecting Privacy. IfRoger

Clarke's Web-Sitfpnline]. Chapman, Australia : Xamax Consultancy, R001, 2003

[cit. 2011-11-26]. Dostupné z WWW: <http://www.ragkarke.com/DV/PITSPETs.htmI#GPETs>.
2 KOORN, Ronald (ed.Privacy Enhancing Technologies : White Paper fociBien-Makers
[online]. 1. Nizozemi : Ministry of the Interior drkingdom Relations, 2004 [cit. 2012-04-16].
Dostupné z WWW: <http://www.dutchdpa.nl/downloadgerig/PET_whitebook.pdf>.
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Vyzkum EU Study on the economic benefits of privacy enhantaéafnologies
(PET9)%, se zanttil na ekonomické benefity PET pro organizace aitinst, které
pouzivaji osobni data, nebo je zpracovavaji. D&uw§mého vzorku byla zahrnut&eskéa
republika. Teoretick&ast vyzkumu dava dohromadyizné definice a nazory na PET,

jedna se tedy o komplesi pohled na problematiku PET.

Stale vice informaci o soukromi, PET a jejich legignimu pokryti Ize najit
na webovych strankach amerického Bilého d¥mikde jsou k dispozici aktuélni
rozhodnuti, listiny, navrhy zakdéni zakony tykajici se této problematiky. USA jeiZot
stejré jako EU velmi gisnym arbitrem, co se d¢ pozZadavk na zabezpgni soukromi

svych obyvatel.

Dalsi giklady vyuziti PET uvadi CIS PET wiki datab&ZeCIS (The Center for
Internet and Society at Stanford Law Schifgjg Skola, kterou zaloZil Lawrence Lessig a
ktera se zabyva pravem a politikou spjatymi s metgm. Pokud se¢kdo zabyva novymi
technologiemi, aplikacemi, sluzbami, internetemreohym dalSim po strance legislativni,
pak je to pray CIS, ktery v komplexnim fehledu uvadi a analyzuje aktualni trendy,
hrozby ¢i moznosti. CIS wiki databaze PET technologii aikaai uvadi jejich uceleny
piehled s odkazy a popisem. UZzivatel ma tak moznostkouSet si nap néjaky

anonymiza&ni nastroj v praxi.

% Promoting Data Protection by Privacy Enhancingtifetogies (PETs)Europa.etyonline].

2007, [cit. 2011-11-28]. Dostupny z WWW:
<http://europa.eu/rapid/pressReleasesAction.dotnede=IP/07/598&format=HTML&aged=0&
language=EN&guiLanguage=en>

% http://www.whitehouse.gov/

% The Center for Internet and Socie®ET [wiki databéaze online]. Stanford, 2011 [cit. 08. @012].
Dostupné z: http://cyberlaw.stanford.edu/wiki/inggw/PET

% http://cyberlaw.stanford.edu/
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3. ISA

»Agent je softwarovadc, ktera vi, jak dat jiné wci,
které byste pravipodobr deélali, kdybyste i ¢as.“®’
(Ted Selker, IBM)

Prikladem situace, kdy je uziti PET vice neZ vhodjeéoblast zahrnujici tzv.
Jntelligent software agents” (ISA, agenti, knowpdaskbot, userbot, robot, personal
assistant, transport agent, cyber agent, searait,agée agent, management agent, search
agent aj.). ISA mize byt na jedné strarhodny a velice uzitay sluha, ale na stramruhé
pomérné nebezpény pan.

Kapitoly, které nasleduji, definuji inteligentnieagy a jejich¢innost a piblizuji
vztah mezi agenty, soukromim a PET. Agenti jsoiZ pbvaZzovani za vyznamnyiglad

uziti PET v praxi. Dale se budu zabyvat jeji¢ghgstavenim.

3.1 Definice

Rozmach internetu s sebour@si mmj. jeden aspekt, se kterym se uZzivateléi mus
vyrovnat. Jedna se o nadbytek informaci (,informatoverload”, informéni pietizeni)
raizného charakteru, v jejichz zaptase casto ztracime a hledamedspb, jak z toho co
nejlépe ,vybruslit’, v tomto fipact s informaci, kterou jsme hledali. Je pro nas tstéte
t¢ZSi takové informace najit, navic tim ztradcime spotasu.

Jakymi zpisoby Ize k informaci dojit? KlasickyifeSenim je sednout si zadia a

hledat v dostupnych zdrojich, co zrovnaipbtijeme. AlternativninfeSenim je pouzit

67 An agent is a software thing that knows how tatiiags that you could probably do yourself if yadh
the time."[vlastni peklad]

JANCA, PeterPragmatic Application of Information Agentsorwell, United States: BIS Strategic
Decisions, 1995. Podle: PISA CONSORTIUNRNdbook of Privacy and Privacy-Enhancing Techniag
The case of Intelligent Software Ageiitsline]. Haag: TNO-FEL, 2003, s. 56. ISBN 949087-33-7.

[cit. 2012-04-03].

Dostupné z: http://www.andrewpatrick.ca/pisa/harukidandbook_Privacy and_PET _final.pdf
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inteligentni agenty, kté tuto praci vykonaji za nas. Jedna se totiz owso#t, ktery
vykonavéa ulohy s minimalnim Usilim uzZivatele. Aggmacuje na petaci uZivatele, ale
muze se také pohybovat na internetu nebo v jinydlovgth infrastrukturach. Agent
pomaha uzivateli zbavit se rutinnich GkoUZivatel ma pak vicéasu na to, co je opravdu
dulezité.

Definice agent neni gesrt dana. Jedna se totiz o géat unglé inteligence
(»artificial intelligence, Al*) , @i jejimZ definovani se odbornici také rozchazejfAl®naji

agenti spolené to, e jsou schopni séitta uvaZovat®

Véclav MatouSek ve své prezenfdcicharakterizuje ISA na zakladétyk

charakteristik, z nichz je patrné, jak agenti vé pedstat funguiji:

o Autonomni pisobnost = agent je schopny provétdukoly bez interakce
s uzivatelem. UZivateli stg aby agentovi specifikovatinnost, kterou ma
vykonavat, kdy a na jakém mistAgent pIni ukol ve chvili, kdy nastanou dané
podminky.

o Prizpuasobivé chovani =agent se &i z jednotlivych krok, které uZivatel &ini
pii provacni dlohy. Agent je tak schopny zapamatovat si ugieay reakce
na ihzné situace a podle tohéi§ sam rozhodovat.

0 Mobilnost = ,schopnost vol&é prochazet p&tacovymi sitmi a vykonavat
tlohy na vzdalenych mistech. Agenti jsogt&inou tvdeni prelozitelnym
skriptem, ktery napomaha bezproblémovému pohyies fizné architektury
siti. Nag. komunik&né orientovany skript jako Telescript tbe ulelit
vzajemnou komunikaci mezi jinymi agenty, které jadazeny na odliSnych
procesorech®.

o Kooperativni chovani = ,schopnost dvous#énné komunikace mezi agenty.
Nap:. pan X poSle panu Y elektronicky dopis, ktery mbgt neprodle&

dorwen. Agent nesouci dopis od pana X se spoji s agepéma Y a ten mu

% PISA CONSORTIUMHandbook of Privacy and Privacy-Enhancing Techni@agrhe case of Intelligent
Software Agentgonline]. Haag: TNO-FEL, 2003, s. [55]-58. ISEQ-74087-33-7. [cit. 2012-04-03].
Dostupné z: http://www.andrewpatrick.ca/pisa/harukiidandbook_Privacy and_PET _final.pdf

%9 MATOUSEK, Vaclav.Inteligentni agentjprezentace online]. 2011 [cit. 2012-04-05]. Dosté z:
http://www.kiv.zcu.cz/studies/predmety/uir/prednfiPdie_IntAg.pdf

" MATOUSEK, Véclav, ref. 69.
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s&li, Ze pan Y je na dovolené, tudiz je lepSi zprasttaxovat sekretée pana
YH 71.

3.2Druhy agent:

Agenti mohou byt rove¥ klasifikovani podl€innosti, které vykonavaji. Typ
agent je celarada, mezi jedny z nejvyznarjgich pati dle Handbook of Privacy and

Privacy-Enhancing Technologi&snmj. tyto:

Interface agents (IA)

o0 |A poskytuji personalizovana uzivatelska rozhrami gdileni informaci osvojenych
z riznych pozorovani. IA se figpusobuji uZivatelskym preferencim tim, Ze
uzivatele imituji diky sledovani jeho instrukci wetkrze ,Pavlouv efekt” (wenim
se z pozitivnich nebo negativnich odpoivuzivatele);

o mezi znamé fiklady uziti IA pati tzv. ,news filtering agents” (ndpPointCast)
nebo UrbanYenta, coZ je agent, ktery dava dohronialiyse stejnymi zajmy
(,Love is personal. At UrbanYenta, we make findioge personal tod®), nebo
Ringo ¢i Firefly, coz jsou systémy zalozené na dogomani hudby zaloZené

na socialnim filtrovani, coz je technika podobntniilsu dopordovani.

Information agents
o tito agenti obchazeji model ,tonuti v datech, zabnprahneme po informacich* a
tim se snazfeSit problém s aktualnim nadbytkem dat. Za nejziginpriklad je

povazovan prohlizeNetscape, Alta Vista nebo Yahoo!

" MATOUSEK, Vaclav, ref. 69.

2 PISA CONSORTIUMHandbook of Privacy and Privacy-Enhancing Techni@agrhe case of Intelligent
Software Agentgonline]. Haag: TNO-FEL, 2003, s. 62-63. ISBN B#087-33-7. [cit. 2012-04-03].
Dostupné z: http://www.andrewpatrick.ca/pisa/harukiidandbook_Privacy and_PET _final.pdf

3 Finding Love is personal with UrbanYentirbanYentgonline]. [?] [cit. 2012-04-05]. Dostupné z:
http://urbanyenta.com/
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Stephen Had{ d&li agenty do 4 zakladnich skupin:

Buyer agents or shopping bots (,nakupovaci agenti*)

0 pomahaji uzivateli vyhledat zboZi nebo sluzbu;

0 putuji internetem a vyhledavaiji to, co by mohlovakéle zaujmout.

User or personal agents (,0sobni agenti®)

0 vykonavaji¢innost misto uzivatele, nap

kontroluji emailyfadi je dle preferenci, upozwiji na dilezité zpravy;

hraji paitacoveé hry jako uzivatéim protihr&;

umo#iuji ,customizovat”, tj. pizpasobovat zpravy dle preferenci, jak je
tomu nap. u CNN;

automaticky vypiuji za uzivatele formul& a dotazniky;

v textu vyhledavaji nejdezitéjsi informace;

usnaduji vyhledavani pracovnich pozic tim, Ze prochameafidky prace a

rozesilaji Zivotopisy a Zadosti o praci dle stamyed Kkritérii.

Monitoring-and-surveillance or predictive agents (dohlizejici nebo predpovidajici

agenti®)

o sleduji a podavaji zpravydannosti, nefastji pocitatového systému;

o pi.: zvlastni organizace agénpouzita k napodobovani prodebéhem taktickych

operaci (oblast tzv. ,human decision making“). Ajenonitoruji stav majetku

(strelivo, dostupné zbra&n atd.) a obdrZuji ijkazy ¢i cile mise od vysSich stip

agent.

" HAAG, Stephen]Decision Support and Artificial InteligencBrainpower for Your Businegprezentace
online]. The McGraw-Hill Companies, 2004 [cit. 2D.2012]. Dostupné z:
http://www.csupomona.edu/~vllucas/courses/cis3dp604a.pdf

Prezentace vychazicinku:

HAAG, Stephen, Maeve CUMMINGS a Donald J MCCUBBRbécision Support and Atrtificial
Inteligence: Brainpower for Your Busines$s: Management information systems for the infdioraage
4th ed. Boston: McGraw-Hill, 2004. ISBN 0-07-28192.7
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Data-mining agents (,agenti pro dolovani dat®)
o pracuji v datovych skladistich, prochaizmé zdroje a vyhledavaji informace, které
jsou vyZadovany;
0 nag.: agent mize odhalit Upadek v ekonomickémapryslu, diky této informaci
jsou spolénosti schopné dinit vhodnad opdeni a rozhodnuti tykajici se

zamestnand nebo nakufyprodeji atd.

3.3Soukromi a ISA

Inteligentni agenti se velice Uzce dotykaji soukiraZivatele, nebd mohou sbirat,
zpracovavat, skladovat a zpr@stkovavat data. Tato data mohou byt i osobniholmive
citlivého obsahu.

K poweieni agenta djakym ukolem uZivatel zarovieposkytuje ageritn diky svému
profilu osobni data, jako je napemailova adresa, zvyky preference. Potencialni hrozba
soukromi nastava v okamziku, kdy agent pracujgmitd daty a zaroue komunikuje

s vrEjSim prostedim nebo s nim data vyiiuje.

3.41SA a PET

V piedchozi kapitole bylo nazéeno, vjakém vztahu jsou agenti a soukromi
uzivatele. K tomu, aby byla data dostake chrargna, gichazeji PET jako nastroj, ktery
tuto ochranu dokaze zabezfte PET se snazi vyrovnat s hrozbami, kterym agéelii
Mezi tyto hrozby pat nag. to, Ze agenti mohou mezi sebou navzajem sdiigaietska
data, agenty i¥e spravovat néaéryhodny poskytovatel, agentide zprosiedkovavat
osobni data uzivatele okolnimu pi@sti nebo se fite ,nabourat‘ do uzivatelovattu a
zcizit libovolné informace. Stefntak je schopny ukrast osobni data uzivatele oéhjn
agenta a jeho uZivatele.

Tyto hrozby Ize zobecnit do dvou skupin na:

% hrozby zfisobené agenty, kigednaji jménem uZivatele
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(diky odhaleni uzivatelovych osobnich informaci)

% a hrozby zpisobené cizimi agenty, Kiejednaji jménem jinych uZivatil
(skrze monitoring dopravniho toku informaci, dataningu a dokonce
prostednictvim skrytych Gtak scilem ziskat informace fipo

od uZivatelova agent?)

Existuje nékolik zpasobi pouziti PET k ochrané osob v prostedi zalozeném

na ¢innosti agenti:

s ,obaleni“ PET kolem uzZivatelova agenta (obdobnéojaklyZz je umisn
identity protector mezi agenta a&&i prostedi - viz nize),
% integrace PET do uZivatelova agenta nebo

< kombinace obouigdchozich?®

Aktivity agenti mohou byt fizeny identity protectorem (IP), ktery je
implementovan prav pomoci PET. IP kontroluje vynu uZzivatelovy identity v ramci
informainiho systému. V prodi zaloZzeném na agentnich systémeé@benbyt IP pouZit
dvéma iznymi zpisoby:

0 mezi uzivatelem a agentem,

0 mezi agentem a ¥sim prostedim (jak naznauje nasledujici grafika):

> Handbook of Privacy and Privacy-Enhancing Techniglagrhe case of Intelligent Software Agemé.
68, s. 68-69.
® Handbook of Privacy and Privacy-Enhancing Techni@edrhe case of Intelligent Software Agemes.
68, s. 77-78.
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Obrézek 6 Vztah mezi agenty a v&$im prostiedim’’
ri > B
L S S

< =

The Identity Protector (IP) placed in an agent-based environment: (a) the IP
placed between the user and the agent; (b) the IP placed between the agent and the external
environment.

Prirucka dale tika, Ze nemize dojit k vym&né osobnich dat mezi uzivatelem a
agentem bez souhlasu IP a uZivatele, pokud je IBt&mmmezi uZivatelem a agentem.
Uzivatel tak nfize kontrolovat mnozstvi osobnich dat, kterd jsanamenana agentem.

Této moznosti mize byt vyuZzito v fipadt ochrany uZivatele ipd ohroZzenim soukromi
zpisobenym spravci agent

Je teba poznamenat, Ze ochrana soukrontaghdezi v rukou uzivatele jako jeho
vlastni volba a na vlastni zodpwnost. To samé plati o pouziti PET - uzivatel sé sm
rozhodnout, zda pouzije PET k och¢asvého agenta, pépproti cizim ageritm. Pokud
se rozhodne pro ochranu, musi zvolit rozsah tétoamy. To zalezi i na tom, v jakém
vztahu s okolnim progdim se uzivatel nachazi. Tento vztah se skladalitcké,
socialni, véejné nebo jiné interakce.

" Handbook of Privacy and Privacy-Enhancing Techniglegrhe case of Intelligent Software Agents
[obrazek], ref. 68, s. 69.
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PET spolu s agenty, KiepIni uZivatelovy pozadavky, maji velky potencétht se
vyznamnym nastrojem pro ochranu soukromi. Cilem awmimpci, které vyvijeji
bezpé&nostni nastroje nebo agenty, by s& stat rozvoj PET. Mezi tyto nastroje pat
identity protector, ktery pomaha subjékt chranit jejich soukromi. Kazdy uzivatel byim
byt do budoucna schopny propojit své soukromi e jektivni ochranou a s agenty a to
v zavislosti na uZivatel@vspecifickych narocich na soukromi.

A Ca

O ISA lze nalézt mnozstutlanki, které se zabyvajifpdevsSim technologickym
popisem a designem, programovacimi schématy a mgsltaci do systéim V mnohém
jsou si podobné. &Sinou se autd snazi v ivodu definovat, co to ISA je, jaké maji
vlastnosti a specifikace.

Réada bych upozornilaipdevsim nalanek Intelligent software agents for library
applicationg®, ktery je zvlastni tim, e vymezuje ISA z knihask&ho pohledu, iixem?
se tu uvadi seznantiglada uZziti ageni praw v knihovnéach. UzZiti ageaitv knihovnach
se dle tohotaillanku gedpoklada v oblasti elektronickych infordméch sluzeb, sbirek a
akvizice, klasifikace a organizace knihovniho matar indexace, refer€nich sluzeb aj.
Agent mize také pomoci uZivateli ip vyhledavani informaci v databazich. V tomto
piipact by uziti agent v knihovnach bylo jist vitanou pomaoci, jelikoZz by mohlitevzit
fadu rutinnich¢innosti spojenych s knihovnickou praxi a @i$etpoustucasu i energie
na dalSi paebné aktivity.

"8 LOHANI, Minoo a V.K.J. JEEVAN. Intelligent softwaragents for library applicatiorisibrary
Management2007, ré. 28,¢. 3, s. 139-151. ISSN 0143-5124. DOI: 10.1108/0128510727983.
Dostupné z: http://www.emeraldinsight.com/10.1108&6120710727983
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ZAVER

Je Zejmé, ze naSe soukromi s nastupem internihkrgilo prah naSich domava
stava se zd ,bézné zbozi“. Situace se dle dostupné literatury al&dennich zprav zda
byt pon€rné vyhrocena. Jako bychom z faze, kdy si své souksti@time za zdmi domu,
piesli rovnou do faze, kdy soukromi neexistuje, kdypjakticky mrtvé. Jako uzivatelé
se sthvame mérpstrazitymi a vice wvetivymi vuci technologiim, které ndm v mnohém
ulehuji pracovni i osobni Zivot, za cenu naruSeni jbdnee zakladnich lidskych prav,
kterym je pravo na soukromi.

Domnivam de, Ze naSe soukromi je spiSe zmatendi, metv€. Vytvai se kolem 8
prostedi chaosu, kde se jej snaZzime otibvat vSemi dostupnymi prastky, ale zarove
jej vraznych situacich izné odhalujeme. Dokud se nezZm pristup v mysSleni lidi-
uzivateh k této problematice, tak veSkeré legislativni a&htelogické snahy budou
zbyte&tné. To, Ze se o soukromic¢mad mluvit staletasgji a Zze vznikaji nastroje na jeho
ochranu ale 3d¢i o tom, Ze s tim Ize stéléco udlat.

Predkladana prace upozornila na tento fenomén a laalbi@dznosti na ochranu
soukromi v podob nastrofi PET. Na PET zdna byt kladen velky @taz i po strance
legislativni, kdy jednotliva dopoteni a zakony p#itaji do budoucna s rozvojem a rychlou
implementaci &chto nastraj do informa&nich systém. Vznikaji projekty a srrnice,
jejichz cilem je ochrana uZivatelova soukroniéd vrejSimi hrozbami, ale i fed jeho
vlastni neopatrnosti.

Ma prace nabidla pohled na PET jako na modernnt#obie, které byly navrzeny
s dobrym umyslem a ve snaze ochranit naSe soukMdmiPET Ize ale také pohlizet
z odvracené strany, a to jako na nastroj moci, yktemepovolanych rukou tie
ve vysledku pinést vice Skody nez uzitku.¢Roli to nebylo tématem mé prace, je vice nez
patrné, Ze PET se velniisre dotykaji i etickych aspekt | kdyZ ve zpracované literati
k této praci nepadl Zadny striktmdmitavy hlas &¢i PET, vyvstava u nicliada otazek,
které etiku pouziti PETeSi.

Skér dat, jejich zpracovani, ukladani, poskytova&etitn stranam, pdpobchodovani
s informacemi je velké etické téma; kdo, co,eojakym zfisobem ma zajem o naSe
data? Pokud zaeme vyuzivat PET k ochrarsoukromi, nebude to jen dalsi, mnohem

sofistikovargjSi nastroj kontroly a moci,&o jako ,velky bratr 2.0“? Nestane se z ISA
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agenti armada vSudyitomnych ,Spefl“, ktefi budou kontrolovat kazdy nas krok a
v piipadt, Ze se jim to nebude libit, tak zasahnowlajd to jinak a je&t o tom podaji
zpravu komu dalSimu? Nebude to jen dalSi pokus o dotilednzuru? Domnivam se, Ze
do navrhu designu PET a ISA byla byt velice dkladné vsazena legislativni, eticka a
moralni zabezpeni, kterd zarti, Ze vySe poloZzené otdzky nenajdou své opodstatn

| pfesto na zékladvSech zji&nych poznatik o PET, ISA a soukromi na internetu
povazuji PET za nastroj budoucnosti, co seetychrany soukromi, a ISA agenty
za inteligentni aplikace, které se v blizké budastinstanou nedilnou seéasti Zivota a
kazdodennicktinnosti kazdého z nas.é¥im, Ze tyto technologie mohou ochranit naSe
soukromi a Ze tak budainit zcela neziSt&a naprosto profesionain

Cilem mé prace bylo nabidnatien&i zakladni uceleny pohled na oblast PET, ISA a
soukromi na internetu tak, aby zjistil, prby se mdl vénovat svému soukromé&im je
ohroZeno a fedevSim jakymi progtdky jej Ize v sotasné dob, ale i v budoucnu
ochraiovat.
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