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Shrnuti

Prace se zabyva ndvrhem architektury, komunikacniho rozhrani, uzi-
vatelského prosttedi a samotnou implementaci webové aplikace pro
zobrazeni dat z meteorologickych stanic vlastni vyroby. Soucésti prace
je sestaveni jednoduché meteorologické stanice na platformé Arduino.
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1 Uvod

Srozmachem finan¢né dostupnych vestavénych systémii, z nejvyznam-
néjSich uvedme nap¥. Arduino, Raspberry Pi ¢i BeagleBone Black, se
amatérskym meteorologtim dostdva do rukou néstroj pro rychlou
implementaci jednotcelovych zafizeni — v tomto p¥ipadé meteoro-
logické stanice pfipojené k siti Internet. Castym fegenim pro dalsi
zpracovani a ukladani naméfenych dat je implementace vlastni apli-
kace na miru danému zafizeni. Tento piistup vede ke vzniku velkého
mnoZstvi vzdjemné nekompatibilnich feSeni a ke znovu vytvéfeni jiz
existujiciho.

Cilem této prace je navrhnout a implementovat jednoduchou webo-
vou aplikaci pro vizualizaci naméfenych dat z meteorologickych stanic,
kterd bude po spusténi ihned pouzitelna, a zdroveni mtize slouzit jako
vychozi bod pro tvorbu takovychto aplikaci. Ve své zdkladni podobé
bude aplikace nabizet moZnost shromaZdovéni a vizualizace nékolika
druht dat. Soucasti bude zdokumentované rozhrani pro komunikaci
s klientskymi zafizenimi a uZzivatel se znalosti programovani bude
mit moZznost aplikaci déle modifikovat a rozvijet dle svych potteb.

Pfi ndvrhu aplikace bude brdna v potaz omezend vypocetni ka-
pacita vestavénych systémti. Zabezpeceni sitové komunikace bude
navrzeno tak, aby bylo co nejvice bezpecné, ale zarover stile v moz-
nostech slabsich vestavénych systémfi. Ty jsou pro tvorbu meteoro-
logické stanice vhodné vzhledem k jejich malé energetické spotfebé,
obzvlasté pokud ma byt stanice napajena bateriemi. Pozornost bude
také vénovana navrhu a pfistupnosti uzivatelského rozhrani webové
aplikace. Zdrojové kédy webové aplikace a ukdzkova implementace
jednoduché meteorologické stanice na platformé Arduino je popsana
v kapitole 5 a dostupna jako elektronicka pfiloha této prace.



2 Analyza

2.1 Postup analyzy

od

V této kapitole se zaméfim na dvé oblibené webové sluzby vyuzi-
vané amatérskymi meteorology, jejichZ cilem je sbér a vyhodnocovani
meteorologickych dat, a to konkrétné na sluzby OpenWeatherMap
a Weather Underground. Analyzuji pfistupnost jejich komunika¢niho
rozhrani pro vyvojafe a moZnosti, jeZ poskytuji pro praci se shromaz-
dénymi daty.

2.2 OpenWeatherMap

OpenWeatherMap je webové sluzba vyvijena spole¢nosti OpenWeather-
Map, Inc.. Jejim cilem je poskytovat geodata prostfednictvim jedno-
duché webové sluzby a aplika¢niho programovaciho rozhrani (API).
Sluzba sbird data z tisicti senzorti rozmisténych po celém svété a vyu-
ziva moderni technologie urcené ke zpracovéni velkého objemu dat.[1]

Béznym uzivatelim jsou data dostupna skrze webové rozhrani.
Nabizené API pro vyvojafe aplikaci umoZziiuje jak p¥istup k nasbira-
nym dat@im, tak moZnost odesilat naméfend data z vlastnich zafizeni.
PoZadavek na ziskani dat ze serveru je nutno opatfit pfistupovym
klicem, ktery je dostupny pro registrované uzivatele v administraci
webové aplikace. Data lze ziskat ve standardizovanych formétech Ja-
vaScript Object Notation (JSON), Extensible Markup Language (XML)
nebo HyperText Markup Language (HTML).

Pro odesilani vlastnich dat na server je primarné ur¢en komuni-
kacni protokol HTTP a autentizace probitha pomoci jednoduchého
schématu Basic access authentication. Tento typ autentizace ma své
opodstatnéni vzhledem k mozné omezené vypocetni kapacité klient-
ského zatizeni, ale i pfesto jej povazuji za velkou bezpe¢nostni slabinu,
protoze komunikaci 1ze jednoduse odposlechnout a zjistit ptihlaSovaci
udaje uzivatele. SluZzba ve své zdkladni varianté zdarma neumoziiuje
piistup ke vSem dattim a pocet pozadavkil na server je omezen. Ve
vy$8im placeném tarifu je pro komunikaci mozné pouziti Sifrovaného
komunikaéniho protokolu HTTPS, pokud ho dané klientské zatizeni
podporuje. Pomineme-li moZznost potencidlniho zneuZiti nezabezpe-
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2. ANALYZA

¢ené komunikace, mize byt sluZzba ve své zakladni podobé pro osobni
pouziti dostacujici.

2.3 Weather Underground

Weather Underground vyuZziva data od stale se zvétSujici komunity
(ke dni 5. 11. 2016 vice nez 200 000 uzivateltl) v proprietdrnim systému
zvaném BestForecast™, uréeném pro predpovéd pocasi na lokélni
trovni.[2] SluZba v8ak podporuje pouze nékteré druhy komeréné do-
stupnych meteorologickych stanic. Odesilani dat z vlastnich zatizeni
neni v soucasné dobé mozné.

K aplikaénimu programovacimu rozhrani sluzby je dostupna po-
drobna dokumentace a dokaZe poskytovat data ve formatu XML nebo
JSON. Stejné jako u OpenWeatherMap se pro komunikaci vyuziva
komunikac¢ni protokol HTTP a poZadavek na ziskédni dat ze serveru je
nutno opatfit unikatnim p¥istupovym klicem. K dispozici je nékolik
plant pro pfistup k datéim, lisicich se mnoZzstvim poskytovanych dat
a dostupnym poctem poZadavkii na server. Zakladni podoba aplikace
je zdarma. Webové rozhrani poskytuje uZzivateli ptistup k pfedpovédi
pocasi a k zobrazeni dat z jeho zafizeni.

2.4 Shrnuti

Obé¢ analyzované sluzby poskytuji podobnou funkcionalitu a vza-
jemné si konkuruji. Kvili absenci podpory vlastnoru¢né sestavenych
klientskych zafizeni u sluzby Weather Underground se sluzba
OpenWeatherMap pro nés piipad uZiti jevi jako vhodnéjsi. U této
sluzby ovSem pfetrvava problém s nezabezpecenym autentiza¢nim
protokolem pro prenos dat z klientskych zafizeni na server. SluZba
sice v placeném tarifu nabizi moZznost komunikace skrze Sifrovany
komunikaéni kandl HTTPS, ktery by danou bezpec¢nostni hrozbu vy-
fesil, ovem jeho pouzitim bychom se pfipravili o podporu méné
vykonnych klientskych zafizeni, coz je v pfipad¢, kdy se snazime
o univerzélnost aplikace, nezddouci. Re$enim je implementace bezpe¢-
néjstho autentiza¢niho schématu, vyuzivajiciho pro pfenos informaci
vypocetné nendro¢ny protokol HTTP, pfi némz se nebudou v kaz-
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2. ANALYZA

dém pozadavku na server odesilat pfihlaSovaci tidaje uzivatele. Tento
autentizac¢ni pfistup je podrobné popsan v kapitole 4.6.



3 Navrh uzivatelského rozhrani

UZivatelské rozhrani jsem se rozhodl navrhnout minimalistické a
snadno pochopitelné pro béZného uZzivatele. Pro tvorbu navrhu jsem
vyuZil néstroj Balsamiql, slouzici k tvorbé tzv. wireframt. Wireframe
je ,skica webu” postradajici grafiku, kterd se sousttedi vyhradné na
funkce, obsah a rozmisténi jednotlivych komponent na webové strance.
Ukézka navrhu je na obrazku 3.1.

Uzivatelské rozhrani se sklada pouze z horni liSty, jednoho hlav-
niho sloupce s obsahem a paticky stranky. Horni lista obsahuje od-
kazy v zavislosti na tom, zda je uzivatel autentizovan ¢i nikoliv. Pro
nepiihldSeného uZivatele se zobrazi odkazy pro vytvoreni nového
uzivatelského tc¢tu a pro prihlaSeni. PfihlaSeny uZzivatel zde nalezne
odkaz na hlavni stranku, dale odkaz na stranku s pfehledem zafizeni
a kone¢né odkaz pro odhlaseni z aplikace.

Obsah hlavniho panelu je zavisly na tom, ve které ¢4sti aplikace se
uZivatel zrovna nachazi. Uvodni stranka aplikace obsahuje zdkladni
informace o aplikaci a pfehled vSech funkci, které aplikace nabizi.
PfihlaSenému uzivateli je dostupna hlavni stranka, jeZ obsahuje vizua-
lizaci naméfenych dat. V horni ¢asti hlavniho panelu si uzivatel maze
zvolit, ze kterého zafizeni chce data zobrazit.

Dalsi stranka obsahuje pfehled vSech zafizeni, jez si uzivatel do
aplikace pridal. Na této strance lze také upravit informace o stédva-
jicich zafizenich (zménit jméno, popis nebo resetovat privatni klic)
nebo vytvofit nové zafizeni. V paticce stranky se nachdzi odkaz na
stranku s dokumentaci aplika¢niho rozhrani. Pro tvorbu uZzivatelského
rozhrani byl pouZit aplika¢ni rdmec Bootstrap?. Jednd se o svétové
nejpopularnéjsi HTML, CSS a JS aplika¢ni ramec pro tvorbu responsiv-
nich webovych stranek.[3] UZivatelské rozhrani je diky pouZiti tohoto
aplika¢niho ramce pIné responsivni a snadno pfistupné pro uzivatele
mobilnich i desktopovych zafizeni. Vysledné rozhrani je zobrazeno
na obrazku 3.2.

1. https://balsamiq.com/
2. http://getbootstrap.com/
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3. NAVRH UZIVATELSKEHO ROZHRAN{

A Web Page

<] E> X {} http:// ] @

Application name Dasghboard | Devices | Log out

My selected device 1v]

Obrazek 3.1: Mockup uzivatelského rozhrani aplikace



3. NAVRH UZIVATELSKEHO ROZHRAN{

myWea

Select your device

Arduino

Last resfresh Temperature Humidity Barometric pressure  Light intensity
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Temperature Humidity
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Obrazek 3.2: Realné uzivatelské rozhrani aplikace



4 Implementace webové aplikace

Vev s

Jednou z nejdileZitéjsich fazi jesté pred samotnym zacatkem vyvoje je
analyticka faze, pfi které je potfeba se podrobné zamyslet nad tim, jaké
funkcionality by aplikace méla poskytovat a jak toho nejlépe docilit.
Vhodny névrh v této fazi dokaze znacné ulehcit cely vyvoj aplikace a
vyplati se ho nezanedbat. Cilovymi uZivateli aplikace pro vizualizaci
dat z meteorologickych stanic jsou pfedevsim domaci kutilové, ktefi
jsou schopni takové zafizeni sami sestavit a naprogramovat. Miizeme
proto u uzivatel o¢ekévat jisté technické znalosti a pocitat s nimi pfi
nédvrhu celého systému.

4.1 Funkéni pozadavky

Funkéni pozadavky definuji hlavni funkce, které by méla aplikace
uZivatelim poskytovat. P¥i vymysleni jednotlivych pfipadt pouZiti
jsem se zamyslel nad nejdtleZitéjsimi funkcemi aplikace. Vzal jsem
také v ttvahu vysledky analyzy z kapitoly 2 a zaméfil jsem se na
nasledujici funkéni pozadavky:

o Kdokoliv si mtize vytvofit uzivatelsky ucet.

e Zaregistrovany uZzivatel si bude moci k ti¢tu pfifadit neomezené
mnoZstvi zafizeni.

o KaZdé zafizeni bude mit pfifazeny vefejny a soukromy kli¢ pro
komunikaci se serverovym aplika¢nim rozhranim.

e Zaregistrovany uzivatel bude mit moZznost upravovat ndzev a
popis jeho zafizeni a resetovat jejich privatni kli¢ pro ptipad,
Ze by byl kompromitovan.

e Aplikace bude poskytovat zdokumentované serverové apli-
kac¢ni rozhrani.

e Aplikace bude vykreslovat data z jednotlivych zafizeni za po-
slednich 24 hodin do grafti.
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Vytvotit uzivatelsky ucet Odeslat data do aplikace i
Pfihlasit se
i Arduino
Zobrazit data ze zafizeni
Resetovat privatni kli¢

Obrézek 4.1: Diagram ptipadt uziti

Uzivatel

4.2 Programovaci jazyk

Implementace webové aplikace je realizovdna v JavaScriptu. Kon-
krétné jsem vyuzil nejnoveéjsi specifikaci ECMAScript 2015.

ECMAScript je objektové orientovany programovaci jazyk pro pro-
vadéni vypocti a manipulaci s vypocetnimi objekty v hostitelském
prostiedi.[4] Jednd se o zapis, ktery jesté neni pIné podporovén, proto
je plro pfeklad do zpétné kompatibilniho kédu pouzita knihovna Ba-
bel".

4.3 Klientska ¢ast

Klientska c¢ast aplikace je zaloZena na knihovné React. React je de-
klarativni, efektivni a flexibilni JavaScriptova knihovna pro tvorbu
uzivatelskych rozhrani.[5] Aplikace postavend na této knihovné se
skldda z komponent, které maji deklarovany svij stav, na jehoZz za-

1. https://babeljs.io/
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kladé je React vykresli. V pfipadé€ zmény stavu komponenty se React
automaticky postara o aktualizaci uZivatelského prosttedi. Pro navrh
jednotlivych podstranek webové aplikace jsem vyuZil kontejnerovy
navrhovy vzor (container pattern). Pfi tomto p¥istupu mé kazda pod-
stranka svoji tzv. kontejnerovou komponentu, kterd ji reprezentuje.
Ta se stard o komunikaci s aplikaénim rozhranim a nasledné vykres-
leni ostatnich komponent, které se maji na dané podstrance zobrazit.
Vyhodou tohoto ndvrhového vzoru je skutecnost, Ze jednotlivé kom-
ponenty jsou malé a jejich zdrojovy kéd je ptehledny. Oddéleni logiky
nacitani dat a vykreslovani komponent méa za néasledek také to, Ze
jednotlivé komponenty 1ze navic znovu pouZit a vykreslit i v jinych
kontejnerovych komponentéach.

Architektura aplikace vychdazi z konceptu jednostrankové aplikace
(single-page application). Pfi prvnim pozadavku se nacte a lokalné
uloZi cely koéd aplikace, kterd poté se serverem komunikuje prostfed-
nictvim zdokumentovaného (pfiloha B) aplika¢niho rozhrani pouze
za Ucelem ziskdni nebo odeslani dat. Nedochézi zde ke znovu nacitani
celého HTML kédu, jako v pfipadé klasického schématu webovych
aplikaci, a o vykresleni jednotlivych ¢asti se stard pfimo klientska apli-
kace. Vyhodou tohoto pfistupu je, Ze reakce aplikace ptisobi rychle
a je jasné oddélend klientska a serverova ¢ast. Mezi nevyhody patii
napftiklad to, Ze s aplikaci nelze pracovat, dokud nedojde ke komplet-
nimu nacteni klientského kédu, coZ mtize zejména u rozsdhlejsich
aplikaci pfedstavovat problém. Implementovana aplikace neni p¥ilis
komplexni, takZe prvotni ¢as nacteni stranky je zanedbatelny.

Tvorbu vysledného kédu aplikace zajistuje Webpack. Jedna se
o ndstroj pro zapouzdfeni modernich JavaScriptovych aplikaci, ktery
vytvofi graf vSech zavislosti aplikace a sestavi je do vysledného sou-
boru.[6] Poc¢ate¢ni konfigurace tohoto néstroje neni tiplné jednoduch4,
ale existuje velké mnoZstvi ukdzkovych konfiguraci, které se daji pti-
zptisobit pro potieby dané aplikace. Na rozdil od konkuren¢niho
néstroje Browserify?, ktery je schopny vytesit zavislosti pouze pro
JavaScriptové knihovny a ostatni typy soubort je potieba feSit po-
moci jinych néstrojti, si Webpack se spravnou konfiguraci (soubor
webpack.config.js) poradi téméf s jakymkoliv souborem.

2. http://browserify.org/
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4.4 Serverové aplika¢ni rozhrani

Serverova ¢ast vyuziva aplikacni rdmec Node.js. Jde o asynchronni,
udalostmi fizené béhové prostiedi pro JavaScript.[7] Serverové apli-
ka¢ni rozhrani je implementovdno pomoci knihovny Express.js. Ex-
press.js je aplika¢ni webovy ramec pro Node.js, ktery fesi typické véci
ocekavané od webového serveru: smérovani pozadavki pomoci URL,
sprava cookies a relace (session), zpracovani chybnych poZzadavkh
atd.[8, s. 88] Aplika¢ni rozhrani se drZzi principtt REST (Representatio-
nal state transfer) architektury a je volné p¥istupné pro uZzivatele.

Architektura REST je bézné pouzivana pro navrh aplikac¢nich roz-
hrani modernich webovych sluzeb. Klientské aplikace vyuZivaji funkce
poskytované aplika¢nim rozhranim pro komunikaci s webovou sluz-
bou. Pro aplika¢ni rozhrani uplatiiujici principy architektury REST se
pouziva oznaceni REST APL[9, s. 5]

Tato architektura pfedstavuje zptisob, jak jednoduse ¢ist, zapsat,
editovat nebo smazat data (CRUD? operace) ze serveru pomoci jed-
noduchych HTTP pozadavkti. Vyména dat probihé v jednoduchém
standardizovaném formétu JavaScript Object Notation (JSON), ktery
1ze snadno a rychle interpretovat. Pfi jednotlivych volanich se aplikace
musi vidi aplikaénimu rozhrani autentizovat. Podrobny popis imple-
mentace zabezpeceni je popsan v kapitolach 4.6 a 4.7. Dokumentace
rozhrani je dostupna jako soucast klientské aplikace a také jako pfiloha
této prace.

4.5 Navrh databaze

4.5.1 PostgreSQL

Pro ukladani veskerych dat aplikace vyuZzivé na serveru databazi Post-
greSQL (nékdy oznacovanou také jako Postgres). PostgreSQL je rela¢ni
databaze s otevienym zdrojovym kédem (open-source), kterou lze
nainstalovat na vétSinu opera¢nich systémii. Jeji implementace spl-
nuje vlastnosti ACID a pln€ podporuje cizi kli¢e, spojovani tabulek,
vytvareni pohledt, spousti (triggerti) a uloZenych procedur.[10] P¥i-

3. CRUD - create, read, update, delete
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stup k datab&zi je ve webové aplikaci realizovan pomoci knihovny
Sequelize.*

Jedna se o knihovnu zajistujici objektové rela¢ni mapovani (ORM).
Tato programovaci technika se pouziva pro automatickou konverzi
dat mezi rela¢ni databézi a objektové orientovanym programovacim
jazykem.[11] PouZiti této techniky usnadriuje vyvojafi provadéni béz-
nych databazovych operaci jako je ¢teni, zapis, iprava a mazani dat.
Do velké miry také odpadé nutnost pracovat pfimo s dotazovacim
jazykem dané rela¢ni databaze.

4.5.2 Rela¢ni databazovy model

Relac¢ni databazovy model pouZziva k organizaci dat tabulky (relace).
Kazda tabulka ma pevné stanovené sloupce (atributy), kde kazdy slou-
pec mé definovan sviij nadzev, datovy typ a velikost. Sprdvné navrZzeny
databazovy model by nemél obsahovat duplikdtni data. P¥i ndvrhu
databaze se v softwarovém inZenyrstvi ¢asto vyuzivd ER diagram,
ktery je zobrazen na obrazku 4.2.

Databéze se sklada ze t¥i hlavnich tabulek — users, devices a measu-
rements.

e Tabulka users, obsahujici atributy email, password a name, slouzi
k uchovavani informaci o uzivatelich.

e Tabulka devices obsahuje tidaje o zafizenich a je ve vztahu 1:N
s tabulkou users. Pti vytvafreni nového zaznamu se automa-
ticky vygeneruje pér privatniho a vefejného klice a uloZzi se do
atributt private_access_key a public_access_key.

o Tabulka measurements slouzi k ukladani naméfenych hodnot
z jednotlivych zafizeni. Kardinalita tabulky je 1:N vtici tabulce
devices. Lze do ni uklddat naméfenou teplotu (temperature), at-
mosfericky tlak (barometric_pressure), vlhkost vzduchu (humi-
dity) a intenzitu svétla (illuminance).

Kazda tabulka navic obsahuje atributy created_at a updated_at, které
obsahuji informaci o ¢asu vytvofeni a posledni zméné zdznamu.

4. http://docs.sequelizejs.com/en/v3/
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B Devices F] Measurements
[ Users o7 id: intd 07 id: int4
N id:int4 name: varchar(255) '«T«]‘ device_id: int4
email: varchar(Z55) description: text EY timestamp: timestamptz
password: varchar(255) [~ — -# [T] private_access_key: varchar(255) [ - - -8 17 temperature: floatd
name: varchar(255) public_access_key: varchar(255) 17 hurmidity: floatd
EY created_at: timestamptz 09 user i int4 1.7 barometric_pressure: fioat4
Y updated_at: timestamptz &Y created_at: timestamptz ':'.i‘ fluminance: fioatd
Y updated_at: timestamptz E:} created_at: timestamptz
fY updated_at: timestamptz

Obrazek 4.2: ER diagram databaze

4.6 Autentizace klientské aplikace

Autentizace uZivatele probihd prostfednictvim uzivatelského jména
a hesla. Pri registraci nového uZivatele se vygeneruje a uloZi do da-
tabaze otisk hesla pomoci funkce berypt zaloZené na Siffe Blowfish.
Tato funkce je také adaptivni, coz znamend, Ze miiZeme parametrem
navysit pocet iteraci, ¢imzZ je zajiSténa ochrana proti atokém hrubou
silou i do budoucna.[12]

Samotny protokol HTTP nedokéZe rozpoznat, jestli spolu dotazy
na server jakkoliv souvisi, je proto nutné prenaset informace pro au-
tentizaci uzivatele s kazdym poZzadavkem na server. Neni bezpecné
pfimo ukladat p¥istupové tdaje uzivatele, proto aplikaéni server pti
autentizaci vystavi uzivateli pfistupovy token. Pro tvorbu a ovéfovani
pristupovych tokenti byl zvolen otevieny standard JSON Web Tokens.
Jedna se o kompaktni a bezpe¢ny zptlisob pfendseni informaci jako
JSON objekt mezi komunikujicimi stranami. Tyto informace mohou
byt ovéfeny a lze jim dGivéfovat, protoze jsou digitalné podepsané.[13]

JSON Web Token se sklada ze tfi ¢asti: hlavicky, datového obsahu a
podpisu. Hlavicka obvykle obsahuje typ tokenu (JWT) a pouZity Sifro-
vaci algoritmus. Datovy obsah nese informace o uzivateli a pfipadné
dalsi metadata. Podpis vznika tak, Ze prvni dvé ¢asti nezévisle na sobé
pfevedeme do kédovani Base64 a vysledné fetézce poté zasifrujeme
pomoci tajného hesla definovaného na serveru a algoritmu specifikova-
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ného v hlavicce tokenu. Vysledkem jsou tfi fetézce ve formatu Base64
oddélené teckou, které 1ze snadno pfendset pomoci HTTP pozadavkd.

Hlavi¢ka Datovy obsah Podpis

base64UrlEncode({

base64UrlEncode({ HMAGSHA256(

"alg": "HS256", "sub™: "id uzivatele" base64UrlEncode(hlavicka) + "." +
i " base64UrlEncode(datovy obsah),
Gy ST ) tajne heslo
il
Vysledny JSON Web Token
eyJhbGciOiJlUzI1NilsInR5cCl6lkpXVCJ9. .aTaYo7RTx9gm-60K_lumf99orDXjNBp_0v21J82el7Q

Obrazek 4.3: Struktura JSON Web Tokenu

Aplikace se poté dale prokazuje vytvofenym tokenem v HTTP
hlavi¢ce s vyuzitim Bearer schématu. Server tuto hlavicku dekéduje
a ovéii jeji platnost. Pokud ovéfeni selZze, odpovi stavovym kédem
401 Unauthorized. P¥i odeslani pfihlasovaciho formulafe posild klient
na server citlivé tidaje, které 1ze snadno odposlechnout a zneuZit.
Pro redlné nasazeni aplikace je proto vhodné ke komunikaci pouZit

Sifrovany protokol HTTPS.

4.7 Autentizace loT zarizeni

Metoda autentizace pomoci JSON Web Tokens popsana v kapitole 4.6
by byla pro autentizaci IoT° zafizen{ rovnéz vhodn4, pokud by apli-
kacni rozhrani bylo uréené pro komunikaci s konkrétnimi typy zafi-
zeni. Aplika¢ni rozhrani je vSak od zacatku koncipovéno jako univer-
zalni, a nastdva zde problém s vypocetnim vykonem slabsich jednotce-
lovych systemfi. Ty nejsou schopné vést komunikaci skrze Sifrovany
protokol HTTPS a mohlo by tak dojit ke zneuZiti ptihlaSovacich adajt
pro piistup do webové aplikace. Je proto zapottebi autentizaci zafi-
zeni oSetfit jinym, vypocetné méné narocnym zptisobem, pii kterém
nebudou citlivé autentiza¢ni tidaje pfenaSeny v Citelné podobeé.

Jako vhodné feSeni se jevi pouzit HTTP schéma zaloZené na au-
tentiza¢nim kédu zpravy HMAC, pocitaném pomoci hasovaci funkce

5. Internet of Things — oznaceni pro propojeni vestavénych zafizeni s Internetem
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v kombinaci s tajnym Sifrovacim klicem.[14] Implementovany zptisob
autentizace je inspirovany pfistupem, ktery pro autentizaci svého pro-
gramového aplika¢niho rozhrani vyuZiva napf. firma Amazon.com,
Inc®.

Autentizacni HTTP hlavicka se sklada ze dvou ¢asti - vefejného
klice a podpisu, vzdjemné oddélenych dvojteckou. Server si nejprve
ovéfi, zda pozadavek obsahuje HTTP hlavicky X-Authorization a Date,
na zakladé které ovéfi, jestli byl poZzadavek obdrZen v 15 minutovém
intervalu jeho platnosti. Déle se kontroluje, zda jsou pfijata data ve
formatu JSON a pokud ano, server pomoci obdrZeného vetfejného
klice vyhledd v databazi pfislusné zafizeni a zjisti si korespondujici
privétni kli¢. Dalsim krokem je ovéfeni podpisu, ktery je generovan
nésledujicim algoritmem:

StringToSign = HI'TP-Verb + “"\n"+ Content-MD5 + "\n"+ Content-Type
+ "\n”+ Date;

Signature = Base64( HMAC-SHA1( UTF-8-Encoding-Of( StringToSign ),
SecretAccessKey ) );

Pokud je prijaty podpis shodny s podpisem vygenerovanym na ser-
veru, je poZadavek pfijat. V opa¢ném piipadé je odmitnut s ptislusnym
stavovym kédem a chybovou hlaskou. Implementace se nachédzi v sou-
boru server » middleware » auth-device.js.

6. http://docs.aws.amazon.com/AmazonS3/latest/dev/RESTAuthentication.
html
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------------------- " Overview Reguest | Response Summary Chart Notes .

POST fapifvl/data HTTP/1.1

Host: localhost:3000

Content-Length: 157

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_10_1) AppleWebKit/537.36 (KHTML, like Gecko
) Chrome/57.0.2987.74 Safari/537.36

Cache-Control: no-cache

Origin: chrome-extension://aicmkgpgakddgnaphhhpliifpcfhicfo

Content-Type: application/json

Authorization: c3c24ddb473535a5d2b6b09%aad93b32b:K7Wp2erYk 7WQPrghyOsNSdCRLtg=
Postman-Token: 149505db-9388-2961-073e-2cala2770f35

Accept: *[*

Accept-Encoding: gzip, deflate, br

Accept-Language: cs,en-US;q=0.8,en;q=0.6,5k;q=0.4

Date: Thu, 02 Mar 2017 17:09:24 GMT

{
"timestamp": "Thu, 23 Feb 2017 17:50:44 GMT",

"temperature”: "21.3",
"humidity": "60.0",
"barometric_pressure”: "1011.0",
"illuminance": "300"

Headers = Authentication  Text Hex = JSON = JSON Text Rawi

Obrazek 4.4: Ukazka HTTP poZadavku v programu Charles

16



4. IMPLEMENTACE WEBOVE APLIKACE

4.8 Nasazeni aplikace

Aplikace pro sviij béh vyZzaduje nainstalovany Node.js (vyvijeno a
testovano na verzi 6.9.2). Ddle musi byt na pocitaci bézici instance data-
baze PostgreSQL. Jako prvni je potfeba nainstalovat veSkeré zavislosti
aplikace (nakonfigurovéany v souboru package.json) pomoci pfikazu:

1 % npm install
Dale je potfeba vytvofit databazi ptikazem:
1 $ createdb bc

Kde bc je jméno databaze. Vychozi adresa a port databaze jsou nasta-
veny na 127.0.0.1:5432. Tyto hodnoty vcetné jména databéze je mozno
upravit v souboru config » config.json. V tomto souboru je také po-
tfeba nastavit jméno a heslo pro pfistup k databazi. V dalsim kroku
inicializujeme strukturu databaze pomoci p¥ikazu:

1 $ sequelize db:migrate

Tento ptikaz vyuZivd knihovnu Sequelize a vytvofi potfebné data-
béazové tabulky na zdkladé modelt definovanych ve sloZce server »
models. Nasledné je potfeba spustit nastroj webpack pfikazem:

1 $ npm run bundle
Poté uz je mozné aplikaci spustit pfikazem:

1 $ npm start
Aplikace je lokdIné pfistupnd na adrese http://127.0.0.1:3000.
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5 Meteorologicka stanice na platformé Arduino

51 Pouzité technologie

5.1.1 Platforma Arduino

Arduino je open-source elektronicka platforma[15] osazena rtiznymi
typy mikrokontrolérit ATMega vyrdbénymi firmou Atmel. Arduino je
vhodné jako jednoduchd a levnd prototypovaci platforma pro tvorbu
nejriznéjsich elektronickych zatizeni. Mezi typické vybaveni desek Ar-
duino patfi v zavislosti na zvoleném typu nékolik vstupné-vystupnich
pind, sériovych rozhrani, USB konektor, napéjeci konektor, EEPROM
a flash pamét. Diky velkému mnozstvi desek Arduino dostupnych na
trhu, neni problém vybrat typ, ktery vyhovuje pozadavkiim daného
projektu.

Dale jsou k dispozici tzv. shield moduly. Jedna se o pfidavné sou-
¢astky, u nichz neni zapotfebi zddného péjeni nebo slozitého sesta-
vovani a Ize je jednoduse pfipojit k zdkladni desce a rozsifit tak jeji
funkce napf¥. o podporu Wi-Fi pfipojeni, Ethernetu, Bluetooth nebo
GSM sité.

5.1.2 Arduino IDE

Arduino IDE! je multiplatformni vyvojové prostfedi s otevienym
zdrojovym kédem dostupné pro Windows, Mac OS a Linux. Pomoci
tohoto vyvojového prostfedi Ize kéd zkompilovat a naprogramovat
jej do desky Arduino. Prostiedi také nabizi vestavény textovy edi-
tor se zdkladni podporou zvyraziiovani syntaxe. Dostupny je rov-
néZ Arduino Web Editor. Jedna se o webovou verzi vyvojového pro-
stfedi dostupnou bez nutnosti jakékoliv instalace pfimo ve webo-
vém prohlizeci. Editor je po pfihlaSeni dostupny na adrese https:
//create.arduino.cc/editor.

1. Integrated Development Environment — Vyvojové prostiedi
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5.1.3 Implementace

K psani programii pro Arduino se pouziva programovaci jazyk Wiring
vychézejici z C++. Lze také programovat pfimo v C++, ¢ehoZ se casto
vyuziva napft. pfi tvorbé novych knihoven. U Arduina uzivame dvé
zékladni funkce — setup() a loop().

e Funkce setup() se zavold pouze jednou pfi spusténi Arduina.
Typicky se do této funkce umistuje zdkladni inicializace pro-
ménnych a periferii.

e Funkce loop() je hlavni funkci celého programu. Zavola se po
provedeni funkce setup() a je opakované voldna aZz do vypnuti
zafizeni.

Jednou z véci, které bylo potfeba na zacatku vyfesit, je generovani
podpisu HTTP poZadavku. Jako prvni jsem vyzkouSel kryptografic-
kou knihovnu Cathedrow /Cryptosuite?, kterd obsahuje implementaci
potfebnych haSovacich funkci. Tato knihovna je ovSsem 7 let stard a
nelze ji v nejnovéjsi verzi vyvojového prostfedi zkompilovat. Vyzkou-
$el jsem tedy knihovnu spaniakos/Cryptosuite?, ktera je aktualizo-
vanou verzi pfedeslé knihovny a opravuje problémy s kompilaci. Jeji
soucasti je navic podrobna dokumentace s ukdzkami pouZziti jednotli-
vych kryptografickych algoritmti. Narazil jsem u ni oviem na problém,
ze hasovaci funkce HMAC-SHA-1 vracela jiny vystup, neZ jsem oce-
kéaval. Nejprve jsem si myslel, Ze Spatné pouzivdm funkce knihovny a
chyba je na mé strang, ale poté jsem zjistil, Ze nejsem jediny*, kdo ma
tento problém, a jedna se o chybu pfimo v knihovné.

Nakonec jsem tedy skon¢il u knihovny adafruit/Cryptosuite®,
ktera je odleh¢enou verzi obou pfedeslych a obsahuje implementaci
pouze hasovacich funkci SHA-1 a HMAC-SHA-1, které pro vygenero-
vani podpisu potfebuji. S touto knihovnou jsem jiz Zzadné problémy
nem¢él a vystup hasovacich funkci byl spravny.

Aby bylo moZzné vygenerovat ovéfovaci podpis dle algoritmu po-
psaného v kapitole 4.7, je zapottebi jesté hasovaci funkce MD5, funkce

https://github.com/Cathedrow/Cryptosuite
https://github.com/spaniakos/Cryptosuite
https://github.com/spaniakos/Cryptosuite/issues/7
https://github.com/adafruit/Cryptosuite

Ol LN
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pro prevod do URL kédovéni a implementace kédovani Base64. Pro
tvorbu MD5 hasti jsem vyuzil knihovnu ArduinoMD5. Pro pievod
do URL kédovani neni potfeba celé knihovny a funkce je nasledujici:

1 String URLEncode(const charx msg)

2

3 const char xhex = "0123456789ABCDEF" ;
4 String encodedMsg = "";

5

6  while (xmsg!="\0"){

7 if( (‘a’ <= smsg && xmsg <= 'z”)

8 || ("A’ <= sxmsg && smsg <= 'Z")

9 [| (0" <= xmsg && *msg <= '9") ) {
10 encodedMsg += *msg;

11 } else |

12 encodedMsg += "%’;

13 encodedMsg += hex[+msg >> 4];

14 encodedMsg += hex[+msg & 15];

15 }

16 msg++;

17}

18 return encodedMsg;

19 }

Posledni ¢asti je aplikace funkce Base64. Vyuzil jsem zjednoduSené im-
plementace” pro fetézce stejné délky (20 znaki), které jsou vystupem
hasovaci funkce HMAC-SHAL.

Dale bylo potfeba vyfesit praci s realnym ¢asem a aktudlnim da-
tem, pro vytvoreni ¢asové znacky (timestamp), ktera je nezbytnou
soudasti vysilaného HTTP pozadavku. Castym feSenim tohoto pro-
blému je pouziti pfidavného obvodu redlného ¢asu (RTC — Real Time
Clock). Tyto moduly byvaji energeticky nenarocné a udrzuji relativné
presny cas. Vlivem okolnich jevii (napt. teploty) mize dojit k ovlivnéni
frekvence oscilatoru, coz mtize postupem casu zptisobit odchylky az
v fddech minut. Vzhledem k tomu, Ze méfeni hodnot probiha kazdou
hodinu a nepotfebuji casovy tidaj tplné pfesné, odchylka by $la tole-
rovat. Problém by mohl nastat v piipadé, Ze by se ¢as zafizeni rozesel
s ¢asem serveru o vice neZ 15 minut. Poté by server zacal pfichozi
pozadavky odmitat.

6. https://github.com/tzikis/ArduinoMD5
7. https://github.com/adafruit/Adafruit-Tweet-Receipt/blob/master/
Gutenbird.ino
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Rozhodnul jsem se tedy obvod redlného ¢asu nepouZit, a vyuZil
jsem toho, Ze zafizeni je pfipojeno k internetu. Aktualni datum a ¢as
zjistuji vyslanim GET poZadavku na server. Odpovéd serveru obsahuje
HTTP hlavicku Date, ze které nac¢itam a ukladam aktudlni ¢asovou
znacku. Tento pozadavek je vysilan bezprostiedné pred tim, nez se
na server odesSle POST pozadavek obsahujici aktudlni naméfend data.
Casova odchylka je v ¥adech vtefin.

5.2 Hardwarova implementace

Jako zédkladni deska celého zafizeni se pouziva Arduino MEGA 2560
(délejen , Arduino”). Cely prototyp jednoduché meteorologické sta-
nice je realizovdn na nepdjivém poli. K Arduinu je pfipojeny Wi-Fi
modul, teplotni a vlhkostni ¢idlo, senzor atmosferického tlaku a fotore-
zistor pro méfeni intenzity svétla. Jednotlivé soucastky jsou podrobnéji
popsany v nasledujicich kapitolach.

5.2.1 Arduino MEGA 2560

Arduino MEGA 2560 slouzi jako zdkladni vypocetni prvek celého
zafizeni. Tato deska za cenu 35€ (ke dni 6. 3. 2017) poskytuje uspo-
kojivy vypocetni vykon a velké mnozstvi digitdlnich 1/O pinti pro
komunikaci se senzory.
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Mikrokontrolér
Pracovni napéti
Vstupni napéti
Max. vstupni napéti
Digitalni I/O piny
PWM1/0 piny
Analogové vstupy
DC proud na pin
Flash pamét
SRAM

EEPROM

Krystal

ATmega2560
5V

7-12V

6-20V

40 mA

256 KB (8 KB vyuzito pro bootloader)
8 KB

4 KB

16 MHz

Tabulka 5.1: Technicka specifikace desky Arduino MEGA 2560[16]
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5.2.2 Wi-Fi modul

Pro pfipojeni zafizeni k bezdratové siti jsem vyuZzil modul ESP8266.
Jedna se o maly (15 x 25 mm) Wi-Fi modul, ktery zvlad4 komunikaci
v norméach 802.11 b/g/n, a je schopny pracovat i jako samostatna
vypocetni jednotka. Napajeci napéti tohoto modulu je 3.3V a je vhodné
pouzit externi zdroj, protoZe maximalni odbér proudu miize byt az 250
mA, pficemz integrovany 3.3V zdroj na desce Arduina tyto hodnoty
nedokaZze pokryt.

Modul ESP8266 je na trhu v nékolika variantdch a nelze pfesné
urdit, jaky firmware a vychozi konfiguraci bude soucastka obsahovat.
Komunikace s modulem se provadi sériovou komunikaci pomoci tzv.
AT pfikazhi. Po propojeni modulu s Arduinem je potfeba pomoci
vyvojového prosttedi nahrat do Arduina jednoduchy program, ktery
ndm umoZzni sériovou komunikaci.

1 #include <SoftwareSerial .h>

2

3 void setup() {

4 Serial2 .begin(115200); //esp8266

5 Serial .begin(115200);

6 }

7

8 wvoid loop() {

9 while (Serial2.available())Serial.write(Serial2.read
(0));

10 while (Serial.available())Serial2.write(Serial.read
0));

11 '}

Poté 1ze navazat komunikaci pomoci funkce Serial Monitor integro-
vané pfimo ve vyvojovém prostfedi. Je potieba spravné nastavit mo-
dula¢ni rychlost (baud rate) a znaky pro zalomeni koncti fadka. Tyto
hodnoty se odviji od verze firmwaru a standardné je modula¢ni rych-
lost nastavend na hodnotu 115200 Bd nebo 9600 Bd. Znaky pro za-
lomeni koncti fa4dktt mohou byt carriage return (,navrat voziku”),
new line (novy fadek) nebo kombinace obou pfedchozich a je po-
tfeba vyzkouset rtizné varianty, dokud modul nevrati smysluplnou
odpoved.

Pokud je vSe nastaveno spravné, po odeslani pitikazu AT modul
odpovi hlaskou OK. Pomoci pfikazu AT+GMR lze vypsat firmware
zatizeni.
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"® coms =aRey )

|

AT+GEMR

AT wversion:0.25.0.0{Jun 5 2015 1&:27:18)
SDKE wersion:1.1.1

Li-Thinker Technology Co. Ltd.

flJun 5 2015 23:07:20

OK

Autoscrol BothNL&CR | [9600 baud

-

Obrazek 5.1: Vychozi verze firmwaru

Vychozi hodnota modula¢ni rychlosti byla u mého modulu z vy-
roby nastavena na 115200 Bd a bylo potteba ji zménit na 9600 Bd,
protoZe pii ptivodni rychlosti dochazi pfi asynchronni sériové komu-
nikaci k velkému mnozZstvi chyb v pfenaSenych datech. Tuto zménu
1ze provést pomoci ptikazu:

1 AT+UART_DEF=9600,8,1,0,0
Kde jednotlivé parametry postupné za sebou piedstavuji:
e modulacni rychlost v baudech (baud rate)
e datové bity (data bits)
e stop bity (stop bits)
e parita (parity)
e fizeni toku dat (flow control)

Dal$im nastavenim, které je vhodné zménit, je provozni méd mo-
dulu. Dostupné provozni médy jsou:

e 1 =Klient (Station mode)
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e 2 = Pristupovy bod (Access Point)
e 3 =Klient + Pristupovy bod (Station mode)

Vychozi hodnota je ¢islo tfi. Zménu médu pouze na klienta vykona
ptikaz:
1 AT+OAMODE=1

Vv,

Po prvotnim nastaveni jsem dale pro jednodussi komunikaci s mo-
dulem vyuzil knihovnu WiFiEsp®, ktera je inspirovana knihovnou pro
oficidlni WiFi shield a mnoha volani funkci jsou zde totozna. Knihovna
obsahuje podrobnou dokumentaci véetné ukazkovych kédd pro nej-
astéjsi pripady pouziti. Vyhodou této knihovny je také to, ze vyuZziva
vySe zminénych AT piikazi a neni proto potfeba do WiFi modulu
nahravat Zadny specialni firmware.

5.2.3 Senzory
Teplomér a vlhkomér DHT11

Digitélni ¢idlo vlhkosti vzduchu a teploty DHT11 dokaZe méfit teplotu
v rozsahu 0 - 50 °C s pfesnosti £1 °C. Vlhkost méfi v rozmezi 20 - 90%
s pfesnosti £4%. Nacitani dat z tohoto senzoru zajistuje knihovna
DHT-sensor-library®.

Senzor barometrického tlaku BMP180

Senzor barometrického tlaku BMP180 je schopny kromé méfeni tlaku
i méfeni teploty. Dale pak lze ziskat také informace o aktudlni nad-
moftské vysce, kterou ovSem nevyuZzivam. Pfesnost méfeni tlaku je dle
informaci vyrobce!® 300 - 1100 hPa, coZ odpovida nadmo¥ské vysce
+9000 m aZ -500 m. Pfesnost méfeni barometrického tlaku je -4 az +2
hPa. Okolni teplotu je moZno méfit v rozsahu 0 az +65 °C s pfesnosti
+2 °C. Obsluhu senzoru realizuji pomoci knihovny Adafruit-BMP085-
Library!l.

8. https://github.com/willdurand/EspWiFi

9. https://github.com/adafruit/DHT-sensor-library

10. https://cdn-shop.adafruit.com/datasheets/BST-BMP180-DS000-09.pdf
11. https://github.com/adafruit/Adafruit-BMP085-Library
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Snimac intenzity osvétleni BH1750

Prvotni ndpad byl pouZit pro méfeni intenzity osvétleni fotorezistor.
Po hlubsim prozkoumani této problematiky jsem vSak zjistil, Ze pro
prevod vystupniho napéti z fotorezistoru na jednotky luxti je potteba
mit referen¢ni zafizeni, podle kterého by se pfevod na luxy dal zkalib-
rovat. I tak by v8ak vystup z fotorezistoru nebyl pfili$ presny.

Rozhodl jsem se tedy pouZit snima¢ intenzity osvétleni BH1750,
jehoZ vystupni data jsou pfimo v jednotkach luxa. Pfi programovani
jsem pro ziskani dat vyuZil knihovnu BH1750'2.

5.24 Schéma zapojeni

Soucastka Pocet kust
Arduino Mega 2560 1
Teplomér a vlhkomér DHT11 1
Wi-Fi modul ESP8266 1
Senzor barometrického tlaku BMP180 1
1
1
1

Stabilizator napéti 4,5V..7V na 3,3V/0,5A
Rezistor 10 k()
Snimac intenzity osvétleni BH1750

Tabulka 5.2: Seznam pouZitych soucastek

12. https://github.com/claws/BH1750
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fritzing

MEGA ADK

&

Obrazek 5.3: Schéma zapojeni ¢. 2
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Obréazek 5.4: Prototyp zafizeni
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5.2.5 Zprovoznéni zafizeni

P

Pro nahrani fidiciho programu do Arduina doporucuji vyuZzit ofici-
alni vyvojové prosttedi Arduino IDE. V pfipadé¢, Ze se zapojeni nedrzi
pfesné schématu, je zapotfebi v kédu programu upravit ¢isla pfislus-
nych pinti.

Pro spravnou funkénost je potieba jako prvni nakopirovat pfi-
slusné knihovny, které program vyuziva. Knihovny se nachézeji ve
sloZce Libraries v pfiloze source_arduino.zip. Umisténi knihoven se
lis1 v zavislosti na opera¢nim systému. V operacnich systémech Win-
dows a Mac OS jsou knihovny umistény ve sloZce ,Arduino”, ktera se
nachdzi v uzivatelské sloZzce ,Dokumenty”. Na Linuxu jsou knihovny
typicky umistény ve slozce /home/<username>/Sketchbook.

Po nakopirovani knihoven je potfeba restartovat vyvojové pro-
stiedi.

5.3 Testovani

Vysledné zafizeni jsem testoval s lokdlné spusténou webovou aplikaci.
Meéfteni a odesilani dat na aplika¢ni rozhrani probihalo v hodinovém
intervalu po dobu dvou tydnd. V prabéhu testovani nedoslo k zddné
chybé na strané zafizeni, ani webové aplikace.

I presto, Ze cely priibéh testovani probéhl hladce, nemusel tento
zptisob odhalit vSechny potencialni chyby. Do budoucna zde vidim
prostor ke zlepSeni napt. formou automatickych testd.
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6 Zaver

Pfi tvorbé této préace jsem se sezndmil s aplika¢nim ramcem Node.js a
implementoval webovou aplikaci pro zobrazeni dat z meteorologické
stanice. Dle zadani jsem navrhl a s pomoci modernich technologii
vytvoril jednoduché uzivatelské rozhrani aplikace, které je pristupné
pro uZzivatele desktopovych i mobilnich zafizeni. Dédle jsem se zaobiral
problematikou serverovych aplika¢nich rozhrani od ndvrhu az po
samotnou implementaci a tvorbu dokumentace.

Druhou ¢asti prace bylo navrhnout, sestavit a naprogramovat pro-
totyp meteorologické stanice na platformé Arduino, umoZznujici sbér
nékolika druhti dat, a demonstrovat pouZiti aplika¢niho rozhrani jejim
napojenim na webovou aplikaci. VSechny cile vytycené v zadani prace
se mi podafilo splnit a béhem testovani jak webové aplikace, tak i
sestaveného zafizeni jsem nenarazil na zadny zdvazny problém.

Webova aplikace nabizi prostor pro dalsi vyvoj, a chtél bych ji
tudiz déle rozsifovat nad rdmec bakalafské prace. Do budoucna mdm
v umyslu aplikaci rozsifit napf. o moZznost zobrazeni historickych dat
v rtiznych ¢asovych tsecich, pfidat podporu pro sbér dalsich druht
dat a pokryt aplikaci automatickymi testy.
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A Seznam elektronickych pfiloh
e source_web.zip: archiv obsahujici zdrojové kédy webové apli-
kace

e source_arduino.zip: archiv obsahujici zdrojové kédy pro zafi-
zeni Arduino

e scheme.zip: archiv obsahujici schéma zapojeni z programu
Fritzing
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B Dokumentace REST API

Vsechny pozadavky na aplika¢ni rozhrani kromé adresy /api/v1/data
vyZzaduji platny JSON Web Token pro autentizaci.

B.1 Meéieni (Measurements)

B.1.1 Nacdteni dat od konkrétniho zafizeni

Nacte data za poslednich 24 hodin od zafizeni s konkrétnim id.
Metoda: GET

1 /api/vl/measurements/:device_id

Parametr Typ Popis
device_id Number ID zafizeni, kterému data patfi.

Kédy odpovédi
e Success 200
Vraci pole objektti obsahujici naméfend data.
Ukazka odpovédi:

[{
"id":1,
"device_id":2,
"timestamp":"2017—-03—-18T14:41:09.000Z2",
"temperature":10.5,
"humidity":59,
"barometric_pressure":1004,
"illuminance":800,
"created_at":"2017—-03—-18T14:41:09.000Z",
"updated_at":"2017—-03-18T14:41:09.000Z"

i

e Error 401
Neopravnény pfistup. Ovéteni JWT selhalo.
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B.2 Data

Pfijme data (méfeni) od konkrétniho zafizeni.

Metoda: POST

1 /api/vl/data

Pozadavek musi obsahovat HITP hlavicku Date pro ovéfeni, jestli je
pozadavek pfijat v 15 minutovém intervalu jeho platnosti. Hlavicka

X-Authorization je pozadovana pro ovéfeni totoZnosti zafizeni. Format
autorizacni hlavicky je: verejny_klic_zarizeni:podpis

Podpis je generovan nasledujicim algoritmem:

1 StringToSign = HITP-Verb + "\n" + Content-MD5 + "\n"
+ Content—Type + "\n" + Date;

2  Podpis = Base64( HMAGSHA1( UTF-8-Encoding—Of(
StringToSign ), SecretAccessKey ) );

Akceptovany format dat je JSON.

Datové parametry

Parametr Pozadovano Popis
timestamp Ano Casové znacka méfeni dat.
temperature Ne Teplota ve stupnich Celsia.
humidity Ne Vlhkost v %.
barometric_pressure Ne Atmosfericky tlak v hPa.
illuminance Ne Intenzita osvétleni v luxech.
Kédy odpovédi

e Success 200

1 {success: ’"Measurement was received successfully.’;}

e Error 401

1 {message: ’‘Bad signature '}
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e Error 500

Parametr Popis

message Timestamp is required

message Request is older than 15 minutes
message Content-Type is not application/json

message Device was not found

B.3 Zarizeni (Devices)

B.3.1 Nacdteni vSech zafizeni

Nacte vSechna zafizeni patfici autentizovanému uzivateli.
Metoda: GET

1 /api/vl/devices

Kédy odpovédi

e Success 200
Vraci pole objektti obsahujici zafizeni, kterd patfi autentizova-
nému uZzivateli.

Parametr Popis

id ID zatizeni.
name Jméno zatizeni.
description Popis zafizeni.

private_access_key Soukromy kli¢ zafizeni.
public_access_key  Vefejny kli¢ zafizeni.

user_id ID uzivatele, kterému zafizeni patii.

created_at Casové zndmka vytvoreni zdznamu v data-
bazi.

updated_at Casovda zndmka tpravy zdznamu v databazi.
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e Error 401
Neopravnény piistup. Ovéfeni JWT selhalo.

B.3.2 Nacteni jednoho zafizeni

Metoda: GET
1 /api/vl/devices/:id

Parametr Typ Popis
id Number ID zafizeni.
Kédy odpovédi

e Success 200
Objekt obsahujici informace o konkrétnim zatizeni.

Parametr Popis

id ID zatizeni.
name Jméno zatizeni.
description Popis zafizeni.

private_access_key Soukromy kli¢ zafizeni.

public_access_key  Vefejny kli¢ zafizeni.

user_id ID uzivatele, kterému zafizeni patfi.
created_at Casové zndmka vytvoteni zdznamu v data-
bazi.
updated_at Casovd zndmka tpravy zdznamu v databazi.
e Error 401

Neopravnény piistup. Ovéfeni JWT selhalo.
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B.3.3 Vytvofeni nového zafizeni

Metoda: POST
1 /api/vl/devices/:id

Datové parametry

Parametr = Pozadovano Popis

name Ano Jméno zatizeni.
description Ne Popis zafizeni.
Kédy odpovédi

e Success 200

Parametr Hodnota
success true
message Device was created successfully!

device Objekt s parametry zafizeni.

e Error 401
Neopravnény pfistup. Ovéfeni JWT selhalo.

B.3.4 Uprava zafizeni

Metoda: PUT
1 /api/vl/devices/:id

Parametr Typ Popis
id Number ID zafizeni k Gpravé.
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Datové parametry

Parametr Pozadovano Popis

name Ano Jméno zatizeni.
description Ne Popis zafizend.
Kédy odpovédi

e Success 200

Parametr Hodnota

success true

message Device was updated successfully!

device Objekt s upravenymi parametry zafizeni.

e Error 400
Jméno zafizeni nebylo poskytnuto. Ovéfeni selhalo.

Parametr Hodnota
success false
message Check the form for errors.

errors Please provide name of your device.

e Error 401

Neopravnény piistup. Ovéfeni JWT selhalo.
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B.3.5 Smazani zafizeni
Metoda: DELETE

1 /api/vl/devices/:id

Parametr Typ Popis
id Number ID zafizeni pro smazani.
Kédy odpovédi

e Success 200

Parametr Hodnota

success  true

message Device was deleted successfully!

device Objekt s parametry smazaného zafizeni.

e Error 401

Neopravnény piistup. Ovéreni JWT selhalo.
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B.3.6 Reset soukromého klice

Resetuje soukromy kli¢ daného zafizeni.

Metoda: PUT

1 /api/vl/devices/reset/:id

Parametr Typ Popis
id Number ID zatizeni.
Kédy odpovédi

e Success 200

Parametr Hodnota
success true
message Private key was reseted successfully!

privateAccessKey Soukromy klic.

e Error 401

Neopravnény pfistup. Ovéfeni JWT selhalo.
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B.4 Uzivatelské tcty (User Accounts)

B.4.1 Registrace nového uZzivatele

Metoda: POST
1 /api/vl/auth/signup

Datové parametry

Parametr Pozadovdno Popis

name Ano Jméno uzivatele.
email Ano E-mail uzivatele.
password Ano Heslo.

Kédy odpovédi

e Success 200

Parametr Hodnota
success true

message  You have successfully signed up! Now you should be
able to log in.

e Error 400

Nékteré informace nebyly poskytnuty. Ovéfeni selhalo.

Parametr Hodnota

success  false

message Check the form for errors.

errors Pole s moZnymi chybami (jméno, email nebo heslo ne-
byly vyplnény)
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e Error 409

E-mail je jiz obsazen.

Parametr Hodnota
success false
message Check the form for errors.

errors This email is already taken.

B.4.2 PfihlaSeni uzivatele
Metoda: POST
1 /api/vl/auth/login

Datové parametry

Parametr PoZzadovano Popis

name Ano Jméno uzivatele.
email Ano E-mail uzivatele.
Kédy odpovédi

e Success 200

Parametr Hodnota

success true

message  You have successfully logged in!
token JSON Web Token

user Parametry ptihlaseného uzivatele.
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e Error 400

Neékteré informace nebyly poskytnuty. Ovéfeni selhalo.

Parametr Hodnota

success
message
errors

false
Check the form for errors.

Pole s moZznymi chybami (jméno nebo heslo nebylo vy-
plnéno).
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