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Shrnuti

Detekce anomalii v sifovych tocich je pri zvétsujicim se objemu dat i pocitacovych ttokta
klicova pro provoz sité a bezpecnost dat v ni prenasenych. Argumentem pro pouziti sitovych
tokt jsou rychlosti prenosu a objem dat na paternich linkach. Kompletni zaznamy pomoci
paketl jsou pfi téchto podminkach velmi narocné na vykon zarizeni. Dostupné nastroje
pro analyzu sifovych toki casto neposkytuji automatickou detekci anomalii.

NfSen je jednou z open-source aplikaci, ktera slouzi primarné pro vizudlni analyzu
sitovych toktl. Ukolem préce je vytvofeni rozsifujictho pluginu této aplikace umoznujiciho
automatickou detekci a vizualizaci sifovych anomalii.

Prace se zabyva porovnanim dostupnych technologii vyuzitelnych pii navrhu a imple-
mentaci pluginu. Kromé vymezeni oblasti ptisobnosti pluginu predstavuje mozné alter-
nativni aplikace s podobnou funkcionalitou. S potiebou ukladani velkych objemt dat a
rychlého pristupu k nim souvisi prehled databazovych teseni a jejich porovnani. Prace
prindsi navrhari vybér vizualizacnich knihoven, prehled jejich funkcionality a praktické
ukazky vystupii i konfiguraci. Cést vénujici se predstaveni a srovnani kompresnich algo-
ritm1 je v praci obsazena z divodu vyuziti komprese pti odhadu entropie IP adres a porti
obsazenych v sitovych tocich.

Vystupem prace je praktickd implementace pluginu, ktera stavi na diive predstavenych
technologiich, schopna vizualizace a automatické detekce anomalii. Objevené anomalie jsou
hlaseny pomoci e-mailu. Funkénost a vykon pluginu byly ovéreny pti testovani na student-
ském kolektoru, jehoz data pochazi z realného provozu Masarykovy univerzity.

Préace tedy potvrzuje moznost automatické detekce a reakce na sitové anomalie pomoci
pluginu NfSen a prinasi konceptualni podklady pro tvorbu vlastniho pluginu.
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Kapitola 1
Uvod

Shér a zpracovani informaci o provozu na siti je jednim ze zakladnich kamen mnoha
obort informacnich technologii. S potiebou zajisténi téchto dat se mizeme setkat pri ticto-
vani poskytnutych sluzeb, sledovani zatéze a vykonu ¢i zabezpeceni firemniho prostiedi a
bezproblémového provozu.

S nartistajicim objemem dat predavanych prostrednictvim sité Internet a evoluci dato-
vych spoji se stava nemoznym sledovat kazdy paket. Pti rychlostech mnohdy presahujicich
desitky gigabajti by to bylo extrémné vypocetné narocné. Z tohoto diivodu bylo vymysleno
jisté zjednoduseni, které si vSak zachovalo svoji vypovédni hodnotu — sitovy tok.

Vzhledem k tomu, ze sitovy tok je pomérné mlady standard definovany ptvodné firmou
Cisco, neni ani mnoho aplikaci zabyvajicich se jeho zpracovanim a analyzou dat v ném
obsazenych. Situaci neulehc¢uje ani fakt, ze kazdy vétsi vyrobce méa svou vlastni specifikaci
sitového toku. Pomineme-li existenci ndkladnych a komplexnich komercénich nastroji, o je-
jichz existenci se zminuje kapitola 2.2 na strané 16, ztistane nam nékolik svétlych vyjimek.
Do této kategorie patii i open-source aplikace NfSen, kterd umoznuje praci se sitovymi
toky NetFlow a naslednou vizualizaci dat v nich obsazenych. Co ovSem NfSen neovlada, je
automaticka detekce anomalii.

Prave zde nachazime oblast, kterd zasluhuje vice pozornosti. Vizualni analyza ¢asovych
fad provadéna lidskou silou je sice presna, ale pro obsluhu znamenda neustalé sledovani
vyvoje sitového provozu a navazné aktivity v pripadé podezieni na anomalii. Nahrazeni
stalého dohledu aplikaci poskytujici automatickou detekci anomalii a upozornéni o jejich
vyskytu je tikolem této prace.

NfSen umoznuje rozsiteni svych schopnosti diky pluginim. Cilem této prace je navrh-
nout a implementovat plugin pro tuto aplikaci, ktery by splnoval néasledujici pozadavky:

Sledovani objemu prenesenych dat (toky, pakety a bajty).

Sledovani entropie IP adres a porti.

Sledovani provozu na vyznamnych aplikac¢nich portech.

Schopnost nastaveni citlivosti sledovani odchylek od primeéru.
Schopnost prizptisobeni detekce anomalii vyvoji provozu na siti.
Schopnost dokonceni své ¢innosti v horizontu maximélné péti minut.
Vizualizace sitového provozu véetné vyznacenych anomélii v grafech.
E-mailové upozornéni spravce sité na moznou anomalii.

Funkéni a vykonnostni testovani modulu v siti Masarykovy univerzity.



1. UvoDp

Jak jsme jiz zminili, sifovy provoz zahrnuje enormni mnozstvi dat, které je nutné ulozit.
Samotny NfSen sice poskytuje tlozisté sitovych tokt, nicméné dle vysSe zminénych poza-
davkt lze usoudit, ze navrhovany plugin vyuzije pouze urcitou ¢ast ulozenych dat. Z tohoto
divodu je vhodné, aby si plugin tesil ukladani dat ve vlastni rezii. Vznikne tak prostor i
pro ulozeni vypoctenych hodnot zavislych na ptivodnich datech. Nebof ma prace slouzit i
jako opora navrhare, nabizi zastupce raznych typu databazi potencionalné vhodnych pro
ukladani dat ¢asovych rad a jejich anomalii a porovnani zakladnich vlastnosti.

Uchovani dat nam otevira prostor pro jejich dalsi zpracovani. Vhodnym dopliikem je
vizualizace ¢asovych Tad i detekovanych anomalii. Prace umoznuje navrhari vybér z néko-
lika vizualiza¢nich knihoven, kde srovnanim jejich vlastnosti poskytuje voditka k vybéru
knihovny odpovidajici pozadavkim specifikace.

Zamyslime-li se nad detekci anomalii, jisté nalezneme mnoho zptsob1, jak k problému
pristupovat. Jednim z nich muze byt pro tuto praci zvoleny zptisob detekce anomalii v za-
vislosti na zméné entropie. Rozmanitost ¢i podobnost IP adres nebo porti obsazenych
v sitovych tocich nas muze upozornit na potencionalni anomadlii, ktera predstavuje napf.
DoS ttok ¢i skenovani. Entropie uvedenych statistik je v praci odhadovana pomoci kom-
prese. Praveé proto je zminéno nékolik kompresnich algoritmi a jejich porovnani, které nam
pomuze vybrat adekvatni algoritmus vhodny pro nase pozadavky.

V okamziku kdy vybereme vsechny komponenty v navrhu pluginu, muzeme prejit
k vlastni implementaci. Prace obhajuje zvolené komponenty a predstavuje jednotlivé funkce
¢asti pluginu — tedy backendu a frontendu. Spravnost implementace a schopnost reagovat
na skuteény provoz jsou nasledné ovéreny funkénim a vykonnostnim testovanim na kolek-
toru sifovym tokt Masarykovy univerzity.

1.1 Sitové toky

Sitovy tok (NetFlow) je definovan sedmici udaju, a to konkrétné zdrojovou a cilovou IP
adresou a portem, obsaZenym protokolem, rozhranim a TOS '. Ac¢koli by tyto informace
mohly dostacovat, navrhari pripojili jesté dalsi, jako napriklad pocet prenesenych bajtl a
paketii, dobu trvani a jiné. NetFlow obsahuje data o komunikaci pouze v jednom sméru.
Jinymi slovy, NetFlow nam poskytuje mnoho uziteénych informaci o tom kde, kdo, co, kdy
a jak dlouho provozoval na siti.

Nyni jsme si ve stru¢nosti nastinili, co to vlastné sitovy tok je, a proto zbyva jesté zminit
nékolik fakt o tom, jak je s nim nakladano. Informace o vzniku toku je zaznamenana do
cache paméti. Mame tedy povédomi o aktivnich tocich. Kazdy zaznam v cache paméti
casem expiruje, a dojde k jeho exportu. Mezi divody k expiraci patii dlouho neaktivni
tok (inactive timeout, obvykle 30 vtefin), toky, které piekroci stanovenou hranici (active
timeout, napf. 30 minut, v redlném nasazeni se obvykle nastavuje 5 minut), regulérni
ukonceni toku (ptiznaky FIN, pripadné RST protokolu TCP) ¢i pfeplnéni cache.

1. type of service; pole nachézejici se v IPv4 hlavicce paketu, pivodné oznacujici prioritu, se dnes pouziva
pro protokol DiffServ a ochranu proti zahlceni ECN
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1. UvoDp

Vice se lze dozvédét proc¢tenim relevantnich RFC dokumentii®:

e RFC 2720 — Traffic Flow Measurement: Meter MIB,

RFC 3334 — Policy-Based Accounting,

RFC 3917 — Requirements for IP Flow Information Export (IPFIX),

RFC 3954 — Cisco Systems NetFlow Services Export Version 9,

RFC 3955 — Candidate Protocols for IP Flow Information Export (IPFIX).

1.1.1 Vyvoj NetFlow protokolu

Technologii NetFlow (resp. standard) vymyslela spolecnost Cisco, jako soucast svého ope-
ra¢niho systému pro sitova zarfizeni (I0S). Ma za tikol uleh¢it smérovac¢im pri jejich hlavni
¢innosti — smérovani, namisto zpracovavani informaci o tocich a jejich exportu. Protokol
NetFlow se od svého vzniku dockal nékolika verzi. Ackoli soucasné oznaceni verze je Net-
Flow v9, stale se pouzivaji i verze NetFlow v5 a NetFlow v8.

NetFlow v5 rozsituje ptvodni specifikaci verze 1 o informaci o zdrojovém a cilovém
autonomnim systému (AS), a také o sekvenéni ¢islovani exportovanych zadznami o tocich
(pro pripad vypadku, nebot samotny protokol UDP toto nezajistuje). NetFlow v8 defi-
nuje sumarizaci tokl pred jejich exportem, a tim umoznuje Setfit pfenosové pasmo. Zatim
posledni verzi spolec¢nosti Cisco je NetFlow v9, ktery pridava podporu pro sablony, a tak
dovoluje budouci pridavani poli v exportnim paketu bez zmény jeho forméatu.

1.1.2 TPFIX

IPFIX je standardem skupiny IETF pro export informaci o IP tocich a jejich formatovani.
Tento standard vychézi z vyse uvedeného NetFlow v9 a jeho formatu exportniho paketu,
pouze byla upravena hlavicka, ktera je nyni nasledovand libovolnou kombinaci tzv. FlowSet
(Template FlowSet, Options Template FlowSet a Data FlowSet). Hlavicka je rozsifena
o moznost specifikovat vlastni informace. IPFIX se spojuje s protokolem PSAMP, ktery
zajistuje sbirani vzorku paketi. IPFIX se také chova jinak z pohledu vyuziti ¢asovych
znamek (timestamps), kde v hlavicce vynechava pole sysUpTime, které se u NetFlow v9
pouziva pro prepocitavani casovych znacek (muze zvysovat zatizeni kolektoru).

1.1.3 sFlow

SFlow [75] je jednou z dalsich alternativ k NetFlow. Jednd se o technologii vzorkovani tokt
podporovanou mnoha vyrobci sitovych prvki. Prvky sFlow lze rozdélit na dvé skupiny a
to na sFlow agenty a sFlow kolektor (plni také roli analyzatoru). SFlow agent muizeme
nalézt jako soucést ovladaci sitovych rozhrani v prepinacich a smérovacich. Role kolektoru
bude povétsinou prirazena dedikovanému pocitaci ¢i serveru. Samotné zpracovani probiha
na vsech rozhranich zaroven a neni prilis vypocetné narocné, tedy nesnizuje vyznamné
propustnost sité.

2. Libovolny Request For Comments dokument lze nalézt na adrese https://tools.ietf.org/html/.
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SFlow agent komunikuje s ASIC (Application-Service Integrated Circuit neboli ob-
vod naprogramovany pro specifickou ¢innost. Jeho struktura se obvykle popisuje jazykem
VHDL). Tento obvod poskytuje sFlow agentu pocitadla paketi, vzorki, informaci o vstup-
nich a vystupnich rozhranich a také kazdy n-ty vzorek hlavicky paketu. Dodejme, zZe se
zaznamenavaji i informace o preposilani/smérovani pakett. Jak ukazuje obrazek 1.1, sFlow
agent tyto informace pretvori do podoby sFlow datagramu a odesle je pres sit sFlow ko-

lektoru, ktery se postara o jejich zpracovani.
Jednou z hlavnich vyhod této technolo- o

gie je schopnost zpracovavat data na sitovych

rozhranich pri rychlostech teoreticky se blizi- ||| interface sFlow Agent

cich jejich fyzickym moznostem (neboli sFlow

je prakticky vyuzitelné i na sitich, kde rych- ‘

losti prenosu presahuji desitky gigabajtt za

vterinu). Je tfeba podotknout, ze sFlow je ur- w

¢eno pro sité s prepinanim a smérovanim.

Switch / Router

sFlow Collector
‘ ‘ & Analyzer

Switching ASIC ‘ 1in N sampling
N
L A A Y

Mezi dalsi vlastnosti sFlow, které mtuzeme
zminit, patii presnost (diky vzorkovani se ne-
musi zaobirat obrovskym mnozstvim informaci), detailnost (poskytuje informace o provozu
na vrstvach L2-L7), rozsiritelnost (moznost monitorovat tisice sitovych prvkia s sFlow),
nizka cena (jednoduchd implementace do sitovych prvki, kterou podporuje vétsina vy-
robcet az napf. na firmu Cisco) a rychlost (rychld odezva a ziskani informaci o celé siti).

SFlow tedy poskytuje dodate¢né informace tam, kde nékteré z ostatnich dostupnych
technologii (napt. NetFlow, RMON) nemaji tyto vlastnosti implementované, pripadné to
neni ani principialné mozné. Pripomenme ku piikladu dalsi protokoly treti vrstvy ISO OSI
modelu, jako jsou Appletalk ¢i IPX anebo informace o VLAN a prioritach.

Obrézek 1.1: sFlow[75]

1.2 NfSen, nfdump

1.2.1 Nfdump

Nfdump je balikem nékolika programu [13], které jsou schopny pracovat s NetFlow toky
(v5, v7 a v9). Umoznuji shér tokt a jejich zpracovani z prostiedi piikazové radky. Jednim
z nich je nfcapd, ktery je zodpovédny za ukladani tokt a jejich rotaci po zvoleném caso-
vém intervalu. Pro dotazovani nad ulozenymi daty slouzi nastroj jménem nfdump, jehoz
moznosti filtrovani tokl jsou velmi podobné nastroji tepdump postaveného nad knihovnou
libpcap. S jeho pomoci lze vytvaret i riznorodé statistiky nebo seskupovat toky dle shod-
nych parametri. Nastroj je také schopny spojovat data z riznych zdroju (tedy nékolik sond
zasobujicich NetFlow kolektor) a pro svij béh nepouziva opravnéni privilegovaného uzi-
vatele. Typicky pozadavek na nfdump by mohl vypadat napt. takto: , Najdi vSechny toky
TCP s cilovym portem 443 a vypis deset stroju s nejvétsim objemem prenesengjch bajtu.“
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1.2.2 NfSen
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kend) a PHP (frontend). Data, Kterd pou- |5y s s s ms o moms s e o sssne

#ivé pro zobrazenf graffi, uklads do cyklické L—

databaze RRD (viz kapitola 3.1.1 na strané Obréazek 1.2: NfSen[11]

20), jejiz funkei RRD: Graph (viz kapitola 4.1.1 na strané 29) vyuziva pro vykreslovani grafu.
Poskytuje denni, tydenni a mésiéni pohled. Rizné typy profilii jsou navzajem odliseny fil-
trem profilu nebo casovym obdobim. NfSen taktéz umi upozornovat na prekroceni predem
definovanych meznich hodnot.

Za zminku rovnéz stoji skutecnost, ze cely systém predpoklada oddéleni backendu a
frontendu a komunikace mezi nimi je zajiSténa pomoci funkei a soketu. Stejné jako pri-
byva toku ziskanych ze sond, i NfSen zpracovava periodicky nova data a stard se o jejich
zobrazeni. Nakonec se hodi podotknout, ze NfSen podporuje rozsireni svoji funkcionality
pomoci plugini (zdsuvnych moduli), a pravé tvorba pluginu je hlavnim cilem této prace.

NfSen plugin a jeho rozhrani

Plugin umoznuje rozsifit funkcionalitu NfSen. Stejné jako NfSen ma dvé ¢asti (zndzornéné
na obrazku 1.3), backend starajici se o periodické zpracovani dat dostupnych v datovém
ulozisti a frontend poskytujici prostor pro vystup do webového prohlizece. Jak jiz bylo
zminéno, pouziva se kombinace skriptovacich jazyku Perl (pro backend) a PHP, XHTML,
CSS a dalsich jazykt bézné uzivanych pri vyvoji webovych aplikaci (pro frontend).

Backend se spousti spolec¢né se samotnym NfSen. Backend plugin je odpovédny za peri-
odické zpracovani dat poskytovanych sondami, a také za reakci na podminky definovanych
udalosti (alerts), napt. ,V pripadé, Ze pocet spojeni na port TCP/22 prekroci hodnotu tisic,
zasli administratorovi systému informacni email.“.
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Backend pluginu musi obsahovat nékteré parametry. Proceduru Init, ktera slouzi k za-
vedeni globalnich proménnych, jejiz navratova hodnota urcuje, zda je plugin aktivni Ci
nikoliv (viz vySe), nézev pluginu (package nazev), uréeni verze pluginu. Mezi dalsi, ob-
vykle vyskytujici se procedury muzeme zaradit run (odpovidd za periodické zpracovani
dat), RunProc (slouzi pro komunikaci s frontendem), Cleanup (pro tklid po béhu plu-
ginu) a alert _condition, alert_action, jejichz funkce je zjevna z nazvu. Podotknéme, Ze
parametry lze predat pluginu i konfiguraci v souboru nfsen.conf — v hashi PluginConf.

Pti zméné backendu pluginu je treba
donutit NfSen k jeho znovunacteni, coz
je mozné pomoci volani init skriptu nfsen Web Front-end
s parametrem restart nebo reload. Pokud S
potfebujeme reagovat na udalosti objevu- — |
jici se pTi béhu, mame tii moznosti. Zapsat C
danou informaci do syslogu (démon zajistu- :
jici spravu logovani v systému typu Unix), e Periodic Update B
do souboru a v neposledni fadé miizeme in-
formaci poslat pres standardni komunikacni —

Post Processing / Alerting

\

soket nfsend-comm frontendu. [ ]
Pokud se zamérime na frontend pluginu,
zjistime, Ze pro jeho umisténi je pouzit jiny Obrézek 1.3: Struktura plugini v NfSen[1/]

adresar (definovany parametrem $SFRONTEND PLUGINDIR), nicméné jméno musi byt
shodné s backendem a pripona php. Frontend pluginu musi obsahovat minimalné dve
funkce, a to <plugin_name>_Parselnput a <plugin_name>_Run.

Prvni zminovana slouzi pro vytvoreni hlavicky HTTP protokolu (pfipadné rozsifené
o XML), zobrazeni navigacniho panelu (umoznujictho definici profila, jejich prepinéni,
zobrazeni zékladnich statistik pro toky, bajty a pakety a spravu alerti) a zpracovani a
validace dat ziskanych z formulaiti, zatimco druhd se starda o zpracovani dat ziskanych
z backendu, pripadné o reakci na vstup uzivatele.

1.3 Definice pojmi

Tato podkapitola slouzi k ziskani védomosti, jejichz znalost vyrazné usnadni ¢teni dalsiho
textu. Jednd se o zdkladni pojmy, se kterymi se v této oblasti casto setkdvame. Sitovy
provoz se odehrava v redlném case, proto i data sifovych tokt tvori soubor po sobé jdoucich
pozorovani — ¢asové fady. Obecné informace o kompresi poslouzi k pochopeni uvadénych
algoritmi a diky kompresi ziskana entropie prispéje k detekci anomaélii.

1.3.1 Casova fada

Casova fada je soubor vécné a prostorové srovnatelnych pozorovani (dat), kterd jsou jed-
noznac¢né usporadana z hlediska casu ve sméru minulost — pritomnost. Intervaly mezi jed-
notlivymi datovymi body jsou pevné. Analyzou dat v ¢asovych fadach se snazime objevit
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jejich statistické a charakteristické vlastnosti. Dle ¢asovych rad lze také s jistou tspésnosti
predpovédét vyvoj situace v budoucnosti, nebot zname nékolik predchozich bod.

Nejcastéji mizeme vidét casovou fadu znazornénou pomoci bodového ¢i spojnicového
grafu, kde jsou hodnoty ¢asové fady vynaseny na osu y a ¢as na osu x. Cas oznacujeme
jako nezavislou veli¢inu, nebot jeho tok neumime ovlivnit.

Casové fady miZzeme rozdélit na diskrétni (jednotlivd pozorovani) a spojité (napi. sr-
deéni tep). Casové fady se pouzivaji v mnoha oblastech, naméatkou vyberme nékolik za-
stupcii — ekonomika, meteorologie ¢i informatika. V informatice nalezneme vyuziti casovych
fad napf. pravé pii periodickém odecitani hodnot sitovych tokua [10, 25].

1.3.2 Entropie

Nejdrive si zavedeme nékteré pojmy pravdépodobnosti. Definujme jev jisty s pravdépodob-
nosti p = 1 a jev nemozny s pravdépodobnosti p = 0. VSechny ostatni jevy, které mohou
nastat, se tedy pohybuji mezi jevem jistym a nemoznym a jejich pravdépodobnost je tedy
0 < p < 1. Nazvéme je jevy mozZnymi. Zaroven plati, ze pokud nelze jev vyjadrit jako
sjednoceni dvou jinych moznych jevii, jedné se o jev elementarni.

Jestlize nasledné vytvorime uplny soubor Sy slozeny z N jevi s pravdépodobnosti p;
proi={1,..., N}, pro ktery bude platit, ze vzdy nastane pouze jeden z nich a suma vsech
pravdépodobnosti p; bude rovna jedné, budeme schopni definovat entropii H(p), kde vztah
p={ pZ}le vyjadiuje nasi nejistotu o konkrétnim zvoleném jevu z vyse uvedeného tplného
souboru. Entropie je funkce symetrickd, monoténni, spojita a aditivni [19].

Pojem entropie vznikl v termodynamice, a prestoze existuje spojeni mezi termodyna-
mikou a informacni entropii, my se budeme vénovat pouze druhé jmenované. Entropii lze
popsat jako nejistotu o vysledku aktivity, ktera dovoluje vice moznych vysledkii, jako napr.
hod minci ¢i kostkou. Informacni entropie se také nékdy nazyva Shannonovou entropii, ne-
bot jeji vlastnosti formuloval C. E. Shannon. Shannonova entropie (viz vzorec 1.4) pracuje
s ndhodnou velicinou, coz je proménna, jejiz hodnota je jednoznac¢né urcena az vysledkem
nahodného pokusu.

H =~ Pilog,P,
=1

Vzorec 1.4: Shannonova entropie pro diskrétni hodnoty

Shannonova entropie |18, 31] uréuje stfedni hodnotu informace na jeden symbol zpravy.
A mimo jiné, urcuje i absolutni limit pro nejlepsi dosazitelnou bezztratovou kompresi libo-
volné komunikace. Jednotkou entropie je 1 bit, ktery napt. u hodu minci oznacuje samotny
hod a jeho neurcitost vysledku, nikoliv vSak hodnotu ,hlava“ nebo ,orel“. V pripadé ze
entropii vyjadiujeme v bitech, je ve vyse uvedené rovnici pouzita proménnd b s hodnotou
2. Dalsi typické hodnoty proménné b jsou Eulerovo ¢islo e ¢i 10.

1.3.3 Komprese dat

Komprese je technika umoznujici zmenseni velikosti zpravy, v diisledku ¢ehoz dojde k tispore
zdroju, jako jsou sekundarni a tercialni paméti ¢i sitka prenosového pasma. Tohoto zmen-
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seni se docili pomoci vynechani redundantnich informaci obsazenych ve zpravé. Opacny
postup se nazyva dekomprese. Po dekompresi nemusi byt ziskand zprava shodna se zpra-
vou originalni v disledku pouzitého typu komprese.

Existuji dva typy komprese. Prvnim je komprese bezztratovd, ktera po dekompresi po-
skytne zpravu shodnou s origindlem. Je tedy vhodna v oblastech kryptografie ¢i komprese
textl, kde nam zalezi na kompletni a neporusené zpraveé. Druhou moznosti je vyuziti kom-
prese ztrdtové, kde jsou nékteré casti zpravy ztraceny a neni je mozné zpétné obnovit.

Ztratova komprese se pouziva v oblastech, jako jsou obraz, zvuk ¢i video. Informace,
o které jsme ochuzeni, ndm neschazi z diivodu nedokonalosti lidskych smysli, jako jsou
zrak ¢i sluch anebo nam zalezi hlavné na velikosti vysledné zpravy. Kompresni pomér, coz
je podil velikosti zkomprimované a ptivodni zpravy, je vyhodnéjsi pti pouziti ztratové kom-
prese. Ztratova komprese je casto zaloZena na netrividlnich matematickych algoritmech,
kterymi se zde nebudeme zabyvat. Zastupci této kategorie jsou napt. diskrétni kosinovad
transformace, vektorova kvantifikace ¢i A-law.

Bezztratova komprese dale nabizi jemnéjsi déleni. Mezi pouzivané metody patii pre-
devsim RLE, slovnikové metody, Burrows-Wheelerova transformace a metody zalozené na
samotné entropii. RLE byva casto pouzivana jako vyukovy priklad pro svou jednoduchost.
Jde totiz o metodu, pri které jsou stejné hodnoty v datovém proudu reprezentovany c¢iselnou
hodnotou poc¢tu opakovani a samotnym znakem (napr. aaaakkkww — 4a3k2w). Je zjevné,
ze v pripadé neopakujicich se znaki komprese az zdvojnasobi ptivodni velikost zpravy.

Bezztratové kompresni algoritmy neposkytuji prilis dobry kompresni pomér, pokud jsou
zdrojem nahodné data. Prikladem kompresnich algoritmi tohoto typu jsou dale uvedené
deflate, LZMA, LZO a Burrows-Wheelerova transformace.

Pro ucely kryptografie se casto pri Sifrovani vyuziva skutecnosti, ze celkova entropie
je témer stejnd jako u originalni zpravy, nicméné diky kompresi méa zprava méné bitt.
Z toho plyne, Ze zprava je vice nepredvidatelna. Je tedy vyhodné zpravu pred samotnym
sifrovanim zkomprimovat.

Pokud bychom se zajimali o vztah komprese a entropie, vychazejme z faktu, ze ¢im vice
nahodna je vstupni sekvence, tim je vyssi entropie. Pokud obsah konecné vstupni zpravy
prevedeme do bindrniho formatu a zpravu néasledné zkomprimujeme, velikost zkompri-
mované zpravy odpovida (v pripadé idedlni komprese) entropii puvodni zpravy, protoze
bychom se zbavili veskeré nadbytecné informace. Idedlné tedy bude mit komprimovana
zprava entropii 1 bit entropie na 1bit komprimované zpravy. Entropii komprimované
zpravy tedy dostaneme jako podil velikosti ptivodni zpravy ku velikosti komprimované
zpravy (viz vzorec 1.5). Nicméné nebof soucasné kompresni algoritmy neposkytuji per-
fektni kompresi dostaneme drobny rozdil mezi entropiemi, ktery vsak pro nase tucely mi-
zeme zanedbat.

Hkomprese (l’) _ velikost(x) [blt/bZt]

velikost(komprese(z))

Vzorec 1.5: Entropie komprimované zpravy konecné délky

Pro tcely porovnani zjistime originalni entropii zpravy dosazenim hodnot do vyse uve-
dené rovnice, kde jednotlivé pravdépodobnosti pro symbol vzniknou jako podil frekvence
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vyskytu symbolu f(z) ku jeho velikosti I(x) (viz vzorec 1.6). V nasem pripadé jsou IP ad-
resy reprezentovany 32 bity (IPv4) ¢ 128 bity (IPv6) a porty 16 bity. Hodnoty entropie
komprimované zpravy a entropie ptvodni zpravy by mély byt srovnatelné.

p(i) = % H(z) == pilogs p; [bit/symbol]
=1

Vzorec 1.6: Entropie puvodni zpravy konec¢né délky

1.4 Obsah prace

Nastinme si obsah jednotlivych kapitol pro ziskani lepsi predstavy o tom, jak je tato prace
koncipovana. Prvni kapitola, kterou pravé procitate, nas seznamuje se sitovym tokem a
forméaty pro praci s nim. Déle je predstavena grafickd aplikace NfSen a moznosti jejiho
rozsiteni a také klient pro textovou konzoli nfdump. Ke konci prvni kapitoly jsou definovany
nekteré zakladni pojmy potiebné dale v textu.

Druha kapitola, ktera nese nazev Detekce anomalii, vysvétluje nékteré obvyklé techniky
utokl na pocitacové sité a jejich infrastrukturu. Déle je predstaveno nékolik komerc¢nich i
open-source nastroji, které se detekci anomalii a viibec dohledem nad siti zabyvaji.

Dalsi, totiz treti kapitola predstavuje aplikace pro ukladani dat. Nosnym tématem této
kapitoly jsou databéze, které poskytuji binarni format a pokrocilé funkce pro spravu a
praci s daty. Kapitola nés seznamuje se zastupci aplikac¢nich, relac¢nich, cyklickych a doku-
mentovych databazi. U kazdého produktu jsou popsany jeho vlastnosti a typické situace
z praxe, ve kterych byva nasazen.

Ctvrta kapitola definuje pojem vizualizace a predstavuje moznosti grafické reprezentace
véetné zminéni vyssich dimenzi. Nasledné se c¢tenal dozvida o vizualiza¢nich pluginech a
o tom, co mohou nabidnout. Po spise technickém popisu jednotlivych plugint, kde jsou
k dispozici ukazkové konfigurace a jim odpovidajici grafy, prichazi na radu srovnani, které se
snazi porovnat produkty z mnoha pohledii. V zavéru kapitoly je vybran konkretni produkt
a tato volba je diskutovana.

Pata kapitola se vénuje entropii a kompresi, nebot tento zpiisob byl vybran pro detekci
anomalii porti a IP adres v grafech. V této kapitole je predstaveno nékolik algoritmu
a jejich principy. Ke kazdému z nich je vybrana jedna implementace. Nasleduje nékolik
srovnavacich testl, které provéri implementace algoritmt pii uc¢innosti komprese, dobé
stravené kompresi ¢i dekompresi, a také pri vyuziti vypocetnich zdroji. V zavéru kapitoly
se objevi doporuceni pro volbu konkretniho algoritmu a jeho implementace v zavislosti na
pozadavcich.

Vytvorenim pluginu pro aplikaci NfSen se zaobirame v kapitole Sesté, kde se postupné
budeme vénovat jeho jednotlivym ¢astem nejen z pozice navrhare, ale i v roli programétora.
Déle se dozvime o testovani pluginu v ramci Masarykovy univerzity a jeho vysledcich.

Zaver hodnoti prinos prace a ukazuje ¢eho jsme dosahli.
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Kapitola 2

Detekce anomalii

Pri automatickém sbéru dat o sifovych tocich pomoci NetFlow sond, smérovact ¢i prepi-
nacl, a také dalsich dat dostupnych ze systému prevence a detekce, ziskavame obrovské
mnozstvi informaci. Tyto informace nam maji slouzit k tomu, abychom spravné vyhodnotili
potieby a vykon sité a dorucili sluzby jejim legitimnim uzivateliim.

Pro zprehlednéni muzeme data vizualizovat (viz kapitola 4 na strané 27) pomoci graft
¢i organizovat do tabulek, nicméné neni v silach ¢lovéka ruéné prochézet vsechna dostupna
data a hledat odchylky od normalniho provozu. Pro tento tcel existuji statistické néstroje
i empirické postupy s jejichz pomoci lze tyto anomaélie objevit.

Jejich pritomnost obvykle naznacuje problémy. Af uz se jedna o jiz nedostacujici vykon
a kapacitu sité nebo problém zpiisobeny Spatnym nastavenim ¢i porouchanym zarizenim
anebo dokonce o pocitacovy utok. Vzdy je treba adekvatné reagovat, aby se dand situace
co nejrychleji vytesila, idedlné bez financ¢nich ztrat a povSimnuti uzivatelu.

V této praci je detekce anomalii provadéna analyzou dat casové rady tak, ze se hledaji
hodnoty prevysujici urcity primér v omezené lokalni oblasti. Tyto hodnoty jsou pak po-
vazovany za anomalie, které jsou pri vizualizaci dat ¢asové fady zaznamenanych sifovych
tokl explicitné oznaceny jako mista potencialnich utoki ¢i problémt v siti. O technickém
feseni a typech ttoku na které dokaze plugin reagovat, se dozvite v kapitole 6 na strané
bT7.

2.1 Utoky na poéitacovou sit a snaha o jeji zneuZiti

Pocitacové sité — jejich infrastruktura, zdroje i aplikace jsou castym cilem ttoc¢niki za tce-
lem ziskani divérné informace obchodniho vyznamu, vyuziti drahych vypocetnich zdroja
¢i dokonce vyrazeni sluzby nebo zarizeni z provozu. Za timto tcelem vznika mnoho skodli-
vého software a riznych technik ttoku, které si priblizime v nésledujicich odstavcich. Jediné
znalost principt a mysleni tto¢nikt mize pomoci pti zabezpeceni sité a jejich zdroju.

2.1.1 Rozdéleni anomalii

Provozni anomalie

Provoz na siti mé obvykle néjaké standardni chovani. Poruchou zarizeni, jeho Spatnym na-
stavenim ¢i v dlsledku pocitacového itoku muze dojit v obvyklém chovani ke zméné, ktera
ovliviiuje zakladni sifové parametry, jako jsou rozptyl, zpozdéni a odezva. Na viné muze
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byt rozsahla softwarova aktualizace (objem dat), chyba ve smérovani, Spatné ¢i chybéjici
zaznamy v DNS.

Bezpecnostni anomalie

Jedna se o ¢innosti nebo udalosti, které zapric¢inuji snizeni ¢i prolomeni bezpecnosti apli-
kace, komunikace nebo zarizeni. Do této kategorie lze zaradit nakazenou stanici sitici spam
nebo viry. Software témér vzdy obsahuje chyby a proces jejich odhalovani a zaplatovani
sleduji nejen administratori a vyvojari, ale také samotni itocnici. Je tedy zasadni udrzovat
systém aktudlni.

2.1.2 Metody detekce anomalii

Porovnavani signatur je metoda vyuzivana v nastrojich pro detekci priniki, které ozna-
¢ujeme jako NIDS (network intrusion detection system). Tyto signatury jsou vlastné popi-
sem specifického chovani pozorovatelného béhem konkrétniho znamého tutoku. V pripadé
shody miuze NIDS upravit pravidla firewallu ¢i zménit QoS. Metoda se pouziva pti zkou-
mani sitového provozu na tdrovni pakett i pri sledovani tokt. Jeji hlavni nevyhodou je
neschopnost reakce na neznamé podnéty a potieba aktualnosti databaze signatur.

Stavova analyza spoléhd na presné definice protokolt provozovanych na siti, defino-
vanjch pomoci stavit v dokumentech RFC ¢ jinych standardech. Cinnost protokolu je tedy
dané a prechody mezi jednotlivymi stavy Tidi stavovy automat. Jestlize se tedy provoz na
siti nechova dle stavu definovaného v protokolu, lze tento stav povazovat za anomalii.

Behavioralni analyza je zavisld na vytvoreni vzoru provozu na siti (tzv. baseline)
a nasledném porovnavani provozu s takto vytvorenym vzorem v pravidelnych intervalech.
Hodnoty, které statisticky vybocuji z hranic definovanych vzorem, jsou povazovany za ano-
malie. Bohuzel tato metoda miize vyvolat falesny poplach. Jestlize upravujeme vlastnosti
vzoru uc¢enim, muzeme se naucit i samotnou anomalii. Pravé tuto metodou plugin vyuziva
k detekci anomalii.

2.1.3 Typy anomalii

Nasledujici odstavce predstavuji nékolik obvyklych hrozeb, kterym bézna vétsi sit celi velmi
casto. Tento vybér uvazuje pouze techniky utoki, jez lze detekovat za pomoci sifovych
toka [26]. Jednd se o metody utoku, pti kterych je ttoc¢nik mimo nasi sit a nemd tedy
pristup ke stroji ani softwarovou cestou ani fyzicky. Zalezi tedy na sluzbach, které stroj
poskytuje, a na jejich konfiguraci i zabezpeceni. Nékteré metody slouzi k prizkumu a
ziskani informaci o obéti, jiné k ovladani a dalsi si kladou za cil prerusit poskytovani
sluzeb. Tyto druhy anomalii by mél uvazovany plugin pro NfSen odhalit.

Botnet

Skupina napadenych a ovladanych pocitac¢i byva oznacovana pojmem botnet. K ovladéani je
obvykle pouzita komunikace s IRC nebo webovym serverem. Uzivatelé napadenych stroji
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nemaji casto ani zdani o podezrelych aktivitach probihajicich uvniti pocitace, dokud se
neobjevi v seznamu Sifitell nevyzadané posty ¢i nejsou upozornéni svym poskytovate-
lem pripojeni. Botnety jsou tedy casto vyuzivany pro Sifeni nevyzadané posty, pro DDoS
utoky ¢i pro svou vypocetni silu pro lusténi hesel a sbér citlivych informaci. Takovéto sité
mnohdy dosahuji az desitky miliénti napadenych stroji. Dostupna vypocetni sila, ulozisté
a mnozstvi I[P adres se také pronajima zajemctim pro jejich vlastni skodlivé aktivity. Bot-
net nemusi mit centralniho spravce, nybrz celou hierarchii lidi, ktefi ho ovladaji. Topologie
takové sité je hvézda, vétsi mnozstvi ovladacich serverti, hierarchicka ¢i dokonce nahodna.

Skodlivy software

Tato kategorie anglicky téz nazyvana malware zuzuje pocitace velmi casto. I zde je nékolik
kategorii, kam miizeme zaradit viry, Cervy, trojské koné a roboty. Z jeho pomoci muze
utocnik poskodit, ale pravdépodobnéji ziskat data z infiltrovaného stroje. V posledni dobé
utocnici vyuzivaji malware k ziskani dalsich vypocetnich zdroji pro podporu své ¢innosti,
at uz se jednd o vykonani DDoS tutoki, hadani hesel ¢i rozesilani spamu.

Skenovani porta

Existuji dva typy skenovani portt v zavislosti na pozadovanych informacich. Prvni se na-
zyva horizontdlni skenovani a je zpravidla zaméren na sif. Stroje v ni umisténé jsou testo-
vany, zda-li jsou nachylné pro urcitou zranitelnost, pripadné se zjistuji IP adresy bézicich
stroji. Obvykle se jedna o maly pocet porti testovany na skupiné stroju ¢i siti. Vertikdlni
skenovdni je naopak zaméreno na konkrétni stroj. Testuje dostupné porty, aby zmapo-
val sluzby bézici na daném stroji. Vétsinou probiha za pomoci protokoli TCP ¢ UDP
umisténych v transportni vrstve ISO OSI.

DoS a DDoS

DoS, coz je zkratka pro Denial of Service (¢esky odepreni sluzby), je druh sitového ttoku,
pri kterém tutoc¢nik svoji aktivitou vytizi pripadné obsadi kapacitu poskytované sluzby
¢i zdroje tak, ze legitimni uzivatelé nemohou k sluzbé pristoupit nebo ji pouzit. DDoS
je pak tentyz druh utoku, nicméné utoc¢nikl je daleko vétsi pocet a jsou rozmisténi po
siti. Vétsinou utocnici pouzivaji kompromitované stroje zformované do sité, tzv. botnetu.
Utoky DoS i DDoS jsou velkou hrozbou sou¢asného internetu. Jejich ¢innost lze v podstaté
rozdeélit do dvou kategorii — na objemové ttoky a na utoky na aplikacéni vrstvu.

Mezi prvné jmenované patii napt. zaplava paketti neboli snaha o zahlceni prenosového
pasma a sitové infrastruktury. Typicky se jedna o zaplavy ICMP, UDP ¢i TCP SYN paketi.
V pripadé UDP utocnik navazuje spojeni s nahodnymi porty na cilovém stroji, ten je nucen
zjistit, zda na daném portu posloucha néjaka aplikace a v - momenté kdy zjisti, Ze tomu
tak neni, odesila zpravu protokolu ICMP Destination Unreachable. Stroj je tak vytizen
rozesilanim ICMP zpréav, Ze prestava reagovat na legitimni dotazy. Obvykle je téz zdrojova
adresa falesna, aby pakety nezahlcovaly tutoénika. V rdamci grafu by jisté bylo zajimavé
sledovat UDP provoz ve vztahu k ICMP zpravam o nedosazitelnosti.
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2. DETEKCE ANOMALII

Pokud se jedna o TCP utok, vyuziva se polootevienych spojeni se serverem k vycer-
pani zdroju. Standardné je spojeni ustanoveno pomoci tricestné vymény zprav neboli TCP
paketil s nastavenymi piiznaky v tomto pofadi SYN, SYN+ACK a ACK. Uto¢nik nezasle
potvrzujici TCP ACK a vznikne polooteviené spojeni. Server je ovSsem schopen obsluhovat
pouze urcity pocet spojeni, a tedy po urcité dobé zacne odmitat legitimni pozadavky.

DoS zaméreny na protokol ICMP méa hned dvé varianty — Smurf a ping zaplava.
Smurf ttok je zaloZzeny na zaslani ICMP echo pozadavku na vsesmérovou adresu sité se
zdrojovou IP adresou obéti. Vsichni hosté na siti pouziji ICMP echo odpovéd, a tak zahlti
obét. Flood ping, coz je nazev dalstho ttoku zalozeného na ICMP, zahlcuje obét ICMP
echo pozadavky. Podminkou je ovsem mit vétsi sitku pasma nez obét.

Dalsim typem DoS utoki, jsou ty, které titoc¢i na aplikaéni vrstvu. Vyuzivaji mensi ¢ast
sitové infrastruktury, je tedy obtiznéjsi je detekovat. Postupné vycerpaji obsluznou kapacitu
dané sluzby, napr. HT'TP ¢i DNS, a tim ji vyradi z provozu. Do této kategorie muzeme
zatadit ttok nazyvany ping smrti (anglicky ping-of-death), coz je obvykle fragmentovany
IP paket s ICMP protokolem, jehoz velikost je vétsi nez 65535 B. Pti opétovném sestaveni
v cili se obvykle stroj pfi snaze o potvrzeni zhrouti a tim zptisobi DoS.

Specialnim pripadem jsou pomalé DoS ttoky, které udrzuji velké mnozstvi spojeni po
maximalni moznou dobu. Tento druh je Spatné detekovatelny a prikladem muiize byt napt.
Slowloris [24] utok.

2.2 Nastroje pro detekci anomalii a praci ze sitovymi toky

Jak jiz bylo zminéno vyse, primarnim cilem osob odpovédnych za sitovou infrastrukturu
je plynuly chod a vysoka kvalita sluzeb dodavanych uzivateliim. Detekce anomalii posta-
vena na analyze sitovych toki je pomérné nové odvétvi pocitacové bezpecnosti, a proto ani
nastroji v této oblasti neni mnoho. Bylo tedy vybrano nékolik relevantnich IDS nastroji
z komerc¢ni i open-source sféry, které umi zpracovat sitové toky z NetFlow sond, analyzovat
je a vizualizovat podobné jako systém NfSen a jeho pluginy. Ziskat detaily o komerénich
produktech je takika nemozné [20], proto uvddime pouze zakladni informace o dvou z&-
stupcich této kategorie. Zbyvajici produkty jsou postaveny na open-source. Podkapitola se
zaobira vlastnostmi vybranych nastroju, jako jsou typy rozpoznatelnych anomaélii, modu-
larnost, moznosti vizualizace a hlaseni incidentu a v neposledni fadé naroky na systém.

Nékteré z nich pracuji kromé sitovych tokt i s pakety ¢i signaturami, a tak spojuji
oblast detekénich systémii postavenych na sitovych tocich a NIDS. Data jsou tedy kumulo-
vana z ruznych zdroji, coz umoznuje identifikovat vazby v ramci jednotlivych utoki. Tyto
aplikace umoznuji kontinualné sledovat déni na siti, od béznych provoznich charakteristik,
pres uctovani sluzeb az po detekci a reakci na pocitacové utoky.

2.2.1 Arbor Networks PeakFlow

Arbor PeakFlow SP [I] je komeréni soubor néstroju postaveny na proprietarnim Ar-
bOS/ArbUX s podporou NetFlow, sFlow, cflowd, jFlow, IPFIX a Netstream, ktery slouzi
k detekci, analyze a minimalizaci hrozeb sifovych utokl. Za timto ucelem pouziva in-
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2. DETEKCE ANOMALII

formace ziskané z IP toki, smérovani, a také z aplikaéni vrstvy pomoci NIDS (network
intrusion detection system). Jeho architektura je moduldrni, coz umoznuje lépe rozlozit
zatéz, pokryt vétsi oblast sité senzory a reagovat na DoS/DDoS ttoky. Kromé senzort
obsahuje také kolektor a webové rozhrani spravy. Webové rozhrani umoznuje pohled do
statistik realného i historického provozu, stejné jako dokéaze informovat o anomaliich zpii-
sobenych DDoS ttoky, zménach ve smérovani ¢i aplikacich zabirajicimi enormni kapacitu
prenosového pasma. Ve stejném rozhrani jsou vedeny i informace o tranzitnich partnerech,
zékaznicich, smérovacich a aplikacich.

Arbor PeakFlow SP poskytuje nastroj pro potirani DDoS ttokt a dalsich hrozeb, ktery
je bezstavovy a sleduje jednotlivé sitové vrstvy. Umoznuje tak odstranit pouze provoz sa-
motného DoS/DDoS, nikoliv provoz celé postizené sité. Déle sleduje vykonnost sité pomoci
sitovych charakteristik, jako jsou zpozdéni, rozptyl, ztratovost paketi ¢i odezvu (round trip
time). V neposledni fadé monitoruje dulezité sluzby a dovoluje BGP blackhole routing ¢i
BGP flow-spec. Systém je postaven na sdileni otiski ttoku pomoci sluzby ATF (Active
Threat Feed), jejiz obsah vytvaii ¢lenové asociace FSA (Fingerprint Sharing Aliance).

2.2.2 Caligare Flow Inspector

Caligare Flow Inspector [3] je nejen komercni softwarovy néstroj podporujici zafizeni
schopné exportovat sitové toky od firem Cisco Systems, 3COM, Juniper, Extreme Ne-
tworks, pripadné softwarové sondy. Mezi je funkce patii inteligentni analyza sitovych toki,
sledovani tokl v redlném case, inteligentni multikriterialni filtrovani, agregace a statistické
informace. K dispozici je i zkusebni verze a volné dostupna verze pro nekomercéni vyuziti,
kterd je limitovana na maximalné dvé zafizeni, objem do 250 tokt/s, jednodenni historii
a absenci detekce sifovych anomalii. Komercéni verze umi detekovat skenovani port, DoS
utoky postavené na zaplavé paketl, problémy ve smérovani, pripadné provoz pocitaco-
vych her nebo peer-to-peer aplikace. Pro sviij béh pozaduje linuxové prostredi s webovym
serverem podporujicim dynamické stranky a datab&zi.

Flow Inspector komunikuje s obsluhou pomoci webového rozhrani, ve kterém lze kromé
nastaveni kolektoru sledovat déni ze soucasnosti i minulosti pomoci vizualizace trendi
grafy. Systém je schopen poskytnout detailnéjsi informace na drovni autonomniho systému,
IP adresy ¢i rozhrani. Umoznuje definovani skupin a uzivatelskych prav, siti a profili.
Vétsinu informaci lze z prostiedi exportovat, a to bud ve formé CSV souboru, nebo jako
NetFlow tok pro zpracovani na jiném kolektoru.

2.2.3 IBM AURORA, IBM Tivoli Netcool Performance Manager

Tivoli Netcool Performance Manager [1/] je komercni aplikace zalozenad na vyzkum-
ném projektu AURORA [13]. Jednd se o aplikaci zabyvajici se analyzou a vizualizaci
sitovych tokta pro velké dratové, bezdratové a konvergované sité, detekci anomalii a viri,
distribuovanym zpracovanim a ukladanim sitovych toki ¢i sledovanim dynamického sméro-
vani. Podporuje formaty NetFlow a IPFIX, ze kterych umi vyextrahovat detailni statistiky
o komunikaci a vyuziti protokoli.
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Aplikace je vytvorena v jazycich Java a Jython (Python v Javé) a obsahuje dvé kompo-
nenty — pro dratové a pro bezdratové sité. Pro ulozeni dat je pouzita databaze Oracle, pro
adresarové sluzby LDAP. Aplikaci je mozné provozovat na opera¢nim systému Solaris, Red-
hat Enterprise Linux ¢i AIX. Komponenta pro dratové sité je modularni a zajistuje sbér dat
mj. ze SNMP, systémového logu ¢i TCP soketu, jejich agregaci a detekei hrani¢nich hodnot.
Pro spravu a reakci na anomalie je k dispozici GUI aplikace a webové rozhrani, které po-
skytuje tabulky a grafy. Bezdratova komponenta poskytuje nékolik ¢asti, mezi které patri
databazovy modul a moduly pro sbér a konverzi dat z bezdratovych siti. Sprava uzivateli
vyuziva Tivoli Directory Server (LDAP). Volitelné mohou byt informace vyprodukované
obéma komponentami prezentovany také diky Tivoli Common Reporting.

2.2.4 OSU flow-tools

Flow-tools [10] je open-source knihovnou s podporou komprese zlib a souborem unixovych
nastroju pro zaznam, zpracovani a analyzu sitovych tokt NetFlow verzi 1, 5, 6 a 8 ziska-
nych exportem ze zafizeni firem Cisco, Juniper ¢i sond. Flow-tools mohou byt pouzity pro
sledovani vykonnosti sité, uc¢tovani sluzeb, planovani sitovych struktur a v neposledni radé
i detekci a analyzu bezpecnostnich incidentt.

Data jsou ukladédna komprimované do logi, pripadné posilana na standardni vystup. Je
mozné je dale replikovat ¢i exportovat do formath, jako jsou ASCII, CSV, cflowd, pcap,
¢i databazi MySQL a PgSQL. Data jsou v logu ulozena v bindrnim formatu z davodu
spotfeby ulozného prostoru, nicméné pro potieby analyzy je mozné je prevést do citelné
formy. Analyza dat probiha podobné jako s néstrojem tcpdump pomoci filtri, stejné jako
produkce statistik provozu. Ty mohou byt vstupem pro Gnuplot ¢i prevedeny do RRD.
Z bezpecnostnich anomalii jsou tyto nastroje schopny odhalit napt. DoS ¢i skenovani porti,
nebof umi ohlasit enormni mnozstvi paketi v toku.

K ptuvodni pravdépodobné jiz nevyvijené verzi vznikl fork stejného jména hostovany
na code.google.com (portal pro vyvojare), ktery se snazi pokracovat v praci ptvodniho
autora. Obé verze jsou schopny spolupracovat s programem FlowScan [22], ktery muze
pridat vizualizaci grafy pomoci knihovny RRD.
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Kapitola 3

Uchovavani ziskanych dat

V zavislosti na velikosti a rychlosti sité, a také na mnozstvi zatizeni schopnych sbéru infor-
maci o sifovych tocich, roste i objem dat k dispozici. Sebrana data je tfeba zpracovat pri-
padné vizualizovat. Takové ojedinélé méreni je vsak casto neprikazné a ni¢im neptinosné.
Potrebujeme ziskana data zkoumat v zavislosti na ostatnich datech, abychom dokézali tict,
co se zménilo a jakym smérem se provoz na siti vyviji, anebo porovnat data s jinymi zis-
kanymi vcera, pred mésicem ¢i rokem. Za timto tcelem potfebujeme data ulozit, coz nam
umozni pracovat s vétsim souborem dat, a tak poskytnout adekvatni vysledky.

Zékladnim pozadavkem na datové tlozisté pluginu je efektivni organizace. Ta poskytuje
metody jak data ukladat s miniméalni rezii, vyhledavat, ménit a pristupovat k nim pokud
mozno co nejrychleji. Pro tulozisté dat je vétSinou pouzita energeticky nezavisla pamét
umoznujici ptistup na libovolné misto, napt. pevny disk. Vykon pluginu piimo zavisi na
rychlosti operaci s tlozistém dat. Zajima nas tedy i otazka formatu ulozenych dat. Jisté by
se nabizely Cisté textové soubory, ovSem prace s nimi je sice snadna, ale neefektivni a po-
mald kvili potfebé sekvencéniho ¢teni. Z tohoto duvodu nam vice vyhovuje binarni format
nabizeny databdzovymi aplikacemi. Ty ndm poskytnou nejen rychlost a témér okamzity
pristup ke konkrétnim dattm, ale i dalsi funkce. At uz se jedna o chovani ve viceuzivatel-
ském rezimu, soubézny pristup, zalohovani ¢i pristupova prava pro uzivatele a skupiny.

Prave z tohoto divodu si nyni predstavime nékolik databazi a jejich vlastnosti, abychom
si mohli vybrat tu, kterd bude nejvice vyhovovat potiebam pluginu. V piehledu (viz ta-
bulky 3.1 a 3.2) nalezneme zndmou cyklickou databazi RRDtool, déle se zminime o aplikac-
nich databazich, neopomeneme predstavit komplikované, ale zaroven velmi propracované
a vykonné relacni databdze a nakonec zminime databaze dokumentové. Databaze lze kla-
sifikovat i podle modelu. Kromé uvedeného rela¢niho, se mtizeme setkat i s hierarchickym,
sitovym ¢i objektové-orientovanym.

Nazev Typ databaze Verze Cetnost Licence
RRDtool cyklicka 1.4.5 stiedni GPL
BerkeleyDB aplika¢ni 5.1.19 stredni GPL kompatibilni
SQLite aplikacni 3.7.6.2 velka Public domain
MySQL relacni 5.5.11 mald GPL 2
PosgreSQL relacni 9.1.2 maléd PosgreSQL/BSD
MongoDB dokumentova 2.0.1 velka AGPL 3.0

Tabulka 3.1: Uchovévani dat — databéze (typ DB, verze, ¢etnost vydévani a licence

Cetnost: mald — 1-2x ro¢né, stiedni — nékolikrat roéné, velkd — nékolikrat mésicéné
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Nazev API
RRDtool C/C++, Lua, Erlang, Java, Perl, PHP, Python, Ruby, Tcl
BerkeleyDB C/C++, Java, Perl, PHP, Python, Ruby, Smalltalk, Python, Ruby, Tcl, Smalltalk
SQLite BASIC, C, C++, Clipper/Harbour, Common Lisp, Delphi, Free Pascal, Haskell, Java, Lua, Javascript,
Objective-C, OCaml, Perl, PHP, Python, REBOL, R, REALDbasic, Ruby, Scheme, Smalltalk, Tcl, ...
MySQL C/C++, Eiffel, Ocaml, Perl, PHP, Python, Ruby, Tcl
PosgreSQL C/C++, Java, Ocaml, Perl, PHP, Python, Ruby, Smalltalk
MongoDB C/C++, D, Delphi, Erlang, Haskell, Lua, MatLab, Java, Javascript, .NET, Ocaml, Perl, PHP, Python,
Ruby, Scala, Tcl, ...

Tabulka 3.2: Uchovdvani dat — databdze (API)

3.1 Cyklické databaze

Jedna se o druh databéaze, kterda pro uchovani dat pouziva cyklicky buffer. Tento buffer je
datova struktura pevné velikosti, ktera pouziva dva ukazatele. Prvni z ukazatelt oznacuje
zacatek dat a druhy konec. Pokud pri ukladani hodnot dosdéhneme hodnoty rovné velikosti
databaze, oba ukazatelé se posunou o jedno misto (koncovy se presune na zacatek buf-
feru). Timto zptusobem databaze zapomene nejstarsi ulozenou hodnotu. Asi nejznaméjsim
predstavitelem je zde uvedend Round Robin Database.

3.1.1 Round Robin Database

RRD [63], jak se ¢asto Round Robin Database zkracuje, je prumyslovy standard, zahrnujici
nékolik nastroju, pro zpracovavani a uchovavani dat v ¢asovych fadach (viz kapitola 1.3.1
na strané 8) a jejich pripadnému vizudlnimu znazornéni v podobé grafu. RRD je napséna
v jazyce C, coz je jistym voditkem k efektivnosti a rychlosti. Celé feSeni je zalozeno na
cyklickém bufferu, coz jinymi slovy znamend, ze soubor s priponou 77d, je schopen uchovat
jen urcité, predem specifikované, mnozstvi dat, nez zacne prepisovat nejstarsi hodnoty.
RRD ocekava data v pravidelnych intervalech, jejichz vzdalenost je pri vytvareni data-
béaze definovana parametrem step a pocatek zaznamenavani ur¢ime parametrem start.

Nicméné to by zfejmé nestacilo, nebot potiebujeme defi-
novat, jaka data budeme uklddat. To mizeme zaridit pomoci | RRD heeder ...
parametru DS (data source) pro kazdou sledovanou veli¢inu. | DS Header (one per DS)
DS prifadime typ dle predpokladanych dat. Konkrétné jeden | RRA Header (one per RRA)

z gauge, counter, derive, compute a absolute. Takto mizeme |- = =============—
ziskat opravdu velké mnoZstvi dat, které by mohlo byt velmi | RRA DataArea(first RRA)
narocné zpracovat. I

Proto definujeme CF (consolidation function) jako jednu RRA DataArea(last RRA)

z MAX, MIN, AVG, last ¢i total a uchovavame prave jeji vy-
sledky. Data konsolida¢ni funkce stejného typu se sdruzuji do Obrazek 3.1: Struktura RRD
archivi RRA (round robin archive). Pro tyto archivy nasta- souborul(?]
vujeme za jaké obdobi nas sbirané hodnoty zajimaji, v jakém rozsahu se mérena veli¢ina
muze nachézet, ale také co délat, pokud data neprichazeji v o¢ekdvanych ¢asovych inter-
valech (tzv. heartbeat) a kdy se ma hodnota prohlésit za nezndmou (unknown).

Existuji mnoha rozsireni pro rizné programovaci jazyky, ku prikladu Perl, PHP, Tcl,
Python, Ruby, Lua a dalsi, které tak usnadnuji praci s databazi RRD od vytvoreni, pres
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ukladani ziskanych hodnot az k jejich zpétnému dolovani. Mimo jiné, je k dispozici i roz-
siteni umoznujici praci v paralelnim prosttedi s vldkny. Pro zpracovani dals$imi nastroji
poskytuje RRD také export do XML.

P1i velkém mnozstvi RRD databazi a pristupu k nim, lze pro zvysSeni efektivity vyuzit
démona rrdcached, ktery ulehéi hard disku z pohledu ptistupt pro zapis. Hlavicka RRD
zabird v paméti 4 kB, stejné jako alespon jedno aktivni RRA (viz schéma 3.1). Objem
dat pri aktualizaci RRD je osm bajtii na jedno DS. Pii 4 kB velikosti bloku na disku, to
muze byt ponékud neefektivni. Proto ma smysl pozadavky na zapis schranovat a zapsat
najednou (zdkladni ¢asovy interval pro zapsani do RRD je pét minut).

Ackoli muze tento démon velmi pomoci, je tfeba mit na védomi jista uskali. RRD-
cached komunikuje pomoci textového ASCII protokolu a nepodporuje ani Sifrovani ani
autorizaci. Jedinou, i kdyz ponékud chabou ochranou je kompilace s libwrap a nasledné
pouziti hosts _allow a hosts__deny pro pristup jednotlivych klientti. Rozsiteni tohoto druhu
jsou planovana do dalsich verzi.

RRD se c¢asto vyuziva pro ulozeni hodnot fyzikalnich jevi, jako teplota, tlak, vlhkost,
ale nejen v tomto oboru. Casto miizeme potkat RRD skryto za poéitacovymi sitémi, kde
muze fungovat jako pocitadlo pakett ¢i ramci, sledovat odezvy sluzeb nebo dostupnost a
mnohé dalsi. Cokoli, co produkuje méritelné veli¢iny v pravidelnych intervalech, muze byt
zdrojem pro DS.

3.2 Embedded Database (aplika¢ni databaze)

Embedded databaze jsou dalsi moznosti, jak uchovavat data organizované a pristupovat
k nim za pomoci dostupnych funkei ¢i metod, které zachovavaji integritu a zjednodusuji
programatorovi praci. Aplikace zpracovavaji uzivatelské vstupy a jejich vysledky, neboli
vystup, je Casto potfeba nejen prezentovat, ale také uchovat. Af uz se jedna o vlastni
nastaveni aplikace, namérené hodnoty ¢i vysledky operaci, jsou to obvykle data slouzici
pouze dané aplikaci. Z tohoto divodu je vhodné, aby se databaze nachazela na stejném
stroji, neni tedy potieba stroj vyhrazeny ani fizeni pristupu a prav.

Databdze je spojena s aplikaci pomoci (obvykle dynamické) knihovny, ktera nésledné
poskytuje funkéni API umoznujici pracovat s daty v nativnim formatu databaze. Oproti
velkym DBMS (database management system) vyuzivajicim obvykle SQL, embedded da-
tabdze vynikaji jednoduchosti API, malou velikosti, velkou rychlosti (nemuseji se zabyvat
parsovanim dotazu, sestavenim planu, jeho provadénim, transakcemi a mnoha dalsimi ¢in-
nostmi) a v neposledni fadé také snadnou spravou (je tfeba pouze mala ¢i zadné udrzba).

Predstavme si nékolik vyznamnéjsich zastupci.

3.2.1 Berkeley DB

Embedded databaze pracujici se schématem kli¢/hodnota (v soucasné verzi poskytuje i
SQL) poskytujici vysoky vykon. Databéze je napsana v jazyce C a existuji také API rozsi-
feni pro jazyky C++4, Java, Python, Perl, Ruby a dalsi. Berkeley DB [73] vychaz{ z DBM
a puvodné vznikla na univerzité v Berkeley. BDB uklada klice i hodnoty do ,,byte arrays*
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3. UCHOVAVANI ZISKANYCH DAT

a umoznuje ulozit vice hodnot k jednomu kli¢i. BDB podporuje databéaze ve velikostech
v rozmezi kilobajtu az petabajti.

Configuration Options

Databaze neposkytuje sitovy pristup a

YA v/ WA /A
Cocurrent (CDS) | Transactional (TDS) : Replication (HA)
1

1 | ' -
cela komunikace s aplikaci se déje v tzv. . /m
in-process médu (aplikace vyuziva posky- R T S i
tované API). SoucCasnd verze poskytuje @ @@@E @§>@ s
funkce jako jsou ACID transakce, zamy- sz

kani, neblokujici zapis, ¢teni s nizkou ode- Data Store (05)

zvou ¢i replikace. Jisté je vhodné po-
dotknout, ze BDB poskytuje zpétnou kom-
patibilitu s unixovymi DBM a NDBM (in-memory hash tables). Mezi zdkladni datové
indexy databaze patii btree, hash, queue, recno (v abecednim potadi). Hash je pravdépo-
dobné nejpouzivanéjsim. Mimo formatu kli¢/hodnota je mozné vyuzit i funkei rela¢nich
databazi a SQL diky implementované podpore SQLite3 API, ODBC, JDBC a ADO.NET.
BDB podporuje kompresi, paralelni pristup pomoci vldken/procest a dokonce i Sifrovani a
HW akceleraci na platformé Intel.

Jak muzeme vidét na obrazku 3.2, puvodni pristup DS (Data store) umoziuje pouze za-
pis nebo ¢teni. S dalsimi verzemi BDB prisel CDS (Concurrent data store), ktery dovoluje
provadét zapis i ¢teni zaroven diky pouziti zamkt. Vzhledem k tomu, ze BDB podporuje i
SQL, najdeme i transakéni pristup TDS. Pro ochranu dat a jejich integritu a spolehlivost
nabizi BDB replikaci HA (high availability, vysoka dostupnost) a automaticky failover na
jednu ze zéloznich kopii.

V soucasnosti vlastni BDB spolecnost Oracle, ktera poskytuje tfi produkty, vlastni
BDB, BDB Java Edition a BDB XML, kde kazdy z nich ma své specifické vyhody (vazbu
na Javu nebo ukladani XML dokumentti). Tento typ embedded databaze je ¢asto nasazo-
vany do mnoha aplikaci i diky své licenci (BSD, Sleepycat licence) umoznujici siteni v bi-
narni formé bez zdrojového kédu (podminkou je pouze uvedeni copyrightu). Pfipomenme
si nékolik dulezitéjsich, jako napt. Asterisk PBX (softwarova telefonni ustfedna), IMAP
server Cyrus IMAP, databazovy server MySQL, adresarova sluzba OpenLDAP, postovni
server Postfix ¢i balickovaci systém RPM.

Obrézek 3.2: Funkcionalita BerkeleyDB[73]

3.2.2 SQLite

SQLite [17] je dalsi z embedded databazi, ovsem diky velkému mnozstvi implementovanych
vlastnosti se pomalu stird rozdil mezi embedded a relacnimi databazemi. Jde opét o data-
béazi ulozenou v jednom souboru, ktera nepottebuje server ani konfiguraci, a nabizi SQL i
transakce. Na domovské strance se tvrdi, ze jde o nejvice rozsirenou databazi tohoto druhu
(k ¢emuz jisté prispiva i zvefejnéni zdrojového kédu v public domain, a tedy moznosti
vyuziti i v komercnich produktech).

Presunme se tedy k architektonickym vlastnostem. Patii mezi in-process databaze po-
dobné jako BDB. Mimo jiz zminénych, vyhovuje SQLite standardu SQL’92 a vynika velmi
malou velikosti kédu (325 kB v plné konfiguraci, méné nez 190 kB pii vynechani voli-
telnych funkei). Samotny kdéd je napsany v jazyce ANSI C, a poskytuje pfimo propojeni
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s jazykem Tcl. Mimo jiné nabizi i rozsiteni API pro mnohé dalsi jazyky jako jsou C, Perl
¢i PHP. Rovnéz mizeme povazovat za vyhodu multiplatformnost (Unix, Windows, OS/2)
a pritomnosti klienta pro ptrikazovou radku.

Jak jiz bylo zminéno, SQLite podporuje transakce ACID a témér kompletni implemen-
taci standard SQL’92. Mtzeme tedy pouzivat tabulky, indexy, spousté i pohledy. Podpora
little-endian i big-endian, stejné jako 32bitové i 64bitové architektury je samoziejmosti.

SQLite je obvykle vyuzivana jako cilovy format aplika¢nich dat (odpadd parsovani),
diky své velikosti a minimalni potrebé udrzby je vhodna pro implementaci do riznych
mobilnich zafizeni a spotfebni elektroniky. Casto je pouzita v roli backendu pro webové
aplikace. Pokud by nés zajimaly konkrétni priklady, mizeme se zamérit napt. na Mozilla
Firefox, Skype, Google Chrome ¢i Adobe Photoshop Lightroom.

SQLite nabizi i precizné zpracovanou dokumentaci zahrnujici Wiki server a tutorialy.
Pokud davate prednost tisténé dokumentaci, SQLite je tématem nékolika knih (napt. Using
SQLite ¢i The Definite Guide to SQLite).

3.3 Relacni databaze

Jsou databaze postavené na relacnim modelu a rela¢ni algebre. Rela¢ni model pro
databazové systémy formuloval E. F. Codd jiz v roce 1969. Je zalozen na predikatové
logice prvniho fadu. Zakladni myslenkou je snaha popsat databéazi jako mnozinu predikati
(napt. VX plati, Ze (Y N Z) = W) nad koneénou mnozinou predikatovych proménnych
tak, abychom vyjadrili omezeni (constraints). Databdze obsahuji n-arni relace (tabulky),
které jsou kartézskym souc¢inem n domén (atributt). Kazdy vyrok lze vyhodnotit dvéma
hodnotami (true, false, existuje i tfihodnotovy systém obsahujici NULL).

Rela¢ni algebra je matematicky aparat slouzici k popisu rela¢niho modelu. Obsahuje
zakladni operace jako jsou projekce m, selekce o a prejmenovani p a dale jsou definovany
operatory spojeni (napf. prirozené i<, vSechny dvojice spojovanych relaci) a nakonec také
agregacni funkce (sum, count, average, minimum a maximum).

Casto potfebujeme, aby tabulka spliiovala urc¢ité pozadavky, zejména neobsahovala zby-
tecnou redundanci a nezavislé hodnoty. K dosazeni téchto cilii se pouziva technika nazyvana
normalizace, coz je proces prevodu do jedné z normélnich forem. A¢ téchto norem exis-
tuje vice, v praxi se pouzivaji prevazné prvni tii (tj. INF, 2NF, 3NF, kde ku ptikladu INF
pozaduje, aby kazdy atribut obsahoval pouze atomické hodnoty)

RDBMS (relation database management system), coz je DBMS kde se data i vztahy
mezi nimi ukladaji do tabulek. RDBMS povétsinou pracuje v rezimu klient /server. RD-
BMS muzeme délit dle raznych kritérii. Muze nas naptiklad zajimat zavislost na konkrét-
nim opera¢nim systému, schopnost pouziti transakci a ACID, referenc¢ni integrity, praci
s kédovanim pomoci Unicode, ale také jista omezeni jako maximalni velikost databaze,
tabulky, radku ¢i pfimo jednotlivych datovych typt. Jisté nas bude zajimat prace s indexy,
materializované pohledy, docasné tabulky a mnohé dalsi atributy.

Nyni si mizeme predstavit nékolik klasickych zastupcti v open-source svéte.
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3.3.1 MySQL

MySQL [58] je multiplatformni klient /server relacni databaze napsand v jazycich C a C++,
obsahujici parser SQL napsany v yacc a vlastni lexikalni analyzator. Pro spojeni s MySQL
z programovacich jazyku byla vyvinuta riznd API (viz schéma 3.3). Muzeme tedy pouzivat
MySQL z C, C++, Perlu (pfes DBI), PHP, Pythonu, C#, Javy a mnoha dalsich.
MySQL je oficialné dodavana pouze s klientem pro ptikazovou radku, nicméné existuje
nékolik GUI nadstaveb (napt. phpMyAdmin). Ackoli je dostupnd open-source verze data-
béaze, firma MySQL AB poskytuje i verze komer¢ni (tzv. Enterprise Server s podporou).
Databdze MySQL ma vétsinu vlastnosti, které jsou u relacni databdze s podporou SQL
oc¢ekavany. Mimo jiz zminéné multiplatformnosti, splnuje MySQL standard ANSI SQL’99,
dale poskytuje moznost vyuziti ulozenych procedur, spousti a kurzort, stejné tak jako
podporu SSL, hesel a replikace (umoznujici zvysit dostupnost, HA) a ¢astecnou podporu
Unicode a ACID v transakcich.

Daleko zajimavéjsim tdajem vsak muze byt in- Client Application
formace o tom, kde se MySQL lisi od ostatnich RD-
BMS. V této oblasti je to predevsim velky vybér na-
tivnich formdatu ulozeni relaci (MyISAM, Berkeley
DB, InnoDB, stejné jako dovede pracovat s konku-
ren¢nimi SolidDB & IBM DB2). |

Nicméné kazda technologie ma své limity. |
MySQL dovoluje vytvorit a7 64 indexi na jedné ta- ||

Connectors
Native C API, JDBC, ODBC, Perl, PHP, Python, .NET, Ruby, VB

AAA
v v v MySQL Server

Connection Management & Security

SQL Parser & Query Optimization

Query Execution

bulce (od verze 4.1.2), kde kazdy miuze zahrnovat 16
sloupcu (atributi). V tabulkdch mizeme narazit na
omezeni maximalni velikosti zdznamu nastavené na
65 kB, stejné tak maximalni pocet sloupcii/atributi

|
|
|
Pluggable Storage Engines

< < ——
MyISAM InnoDB m m
(default) i

Obrazek 3.3: Architektura MySQL[59]

je nastaven v kddu na 4096. Samotna velikost data-
baze je omezena vétsinou systémem soubort, na kterém se vyskytuje (napt. Linux Ext3 —
4 TB, Windows NTFS — 2 TB).

MySQL je pouzivana pro mnohé webové aplikace, jako jsou napr. socidlni sit Facebook,
Flickr, YouTube, redakéni systémy Joomla, WordPress, phpBB anebo také napt. Wikipe-
dia. Casto byva spojovédna s dal§imi ndstroji (Linux jako operac¢ni systém, webovy server
Apache, MySQL a néktery ze skriptovacich jazyku Perl/PHP/Python) do baliku LAMP
jako zaklad pro provoz ¢i vyvoj webovych aplikaci.

3.3.2 PostgreSQL

PostgreSQL [68] je ORBMS (objektova relacni databaze). Jeji ndzev se ¢asto zkracuje na
pouhé | Postgres®. Postgres vychazi z myslenek DBMS Ingres, ktera vznikla piivodné na
univerzité v Berkeley pod MIT licenci.

Postgres ma nasledujici rysy. Umoznuje provadét uloZzené procedury (tzv. PL, pro-
cedural language, s vazbou na PL/SQL od Oracle, Tcl, Perl a Python), tedy uzivatelsky
definované rutiny, spousté a kurzory.
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Jako témeér kazda databaze, i Postgres ma zabudované indexy, konkrétné zalozené na
B+ stromech, hash, GIST a GIN a uzivatelsky definované indexy. Ty dovoluji specifikovat
index jako vyraz (,,spocitej néco nad sloupcem a vysledek povazuj za indez*) anebo omezit
radky zahrnuté do indexu klauzuli where. Navic planovac¢ provedeni dotazu bere v tivahu
vsechny dostupné indexy a umi je k dosazeni vysledku zkombinovat.

Spoust (trigger) je uloZena procedura, je- [————————— —
Client Processes Server Processes

jiz kéd se vykona, pokud se stane urcita uda-
lost (napt. Update, Select, Delete). Postgres Client Posimaster
umoznuje priradit spousté pouze tabulkam, Application l Process
. . e, . Initial Connection
pro pohledy (views) existuji jina pravidla. DB Requests Request and Spawn
s 2 ’ o . and Results - Server
Opravdu zajimavym zptsobem je v Post- via Library API Authentication Process
gresu Tesena soubéznost. Je totiz pouzita
technologie nazvand MVCC (multi-version Client

Interface

Postgres
’ v Server
concurrency control), kterd poskytne kaz- Library SOl Gures (Backend)
dému uzivateli jeho vlastni snimek/kopii da- and Results

tabaze, ¢imz eliminuje moznost ovliviiovani
ostatnich uzivatelti a jejich vypocti. Po skon-
¢eni transakce se zmény ulozi.

Jak jiz bylo zminéno, pro pohledy se v Postgresu spousté nepouzivaji. Misto nich mohou
byt definovéna tzv. pravidla (jinak taky query re-write rules). Tyto pravidla fikaji, jak
zménit prichozi DML (data manipulation language) dotaz.

Mimo téchto klicovych vlastnosti zminme jesté SSL, dédi¢nost vlastnosti od nadra-
zenych tabulek, kompatibilitu se standardem SQL’2008, omezeni na referenc¢ni integritu,
TOAST (pro ukladéni velkych atributu, jakozto MIME priloh ¢i XML dokumentt s auto-
matickou kompresi), podporu reguldrnich vyrazu a replikaci.

Vykonnost Postgresu je zavisla na mnoz-

Obrézek 3.4: PostgreSQL — klient /server komunikace[69]

Server Processes Shared Memory Unix System stvi paméti, kterou mu pfidélime. Tato paméﬁ
Postmaster 1 2 A 71 _
stmaste create s — Je/ nas}gdne pv(zu%lt/a pro cavche na bloky (/iata
System Disk Disk baze ¢i na tridéni. Bohuzel, standardni na-
Buffer Buffer staveni pouziva pouze malé mnozstvi paméti,

Spawn
Server
Process

protoze soucasny kernel nepovoluje pridéleni
Read/ | velkych blokl paméti. Ke zvyseni vykonnosti
Postgres e Shared Disk si Ize dopomoci tipravou parametru jadra.
(Backend) Tables Storage I Postgres méa sv4 omezeni. Server nemtze
- — byt rozprostien pres vice stroji, nebot jeho
instance spolu komunikuji ptes sdilenou pa-
mét (viz schéma 3.5). Ackoli velikost data-
béze ani pocet indexti neni omezen, existuji limity na velikost tabulky (32 TB), velikost
radku (1.6 TB) ¢i pocet sloupct na tabulku (250-1600 dle typu).

Pro pristup k databézi potfebujeme néjakého klienta (viz schéma 3.4). K vybéru se ndm
nabizi psql (textovy klient pro prikazovou fadku) ¢i néktery z klientt grafickych (pgAdmin
nebo phpPgAdmin, open-source, GPL). Postgres je Siroce nasazovan a byl volbou i pro
velké projekty Internetu jako Yahoo, MySpace, ¢i OpenStreetMap.

Obrézek 3.5: PostgreSQL — inter-server komunikace[69]
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3.4 Dokumentové databaze

Tento druh databazi patii do Sirsiho kruhu tzv. NoSQL (nejen SQL, not only SQL) data-
bézi spolecné s databdzemi grafovymi, kli¢/hodnota ¢i tabulkovymi. Koncept, ktery tento
druh databazi utvari, je nerelacni feseni umoznujici horizontalni rozsititelnost, distribuova-
telnost, ¢asto open-source feseni, bez pevného schématu a pripravenost pro velké objemy
dat a replikaci. Jejich nasazeni je obvykle spojovano s webovymi aplikacemi.

Zakladni datovou jednotkou dokumentovych databazi je dokument, ktery je obvykle
reprezentovan jednim z formata XML, YAML, JSON ¢ BSON. Jednotlivé dokumenty
jsou v databézi identifikovany jednoznacnymi klic¢i. Dokumenty pripominaji radky tabulek
v SQL svété. Spolecné tvoii kolekce, coz evokuje zminéné tabulky. Dokumentové databaze
casto implicitné podporuji verzovani dokumentii v nich obsazenych.

3.4.1 MongoDB

MongoDB [32] je zéstupce NonSQL dokumentovych databazi. Jedna se o open-source pro-
jekt, ktery je naprogramovan v jazyce C++ a je multiplatformni. Pro vyuziti v dalsich
jazycich poskytuje knihovny, jejichz seznam je opravdu rozsahly. Namatkou vyberme napft.
C++, Java, Python, Ruby, PHP, Perl a mnohé dalsi. MongoDB nabizi ukladani JSON do-
kumentti, resp. jejich binarni serializaci tzv. BSON. Databéaze vyuziva tradi¢niho ptistup
klient /server a poskytuje i zadkladni webové rozhrani.

MongoDB je zajimava predevsim zptisobem, kterym uchovava data. MongoDB posky-
tuje databaze a kolekce, coz je jista obdoba databazi a tabulek v pojeti relacnich databazi.
Tam ovsem podobnost struktury dat konci. Databéaze i kolekce neni tieba vytvaret, nebot
prosté zacnou existovat s prvnim zapisem. Dalsim podstatnym rozdilem, oproti relacnim
databazim, je absence tradi¢niho schématu — kolekce neobsahuji nic jako sloupce oznacené
typem dat. Celé schéma kolekei je dynamické, a tak dovoluje tedy uchovavat dokumenty
s odlisnymi poli, ackoli je zvykem, Ze jedna kolekce obsahuje dokumenty stejného typu.

Jednotlivé dokumenty jsou oznaceny jednoznac¢nym identifikatorem UUID, ktery je na-
sledné pouzit pfi praci s nimi. MongoDB poskytuje dotazovaci jazyk, jehoz moznosti jsou
rozsahlé. Je ndm umoznéno pouzivat funkci find, kterd je obdobou selectu z SQL databazi.
Data dokumenti lze samoziejmé i upravovat a mazat. Vétsina operaci s MongoDB vraci
kursor o velikosti dvaceti zdznami namisto celého dokumentu. Ponékud zvlastni je skutec-
nost, ze operace provadéné z klienta nejsou standardné ovérovany, a tak se klient spoléha
na bezproblémovy pribéh. Tomuto chovani lze zamezit pouzitim bezpecného modu.

Z pokrocilych funkci MongoDB podporuje indexy, agregacni funkce, replikaci ¢i odkazy
mezi jednotlivymi kolekcemi. Databéze je pripravena k uchovavani velkych soubort, a také
pro béh v prostredi vyzadujici vysokou dostupnost. Na strankach projektu nalezne kromé
tutoriali i dokumentaci k API.

Mezi velké projekty vyuzivajici MongoDB patii napt. repozitatr zdrojovych koda Sour-
ceForge [11] ¢i nekomercni distribuovana socialni sit Diaspora [75].
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Kapitola 4

Vizualizace

Co rozumime pod pojmem vizualizace? Jednd se o jasné a efektivni prezentovani dat za
pomoci grafickych prvkia. V prvni fadé nas zajima srozumitelnost prezentovanych dat a az
na misté druhém je graficka stranka vizualizace, kterd dokaze zaujmout pozornost a data
zprehlednit. Data se daji formou vizualizace prezentovat anebo zkoumat.

Vizualizaci se snazime zmirnit mnozstvi dostupnych informaci a provadime tzv. dolovani
dat (data mining). Pomoci grafické reprezentace se dokdzeme vyrovnat i s daty, kterd
pochazeji z nestejnorodych zdroji ¢i obsahuji chyby. Dolovani lze provadét i strojove, ovsem
jedna se o slozité statistické algoritmy zalozené na dlouhodobéjsim pozorovani dat.

Samotna prezentace se casto zabyva otazkami co prezentujeme, komu, jak a proc. Po-
kud se budeme zajimat o zdroj dat, neboli ,co®, mizeme se zamérit na jedinou veli¢inu ¢i
na data obsahujici vice veli¢in a jejich pripadné vztahy. Data mohou byt souvisla nebo roz-
délena dle jednotlivych kategorii. Mimo to mohou byt samotna data zménéna ¢i agregovana
pro ucely prezentace.

Graficka reprezentace mize mit mnoho forem. Mezi casto pouzivané zastupce pti dvou-
dimenzionalnim zobrazeni patii napt. kolacovy graf, sloupcovy graf, histogram nebo mapy
(zemépisna sitka a délka). Pro vyssi dimenze existuji techniky hledajici geometrické trans-
formace zobrazujici vicerozmérnd data ve 2D /3D prostoru. Za zvazeni jisté stoji fakt, ze
nékteré formy nejsou vhodné pro uréita data (napr. je nemozné zobrazit data jedné veliciny

souvisld v ¢ase pomoci kolacového grafu).

Pro vicedimenzionalni vizualizace muU- | corent csorted bu poputaricns
zeme pouzit napriklad rozptylovy diagram
anebo soubézné soutradnice. Rozptylovy
diagram (scatter plot) poskytuje vSechny
mozné kombinace dvou veli¢in (matice roz-
ptylovych diagrami, scatter plot matrix)
pro 2D ¢&i 3D prostor. Vyuziva kartézskou
soustavu soutadnic a dalsi dimenze lze pri-
dat pomoci vlastnosti bodi (barva, tvar,

Ordinary Day for Web Site
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velikost). Nicméné metoda rozptylovych di- e oo
agramil je zamyslena pouze pro maly pocet i

veli¢in. Priklad rozptylového grafu uvadi

obrézek 4.1. Obrazek 4.1: Ukazka rozptylového grafu — pozadavky na

webovy server béhem jednoho dne [27]
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T\ v , v Ve
o s )y Pokud uvazujeme vice velic¢in, pri-
oq% 0\0“0 \ a&d’ 1,060 oS ‘\\'\19 ‘\‘(95\ s s , v » v v
o @ A R A chazi v tvahu napr. systém soubéz-
172511778 nych soutadnic (viz obrézek 4.2, pa-
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HTTPA.1 Mozilla/5.0 (X11; Linux i686; rv: 7.0.1) ralel coordmates) [ ], COz Je metoda,

GET v s 7 vy s . oz
vyuzivajici soubézné osy pro jednotlivé

dimenze. Osy jsou stejné, co se tyce ori-
entace a délky, méritko se obvykle lisi.
Obréazek 4.2: Ukazka grafu pomoci systému soubéznych souradnic — Bod v tomto typu zobrazeni tvori lo-

pozadavek na webovy server mend Cara, jejiz ¢asti jsou usecky spo-
jujici jednotlivé osy. U tohoto typu zobrazeni miize dochazet k uréité ztraté informace,
nebot néktera data se mohou prekryvat, obzvlasté pri zobrazeni v prostoru 2D. Mezi nej-

vvvvvv

200

Infsen/nfsen.php 4733

Informace o dalsich technikdch pouzivanych pro vizualizaci vicedimenziondlnich dat,
jako jsou naprt. tabulky relac¢nich databazi, vztahy v textu, hierarchické vztahy na webu,
vizualni zndzornéni algoritmu a dalsi, rozebird ve svém ¢lanku Daniel A. Kean. [10]

Dalsim krokem po vybéru formy je nastaveni urcitych parametra tak, aby data mohla
byt prezentovana spravné. Jednim z nich je volba méritka. Je treba rozhodnout o ¢etnosti
a rozmisténi bodl na osach, o koncovych bodech, pripadné jak se ma algoritmus pro roz-
misténi znacek zachovat, jestlize data vystoupi z o¢ekavanych hranic (napt. hodnota 105,
pro interval <0-100>). Dulezité je také samotné umisténi osy, kde byva typickou hodnotou
bod 0, nicméné nemusi to byt pravidlem.

Poradi zobrazenych hodnot je obvykle urcovano dle abecedy a kategorii, pripadné dle
hodnot dalsich proménnych, velikosti ¢i geografického rozmisténi dat. Dilezitou slozkou
vizualni reprezentace je titulek a legenda. Titulek mé jasné popisovat o jaka data se jedn4,
pripadné také uvést jejich zdroj. Legenda ptinasi podrobnéjsi informace o jednotlivych
zobrazenych datovych fadach [0].

4.1 Moznosti vizualizac¢nich knihoven

Pro potteby vizualizace dat ziskanych aplikaci NfSen a NetFlow sondami bylo vyzkou-
seno nékolik grafickych knihoven, které se vénuji oblasti 2D grafli, pokud néktera dovoluje
jiné typy grafi, je to explicitné zminéno. V nasledujicich podkapitolach poskytuji prehled
konfiguracnich moznosti jednotlivych knihoven tykajicich se reprezentace NetFlow toki
a zjisténych anomadlii. Prehled uvadi nejen popis vybranych konfiguracnich voleb, ale i
informace o pozadavcich na systém, spotfebované paméti, vykonu a v neposledni radé i
upozornéni na mozné problémy c¢i nedostatky. Miize tedy dobie poslouzit jak pii navrhu,
tak pri implementaci. Velikost vybranych knihoven je vétsinou kolem 1 MB.

Pro srovnani je v kazdé podkapitole uveden vypis konfigurace a vysledny graf. Jako
testovaci data byla pouzita anonymizovana data ze skutecného provozu na siti Masarykovy
univerzity (ze dne 22. zaif 2011). V podkapitole 4.1.6 na strané 39 nalezneme porovnani
grafickych knihoven tykajici se pozadavki na systém, dokumentace a konfigurace. Také
jsou zde zminény metody testovani a obhajoba vysledné volby vizualizacni knihovny.
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4.1.1 RRD

Round robin database (RRD) [63], je nastroj k uchovavani a zpracovavani dat (detailnéjsi
informace a vysvétleni nékterych pojmu tykajicich se datové struktury naleznete v kapi-
tole 3.1.1 na strané 20) v ¢asovych fadéch, ktery mimo jiné disponuje také moznosti ulozena
data vizualizovat. Za timto tcelem pouziva funkci graph. Predstavme si jeji moznosti, at
uz konfiguracni ¢i grafické. Zdrojovy kéd 4.1: RRDtool —
Abychom byli schopni vyprodukovat graf, potfebujeme nej- definice dat pro graf

prve prihodna data ve spravném tvaru. Data ziskdme z RRD DEF:<Vnamezj<”df“>e >:
S—name >:

databaze, konkrétné z RRA pomoci definice DEF, VDEF di <CP>
CDEF. Kazd4 z téchto instrukei musi mit identifikator vname, { :ttzlﬁ;iittf; e>}>]
ktery se muze sklddat pouze z alfanumerickych znakt, pomlcky [: end=<time >]

a podtrzitka, vie do maximalni délky 255 znaki. [ reduce=<CF>]

DEF musi kromé vname jesté obsahovat jméno RRD data- |VDEF:vname=RPN expression

béze, jméno zdroje dat (DS) a konsolida¢ni funkci (CF, jednu CDEF: vnameRPN oxpression

z maximum, minimum, pramér, posledni hodnota). Konsoli-
da¢ni funkce zpracuje data ziskana v pribéhu jednoho kroku a ulozi pouze vypoctenou
hodnotu. Pro DEF lze nastavit velikost kroku (step) a ¢as startu a ukonceni. Navic lze
nadefinovat jesté jednu konsolida¢ni funkci pro pripad, ze RRA obsahuje vice dat, nez je
pozadovano. Mezi archivy RRA se automaticky vybere ten s odpovidajicim rozlisenim.

VDEF opét pouziva unikatni vname a uchovava pouze jedinou hodnotu. Pro tuto hod-
notu lze vyuzit pouze agregac¢nich funkci. Ponékud jiny zptsob vyuziti nabizi CDEF. Tento
prikaz vytvori novou sadu bodt, ovsem pouze v paméti. Pro definici funkcionality se po-
uzivd RPN (reverzni polskd nebo také postfixova notace) jazyk pro definici CDEF nebo
VDEF) a obvykle jde o jednoduchou matematickou funkci (napf. prevod biti na bajty,
tedy ndsobeni osmi). Uvedené funkce pro definici dat shrnuje ukazka 4.1.

RPN pracuje se zasobnikem a nacita z néj pottebny pocet hodnot dle pouzitého ope-
ratoru. Mezi dostupné operatory patii booleovské (LT, GT, LE, GE, EQ, NE), operatory
pro porovnani s neznamou hodnotou ¢i nekonecnem a také podminka IF. Dale lze vyuzit
agregacni ¢i matematické operatory a nékolik specidlnich hodnot (UNKN, INF, NOW).
Pro podrobnéjsi informace je k dispozici stranka manudlu rrdgraph__rpn.

Pokud jsou definované zdroje dat, je mozné pristoupit k tvorbé samotného grafu prika-
zem graph. Piikaz ma napt. volby pro velikost vysledného grafu, osy, legendu, barvy atd.
Zamérme se nyni na nékteré volby podrobnéji. Kompletni seznam konfigurac¢nich voleb
naleznete v manudlu rrdgraph a rrdgraph_*.

rrdtool graph/graphv filename [option ...] [data definition ...]/[data calcu-
lation ...] [variable definition ...] [graph element ...] [print element ...]

Ttebaze je nazev souboru jedinym povinnym parametrem funkce graph, k vytvoreni
grafu nestaci. Pokud si prejeme jiny nez standardni vystup, mtzeme volit mezi PNG,
SVG, PDF ¢i EPS. Déle je treba specifikovat ¢asové obdobi, pro které se ma graf vykreslit
a velikost kroku (parametry -s, —e a -S). Kromé unixového ¢asu, ktery je vyjadren poc¢tem
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sekund od 1.1.1970, akceptuje i Casové udaje prikazu at urceného pro spousténi iloh

v ur¢itém case.

Neméné dilezité je nastaveni rozméru
grafu (-w, -h). Mimo jiné je mozné vytvorit
nahledovy obrazek s pouzitim parametru
- -only-graph s vyskou do 32 pixeld. Spe-
cifikujeme popisek (--title), skdlovani a
ocekavané spickové hodnoty. Dulezitym bo-
dem pfi nastavovani grafu je popsani sou-

Zdrojovy kéd 4.2: Ukazka konfigurace RRDtool

rrdtool graph flows.png,

'"—start", "1316618400",

"—end", "1316704800",

"—title", "RRDtool",

"—width", "800",

" height", "300",

"——vertical —label", "Flows",

'—x—grid", "MINUTE:10:HOUR:1:HOUR:4:0:%X" ,

"DEF: flow=8%rrdFile: flows :AVERAGE" ,
"AREA: flow#FF0000"

radnicovych os, véetné definice kroku.

Muzeme pridat jesté legendu/vysvétlivky, ramecek, font ¢i adresu démona rrdcached.
Pro doplnujici informace 1ze pouzit jesté funkce COMMENT a GPRINT. Zajimavosti by mohl
byt parametr - -lazy, ktery vytvaii graf jen tehdy pokud se data zménila. Poté do definice
grafu doplnime hodnoty DEF, CDEF ¢i VDEF a definici grafické casti.

RRDTool
l12H

11H
106H
0.9 M
0.2 M

0.7 H

Flows

0.6 M

0.5 H

0.4HM

0.2 M

0.2 H

0.1 M

0.0

20: 00: 0 00: 08: 00 04:00: 00 08:00: 00 12:00: 00

16: 08: 08

Obrézek 4.3: Ukazka grafu v RRDtool

Zde je na vybér spojnicovy graf (LINE) a graf oblasti (AREA). Oblasti je na sebe mozné
navrsit (STACK). Pro tyto volby je tfeba zahrnout DS ¢i DEF jako zdroj dat, volitelné navic
barvu a popisek. Déle je mozné zobrazit data z rtznych casovych tsekiit pomoci volby
SHIFT. Uvedené volby jsou pouzity v konfiguraci 4.2, ze které po zpracovani nastrojem
RRDtool vznikne graf 4.3. V neposledni tadé je vhodné vyzdvihnout integraci statistické
metody Holt-Winters (informace o této metodé jsou k nalezeni v ¢ldncich C. Chatfielda [1,
5]) pro odhalovéni anomélii v pritbéhu ¢asové fady primo do RRDtool.

RRDtool grafy jsou casto vyuzivany jako soucast dalsich produkt pro napt. vizualizaci
odezvy sité, objemu dat ¢i jind periodicka data. Mezi nejvyznamnéjsi zastupce open-source
produktti patii MRTG [01], SmokePing [64], Cacti [36], Mailgraph [72]. Z komer¢nich
pak muzeme uvést AirWave Management Platform [35] ¢ tacLOG/tacMON [70]. Autor
i uzivatelé povazuji RRDtool za hotovy néstroj, proto se vyvoj omezil jen na ptipadné
opravy chyb ¢ zmény z duvodu kompatibility (napr. kompilace s GCC 4.5 -std=c99). I tak
je posledni zména v kodu stabilni vétve stard sedmnact mésict.
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4.1.2 jqPlot

JqPlot |

| je knihovna pro jQuery, coZ je javascriptovd knihovna umoznujici skriptovani na

klientské strane ve spoluprdaci s HT'ML, podporujici vybér DOM objektu, prdaci s udalostmi,
CSS a AJAXem [18], ktery teprve neddvno dospél do verze 1.0 (beta). Umoznuje vytvaret
carové, sloupcové a kolacové grafy. Kromé grafii statickych lze vytvaret i grafy dynamické,
jejichz data jsou zndma pozdéji nez pri generovani webové stranky. Podporuje uzivatelské
nastaveni os, at jde o popisky (datum, rotace), jejich pocet (vlastni osa pro kazdou mnozinu
bodu v jednom grafu) a dalsi. Ukazme si, jaké ma pozadavky, konfiguraci a co je ndm

schopen nabidnout.

Predné je treba uvédomit si, Ze se jedna
tzv. ,client-side” aplikaci, coz znamena, ze
webovy server poskytne prohlize¢i na kon-
covém zarizeni pouze definici grafu a kni-
hovnu pro jeji zpracovani. Poté, co prohli-
ze¢ presune data do paméti, pouzije vlastni
zdroje k tomu, aby graf vygeneroval. Uleh¢i
se tak serveru, ovsem nékteré prohlizece
mohou mit zakazany skriptovaci jazyk Ja-
vaScript (jgPlot — jQuery — (JavaScript)
— HTML), a tak mohou nastat problémy
s generovanim grafu.

Prvnim krokem ke zprovoznéni knihovny
jqPlot je jeho zaclenéni do kédu webové
stranky. V hlaviécce HTML stranky priddme
zaznamy pro nacteni jQuery, jqPlot a jeho
pripadnych rozsitujicich plugini. Pro prohli-
ze¢ Internet Explorer je k dispozici knihovna
excanvas.js, ktera zpristupnuje HTML) tag
canvas pro ohraniceni 2D kresby, ktery In-
ternet Explorer do verze 9 nepodporuje.

Pouziti pluginii poskytuje projektu jqPlot
rozsiteni  funkcionality. Kromé nékolika
pluginti prilozenych v distribu¢nim ba-
licku, které podporuji napriklad pou-
ziti casovych ¢i logaritmickych os, umoz-
nuje jqPlot i definici plugini vlastnich.
Pouzivani plugini je treba povolit po-
moci $.jgplot.config.enablePlugins =
true, pripadné { show: true }.

Dalsim krokem je vyznaceni mista v téle
HTML dokumentu oznacujicim umisténi
grafu vzhledem k okolnimu obsahu [51].

Zdrojovy kéd 4.3: Ukédzka konfigurace jqPlot

plot = $.jgplot (’plot’, [points], {
title:’jqPlot’,
legend : {

show : true

location: "n"

}7
series :[{
fill: true,
label: 'flows’,
color : "#ff0000 ",
shadowAngle:0,
shadowOffset:1.5
shadowAlpha:.08,
shadowDepth:6
H
axesDefaults: {
tickRenderer: \\
$.jgplot . CanvasAxisTickRenderer ,
tickOptions: {
angle: —30,
fontSize: ’8pt’

}
}7
axes: {
xaxis: {
renderer: $.jgplot.DateAxisRenderer,
tickOptions: \\
{formatString : "%#d/ %/ %y \ t%a JH: %M’ } |
autoscale: true,
label: "Time’ ,
labelRenderer: \\
$.jgplot.CanvasAxisLabelRenderer
yvaxis: {
label: "Flows",
autoscale: true,
labelRenderer: \\
$.jgplot.CanvasAxisLabelRenderer ,
min: O,

}

}7

cursor: {
showVerticalLine: true,
showHorizontalLine: false ,
showCursorLegend : true,
showTooltip: false ,
zoom : true
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Definici grafu zac¢neme klicovou funkci $. jgplot () a do jejiho téla postupné priddme
vsechny potfebné parametry. Mezi parametry povinné zaradime pouze dva, a to odkaz na
drive definovany prostor v téle HTML dokumentu a alespon jednu datovou radu. Takto nam
vznikne pouze samotny obrazek spojnicového grafu. Ostatni volby jsou nepovinné a jestlize
nefekneme explicitné jinak, zvoli se automaticky. Mzeme tak ze zakladniho spojnicového
grafu ucinit graf plosny vyplnénim prostoru pod kiivkou volbou f£ill.

Graf mé mit fddné oznacené osy (volby axes, xaxis a yaxis) a byt ve spravném mé-
fitku. Jestlize bychom v grafu radi pouzili logaritmické ¢i exponencialni souradnicové osy,
musime nacist patfiény plugin a pouzit volbu renderer: $.jgplot.LogAxisRenderer.
Oznaceni os lze jesté natocit pod zadanym thlem ¢i zvolit velikost pisma.

Pro kolacové ¢i sloupcové grafy je tfeba pouzit specialni vykreslova¢ (PieRenderer pro
kolac¢ové a BarRenderer pro sloupcové). Pokud bychom chtéli specifikovat dalsi nastaveni,
pouzijeme volbu rendererOptions, diky niz mizeme nastavit prameér, sitku, mezery mezi
sloupci anebo horizontalni ¢i vertikalni orientaci sloupcu.

Pro zvyseni prehlednosti grafu nabizi jqPlot nékolik funkci, které si nyni predstavime.
Chceme-li graf pojmenovat, pouzijeme volbu title. Pokud je nezddouci mit nédzev datové
fady pfimo u kfivky, mizeme vytvorit legendu (legend). Jejiho zobrazeni docilime az
zaddnim prikazu show: true a jeji umisténi v grafu je ovlivnitelné prikazem location
s uddnim svétové strany, napt. ,n“ (North, sever). Pro rozliSeni datovych fad obsazenych
v grafu miizeme pouzit nastaveni barev ¢i stin.

Pro zvyraznéni bodu v grafu poskytuje jqPlot funkci cursor a k ni volbu tooltip, ktera
zobrazi informace o hodnoté nachézejici se pod kurzorem mysi. Pokud chceme urcit vlast-
nosti pro vice sérii nebo os, muzeme pouzit volby axesDefaults nebo seriesDefaults. Ze
statistickych nastroji podporuje jqPlot tzv. trendline, coz je primka spojujici nékteré body
v grafu (maxima nebo minima), ktera urc¢uje smér a silu vyvoje v datech grafu. JqPlot je
schopen tuto kfivku generovat automaticky pomoci funkce trendline. V neposledni radé
dovoluje jgPlot presun bodu grafu pomoci funkce tdhni a pust ¢i zobrazeni miizky.

Ukazka grafu na obrazku 4.4 byla vytvofena parametry uvedenymi v konfiguraci 4.3.
JgPlot byl také pouzit pro vizualizaci pii projektu CNDet [15] (Chuck Norris botnet de-
tection plugin) pro NfSen, ktery vznikl na Masarykové univerzité.

jgPlot

. flows x:, y

Fl

Time

Obrazek 4.4: Ukazka grafu v jqPlot
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4.1.3 Flot

Flot [50] je vizualiza¢ni knihovna pro kresleni grafii napsand v jazyce JavaScript vyuzivajici
jQuery. Jeji prednosti spoc¢ivaji v jednoduchosti pouziti, atraktivnim vzhledu a interaktiv-
nosti s uzivatelem. Mzeme tak zvétsovat vybrané oblasti grafu nebo reagovat na udalosti
kurzoru mysi. I zde se jedna o ,client-side® aplikaci, a tak je vykresleni grafu iikolem pro
prohlize¢ na koncové platformé. Pro pouziti v tagu canvas je pro prohlize¢ Internet Explo-
rer ve verzi nizsi nez 9 treba plugin excanvas. js. Flot podporuje vykreslovani bodového,
spojnicového, sloupcového a s dodatecnym pluginem i kolacového grafu.
Prvotnim krokem je propojeni HTML doku- Zdrojovy kéd 4.4: Ukézka konfigurace flot

mentu, jQuery a knihovny flot. Nésledné v téle té- | 8- plot (S("#flot "), [{
label: "Flows",

hoz dokumentu oznac¢ime misto, kam si prejeme vy- color: "rgb(255,.,0,.0)",
sledny graf umistit. Na toto misto se budeme od- 11“}?5: {t

show: true,
kazovat pri konfiguraci grafu. Flot ocekava, ze data fill: true,

budou pouze ¢&sla a jejich prisun idedlné ve formatu ) fillColor: "rgba(255,,0,,0,,0.8)"

JSON, coz je datovy formét pro prenos informaci | shadowSize: 1,
napi. mezi PHP a JavaScriptem ve formé fetézce. data: points

. . o R
Definici zapoc¢neme uzitim funkce $.plot (), je- |{
jiz parametry budou ostatni konfiguracni volby. 1egsflgfvf Erue
Uvedenim $("#id") zajistime propojeni s rezervo- position: "nw'
vanym mistem a volbou data: grafu podsuneme iéxis: (
data k zobrazeni, ktera lze definovat vyctem prvki mode: "time",
v , o v , s , ticks: 5,
nebo predanym polem. Graf miize byt spojnicovy, timeformat : "%d/%m/%y\ . VA"

sloupcovy ¢i bodovy, coz zajistime vybérem jedné | }

z moznosti 1ines, bars ¢i points. b

Dalsi volby jsou volitelné. Soutadnicové osy mohou byt nastaveny volbami xaxis a
yaxis. U definice soutradnicovych os grafu lze zvolit, zda vynésené hodnoty budou pouze
¢isla nebo c¢as. Toto nastaveni je ovlivnitelné volbou mode. Pokud budou na ose casové
hodnoty, je vhodné pouzit volbu timeformat, jejiz parametrem je Tetézec definujici Cas
(napt. *%h:%m’ pro hodiny a minuty). Pro jednotlivé osy muzeme nastavit jejich umisténi
(position), barvu a parametry jednotlivych bodi na ose. Tyto body se nazyvaji ticks a
kromé jejich velikosti a barvy lze pro jejich format jesté zvolit vlastni funkci predanou
volbé tickFormatter. Flot umoznuje vytvatret logaritmické ¢i exponencialni souradnicové
osy nebo poskytuje moznost vytvorit osy pro kazdou ze zobrazenych datovych rad.

Legenda grafu muze byt definovana volbou legend s parametrem show = true. Nicméné
lze definovat také jeji barvu a prihlednost pozadi, pozici a dokonce i umisténi mimo graf
(volbou container spojenou s libovolnym objektem jQuery ¢i elementem DOM). Pokud
chceme upravit popisky datovych fad, aby napf. fungovaly jako webové odkazy, mizeme
si nadefinovat vlastni funkci a flot o této skutec¢nosti informovat volbou labelFormatter.

Nakonec graf jesté opatiime titulkem pomoci volby label a pripadné miuzeme zvolit
nékterd z vizualnich vylepseni jako jsou barva grafu (color), stin (shadowSize) ¢i zda-li
a jakym zptsobem ma graf reagovat na prejeti kurzorem anebo kliknuti. Ukazka grafu na
obrazku 4.5 byla vytvorena parametry uvedenymi v konfiguraci 4.4.
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Obrazek 4.5: Ukazka grafu v flot

V soucasné dobé jsou k dispozici i rozsitujici pluginy pro kolac¢ové grafy a zvétsovani
vybrané oblasti grafu. Tyto a nékteré dalsi lze najit na wiki projektu v tématu Plugins [51].
Plugin flot je vysoce konfigurovatelny, ovsem mnohé funkce si musite napsat sami. To vsak
zjevné nebrani mnohym, aby jej zapojili do svych projektl, o cemz se muzete presvedcit
na wiki projektu v tématu FlotUsage [52].

4.1.4 Highcharts

Highcharts [15] je knihovna napsand v JavaScriptu pro vytvareni grafii, spolupracujici s jed-
nim z frameworku jQuery [18], MooTools [70] nebo Prototype [71]. Highcharts umoznuje
volné pouziti, pokud se nejednd o komercni ucely.

Poskytuje podporu pro vsechny moderni webové prohlizec¢e prostfednictvim formatu
SVG. Pro Internet Explorer do verze 9, ktery nepodporuje HTML znacku canvas ani SVG,
je spolupréace s Higcharts vyfesena s pomoci VML. Jedna se o ,client-side” aplikaci, kde
je generovani grafu ponechano na klientském prohlizeci. Highcharts umoznuje modifikovat
grafy i po jejich vytvoreni (asynchronnimi zpétnymi dotazy serveru na pozadi, tzv. AJAX).

Highcharts disponuje velice rozsahlou a dobte zpracovanou dokumentaci [16] ke svému
API, kterd je protkdna demonstracnimi priklady grafi s danou funkcionalitou (vytvorenych
v prostfedi pro testovani JavaScriptu a frameworki na ném postavenych — jsFiddle [37]).
Stejné tak dokumentace obsahuje navod pro samotné zprovoznéni knihovny ¢i predsta-
veni klicovych funkci. Nyni si ukazeme nékteré volby, které jsou vyuzitelné pri vizualizaci
NetFlow toki a zjisténych anomalii.

Vlozenim knihoven jQuery, Highcharts a pripadnych rozsitujici plugini do hlavicky
HTML dokumentu zajistime dostupnost jimi poskytovanych funkci v celém dokumentu.
Nasledné oznac¢ime v téle HTML dokumentu misto pro vykresleni grafu.

Pred konfiguraci samotného grafu si jesté predstavime nékolik globalnich konfigurac-
nich voleb, na které bychom neméli zapomenout. Globalni parametry prostredi Highcharts
muzeme upravovat prostfednictvim funkce Highcharts.setOptions(). Uvedenim sekce
global: {} a volby useUTC: false lze vypnout podporu UTC, abychom mohli pouzi-
vat lokalniho ¢as na casovych osach. Sekce lang: {3} poskytne moznost upravit nastaveni
lokalizac¢nich voleb, jako jsou nazvy dnii a mésict ¢i oddélovace cislic.
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Poslednim krokem pted konfiguraci grafu je ziskani
dat a jejich upraveni pro Highcharts. Data je mozné pre-
dat vyctem hodnot, ve formatu JSON, v XML ¢i CSV.
Pro zpracovani externich dat se vyuziva jQuery funkce
.get a vlastni funkce pro analyzu jejitho vystupu. S for-
matem JSON vSak mohou nastat mensi komplikace, ne-
bot funkce json_encode a json_decode pouzivané pro
praci s nim jsou definovany az pro jazyk PHP verze
5.2.0. Tato verze bohuzel jesté neni zcela bézna pro né-
které stabilni serverové distribuce (napf. CentOS 5.6)
a je tak potfeba vyuzit napt. jsonwrapper postaveny
kolem PEAR JSON knihovny. Jestlize mame pripravena
data, jsme jiz schopni nadefinovat samotny graf.

Jaké typy grafi Highcharts umoznuje vytvorit?
K dispozici mame bodovy, spojnicovy, plosny, sloup-
covy a kolacovy graf. Pokud si prejeme, aby c¢ara mezi
jednotlivymi body prochézela plynule, mizeme pouzit
misto tsecek standardné pouzitych ve spojnicovém grafu
kiivku popsanou polynomem s aproximaci, tzv. spline.
Implicitni volbou je spojnicovy graf.

Pro definici samotného grafu existuje nékolik para-
metri, jejichz pouziti je povinné. Do této kategorie zata-
dime volbu renderTo v sekci chart: {} spojujici misto
urcujici pozici grafu v ramci webové stranky a definici
grafu. Dalsim povinnym parametrem pak bude data
v sekci series: {} definujici data k zobrazeni. Pouziti
ostatnich parametri je volitelné.

V sekci chart {} mizeme dale definovat typ
grafu. Na vybér mame jednu z nasledujicich moznosti:
scatter, line, area, bar a column, pie a také spline a
areaspline, které oznacuji vyse zminéné grafy ve stej-
ném poradi. V rdamci jednoho obrazku lze pouzit vice
riznych grafi.

To, co graf méni ze spleti car a bodti na vizualizaci

Zdrojovy kéd 4.5: Ukézka konfigurace
Highcharts — prvni ¢éast

chart = new Highcharts. Chart ({
chart: {
renderTo: ’plot’,
defaultSeriesType: ’line’,

zoomType: ’'x’

}7
title: {

text: 'Highcharts’
}7

subtitle: {
text: ’Flows’
}’

legend: {
align: ’center’,
verticalAlign: ’top’,
y: 50,
floating: true

}7

tooltip: {
crosshairs: {
width: 2,
color: ’white’,
dashStyle: ’shortdot’
}7
formatter: function () {
return ’'<b>Date:</b>.’
+ Highcharts.dateFormat \
(%d.%m.%Y" , this.x)
+ '<br>’ + ’'<b>Time:</b>_’
+ Highcharts.dateFormat \
("7H:7%M’ , this.x)
+ '<br>’
+ ’'<b>’ + this.series.name
+ 7:</b>’ 4 this.y;

}
}7
plotOptions: {
series: {
marker: {
enabled: false,
states: {
hover: {
enabled: true

dat s urcitou informacni hodnotou, jsou souradnicové osy. Highcharts poskytuje moznost
separatnich os pro jednotlivé datové fady, a také inverzni souradnicové osy. Pro jejich na-
staveni poskytuje Highcharts dve sekce, xAxis a yAxis. Spole¢nymi parametry pro obé osy
jsou typ, ktery muze nabyvat hodnot (date, linear), nézev, popisky bodi a jejich barvy i
rotaci. Pokud hodlame vynaset na osu ¢asové hodnoty, je vhodné nastavit, v jakém formatu
budou zobrazovany. Jeho specifikaci zajistime funkci Highcharts.dateFormat. Mimo jiné
také nabizi volby pro zvyraznéni urcité hranice nebo oblasti (plotLines, plotBands) vy-
uzitelné napt. pro rozliseni noci a dne ¢i oznaceni vikendi a volbu startOfWeek definujici
zda tyden zacind v nedéli dle zemi Severni Ameriky nebo v pondéli dle evropskych zemi.
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Zdrojovy kéd 4.6: Ukédzka konfigurace Highcharts —
druhé céast

xAxis: {
title: {
text:
}7
type: ’datetime’,
labels: {
formatter: function() {
return Highcharts.dateFormat \
("%d/Yom/ %y JH:7M’ , this . value);

’Time’

)

staggerLines: 2

}
}7
yAxis: [{
title: {
text:
}7
labels: {
formatter: function () {
return this.value;

}
}
}}7
series: [{
name: ’Flows’,
color: ’#ff0000 7,
data: points
}
1)

’Flows’

Jednotlivé datové fady a jejich parametry na-
stavime v sekci series: {}. Mimo jiz zminova-
ného pritazeni dat jde o ndzev (name), ktery se
nasledné zobrazi v legendé, typ grafu a barvu,
pripadné prirazeni jedné z diive definovanych os.
V pripadé spojnicového grafu ¢i polynomialni
krivky lze zvolit typ ¢ary a jeji tloustku.

Spolecné parametry po vice grafii stejného
typu lze nastavit v sekci plotOptions: {}. Do
této kategorie patti vrstveni spojnicovych, sloup-
covych ¢i plosnych grafii tzv. stacking, ktery
muze byt normalni ¢i procentni.

Pro podrobné informace o grafu a datech
poskytuje Highcharts hned nékolik moznosti.
V prvni fadé se jednd o titulek a podtitulek (sekce
title, subtitle). Dale pak legendu (legend:
{3}, u které muzeme upresnit parametry jako umis-
téni (pevné/plovouci), barvu, ramecek, stin a vy-
brat zda jednotlivé série dat umistime pod sebe
¢i vedle sebe (layout)). V neposledni fadé jsme
schopni pridat napovédu k jednotlivym bodim

(tooltip) a rozhodnout o jejim stylu i obsahu. Dale lze definovat kurzor (crosshairs)
usnadnujici vybér jednotlivych bodt. Vice se o datech v grafu dozvime i diky moznosti
zvétsovat vybrané oblasti. Highcharts umoznuje povolit zvétsovani jen v ramci osy x ¢i
y anebo pro obé osy. Ukazka grafu na obrazku 4.6 byla vytvorena parametry uvedenymi

v konfiguracich 4.5 a 4.6.

Highcharts

Obrazek 4.6: Ukazka grafu v Highcharts

Highcharts dovoluje také vytvaret dynamické grafy, kde s pomoci technologie AJAX a
metod update, remove, addSeries a addPoint umoznuje upravovat data obsazend v grafu
a jeho vlastnosti. V neposledni fadé umi Highcharts ménit i svij vzhled za pomoci zasuv-
nych modula (ve formé .js), kdy poskytuje tzv. témata.
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Mezi pokrocilé vlastnosti zahrneme i modul pro export. Po vlozeni modulu export. js
do kédu webové stranky, je Highcharts schopen vyuzit PHP skript na vzdaleném ¢i lokalnim
serveru pro export grafu. Highcharts poskytuje tuto sluzbu na svém serveru zdarma. Pouzit
je produkt Batik [31] (PHP/Java), ktery obrazek ve forméatu SVG ziskany metodou POST
prevede na jeden z podporovanych forméati, kterymi jsou PDF, PNG a JPG. V nastaveni
Highcharts je mozno definovat nazev souboru a standardni typ generovaného obrazku.

4.1.5 pChart

Autor: Jean-Damien POGOLOTTI

pChart [67] je knihovna v jazyce PHP pro vytvafeni grafii, postavend na knihovnach GD
(podpora dynamického vytvareni obrazku ve forméatech GIF, PNG a JPG) a FreeType
(font engine), kterd podporuje vyhlazovani (tzv. anti-aliasing). Jednd se o ,server-side®
aplikaci, z ¢ehoz plyne, ze o tvorbu grafu se stard pouze server a vysledny obrazek mize
byt ulozen lokalné, poslan do prohlizece na klientské strané ¢i vlozen do souboru PDF.
Navic ndm generovani grafi na strané serveru prinasi moznost neinteraktivniho spousténi
napf. z cronu [77] v Unixu ¢i pomoci at [56] z Windows.

V této kapitole jsou zminény dvé vyvojové vétve této knihovny, nebot v dobé testovani
byla k dispozici pouze verze 1.x [66], mezitim vSak vysla kompletné prepsand verze 2.x [67].
Nova verze prinasi velka vylepseni a rozsiteni funkcionality, a proto se pokusim zamérit
pouze na verzi 2.x a informace o verzi 1.x ponechavam c¢tenari jako ptilohu této prace,
kterou muzete nalézt v dodatku F na strané 89.

pChart se sklada z nékolika ttid, konkrétné se jedna o pData zajistujici ocekavany for-
mat vstupnich dat, pDraw vykreslujici rozlicné typy grafi a pImage, ktera zpristupnuje
samotny objekt grafu nasledné modifikovany metodami diive jmenovanych tiid. Pouziti
téchto tif t¥id je povinné pro kazdy graf. pChart vSak jesté obsahuje tfidu pCache, ktera
umoznuje znovupouziti jiz vygenerovanych grafii a prispiva tak k setieni zdrojt. Dalsi tridy
se tykaji specialnich rozsitujicich modulti, jako napt. pStock pro grafy akcii.

Pro svoji spravnou funkci pozaduje pChart interpret jazyka PHP alespon ve verzi 4.x,
ovsem verze 5.x dokaze vyznamné urychlit praci knihovny. Pred zapocetim prace s knihov-
nou je tfeba zahrnout jeji zdrojovy koéd do webové stranky.

Data je tfeba pripravit pro pouziti v grafu, o coz se postara tt¥ida pData. Data je mozné
ziskat z SQL, souboru CSV, a samoziejmé také ruéné nadefinovat. Nejdrive je potreba
vytvorit objekt tfidy pData, s nimz budeme déle pracovat. Nejdulezitéjsi funkei této tridy
je bezpochyby addPoints umoznujici pridani jednoho nebo vice bodu do datové rady. Dalsi
funkce této tridy umoznuji vybrat barvu pro datovou radu, priradit data k jednotlivym
osam, zvolit jejich umisténi, typ a popisky.

pChart umi poskytnout zakladni statistické adaje o datech, mezi které patii funkce pro
vypocet prumeéri (medidn, geometricky a harmonicky) a smérodatné odchylky. Mimo jiné
umoznuje vytvorit novou datovou fadu aplikaci matematické funkce/vzorce pomoci funkce
createFunctionSerie. V neposledni fadé zvladne i datové fady s chybéjicimi body (napf.
nedefinovana hodnota).
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Jestlize jsme nadefinovali data,
muzeme vytvorit objekt tridy pl-
mage pro samotny graf. V tomto
misté pritadime k objektu grafu
diive pripravend data a ur-
¢ime celkovy rozmér obrazku.
Néasledné vymezime c¢ast ob-
razku pro graf pomoci funkce
setGraphArea. Dalsi z povinnych
funkci je drawScale zajistujici
vykresleni soutadnicovych os do
obrazku. U této funkce se na
chvili zastavime a podivame se
detailnéji na jeji parametry.

Standardné pChart prohlédne
definovand data a vyhodnoti je-
jich maximum a minimum, z ce-
hoz nasledné vytvori popisky pro
osy. Nicméné zfejmé pro pre-
hlednost ptipoji na ose y prazd-
nou oblast pod a nad tyto zjis-
téné hodnoty. Osa y tak zacina
napt. hodnotou -20 misto oce-
kéavané nuly. Toto chovani lze
odstranit uvedenim parametru
SCALE_MODE_STARTO.

Zdrojovy kéd 4.7: Ukéazka konfigurace pChart 2.x

for (3i=0; 3i<count($data); $i+=2 ) {
$flows_osa_x[] = $data[$i];
$flows_osa_y [] = $data[$i+1];

$FlowDataSet—>AddPoints ($flows_osa_y,
$FlowDataSet—>SetAxisName (0, "Flows");
$sSet = array('R"=>255,"G"=>0,"B"=>0," Alpha"=>100);
$FlowDataSet—>setPalette ("Flows",6$sSet);
$FlowDataSet—>AddPoints ($flows_osa_x, "Time");
$FlowDataSet—>setSerieDescription ("Time", "Time");
$FlowDataSet—>set Abscissa ("Time" );
$FlowDataSet—>setAbscissaName (" Time" );
$FlowDataSet—> \

setXAxisDisplay (AXIS FORMAT DATE, "d /m/Y H:i");

"Flows" );

$Flows = new plmage(850,430,8FlowDataSet);
$Flows—>setFontProperties (array ( \
"FontName"=>"Forgotte. ttf", "FontSize'=>11));
$Flows—>setGraphArea (80,50,810,330);

$FillRecSet = array(

"R'=>240,'G" =>240,"B"=>240," Alpha " = >100);
$Flows—>drawFilledRectangle (7,7,843,423, $FillRecSet);
$RecSet = array ("R'=>0,"G"'=>0,"B"'=>0," Alpha"=>100);
$Flows—>drawRoundedRectangle (5,5,845,425,5,8RecSet );
$Flows—>setShadow (TRUE, \

array ("X'=>1,"Y"=>1,"R"=>0,"G"=>0,"B"=>0," Alpha" = >20));
$scaleSettings = array( \

"Mode"=>SCALE_MODE_STARTO0, 'XMargin'=>10, \
"YMargin"=>10,"Floating "=>TRUE, " DrawSubTicks "=>TRUE, \
"LabelRotation"=>40," LabelSkip "=>15);
$Flows—>drawScale ($scaleSettings );
$Flows—>drawAreaChart ();

$TextSettings = array( \

"R'=>0,"G"=>0,"B"=>0," Angle'=>0," FontSize ' =>20);
$Flows—>drawText (400,40, "pChart 2" ,$TextSettings);
$Flows—>drawLegend (415,50 ,array ( \

"Style "=>LEGEND NOBORDER, "Mode"=>LEGEND_HORIZONTAL) ) ;
$Flows—>Render ( "peakock test/flows2.png");

Pokud je hodnot vynésenych na osu x ptilis mnoho a jejich popisky by pozbyly ¢itelnosti,

pChart dovoluje uvést pouze kazdy x-ty bod na ose x, pomoci parametru LabelSkip. Pokud
jsou data vynasend na osu x napf. casem, pChart umoznuje nastavit uvedeni popisku jen
tehdy, jestlize se lisi od predchozi hodnoty. Jestlize jsou i po téchto ipravach popisky stalé
necitelné, lze pouzit jesté funkci pro jejich rotaci LabelRotation. Mezi dalsi parametry
pro nastaveni souradnicovych os patii jejich pozicovani, obarveni ¢i oznaceni os Sipkami.

Doposud jsme si pripravili data a prostredi pro jejich zobrazeni, nyni muzeme vytvo-
fit samotny graf. Mimo typickych zastupcu grafi ve 2D prostoru, jako jsou bodovy a
spojnicovy graf (scatter, line), plosny graf (area), graf ohraniceny kubickou kiivkou (ne-
boli polynomem ttetiho stupné, cubic curve), sloupcovy a kolacovy graf (bar, pie), nabizi
pChart i mnohem neobvyklejsi varianty grafi a vizualizac¢nich prvki. Do této kategorie
patii napt. grafy akcii (stock), diagramy prubéhu (progress), obrazkové mapy nebo ¢arové
kédy (barcode).

Dvourozmérnym prostorem ovsem moznosti knihovny pChart nekonéi. Jsme schopni
vytvorit 3D kolacovy ¢i prstencovy graf. Autor planuje rozsitit moznosti 3D graft o sloup-
cové, spojnicové a kiivkové grafy. Toto téma se TeSi na diskuznim féru projektu [23]
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Vylepseni prehlednosti a srozumitelnosti grafu mizeme dosahnout pridanim ramecku,
legendy s jednotlivymi datovymi fadami, popiski vyznamnych bodt nebo titulkem grafu.
Grafickou stranku grafu lze ovlivnit pridanim stinu, prihlednosti ¢i zrcadlového efektu.
pChart navic umi zvyraznit urcitou cast grafu dle definované podminky. Ukazka grafu na
obrazku 4.7 byla vytvorena parametry uvedenymi v konfiguraci 4.7.

pChart2
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Obrazek 4.7: Ukazka grafu v pChart 2.x

pChart vyuziva mnoho velkych spolecnosti, mezi které patii napr. HP, Sony, British Te-
lecom, Intel, Airbus. Kompletni seznam naleznete na webové strance projektu pChart [67].

4.1.6 Srovnani

V nésledujicich nékolika odstavcich se pokusim o srovnani vlastnosti jednotlivych projekti.
Uvodem porovname projekty z hlediska softwarovych licenci pod nimiz jsou vydény. Shr-
neme si udaje o cetnosti vydavani novych verzi i vyzralosti projekti a dale porovname
knihovny dle programovaciho jazyka, ve kterém byly vytvoreny.

Postupné si ukazeme, jak jsou jednotlivé projekty dokumentovany a zda je mozno poza-
dovanou informaci najit rychle a pohodlné. Zastavime se také u formy poskytované doku-
mentace a jeji aktualnosti. Diky dokumentaci mtzeme knihovnu pouzivat a nakonfigurovat
tak, abychom mohli vyprodukovat graf. Porovname tedy knihovny z hlediska rozsahlosti a
prehlednosti konfigurace.

V dalsim kroku budu hodnotit vzhled a vizualiza¢ni moznosti obecné. Zhodnotim také
prehlednost vystupu jednotlivych knihoven. A nakonec se zamérim na srovnani knihoven
z pohledu naroc¢nosti na vypocetni zdroje. Poté vyberu na zékladé tohoto srovnani nej-
vhodnéjsi projekt pro vizualizaci sifovych tokt a anomalii.
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Funkcionalita a licence

l Nastroj H Licence [ Verze Datum vydani [ Cetnost vydavani [ Dostupnost
flot MIT 0.7 03/2011 mald web, google
highcharts CC-BY-NC 2.1.6 07/2011 velkd web, GitHub
jaPlot GPL, MIT 1.0.0b2_r947 10/2011 velka web, Mercurial
pChart GPLv3 2.1.3 10/2011 stredni web, SF
RRDtool GPL 1.4.5 10/2010 stfedni web, SVN

Tabulka 4.1: Vizualiza¢ni knihovny — licenéni podminky, velikost kédu, verze a periodicita vydavani

Cetnost: mald — 1-2x roéné, stiedni — nékolikrat roéné, velkd — nékolikrat mésicéné

Jak muzeme vidét v tabulce 4.1, vSechny z testovanych knihoven jsou poskytovany pro
volné pouziti, modifikace a opétovné siteni. Az na projekt Highcharts, ktery je uveden
pod licenci Creative Commons (CC-BY-NC 3.0 [7]), jsou zbyvajici projekty uvedeny pod
licencemi GNU GPL nebo MIT, které jsou si velmi podobné. Licence CC-BY-NC vyzaduje
uvedeni autora a zakazuje bezplatné komercni vyuziti. Pokud chceme Highcharts pouzivat
v komercnich projektem, nezbyva nez zakoupit licenci. Kromé téchto omezeni dovoluje
zdrojovy kéd upravovat i Sirit. Samozrejmosti je opétovné uvedeni podminek licence.

V rdamci nekomerc¢niho projektu vizualizace sitovych tokt a anomalii v prostiedi univer-
zity lze vybrat libovolny projekt. Jedinym problémem je neslucitelnost licence CC-BY-NC
a GPL a nasledné potieba dudlni licence v pripadé volby Highcharts.

Tataz tabulka také uvadi vyzralost jednotlivych projekt a periodicitu vydavani novych
verzi. Projekt RRDtool vétsinou prinasi jen opravy chyb. Ostatni projekty se zdaji byt
aktivni, jak lze ovérit dle data vydani posledni verze a vychazi nékolikrat mési¢né ¢i rocné.
Kazdy z projekti pouziva kromé pristupu pres web i néktery ze systému spravy verzi.
Zdrojové kody vsech projekti se svoji velikosti v komprimované formé pohybuji maximalné
na hranici jednoho megabytu. |

Nastroj H Programovaci jazyk [ Vykreslovani ]
Tabulka 4.2 shrnuje vizualizac¢ni knihov- Aot Javascript Klient
ny z pohledu programovacich jazykid a | highcharts Javascript klient
Y p L. /p ,g J Jazy .. jagPlot Javascript klient
podle provadéni svého kédu na serveru ¢i | pChart 1.x PHP server
: : ’ < 1o pChart 2.x PHP server
klientu. RRDtool je ze zvolenych nastroju | PEoT < o o

nejstarsi, pracujici na strané serveru, na-

psan}’, v jazyce C a neni primérné uréen pro Tabulka 4.2: Vizualiza¢ni knihovny — programovaci jazyk,
van{ graf

vizualizaci dat, nybrz pro jejich uchovavani. senero er

Ovsem jako jediny nabizi API pro dalsi programovaci jazyky (viz tabulka 3.2).

Dalsim projektem, provozovanym na strané serveru, je pChart napsany v jazyce PHP.
Vyzaduje tedy funkéni web server s podporou PHP. Zbyvajici tii projekty, totiz Highcharts,
flot a jqPlot, jsou napsany v jazyce JavaScript a jejich kod se spousti na klientské strané
v prohlizec¢i. VSechny uvedené knihovny v JavaScriptu jsou zavislé na knihovné jQuery.
Highcharts pripadné dovoluje vyuziti alternativnich knihoven Mootools ¢i Prototype.

Dokumentace

Srovnanim dostupné dokumentace jednotlivych projektii podstoupime prvni krok k volbé
vizualizacniho nastroje. Podivejme se tedy, co jednotlivé projekty nabizeji.
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Plugin jqPlot nabizi HTML dokument Usage, ktery nas provede zakladnimi kroky ve-
doucimi ke zprovoznéni knihovny. Dalsim dokumentem je jqPlot Options, ktery poskytuje
informace o nékterych konfiguracnich volbach, avsak hned na jeho zacatku autor navstév-
nika informuje o neaktualnosti a nekompletnosti tohoto dokumentu. jqPlot mize také
nabidnout CSS strukturovanou dokumentaci API. Ta se zda byt kompletni a je rozcle-
néna do sekci. Jednotlivé rozsitujici pluginy pro jqPlot obsahuji svoji vlastni dokumentaci.
V neposledni fade jgqPlot také nabizi nékolik prikladi demonstrujicich dostupné funkce.

Knihovna flot nabizi kratké Readme, kde je ukdzano, jak ji zprovoznit. Priklady s grafy
jsou také prilozeny, jen jejich zdrojovy kod neni zobrazen primo do webového dokumentu,
ale je nutné nahlédnout do zdrojového kédu stranky. Mimo dokumentace k API muzeme
jesté nalézt dokument casto kladenych dotazi (FAQ). Dokumentace je bohuzel skryta
v jediném dokumentu, a to pouze jako textovd, bez jakéhokoli zvyraznéni.

Dalsi JavaScriptova knihovna Highcharts nabizi dokument How to use, ktery nas pro-
vede od instalace, pres zakladni konfiguraci, az k moznostem vyuziti knihovny a nezapo-
mene zminit odkaz na kompletni dokumentaci API. Referencni dokumentace je vytvorena
jako kontextové menu za pomoci kaskadovych styli a JavaScriptu. Valna vétsina konfigu-
rac¢nich voleb poskytuje éci Try it, kterda odkazuje do testovaciho prostiedi jsFiddle, kde je
kromé samotného grafu vypsan i HTML kod, CSS styl a konfiguracni volby. Tim ovsem
moznosti tohoto zobrazeni nekon¢i, nebot jednotlivé parametry lze editovat. V neposledni
fadé obsahuje Highcharts galerii piikladi (Demo gallery), kterd nabizi ukazky vSech z&-
kladnich typu grafi, véetné moznosti vybrat si téma (theme).

PHP knihovna pChart je zastoupena ve dvou vyvojovych vétvich, jak jsem jiz zminil
v kapitole 4.1.5 na strané 37. Verze 1.x ma dokumentaci rozdélenu dle jednotlivych tiid, dale
obsahuje dokument ¢asto kladenych dotazi a priklady (véetné konfiguraci) pro zékladni
i pokrocilé pripady grafi. Verze 2.x pak pridava prohlidku funkei (Features) a samotna
dokumentace k API je rozdélena dle jednotlivych funkcionalit a plugini. Dokumentace
je umisténa ve wiki projektu, ktera kromé prohlizeni, nabizi i stazeni ve formatu PDF a
sledovani zmén. Balicek pChart 2.x také obsahuje priklady grafii, nicméné nez si je budete
moci prohlédnout, je potfeba nechat vygenerovat obrazky. Jednou z moznosti je nasmérovat
prohlize¢ do adresare examples.

Néastroj RRDtool bere vizualizaci pouze jako funkci pridané hodnoty, a tak ani doku-
mentace neni prilis rozsahla. Jeji forma pripomind manualovou stranku systému Unix, a je
tedy celkem prehledna. Dokumentace je rozdélena na jednotliva témata, mezi ktera patri
napt. prikaz graph, format dat, jazyk pro definici DEF prvki ¢i popis rozhrani DBI.

Vzhled

Hodnoceni vzhledu muze byt dosti subjektivni. Mze na néj byt nazirano pouze jako na
vizualni prezentaci ¢i jako na posouzeni praktické vyuzitelnosti a prehlednosti rozhrani.
Idealni je oba pohledy zkombinovat. Pro utvotreni vlastni predstavy si prohlédnéte obrazky
grafti v podani knihoven na konci jednotlivych kapitol spolu s jejich konfiguraci.
Knihovny postavené na spolupraci JavaScriptu a jQuery, totiz flot, Highcharts a jqPlot,
maji srovnatelny vzhled. Highcharts navic poskytuje moznost volby tématu (themes),
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ktery umoznuje kompletni zménu vzhledu grafu. Silnou strankou téchto knihoven je moz-
nost interakce s jiz vytvorenymi grafy. At uz jde o kurzor, okno napovédy, zvétseni casti
grafti ¢i dokonce presun jednotlivych bodi.

Grafy produkované projektem pChart ve verzi 1.x umoznuji pouzit vyhlazovani (anti-
aliasing), pruhlednost vétsiny prvki, obrazek jako pozadi. Na druhou stranu, pChart 1.x
podporuje pouze osm slot pro jednotlivé barvy, coz by mohla byt prekazka pii vétsim
poc¢tu datovych fad v jednom grafu. pChart 2.x vyuziva moznosti grafické knihovny GD
mnohem lépe, coz potvrzuje moznosti vykreslit vice druht specializovanych grafi, sipek na
soutadnicovych osach anebo pouziti zrcadlového efektu. Jistéze jde pouze o detaily, ovsem
pravé tyto detaily dotvareji lepsi celkovy dojem z grafu, a tak zvysuji jeho prehlednost.

Co se grafické c¢asti tyce, ponekud opomenuty RRDtool nabizi pouze zédkladni zob-
razeni ¢ar a oblasti, pripadné jejich vrstveni. Svou praci déla dobte a rychle. Ovsem ve
srovnani z vyse uvadénymi je bohuzel ponékud pozadu. Postrada bodovy graf, popisky
jednotlivych bodua primo v grafu, komplexnéjsi nastaveni souradnicovych os véetné rotace
popisktl a typu vynasenych dat.

Konfigurace

Konfigurace RRDtool je pomérné primocara, nicméné muze byt ponékud nepiehledna,
nebof jde o jeden prikaz a jeho parametry, a tak postrada néjakou formu strukturalizace.
Bez precteni dokumentace, pripadné struktury samotné RRD databaze, nemusime ziskat
jasnou predstavu o budoucim grafu.

Projekty napsané v JavaScriptu, tedy jqPlot, Highcharts i flot, maji podobné struk-
turovanou konfiguraci. Jedna se o definici objekti a jejich vlastnosti. Diky velice ptehledné
dokumentaci je konfigurace Highcharts lehce pochopitelnd, a vysledek je pak sam o sobé
dokumentujici. Ptipadny ¢tenar nema problém prizplsobit si ji pro své potieby. Na druhou
stranu, oproti ostatnim projektim je ponékud rozsahla. Flot obsahuje vskutku minimalis-
tickou konfiguraci, se kterou neni problém dosahnout vykresleni zakladnich grafi. Dojde-li
vsak na nékterou z pokrocilych vlastnosti, nabizi flot vyvojari volnou ruku pii vytvareni
vlastnich funkeci obsluhujicich chovani nékterych objektii. Tento zpiisob se mi jevi bohuzel
dost neprehledny a vyzadujici vice nez uzivatelské znalosti.

pChart také vyuziva objekty, které postupné modifikujeme. Volani probiha zptsobem
objekt — funkce (parametry), kde sice vhodnym forméatovanim konfiguraci zprehlednime,
ale v porovnéani s konfiguracemi knihoven v JavaScriptu objekt: {vlastnost, vlastnost} ne-
poskytuje ¢tenari kodu tolik komfortu. Pokud pouzivate editor nebo IDE se zalamovanim
radkt na 80. sloupci, muze se stat obcas konfigurace neprehledna pravé kvili zalomeni.
Informace o rozsahlosti konfigurace pri definici demonstrovaného grafu casové rady shrnuje
tabulka 4.3.

[ Rozsahlost konfigurace pro vybrany priubéh sitovych toku ]

nastroj | flot | highcharts | jgPlot | pChart 1.x | pChart 2.x | RRDtool
pocet radku 18 84 46 24 28 10
pocet byta | 337 1406 880 1269 1463 277

Tabulka 4.3: Vizualiza¢ni knihovny — Rozsahlost konfigurace
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Vypocetni zdroje

Jisté podstatnym kritériem pro vybér je rychlost zpracovani a generovani grafu, stejné tak
jako naroc¢nost na vypocetni zdroje, kde se snazime minimalizovat vyuziti CPU a paméti,

pripadné prostoru na sekundarni paméti.

[ Nazev souboru [ MIME Velikost [KB] | Doba pienosu [ms] |

’ flot ‘
style.css text/css 0,341 196
jquery.min.js application/javascript 89,78 1280
jquery.flot.min.js application/javascript 32,52 992

4 pozadavky (125,40 KB), obsazena dynamicka pamét: 2,81 MB, ¢as na procesoru: 4,83 s

pChart 1.x ‘
test__pchart.php text/html 0,532 4239,36
style.css text/css 0,341 232
flows.png image/png 30,11 809

3 pozadavky (30,98 KB), obsazena dynamicka pamét: 1,84 MB, éas na procesoru: 2,48 s

pChart 2.x ‘
test_ pchart2.php text/html 0,537 10024,96
style.css text/css 0,341 265
flows.png image/png 66,21 1075,20
3 pozadavky (67,09 KB), obsazend dynamicka pamét: - MB, ¢as na procesoru: -s
’ Highcharts ‘
test__highcharts.php text/html 3,17 435
style.css text/css 0,341 243
jquery.min.js application/javascript 89,78 2252
highcharts.js application/javascript 77,45 2048
dark-green.js application/javascript 3,24 417
exporting.js application/javascript 6,69 694

6 pozadavka (180,67 KB), obsazend dynamicka pamét: 3,52 MB, €as na procesoru: 5,35s

jqPlot
test__jgplot.php text/html 3,06 428
jquery.jgplot.min.css text/css 3,27 261
style.css text/css 0,342 374
jquery.min.js application/javascript 89,78 2396,16
jquery.jgplot.min.js application/javascript 107,70 2611,20
jgplot.canvasTextRenderer.min.js application/javascript 17,18 1443,84
jgplot.canvasAxisLabelRenderer.min.js application/javascript 4,35 996
japlot.canvasAxisTickRenderer.min.js application/javascript 4,80 705
japlot.dateAxisRenderer.min.js application/javascript 5,61 796
jgplot.cursor.min.js application/javascript 18,38 2037,76
japlot.logAxisRenderer.min.js application/javascript 8,02 1167,36

11 pozadavka (262,49 KB), obsazena dynamicka pamét: 3,53 MB, ¢as na procesoru: 18,11s

RRDtool
test_ rrdtool.php text/html 0,529 578
style.css text/css 0,341 253
flows.png image/png 18,76 581

3 pozadavky (19,63 KB), obsazenid dynamicka pamét: 1,84 MB, ¢as na procesoru: 4,06s

Tabulka 4.4: Vizualiza¢n{ knihovny — vyuzit{ zdroji na strané klienta (webovy prohlizec)

Pro ti¢el méteni bylo vyuzito rozsiteni firebug [57] pro prohlize¢ Firefox a devtools |

]

pro prohlize¢ Google Chrome. Tyto néastroje jsou schopny poskytnout informace o velikosti
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prenasenych soubort, dobé jejich prenosu (véetné DNS dotazu) a v neposledni fadé i obraz
paméti zabrané strankou s grafem a profil vyuziti procesoru.

Tabulka 4.4 obsahuje data vzniklad pti méreni objemu dat, doby ptrenosu pro jednotlivé
grafy, ¢asu vyuziti CPU a velikosti obsazené dynamické paméti. VSechny priklady pouzi-
valy stejna data. Jednalo se o jeden den priibéhu sitovych toki ze sond na siti Masarykovy
univerzity, ktery obsahuje 288 hodnot odpovidajici pétiminutovym intervaltim. Testovaci
soubory jsou prilozeny na pripojeném disku CD. Jejich obsahem je vzdy pole vyse zmi-
nénych dat, inicializace skriptu ¢i knihovny, externi styl CSS a kontejner <div> urcujici
misto grafu na strance.

Pro testovani bylo vyuzito procesoru Intel T2300 s frekvenci 1,6 GHz a 1GB RAM. Soft-
ware na klientské strané predstavoval OS Debian GNU /Linux wheezy /sid s jadrem 2.6.39-4
a prohlizeci Firefox v8.0 (véetné pluginu Firebug v1.9.0b3) a Google Chrome v17.0.963.0-
dev (v¢etné vestavéného pluginu devtools). Na strané serveru se jednalo webovy server
Apache 2.2.21, PHP 5.3.8-14+b1 a opera¢ni systém Debian GNU/Linux wheezy. Testovani
probéhlo za pomoci asynchronniho pripojeni do sité Internet o rychlosti 256 kB/2MB a
modemu CDMA Anydata ADU-300H.

Zavér
Dle predchazejicich informaci a métreni byl pro vizualizaci dat ze sifového provozu Masary-

kovy univerzity ziskaného za pomoci NetFlow sond vybran projekt Highcharts. Diky své
vyborné dokumentaci, prehledné konfiguraci a vzhledu. Oproti projektim jako RRDtool

Vv

internetovych pripojek zanedbat. Nevyhodou zlstava vétsi narocnost na klienta pti gene-
rovani grafu.
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Kapitola 5

Entropie za pomoci komprese

V této kapitole se zamérime na entropii v sitovych tocich, konkrétnéji na entropii v nich se
vyskytujicich TP adres a portti. Definujeme pojem entropie. Dale bude popsana spojitost
mezi entropii a kompresi. Po predstaveni jednotlivych uvazovanych kompresnich algoritmu
a jejich vlastnosti provedeme jejich srovnani z pohledu tispésnosti komprese, ¢asu potieb-
ného k jejimu dokonceni a také narocnosti na vypocetni zdroje. Toto srovnani nam bude
slouzit jako voditko pii vybéru optimalniho kompresniho algoritmu.

Obecné se symboly ve zpravé, v nasem pripadé IP adresy a porty, mohou vyskytovat
s raznou Cetnosti. Na rozdil od prirozeného jazyka jako je angli¢tina nebo cestina, kde je
tato ¢etnost dana, ovliviiuje entropii v sitovych tocich praveé zptisob vyuziti sité. Na jednom
konci bude stat bézna aktivita uzivatel pri praci, kdesi uprostied nalezneme sité pro P2P
sdileni ¢i pocitacovy ttok a na konci opac¢ném naprt. siteni internetového Cerva nebo DoS
pripadné DDoS ttok.

Jak jiz bylo uvedeno vyse, pomoci komprese miizeme ziskat odhad entropie. Tento fakt
muzeme vyuzit v pluginu pro zjistovani anomadlii v grafech entropie sifovych toki. Bylo
dokazéano [29], ze tato metoda, obzvlasté je-li pouzita pro IP adresy a porty, napomaha
odhalit odchylky od normélniho stavu provozu. Pokud se jedna o tutok, ¢asto se rapidné
snizi entropie, nebot provoz miii na konkrétni stroje, komunikuje se s urc¢itymi porty ci se
vyuziva pouze urcitého protokolu. Rozhodli jsme se tuto metodu implementovat v praxi
do pluginu pro systém NfSen, a ovérit tak jeji pouzitelnost v siti Masarykovy univerzity.

5.1 Deflate

Deflate je bezztratovy kompresni algorit-

mus (VIZ SChéma 51), ktery Vymyslel Phll TPavodni| m Nekomprimovana data + hlavicka
Katz pro sviij archivacni néstroj PKZIP. [ eta ]
Pozdéji byl specifikovan v RFC 1951 [¥]

) ;
data | |__kédovani | Literaly kédované Huffmanem

(request for comments, pod zastitou organi-
. ’ /v Y Huffi av st
zace IETF). Tento algoritmus neni zatizen

patenty (ackoli ptuvodni varianta pro na- Odkaz na predehozi vyskyt fejézce

stroj PKZIP byla patentovana v roce 1991), —lost] ogor |

a proto byl Uspésné pouzit v mnoha im-
plementacich. Nejcastéji je spojovan imple-
mentaci gzip, dle RFC 1952 [9] (GNU zip, autofi Jean-Loup Gailly a Mark Adler). Je

Obrézek 5.1: Schématicky diagram algoritmu Deflate
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postaven na kombinaci algoritmu LZ77 a Huffmanova kédovani. Abychom si mohli pribli-
zit princip tohoto algoritmu, musime se alespon letmo seznamit s jeho ¢astmi.

5.1.1 LZ77

Je také bezztratovy kompresni algoritmus, ktery navrhli Abraham Lempel a Jacob Ziv
jiz. v roce 1977. Kompresni metoda LZ77 [25] je slovnikovd, jednoprichodovd, adaptivni,
Algoritmus je postaven na posuvném okné (viz obrazek 5.2, sliding window). Toto okno
je rozdéleno na dvé ¢asti, kde prvni z nich je vyhledavaci buffer (search buffer, SB) a druha
je buffer dopredny (look-ahead buffer, LAB). Velikost téchto buffert je konstantni a velikost
dopredného bufferu musi byt mensi nebo rovna velikosti bufferu vyhledavaciho.

Zpracovano zbytek vstupu
- posuvné okno -

jiz

...Tato stranka je v ma byt zakédova ‘“ étd vyucovanych na...

SB LAB

Obrazek 5.2: LZ77 posuvné okno

Po inicializaci je SB prazdny a LAB obsahuje ¢ast vstupu. Néasledné se v SB hleda
nejdelsi (posledni nalezeny, pii nékolika stejné dlouhych fetézcich) prefix z LAB (Fetézec
S) a to zprava doleval Retézec S zac¢ind v SB a v nékterych pifpadech mize dokonce
pokracovat az do LAB. Takovyto fetézec je nasledné ulozen jako trojice (x,y,z), kde x
oznacuje vzdalenost zacatku S v SB, y je délkou Tetézce S a z je symbol v LAB nésledujici
po S. V originalni terminologii jde o trojici offset, length a next symbol. Jakmile se ulozi
tato trojice do vystupniho proudu, posuvné okno se posune o y + 1 znaka vpravo. Jestlize
neni nalezeno nic, ulozi se (0,0, symbol), nazyvany také literal.

Velikost posuvného okna se pohybuje v rozsahu 22 - 26 B (gzip 2'° B), zatimco velikost
LAB je pouze v fadech 10! az 10? B (gzip 256 B). Pokud se zam&iime na jednotlivé hodnoty
zminéné trojice, muzeme zjistit. ze offset je logy|SB|, délka dosahuje logs(|LAB| — 1) a
symbol je loga A, kde A je pocet znaku abecedy. Pokud neni nalezeno nic (0, 0, znak), ulozi
mnohem vice nez 8 biti pro hodnotu symbolu (napft. 24b).

5.1.2 Huffmanovo kdédovani

Druhou slozkou algoritmu deflate je Huffmanovo kédo- [Vstupnisiovo: bartel

sz , v 1./ , . v . <, 0 Cetnosti vyskytu: f(a) = 9, f(b) = 2, f(e) = 11, f(I) = 4,
vani postavené na prefixech. Kazdy kéd je nékolik bitiy |*enesWeoiO=8 fh=2 @ =110
N v ’ s . Vy :
oznacujici prvek abecedy (napt. ASCII). Vaha, kterd je |y o
stéZejnim parametrem pro tento druh kédovani, je re- [2=¢

lativni cetnosti vyskytu prvkid, kterd byla zjisténa pri- [|t=o1
7 v 7/ ’ N =11
chody ¢i predem dana. Prvky oznacené vahou pak tvori 1= 001

0 1
0 1 0 1
bindrni strom s vétvemi oznac¢enymi 0 ¢i 1. Listy uzlu (6) Z L
0 1
Coatts

s . ’ o . , 0 1
maji stejnou véhu. Pro Huffmaniv strom (viz obrazek

5.3) plati, Ze kratsi kédy jsou uloZeny napravo a pokud (z0) (41 )
se vyskytne vice kodu stejné délky, radi se lexikograficky. Obrazek 5.3: Huffmaniv strom
Cesta v takto zkonstruovaném Huffmanové stromu tvori Huffmaniv kod.
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5.1.3 Funkcionalita deflate

Nyni si jiz muzeme vysvétlit princip algoritmu deflate [I1]. Algoritmus pracuje s vyhle-
dévacim bufferem (SB) o velikosti 32kB a dopfednym bufferem (LAB) o velikosti 258 B.
Pro vyhledavéani v fetézci S je pouzita hasovaci tabulka (coz je pouze doporuc¢ena metoda,
kterd vsak vyrazné urychluje proces hledani oproti vyhledavani linedrnimu), ve které jsou
ulozeny objevené trojice. Deflate vSak nevyuziva dva buffery, nybrz buffer jediny o velikosti
32kB, jehoz rozdéleni na SB a LAB je Tizeno ukazatelem.

Deflate na rozdil od ptvodniho LZ77 ukldda pouze dvojice (offset, length) jako token
a pokud nenalezne zadnou shodu, zapise pouze symbol (literal). Offset se v terminologii
algoritmu deflate nazyva vzdalenosti a pro zapis komprimovaného proudu se pouziva
Huffmanovo kédovani (konkrétné dveé koédové tabulky, jedna pro literdly a délku, druhd pro
offsety, resp. vzdélenosti).

Kédy pro symboly/literdly [25] Kédy pro délku a vzddlenost [25]

e 0-255: pro symboly/literaly e 0-3: vzdélenost 1-4

e 256: konec bloku e 4-5: vzdalenost 5-8, 1 extra bit

e 257-285: spojeno s extra bity, e 28-29: vzdalenost 16,385-32,768,
oznacuje délku 3-258 byti. 13 extra bitu

e 286-287: nepouzivané, rezervované e 30-31: nepouzivané, rezervované

Literal je maximélné 1B, tedy <0, 255>. Kodér hleda v prvni tabulce kéd pro délku,
ten nahradi Huffmanovym kédem a nasledné pripoji 5bitovy prefix a Huffmantv koéd pro
vzdalenost z druhé tabulky. Deflate pouziva upravenou variantu LZ77, ktera hleda shodu
dvéma pruchody (z nalezené shody vezme pouze prvni symbol/literél, a hleda delsi shodu,
najde-li takovou posle symbol z prvniho prichodu na vystup a za nim delsi shodu). To
jak se zachézi s druhym prichodem, zavisi na mite zvolené komprese. Komprese pomoci
algoritmu Deflate probiha v blocich rtzné délky, z nichz kazdy mutze byt jednoho ze tii
typu. Tyto typy jsou odvozeny od médua Deflate algoritmu.

Prvni méd je tzv. ,bez komprese”, ktery je pouzivan hlavné pro nadhodna ¢i jiz zkom-
primovana data a prinasi pouhé rozdéleni na ¢asti. Tento mod nepouziva kédové tabulky.
Druhy méd , komprese s pevné danymi kodovacimi tabulkami® vyuziva dvé kédové tabulky,
viz vyse uvedené a posledni mod ,,komprese s proménlivgmi kodovacimi tabulkami*, kde
se komprese Tesi adaptivné dle vstupu a vlastni kod se nasledné jesté zkomprimuje pomoci
algoritmu RLE (run-length encoding, princip naleznete na strané 10).

Na zacatek kazdého bloku je pfipojen Huffmanuv strom pro literaly /délku a pro vzda-
lenosti. Duplikované fetézce jsou nalezeny pomoci hasovaci tabulky. Dekédovani probiha
pomoci funkce inflate(), kterd vytvari nékolikatroviové vyhledavaci tabulky pro Huffma-
novy kody. V praxi byva prvni tiroven obvykle 9bitova, diky cemuz staci pro kratsi a tedy
castejsi kody pouze jeden dotaz.

Ted kdyz uz vime, jak deflate funguje, vratme se ke schématu 5.1. To ndm ukazuje
tfi mozné cesty prichodu algoritmem, které odrazeji chovani jednotlivych méda. Mod
bez komprese oznacuje horni cestu. V pripadé samotného literalu na vystupu uvazujeme

47



5. ENTROPIE ZA POMOCI KOMPRESE

stfedni cestu a dolni cesta Tesi delsi sekvence znaki. Nakonec zminme, ze existuje i va-
rianta Deflate64, ktera vyuziva 64 kB slovnik. Deflate ma mnoho implementaci, mezi ty
vyznamnéjsi patii PKZIP, ZIP, zlib/gzip [12] ¢i 7-zip [65]. Mimo jiné existuji i hardwarové
implementace dekodéru i enkodéru.

5.2 LZMA a 7-zip

Algoritmus LZMA vymyslel Igor Pavlov spoleéné se svym nastrojem pro kompresi a dekom-
presi — 7-zip. Nastroj samotny je koncipovan jako open-source, podporujici béh ve vlaknech
a hyperthreading. Jeho vlastnostmi se zde vsak nebudu zabyvat, nebot nas zajimé hlavné
algoritmus. Ten je podobny predchozimu deflate z vyjimkou toho, zZe namisto Huffmanova
kédovani vyuziva kodovani rozsahové, které si v nasledujicim odstavei popiseme.

5.2.1 Rozsahové kédovani

Ideu rozsahového kédovani [17] (range encoding) prezentoval G. N. N. Martin v roce 1979.
Tento druh kédovani, ktery neni jiz od svého vzniku zatizen zadnymi patenty, vychazi
z kodovani aritmetického a umoznuje odstranit dva typy nadbyte¢nych informaci. Prvni
z nich je zalozen na kontextu a faktu, jak ¢asto se jednotlivé symboly vyskytuji v okoli ji-
nych symbolt. Druhy je postaven na ¢etnosti vyskytu jednotlivych symboli. Celé kédovani
zacind urcenim frekvenci vyskytu, kumulativnich frekvenci a velikosti poc¢atecniho rozsahu
(poctu bitu a baze). Kumulativni frekvence jsou spoéteny ze vSech predchézejicich frek-
venci vyskytu a urcuji, jaky rozsah dany symbol obsadi. Symboly jsou sefazeny dle svych
frekvenci vyskytu od nejmensiho po nejvétsi. Z definovaného rozsahu si kazdy ze symbolta
nekomprimované vstupni zpravy vezme sviij dil, nasledujici symbol jiz operuje pouze s roz-
sahem zvolenym ptredchozim symbolem. Na rozdil od Huffmanova kédovani, které vytvari
bitové vzorky a ty nasledné spojuje, rozsahové kédovani vraci jako sviij vystup jediné ¢islo.
Zédané ¢islo oznacujici kéd pro zadanou zpravu uréime jako stfed vysledného intervalu.
Dokonce mtizeme omezit i pocet vyznamnych cislic, tak Ze vynechame ty mista ¢islic jejichz
libovolnou volbou nelze opustit interval. Pro dekomprimaci musi mit protistrana k dispozici
frekvence vyskytt a velikost pocateéniho rozsahu. Rozsahové kédovani je implementovano
binarné, ¢imz se vyhneme pomalému déleni, a jeho tispésnost se blizi entropii dat.

5.2.2 funkcionalita LZMA

Jak jiz bylo zminéno, LZMA stejné jako deflate vyuziva algoritmu LZ77 (detailnéji na
strané 46), ktery vyhledava nejdelsi shodny fetézec v dopfedném bufferu a nasledné zapi-
suje na vystup trojici (vzdélenost, délka, dalsi symbol). Pokud je nalezena shoda, vystup
je vzdy kédovan pomoci rozsahového kodovani, v opacném pripadé jde na vystup literal.
Algoritmus si udrzuje historii pro ¢tyri posledni zjisténé vzdalenosti, a pokud by se hodnota
meéla opakovat, posle se na vystup misto vzdalenosti index na dotyénou hodnotu v historii.
Lokalizace shody ve vyhledavacim bufferu je docileno pomoci dvou, tii nebo ¢tyrbytové
hasovaci funkce. Vystupem této funkce je index do hasovaného pole, které je zhruba polo-
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vicni oproti slovniku. Tento index se pouzije pro vyhledavani v hasovaném poli jednou ze
dvou metod. K dispozici jsou rychla hash-chain nebo vice efektivni bindrni strom.

Implementaci LZMA je jiz zminény produkt 7-zip [65], produkujici soubory s ptiponou
7z. S pomoci nastroje lze upravit parametry algoritmu. Timto zpiisobem miizeme zvolit
kompresni mod, velikost slovniku ¢i funkei pro vyhledavani v hasovaném poli. K dispozici je
i vyvojovy balik, ktery umoznuje vyuziti algoritmu v jazycich C, C4++, C# a Java. Velikost
slovniku muze dosahnout teoreticky az 4 GB. Dalsim projektem vyuzivajicim LZMA je
xz [38], ktery pouziva algoritmus LZMA2 [39].

5.3 LZO

LZO [20, 21] (Lempel-Ziv-Oberhumer) je dalsim zéstupcem algoritmu bezztratové kom-
prese napsany v jazyce C, konkrétné podle normy ANSI. Nékteré rutiny algoritmu jsou
optimalizované pro assembler, nicméné cely kéd je snadno prenositelny, coz dokazuje velky
pocet platforem, pro které byl prelozen a testovan. Algoritmus je navrzen pro kompresi
a dekompresi v realném case. Dava tedy prednost rychlosti zpracovani vii¢i samotnému
kompresnimu poméru.

Rychlost komprese i kompresni pomér se blizi algoritmu deflate. Pridanou hodnotou
oproti zminénému deflate je velmi rychla dekomprese. LZO je blokovy kompresni algorit-
mus, ktery potfebuje minimalni mnozstvi paméti ke kompresi a dekomprimovat dokéze bez
vyuziti dalsi paméti tzv. in-place pri uziti techniky prekryvajicich se blokt. LZO také umi
pracovat ve vlaknech a garantuje jejich bezpecné vyuziti.

LZO vlastné neni jedinym algoritmem, nybrz rodinou nékolika mensich algoritmii, je-
jichz chovéani je odvozeno od pouziti rozdilnych kompila¢nich parametri. Velké mnozstvi
algoritmt rodiny LZO je udrzovano z divodu zpétné kompatibility. Oznaceni se lisi dle po-
zadavkl na kompresni pomér, rychlost a vyuziti opera¢ni paméti. Vychozim kompresnim
algoritmem je LZ01X, jehoz pamétové naroky jsou pro 32bitovou architekturu pouhych
64 kB (ve specidlnich pripadech dokonce jen 8 kB). Zde se jedna o variantu LZO1X-1, ktera
je optimalizovana spise pro rychlost nez pro troven komprese. Pokud bychom chtéli lepsi
kompresi, miuzeme vyuzit variantu LZO1X-999, zaplatime vSak rychlosti a vétsim mnoz-
stvim vyuzité paméti — 448 kB pro 32bitovou platformu.

Algoritmus LZO vyuziva opét slovniku a posuvného okna, neboli vychazi z algoritmu
LZ77. Konkrétni detaily o zptsobu modifikace LZ77 pro potteby LZO bohuzel nenajdeme
v dokumentaci a museli bychom nahlédnout pfimo do zdrojového kdédu. Sam autor nés
vsak od tohoto kroku odrazuje, nebot tvrdi, Ze kdd je optimalizovan hlavné pro rychlost a
je tedy velice Spatné citelny.

V implementaéni roviné je algoritmus LZO zastoupen open-source projektem lzop [60],
ktery je velmi podobny gzipu, jen diky knihovné LZO poskytuje mnohem vyssi rychlosti
komprese i dekomprese. Existuji i implementace knihovny LZO v Javé ¢i Visual Basicu.
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5.4 Burrows-Wheelerova transformace

Tato metoda neni ve své podstaté samotnou kompresi, pouze poskytuje jeden z ¢lankl pro
dale zminovanou implementaci bzip2. Techniku objevili Michael Burrows a David Wheeler
v roce 1993 [2]. Metoda je zaloZend na permutaci znaki ¢i podfetézci v Tetézci a jejich

prerovnani takovym zpusobem, aby vysledny retézec byl sndze komprimovatelny.

Zvoleny tetézec doplnény o ukoncovaci znak o délce n ro-

tujeme vzdy o jedno misto doleva. Timto zptisobem ziskame n Burrov\v’:fwl‘:eelerovy\
rotaci puvodniho Fetézce (jak ukazuje obrézek 5.4). Vysledky transformace —
. , , . , BARTEL ARTELB
lex1kograﬁcky srovhame a na vystup zasleme posledni slou- ARTELB BARTEIL
pec znakl. Retézcem samoziejmé muze byt i cely soubor a RTELBA ELBARIT
znak EOF. Technika poskytuje uspokojivé vysledky, pokud |tg L BAR LBARTIE
je zaddn dostatecné dlouhy vstup (alespon v jednotkdch kilo- [e_. BART RTELBIA
bajtii) a jeho obsah ma smysl — jedna se napt. o text v ¢estiné. |[LBARTE TELBAR
Metoda vyuziva ukazatell a pro uchovavani rotaci se pouziva |cyuiicks posuny setfidéné rotace

suffixovy strom, coz je struktura obsahujici podslova retézce.
Dalsi vyhodou této transformace je jeji obousmeérnost.
Jsme tedy schopni vygenerovat ptivodni retézec. Toho dosdh-

Obréazek 5.4: Burrows-Wheelerova
transformace

neme tak, ze vystupni fetézec lexikograficky settidime a nasledné priddme znovu vystupni
fetézec pred praveé settidény. Po n-tém opakovani ziskdme origindlni fetézec.

5.4.1 Move-to-front transformace

Vstup Vystup Vstupni abeceda
BLTEAR 1 (abcedefghijklmnopqrstuvwxyz)
BLTEAR 1,11 (bacdefghijklmnopqrstuvwxyz)
BLTEAR 1,11, 21 (Ibacdefghijkmnopqrstuvwxyz)
BLTEAR 1, 11, 21, 6 (tlbacdefghijkmnopqrsuvwxyz)
BLTEAR 1,11, 21, 6,4 (etlbacdfghijkmnopqrsuvwxyz)
BLTEAR | 1, 11, 21, 6, 4, 18 | (aetlbcdfghijkmnopqrsuvwxyz)
BLTEAR | 1, 11, 21, 6, 4, 18 | (raetlbcdfghijkmnopgsuvwxyz)

Tabulka 5.1: Move-to-front transformace

Dalsim krokem pro implementaci bzip2 je tzv. Move-to-front transformace. Cilem této
metody je zlepSeni vlastnosti entropie vstupniho fetézce. Vstupem je vystupni fetézec
Burrows-Wheelerovy transformace a lexikograficky sefazeny seznam vstupni abecedy.

Podstatou této metody je nahrazeni znakl celo¢iselnymi indexy odkazujicimi se do
vstupni abecedy. Ta je prubézné upravovana tak, Zze na jeji pocatek presunujeme znaky
prectené ze vstupu. Casto vyuzivané symboly abecedy se vyskytuji na jejim pocatku a
jejich indexy jsou tedy nasledné mala cisla.

Pouziva-li transformace anglickou abecedu tedy znaky {a-z}, bude pro zakédovani po-
uzito ¢isel 0 az 25. Stejné znaky ve vstupnim fetézci nebudou kdédovany stejnym indexem,
pokud nebudou néasledovat ihned za sebou. Tato transformace je taktéz obousmeérna. Pri-
klad ptinasi tabulka 5.1
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5.4.2 Bzip2

Bzip2 [71] je blokova kompresni metoda s variabilni velikosti blok, kterd se pohybuje od
100kB po 900 kB. Velikost bloku je nastavitelnd pomoci prepinacti. Od velikosti bloku se
odviji i pamétova narofnost. Ta se lisi pro kompresi i dekompresi (8 * velikost bloku +
400 kB pro kompresi a zhruba polovi¢ni pro dekompresi).

Bzip2 stejné jako gzip zvlada komprimovat pouze jediny soubor. Pokud chceme kom-
primovat vice soubort, musime vyuzit napt. archivac¢niho nastroje tar. Soubory zkompri-
mované pomoci bzip2 jsou oznaceny koncovkou .bz2

Po obdrzeni vystupu Mowe-to-front transformace zbyva pouze posledni krok. Timto
krokem je vyuziti kodovani zalozeného na entropii. Nabizi se RLE ¢i Huffmanovo kédovani
(vice v podkapitole 5.1.2 na strané 46). Bzip2 vyuziva pravé Huffmanovo kédovani.

5.5 Srovnani

Uvedli jsme si zakladni principy vybranych bezztratovych kompresnich algoritmt, a také
jejich nejobvyklejsi implementace. V této podkapitole vybereme nejvhodnéjsi algoritmus
pro potreby pluginu za icelem ziskavani informaci o entropii obsazené v sitovych tocich.

Nejprve v tabulce 5.2 srovname jednotlivé implementace z pohledu softwarovych licenci,
coz muze pomoci pri vybéru implementace kompatibilni s ostatnim software pouzitym
v ramci pluginu. Zamérné zahrnujeme open-source implementace, nebof i plugin ma byt
volné sititelny. Vyjimku tvori produkt PKZIP, ktery je ptivodni implementaci algoritmu
deflate a je zde uveden pouze pro tuplnost. Moduly Perlu pro kompresi uvadime z divodu
jejich vyuziti prave s pluginem, jehoz backend vyuziva tohoto jazyka.

[ Algoritmus / knihovna H Implementace [ Licence implementace ]
deflate PKZIP, zlib/gzip, 7-zip, 10::Compress::Gzip | komeéni, GPL, LGPL, GPL
LZMA 7-zip, xz, 10::Compress::Lzma LGPL, LGPL a GPL, GPL
LZO Lzop, 10::Compress::Lzop GPL, GPL
Burrow-Wheelerova transformace bzip2, 7-zip, 10::Compress::Bzip2 BSD, LGPL, GPL

Tabulka 5.2: Implementace algoritmt a jejich licence

Zajimavym faktorem pro srovnani muze byt kromé licence i zralost projektu, a tedy
cetnost vydavani novych verzi. Vzhledem k open-source povaze jednotlivych projekti nas
muze zajimat i programovaci jazyk, ve kterém byly napsany, pro ptipad ze bychom chtéli
knihovny pripojit k jinému projektu. Tyto informace spolu s cestami jak dany nastroj
ziskat uvadi nasledujici prehledna tabulka 5.3. Bohuzel ne vSechny z vybranych projektii
umoznuji ovéreni stazeného nastroje pomoci kontrolniho souétu ¢i podpisu. Lzop a 7-zip
timto zpisobem integritu svého néstroje nezarucuji.

Vykon a vypocetni zdroje

Provedli jsme nékolik srovnavacich testi, jejichz vysledky nyni predkladame. Testovali jsme
vlastnosti kompresnich algoritmt pomoci radkovych klientt jejich implementaci, abychom
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[ Implementace H Aktualni verze [ Datum [ Cetnost | Programovaci jazyk | Dostupnost a ovéfeni

7-zip 9.22 04/2011 stredni C/C++ web, sourceforge
bzip2 1.0.6 10/2010 mala ANSI C web + md5

lzop 1.0.3 11/2010 mald ANSI C web

XZ 5.0.3 05/2011 stfedni ANSI C web, GIT + OpenPGP
zlib 1.2.5 04/2010 stredni C web, sourceforge + md5

Tabulka 5.3: Implementace algoritmt — verze, dostupnost a programovaci jazyk

mald — 1x za x let, stfedni — nékolikrat roc¢né

zjistili, jaka je naroc¢nost na vypocetni zdroje, tedy procesor a paméti, jakou rychlosti
jsou jednotlivé implementace schopny komprimovat ¢i dekomprimovat soubor na disku a
v neposledni tfadé jak dlouho jim danad operace bude trvat. Méfeni probihalo s pomoci
nastroje GNU time, ktery poskytl cas straveny prikazem, informace o obsazené paméti a
procentualni vytizeni procesoru. Testovali jsme nékolik souborii.

Testovaci prostiedi zahrnovalo:

notebook Toshiba Satellite M100-164,

procesor Intel Core Duo processor T2300 s frekvenci 1,66 GHz,
1GB RAM,

pevny disk TOSHIBA MK6034GSX,

opera¢ni systém GNU/Linux Debian wheezy /sid,

jadro Linux 2.6.39.4 (preempt),

gzip 1.4, bzip2 1.0.5, lzop 1.03 a p7zip 9.20,

nastroj GNU time 1.7.

Test velikosti rezijnich nakladi komprimovaného souboru

V prvnim testu jsme zkouseli zjistit, jak velka je rezie zkomprimovaného souboru. Vy-
tvorili jsme tedy soubor obsahujici ¢islici 0 o velikosti 1 B. Tabulka 5.4 ukazuje velikosti
komprimovanych soubori, jaké jsme obdrzeli. V pripadé komprimace velmi malych souborii
je tfeba zahrnout pti porovnavani kompresnich pomeéra dosazenych jednotlivymi algoritmy
i velikost rezijnich nédkladt. V opa¢ném pripadé by pro malé vstupni soubory byla zkreslena
entropie, nebot jak bylo uvedeno vyse, pri odhadu entropie kompresi se jedna o pomér pu-
vodni a komprimované zpravy. Pokud by tedy zdroj dat obsahoval béhem jednoho casového
slotu napr. pouze 150 bajti a pouZili bychom algoritmy z tabulky, obdrZime diametrdlne
rozdilné kompresni pomery neodpovidajici entropii dat.

Algoritmus | Velikost archivu [B] | Velikost rezie [B]
gzip 23 19
bzip2 37 33
lzop 56 52
P7zip 104 100

Tabulka 5.4: Kompresni algoritmy — velikosti rezijnich naklada
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Test entropie IP adres a porti za pomoci komprese

Dalsi test se primo tykal principu planovaného pro implementaci pluginu. V celkové
¢tytech souborech byla ¢isla portii. V prvnich dvou se opakoval port 80. V souboru dp_re-
peating vzdy na novém radku a v souboru dp_repeating_string za sebou. Dalsi dva sou-
bory (dp_201111131120 a dp_201111131120_string) kopirovaly stejny format, nicméné
data pochézela z péti minut anonymizovaného provozu na siti Masarykovy univerzity v ob-
dobi 13.11.2011 11.20 az 11.25 stredoevropského ¢asu a odrazela tudiz provoz na skutecné
siti.

[ Nazev souboru | dp_repeating | dp_repeating_string | dp_201111131120 | dp_201111131120_string |
l Originalni velikost [B] [ 439161 [ 292774 [ 1024709 [ 544 227 ]

Gzip [B] 479 341 260 212

Gzip [%] 0,11 0,12 0,03 0,04

Bzip B 51 a1 256 256

Bzip [%)] 0,01 0,02 0,02 0,05

Lzop [B] 2453 1670 576 320

Lzop [%)] 0,56 0,57 0,06 0,06

P7zip [B] 250 250 320 320

P7zip [%) 0,06 0,09 0,03 0,06

Tabulka 5.5: Kompresni algoritmy — test entropie porta

Porovnani soubort s porty v fetézci a na jednotlivych radcich mélo za kol potvrdit,
ze s nimi lze naklddat rovnocenné a obsahuji stejnou entropii. Mezi uméle vytvorenym
provozem a daty ziskanymi z realné sité mél byt pozorovatelny rozdil v entropii, totiz
opakujici se porty mély byt snaze zkomprimovatelné a vykazovat nizsi entropii. Z ptilozené
tabulky 5.5 dany jev neni zcela zjevny pravdépodobné proto, Ze jsme pouzili prilis maly
soubor hodnot (cca 150000). Srovnatelnost souboru s daty oddélenymi novymi fadky a
souborl obsahujici fetézec se prokazala.

Test vlastnosti kompresnich algoritmi

Nejrozsahlejsi test probéhl s archivem tar soucasného stabilniho linuxového jadra verze
3.0.4. Soubor 1linux-3.0.4.tar s velikosti tctyhodnych 451 031 040 B obsahujici zdrojové
kody prevazné v jazyce C a komentari v angli¢tiné a nékolika dalsich jazycich byl dostacujici
pro test vlastnosti jednotlivych komprimacnich nastroji. VSechny nastroje byly testovany
pro rizné urovné komprese. Téchto trovni bylo devét, nicméné nastroj 1zop rozlisuje jen
pét trovni, jelikoz drovné 2-6 jsou shodné a v tabulce jsou vyznaceny kurzivou. Nastroj
p7zip sice v manualu takovou informaci neposkytuje, ovsem vysledky v tabulce vypovidaji
o tom, ze mezi kazdymi dvéma nésledujicimi trovnémi neni rozdil (tedy napt. 1-2).

Prvni charakteristikou pti komprimaci byla velikost komprimovaného souboru. Tésnymi
vysledky si mohly konkurovat nastroje bzip2 a p7zip, které dosahly pod hranici 20 % pu-
vodni velikosti. O néco horsi byl nastroj gzip a posledni skoncil lzop, jehoz vysledek byl
témér dvojnasobny oproti p7zip. Pokud jde o volbu optimalniho prepinace, ptijde prav-
dépodobné o hodnotu 6, nebot jak uvedeno dale, vyssi hodnoty byly prilis ¢asové nebo
vypocetné narocné a zlepseni komprese nebylo nikterak vyznamné.
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Doba komprese spolu s vypoctenou rychlosti prenosu dat ukazala ponékud jiné poradi.
Nejlépe se umistil gzip, jehoz ¢as rostl pouze linearné dle zvysujici se irovné komprese.
Nasledoval jej lzop, jehoz ¢asova narocnost vyznamné vzrostla az pro posledni tii trovné
komprese. Bzip2 byl zhruba trikrat horsi nez gzip, nicméné také vykazoval pouze linearni
narist. A nejhtre si vedl p7zip, ktery s kazdou trovni zhorsil sviij vykon v fadu minut,
kde nejvyssi iroven komprese dokoncil az po 7 minutach oproti jedné minuté gzipu.

Vyuziti vypocetnich zdroji ovladl néstroj lzop, ktery pri nizsich tirovnich komprese vy-
tizil procesor na méné nez 20 %. Vyuziti paméti u gzip a lzop bylo v podstaté konstantni
a bzip2 spotfeboval pamét linedrné k trovni komprese. P7zip byl jednoznac¢né nejnaroc-
néjsi na vypocetni zdroje, protoze mu nestacil 1 GB RAM a potieboval vyuzit i odkladaci
prostor. U vyuziti procesoru se prave diky vyuziti odkladaciho prostoru dostal pres 100 %,
coz je dle manudlové stranky nastroje time zptsobeno odlozenim do odkladacich prostoru
béhem meéteni, pripadné je mozné, ze nastroj GNU time nezvlada praci s vice jadry pri
paralelizaci vypoctu.

P1i dekompresi jasné zvitézil p7zip nasledovany nastroji lzop a gzip. Jedinym pomalej-
sim tucastnikem se stal bzip2, ktery dosdhl témér na trojnasobek hodnot nastroje p7zip.
P7zip a bzip2 vytézovaly nadmérné procesor i béhem dekomprese a p7zip si vzal i vyznam-
nou cast operacni paméti. Vsechny tdaje jsou shrnuty v prehledné tabulce 5.6.

Ackoli tento test sice primo neodrazel oblast vstupnich dat se kterou se bude plugin
zabyvat, zvoleny vstupni soubor slouzil diky svému obsahu a velikosti jako idedlni mate-
rial pro testovani obecnych vlastnosti kompresnich algoritmii a pomohl ndm demonstrovat
chovani kazdého z nich.

Zavér

Implementace P7zip jako jedina byla implicitné optimalizovana pro paralelni béh na vice
jadrech, a tak nebylo méteni zcela presné. Existuji sice i verze, které umi vypocet parale-
lizovat pro gzip a bzip2, nicméné témi jsme zde nezabyvali. Pro nase potreby vyuzijeme
implementace algoritmi v Perlu z divodii zminénych vyse. Tyto implementace jsme sice
netestovali, ale predpokladejme, Ze jsou funkéné stejné jako testované. V pripadé entropie
bude jisté zajimavé porovnat vystup vice komprimacnich algoritmii, abychom zjistili zda
dokézi spravné reagovat na vzniklé anomélie.

Shrime si tedy, co jsme zjistili. Nejlepsi komprese dosahl sice p7zip, nicméné ten je
velmi naroény na zdroje. V pripadé uc¢innosti komprese tedy vyberme bzip2. Z pohledu
vyuziti vypocetnich zdroji mizeme zvazovat gzip, bzip2 a lzop, ktery ptes neprilis kvalitni
kompresi alespon vynika rychlosti a nizkou narocnosti.

Dekompresi se v nasem pluginu zabyvat nebudeme, nebot pouze potiebujeme zjistit
entropii obsazenou v datech, a tak rychlé provedeni této operace u nastroji lzop a p7zip
muzeme ignorovat.

Ve vysledku tedy muzeme pocitat s nastrojem gzip, ktery sice v ni¢em neexceluje,
poskytuje vSak kvalitni vysledky ve vsech zminénych testech. Pro porovnani mtizeme pridat
lzop, diky jeho rychlosti. Bzip2 bychom vybrali pravdépodobné pouze na silném hardware
a v pripadé, ze by plugin nemusel souperit s ostatnimi.
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Zdrojovy soubor — Linux kernel 3.0.4 tar archiv (linux-3.0.4.tar)
Velikost zkomprimovaného archivu a kompresni pomér

Komprese| Gzip [B] | Pomér [%]| Bzip2 [B] | Pomér [%]| Lzop [B] | Pomér [%]| P7zip [B] | Pomér [%]

1 120981 447 26 91068 959 20 162803 275 36 89205195 19
2 115340935 25 85048 796 18 161813056 35 89205195 19
3 111368218 24 82298718 18 161813056 35 81494 386 18
4 103 365 755 22 80612795 17 161813056 35 81494 386 18
5 99191591 21 79 415 536 17 161813056 35 66 559073 14
6 97528 006 21 78570545 17 161813056 35 66 559073 14
7 97066 963 21 77758 199 17 112591553 24 64 440 660 14
8 96 753 439 21 77354576 17 111 305208 24 64 440 660 14
9 96 695 794 21 76 759291 17 111259101 24 63 787963 14

Doba a rychlost komprese

Komprese| Gzip [s] Rychlost Bzip2 [s] Rychlost Lzop [s] Rychlost P7zip [s] Rychlost

[MB/s] [MB/s] [MB/s] [MB/s]
1 26,70 16,10 109,79 3,91 31,22 13,77 90,33 4,76
2 24,29 17,70 120,09 3,58 31,07 13,84 65,54 6,56
3 25,36 16,96 125,17 3,43 31,07 13,84 83,71 5,13
4 28,30 15,19 126,78 3,39 31,07 13,84 83,83 5,13
5 36,21 11,87 133,91 3,21 31,07 13,84 321,49 1,33
6 44,35 9,69 136,21 3,15 31,07 13,84 292,54 1,47
7 47,44 9,06 139,34 3,08 102,02 4,21 387,83 1,10
8 58,20 7,39 141,39 3,04 163,51 2,63 386,10 1,11
9 68,58 6,27 143,29 3,00 171,33 2,51 430,67 0,99

Vyuziti opera¢ni paméti a procesoru pri kompresi
Komprese Gzip Gzip [%] Bzip2 Bzip2 Lzop Lzop [%] PT7zip PT7zip

[B] [B] [%) [B] [B] 1%)
1 3552 65 6 368 96 4672 19 14688 72
2 3552 75 9504 89 4400 19 14672 94
3 3536 78 12624 87 4400 19 42960 99
4 3552 i 15792 89 4400 19 42976 99
5 3504 ud 18928 87 4 400 19 790720 149
6 3520 79 22032 88 4400 19 790 736 162
7 3488 85 25200 88 5984 72 1544416 159
8 3504 91 28 336 89 5968 T 1544 384 159
9 3488 90 31456 90 5968 80 2789376 154

Doba a rychlost dekomprese

Komprese| Gzip [s] Rychlost | Bzip2 [s] Rychlost Lzop [s] Rychlost | P7zip [s] Rychlost

[MB/s] [MB/s] [MB/s] [MB/s]
1 27,81 15,46 43,24 9,94 22,92 18,76 17,00 25,30
2 26,99 15,93 43,77 9,82 23,97 17,94 17,46 24,63
3 26,13 16,46 43,83 9,81 23,97 17,94 15,72 27,36
4 25,30 17,00 44,87 9,58 23,97 17,94 16,35 26,30
5 26,45 16,26 44,56 9,65 23,97 17,94 17,57 24,48
6 24,73 17,39 45,75 9,40 23,97 17,94 15,80 27,22
7 26,86 16,01 48,38 8,89 20,97 20,51 16,17 26,60
8 24,89 17,28 48,72 8,82 19,73 21,80 15,65 27,48
9 25,12 17,12 48,17 8,92 21,93 19,61 24,17 17,79

Vyuziti opera¢ni paméti a procesoru pri dekompresi
Komprese Gzip Gzip [%] Bzip2 Bzip2 Lzop Lzop [%] P7zip P7zip

[KB] [B] (%] [KB] [KB] 1%)
1 5168 29 3760 65 3072 17 12768 98
2 5184 28 5344 63 3056 16 12768 95
3 5168 28 6912 64 3056 16 16 624 93
4 5184 28 8496 67 3056 16 16 608 90
5 5168 26 10048 68 3056 16 78048 74
6 5168 27 11632 70 3056 16 78 064 81
7 5168 25 13216 68 3056 15 143616 78
8 5168 27 14 800 70 3072 15 143616 81
9 5168 26 16 352 72 3056 14 274672 52

Tabulka 5.6: Srovnani kompresnich algoritmu a jejich implementaci
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Kapitola 6

Plugin pro detekci anomalii a vizualizaci

Jednim z hlavnich cili této diplomové prace bylo vytvoreni pluginu pro detekei a vizualizaci
anomalii v sitovém provozu. Pozadavky v ivodni kapitole 1 na strané 3 jsou v této kapitole
rozvinuty ve specifikaci a nasledné implementaci a testovani. V nésledujicich podkapitolach
si predstavime jednotlivé ¢asti pluginu, jejich ucel a provazanost.

6.1 Funkc¢ni specifikace

Plugin aplikace NfSen

Architektura pozadovaného pluginu musi respektovat typickou strukturu plugint pro
NfSen, jak bylo definovano v kapitole 1.2.2 na strané 7. Ocekava se tedy, ze bude obsahovat
dvé navzajem oddélené c¢asti — backend a frontend — komunikujici sitovym soketem. Plu-
gin bude ukladat a zpracovavat data periodicky ukladana aplikaci NfSen pomoci povinné
funkce run. Plugin by mél byt schopen detekce anomaélii a poskytne vizualizaci dat véetné
téchto anomalii. Sekundarnim vystupem pluginu bude e-mailové hlaseni o detekovanych
anomaliich. Plugin bude o své ¢innosti zapisovat hlaseni do systémového logu. Pro nasta-
veni provoznich parametri miuze plugin pouzit konfigura¢ni soubor nfsen.conf pripadné
vlastni konfiguraci.

Mérené charakteristiky

Plugin bude schopen sledovat vybrané charakteristiky sifového provozu v ramci zvole-
ného profilu. Data téchto charakteristik ziskd pomoci dotazovani se nad datovym tlozistém
aplikace NfSen nastrojem nfdump. Plugin uvazuje objem vybranych hodnot v aktualnim
timeslotu pripadné dalsi zavislé hodnoty jako napt. entropii. Mezi charakteristiky vhodné
ke sledovani byly vybrany:
sitové toky, pakety a bajty,
zdrojové porty a jejich entropie,
cilové porty a jejich entropie,
zdrojové IP adresy a jejich entropie,
cilové IP adresy a jejich entropie,
ucastnici provozu a komunikac¢ni pary,
aplika¢ni porty (DNS, HTTP, HTTPS, SMTP, SSH).
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Pozadavky na detekci

Plugin bude schopen detekovat odchylky od standardniho provozu na siti. Plugin po-
skytne algoritmus pro detekci anomadlii, jehoz c¢innost bude ovlivnitelna uzivatelem. Ke
kazdé detekované anomalii budou dohledany relevantni informace z datového tilozisté NfSen,
které napomohou k ziskani kontextu o potencionalnim utoku. Tyto informace poskytnou
identifikaci ucastnikil provozu, kteri se nejvétsi mérou podileli na vzniku anomalie. Nale-
zené anomalie budou zaznamenany, vizualizovany a také ohlaseny pomoci e-mailu.

Pozadavky na vizualizaci

Nalezené anomalie budou vizualizovany spolecné s priubéhem casové fady v podobé
2D grafi. Priabéh casové fady bude zobrazen pomoci spojnicového grafu nebo grafu ob-
lasti. Detekované anomalie budou vyznaceny bodovym grafem. Kazdy bod vyse uvedeného
seznamu meérenych charakteristik bude vizualizovan jednim obrazkem obsahujicim grafy
¢asovych tad a jejich anomalii pro obdobi 24 hodin. Vizualizace umozni vypnout/zapnout
zobrazeni konkrétniho grafu v obrazku. Libovolny bod obsazeny v grafu poskytne informaci
o typu charakteristiky, ke které nalezi a ¢asovy udaj svého vzniku. Vybranou oblast grafu
bude mozné priblizit a ziskat tak detailnéjsi pohled pro kratsi obdobi.

E-mailova hlaseni

Vystupem pluginu bude i e-mailové hlaseni shrnujici detekované anomalie vcéetné jejich
detailt za stanovené ¢asové obdobi. Kromé informaci o anomaliich poskytne hlaseni také
informace o zvoleném profilu a jeho typu, skupiné, filtru, zdroji dat a casovém obdobi
ze kterého anomalie pochazeji. V e-mailu bude ddle uveden odkaz na vizualizaci téchto
informaci. Prijemce zprav i pocet objevenych anomalii potfebnych k odeslani e-mailu bude
mozné nastavit pomoci konfiguracniho souboru nfsen. conf.

Logovani

Plugin bude schopen informovat o svoji ¢innosti do systémového logu. Plugin poskytne
nékolik trovni logovani, které budou rozlieny dle detailnosti. Uroveti logovani bude ovlivni-
telna uzivatelem z frontendu pluginu ¢i konfigura¢niho souboru nfsen. conf. Plugin umozni
vypnout logovani do systémového logu.

6.2 Navrh a implementace

Dle pozadavki v kapitole 1 na strané 3 a specifikace v kapitole 6.1 na strané 57 vznikl plugin
pro aplikaci NfSen, ktery byl pojmenovin peaKock (PEAK observation connections kit).
Jeho ¢asti i funkcionalitu dokumentuje obrazek 6.1. Jednotlivé komponenty tohoto pluginu
budou predstaveny v nasledujicich odstavcich.
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E-mailové hlaseni
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Obrazek 6.1: Plugin peaKock — architektura

6.2.1 Frontend/Backend

Frontend pluginu peaKock

Frontend pluginu peaKock (viz schéma 6.1 a snimek obrazovky v dodatku C na strané
81) slouzi k prezentaci dat ziskanych a zpracovanych backendem a interakei s uzivatelem.
Ukolem frontendu je poskytnout tyto data uzivateli v pfehledné formé a umoznit nastavit
parametry ovliviujici funkcionalitu backendu. Frontend pluginu peaKock poskytuje nejen
vizualizaci téchto dat pomoci 2D grafti s vyznacenymi anomaliemi, ale i doplnujici detailni
informace o detekovanych anoméliich v prehledné tabulce.

Frontend pluginu peaKock je tedy webové rozhrani zakomponované do struktury posky-
tované aplikaci NfSen. Pro vytvoreni této casti pluginu bylo pouzito znackovaciho jazyka
XHTML v kombinaci s jazykem PHP, ktery umoznuje vytvaret obsah webového rozhrani
dynamicky na zakladé predanych hodnot. V XHTML byla vytvorena zakladni kostra webo-
vého rozhrani a PHP se stara o obsluhu komunikac¢niho soketu a ziskdvani dat z backendu.
Po ptijeti dat ze sitového soketu je jejich ¢ast transformovana do formatu JSON a prenesena
na vstup vizualiza¢ni knihovny. Frontend obsahuje povinné funkce uvedené v podkapitole
1.2.2 na strané 7.

Na prvni pohled viditelna prezentac¢ni vrstva frontendu vyuziva javascriptové knihovny
jQuery [18] pro organizaci prvki rozhrani, jejich vzhled a funkcionalitu. Vykresleni grafi
nésledné zajistuje javascriptovd knihovna Highcharts (viz podkapitola 4.1.4 na strané 34),
ktera sluzeb knihovny jQuery vyuziva.

Po vizualni strance poskytuje frontend obrazovku rozclenénou pomoci horizontalnich
zalozek podobné jako samotny NfSen. Toto ¢lenéni vytvari menu o tirech zalozkach. Prvni
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z nich se jmenuje graphs € settings a kromé informaci o profilu, filtru a domaci siti na-
bizi grafy sledovanych sifovych charakteristik. Kazdy graf zobrazuje idaje o 24 hodinach
sitového provozu. K dispozici jsou grafy téchto sifovych charakteristik:

e Zikladni charakteristiky sitového provozu — graf zobrazujici pocty paketi,
bajtu a sitovych tokt.

e Cilové porty — graf zobrazuje objem cilovych portt a kompresni poméry této
veli¢iny ziskané pomoci gzip a 1zop.

e Zdrojové porty — graf vystihuje zdrojové porty a jejich entropii ziskanou pomoci
komprese gzip a lzop.

e Entropie cilovych a zdrojovych portt — graf, ktery spojuje v jednom obrazku

entropii zdrojovych a cilovych portt.

Zdrojové IP adresy — graf zdrojovych IP adres a jejich entropie.

Cilové IP adresy — graf cilovych IP adres a jejich entropie.

Informace o poctech tucastnikti a komunikac¢nich parech

Provoz na aplika¢nich portech — graf zobrazuje poc¢ty spojeni na nékolika apli-
kacnich portech, konkrétné se jedna o 22/SSH, 25/SMTP, 53/DNS, 80/HTTP a
443 /HTTPS.

Zalozka graphs € settings dale umoznuje ipravu nékterych parametri detekce anomalii
uzivatelem. Tato funkcionalita je feSena pomoci formularovych poli. Uzivateli je umoznéno
zvolit profil, doméci sit, droven logovani a pole netolerance. Zménou prvnich dvou jmeno-
vanych dojde k odstranéni dat a vytvoreni novych grafi.

Kazda z métenych charakteristik dovoluje nastavit sitku uzivatelského pasma netole-
rance v procentech (podrobnéji v podkapitole 6.2.4 na strané 63). Tyto hodnoty jsou platné
od chvile jejich nastaveni a pouzivaji se v pri detekci anomalii.

Dalsi zalozka, totiz alerts details, dovoluje uzivateli prochazet detaily detekovanych ano-
malii (ukdzku naleznete v dodatku C na strané 81). Navigace po obsahu stranky je resena
s pouzitim krizovych odkazi usnadnujici vybér pozadovaného druhu anomalie. Jednotlivé
druhy anomalii jsou oznaceny nadpisem a poskytuji prehlednou tabulku hodnot anomalii
a Casii ve kterych byly objeveny. Detailni informaci o anomalii ziskdme kliknutim na radek
tabulky, které zptisobi vysunuti/zasunuti panelu obsahujicim pozadované informace. Panel
zobrazuje pét nejaktivnéjsich ucastnikt provozu, kteti k vzniku anomalie prispéli. Kromé
jejich TP adres jsou zobrazeny pocty paketti, bajtt i sitovych toki, a také doba trvani
s ¢asovou znackou prvniho vyskytu.

Zalozka s nazvem licence & credits obsahuje informace o autorovi a licenci pluginu.

Backend pluginu peaKock

Backend pluginu peaKock (viz schéma 6.1) zajistuje sbér a zpracovani dat mérenych
charakteristik dle specifikace na strané 57. Backend obsahuje povinné funkce uvadéné v ka-
pitole 1.2.2 na strané 7. V ramci svého periodického spousténi poskytuje nékolik funkci.
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Data ziskana z tulozisté dat aplikace NfSen ukladd do databazi, které slouzi k jejich
uchovani po dobu 24 hodin. Data pro tento ¢asovy tsek jsou nasledné zobrazena ve fron-
tendu v podobé grafi a tabulek.

Hlavnim tkolem backendu pluginu peaKock je detekce anomalii a jejich detaili, které
se vénuje podkapitola 6.2.4 na strané 63. Detekované anomaélie a data casovych fad jsou
odesilana frontendu, aby poslouzila k vytvoreni prezentace pro uzivatele. Zde autor prav-
dépodobné narazil na omezeni komunikac¢niho soketu, nebot se mu nepodarilo poslat z bac-
kendu vice nez cca 1kB dat pro prvek pole, coz predstavuje asi devét radek textu. Proto
kompletni data detailti anomalii obsahuje pouze e-mailové hlaseni.

Informace o objevenych anomaliich jsou také zasilany spravci systému pomoci e-mailu.
Utelem toho druhu hlageni je pritdhnout pozornost spravece v pifpadé detekovanych ano-
malii. E-mailova hlaseni jsou zalozena na sledovani podminky backendem plugin peaKock.
Je-li podminka splnéna, zprava je odeslana. Podrobné se s principem této funkcionality
seznamime v podkapitole 6.2.6 na strané 65

Komunikaéni soket

Aby mél frontend pluginu peaKock vibec co prezentovat, musi o data pozadat backend.
Komunikace je zafizena pomoci sitového soketu. NfSen pocita s pripadnou modularitou a
je tedy mozné provozovat backend i frontend na rtznych strojich. Na strané backendu
existuje funkce socket_send_ok pro Perl a frontend zase disponuje funkci nfsend_query
pro PHP. Pro prenos se pouzivaji asociativni pole — tzv. hashe.

V pripadé pluginu peaKock probihé skrze soket oboustranna komunikace. Frontend in-
formuje backend o zméndach nastaveni provedenych uzivatelem pomoci formulari a zaroven
c¢eka na data sifovych charakteristik a jejich anomalii. Pokud bychom chtéli shrnout typy
dat prochazejicich soketem, mutzeme se pro zacatek inspirovat schématem 6.1 na strané
59. Ze strany backendu prichazeji data ¢asovych rad sledovanych charakteristik, informace
o detekovanych anomaliich a jejich detailech a v neposledni fadé informace o profilu a jeho
vlastnostech. Fronted zasila timto komunikac¢nim kanalem pozadavky na zménu konfigu-
race. Mezi tyto pozadavky patii zména aktivniho profilu, definice doméci sité ¢i korekce
pole netolerance u jednotlivych grafi.

Profily versus kanaly

NfSen pouziva jako organizacni jednotky dat z NetFlow sond profily a kanaly. Profily
se lisi svymi vlastnostmi. Kazdy profil je jistého typu. Kromé implicitniho profilu live se
muzeme setkat s profilem kontinualnim, historickym ¢i stinovym. Typ rozhoduje zda je
profil vymezen jistym casovym obdobim nebo sleduje provoz na siti prubézné. Vsechny
profily mimo life jsou omezeny néjakym filtrem. Diive zminéné kandly mohou slouzit jako
zjemnéni uvnitt profilu. Toto rozdéleni vsak neni ustdlené, a tak zalezi zcela na spravci
NetFlow sond a NfSen, zda zaznamy rozdéli na profily ¢i kanaly.

Plugin peaKock je pripraven na praci s profily. Backend pluginu pristupuje k datovému
ulozisti, aby vydoloval data tykajici se méfenych charakteristik. NfSen predava backendu
jméno a skupinu profilu zvoleného ve webovém rozhrani spolecné s timeslotem. S pomoci
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asociovaného pole %profileinfo je umoznéno ziskat podrobné informace o profilu. Jediny
udaj, ktery neni dostupny, je filtr profilu. Jenze pravé ten potiebujeme, pokud chceme
pracovat s jinym profilem nez live.

Z tohoto divodu je prace s profily a jejich prepindni feseno primo v pluginu peaKock
nezavisle na NfSenu. Backend tedy zajisti nacteni filtru ze souboru v ulozisti dat profilu a
vsechny nasledujici dotazy pomoci nastroje nfdump obohacuje pravé o definici filtru. Plugin
peaKock je tedy schopen pracovat se vsemi vyse uvedenymi typy profili, a tak muze skvéle
poslouzit jako nastroj zpétné analyzy pti pouziti historického profilu. Pokud neni mozné
vytvorit plugin dle nasich potteb, je doporuceno vytvorit stinovy profil sledujici profil live
omezeny patricnym filtrem ptipadné volbou kanali.

V pripadé historického profilu je dilezita volba spravného filtru, nebot plugin dopodi-
tava veskeré hodnoty pro poslednich 24 hodin (288 hodnot) v profilu. V ptipadé ostatnich
typt profilu pripravuje plugin data pouze z posledni hodiny (12 hodnot). Je vSak tfeba
upozornit, ze pro profily s velkym objemem dat to muze trvat velmi dlouho.

Data ziskana z profilu muze uzivatel dale ovlivnit volbou tzv. domaci sité neboli sité ve
které se nachazi sledované stroje. Timto nastavenim se doplni filtr pluginu o dalsi hodnotu
a diky ni nejsou do dat ziskanych backendem z tlozisté NfSenu zapocitavana data vznikla
uvnitt této site.

6.2.2 Vizualizace

Vizualizaci v pluginu peaKock predstavuji grafy. Jedna se o grafy spojnicové pripadné grafy
oblasti. Anomalie jsou v grafech vyznaceny jako bodovy graf a jsou oznaceny koleckem.
Grafy jsou vytvoreny pomoci javascriptové knihovny Highcharts, ktera byla vybrana na
zakladé srovnani v podkapitole 4.1.6 na strané 39. Popis knihovny je k dispozici v pod-
kapitole 4.1.4 na strané 34. Nyni si ukdzeme, jaké moznosti grafy sitovych charakteristik
nabizeji (ukazku grafu naleznete v dodatku C na strané 81).

Jednotlivé veli¢iny ¢i jejich anomalie v grafu lze vypinat a zapinat podle potieby pou-
hym kliknutim na nézev veli¢iny v legendé grafu. Tim se graf zprehledni. Jestlize je v grafu
obsazeno vice velic¢in, kazda z nich ma svou vlastni osu y. Osa x je pak vzdy popsana casem.

Pokud nés zajima vyvoj casové fady pro kratsi obdobi nez je 24 hodin, mizeme pouzit
funkeci ptiblizeni. Ta umoznuje priblizeni pro obé osy zaroven jestlize mysi vybereme obdél-
nikovy vytez grafu. Pro navrat k ptivodnimu zobrazeni je v pravém hornim rohu k dispozici
odkaz Reset zoom. Déle je mozné grafy vytisknout nebo exportovat do formata PDF,
JPEG, PNG a SVG.

6.2.3 UloZeni dat

Data, ktera sesbira NfSen pomoci sond, jsou filtrovana po potfeby pluginu a je potfeba

uchovat je po 24 hodin. Zde prichdzi na fadu databaze (vice v kapitole 3 na strané 19).
Plugin pracuje s nékolika druhy dat. V prvni fadé se jednd o data ziskana z ulozisté

NfSenu, kterd jsou vzdy celymi ¢isly a oznacuji mnozstvi dané veli¢iny. K témto dattim

62



6. PLUGIN PRO DETEKCI ANOMALI{ A VIZUALIZACI

jsou dopocitavany dalsi idaje, tam kde neni potiebny tidaj dostupny primo. Jedna se napt.
o entropii za pomoci komprese ¢i poc¢ty komunikujicich part a acastniki provozu.

Dalsim typem dat jsou samotné anomadlie, které jsou objevovany na zdkladé dat zis-
kanych z NfSenu a algoritmu, ktery bude popsan v néasledujici podkapitole. Poslednim
druhem dat jsou detailni informace o anomaliich, které ziskame dalsimi dotazy nad lozis-
tém NfSenu, v okamziku kdy anomalii objevime.

V pluginu peaKock jsou uchovavany informace za poslednich 24 hodin. Vyvoj sitového
provozu se vSak méni neustale. Z tohoto diivodu se potirebujeme zbavovat starych hodnot.
To se v pluginu peaKock Fesi pomoci cyklické databaze RRDtool (vice v kapitole 3.1.1 na
strané 20), kterda udrzuje pouze potrebné hodnoty sama o sobé. Data ziskand z NfSenu
jsou uloZena hromadné v jedné RRD databéazi. K jejimu vytvoreni dochézi pti prvnim
periodickém spusténi pluginu peaKock nebo v okamziku zmény profilu ¢i definice domaci
sité vyvolané z frontendu.

Ukladani informaci o anomaliich a jejich detailech je realizovano zcela jinym zptisobem.
Autor vychazi z myslenky, ze anomalie se viibec nemusi vyskytnout a je tedy zbytecné od
zacatku vytvaret prostor pro jejich ulozeni. Zde je pouzito aplikacni databaze, nebot stale
jde pouze o data, ktera bude vyuzivat pouze plugin. Divodem pro volbu jiné databaze
nez RRD, byl fakt, ze tento druh databize ocekava pravidelny prisun dat. To je ovSem
presny opak toho, co muzeme cekat od vyskytu anomalii. Diky BSD licenci a pouziti
v mnoha projektech byla zvolena databdze BerkeleyDB (viz kapitola 3.2.1 na strané 21).
Pro kazdou veli¢inu jejiz anomalie nas zajimaji plugin peaKock vytvari dvé databaze. Prvni
pro samotné anomalie a druhou pro detailni informace o nich. I databdze anomalii a jejich
detaili jsou odstranény pri zméné profilu nebo domaci sité.

Posledni misto kde se plugin zabyva ukladanim dat je databaze nastaveni. Tato data-
baze udrzuje konfiguracni parametry zvolené uzivatelem ve frontendu. Opét byla pouzita
aplikacni databaze BerkeleyDB.

Tabulka D.1 na strané 83 predstavuje funkce, které jsou v pluginu peaKock pouzity pri
manipulaci s daty. Konkrétnéjsi predstavu o ukladani dat miize ¢tenar ziskat ze schématu
architektury 6.1 na strané 59.

6.2.4 Detekce a komprese

Primarnim cilem pluginu peaKock je detekce anomalii v sitovém provozu. Data, se kterymi
pracuje, ziska v databazi RRD, kterou plugin pouziva pro uchovani dat ziskanych z tlozisté
NfSen a vypocti. O tom jak jsou data ulozena jsme se dozveédéli v kapitole 6.2.3. Zbyva
uz jen predstavit zplsob, kterym je ziskdna entropie. Ta se pocita pro porty a IP adresy.
Data vracena nfdumpem jsou po settidéni spojena v jeden fetézec, ktery se nasledné zkom-
primuje. Pro porty se pouziva dvou kompresnich algoritmt — gzip a lzop, zatimco pro IP
adresy je pouzito pouze gzip z vykonnostnich divodu (volba algoritmti vychazi ze zavéru
kapitoly 5.5 na strané 54). Podle vzorce 1.5 na strané 10 se vypocte entropie z kompresnich
pomértu. Kromé entropie, portit a IP adres jsou zpracovavany dalsi charakteristiky provozu
na siti — bajty, pakety, toky, pocty tcastnikt a komunikacnich part a v neposledni radé
objem provozu na vybranych aplikac¢nich portech.
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Nyni si vysvétlime, jakym zptsobem plugin anomalie hleda. Algoritmus je postaven
na pouziti posuvného okna, jehoz velikost lze zvolit v konfiguraé¢nim souboru nfsen.conf.
Implicitni hodnota tohoto okna je 12 hodnot, tedy jedna hodina. V oblasti okna hleddme
udalosti, jejichz hodnota vyrazné vybocuje z pruméru. Za timto ucelem algoritmus nejdrive
hled4 lokalni extrémy.

Poté co je vypocten primér, maximum a minimum predanych hodnot, rozdéli pomyslny
graf pritbéhu casové rady hodnotou priméru. Vznikne tak minimélné jedna oblast nad i
pod pramérem v pripadé, ze vstupni data obsahovala alespon tti rizné hodnoty. Rozdéleni
na oblasti probiha pravé pti priuchodu pres hodnotu prameéru. Nasledné se prochézi vsechny
hodnoty a prechazi se mezi jednotlivymi oblastmi. Pokud se jedné o oblast nad priamérem,
algoritmus hleda maximalni hodnotu. V pripadé dolni oblasti se hledd hodnota minimalni.
Vysledkem jsou tedy lokalni extrémy z jednotlivych oblasti.

Predpokladejme vsak, ze zdaleka ne kazdy lokalni extrém znamend detekovanou ano-
malii, nebot se mize jednat pouze o odchylku v ramci jednotek. Z tohoto diavodu zavadi
algoritmus pdsmo netolerance, které slouzi k nastaveni citlivosti algoritmu. Toto pasma
definované dvéma hranicemi — spodni a horni — zahrnuje lokalni extrémy, které nas svym
v{znamem nezajimaji. Sitka tohoto pasma je dand jako ndsobek poloviny rozdilu maxima
a minima a ¢isla 1,2z, kde zz predstavuje hodnotu v procentech zadanou uzivatelem ve
frontendu. Horni hranici tedy dostaneme pri¢tenim tohoto pasma k prumeéru a spodni pak
odectenim od prumeéru.

Ze zjisténych lokalnich extrémi se hledaji takové, které presahuji jednu z hranic. Pokud
jsme pozadovali minima, zajimaji nas vSechny extrémy z dolnich oblasti, které jsou pod
spodni hranici. Jestlize jsme chtéli maxima, funkce hleda extrémy z hornich oblasti presa-
hujici horni hranici. Vystupem zakladniho algoritmu jsou tedy anomaélie — lokdlni minima
¢i maxima (dle nastavenych parametri), kterd se vymanila z pasma netolerance. Zakladni

algoritmnus nkaznie obrazek 6.2.
6000

2 | = pribeh casove fady = MAX: 5432 m MIN: 1 m Prémar: 1225 MAX Detekovana anomalie
1'-------

=}
=
4000

2000

-2000

| posuvné okno | = 12 hodnot

0 1 2 3 4 5 6 7 8 9 10 ffiis 11

Obréazek 6.2: Plugin peaKock — detekce anomalii

Casto ndm viak vyhodnoceni jedné ¢asové fady nestadi a je tieba vyhledat lokalni ex-
trémy na vice souvisejicich charakteristikach provozu. Pro tuto situaci miizeme vyuzit dalsi
funkce, ktera vyuziva vysledky zédkladniho algoritmu. Pro zavislé charakteristiky si vyzada
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maxima ¢i minima a nasledné hledd spolecné body mezi vysledky — ty jsou prohlaseny za
anomalie. Prikladem mauize byt zvysujici se objem cilovych porti, tedy maxima, a snizujici
se entropie, tedy minima, coZ by mohlo byt dukazem aplikacniho DoS tutoku.

Nicméné i objevené anomalie maji po urcitou dobu docasny charakter. Tou dobou je
jedna hodina resp. velikost posuvného okna. Pokud hodnota procestuje skrz celé posuvné
okno a nebude nahrazena vyznamnéjsim lokdlnim extrémem, mizeme ji pokladat za sku-
tecnou anomalii a informovat o ni spravce systému. Na obrdzku 6.2 je detekovand anomdlie
devdtou hodnotou. Pokud se tedy v nasledujicich deviti timeslotech neobjevi lokdlni extrém
s vyssi hodnotou, opusti anomdlie posuvné okno a miZe byt ohldsena.

Pro dokonceni detekce anomalii je jesté tteba dohledat detailni informace o potencional-
nich anoméliich. Pro tuto operaci je opét vyuzito nfdumpu k vygenerovani statistiky deseti
nejvyznamneéjsich tcastnikii provozu, ktery vedl k zjisténé anomalii. Tento idaj se nasledné
ulozi do databaze detail konkrétniho typu anomaélie. Tabulka D.2 na strané 83 predstavuje
funkce, které jsou v pluginu peaKock pri detekci anomalii pouzity. Plugin peaKock tedy
napomahd k odhaleni atokii uvedenych v kapitole 2 na strané 13 ¢i slovnikovému ttoku na
aplikacni porty.

Zprava
inicializace a ukonéeni pluginu peakock
aktivace podminky upozornéni sprivce

6.2.5 Logovani

doba provadéni zakladnich procedur
objeveni ¢i zneplatnéni anomélie
pocet objevenych anomaélii a informace o zaslani e-mailu

Plugin peaKock muze informovat o svoji
¢innosti do systémového logu. Tato ¢in-
nost je zavisla na nastaveni irovné logo-
vani. Plugin poskytuje pét trovni upo-
vidanosti, kde nula logovani vypind a
standardné zvolenou urovni je uroven
jedna. Volba drovné logovani je na uzi-
vateli a pozadovanou uroven lze zvolit
ve frontendu pluginu. Jednotlivé trovné
se doplnuji. S vyssi drovni logovani jsou
v systémovém logu i vSechny zpravy
nizsich drovni. Tabulka 6.1 predstavuje
jednotlivé drovné a zpravy, které se
k nim vztahuji.

Casovy rozsah pluginu a predané casova znacka

timeslot zasahujici mimo profil ¢i chybéjici data

doba provadéni komprese gzip, lzop2 a kompresni pomeéry
schéazejici data u zdrojovych a cilovych portu i adres
pocty pozorovanych aplika¢nich porta

umisténi frontendu v rdmci webového serveru

zména profilu ¢i doméci sité a mazani databézi

pouzitd domaci sit a také profil, jeho typ a skupina

pocty anomalii v jednotlivych souborech databaze

detaily objevenych anomalii

hodnoty vracené funkci GetValueDB a nazev databdze
provadéci doby dalsich procedur

aktudlni timeslot, casova znacka a datum

hodnoty uklddané pomoci funkce UpdateRRD

pocet hodnot ulozenych v profilu

filtry profilu

nfdump dotazy pro systém nfsen

hodnoty lokdlnich extrému funkce GivePeaks

hodnoty ziskané z databaze RRD pomoci funkce FetchDS

A ] o cof of tof co| ol | | | M| | N || NN R Rk | oo Z

6.2.6 E-mailové hliSeni Tabulka 6.1: Plugin peaKock — Urovné logovan{
Jak jiz bylo zminéno, NfSen nabizi pro reakci na jistou mezni udalost dvé procedury, a to
alert condition a alert_action, jichz plugin peaKock vyuziva. Ve frontendu NfSenu je
nutné informovat, ze plugin je schopen reagovat na urcité udalosti pomoci téchto procedur.

Prvni funkce ma za kol sledovat stav podminky definované v pluginu. Plugin peaKock
prochazi vsechny soubory obsahujici nalezené anomalie a pocita jejich celkovy pocet v za-
daném casovém rozpéti. Pri prvotni inicializaci pluginu je pocatek tohoto rozpéti nastaven
na unixovy c¢as 0, tedy pilnoc 1.1.1970 a konec oznacuje posledni objevena anomalie ¢i
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soucasny cas. Jestlize tedy pocet detekovanych anomalii dosdhne nebo prekroci urcitou hra-
nici, je podminka aktivovana a na radu prichazi funkce alert _action. V opac¢ném pripadé
zapise plugin peaKock do systémového logu pouze informaci o ¢asovém horizontu a poctu
v ném objevenych anomalii. Logovani musi byt samoziejmé povoleno. Hranice pro aktivaci
podminky je implicitné stanovena na hodnotu deset a lze ji upravit v konfiguracnim sou-
boru aplikace NfSen. Touto hodnotou lze regulovat ¢etnost e-mailovych zprav s hlasenim
o anomaliich zaslanych spravci systému. Po aktivaci podminky je pocatek ¢asového rozmezi
nastaven na posledni ohldsenou anomalii.

O samotné vygenerovani zpravy se stard funkce alert_action. Plugin peaKock v této
funkci vytvari télo a hlavicku e-mailové zpravy, kterd je nasledné obalena do MIME a
odeslana. Predmét zpravy informuje o skutecnosti, Ze se jedna o plugin systému NfSen,
a také o ¢asovém rozmezi, ze kterého detekované anomalie pochazi. Télo zpravy obsahuje
zékladni informace o profilu, jehoz data byla pouzita ptfi vyhodnocovani anomalii a dale
zde nalezneme specifikaci domaci sité a odkaz na grafy zobrazujici prubéh casové rady
véetné vyznacenych anomalii. Néasleduje seznam jednotlivych anomalii spolu s detailnimi
informacemi o nejvyznamnéjsich tcastnicich provozu v dobé vyskytu anomaélie. Ukazku
e-mailového upozornéni naleznete v priloze D.1 na strané 84.

6.3 Testovani v ramci MU

Tato podkapitola slouzi k prezentovani vysledki testovani pluginu peaKock v prostiedi
Masarykovy univerzity. Testovani pluginu mé za tikol odhalit jeho funkénost, vykonnost a
splnéni pozadavki.

Testovani probihalo na studentském kolektoru a anonymizovanych datech, nebot pu-
vodné zamysleny vyvojovy kolektor s neanonymizovanymi daty bohuzel s pluginem nespolu-
pracoval. Za touto skutecnosti stoji zfejmé jeho 64bitova architektura. Veskeré komponenty
softwarového vybaveni obou servert byly porovnany, nicméné dalsi vyznamny rozdil nebyl
nalezen. Autor se pokousel o zprovoznéni pluginu za pomoci vedouciho prace vice nez ty-
den. Aplikace NfSen na vyvojovém stroji plugin ignoruje mimo prvni spusténi po restartu.
Kvtli absenci primého pristupu k tomuto serveru nebylo mozné problém dale zkoumat.

Plugin peaKock vyhodnocoval provoz na studentském kolektoru, ktery zaznamenéava
provoz mezi ICS MUNI a Internetem. Kromé simulovanych ttoka bylo provedeno i sed-
midenni testovani. Tento rozsah byl vybran, aby se podatilo sledovat reakci pluginu na
provoz v ruznych stavech vytiZenosti sité. Vikend se zcela jisté bude lisit od pracovniho
tydne, stejné jako provoz v noc¢nich hodinach od denniho. Pokud testovani vyzaduje sa-
motny kandl, je tfeba vytvorit stinovy profil s timto kanalem, nebot to je zplsob jakym
plugin s daty pracuje. Testovani bylo rozdéleno na dvé casti.

6.3.1 Funkéni testovani

Funkéni testovani vyhodnocuje reakci na redlné ¢i simulované anomalie a jejich spravnou
detekci a naslednou vizualizaci. Pro tento cil je tfeba upravit pasmo netolerance jednot-
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livych statistik, abychom nebyli zahlceni faleSnymi poplachy. Po pozorovani provozu na
studentském kolektoru navrhl autor hodnoty, které uvadi tabulka 6.2.

Bajty | Pakety | Toky | CP | ZP | CA | ZA | U | KP | SSH DNS | HTTP | HTTPS | SMTP
45 55 55 35 35 40 40 45 50 50 45 50 55 65

Tabulka 6.2: Testovani — nastaveni netolerance anomalii

Zkratky: CP, CA — cilové porty a adresy, ZP, ZA — zdrojové porty a adresy, U — GCastnici, KP — komunikaé¢ni pary

Prvni funkéni testovani probéhlo dne 3.12.2011 na studentském kolektoru a kanalu
p3000 s anonymizovanymi daty. Jednalo se o nasledujici utoky:

e Slovnikovy ttok na sluzbu SSH pomoci nastroje sshtrix [19] — jednalo se 0 92
pokusti uhadnout uzivatele a heslo. Nasledné doslo k zablokovani pristupu aplikaci
DenyHosts *. Pluginu peaKock se anomélii podafilo zachytit a oznacit. Tato udalost
se udala ve slotu 10.20-10.25 a trvala 134,14 sekund.

e Aplikaéni DoS pro webovy server — pomoci néastroje ab [33] pro testovani
vykonnosti webového serveru Apache, kterym byly vytvoreny pozadavky na cilové
porty 80/TCP a 443/TCP. V piipadé portu 80 bylo vyslano 1000 pozadavki o ve-
likosti zhruba 9kB, kdezto pro port 443 bylo odeslano 10000 pozadavki stejné
velikosti. Program pracoval se ¢tyimi vlakny a odesilal tedy pozadavky soubézné.
Cilovy stroj zaznamenal v c¢asovém slotu 11.10-11.15 celkem 880 pozadavki na
webovou sluzbu v dobé trvani 15,46 sekundy. Obdobny ttok na port 443 byl ob-
jeven s hodnotou 4419 v casovém slotu 11.25-11.30. Obé udalosti byly spravné
oznaceny v prubéhu ¢asové rady.

e Blokové skenovani — s pouzitim nastroje nmap [55] byla sit 147.251.16.0/22
podrobena nékolika skenovanim. Prvni skenovani testovalo zafizeni v provozu po-
moci zaslani zpravy ICMP Echo Request. Dalsi zkouselo sit spojenimi s nastavenym
priznakem TCP SYN na port 443 a spojenimi s priznakem TCP ACK na port 80.
Posledni ze skenovani posilalo zpravu ICMP Timestamp. Skenovani se vyznamné
projevilo v grafech cilovych portl a cilovych adres, kdy doslo k poklesu entropie
oproti rostoucimu objemu provozu. Jednalo se o ¢asové obdobi 12.10-12.15, kdy se
skenovani provadeélo na siti sledovaného kanalu a byla detekovana anomalie. Celkova
doba provadéni presahla jednu hodinu.

e Objemovy DoS ICMP zaplavou — nastrojem ping s parametrem -f probéhl po-
kus o tento typ tutoku, nicméné v grafech se nikterak neprojevil, a tudiz nebyla ani
detekovana, nebotf svym objemem nemohl konkurovat ostatnimu provozu ve stejném
okamziku. Utok probihal cca 30 min z jediného stroje s internetovym pFipojenim
zdaleka nedosahujicim pripojeni univerzity. Pro uplnost uvadim, ze doba béhu za-
hrnovala casové sloty 16.00-16.35.

Nasledujici sedmidenni testovani na anonymizovanych datech bylo zaméfeno na po-
¢ty objevenych anomalii ziskanych z e-mailovych oznameni pluginu a databéazi pluginu.

1. DenyHost je systém aktivni obrany proti itoktim na sluzbu SSH instalovany na studentském kolektoru.
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Diky testovani na autorovi pristupném kolektoru nebyl ptistup k datiim nikterak omezen.
Opravnénost vybranych anomalii byla posouzena v porovnani se zminénymi daty.

6.3.2 Vykonnostni testovani

Vykonnostni testovani poskytuje informace o schopnosti pluginu peaKock vyrovnat se s ur-
¢itym objemem dat. Zajima nés tedy kolik sifovych tokt, paketi ¢i bajtii je schopen zpra-
covat v predem danych casovych intervalech, jako napf. 1 sekunda ¢i 1 minuta. Pripadné
muze priblizovat pohled z jiného tihlu, kde se budeme zajimat o provadéci dobu zpracovani
urcitého objemu dat z provozu sité, napt. 1000, 10 000 ¢i 100 000. Rovnéz zajimavymi udaji

Tyto udaje byly ziskdny z pluginem zaznamenanych udalosti v systémovém logu, ktery
byl déle filtrovan. Pozadovand troven logovani pluginu je dva. Pro tcely tohoto testu je pole
netolerance nastaveno stejné jako pti funkénim testovani (viz tabulka 6.2) a byla docasné
vypnuta komprese pomoci bzip2, nebot jeji provadéni je velmi casové i vypocetné narocné.

6.3.3 Vysledky testovani

Testovani probihalo v obdobi mezi 19. a 25. prosincem 2011 na studentském kolektoru
Masarykovy univerzity. Pro dolovani dat potiebnych pro zminéné testy byl vytvoren ana-
lyticky modul pluginu peaKock, ktery umoznuje zobrazit informace o datech starsich nez
jeden den. Zminovana data ziskava jednoduchym skriptem spousténym z cronu, ktery ulozi
databaze sifového provozu, anomadlii i systémovy log do adresare. Analyticky modul po-
uzije databaze, aby znovu vytvoril grafy s vyznac¢enymi anomaliemi, tabulky detailnich
informaci o anomadliich, a také tabulky funkc¢nich a vykonnostnich testt.

Hodnoty ziskané béhem sedmidenniho testovani na studentském kolektoru jsou uvedeny
v tabulkach a grafech umisténych v priloze E na strané 85. Tabulka reprezentujici funkéni
testovani zobrazuje pocty detekovanych anomaélii. Tabulky vykonnostniho testovani uvadéji
casy béhu jednotlivych procedur pluginu ¢i zakladnich operaci, jako jsou zpracovani jednoho
zédznamu nebo pocet zaznamu provérenych béhem jedné sekundy.

Celkem plugin nalezl 218 anomalii. Primérné se po¢ty anomélii pohybovaly v rozmezi
10-30 na den a nejvyssi pocet v jedné charakteristice byl sedm. Velmi casto se anomalie
objevovaly v charakteristikach bajti, paketi, sifovych tokt a aplika¢nich porti. Naopak
ziidka bylo mozné pozorovat anomalie v charakteristikdch cilovych a zdrojovych portt.
Denni provoz predcil dle ocekavani provoz nocni, ovsem vikendovy provoz také vykazoval
mnoho anomadlii.

Zpracovani tisice sifovych tokt obvykle neprekroc¢ilo hodnotu nékolika setin sekundy.
Pro pakety a bajty se jednalo o hodnoty jesté mensi. Jedna sekunda tedy poskytla dostatek
¢asu pro zpracovani priumérné dvaceti tisic sifovych tokt. Celkova doba béhu pluginu se
pohybovala mezi jednou a dvéma sekundami, z ¢ehoz zhruba polovinu vzdy spotiebovalo
dolovani dat z tlozisté NfSenu.
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Ovéreni detekovanych anomalii

Deset vybranych anomalii bylo predano vedoucimu prace k ovéfeni na neanonymizo-
vanych datech. Vyhodnoceni je shrnuto v nasledujici tabulce 6.3 jsou shrnuty detekované
anomalie, které byly vybrany pro ovéreni vedoucim prace na neanonymizovanych datech.
Zvolené anomalie se projevily bud vyskytem ve vice mérenych charakteristikach, nebo byly
napadné svoji hodnotou vyrazné prevysujici své okoli o jeden ¢i dva rady.

[ Poradi [ Cas vyskytu H Detekovano v [ Typ anomalie ]

1. 19.12.2011 2.40 pakety, bajty provozni
19.12.2011 19.30 . .

2. 19.12.2011 19.50 SSH bezpecnostni

3. 21.12.2011 11.55 sitové toky neurceno

4. 21.12.2011 21.40 bajty provozni

5. 22.12.2011 22.55 SSH bezpecnostni

6 23.12.2011 18.25 HTTPS, SMTP bezpecnostni

’ 23.12.2011 18.30 cilové i zdrojové IP a porty, SSH
. 23.12.2011 19.00 bajty, pakety .

: 23.12.2011 19.10 sitové toky, bajty, pakety provozni
8. 24.12.2011 12.05 cilové IP, komunikaé¢ni pary, sitové toky provozni
9. 25.12.2011 10.25 cilové i zdrojové porty, zdrojové IP neurceno
10. 25.12.2011 11.10 DNS neurceno

Tabulka 6.3: Vybrané anomalie detekované pluginem peaKock

Anomalie jsou v tabulce serazeny chronologicky, a tedy i jejich vyhodnoceni dodrzuje
stejné poradi. Prvni anomalie nebyla nalezena v neanonymizovanych datech a dle vedouciho
se jednalo o chybu pri anonymizaci. Z tohoto diivodu byla prohldsena za provozni anomalii.
Druha anomélie byla bezpecnostni, protoze se jednalo o SSH 1utok, ktery byl nezavisle na
peaKocku nahlasen jinymi nastroji. Treti anomalie byla zaznamenana v charakteristice
sitovych toki. Vedouci nasledné zjistil, Ze slo o nahly narust dotazi na hlavni DNS server
Masarykovy univerzity. Zda se jednalo o bezpecnostni ¢i provozni anomalii, nebylo bez
podrobné analyzy mozné zjistit. Ctvrtd anomadlie nebyla sice piimo oznacena pluginem
peaKock, ale ve vizualizaci byla natolik vyraznd, ze ji autor vybral k ovéreni. Vedouci ji
vyhodnotil jako provozni anomalii, ktera vznikla v disledku tuzemského VolP provozu.

Pata anomalie se ukézala jako bezpecnostni, nebot se jednalo o skenovani SSH portu
na vybrané skupiné sledovanych stroji pochézejici z ruské IP adresy. Sesta anomélie ozna-
covala simulované skenovani nékolika vybranych portti na sledované podsiti. PeaKock ji
spravné oznacil a vedouci bezchybneé identifikoval IP adresu, ze které utok pochazel. Sedma
anomalie zaznamenala prenos pomoci sluzby SSH mezi stroji Masarykovy univerzity, a
proto byla oznacena jako provozni. I dalsi, tedy osmé, anomalie byla oznacena jako pro-
vozni, nebot se jednalo o komunikaci vice stroji s jednim v distribuovaném prostiedi.
Posledni dvé anomalie byly velmi podobné anomalii tieti a bez podrobnéjsi analyzy nebylo
mozné urcit, zda se jednalo o provozni ¢i bezpecnostni anomalie. Vedouci prace nicméné
potvrdil, Ze plugin peaKock je oznacil zcela opravnéneé.

Z vyhodnoceni je zfejmé, Ze pluginu se podarilo zachytit nékolik provoznich anomalii i
bezpecnostnich anomalii a je schopen spravné identifikovat a oznacit anomalie v sitovém
provozu. Nastaveni citlivosti pluginu ovlivni droven nahldSenych false positive, které se
mezi vybranymi anomaéliemi jiz nevyskytovaly, protoze slo o cilené zvoleny soubor.
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Kapitola 7
Zavér

Ackoli principy monitorovani rozsahlych a rychlych siti pomoci sifovych toki jsou zndmé,
nastroje pro jejich zpracovani se lisi dle funkcionality i vyrobce. Tato roztfisténost trhu
zpomaluje ustdleni technologie a vznik kvalitnich open-source nastroji a dokumentace.
Jednou ze slibnych aplikaci je NfSen, ktery bohuzel neumoznuje automatickou detekci
anomalii vyskytujicich se v sitovém provozu. Ukolem této prace bylo prozkoumat moznosti
zpracovani a vizualizace sifovych toki NetFlow a nasledné navrhnout a implementovat
plugin pro aplikaci NfSen poskytujici pozadovanou detekci anomalii.

V tvodni kapitole jsme se seznamili s technologii sifovych tokii, aplikaci NfSen a zaklad-
nimi pojmy. V nasledujicich kapitolach se autor snazil usnadnit navrhari praci pti volbé
nastroji pro tvorbu pluginu. Prvotnim problémem bylo uchovani dat. UlozZeni potiebnych
dat ve vlastni rezii pomohlo uleh¢it ulozisti dat aplikace NfSen, nebot neustalé prosévani
kompletnich dat zatézovalo systém a prodluzovalo vypocetni cas. Pestra nabidka data-
bazovych aplikaci umoznila autorovi ziskat pattié¢ny rozhled pfi navrhu pluginu a vybrat
databazi odpovidajici pozadavkim pluginu.

Prezentace dat byla neméné dilezita. Dalsi kapitola ptinesla podrobné srovnani vizua-
liza¢nich knihoven, které se soustredi na dokumentaci a jeji dostupnost, licen¢ni politiku,
vzhled, rozsahlost konfigurace a v neposledni fadé i na vyuziti vypocetnich zdroji. Tato
kapitola poslouzila autorovi v roli programéatora, nebof predstavila relevantni konfigurac¢ni
volby vyuzitelné pri vizualizaci sitovych tokt. Cela kapitola navic obsahuje vzorové kon-
figurace véetné grafi pro kazdou z vizualiza¢nich knihoven. Autorovi si nepodarilo najit
na internetu takto rozsahlé srovnani, a proto véri, ze tato prace usetii navrhafi i vyvojari
podobné aplikace mnoho ¢asu straveného testovanim dostupnych moznosti.

Ovsem pokud bychom nechtéli vlastni implementaci, NfSen data ukldda i vizualizuje
prubéhem casové rady, jak ndm byla predstavena v ivodni kapitole. V této praci bylo na-
vazano na vyzkum, ve kterém byla pro detekci anomalii pouzita entropie ziskand za pomoci
komprese. Presné proto jedna z kapitol predstavila principy nékterych bézné pouzivanych
kompresnich algoritmii, a hlavné prinesla komplexni srovnani jejich vlastnosti.

V tomto okamziku ziskal autor dostatek informaci pro navrh a implementaci pluginu.
Tomuto tématu byla vénovana jedna z dalsich kapitol. Poté co byly jasné formulovany
pozadavky na plugin, vyuzil autor nabyté védomosti pro jejich uspokojeni. Vystupem této
préce je tedy funkéni implementace pluginu pro aplikaci NfSen, které je schopné zpracovat
a vizualizovat sitové toky, a umoznuje automatickou detekci anomalii. Pro tuto detekci byl
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navrzen algoritmus, ktery umoznuje detekovat maxima ¢i minima v pribéhu c¢asové rady
a uvazovat pouze ta z nich, ktera jsou vyznamna z pohledu uzivatele pluginu. Vizualizace
byla doplnéna o e-mailové hldseni shrnujici detekované anomalie, které odstranuje nutnost
sledovat grafy vyvoje pribéhu sitovych tokt v pravidelnych intervalech.

V neposledni tadé byly chovani i vlastnosti pluginu ovéreny za pomoci funkéniho a
vykonnostniho testovani na provozu Masarykovy univerzity. Plugin tak pravdépodobné
poslouzi jako dalsi dil skladacky pro zajisténi bezpecnosti a analyzu sifového provozu na
Masarykové univerzité. Samotny text prace obsahuje mnoho uziteénych informaci jak pro
navrhare, tak pro vyvojare dalSich nastroji pro analyzu sifovych tokii.

V budoucnu by bylo mozné plugin obohatit o zasuvné moduly jednotlivych kompres-
nich algoritmi ¢i vizualiza¢nich knihoven, a tak umoznit jeho prizptisobeni konkrétnim
pozadavklim a prostredi.
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Priloha B

Obsah prilozeného CD

Kompaktni disk obsahuje nasledujici strukturu:

e Zdrojové kbédy zasuvného modulu.
e Vystupy a nastaveni testovani.
e Text této prace v PDF.
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Priloha C

Frontend pluginu peaKock

detectssh | | ipflows | | peakock | | hwdetect | | DetectSkype

graphs & settings | alerts details licence & credits

XD St
=t W peaRock:

peaKock -- PEAK Observation Connections Kit (id 2)

ith profile: ' ', profile group: *.", profile switch:

Profile source:
Profile filter:
Horme net:

Choose working profile:
live '| submit‘

Enter a home net address, i.e. 147.250.0.0/16
|147.250.0.0/16 submit

Choose value of verbosity of syslog logging, 0 means no logging.
O0®1O2030405 submit

{change of profile or homenet specification will cause a deletion of the rrd db)

Obrézek C.1: Ukédzka rozhrani pluginu peaKock — Informace o profilu
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C. FRONTEND PLUGINU PEAKOCK

Adjust intolerance zone: (%)

Flows: |50 Packets: |70 Bytes: |50 Adjust

Basic characteristics

o

18536476487
o

12836518032
°

145934 09688342835
3L -+

435:% A

Obrazek C.2: Ukdzka rozhrani pluginu peaKock — Graf a nastaveni pdsma netolerance anomélii

| detectssh H ipflows H peakock || hwdetect || DetectSkype |

graphs & settings | alerts details | licence & credits

Alerts emerged from now to one hour ago can be removed because the alert can be announced as stable after the process of its
determination (1 hour).

[Flows] [Bytes] [Packets]
[Source ports] [Destination ports] [Source addresses] [Destination addresses]
[Communication pairs] [DNS] [HTTP] [HTTPS] [SMTP] [SSH

Flows alerts

= Appeared at 27/11/2011 14:00:00 with the value 43270

Top 5 IP Addr ordered by flows:

Date first seen Duration Proto IP Addr Flows (%) Packets (%) Bytes(%) pps bps  bpp
2011-11-27 13:49:50.066 575.632 any 147.250.222.146 17384(40.2) 175057(10. 1) 155147594(11.9) 304 2156205 886
2011-11-27 13:54:02.116  323.390 any 147.250.219.33 14218(32.9) 15170( 0.9) 1716175( 0.1) 46 42454 113
2011-11-27 13:50:14.877  550.800 any 147.250.222.220 o568(22.1) 27243( 1.6) 2895483( 0.2) 49 42054 108
2011-11-27 13:54:17.788  307.407 any 147.250.217.38 2553( 5.9) 3364( 0.2) 6o99212( 0.1) 10 18195 207
2011-11-27 13:50:07.323  558.354 any 147,250,213, 207 1486( 3.4) 23087( 1.3) 4538946( 0.3) 41 65033 195

Summary: total flows: 43270, total bytes: 1308741907, total packets: 1732556, avg bps: 17350878, avg pps: 2871, avg bpp: 755
Time window: 2011-11-27 13:49:50 - 2011-11-27 13:59:53
Total flows

» Appeared at 27/11/2011 15:00:00 with the value 45520

v Appeared at 28/11/2011 02:00:00 with the value 101330

Obrazek C.3: Ukazka rozhrani pluginu peaKock — Detailni informace o anomaéliich
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Priloha D

Backend pluginu peaKock

[ Data

DB [ Funkce [ R/W] Popis |

Data

RRD CreateRRD w Slouzi k vytvoreni databdze RRD, kterd uchovava data z tlo-
zisté NfSen po 24 hodin. Pro svoje prvotmi naplnéni interné
vola funkci UpdateRRD.

Data

RRD UpdateRRD w Funkce k ziskani pozadovanych dat z tlozisté NfSen dle profilu,
filtru a domaci sité. Déle vypocte hodnoty entropie za pomoci
komprese a pocty komunikacnich part a dcastniki provozu.
Vysledek ulozi do RRD databéaze. Je volana periodicky kaz-
dych pét minut.

Data

RRD FetchDS R Funkce ziskd z databdze RRD data jedné konkrétni veliciny
pro urcity casovy usek.

Anomalie

BerkeleyDB | UpdateDataDB w Funkce uklddé data o anomaéliich ¢i jejich detailech do patfi¢né
databédze a soucasné dohledava detailni informace v tlozisti
NfSen. Nésledné odstrani hodnoty starsi nez 24 hodin.

Anomadlie

BerkeleyDB GetDataDB R Funkce vraci kompletni obsah databize anomadlii ¢i jejich de-
tailt.

Anomadlie

BerkeleyDB GetValueDB R Funkce vraci jednu konkrétni hodnotu z dabaze anomadlii ¢i
jejich detaild v zadaném case.

Tabulka D.1: Plugin peaKock — Funkce pro ukladani dat

Funkce

Popis l

UpdateAlerts Funkce pro detekci anomalii. Nacitd data z RRD, které dale prochazi funkcemi GivePeaks a Com-

monkEl. Vysledek ukladd do databaze anomalii. Pri ulozeni se dohledavaji detaily anomadlii a ukladaji
se do vlastni databaze.

GivePeaks Funkce pro vypocet lokalnich extrémut v predanych datech — maxima ¢i minima.

CommonkEl Funkce vyhledavajici spolecné body mezi lokdlnimi extrémy vice sitovych charakteristik.
GetAlertName | Funkce vracejici nazev statistiky na zakladé nazvu souboru s anomaliemi.
GetAlertStats Funkce definujici parametry pro statistiky vygenerovanou nfdumpem, dle typu anomalie.

GetAlertFilter | Funkce poskytujici filtr pro dotazovani se pri ziskavani detailtt anomalii.

Tabulka D.2: Plugin peaKock — Funkce pro detekci anomalii
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Zdrojovy kéd D.1: Ukézka ¢ésti e-mailového upozornéni o anomaliich

Subject: peaKock (nfsen plugin) alerts! (

Alerts for time period 27/11/11 15:45 — 2

27/11/11 15:45 — 27/11/11 20:50)

7/11/11 20:50

Profile: live_p3000

Profile group:

Profile type: shadow

Profile source: /data/nfsen/profiles—data
Profile filter: ’ (ident p3000) and ( any
Homenet: 147.250.0.0/16

/live /p3000
y o

You can find graphs at: https://nftest.ic

s.muni.cz/nfsen/nfsen.php?sub__tab=2

HTTP alerts

Appeared at 27/11/11 17:20 with the value

70.

Top 5 Src IP Addr ordered by flows:
Date first seen Duration Proto
2011—11—-27 17:14:25.907 24.098 any
2011—-11—-27 17:14:30.013 271.359 any
2011—-11—-27 17:15:57.955 196.002 any
2011—-11—-27 17:15:14.856 94.159 any
2011—-11—-27 17:19:16.018 0.794 any

Top 5 Dst IP Addr ordered by flows:

Date first seen Duration Proto
2011—-11—-27 17:14:25.907 24.098 any
2011—-11—-27 17:14:30.013 271.359 any
2011—-11-27 17:19:09.722 4.235 any
2011—-11—-27 17:18:24.140 46.227 any
2011—-11—-27 17:18:18.796 58.016 any

Summary: total flows: 70, total bytes:
Time window: 2011-11-27 17:14:25 — 2011—1
Total flows processed: 39156, Blocks skip
Sys: 0.022s flows/second: 1702805.0 Wall

Appeared at 27/11/11 20:45 with the value

292698, total packets: 4218, avg bps:

Src IP Addr Flows (%) Packets (%) Bytes (%)
dffe:f8..84:7b7a 49(70.0) 381( 9.0) 50747(17.3)
66.249.92.84 7(10.0) 63( 1.5) 5724( 2.
df01:18..f5:1c89 6( 8.6) 3724(88.3)  231560(79.
66.249.83.60 2( 2.9) 18( 0.4) 1600( 0.
170.16.42.170 1( 1.4) 6( 0.1) 621( O.
Dst IP Addr Flows (%) Packets (%) Bytes (%)
20fe:e6.. ff:0:d3 49(70.0) 381( 9.0) 50747(17.3)
147.250.205.90 10(14.3) 88( 2.1) 7938( 2.
d500:eb..:0: ff06 3( 4.3) 15( 0.4) 4958( 1.
15ff:eb.. ff00:10 2( 2.9) 3478(82.5) 211407(72.
147.250.214.141 2( 2.9) 12( 0.3) 1242( O0.

8049, avg pps: 14, avg
1-27 17:19:16
ped: 0, Bytes read: 2041896

Top 5 Src IP Addr ordered by flows:
Date first seen Duration Proto
2011—-11—-27 20:42:35.987 66.603 any
2011—-11—-27 20:42:05.313 20.331 any
2011—-11—-27 20:40:39.618 14.497 any
2011—-11—-27 20:39:15.947 204.590 any
2011—-11—-27 20:42:45.570 0.522 any

Top 5 Dst IP Addr ordered by flows:
Date first seen Duration Proto
2011—-11-27 20:42:36.359 57.412 any
2011—-11-27 20:39:57.644 205.838 any
2011—-11-27 20:42:36.442 60.128 any
2011—-11-27 20:40:36.619 177.394 any
2011—-11-27 20:42:36.429 59.869 any

Summary: total flows: 1196, total bytes:
Time window: 2011-11-27 20:39:15 — 2011-—1
Total flows processed: 47863, Blocks skip
Sys: 0.025s flows/second: 1841238.7

Wall:

: 0.014s flows/second: 2613013.0
1196.
Src IP Addr Flows (%) Packets (%) Bytes (%)
59.50.118.241 1177(98.4) 1464(46.1) 80363(42.0)
20fe:18..5b:7b2a 6( 0.5) 75( 2.4) 7465( 3.
20fe:18..al:7a4d 3( 0.3) 32( 1.0) 3268( 1.
df01:18..f5:1c89 2( 0.2) 1554(49.0) 94621(49.4)
dffe:f8..36:20 8 2( 0.2) 8( 0.3) 1575( 0.
Dst IP Addr Flows (%) Packets (%) Bytes (%)
147.250.205.90 7( 0.6) 47( 1.5) 3601( 1.9)
147.250.214.141 6( 0.5) 32( 1.0) 2573( 1.3)
147.250.205.194 6( 0.5) 30( 0.9) 2449( 1.3)
147.250.205.79 5( 0.4) 26( 0.8) 2210( 1.2)
147.250.205.91 5( 0.4) 25( 0.8) 2042( 1.1)

191383, total packets:
1—-27 20:43:42

ped: 0, Bytes read: 2497128
0.018s flows/second: 2641300.1

3173, avg bps:

pps
15

18

pps

15

75

69

pPps
21

15

pps

[eRoloNeNe)

5741, avg pps: 11, avg bpp: 60

bps
16846
168
9451
135
6256

bps
16846
234
9365
36585
171

bps
9652
2937
1803
3699
24137

bps
501
100
325

99
272

bpp
133
90
62
88
103

bpp
133
90
330
60
103

bpp
54
99
102
60
196

bpp
76

81
85
81
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Priloha E

Testovani pluginu peaKock

A o . Pondéli Utery Streda Ctvrtek Patek [ Sobota | Nedéle
nomaélie objevena v >
den [ noc | den [ noc | den [ noc [ den | noc [ den [ noc | vikend
Sitové toky 0 1 4 1 4 4 1 0 0 0 1 2 3
Bajty 0 1 1 3 1 0 0 2 1 2 2 0 1
Pakety 3 2 5 3 1 0 0 2 1 2 3 1 1
Zdrojové porty 0 0 2 0 0 0 0 0 0 0 1 0 1
Cilové porty 0 0 0 0 0 0 0 0 0 0 1 0 1
Zdrojové adresy 0 2 4 1 0 1 0 0 0 0 2 0 2
Cilové adresy 0 1 1 1 0 0 0 0 0 0 2 1 0
Komunikaé¢ni pary 1 0 2 1 0 0 2 1 0 0 3 7 4
Ucastnici provozu 2 0 1 1 0 0 0 1 0 1 1 0 2
DNS 0 1 2 0 1 1 0 0 1 0 0 2 2
HTTP 5 2 1 5 3 5 3 1 1 4 0 4 5
HTTPS 3 1 2 0 0 1 1 0 1 2 3 6 3
SMTP 0 0 0 0 0 0 2 0 0 0 1 2 0
SSH 3 4 2 2 1 1 0 4 0 1 2 4 4
Celkem anomalii [ 17 [ 15 [ 27 [ 18 [ 11 [ 13 [ 9 [ 11 [ 5 [ 12 [ 22 29 [ 29 ]
Studentsky kolektor, 19. prosince 2011 — 25. prosince 2011, profil live_ p3000 ]
Tabulka E.1: Plugin peaKock — Funkéni testovani
Casové obdobi: den (6.00-17.00), noc (17.00-6.00), vikend (p4 17.00-po 6.00)
o . . xe Pondéli Utery Streda
Meérena velic¢ina
den [ noc den [ noc den [ noc
1000 [s] 0,0389 0,0436 0,0420 0,0734 0,0302 0,0594
> 10000 [s] 0,3888 0,436 2 0,4201 0,7336 0,301 7 0,594 2
é 100000 [s] 3,8872 4,3621 4,2005 7,3356 3,0171 5,9415
1s [pocet] 21772 20086 17555 6949 19457 8199
60s [pocet] 1306293 1205169 1053319 416949 1167421 491947
1000 [s] 9,0x10~7 1,0x10=6 1,0x10~6 2,6x100 7,010~ 7 8,0x10~7
2 10000 [s] 9,0x1076 1,0x107° 1,0x107% 2,6x107° 7,0x1076 8,0x1076
g 100000 [s] 9,0x1075 0,000 1 0,000 1 0,0003 7.0x10~° 8.0x1075
m 1s [pocet] 964 699 605 893295 896 733837097 194 539 826 849 895 880 617914989
60s [pocet] 57881976319 | 53597753764 | 44030225827 | 11672389541 | 50993752771 | 37074899349
1000 [s] 7,9x10~6 9,3x10~ % 35x10~0 7,7x10~6 2,46x10~° 0,000 8
2 10000 [s] 7,9%10~° 9,3x10° 3,5x10~° 7,7x10~° 0,0002 0,0076
% 100000 [s] 0,0008 0,0009 0,000 4 0,0008 00025 0,076 3
A 1s [poéet] 107757970 93934625 209911764 65892 680 23825864 638147
60s [pocet] 6465478194 5636077497 12594705844 | 3953560805 1429551 866 38288797
¢ | UpdateRRD [ 0,5213 0,495 2 0,574 6 0,9910 0,806 2 0,0093
E UpdateAlerts [s] 0,1471 0,178 6 0,2108 0,204 4 0,1700 0,2681
[ run s 1,1816 1,1413 1,356 1 1,961 7 1,7035 2,0527

Studentsky kolektor, 19. prosince 2011 — 21. prosince 2011, profil live_ p3000

Tabulka E.2: Plugin peaKock — Vykonnostn{ testovani (praméry) (a)
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. xs Ctvrtek Patek
Mérena veli¢ina .
den [ noc den [ noc [ vikend
1000 [s] 0,034 3 0,0384 0,0371 0,040 0 0,0378
5 10000 [s] 0,343 1 0,3838 0,3705 0,399 6 0,3779
;é 100000 [s] 3,4313 3,838 4 3,7054 3,996 2 3,778 8
1s [pocet] 20097 17219 19094 16 304 20216
60s [podet] 1205832 1033 142 1145637 978 248 1212978
1000 [s] 1,0x106 1,4x107°F 8,0x10~7 1,5x10~8 5,0x10~7
> 10000 [s] 1,0x10~5 1,4x10~5 8,0x106 1,5%10~2 5,0x10~6
7 100000 [s] 0,0001 0,0001 8,0x107° 0,0002 5,0x10~°
" 1s [pocet] 714780303 468254457 878 857233 426 649 566 1557250 524
60s [podet] 42886818152 | 28095267407 | 52731434003 | 25598973952 | 93435031417
1000 [s] 0,000 8 45x10~° 9,4x10~° 8,4x10~° 7,3x1076
2 10000 [s] 0,007 9 4,5%107° 9,4x107° 8,4x1075 7,3x1075
2 100000 [s] 0,078 6 0,000 5 0,0009 0,0008 0,0007
A 1s [pocet] 877535 145 631 203 75456 313 77471 064 104 605775
60s [podet] 52652 124 8737872170 | 4527378761 | 4648263837 | 6276346525
¢ | UpdateRRD [s] 0,6303 0,6353 0,592 1 0,6255 0,538 1
= | UpdateAlerts [s] 0,1327 0,145 6 0,1329 0,1932 0,223 6
& run [s] 1,450 1 1,5130 1,413 4 1,534 8 1,3090

Tabulka E.3: Plugin peaKock — Vykonnostni testovani (praméry) (b)

Casové obdobi: den (6.00-17.00), noc (17.00-6.00), vikend (pé 17.00-po 6.00)

“v . exe Sobota Nedéle
Mérena veli¢ina .
vikend
1000 [s] 0,0228 0,0179
> 10000 [s] 0,2279 0,1790
3 100000 [s] 2,2787 1,7897
2 1s [pocet] 61875 92070
60s [pocet] 3712511 5524223
1000 [s] 2,0x10~7 3,0x10~7
> 10000 [s] 2,0x10—6 3,0x10°6
7 100000 [s] 2,0x1075 3,0x1075
m 1s [pocet] 7032805219 5215096 114
60s [pocet] 421968313143 | 312905766 851
1000 [s] 2,11x10~° 1,3x107°
z 10000 [s] 0,000 2 0,000 1
> 100 000 [s] 0,002 1 0,0013
A 1s [pocet] 66845170 127115825
60s [pocet] 4010710210 7626 949 518
¢ | UpdateRRD [§] 0,507 4 0,5415
E UpdateAlerts [s] 0,146 5 0,1376
& run [s] 0,709 2 0,606 9

Tabulka E.4: Plugin peaKock — Vykonnostni testovini (pruméry) (c)

Casové obdobi: den (6.00-17.00), noc (17.00-6.00), vikend (p4 17.00-po 6.00)

Nasledné jsou uvedeny grafy, které vizualizuji data z uvedenych tabulek pro lepsi predstavu
vzajemnych souvislosti. Stejné jako data v tabulkach i grafy jsou rozdéleny na obdobi dne, noci
a vikendu. Pro funkéni testovani zobrazuji grafy poc¢ty anomalii na ose y a jednotlivé dny na ose
x. Grafy vykonnostniho testovani zobrazuji dobu béhu vybrané funkce na ose y a ¢as na ose x.
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6 Sitové toky
Bajty
5 = Pakety
B Zdrojove porty
4 W Cilové porty
m Zdrojové adresy
3 m Cilové adresy
2
1
OI ]
-1
19/12/2011 20/12/2011 21/12/2011 22/12/2011 23/12/2011

Obrazek E.1: Plugin peaKock — Funkéni testovani — den (a)

6 Komunikaéni pary
Uéastnici provozu
5 = DNS
W HTTP
4 W HTTPS
= SMTP
3 = SSH
2
1
o]
-1
19/12/2011 20/12/2011 21/12/2011 22/12/2011 23/12/2011
Obrézek E.2: Plugin peaKock — Funkéni testovdni — den (b)
5.0 Sitove toky
Bajty
4.0 = Pakety
 Zdrojove porty
3.0 W Cilové porty
m Zdrojove adresy
| Cilove adresy
2.0
1.0
0.0
-1.0
19/12/2011 20/12/2011 21/12/2011 22/12/2011 23/12/2011
Obréazek E.3: Plugin peaKock — Funkéni testovani — noc (a)
e Komunikacni pary
Ugastnici provozu
5 = DNS
m HTTP
4 m HTTPS
= SMTP
3 = SSH
2
1
o]
-1
19/12/2011 20/12/2011 21/12/2011 22/12/2011 23/12/2011

Obrézek E.4: Plugin peaKock — Funkéni testovani — noc (b)
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3.5 Sitové toky
3.0 Bajty
W Pakety
2.5 ® Zdrojové porty
2.0 W Cilové porty
m Zdrojové adresy
1.5 m Cilové adresy
1.0
0.5
0.0
-0.5
-1.0
23/12/2011 24/12/2011 25/12/2011
Obrézek E.5: Plugin peaKock — Funkéni testovani — vikend
1.75 m UpdateRRD [s]
m Updatealerts [s]
1.50 = run [s]
1.25
1.00
0.75
—
0.50
0.25 )_—————__—2_0—*——_——0—&\___0____—{——_—(
0.00
19/12/2011 20/12/2011 21/12/2011 22/12/2011 23/12/2011
Obréazek E.6: Plugin peaKock — Vykonnostni testovani, funkce — den
25 m UpdateRRD [s]
m UpdateAlerts [s]
2.0 = run[s]
1.5
1.0
0.5
0.0
19/12/2011 20/12/2011 21/12/2011 22/12/2011 23/12/2011
Obrazek E.7: Plugin peaKock — Vykonnostni testovani, funkce — noc
1.4 m UpdateRRD [s]
19 m UpdateAlerts [s]
W run [s]
1.0
0.8
0.8
0.4
)
0.0
23/12/2011 24/12/2011 25/12/2011

Obréazek E.8: Plugin peaKock — Vykonnostni testovani, funkce — vikend
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Priloha F

pChart 1.x

Autor: Jean-Damien POGOLOTTI

Knihovna pChart 1.x je v soucasnosti jiz
zastaralou a je doporucovano prejit na verzi
2.x (informace muzete nalézt v kapitole 4.1.5
na strané 37). Z duvodu uvedenych ve zmi-
néné kapitole uvadim pouze zdkladni infor-
mace o této verzi. Konfigurace a graf mohou
poslouzit k ziskani prehledu o tom, jakym
smérem knihovna pChart postoupila.

Stejné jako novéjsi verze i pChart 1.x [60]
je ,server-side“ knihovnou v jazyce PHP
pro vytvareni grafi postavena na knihovnach
GD a FreeType podporujici vyhlazovani.
pChart 1.x se skladd z nékolika tiid, kon-
krétné se jednd o pChart zajistujici tvorbu
grafi, tifidu pData pro organizaci vstupnich
dat a tfidu pCache umoznujici znovupouziti
jiz. vygenerovanych grafti a Setfeni zdroju.
Pouziti tiid pChart a pData je povinné, a
je tieba zahrnout jejich kéd do kédu webové
stranky:.

Data je treba pripravit pro pouziti
v grafu. O to se postara trida pData. Je-
jich zdrojem mtze byt SQL, soubor CSV
¢i ruéni nadefinovani. Asi nejpodstatnéj$imi
funkcemi této tridy jsou addPoint umoznu-
jici pridani jednoho nebo vice bodu do da-
tové fady a addSerie zajistujici pritazeni da-
tové rady ke grafu. Dale trida pData obsa-
huje funkce pro zvyseni prehlednosti grafu,
jako napr. nastaveni barvy, umisténi, jména
a pozice souradnicovych os.

Zdrojovy kéd F.1: Ukazka konfigurace pChart 1.x

$FlowDataSet = new pData;

for ($i=0; $i<count($flow); $i+=2 ) {
$flows_osa_x[] = $flow [$i];
$flows_osa_y[] = $flow[$i+1];

}

$FlowDataSet—>AddPoint ($flows_osa_y,"Seriel");
$FlowDataSet—>AddPoint ($flows_osa_x,"Serie2");
$FlowDataSet—>AddSerie (" Seriel");

$FlowDataSet—>SetSerieName ("Flows" ," Seriel " );
$FlowDataSet—>SetXAxisName ("Time" );
$FlowDataSet—>SetYAxisName ("Flows");
$FlowDataSet—>SetAbsciseLabelSerie (" Serie2");
$FlowDataSet—>SetXAxisFormat ("date");

$Flows = new pChart(850,430);
$Flows—>setDateFormat ("d/m/Y H:1i");
$Flows—>setColorPalette (0,255,0,0);
$Flows—>setFontProperties \
("plugins/peakock/Fonts/pf_arma_ five. ttf" ,9);
$Flows—>setGraphArea (130,50,810,330);
$Flows—>drawFilledRoundedRectangle \
(7,7,843,423,5,240,240,240);
$Flows—>drawRoundedRectangle \
(5,5,845,425,5,0,0,0);
$Flows—>drawGraphArea (252,252 ,252);
$Flows—>drawScale ($FlowDataSet—>GetData (),
$FlowDataSet—>GetDataDescription (),
SCALE_NORMAL,130,130,130 ,TRUE 35,2 ,TRUE, 25 );
$Flows—>drawGrid (4 ,FALSE,230,230,230,255);
$Flows—>drawFilledLineGraph ( \
$FlowDataSet—>GetData (), \
$FlowDataSet—>GetDataDescription ());
$Flows—>setFontProperties \
("plugins/peakock/Fonts/tahoma. ttf" ,8);
$Flows—>drawLegend \
(135,55, \
$FlowDataSet—>GetDataDescription (), \
255,255 ,255);
$Flows—>setFontProperties \
("plugins/peakock/Fonts/tahoma. ttf" ,15);
$Flows—>drawTitle (280,35, "pChart", \
50,50,50,585);
$Flows—>Render (" plugins/peakock/flows.png");

Nez budeme schopni kreslit graf, je tieba jesté nadefinovat oblast pro jeho vykresleni pomoci
funkce setGraphArea a nastavit métitko funkci drawScale. Dalsi moznosti nastaveni jsou nepo-
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F. PCHART 1.X

vinné, ale dokézi zlepsit ¢itelnost grafu. Do této skupiny zaradime funkce pro vykresleni legendy,
titulku grafu, stinu ¢i ramecku.

V oblasti vykreslovani poskytuje pChart 1.x kromé grafti i nékteré jednoduché grafické prvky.
Lze tedy vytvorit ¢aru, Beziérovu ktivku, kruznici, kruh, ¢tytahelnik, vyplnény cétyithelnik a
mnohothelnik. Jestlize se zaméfime na moznosti vizualizace grafii, zjistime, ze pChart 1.x umi
vytvorit bodovy a spojnicovy graf (scatter, line), graf ohranic¢eny kiivkou (cubic curve), déle pak
plosny graf (area) a v neposledni fadé také sloupcovy, radar a koldcovy graf (bar, radar, pie).
Posledné jmenovany zvlada i ve varianté pro 3D prostor.

Samotné vytvoreni grafu zajistuje jedna z funkci render () ¢i stroke(). Prvné jmenovand
vytvori soubor s obrazkem v definovaném formétu a ulozi jej do slozky na serveru. Druhd posle
obrazek ve formé MIME piimo prohlizeci.

Pro ladéni chyb poskytuje pChart 1.x funkci ReportWarnings (), jejiz parametrem je budto
GD anebo CLI a kterd umoznuje vypisovat chyby na konzoli ¢i primo do grafu. Vypis na konzoli
muze byt prihodny pokud pChart spoustime neinteraktivné napt. z cronu [77] v Unixu ¢i pomoci
at [H0] z Windows.

pChart

00000
N‘ = FAows

000000

E00000

EQO0000

FLOWS

HOOO00

200000

TIMAE

Obréazek F.1: Ukazka grafu v pChart 1.x
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