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NMoznostl prinlasovania

Nagou snahou je do portalu Gateln pridat moZnost prihlasovania pre uZivatelov, ktory si nechcu registrovat a vytvarat
novy prihlasovaci Ucet, cez ktory by do portalu pristupovali, ale radsej chcu pouzit niektori z GUStov, ktoré uz maju k dispozicii
na inom mieste v internete. Typickym prikladom by bolo pouzitie U¢tu zo socidlnych sluzieb ako Facebook, Google+ &i
Twitter. Tieto sluZby by tak boli poskytovatelom identity prihlaseného uZivatefa.

Pohlady poskytovatelov identit (berieme do Uvahy Facebook, Google a Twitter) sa uZ typicky Ii§ia a najst tak
najvhodnejsie riedenie nie je Uplne jednoduché. MoZme vdak néjst jednoduchy vzor, ktory je vo v8eobecnosti brany ako
spravny pristup k danej problematike. Za zakladny kamenn mézme pokladat pravidlo, vzdy udrziavat informaciu o
prihlasovaciom mene a hesle uZivatela iba na jednom mieste. Tym je poskytovatel identity. Preto je nevyhnutné vytvorit
nejaky komunikacny kanal, cez ktory by dana aplikacia tretej strany ziskala doCasné, obmedzené opravnenia na pritup k
informéaciam o prihlasovanom uzivatelovi. Prihlasovanie teda vZzdy prebieha u poskytovatela identity a taktieZ na tejto strane
komunikacie dostava prihlasovany uZivatel informaciu o tom, k akym zdrojom bude aplikécia ktort autorizuje mat pristup.
Tento princip si méZme jednoducho vysvetlit na takzvanom pefiazenkovom KiGgi, ktory je typicky vyuZivany v zapadnom
svete pri drahych automobiloch. Predstavme si situaciu, kedy majitel luxusného automobilového vozidla ide na spologensku
udalost. Pri vstupnych dverach odovzda svoje auto persondlu, ktory ho ma za Ulohu zaparkovat na prislusnom parkovisku.
Obsluhe ale neda svoj originalny kiti¢ od vozidla iba takzvany pefiaZenkovy Kitg, s ktorym je mozné odviest automobil do
vzdialenosti maximaline niekolko kilometrov od originalneho Kli¢a vozidla. V pripade, e persondl presiahne povolend
vzdialenost, automobil vypne motor a zablokuje sa. Tento pristup je vhodny najma preto, Ze potenciélne neddveryhodnému
zdroju poskytujeme len obmedzené opravnenia a obmedzené mnozstvo informacii, ktoré nie je tak jednoduché zneuZit.
Rovnako aj pri snahe aplikécie o ziskanie va&sich opravneni, ako dostala pri inicializacii komunikacie s poskytovatelom
identity a poskytnuti opravneni bude tejto aplikacii odoprety pristup vzdy ked presiahne svoje kompetencie. Uz v minulosti
bola snaha o implementaciu tohoto vzoru, a tak bol vytvoreny jednoduchy protokol poskytovania identity, vSeobecne znamy
ako OpenlD. Jeho blizsi popis uvedieme v texte neskor.

Cielom tejto spravy je poskytnit uceleny nahlad do moZnosti, ktoré pre tento pristup v dnesnej dobe méame a
vybranie najvhodnejSieho rieenia, ktoré bude neskér v druhej faze implementované do portalu Gateln.

1. Pomocou prihlasovacieho mena a hesla

Volbou tohoto riesenia by sme museli pre kazdy typ uétu na internete pripravovat zviast prinlasovaci formuldr a cely
tok dat medzi poskytovatelom identity a portdlom pre kaZdého poskytovatela dotvarat. Naviac, nevyhodou takéhoto rieSenia
je mozny Unik prihlasovacieho mena a hesla u poskytovatela, ktoré je nasledne mozné zneuzit pre pristup Udajov v portali.
Toto samozrejme plati aj naopak, nakolko prihlasovacie meno a heslo musi byt uloZené na oboch stranich ako u

poskytovatela tak u priiemcu, ktory Ziada o overenie identity.

2. Pomocou poskytovatela identity

Tento princip prihlasovania je preferovany uz niekolko rokov a je snaha o jeho zdokonalovanie, aby vivojari mali pocit,
¥e ho moé2u bezpedne pouzivat. Je zaloZeny na vyssie uvedenom principe a mé niekolko rdznych implementécii:

e OpenlD,
e OpenSocial,



o OAuth;

a rbzne ich modifikacie ¢i rozSirené verzie ako:
¢ OpenlID Attribute Exchange,
o OAuth WRAP,

Google Friend Connect,

Facebook Friend Connect,
Facebook Platform,

Facebook Connect,

Portable Contacts;

2.1 OpenID

OpenlD je decentralizovany autentizadny protokol, ktory zjednoduduje uZivatelom moznost prinlasenia a ziskania
pristupu k roznym sluzbam na internete. Definuje akysi Standard alebo vzor, pomocou ktorého sa je mozné preukazat, ze
sme tym, kym tvrdime, ze sme. Uzivatelia, ktori pouzivaju tato sluzbu si vyziadaju unikatny identifikator (typicky nejaku URL)
od OpenlD poskytovatela. O tomto identifikidtore mdZzme uvaZovat ako o prihlasovaciom mene uZivatela, ktoré je pouZitelné
kdekolvek. Ak sa chcete autentizovat ako tento uZivatel (dokazat, Ze ste vlastnikom spominanej URL), prihlasite sa k svojmu
OpenlD poskytovatelovi namiesto toho, aby ste sa prihlasovali do aplikécie, ktord pouZiva OpenID. Zaklady OpenlD siahaju
niekde do doby sluzby LiveJournal, ktora chcela dosiahnit, aby bolo mozné pouzivat jednu identitu pre zanechavanie
komentérov v lubovolnom blogu.

Pre jednoduchost si skiisme uviest priklad prihlasenia uZivatela do sluzby StackOverflow pomocou OpeniD:
¢ Na strankach sluzby StackOverflow poskytneme OpenlD URL ako prihlasovacie meno.
e StackOverflow kontaktuje Google aby vytvorilo zdielany tajny KIG&[1].
e Prihlasime sa do Google a ziskame spravu podpisanu zdielanym tajnym kiudom (zvy&ajne pouziva HMAC-SHA256).
o TUto spravu poskytneme StackOverflow aby sme dokézali, Ze sa ndm podarilo Uspedne prihlasit.

Toto je prvy spdsob, ktory definuje OpenlD protokol. PoZaduje, aby si naga aplikaciu pamatala zdielany tajny kit& (musi byt
statefull). AvSak OpenlD nam dovoluje pristupovat aj inym spdsobom a to nasledovne:

e Poskytneme Google nasu OpenID URL.
e Prihlasime sa do Google a budeme informovat StackOverflow o tom, Ze sa nam prihlasit podarilo.
« StackOverflow bude potom kontaktovat Google aby si overilo, Ze sme sa skutocne prihlasili.

V kone&nom désledku, bezpednostni vyzkumnici vzniesli ndmietku ohfadom OpenID pre nachilnost k phishing Gtokom. Za
normélnych okolnosti tzv. phishing stranka musi oklamat navstevnika, aby navstivil nepravt prihlasovaciu stranku, avéak pri
OpenlD uZivatel o8akava, Ze bude automaticky presmerovany na spravnu prihlasovaciu stranku OpenlD poskytovatela.

In the standard case, I (the phisher) have to make my website look
like the Real Website and persuade you to go to it somehow —
i.e. con you into thinking I am the real Paypal, and your account
really has been frozen (or is that phrozen?) and you really do need
to log in to unphreeze it.

But in the OpenlID case I just persuade you to go anywhere at all,
say my lovely site of kitten photos, and get you to log in using your
OpenlD. Following the protocol, I find out where your provider is
(i.e. the site you log in to to prove you really own that OpenID),
but instead of sending you there (because, yes, OpenID works by
having the site you're logging in to send you to your provider) 1
send you to my fake provider, which then just proxies the real



provider, stealing your login as it does. I don’t have to persuade
you that I'm anything special, just someone who wants you to use
OpenlID, as the designers hope will become commonplace, and I
don’t have to know your provider in advance.

OpenlD je jednou z moznosti vytvorenia prihlasovania pomocou Google+ Uctov do portalu Gateln. AvSak pre nemoznost
implementéacie prihlasovania pomocou Uétov Facebook ¢i Twitter s fiou nie je mozné poditat ako Standardom. Rovnako
OpenlD neposkytuje moznost priameho nacitania Gdajov z Gctu Google, ktoré je potrebné pre plynuly chod portalu. Z tychto
dévodov sme sa rozhodli poobzerat aj po dalsich moznostiach.

2. OpenSocial

Tomuto Standardu sa budeme venovat len struéne. Jedna sa o $tandardizované APl pre socidlne siete. Tento
Standard bol vytvoreny spoloénostou Google. V skutoénosti sa jedna o dve API. Jedno pre JavaScript a druhé pre REST.
JavaScript API slUzi pre aplikacie ktoré su takzvaného typu “web gadgets” pisané v architektire Google gadgetov. REST API
sluzi pre vetky ostatné typy aplikécii ako desktop, mobilng &i serverové. Na pozadi musi kazda socidlna siet podporovat SPI
(service provider interface), ktoré poskytuje moznosti ako:

e Pridavanie alebo odoberanie priateiov,
o pridavanie alebo odoberanie aplikacii,
o ukladanie aktivit uzivatela a tak dalej;

Takzvané “gadgety” su vzdy vytvorené pomocou API[8]. Kazda sociélna siet, ktora je schopna spustit OpenSocial “gadgety”
je jednym velkym kontajnérom. Apache Shinding[9] je typickou implementaciou kontajnéru. V skuto&nosti “gadget” je
JavaScript objekt, ktory implementuje rozhranie OpenSocial. Autentizacia je mimo rozsahu OpenSocial specifikacie gadgetov
a oCakava sa, ze bude prevedena v Case, kedy ddjde k inStanciacii gadgetu. Pri JavaScript gadgetoch ju zabezpeluje
implementacia OpenSocial kontajnéru a pri REST API je pouZité typicky OAuth.

3. OAuth (Open Authorization)

OAuth talks about getting users to grant access while OpenlD talks about making sure the users are really who they say they
are.

Jedna sa o $tandard, ktory vznikol z Usilia spolognosti Twitter. Snahou bolo poskytnit uZivatelom moznost ako da-
rovat alebo odobrat pristup aplikaciam tretich stran k ich viastnému Gctu na twitter-i. Namiesto toho, aby uZivatel poskytoval
svoje prihlasovacie meno a heslo, 8o vedie k neobmedzenému pristupu k U&tu, stadi ak uZivatel poskytne tzv. “OAuth to-
kens”, ktoré sluzia pre pristup k specifickému mnozstvu Udajov spojenych s danym uétom po presne stanoveny ¢as. Naprik-
lad, uZivatel smie sluzbe TwitterFeed poskytnit opravnenie zasielat takzvané tweets na jeho Twitter Udet po urdity Sas. Ked
tento ¢as uplynie, aplikacia bude pri snahe o zaslanie nového tweetu opét Ziadat opravnenie pre pristup k danému Gctu.

V sucasnosti je tento Standard vo verzii 2.0 avSak ta esSte nie je Uplne popisana a oficialne vydana. Z tohoto dévodu
sa niektori poskytovatelia identit rozhodli zostat este stale pri verzii 1.0a, pripadne 1.0.

Aky je rozdiel medzi OAuth a OpenlID?

Odpoved na tdto otazku je mozné néjst uz pod nadpisom. Zasadnym rozdielom vSak zostava, ze pomocou OAuth
je moZné nie len uZivatela autentizovat ale v skutonosti aj pristupovat k jeho datam, informéciam o jeho Udte, ktoré su
uloZené u poskytovatela identity. Pomocou OpenlD iba ziskavame informéaciu o “pravosti Ziadatela pristupu”.



Ako OAuth vlastne funguje?

Na strankach Lifehacker.com méZzme najst popis o tom, o sa deje podas procesu prihlasovania uZivatela pomocou
protokolu OAuth. Pojednava o tom, Ze prihlasenie pomocou existujuceho Uétu na facebooku, google Ci twitteri je dokonca
bezpecnejSie nez vytvorenie nového UcCtu. Pre zjednodusenie uvedieme len hlavnd myslienku celého procesu prihlasenia a
darovania opravneni aplikacii tretej strany. Na zaciatku celého procesu je nevyhnutné, aby aplikacia tretej strany mala
priradené dva Gdaje. Tymi st “Consumer Key” a “Consumer Secret”. Tieto uréuju kto sa s kym snazi spojit. Oby¢ajne je ich
mozné ziskat dihodobo zaregistrovanim aplikécie tretej strany u poskytovatela identit. Ak navétivime aplikaciu tretej strany a
zvolime si spdsobom prihlasenia pomocou poskytovatela identit, budeme presmerovani na stranky poskytovatela identity,
kde vyplnime svoje prihlasovacie meno a heslo. Poskytujeme teda svoje prihlasovacie Udaje poskytovatelovi identity a nie
aplikacii tretej strany. Po Uspesnom prihlaseni prichadza otazka, ¢i chceme danu aplikéciu autorizovat[obr 1]. Ziskavame
informéaciu o tom, o aké opravnenia ma zaujem. Po schvéleni pristupu sme presmerovani spat do aplikacie tretej strany,
ktora takto ziskala opravnenia pristupu k udajom vasSeho Uctu. Tieto opravnenia su vS8ak obmedzené. V preklade si to
mdZme predstavit tak, Ze namiesto toho, aby sme cudzej osobe podarovali Kli& od celého domu, sme jej dali do ruky KIU&,
ktorym je mozné odomknut jednu izbu domu, do ktorej chceme aby mala pristup. A este vzdy musf ist po tento K& k
strazcovi domu tesne pred tym, ako chce do izby vojst. Cely proces prinlasovania je mozné vidiet na obrazku[obr 2].
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