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Shrnuti

Hlavnim cilem této prace je ptiprava sitové a vypocetni infrastruktury pro hru
Bandwidth challenge. Déle pak vytvofeni vSech nezbytnych softwarovych nastroji
vcetné rezervacniho systému pro pfistup k realné sitové infrastruktuie urcené pro
testovani vytvorenych protokold. Zucastnénym tymim by méla poskytovat
virtualizované prostiedi pro vyvoj.

Dale je soucasti této prace priprava informac¢nich materiali ve formé letaku a
webovych stranek.
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1 Uvod

Pocitacové sité jsou dulezitou soucasti naseho zivota. Poskytuji uzivateli moznost
komunikace a sdileni nejriznéjSich zdroji (informace, hardwarové zdroje,
programové vybaveni). Existuji jiz fadu let ¢i spiSe desetileti, avSak s témi
puvodnimi nemaji dnesni sité mnoho spole¢ného. Jejich rozloha se zvétsila natolik,
ze presahuji hranice kontinentl. S timto souvisi i pocet uzivatell, ktery neustale
roste uz od dob vzniku prvnich siti. Komunikace pfes pocitaCovou sit, at’ uz v
podobé elektronické posty, IP telefonie nebo kontaktu pomoci socialnich siti, se jiz
stala pro spolecnost naprostou samoziejmosti. Proto jsou pocitacové sit€ pro
fungovani dneSniho svéta nepostradatelné. Teprve pokud nejsou sluzby
komunikacnich siti dostupné, si lidé uvédomi jejich opravdovy vyznam.

Neustaly rozvoj pocitaCovych siti je umoznén vyvojem novych sitovych
technologii. Sitové prvky, protokoly pouzivané pro pienos i pienosova media jsou
stdle zdokonalovany. Oproti pocatkim siti se dnes data ptrenaseji vzduchem se
stejnou samoziejmosti jako optickymi vlakny. Linka s kapacitou 10 Gb/s jiz neni
ni¢im vyjimeénym, stejné tak ziskani informaci od serveru na druhém konci svéta
do nékolika vtefin.

Pro pfistup k datim sdilenych v siti slouzi uzivatelim aplikace. Ta vSak ne-
komunikuje pfimo s pocitacovou siti, ale pouze s dalsim prostfednikem, ktery uz je
siti blize, a pfedava mu své pozadavky. Podle tzv. OSI' modelu tvofi rozhrani mezi
uzivatelskymi programy a niz$imi vrstvami, které zajist'uji samotny ptenos dat, tzv.
transportni vrstva. Tato vrstva je zodpovédnd za doruceni pozadovanych informaci
spravné aplikaci a zaroven vyuziva sluzeb sitové vrstvy, ktera ma na starosti
adresaci sitovych prvkd. Pomoci svych protokol je transportni vrstva schopna
ovlivnit, zda budou data pfenasena spolehlivé bez ztrat, nebo naopak nespolehlivé,
ale s minimalnim zpozdénim. Vybér protokolu zalezi pouze na aplikaci a na tom,
jaké sluzby vyzaduje.

1

Reference model of Open System Interconnection je popsan v druhé kapitole.



V pribéhu let se podminky, pro které byly protokoly vytvofeny, velmi zménily a
puvodni implementace jim jiz nevyhovuji. Jelikoz se linky pouzivané v dne$nich
sitich 1isi nejen kapacitou a vzdalenosti uzld, které propojuji, ale ptredevsim
zpozdénim, nejsou pouzivané mechanismy napf. pro fizeni zahlceni dostatecné
ucinné. Z téchto divodli musi byt protokoly neustdle zdokonalovany, aby byly
schopny u¢inn¢ pracovat. Jednim z takovych protokolt je TCP.

Jak jiz bylo zminéno, transportni vrstva je schopna zajistit spolehlivy pfenos dat.
Pouziva k tomu protokol TCP, jehoz ptvodni varianty vSak nedisponuji potfebnou
agresivitou. Ackoliv je klasicky protokol TCP schopen vyuzit dostupné kapacity,
ned¢je se tak dostatecné rychle, a tudiz neni efektivni. V pfipadé vypadku musi byt
schopen zotavit se v co nejkratSim Case, coZ je oznaCovano jako responsivita.
Jelikoz linky jiz davno nejsou vyuzivany v ur¢itém okamziku pouze jednim
ucastnikem, je na protokol kladen dalsi pozadavek — férovost. Ten pfedstavuje
zajisténi spolehlivého rozdéleni kapacity sité. Tyto zakladni pozadavky neni
puvodni protokol TCP schopen v aktudlnich sitich zajistit. V dasledku toho byl v
pritbéhu let nadale zlepSovan a rozvijen.

Za dobu vyuzivani TCP bylo vytvofeno mnoho variant, které vice ¢i mén¢ uspesné
tesily problémy s efektivnim vyuzivanim dostupné Sitky pasma. Nabizi se tedy téma
jejich porovnani, odhaleni nedostatkli a pfipadné vytvofeni nové varianty. Tato
bakalafska prace predstavuje moznost otestovat vlastnosti a chovani variant TCP na
realné infrastruktuie netradi¢ni formou. Prostfednictvim v této praci navrhované hry
Bandwidth challenge dostanou tymy studentti ¢i ostatnich zajemct Sanci vyzkouset
chovani protokolu v praxi, vylepsit ho a zaroven porovnat své schopnosti
s ostatnimi skupinami. Cilem prace tedy je pfipravit sitovou infrastrukturu a
potfebny software pro tuto hru a zaroven zajistit jeji propagaci pomoci webu a
informacnich materiald.

2 ISO/OSI model

Referencni model propojovani otevienych systémi (Reference model of Open
System Interconnection) je standard navrzeny organizaci ISO. Byl vytvoren kviili



zajisténi schopnosti komunikace mezi sitovymi zafizenimi rtiznych vyrobcl. V
minulosti bylo mozné vytvofit pocitacovou sit’ slozenou pouze ze sitovych prvki
stejného vyrobce. Ta ovSem pouzivala pouze proprietarni protokoly, které nebyly
kompatibilni s protokoly ostatnich vyrobct. Bylo tedy nutné vytvofit normu, podle
niZ by se mohla vyroba novych prvkid fidit. Touto normou je jiz zminény OSI
model.

Model OSI je rozlozen do sedmi vrstev. Kazdd z nich zajistuje urcity ukol
a komunikuje pouze se svymi piimymi sousedy. Vyss§i vrstva vzdy vyuZziva sluzeb
poskytovanych nizsi vrstvou. Odesiland a pfijimana data prochdzeji postupné vSemi
vrstvami od nejvyssi aplikacni az po fyzickou.

* Aplika¢ni vrstva

Poskytuje uzivateli pfistup k sitovym zdrojim prostfednictvim sitovych aplikaci,
programt a protokoll. Nejzndméj$imi protokoly jsou napt. HTTP (Hypertext
Transfer Protocol) vyuzivany webovymi prohlize¢i, postovni protokol SMTP
(Simple Mail Transfer Protocol) nebo FTP (File Transfer Protocol).

¢ Prezentacni vrstva

Ma na starosti pieklad, Sifrovani a kompresi dat. Resi odlisnosti ve vnitini
reprezentaci dat komunikujicich stran.

¢ Relaéni vrstva

Zajistuje ustaveni spojeni — relaci, mezi komunikujicimi aplikacemi, jejich
spravu a ukonceni. Umoznuje Sifrované spojeni a autentizaci pomoci
protokolu SSL.

*  Transportni vrstva

Poskytuje vyssim vrstvam efektivnéjsi prenosové sluzby, nez jaké nabizi
vrstva sitova. Jeji funkci je pfedevSim adresace a doruceni dat v podobé¢
segmentd nebo datagrami (v zavislosti na pouzitém protokolu) mezi
procesy.

e Sitova vrstva

Smérovanim paketd umoziuje jejich doru¢eni mezi uzly, které nejsou piimo
spojeny. Poskytuje jednoznacnou identifikaci zafizeni v siti pomoci IP
adresy.

* Linkova (spojova) vrstva

Pfendsi data v podobé€ ramct mezi dvéma prvky propojenymi pfenosovym
mediem. Adresace je zaloZzena na fyzickych tzv. MAC adresach. Ridi
ptistup k mediu a zabyva se detekci chyb.

* Fyzicka vrstva

Zajistuje doruceni bitl mezi pfijemcem a odesilatelem. Ramce obsahujici
posloupnost biti koduje do elektromagnetického signalu. Obsahuje
standardy pro specifikaci mechanickych a elektrickych vlastnosti sitovych



zatizeni.
Referen¢ni model nespecifikuje zadné konkrétni protokoly, pouze vymezuje
jednotlivé vrstvy a jejich tikoly. JelikoZ je pro touto praci navrhovanou hru

wevr

Bandwidth challenge nejdalezitéjsi transportni vrstva, bude jejimu
detailnéjSimu popisu vénovana nasledujici sekce.

2.1 Transportni vrstva

Pfi prichodu dat naptiklad rozlehlou siti (WAN?) je kvalita pfenosu zavisla
pfedev§im na sluzbach, které nabizi jednotlivé podsité prostfednictvim
sitové vrstvy. Hlavnim ukolem transportni vrstvy (L4) je poskytnout
nadfazenym vrstvam kvalitn€j$i pfenosové sluzby, nez jaké nabizi nizsi
vrstvy. K zajisténi spolehlivého ptenosu nad nespolehlivou sluzbou vyuziva
transportni vrstva fizeni toku (flow control) a tizeni chyb (error control).
Pomoci fizeni toku je regulovan pocet odesilanych pakett tak, aby nedoslo k
zahlceni pfijemce a zahazovani téchto dat. Pfi priichodu siti se mohou
nekteré pakety poskodit nebo pfipadné ztratit. Pomoci fizeni chyb dochazi ke
kontrole integrity dat, a pokud jsou vyzadovany spolehlivé sluzby, k zajisténi
pieposilani ztracenych dat.

Pro tizeni chyb transportni vrstva vyuziva mechanismus potvrzovani, ktery
odhaluje ztratu dat s vyuzitim identifikace paketd sekvencnim Cislem.
Potvrzeni (acknowledgement), at’ uz pozitivni, odesilané po doruceni paketu,
nebo negativni, oznamujici nedoru¢eni pozadovanych dat v urcitém casovém
intervalu, vzdy obsahuje ¢islo ocekavanych dat. Opétovné odeslani pomoci
mechanismi ARQ [1](Automatic Repeat Request) také prispiva k zajisténi
spolehlivosti ptenosu.

Transportni vrstva ptijima data od aplikaci, opatiuje je hlavickou a predava
sitové vrstvé (L3) k odeslani. Vytvaii iluzi ptimého transportu dat mezi
komunikujicimi procesy tzv. proces-to-process delivery. Mezilehl¢ uzly v siti
totiz vyuZzivaji k pfenosu pouze nejnizsi tfi vrstvy OSI modelu — fyzickou,
linkovou a sitovou. Hlavicky, pfipojené k datim v L4, tak zpracovava jen
odpovidajici vrstva na strané piijemce.

Kazdy paket v sobé nese informaci o zdrojové a cilové aplikaci — ¢islo portu.
Je to 16 bitové Cislo v rozsahu od nuly do 65535. Proces na zdrojovém nebo
cilovém zatizeni pak v pocitacové siti identifikuje kombinace IP_adresa:port.
Ptidélovani porti provadi svétova organizace IANA (Internet Assignment
Numbers Authority)’.

Tato vrstva ma také na starosti fizeni spojeni (Connection control). Spo-

2 Wide Area Network je pocitacova sit’ rozkladajici se na velkém geografickém uzemi.
3 Organizace zabyvajici se pridélovanim IP adres a AS ¢isel a portl aplikacim, dale fidi nékteré
kotenové DNS servery.



jované sluzby jsou zajiStény pomoci spojeni udrZzovaného po celou dobu
prenosu, ¢islovani paket a potvrzovani jejich doru€eni. K tomu je potieba
vEtsi rezie, a prenos je tedy pomalejsi nez u nespojovanych sluzeb. Ty ovSem
nezabezpecuji doruceni vSech dat nebo jejich spravné poradi.

Dalsimi sluzbami, které transportni vrstva poskytuje, jsou kvalita sluzby a
fizeni zahlceni sité, jenz je detailné¢ vysvétleno ve treti kapitole o TCP
protokolu.

2.1.1 Protokol UDP (User Datagram Protocol)

UDP ptidava pouze minimalni funkcionalitu oproti vrstvé sitové a neni
schopen poskytnout vSechny sluzby, které se oekavaji od transportni vrstvy.
Tento jednoduchy protokol zajistuje nespojované a nespolehlivé sluzby. Od
nadfazené vrstvy ziskava data po blocich. Ta obaluje velmi malou hlavic¢kou,
ktera kromé zdrojového a cilového portu aplikace, délky celého UDP paketu
a kontrolniho souctu neobsahuje jiné informace.
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Obrazek 1: Hlavicka UDP paketu.
http://www.tcp-ip-info.de/tcp-ip-schulung/img117.gif

Protoze neni pifi pfenosu ustaveno zadné spojeni a datagramy nejsou
Cislovany ani potvrzovany, vyZaduje tento protokol minimalni reZii.
Zpracovani UDP paketu tedy zptsobuje pouze velmi malé zpozdéni a proto
je tento protokol vhodny napf. pro real-time’ pienosy. Dale ho vyuZivaji
procesy, které jsou schopny =zajistit spolehlivost pomoci vlastnich
mechanismu kontroly chyb a fizeni toku.

4 Pfenos v realném Case.



3 TCP (Transmission Control Protocol)

Jak jiz bylo zminéno, hra Bandwidth challenge, ktera je pfedmétem této prace, ma
slouzit ptedev§im k vyvoji a testovani protokolu TCP. Proto jsou v této kapitole
popsany mechanismy, jakymi tento protokol zajistuje své sluzby.

Na rozdil od UDP poskytuje protokol TCP maximalni funkcionalitu, jakou
oc¢ekavame od L4. Snazi se zajistit spolehlivy pfenos dat a chovat se korektné vuci
pfijemci a siti s vyuZzitim mechanisma fizeni toku a zahlceni. K fizeni toku se
vyuziva informace uvedend v hlavicce kazdého segmentu. Jedna se o velikost okna
piijemce (Recipient window, rwnd), coZ je pocet pakett, které jesté mlze pfijmout
bez toho, aby musel n&jaké zahodit. Rizeni zahlceni vyuZiva tzv. okno zahlceni
(Congestion window). To reprezentuje pocet segmentil, které mohou byt odeslany
do sité, aniz by doslo k zahlceni. Finalni objem opravdu odeslanych dat se pak
rovna minimu z téchto dvou oken.

Pfed samotnym pienosem musi byt ustaveno spojeni. Pfi pIné€ duplexnim (fill-
duplex) spojeni jej jedna strana iniciuje, ale podminkou ustaveni je jeho potvrzeni
druhou stranou. Mechanismus oznaCovany jako tricestny handshake (threeway
handshake) slouzi pravé k tomuto ucelu. Po pieneseni vSech dat musi byt zruSeni
spojeni opét odsouhlaseno obéma komunikujicimi stranami.
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Obrazek 2: Hlavicka TCP paketu.
http://www.tcp-ip-info.de/tcp-ip-schulung/img106.gif

Hlavicka ptridand protokolem je mnohem slozit€jsi nez u UDP (2.1.1). Obsahuje
navic sekvenéni ¢islo segmentu, Cislo potvrzovaného segmentu (Acknowledgement
number), rezervovana pole, fidici data, velikost okna, urgentni data a volby. Velikost
okna pouziva predevsim mechanismus pro fizeni toku, vysvétleny v kapitole 3.2.

Nadrazené vrstvé nabizi pienos dat po bytech, ¢imZz vznikd iluze proudu byti.
Redlné jsou byty ukladany v paméti (bufferu) a po nashromazdeni urcitého mnozstvi
jsou odeslany ve form¢€ segmentu. tomto segmentu. Maximalni objem
uzivatelskych dat v jednom segmentu (Maximum segment size, MSS) definuje
implementace TCP nebo operacni systém.

3.1 Rizeni chyb

Protokol TCP zajistuje spolehlivé sluzby, proto je nutné kontrolovani kvality a
poradi, v jakém piijemce segmenty obdrzel, zda byly viibec doruceny a jestli nebyla
piijata duplicitni data. K tomu slouzi nékolik mechanismt. Prvnim z nich je
kontrolni soucet obsazeny v hlavi¢ce kazdého segmentu. Pokud se jeho hodnota
neshoduje se souctem vypocitanym na stran€ pfijemce, segment se zahazuje. Pro
upozornéni na ztratu dat slouzi dal$i z mechanism@i - metoda pozitivniho
potvrzovani. Jelikoz neni potvrzovany kazdy doruCeny segment, je vyuZito tzv.
kumulativni potvrzovani. Odesilatel ma nastaven casovy usek (timeout), béhem
kterého ocekava doruceni potvrzovaciho paketu. Jeho délka se vétSinou rovna
dvojnasobné dobé¢ cesty segmentu k piijemci a zpét, tzv. Round Trip Time (RTT).
Kwvili vyhlazovani abnormalit se tato hodnota jesté upravuje.



Preposilani ztracenych dat reprezentuje posledni mechanismus. Je zaloZzen na
metodé Go-Back-N Automatic Repeat Request s tim rozdilem, Ze na stran¢ piijemce
funguje buffer pro segmenty, které piisly v nespravném potradi (out-of-order).

3.2 Rizeni toku (Flow control)

Metoda, ktera se snazi zabranit zahlceni pfijemce. Dojde k nému, pokud neni k
dispozici dostatek paméti pro pfijeti segmentli, které jsou jiz na cesté. Ty jsou
zahazovany a musi byt pozdéji odeslany znovu. Proto pfijemce vklada do
potvrzovacich paketli informaci o velikosti jeho volné paméti. Odesilatel pak
reaguje na snizujici se rwnd zpomalenim odesilani dat do sité.

3.3 Rizeni zahlceni (Congestion control)

Rizeni zahlceni slouzi k piizptisobeni rychlosti odesilani dat tak, aby nedoslo k
prekroceni kapacity sit€. Smérodatna se stdvd pouze nejmensi volna kapacita na
trase. K zahlceni dochazi, protoze sitové prvky, které data zpracovavaji pii
prichodu siti, maji vstupni a vystupni fronty. Pokud se tyto fronty naplni,
nadbyte¢na data se zahazuji. K naplnéni dojde v pfipadé, Ze zpracovani je pomalejsi
nez rychlost, jakou data pfichdzeji, nebo naopak rychlejsi nez odesilani jiz
zpracovanych.

Rychlost vysilani je regulovana velikosti okna zahlceni na strané odesilatele.
Reprezentuje mnozstvi dat, které¢ smi byt odeslano do sité, aniz by doslo k zahlceni.
Jeho velikost se upravuje podle pifimych informaci ze sit¢ (naptiklad ATM sité),
anebo pokud nejsou dostupné (klasické IP site), velikost se odhaduje. AIMD
(Additive Increase Multiplicative Decrease) piedstavuje zakladni piistup pro odhad
v klasickych verzich TCP.

Existuji dva rizné pfistupy k feSeni zahlceni. Jednim je proaktivni pfistup, ktery se
snazi zahlceni predchazet. A druhy, tzv. reaktivni feSi situaci, kdy k zahlceni
opravdu doslo. Aby mohla komunikace dale probihat, je nutné snizit rychlost
vysilani.

3.4 Varianty TCP

Postupem ¢asu byly vyvinuty rizné varianty TCP. VétSinou se lisi pouze
v algoritmech pro fizeni zahlceni, respektive odhadovani cwnd. Jejich spolecnym
rysem je snaha o co nejrychlejsi nardst v ramci pocatecni faze a udrzeni co nejvyssi
rychlosti po co nejdelsi dobu ve fazi druhé. Zpusob, jakym téchto vlastnosti
dosahuji, je rozdcluje do nckolika skupin. PfedevSim zalezi na tom, zda jsou
smérovace v pocitacové siti schopny zasilat odesilateli zpravu o stavu sité. Pokud
ano, mohou byt vyuzity tzv. router-based algoritmy pro fizeni zahlceni, které jsou
napiiklad soucasti verzi VCP a XCP. Bohuzel neni mozné implementovat tuto
funkci do vSech routerd svétovych siti. Proto se vyuzivaji algoritmy ze skupiny end-



to-end. Odhad velikosti okna zde zaleZi na sledované proménné. MiZze se jednat o:

* Loss-based congestion control

Zahlceni je rozpoznano na zaklad¢ ztraty paketu. Okno zahlceni se zvétSuje
s dorucenim kazdého potvrzeni. Pokud vSak dojde ke ztraté, okno zahlceni
se zmensi. K rozsifeni okna bohuzel dochazi i pii blizicim se zahlceni,
protoZze tyto varianty nejsou schopny zajistit tzv. RTT-fairness (férové
rozdéleni kapacity mezi proudy s riznym RTT). Dochazi tedy k oscilaci
mezi plnym vyuzitim kapacity a stavem pod nim, coZ zvySuje ztratovost
paketi. Piikladem tohoto druhu jsou klasické varianty Tahoe a Reno,
popsané v kapitole 3.5.1, a novéjsi varianty HSTCP, STCP, BIC, CUBIC a
dalsi.

* Delay-based congestion control

TCP varianty této skupiny reaguji na zpozdéni ve frontach routert. BliZici
se zahlceni je totiz signalizovano prodluzujicim se RTT, protoze fronty na
smérovacich jsou jiz skoro naplnény a doba ¢ekani na zpracovani paketu se
tim padem prodluzuje. Problémem je vSak provoz na zpétné cesté, ktery
snizuje propustnost na cest¢ dopredné. Jedna se o tzv. Reverse traffic
problem. ,,Delay-based algoritmy pozaduji ur¢ity pocet paketi ve frontach
routerti, aby mohly zajistit primérnou propustnost okolo maximalni
hodnoty. Proto by velikost bufferti na routerech méla byt vétsi nez
tento ureny pocet paketd. V opatném piipadé¢ miize dochazet k
vyraznym ztratdm paketii v siti.“[1]

Patii sem verze Vegas a na ném zalozeny FAST blize popsané v sekci 3.5.2.

* Loss-delay-based congestion control

Clenové této skupiny kombinuji principy z obou predchozich tak, Ze jeden z
principt je n¢kdy upfednostiiovan jako primarni a druhy jako tzv. Fallback.
Zustal pozadavek na velikost bufferd jako ve skupiné delay-based a také
pretrvava problém nékterych variant protokolu s propustnosti ovlivnénou
zpétnym provozem. Do této kategorie se fadi varianty CTCP, Illinois,
EEFAST a HCC (sekce 3.5.3).

3.4.1 Tradi¢ni TCP - Tahoe a Reno

Kolem roku 1986 zacCala sit' Internet trpét problémy se zahlcenim. Prvni
implementaci protokolu TCP, ktera je feSila, byla Tahoe, prezentovana roku 1988.
Jejim autorem byl Van Jacobson. Pozdégji byla nahrazena verzi Reno, ktera byla
schopna zkratit cas obnovy po zahlceni.

Tyto dvé verze pouzivaji klasicky princip AIMD, tedy mechanismus ureny k
predchéazeni zahlceni v siti. Jeho soucasti jsou tfi algoritmy:

o Slow start
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Na pocatku komunikace nejsou znamy zadné informace o siti. Odeslani
obsahu pfili§ velkého okna by sit’ zahltilo. Proto se jeho velikost postupné
zvysuje po kazdém doruceném potvrzeni, coz vede k exponencialnimu ristu
provozu. Pii dosazeni velikosti okna piijemce (rwnd) nebo pfi ztraté paketu,
je polovina hodnoty (u klasickych TCP variant) cwnd ulozena do proménné
sstresh (Slow start Treshold). U varianty Tahoe se pii dalSim startu tato
hodnota bere jako hranice pro ukonceni slow start fdze. Oproti tomu
varianta Reno fazi Slow-start po vypadku uplné vypusti, coz se oznacuje
jako fast recovery (rychld obnova). Okno cwnd ma tedy rovnou hodnotu
stressh.

Additive increase

Navazuje na slow start fazi a snizuje rychly pocatecni rist objemu
odeslanych dat. Snazi se udrZet co nejvyssi rychlost po co nejdelsi mozny
cas.

Multiplicative decrease

Pokud dojde ke ztraté paketu, ktera indikuje zahlceni, rychlost odesilani je
vyrazné snizena. To umoziuje zajistit férovost mezi vice TCP proudy.

20 30
c¢as [RTT]

e——o cwnd = e sstresh
Obrazek3: TCP Tahoe
https://is.muni.cz/auth/el/1433/jaro2011/PB156/um/lecture5.pdf
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cas [RTT]

o——o0 cwnd = e sstresh

Obrazek 3: TCP Reno
https://is.muni.cz/auth/el/1433/jaro2011/PB156/um/lectureS.pdf

Cekani na vyprieni ¢asového limitu (timeout) u odesilatele je v sitich velmi drahé.
Pokud piijemce potvrzuje kazdy doruCeny segment, pfi ztrat€ nasledujicich dat se
odesila znovu stejné potvrzeni. Varianta Reno nabizi funkci fast retransmission
(rychlé pteposlani) kontrolujici duplicitu potvrzeni. Pokud narazi na tfi shodna, je
pozadovany segment okamzité odeslan znovu.

Vegas a FAST

Verze Vegas[2] byla predstavena roku 1994 a patii do skupiny protokoli
pfistupujicich k fizeni zahlceni proaktivné. Sledovanim zmén v RTT pfizplsobuje
rychlost odesilani tak, aby ve frontach routerd zlistaval maly nenulovy pocet paketa.
TCP Vegas tak dosahuje lepsi propustnosti a mensi ztratovosti paketli nez verze
Reno.

Implementace Fast AOQM Scalable (FAST) TCP/[3] je odvozena od verze Vegas, ale
umozinuje dosahnout vyssi sitové propustnosti a vyuziti plné kapacity sité. Jelikoz
jeji zpisob vypoctu okna zahlceni umoziiuje mnohem piesnéjsi reakce na stav site,
respektive stav front na sitovych prvcich, potfebuje mnohem kratsi ¢as pro obnovu
po vypadku. Dalsi vlastnosti je jeji vétSi stabilita. Rozsah okna se totiz neméni
linearné jako v ptipadé Vegas.

Pro vypocet okna zahlceni vyuzivd minimalni pozorované RTT (Tmin) a pramérné
RTT(T").

Déle je potieba Tq (odhad zpozdéni front u RTT) a f'(B), ktera nabyva hodnot 8, 20
nebo 200 pro Sitky pasma mens$i nezlOMb/s, 10Mb/s — 100Mb/s a vétsi nez
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100Mb/s. Tyto hodnoty je mozné ménit pomoci sysctl()’.

Gama je konstanta s hodnotou mezi nulou a jednickou. Pokud dojde k zahlceni,
velikost cwnd se zmens$i na polovinu.

HCC (Hybrid congestion control)

Radi se mezi verze protokolu TCP implementujici loss-delay-base congestion
control. Primérnim principem pro fizeni zahlceni je sledovani zpozdéni. Protoze
sekundarnim indikatorem je ztratovost, neni potieba vétsi velikost bufferti jako u
FAST. Problémy pfi provozu na zpétné cesté jsou eliminovany meéfenim pouze
jednocestného zpozdéni.

HCC[4] pfi delay-based tizeni zahlceni prub&ézné pocita velikost tzv. pred-
pokladaného okna. To poté porovnava s aktudlnim oknem a na zaklad¢ velikosti
rozdilu téchto dvou hodnot (Aw) dale rozhoduje o zvétseni nebo zmenseni okna.
Aby nedochazelo k piili§ velkym vykyviim ve velikostech zmén, které zptisobuji
snizeni vykonu protokolu, pfed provedenim aktualizace je Aw porovnana s
promeénnou Iay.

Imax = 4 Y
0l; reprezentuje pocet paketl ve frontach routerd pfi rovnovazném stavu.

Pokud je |Aw| vétsi nezZ I, je zména zmensSena na hodnotu promeénné 1.
Okno zahlceni se méni po jednom RTT zvétSenim pouze o polovinu Aw.

Pti ztraté paketu ptichézi na fadu sekundarni princip fizeni zahlceni. Dojde k
ulozeni velikosti aktualniho okna do proménné loss-refference (zaroven w,™*)
a okno se zmensi na polovinu. Poté nasleduje tzv. faze zotaveni, pii niz je
velikost zmény rovna poloviné rozdilu mezi loss-reference a aktualni
velikosti okna(w;™™).

Vvitar — (wimax o Wimin) /2

Velikost cwnd se méni stejnym zplsobem jako v primarnim algoritmu.
Jestlize nedojde ke ztraté¢ paketu a velikost okna zahlceni je vétsi nez hodnota
loss-refference, tizeni zahlceni opét piebira delay-based algoritmus.

Nasledujici kapitola popisuje konkrétni cil prace, tedy hru Bandwidth
challenge. Jsou zde vysvétleny pouzité technologie a prezentovany vytvotené
softwarové prostiedky.

5 http:/linux.die.net/man/8/sysctl
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4 Hra Bandwidth Challenge

Hra Bandwidth challenge, jejiz ptiprava je predmétem této prace, nabizi ucastnikim
moznost otestovat existujici verze protokolu TCP, vylepsit je nebo navrhnout sviij
vlastni protokol a ovéfit si jeho ucinnost. Cilem je samozfejmé¢ vytvofeni co
nejefektivnéjsiho feseni fizeni zahlceni, které je velkou slabinou TCP na linkach s
velkym zpozdénim.

Pro vyvoj bude mit kazdy tym k dispozici dva virtualni stroje. Samotné testovani
pak bude probihat na fyzickych serverech, které jsou pfipojeny k vyhrazené lince.
Ta bude vyuzivana pouze skupinou, ktera si ji zarezervuje. Virtualizované prostiedi
spole¢né s rezervacnim systémem zarucuji vSem tymtm stejné startovaci podminky
a jistotu, ze jejich testy nebudou ovlivnény pokusy ostatnich protihraci.

Soucasti hry bandwidth challenge jsou informacni materidly ve formé letdku
a webovych stranek s rezervacni aplikaci.

4.1 SCINET Network Challenge

SC Conference je mezinarodni konference zabyvajici se vykonnymi
pocitaCovymi sitémi, uchovanim dat a analyzou. V roce 2000 byla na této
konferenci pfedstavena hra Network challenge®. SCinet team vytvofil velmi
vykonnou pocitacovou sit’ s cilem dat moznost aplikacim, které maji velmi
vysoké pozadavky na vykon sité, pfedvést svoji funkénost. Oslovili ¢leny
komunity, aby podali navrhy na demonstraci svych aplikaci. Bylo vybrano 11
z nich, kterym byla sit’ poskytnuta. Odborna porota po pfedvedeni vysledkl
testovani vybrala ty nejlepsi a jejich tviirci ziskali finanéni odménu. Tato hra
je kazdoro¢né soucasti konference.

Bandwidth challenge ma s touto hrou spolecny zaklad. Zijemcim je
poskytnuta sit, na které se snazi dosahnout co nejlepSich vysledka
Vyzkum a testovani by se mélo tykat pouze protokolu TCP. Od Network
challenge se Bandwidth challenge lisi pfedev§im v ndkladech na sitovou
infrastrukturu a samoziejme také vykonem.

6 http://www.sc2000.org/
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4.2 Sitova infrastruktura

Celé technické zazemi této hry je velmi jednoduché a je zndzornéno na
obrazku ¢islo 3. Pro ucely testovani je vyhrazena 10Gb linka mezi Prahou a
Brnem. Na této trase jsou umistény ruSicky. Délka linky totiz neni
dostatecnd, aby se problémy na rozlehlych sitich plné projevily. Pro pfistup k
této lince slouzi pouze dva servery. Kazdy je pfipojen k jednomu konci, ale
oba jsou fyzicky umistény v Brn¢.

Dalsi nutnou soucast predstavuje server s technologii VMware, na kterém
funguji virtualni stroje pro vSechny zucastnéné tymy. Podrobnéji je tato
technologie vysvétlena v kapitole 4.2.1. Virtualni stroje slouzi tymim pro
vyzkum. Pokud potfebuji mit ptistup k dedikované lince z diivodu testovani,
jsou tyto stroje nahrany na fyzické servery. Pouzitd metoda se nazyva
migrace virtualniho serveru na fyzicky (Virtual to physical machine
migration[5]). Jelikoz jsou fyzické servery bez jakéhokoliv operacniho
systému, je pro jejich automaticky boot z pocitacové sité je vyzivana
technologie PXE boot.

Tento systém poskytuje moznost pracovat na vyvoji, i pokud zrovna linka
neni k dispozici. Predev§im nemuze dojit k tomu, Zze by po tymu, ktery
pracoval s fyzickymi servery, zbyla néjaka data nebo nastaveni. Pro pfenos
virtualniho stroje na fyzicky je tedy nutny jeSté jeden server s potiebnymi
aplikacemi, ktery prakticky tidi celou sitovou infrastrukturu této hry. Pomoci
skriptu ovladd prenos stroji a zaroven obsahuje web server, ktery
zprosttedkovava pristup k rezervacni aplikaci umisténé na webovych
strankéch.

Nastaveni a obsah tohoto serveru je popsano v dalSich kapitolach. Zaroven
priloha obsahuje DVD s jeho pfipravenym obrazem (image). Po drobnych
upravach popsanych v kapitole 4.5 a zajisténi potifebné sitové infrastruktury,
je mozné celou tuto hru uskutecnit.
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Obrazek 3: Néakres topologie hry.

4.2.1 VMware

Tato technologie umoznuje vytvofit na jednom fyzickém pocitaci nékolik
virtualnich stroji (obrazek 3). Virtualni stroj (virtual machine, VM)
pfedstavuje izolovany softwarovy (programovy) kontejner, ktery ma svij
vlastni opera¢ni systém, CPU (Central Processor Unit), operatni pamét,
pevny disk atd., stejné jako klasicky pocitac. VSechny jeho soucasti jsou vSak
pouze programové. To vede ke zna¢né uspote nakladli na potiebny hardware
a zaroven 1 uspofe mista. Ani instalovany operacni systém neni schopen
poznat rozdil mezi virtudlnim a fyzickym strojem. Jednd se o velmi
rozsifenou metodu hojné vyuzivanou v komeréni sféte.

Pro ucely hry plné€ vyhovuje neplacend architektura ESXi. Tento software se
instaluje ptimo na server bez jakéhokoliv opera¢niho systému. Jeho soucasti
je predevsim virtualizacni jadro (vmkernel), zobrazené na nékresu struktury
ESXi na obrazku 4
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Obrazek4: Schéma architektury ESXi.
http://www.vmware.com/files/images/screens_esxi/dgrm_esxi-migration-esxi-architecture.jpg

Pii vytvafeni novych virtudlnich stroji ma spravce moznost nastavit jejich
hardwarovou konfiguraci. Musi tedy zvolit velikost CPU, pevného disku, typ sitové
karty a tak podobné. Pfi pfenosu virtualniho stroje na fyzicky mohou vzniknout
problémy zpisobené rozdilnym hardwarem. V praxi to znamena, ze operacni systém
nainstalovany na virtualnim stroji bude o¢ekavat jiny hardware, nez jaky bude na
fyzickém stroji k dispozici. To mlze zpisobit zadvady, které se velmi tézko hledaji.
Proto je na mist¢ nastavit konfiguraci VM tak, aby odpovidala hardwaru na
fyzickych serverech.

Pii ptiprave infrastruktury pro hru Bandwidth challenge je nutné zohlednit, ze kazdy
tym potiebuje dva virtualni stroje odpovidajici fyzickym serverim pfipojenym k
vyhrazené lince. Tyto VM budou slouzit k vyvoji a testovani. V ¢asovém useku,
ktery si skupiny zarezervuji, budou kopie jejich virtualnich stojii fungovat na
fyzickych serverech. Pienos je automaticky provadén skriptem popsaném v sekci
42.6

Fyzické servery

Jak jiz bylo feCeno, pro pfistup k vyhrazené lince slouzi dva servery. Jelikoz je
potieba predejit zkreslovani dat z testovani a vyuziti maximalniho vykonu téchto
strojui, neni na nich ptedinstalovan zadny software. Operacni systém je zavadén az v
okamziku zacatku rezervace linky. Jednotlivé obrazy virtudlnich strojl, které
servery potfebuji pro svijj start, se pripravuji na serveru v pocitacové siti vytvorené
pro tuto hru. K tomu, aby je mohly servery pouzit, slouzi tzv. PXE boot, popsany v
sekci 4.2.3. Fyzické stroje tedy musi byt pfipojeny k této siti a zaroven k vyhrazené
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lince, ¢imz vznika pozadavek na dv¢ sitové karty.

Aby server pozadal o obraz, ze kterého nabootuje, musi dojit k jeho restartu
pfipadné vypnuti a opétovnému zapnuti. Z divodu automatizace hry je nutné
ovladat tyto stroje vzdaleng. Restart Ize spustit pomoci ssh’ pfikazu:

ssh root@ipadresa 'reboot'.

Muze se vSak stat, ze stroj nebude dostupny nebo nebude na piikaz reagovat (v
pripade, ze dojde k zavaznym chybam pii testovani a stroj ,,zamrzne®).

N

Spolehlivejsim zplisobem je vyuziti tzv. Power Distribution Unit (PDU). Jedna se o
specialni elektrické zasuvky s IP adresou vyuzivané piedevSim v serverovych
mistnostech. Umoziuji individudlni nastaveni zdsuvek. Vzdalenym pfistupem je
tedy mozné serverim vypnout ptivod elektrického proudu. Server se tak spolehlive
odstavi a pii opétovném zapnuti elektrické energie vyhleda v pocitacové siti PXE
server.

4.2.3 PXE server

Technologie PXE[3] (Preboot eXecution Environment) umozinuje start pocitace s
vyuzitim pocitacové sit€ nezavisle na instalovaném operacnim systému (na pocitaci
nemusi byt zadny) a mediich pro ukladani dat (pevny disk, DVD atd.). Dnesni
sitové karty jiz standardn€ umoznuji zavedeni operacniho systému z pocitatové
sité. Casto se tato technologie pouzivd pro automatické instalace systému do
pocitact, naptiklad bez pevného disku.

PXE server obsahuje obraz disku s opera¢nim systémem, ktery propaguje
do pocitacové sité¢ pomoci TFTP. Jelikoz je pfi startu klientského pocitace vyuzita
pocitacova sit’, je nutnou podminkou pro fungovani PXE serveru DHCP.

* DHCP (Dynamic Host Configuration Protokol)

Zajistuje automatické pridélovani parametri nutnych pro sitovou
komunikaci, tedy IP adresu, masku sit¢, adresu brany a adresu DNS
(Domain Name System) serveru. Klienti v pocitacové siti pozadaji o
potfebné informace DHCP server a ten jim je obratem odesle. Zaroven si
uchovava zaznamy o piidélenych adresach, aby nedoslo k duplicité. Adresy
mohou byt pridélovany staticky (podle fyzické adresy je piidélena konkrétni
IP adresa) nebo je k dispozici ur€ity rozsah adres, ze kterych DHCP vybira.
Pokud pocitacova sit, v niz je PXE server umistén, nema vlastni DHCP
server, je nutné ho nainstalovat.

V piipadé bootovani pomoci PXE slouzi DHCP server k propagaci informace o
poloze PXE serveru respektive TFTP serveru. Je tedy nutné nastavit DHCP serveru
adresu TFTP serveru a nazev souboru s binarnim kodem PXE serveru (pxelinux.0).

Pii startu pocitac vysle do sité zpravu slouZzici ke zjisténi pritomnosti DHCP serveru

7 Program umoziuje ptihlaseni na vzdaleny stroj a provadéni ptikazti pomoci Sifrované
komunikace. Vice na http://unixhelp.ed.ac.uk/CGl/man-cgi?ssh+1.
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v siti (DHCPDISCOVER) s ptiznakem PXE. Pokud ma DHCP server povoleno
zasilani informaci pocitatlim zadajicim o bootovani z pocitatové sité, odesle zpét
potfebné parametry. Dale uz klientsky pocita¢ komunikuje pfimo s PXE serverem.
Ten mu pridéli odpovidajici obraz disku, ktery je pak pienaSen siti s vyuzitim
protokolu TFTP.

* TFTP (Trivial File Transfer Protocol)

Je velmi jednoduchy protokol uréeny pro prenos souborti vyuzivajici sluzeb
protokolu UDP. Jelikoz UDP poskytuje pouze nespolehlivé sluzby (jak bylo
vysvétleno v sekei 2.1.1), musi obsahovat vlastni mechanismy pro fizeni
spojeni. TFTP vyzaduje potvrzeni pro kazdy blok dat odeslany do sité. Na
siti je tedy vzdy pouze jeden paket. Z toho diivodu je pfenos velmi pomaly.

Pro ptipravu bootovani ze sit€ je nutné nainstalovat TFTP server a nastavit
cestu k adresafi, ve kterém budou umisténa poskytovana data.

Konfigura¢ni soubory PXE serveru dovoluji rozdilné nastaveni pro jednotlivé
pocitate. Na zaklad¢ fyzické adresy pocitate poskytne PXE server pouze obraz
urceny tomuto pocitaci (soubor musi mit nazev shodny s fetézcem reprezentujicim
fyzickou adresu). Pokud zadny soubor nevyhovuje, je pouzito nastaveni v
konfiguracnim souboru default. Soubor pxelinux.0, umistény v adresaii TFTP
serveru spolecné s obrazem (obrazy) operacniho systému, ptresméruje klientsky
pocitac k adresaii s konfiguratnimi soubory (pxelinux.cfg opét v adresafi tftp
serveru). Priorita konfigurac¢nich souborti je znazornéna v nasledujicim vypisu.

PXE entry point found (we hope) at 9AE5:00D6
My IP address seems to be COA80146 192.168.1.70
FTFTP prefix:
Trying to load: pxelinux.cfg/01-00-14-22-al1-53-85
Trying to load: pxelinux.cfg/C0A80146
Trying to load: pxelinux.cfg/C0A8014
Trying to load: pxelinux.cfg/COA801
Trying to load: pxelinux.cfg/COA80
Trying to load: pxelinux.cfg/COA8
Trying to load: pxelinux.cfg/COA
Trying to load: pxelinux.cfg/C0
Trying to load: pxelinux.cfg/C
Trying to load: pxelinux.cfg/default

Vzhledem k tomu, Ze hra Bandwidth challenge vyuziva PXE boot pro dva servery,
je vhodné nastavit PXE server praveé podle fyzickych adres serveri.

NFS server

Po ,,bootovani“ pocitace prostiednictvim technologie PXE pocita¢ obsahuje pouze
operacéni systém. Pokud je ovSem potieba prenést i n¢jaka konkrétni data, je vhodné
vyuzit tzv. NFS (Network File System) server umoziujici vzdaleny pfistup k
adresaiim. Cesty ke sdilenym adresaim a IP adresy pocitact, které k nim mohou



pfistupovat, jsou soucasti konfigura¢niho souboru exports v adresafi /etc.

Pro fungovani hry Bandwidth challenge je NFS server velmi podstatny. Jak jiz bylo
feCeno, soutézni tymy budou mit k dispozici 2 virtualni stroje, jejichz kopie budou v
case, ktery si zaregistruji, pfeneseny na fyzické servery s pfistupem k vyhrazené
lince. Je vSak nutné pfenést nejen kopii jejich operacniho systému, ale i poskytnout
data. Pravé k tomu je vyuzivan NFS server.

4.2.5 WEB server

Soucasti této bakalarské prace je zajiSténi propagace hry pomoci informacnich
materialti. Hlavnim prostfedkem ke zviditelnéni této hry jsou webové stranky, které
zéaroven obsahuji rezervacéni aplikaci pro rozdé€leni piistupi k testovaci lince.

Funkci web serveru je doruceni stranek klienttim, ktefi o né zadaji pomoci protokolu
HTTP (Hypertext Transfer Protocol). Soucasti téchto strdnek odesilané spolu s
HTML (Hypertext Markup Language) dokumenty mohou byt i obrazky, video nebo
napfiklad skripty. Odpovéd’ klientovy obsahuje i stavové kody, které udavaji stav
vyfizeni pozadavku. Velmi znamy je napfiklad stavovy kod 404, znacici, Ze
pozadovany soubor nebyl nalezen.

Obsah, ktery server odesila, miize ziskat staticky (soubory jsou odeslany ve stavu, v
jakém je web server nalezl), nebo dynamicky, kdy jsou na zdklad¢ pozadavku
klienta zpracovana potiebna data a jsou odeslana ve formé¢ HTML dokumentt. Pro
vytvafeni dynamického obsahu existuje mnoho riznych technologii (PHP, .Net,
Perl). V piipadé propagacnich stranek hry Bandwidth challenge byl pouZit jazyk JSP
(Java Server Pages) v kombinaci s Apache Tomcat web serverem.

* Apache Tomcat

Je open source® software, ktery implementuje technologie Java Servlet, Java
Server Pages a zaroven poskytuje http server zalozeny na programovacim
jazyku JAVA. Byl vyvinut ve spole¢nosti Apache Software Foundation v
projektu Jakarta. Oproti komerénim verzim je vyrazné jednodussi. Coz se
projevuje v mensi naro¢nosti na vypocetni vykon a mensi robustnosti.

Apache Tomcat byl vybran na zikladé¢ poskytovanych technologii a jeho malé
narocnosti. Je soucasti obrazu serveru piipravené¢ho na pfilozeném DVD i s
webovymi strankami.

4.2.6 Generovani testovacich dat

Celé hra je zalozena na principu pfenosu informaci datovou linkou. Vzhledem k
tomu, Ze nejkratsi mozna doba rezervace je 10 minut kvili spolehlivému
zaznamenani rozdilli ve vykonu jednotlivych verzi protokolu TCP, je nutné zajistit
dostate¢né mnozstvi dat pro pfenos. Vyhrazena linka ma relativné velkou kapacitu, a

8 Software s otevienym zdrojovym kdédem (veifejné dostupnym).



proto hraje roli i rychlost jakou budou data generovana.

Kapacita operacni paméti serverti neni dostatecn¢ velka, aby mohla poskytnout cely
balik potfebnych dat. Odpovidajici uloznym prostorem disponuje pevny disk, ale
rychlost ¢teni by omezovala provoz na lince. Proto se jako jedind vhodna metoda
pro zajisténi dostateCného mnozstvi dat jevi priibézné softwarové generovani v
operaéni paméti. K tomuto ucelu byla vytvofena knihovna, ktera hracim poskytuje
potfebna data a zdroven nabizi funkce k jejich kontrole a méreni doby pfenosu dat.

Aby bylo porovnani vysledki jednotlivych tyma spravedlivé, je nutné zajistit vSem
hracm stejné podminky. Proto byla navrzena knihovna, kterd piimo definuje
funkce pro generovani a porovnavani dat a zaroven je schopna vratit informace
nutné k vyhodnoceni testovani.

Vykon variant protokolu TCP muze byt podroben dvéma rtiznym zkouskam. Prvni z
nich méfi ¢as potfebny pro preneseni bloku dat urcité délky. Logicky je lepsi ta
verze, ktera spotfebuje menSi mnozstvi ¢asu. Druhym zpisobem je generovani a
prenaseni dat po urcitou dobu a nasledné porovnani doruc¢eného mnozstvi. Oba tyto
postupy potiebuji vlastni algoritmus pro kontrolu doruc¢enych dat.

Vybér mezi témito dvéma variantami je provadeén pii inicializaci funkce. Zaroven se
musi definovat maximalni hodnota (Cas nebo objem dat) podle typli porovnavani,
fetézec vyuzity jako seminko pro generator nahodnych cisel, jeho délka a velikost
bloku dat se kterym budeme manipulovat. Jednotlivé funkce jsou pak napsany tak,
ze kontroluji nebo generuji data po blocich této délky.

Kontrola dat je zalozena na typu testovani. V obou piipadech vSak vraci hodnotu 1
pokud se dorucend a odeslana (data vygenerovand na strané pfijemce se stejnym
seminkem generatoru) data li§i (byla cestou pozménéna). Déle jsou oSetieny chyby
pfi generovani dat nebo snaha otestovat blok jiné velikosti nez pro jakou byla
knihovna iniciovana. V piipadé, Ze bude métena doba, za kterou data projdou siti, je
nutné aby bylo pfeneseno vice blokii nez jeden. Prvni totiz spousti pocitani ¢asu (na
stran¢ pfijemce) a Casovac tak ma hodnotu nula.

Knihovna i s podrobnymi komentafi je soucasti stroje pfilozeného na DVD.

Jelikoz se timto typem generovani dat spotiebovava vypocetni vykon CPU, je
mozné vyuzit procesor grafické karty (GPU, Graphic Processing Unit). Tuto
schopnost nabizi pouze nékteré grafické karty vyrobce NVIDIA s architekturou
CUDA (Computer Unified Device Architecture).

« CUDA

Technologii CUDA pfedstavila spole¢nost NVIDIA v roce 2006. Jeji
konkurenci je ATI stream spoleCnosti AMD. Tato architektura zpro-
sttedkovava pfistup k vypocetnimu vykonu procesoru grafické¢ karty a
umoznuje na ni spoustet programy.

Protoze chceme zajistit co nejvykonnéjsi testovaci prostiedi na jednoduché sitové
infrastruktufe, je vhodné, aby fyzické servery piipojené k vyhrazené lince byly
schopny generovat data co mozna nejrychleji. K tomu je mozné pouzit pravé



graficke karty s potfebnou technologii.

4.3 Princip ovladani sitové infrastruktury

Je velmi Zzadouci, aby hra navrhovand v této bakalaiské praci fungovala pouze s
minimalni uc¢asti administratora. Proto byl vytvoten skript, ktery ovlada veskeré
potiebné operace pro zajisténi funkcionality sitové infrastruktury. V této sekcei jsou
popsany konkrétni piikazy pouzité v tomto skriptu a jejich vyznam. Samotny skript
s komentafi je soucasti pfilozeného DVD.

Skript je provazan s rezervacni aplikaci pomoci souboru s rezervovanymi casy.
Protoze ¢as ukonceni rezervace je oSetien v aplikaci, soubor obsahuje pouze udaj o
zacatku budoucich rezervaci a oznaceni skupiny, ktera ji vytvoftila. Oznaceni je
dilezité pro identifikaci jednotlivych virtualnich stroji. Pti jejich tvorbé je potieba
toto zohlednit nebo ptipadné skript upravit.

Kazdy virtualni stroj identifikuje jeho jméno, ale pfedevsim tzv. VM ID. Pro
ziskani vypisu vSech stroji s jejich identifikacnim Cislem slouzi ptikaz
vim-cmd vmsvc/getallvms

provedeny na ESXi. Protoze skript potiebuje ovladat ESXi vzdalené, je
pouzito ssh, které umoziuje provést piikazy na vzdaleném stroji. Podminkou
plynulého béhu skriptu jsou vSak ssh klice, které nevyzaduji heslo. Piikaz
pak vypada nasledovné:

ssh root@IPadresakESXi 'vim-cmd vmsvc/getallvms'.

Pro vyfiltrovani potiebnych vmid skript vyuziva porovnani jmen stroji.
Proto je dulezité, aby byla vytvofena z nazvi skupin, konkrétné ve tvaru:
nazevskupinyl, nazevskupiny2. Pomoci spravného identifikac¢niho <¢isla
muze byt stroj vzdalen¢ ovladan, napt. vypnuti nebo zapnuti.

Vsechny virtualni stroje maji v ESXi ulozené obrazy disku. Jedna se o soubory
s piiponou .vmdk (jmenostroje.vimndk a jmenostroje-flat.vmdk). Oba tyto soubory
jsou nutné pro vytvoreni kopie stroje. Jelikoz potfebujeme ziskat jeho kopii na
PXE server, musime tedy pienést odpovidajici obraz disku. Aby mohl byt disk
zkopirovan, musi nejprve dojit k vypnuti virtudlniho stroje. S vyuzitim
identifikacniho ¢isla a vzdaleného pfistupu k ESXi pomoci ssh skript stroj po
provedeni ptikazu

ssh root@IPadresaESXi 'vim-cmd vmsvc/power.off VMID'

vypne.

K samotnému ptenosu souboril byl zvolen program rsync. ProtoZze kopirovani stroji
bude provadéno pii kazdé rezervaci linky, neni nutné znovu pienaset vSechna data.
Rsync pienasi pouze rozdil dat zdrojového a cilového adresate, coz vyrazné
zkracuje dobu vytvareni kopie.



Po dokonceni pfenosu obrazu disku je stroj opét zapnut piikazem

ssh root@IPadresaESXi 'vim-cmd vmsvc/power.on VMID'.

Tim kon¢i veskera komunikace s ESXi a nasledujici operace uz jsou provadény
pouze na serveru.

Dalsim krokem je pfiprava sdileni dat s vyuzitim NFS. Jak bylo vysvétleno v sekci
4.2 4, fyzicky server bude po startu obsahovat pouze operacni systém. Potiebna data
neni potfeba kopirovat pfimo na servery. PIn¢ postaci sdileni pies pocitacovou sit’.

Pteneseny obraz disku musi byt nejdiive extrahovan do adresare. VMware nabizi k
tomuto ucelu sluzbu VMware Disk Mount (vmware-mount). S jeho pomoci
je obsah disku rozbalen do adresafe /mnt/point piikazem:

vmware-mount Jjmenostroje.vmdk 2 /mnt/point
Pro ptipravu PXE serveru musi byt zménén soubor fstab, ktery obsahuje vSechny
pfipojované diskové oddily. Pozadovana konfigurace je jiz pfipravena. Skript ji
proto pouze prekopiruje do virtudlniho stroje. Dale je potfeba do pripraveného
systému piipojit soubory /dev /proc a /sysfs:

mount -o bind /dev /mnt/point
mount -t proc none /mnt/point
mount -t sysfs none /mnt/point.

Pti pfenosu virtudlniho stroje na fyzicky je imyslné pozménéno jadro (kernel)
operacniho systému tak, aby po startu pocita¢ hledal v siti NFS server, ktery mu
poskytne potfebna data. K tomu je nutné nejdfive zménit kotfenovy adresar
prikazem

chroot /mnt/point.
V tuto chvili uz skript pracuje ptimo s virtuadlnim strojem a vyuzitim pifikazu sed,
ktery nalezne v souboru dany fetézec, nahradi ho jinym, upravi konfiguraci kernelu.

sed -1 's/BOOT=local/BOOT=nfs/' /etc/initramfs-
tools/initramfs.conf

Kdyz je tprava kernelu dokoncena, skript pfikazem uname -r zjisti jeho aktualni
verzi. Poté necha vytvorit novy obraz systému, ale se stejnym oznacenim (kvili
nastaveni NFS serveru).

/usr/sbin/mkinitramfs -o /boot/initrd.img-$SVERZE
K dokonceni ptipravy PXE serveru chybi pouze vytvofeni kopie nového obrazu
virtualniho stroje v adresati TFTP serveru. Nejdiive je vSak ukonéen chroot
(ptikazem exit), ¢cimz se kofenovy adresar vrati zpét.

Timto je tedy piipraveno vse potiebné pro boot fyzickych serverii z pocitacové site.
Poslednim krokem je restart, respektive vypnuti a opctovné zapnuti, t€chto servert.
Zpisoby, jakymi je toho mozné docilit, jsou popsany v kapitole 4.2.2. Skript
aktualné obsahuje priklad ptikazu pro vypnuti provadéného skrze ssh. Pii jeho
pouziti je vSak nutné opét pocitat s ssh kli¢i bez hesel.



4.4 Rezervacni aplikace

ZaruCeni stejnych podminek pro vsSechny zOcastnéné tymy je predpokladem
spravedlivého posouzeni dosazenych vysledkt. Z toho diivodu je ve hie Bandwidth
challenge vyuzito technologie Vmware a pfistup k vyhrazené lince je fizen
rezervacemi konkrétnich ¢asti V jednu chvili tak mize provadét testy pouze jedna
skupina. Vysledky testovani proto nemohou byt nikym ovlivnény. Sprava téchto
rezervaci je zajiSténa pomoci rezervacni aplikace.

Aplikace byla napsana v jazyce JSP, ktery slouzi k vyvoji webovych aplikaci. Tento
programovaci jazyk umoznuje vlozeni kodu v jazyce JAVA, ktery se stara o
dynamicky obsah, do statickych webovych stranek. Pro jeho provedeni je potfeba
web server ovladajici tuto technologii (v této bakalaiské praci byl zvolen Apache
Tomcat popsany v sekci 4.2.5) a tzv. Java Development Kit (JDK), coz je balik
zékladnich néstrojt pro vyvoj aplikaci v jazyce Java.

* Vstupy a vystupy

Rezervacni aplikace pracuje s textovymi soubory, ve kterych jsou ulozeny
jednotlivé rezervace a ptfihlaSovaci daje hract. Rezervace jsou ulozeny ve
dvou riznych souborech z diivodu provazanosti aplikace s fidicim skriptem.

Soubor s informacemi nutnymi k pfihlaSeni se da povazovat za vstupni
soubor a administrator ho vytvati rucné. Pii registraci tymu ucastnicich se
této hry bude od jejich ¢lend vyzadovano ptihlasovaci jméno a hash hesla.
Hasovaci funkce pfetvaii vstupni posloupnost byt na posloupnost pevné
délky, pticemz z vysledného fetézce neni mozné zjistit ten ptvodni. Jelikoz
jsou hesla uchovévana v textovém souboru, je z bezpecnostnich divoda
nutné jejich ukladani v pozménéném tvaru, aby pfi piipadném odcizeni
souboru nemohla byt pouzita. Pro vytvofeni hashe hesla slouzi nasledujici
piikaz
echo -n heslo | sha256sum.

Aby algoritmus pro porovnani ptihlasovacich udaji pracoval spravné, musi
byt reprezentace hesla vytvofena pravé timto zpisobem. PredevSim
parametr n funkce echo je velmi dalezity. Bez néj je za fetézec hesla ptfidan
znak konce tfadku a vypoctena hash pak nesouhlasi.

V souboru je rovnéz uvedena informace o skupiné, do které¢ konkrétni hrac
patii. Tento udaj se vyuziva pii tvorbé rezervaci a i pfi samotném pienosu
virtualnich stoji. Kazdy hra¢ vzdy vytvari rezervaci pro celou svou skupinu
a vSichni jeji ¢lenové maji piistup ke kazdé z nich.

Ostatni soubory obsahujici informace o rezervacich jsou vytvaieny
samotnou aplikaci. Jeden z nich obsahuje pouze idaje o zac¢atku budoucich
rezervaci a oznaceni skupiny, ktera ji vytvoftila. Skript pro fizeni pfenosu
virtualnich stroju totiz vice informaci nepotfebuje. Druhy naopak obsahuje
kompletni seznam vSech vytvorenych rezervaci.



* Struktura aplikace

Aplikace se skladd ze dvou Casti. Prvni je dostupna vSem navstévnikim
webovych stranek a obsahuje kalendar s vyobrazenim vsech rezervaci Dny,
pro které byla vytvotena alespoii jedna rezervace, jsou barevné odliSeny od
téch ostatnich. Po kliknuti na policko s pfislusnym datem se zobrazi vypis
vSech rezervaci pro tento den a Casova liSta, na které jsou opét barevné
znazornény. Je mozné prohlizet rezervace i zpétné, ale pouze pokud byly
vytvoreny v aktualnim roce.

Druhé ¢ast je dostupnd pouze registrovanym hracim. Po pfihldSeni se
uzivateli zobrazi stranka s vypisem rezervaci pro aktualni den a malé menu
s tlacitky. Tato tlacitka nabizi tfi funkce: Vytvofeni nové rezervace,
Odstranéni rezervace a Restart pocitace.

Posledni ze jmenovanych je dostupné pouze v prubéhu rezervace. Jeho
funkcionalita zatim nebyla implementovana, protoZe zavisi na principu,
jakym se budou restartovat fyzické servery (sekce 4.2.2).

Odstranéni rezervaci je mozné pouze pokud se jedna o budouci nebo o
pravé bézici rezervaci. ZrusSeni aktudlni rezervace je vyhodné napiiklad v
piipadé, ze tym dokoncil testovani diive, nez ubéhl vymeéieny Cas. Stroje
jsou tak poskytnuty dal$im skupinam, a dochézi tak k jejich efektivnimu
vyuziti.

Nova rezervace muze mit minimalni dobu trvani 10 minut, protoze pii
krat§im Case by se neprojevily rozdily v testovanych verzich protokolu TCP.
Aplikace je samoziejmé oSetiena tak, aby nebylo mozné vytvofit rezervaci
do minulosti nebo aby se dvé rezervace nepiekryvaly. Stranka pro
rezervovani opét obsahuje barevnou ¢asovou osu znazorfiujici jiz obsazené
Casové useky. Potvrzenim nastavené rezervace se upravi jiz zminéné textoveé
soubory, a zména je tak okamzité aplikovana. Po zobrazeni potvrzeni
rezervace ma uZzivatel moznost vytvofit dal$i nebo se vratit do menu s
vybérem operaci. Kazdd ze stran samoziejmé obsahuje tlacitko pro
odhlaseni.

Rezervaéni aplikace je soucasti webovych stranek vytvofenych z diivodu propagace
hry Bandwidth challenge. JelikoZ je pfimo provazana s fidicim skriptem popsanym
v kapitole 4.3, je rovnéz pfipravena na pfilozeném DVD i s potiebnym web
serverem.

4.5 Zprovoznéni hry

V této sekci je podrobné popsan postup pro zprovoznéni hry Bandwidth challenge.
Potiebné softwarové nastroje a obraz disku ,.fidiciho serveru® jsou pfipraveny na
piilozeném DVD.

Tato hra vyzaduje celkem 4 servery. Dva z nich slouZzi jako servery pro testovani na
vyhrazené lince. Musi byt tedy pfipojeny k ni a zaroven k pocitatové siti obsahujici
zbylé servery. Mély by obsahovat grafické karty schopné pracovat s technologii.



CUDA (Compute Unified Device Architecture), kterd je vysvétlena v sekci
4.2.6. Oba stroje musi byt schopny startu s vyuzitim pocitacové sité. Logicky
je nutné, aby tato funkcionalita byla povolena. Pfi testovani infrastruktury v
ramci pripravy této bakaldiské prace byl pro ni na dvou vyuzitych strojich
nalezen termin ,,NFS boot*. Dalsi pfiprava téchto servert zavisi na zptisobu
jejich restartu. MoZnosti jsou popsany v sekci 4.2.2.

Jeden ze zbylych serveri by mél obsahovat technologii VMware kvii-
li virtualizaci testovacich strojii (sekce 4.2.1). Pfi instalaci ESXi pro hru
Bandwidth challenge je nezbytné nutné povolit ssh a vytvofit ssh klice, které
nebudou pozadovat heslo pfi pifihlaseni z PXE serveru (sekce 4.2.3). Skript fidici
prenos virtualnich stroji na fyzické totiz komunikuje ptimo s ESXi pomoci ssh a
také rsync’ a neni zadouci, aby musel administrator pii kazdém spusténi skriptu
zadavat pfislusna hesla. Pro kopirovani byl zvolen program rsync kvili Gspote Casu.
Tato funkce bohuzel neni soucasti ESXi, proto je nutné ziskat jeji binarni
reprezentaci'® kompilovanou pravé pro ESXi.

Kazdy tym potiebuje dva virtudlni stroje s opera¢nim systémem, knihovnou
vytvofenou pro ucely testovani a hardwarovou konfiguraci nejlépe totoznou s
fyzickymi servery. Nazvy téchto strojii je vhodné odvodit od oznaceni jednotlivych
skupin a upravit podle nich ¢ast fidiciho skriptu (sekce 4.3) urcenou k vyhledavani
pottebného identifikacniho ¢isla virtualnich stroji. Oznaceni virtualnich serverd
pouziva i rezervacni aplikace pro vybér zatizeni, které ma byt v prib¢hu rezervace
restartovano.

Posledni stroj je uréen k fizeni béhu celé hry a poskytnuti sluzeb web serveru. Ma
funkci PXE serveru poskytujiciho fyzickym pocitacim obrazy operacnich systémi,
zaroven s nimi sdili data z virtualnich stroji a umoziuje rezervaci testovaci linky,
protoze zprostiedkovava piistup k webovym strankam s rezervacni aplikaci.

Na piilozeném DVD jsou vSechny potiebné programy jiz pfipraveny a jejich
funkc¢nost byla otestovana. Pred spuSténim hry je nutné upravit jejich konfiguracni
soubory podle pouzité sitové infrastruktury.

V sekci 4.2.3 byly vyjmenovany vSechny soucasti PXE serveru a jejich tloha v této
technologii. Testovani PXE serveru probihalo v pocitacové siti spolecnosti
ABRATICA s.r.o.", jejiz lokalni sit obsahuje vlastni DHCP server umistény na
firewallu. Proto obraz ptfipraveného stroje konfiguraci DHCP neobsahuje. Podrobny
navod pro operacni systém Debian, ktery popisuje instalaci i nastaveni DHCP

serveru, je dostupny na této adrese: http://www.debian-
administration.org/articles/478. Cesty k souborim TFTP serveru na stroji
pfipraveném na DVD se shoduji s témi v navodu.

Pro spusténi hry je dale nutné upravit konfigura¢ni soubory PXE serveru. Vzorovy

9 Program pro pienos soubort. Pfi pfenosu nové verze jiz uloZzené¢ho souboru stdhne pouze nova

data. http:/linux.die.net/man/1/rsync.

10 Navod na stazeni: http://computerprOn.com/2011/04/esxi-remote-management-part-2/ .

11 Spoleénost poskytujici poradenstvi v oblasti pocitacovych siti a zabivajici se jejich spravou. Blizsi
informace na http://abratica.cz/.
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soubor je umisttn na DVD v adresati TFTP serveru (/var/lib/tftp-
boot/pxelinux.cfg/default). Podle n¢j musi byt vytvofeny soubory pojmenované
podle MAC adres fyzickych serverti. Divody jsou vysvétleny v sekci 4.2.3.

NFS server vyzaduje Upravu souboru /etc/exports. Tento soubor obsahuje cestu k
adresafi, kde bude exportovan obraz disku virtudlniho stroje. Pocitaci, ktery si
vyzada soubory pomoci protokolu NFS, bude sdilen obsah pravé tohoto adresate.
Zaroven je mozné pristup omezit na zdklad¢ IP adres. V pifipadé¢ hry Bandwidth
challenge je toto omezeni na misté, protoze o soubory budou zadat dva rizné
pocitace. Vzorové nastaveni je soucasti /etc/exports/, staci pouze piidat odpovidajici
IP adresy fyzickych servert.

Soubor fstab, zminény v sekci 4.2, ktery obsahuje seznam vSech pfipojovanych
diskovych oddilti, vyuzivany pii startu systému, se naléza ve stejném adresaii jako
skript ovladajici cely beh hry. Jelikoz sdileni pomoci NFS vyzaduji 2 servery, musi
byt vytvofeny i dva tyto soubory. Oba jsou jiz pfipraveny a neni potfeba je nijak
upravovat, pokud nedojde ke zméné adresare pro export obrazli diskli virtualnich
stroju.

Posledni zmény uz se tykaji pouze ptipraveného skriptu. Z diivodu automatizace se
velka cast ptikazli provadi na vzdalenych strojich. Proto je nutné doplnit jejich IP
adresy. Predev§im se jedna o server s ESXi, ze které¢ho se kopiruji obrazy diskt
virtualnich strojd, dale pak o adresy fyzickych serverti. Musi vSak byt zohlednén
zpusob jejich restartu.

Funk¢nost skriptu predevsim zavisi na jeho opakovaném spousténi. K tomu slouzi
soubor crontab. Jelikoz neni nutné, aby se skript spoustél, dokud neni
nakonfigurovan, automatické provadéni neni zatim nastaveno.

Po upravé zde zminénych konfiguracnich soubori a sestaveni celé sitové in-
frastruktury je hra pfipravena k pouziti. Registrace hrac¢l vSak jeSt¢ vyzaduje
vytvoreni textového souboru, ktery vyuziva rezervacni aplikace pro kontrolu
prihlasovacich udaji. Vse je vysvétleno v sekci 4.3.1.

4.6 Informacni materialy

Soucasti zadani této bakalaiské prace je tvorba informacnich materialti uréenych k
propagaci hry Bandwidth challenge. Byly vytvofeny webové stranky, které spolu s
informacemi o hife obsahuji i jiz zminénou rezervacni aplikaci. Dale vznikl
propagacni letak, ktery je soucasti ptiloh k této praci.

Webové stranky jsou napsany stejné jako rezervacéni aplikace v jazyce JSP. Obsahuji
zdkladni informace o hie a predevSim zprostfedkovavaji pfistup k rezervacim
vyhrazené linky. Webovy server, ktery je zobrazuje, umoznuje piistup pouze
vyuzitim protokolu HTTPS (Hypertext Transfer Protocol Secure) zajistujicim
Sifrovany pfenos. Divodem této implementace je pienos hesel v Cisté podobé pres
sit’ Internet. Dfive zminéna hash se pocita az pfi zpracovani dat aplikaci. Aby
nebylo mozné hesla odposlechnout, je nutné jejich Sifrovani.



Obsah stranek je v ¢eském jazyce, ale je mozné pozdéji dodélat anglickou verzi.
Aby nemusela byt slozit¢ upravovana logika jednotlivy stranek, postaci vytvofit
kopie vSech stavajicich soubort, ptelozit obsah, kde bude potieba a dale pak pomoci
tzv. sezeni (session) fidit nacteni odpovidajicich stranek.

Webové stranky jsou pfipraveny ke spusténi na stroji, ktery obsahuje pfilozené
DVD.

Informacni letdk méa motivovat hrace k navstiveni webovych stranek a casti v této
hte. Byl vytvofen ve freewarovém programu pro tvorbu vektorové grafiky Inkscape.
Barevné odpovida koncepci webovych stranek a jeho cast tvoti hlavni stranu tohoto
webu. Obrazek pouzity jako podklad vznikl pouze pro tuto bakalarskou praci
kombinaci fotografie koncovky sitového kabelu a grafu navrzeného v programu
Open Office Calc. Motiv prasklého skla byl dokreslen ru¢né.

Informacéni letdk zatim neobsahuje konkrétni kontaktni udaje, ale je pro né
vyhrazena plocha ve spodni casti. Pfed spusténim hry zde bude doplnéna adresa
webovych stranek a email pro registraci hract.

5 Zavér
Protokol TCP prosel od svého vzniku vyraznym vyvojem. Bylo navrzeno mnoho
variant, které vice ¢i méné uspésné fesily problémy tohoto protokolu na linkach s
velkou kapacitou a zpozdénim. Tato bakalaiska prace navrhuje vybér téch nejlepsich
variant nebo piipadnou tvorbu novych prostfednictvim hry.

Zadanim této prace bylo pfipravit sitovou a vypocetni infrastrukturu spolu s
potiebnymi softwarovymi nastroji pro hru Bandwidth challenge. Byla navrzena
pocitacova sit’ obsahujici potfebné stroje pro uskutecnéni této hry a testovaci linku
ur¢enou k ovéieni vlastnosti jednotlivych variant v praxi. VSechny jeji soucasti jsou
popsany v této bakalarské praci a centralni server fidici chod celé hry je pfipraven
na pfilozeném DVD. Po drobnych upravach, kterym se vénuje sekce 4.5 a piiprave
potiebné pocitacové sité je tedy mozné tuto hru uskutecnit.

Dale byla vytvofena aplikace slouZzici k rezervaci testovaci linky a knihovna, ktera
poskytuje hra¢lim potfebna data a zaroven vyhodnocuje uspésnost jejich testovani.
Jelikoz maji vSechny skupiny stejné vychozi podminky (virtualni stroje pro vyvoj,
rezervovany piistup k testovaci lince a data generovanad stejnym zpiisobem), je
zajisténo spravedlivé hodnoceni jejich vysledkd.

Soucasti zadani byla také pfiprava informacnich materialii. Byly vytvoreny webové
stranky poskytujici informace o hie, ale jejich hlavni soucasti je ptfedevsim
rezervacni aplikace. Pfiloha této prace obsahuje i navrh propagacniho letdku k této
hte.

Hra Bandwidth challenge nabizi netradi¢ni moznost srovnani variant protokolu TCP
a pfedevsim umoznuje u€astniklim této hry pfistup k realné sitové infrastrukture.
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knihovna pro generovani dat.

Néslednujici strana obsahuje navrh informaéniho letdku.
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