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Shrnuti

Tato bakalafska prace se zabyva biometrickymi metodami autentizace osob. Diraz je kladen
predevsim na otisky prstil a rozpoznavani tvare.

Cilem prace je otestovani nekolika systémil zaloZenych na vySe zminénych biometrikach.
Testovani se snazi simulovat pouZziti biometrickych metod pro autentizaci uZzivateld a fizeni
pfistupu v béznych aplikacich bezpecnostniho inzenyrstvi, kde by biometriky mohly byt pouzity
jako alternativa k autentizaci pomoci hesel nebo tokenti. Jednotlivé systémy jsou nasledné srovnany
jak v ramci samostatnych technologii, tak i obé technologie mezi sebou.
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Kapitola 1
Uvod

Autentizace neboli proces oveéieni a ustaveni identity patii uz od praddvna k zakladnim
principim vyuzivanym pii zajisStovani bezpec€nosti a fizeni pfistupu v mnoha oblastech lidského
zivota [1]. Archeologické nalezy dokazuji, Ze jiz obyvatelé prehistorické Ciny vyuzivali
jedinecnosti otiskii prstii k ovéfeni identity osoby [2]. Pfiklady vyuziti autentiza¢nich metod
v dne$ni dobé mohou byt fizeni pfistupu do objektl ¢i mistnosti, pouzivani platebnich karet,
zadavani ptistupovych hesel v pocitacovych aplikacich nebo i pasova kontrola.

Proces ovéfeni identity (autentizace) umoziuje prokazat, ze osoba predkladajici néjaké tvrzeni
0 své totoznosti je skutecné tou osobou, za kterou se vydava. Ovéieni identity lze v zasad¢ provést
jednou ze tii zakladnich autentiza¢nich metod:

* Néco, co zname. Metoda stavéjici na znalosti tajné informace znamé pouze opravnéné
osobé. Typicky se jedna o znalost hesla nebo PINu.

* Neéco, co mame. Uzivatel vlastni n¢jaky technicky prostredek, tzv. token. Mize jim byt
napfiklad kli¢ nebo Cipova karta.

* Néco, co jsme. ldentifikace na zakladé biometrickych charakteristik ¢lovéka, naptiklad
otisku prstu.

Kazda z uvedenych metod ma své vyhody i nevyhody. Proto lze jednotlivé metody vzajemné
kombinovat za ucelem dosazeni vyssi tirovné bezpecnosti a zaruky za spravné ovéreni identity.
Piikladem mutze byt kombinace ¢ipové karty a PINu [3]. Blizsi informace tykajici se autentizace
jsou obsahem druhé kapitoly.

Ve své praci se zaméruji na biometrické metody autentizace osob. Jsou zaloZeny na
automatizovaném meéfeni a porovnavani biometrickych charakteristik clovéka. Biometrické
charakteristiky (biometriky) jsou méfitelné fyziologické nebo behavioralni (na chovani zalozené)
vlastnosti, které jsou pro kazdého ¢loveéka jedineéné a tudiz vyuzitelné k ovétreni identity. Mezi
mefitelné fyziologické charakteristiky lze zatadit otisk prstu, vzor o¢ni duhovky nebo oblic¢ejové
rysy. Mezi behavioralni vlastnosti patii naptiklad dynamika podpisu nebo hlasové charakteristiky
[4, 5]. Podrobnéji jsou biometriky a biometrické technologie popsany v kapitole 3.

Cilem této prace je, jak jiz nazev napovida, srovnani vybranych biometrickych zafizeni na
zakladé mnou navrzenych a provedenych testl. Konkrétné se jednd o srovnani biometrickych
zafizeni dostupnych v Laboratofi bezpecnosti a aplikované kryptografie Fakulty informatiky
Masarykovy univerzity. V laboratofi jsou vyuzivany technologie zaloZené na srovnavani otiskt
prstl a rozpoznavani tvare. V ramci této prace testuji ¢tyfi zafizeni pro snimani otiskd prsti a dva
softwarové produkty pro rozpoznavani obliCeje na zakladé obrazu ziskaného pomoci webové
kamery, resp. pro dalsi testovani nahrané¢ho z ulozeného obrazu.

Kapitola 4 se zabyva popisem testovanych biometrickych zafizeni. V oblasti otiskll prsti se
jedna o zatizeni Microsoft Fingerprint Reader a APC Biopod, coZ jsou ¢tecky otiskli prsti urcené
pro bézné uzivatele pocitacl jako alternativa k autentizaci pomoci hesel. Do stejné oblasti dale
spadaji zafizeni Bioscrypt V-Pass a Cross Match Verifier 300 LC2. Tyto ¢tecky se fadi mezi
kvalitn€jsi typy bézné vyuzivané na profesionalni trovni, napiiklad jako autentiza¢ni metoda



zajistujici fizeni ptistupu do objektd. Ve druhé oblasti testovani, kterou je rozpoznavani obliceje, se
zajem soustiedi na software VeriLook od spolec¢nosti Neurotechnology, konkrétné na jeho aktualni
verzi VeriLook 3.2 Standard SDK. Snimani obli¢eje probiha prostfednictvim webové kamery
Creative WebCam Live! Motion. Druhym zéastupcem v této oblasti je software od spolecnosti
Luxand, a to ukazkova aplikace demonstrujici vyuziti knihovny pro detekci a rozpoznavani tvaie
Luxand FaceSDK 1.7.

Testovani ma dvé casti. V prvni casti analyzuji moznosti jednotlivych biometrickych
autentizacnich systémi. To se tykd zejména spravné konfigurace zatizeni prostfednictvim
dostupnych softwarovych nastroj, spravy otiskii prstl, procesu registrace osob a moznosti
nasledné autentizace zaregistrovanych osob.

Druhou ¢asti je otestovani systémul na netrividlnim poctu osob. Pro ucely této prace bylo
stanoveno rozmezi 30—50 osob. Na zakladé provedené analyzy systému jsem testovani navrhl tak,
7e kazda osoba projde procesem registrace a nasledné absolvuje minimalné pét pokust o autentizaci
na kazdém z testovanych zatizeni. Deset z téchto osob se dale autentizuje s ¢asovym odstupem
jednoho mesice. Na zdklad¢ téchto testli srovnavam jednotlivé systémy z hlediska chybovosti,
uzivatelské privetivosti a narocnosti na administrativu systému. Testovani a vyhodnoceni vysledk
se vénuje kapitola 5.

V zéavéru prace hodnotim, ktery systém je vhodny pro pfipadné nasazeni v praxi jako néhrada
za jinou autentiza¢ni metodu a ktery naopak vhodny neni, protoze jeho pouziti by mohlo vést
k nespokojenosti uzivateld nebo snizeni bezpecnosti. Zaroven se pokousim pfiblizit, jak mize
podobné testovani prispét k rozvoji technologii zaloZzenych na biometrikach.



Kapitola 2

Autentizace

V kazdodennim zivoté se Casto setkdvame se situacemi, které vyzaduji ovéfeni nasi identity
(autentizaci), tedy co mozna nejpiesnéjsi urCeni, kdo dana osoba ve skuteCnosti je. Dilezitym
pozadavkem pfi oveéfovani identity osoby je spolehlivost takového procesu, kterd umoziuje rozlisit
opravnéné osoby od uto¢nikli nebo jinych hrozeb, ¢imz zvySuje bezpecnost daného systému a
poskytuje vys$si miru ochrany pted zneuzitim neopravnénou osobou.

Pozadavky na zajisténi bezpecnosti se systém od systému lisi. Jiné pozadavky budou kladeny
na systém fizeni pfistupu do jaderné elektrarny, kde selhani bezpecnostniho systému mize vést az

k vaznému ohroZzeni lidskych Zivoti a jiné pro fizeni ptistupu studentii do pocitatové studovny.
2.1 Zakladni terminologie

Pti ovérovani identity osoby je nutné rozlisit mezi pojmy autentizace a autorizace.

* Autentizace — proces ovéieni a tim i ustaveni identity osoby s poZzadovanou mirou zaruky,
tzn. ze osoba predkladajici n&jaké tvrzeni o své totoZznosti je skutecné tou osobou, za
kterou se vydava. [6]

* Autorizace — proces pridéleni urCitych opravnéni (na zaklad¢ identity uzivatele) a urceni
povolenych aktivit, které mtize uzivatel v systému vykonavat. Proces autorizace obvykle
navazuje na uspésnou autentizaci uzivatele. [6]

Ptiklad rozdilu mezi vySe zminénymi pojmy: Zaméstnanec jménem Bob da vypoveéd’. Nasledné
je mu odebran pfistup k firemnim zdrojim, ke kterym mél jako zaméstnanec piistup. Firemni
pocitace mohou Boba stale spolehlivé autentizovat, av§ak nyni jiz bez povoleni pfistupu k diive
pouzivanym zdrojim informaci. [1]

K autentizaci uzivatele se zpravidla vyuziva jeden z nasledujicich ptistupt. Jedna se bud’to o
verifikaci (autentizaci), nebo o identifikaci.

» Verifikace (autentizace) — 1:1; proces ovéfeni identity, kdy osoba predklada tvrzeni o své
identité. Databaze autentizacnich informaci se neprochazi cela. Systém vyzaduje od
uzivatele vstupni data (typicky uzivatelské jméno nebo token), ¢imz se ziska jeden zaznam
v databazi. Nasledné¢ uzivatel poskytne informaci, kterd umozni ovéfeni jeho identity
(napt. heslo, PIN, biometricky vzorek). Na zaklad¢ srovnani uzivatelem zadané
autentizacni informace s autentiza¢ni informaci u uzivatelem definované identity systém
rozhodne o uspés$né, resp. neispé$né autentizaci. [1, 6]

* Identifikace — 1:N; osoba tvrzeni o své identité¢ nepfedklada. Systém prochazi vSechny
zdaznamy v databazi, aby naSel patfi¢nou shodu a identitu osoby sam rozpoznal. Systém
muize byt navrzen tak, ze vyhleda nejlepsi shodu, nebo oznac¢i vSechny mozné shody a



usporada je podle pravdépodobnosti. V ptipadé, kdy databaze uchovava velky pocet
vzorkt, mize byt identifikace ¢asoveé narocna. [1, 6]

2.2 Autentiza¢ni metody

Autentizace uzivatell se typicky provadi jednou ze tii zékladnich autentiza¢nich metod. Lisi se
prosttedky, které se pro autentizaci uzivatele vyuzivaji. Jedna se o autentizaci tajnymi informacemi
(typicky hesla, PINy, passphrase), autentizaci tokeny (Cipova karta) a autentizaci na zakladé
biometrickych charakteristik (otisk prstu, vzor o¢ni sitnice, aj.).

Kazda metoda ma své vyhody i nevyhody. Pro eliminaci slabin, které jednotlivé metody
vykazuji, se Casto vrealnych systémech vyuzivaji kombinace vySe zminénych metod, tzv.
vicefaktorova autentizace.

2.2.1 Autentizace uZivateli tajnymi informacemi

Metoda autentizace uzivateltl tajnymi informacemi spociva ve znalosti tajné informace, ktera je
znama pouze opravnéné osobé a na zakladé jeji znalosti se dana osoba autentizuje v systému. Casto
také oznaCovana jako ,,néco, co zname*. Jedna se o nejbéznéjsi a nejptirozengjsi zpisob ovérovani
identity osoby. V dnes$ni dob¢ se s touto metodou setkavame predevsim v pocitacovych aplikacich.

Tajnou informaci jsou typicky textové informace — hesla, PINy nebo passphrase (pfistupova

fraze).

* Hesla — typicky se jednd o textovy fetézec 6—10 znakd, ktery je sdruzeny s kazdym
uzivatelem a uzivatel by si jej mél pamatovat. To tvofi sdilené tajemstvi mezi uzivatelem a
systémem. K ziskani pfistupu do systému uzivatel zada dvojici <login, heslo>, kde login
urcuje identitu uzivatele a heslo slouzi k ovéteni této identity. Systém ovéfi, zda se heslo
shoduje s daty uloZzenymi pro dany login a uzivateli je povolen pfistup do systému.

Volba hesel se cCasto fidi pravidly, kterd musi byt splnéna, aby se snizila
pravdépodobnost jejich odhaleni Gitocnikem. Zpravidla se jedna o minimalni délku hesla,
pozadavek, aby kazdé heslo obsahovalo alesponn jeden Ciselny, nealfabeticky znak a
alespon jedno velké pismeno — obrana pfed slovnikovym utokem. DalSim pozadavkem
mize byt periodickd zména hesel — obrana pfed ,starnutim hesla® — ¢im déle se heslo
pouziva, tim roste pravdépodobnost, Ze bude odhaleno. [7]

Pti volbé hesla Casto fesime dilema zapamatovatelnost (kratka, jednoducha hesla) vs.
zapamatovatelna a zaroven obtizné uhodnutelna hesla — hesla zalozena na delsi, lehce
zapamatovatelné frazi (napi. psmVTCQOo024Z = Polamal Se Mravenecek, Vi To Cela
Obora, O Piilnoci Zavolali). [6]

* Passphrase — kratka fraze, jejiz vyhodou je lepsi zapamatovatelnost oproti heslu

* PIN — Personal Identification Number; Casto pouzivany spolu s fyzickym predmétem —
tokenem. Jedna se o kratké Ciselné kody, typicky 4-8 znakt dlouhé. K ziskani ptistupu do
systému je nezbytné piedlozit token a nasledné zadanim spravného PINu prokazat identitu
opravnéného drzitele tokenu (napt. SIM karta + PIN). Toto opatfeni zabranuje zneuziti
tokenu v pfipadé¢ jeho ztraty nebo odcizeni. Ochranou proti utokiim hrubou silou
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(vzhledem k malému prostoru moznych kombinaci) jsou doplikova proceduralni omezeni,
napf. omezeni po¢tu pokust pro zadani PINu. [7]

Utoky vyuzivané k odhaleni hesel [6, 7]:

* Slovnikovy — pouzitelny k odhaleni hesel, které jsou obsazeny v online slovniku nebo
dostupnych seznamech slov

* Permutacni — permutace pismen s nékolika znaky a typickymi nahradami (S — 5, atd.)

* Slova, data, cislice souvisejici s uzivatelem

* Hrubou silou — v§echny mozné kombinace

Mezi nevyhody autentizace tajnymi informacemi patii moznost zapomenuti hesla nebo jeho
prozrazeni. Uzivatelé Casto voli jednoduchd hesla, kterd souvisi s jejich osobou (jméno, adresa,
datum narozeni, atd.) nebo, pokud uz maji slozité heslo, Casto si jej poznamenavaji na papir.
Dalsimi problémy jsou nedostate¢na zména pti vyZzadovanych periodickych zménach hesla, sdileni
hesla s jinou osobou nebo pouzivani stejného hesla ve vice systémech. VSechny tyto pfistupy
snizuji iroven bezpec¢nosti systému.

2.2.2 Autentizace uZivateli tokeny

Metoda oznacovana také jako ,,néco, co mame“. Uzivatel vlastni néjaky predmét, tzv. token,
ktery je vyzadovan pfiovefovani identity osoby. Nejcastéji vyuzivanymi tokeny jsou karty a
autentizacni kalkulatory. Tokeny mivaji specifické fyzické vlastnosti, obsahuji tajné informace a
mohou provadét (kryptografické) vypocty.

Ptfi pouziti tokenll vyvstava dilema tykajici se ceny vyroby jednoho kusu pii vyrobé
mnohakusové série, kterd by méla byt co nejmensi vs. ceny padélani jednoho kusu za tcelem
vniknuti do systému, kterd by naopak méla byt co nejvétsi (prestava platit, pokud se vyplati vyroba
mnohakusové série padélkd). Naklady na vyrobu klesaji pti vyrobé vétSich sérii. Naklady na
padélani navic ovlivituje, zda utoc¢nik ziska stejné vyrobou jednoho nebo né¢kolika padélki, jakou
dobu a kolik musi mit k dispozici ptivodnich tokentl, existence legislativniho postihu samotného
padélani. [6, 8]

* Karty — nejvice pouzivany autentizacni token, napt. platebni karty, SIM karty,
identifikacni karty pro fizeni pfistupu do objektd. Podle pouzité technologie je 1ze rozdélit
na karty s magnetickym prouzkem a karty ¢ipové (kontaktni nebo bezkontaktni).

Karty s magnetickym prouzkem obsahuji tfistopy magneticky prouzek, ktery uchovava
ulozené informace. Nevyhodou téchto karet je, ze se pomérné jednoduSe kopiruji,
informaci je mozné kdykoliv pfepsat (i neumysing).

Cipové karty se déli na karty pamétové, pamétové se specialni logikou (ochrana
PINem, citace) a procesorové. Mohou mit podobu klasickych (platebnich) karet, SIM karet
nebo USB tokent. Dalsi déleni je na karty kontaktni, vyzadujici kontakt se ¢teCkou, ktera
zarovenn plni roli zdroje energie, a bezkontaktni, které maji vlastni zdroj energie a
komunikuji se ¢teCkou pomoci silného magnetického pole. Bezkontaktni karty jsou
vhodné napt. pro fyzickou kontrolu piistupu. Cipové karty s procesorem maji
nezanedbatelnou vypocetni silu a je mozné na nich implementovat kryptografické
algoritmy a protokoly.
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* Autentizacni kalkulatory — jedna se o specializovana zafizeni, typicky vyuZzivajici protokol
vyzva-odpovéd’. Odpovéd je funkci tajné informace — klice a vyzvy. Komunikace
s uzivatelem probiha bud’ pfes manualni rozhrani prostfednictvim klavesnice a displeje,
nebo automaticky pomoci optiky, ¢arového kodu a infracerveného portu. Standardni je
pouziti PINu.
Tokeny zalozené na hodindch byvaji soucasti autentizacnich kalkulatorti. V daném
okamziku déavaji spravnou hodnotu, ktera je jedinecna pro kazdy pfistroj, platna pouze po
urc¢itou dobu a tuto hodnotu umi spocitat i autentizaéni server.

Hlavnimi vyhodami tokenli jsou rychld zjistitelnost ztraty, moZznost autentizace pouze
s pouzitim tokenu (autentizacni informaci nelze sdilet tak jednoduse jako heslo), obtizné kopirovani
a schopnost tokenil zpracovavat, uchovavat nebo prenaset dalsi informace.

Mezi jejich nevyhody patii potieba specialni ¢tecky nebo vycvicené osoby, bez tokenu neni
autentizace mozna. Token musi byt dostate¢né slozity pro =zajisténi dostate¢né obtiznosti
zkopirovani. Miize se porouchat, coz nemusi byt vzdy jednoduse zjistitelné uzivatelem. [6, 8]

2.2.3 Autentizace uZivateli pomoci biometrik

Biometriky jsou automatizované metody identifikace nebo ovéfeni identity osoby na zakladé
meéfitelnych fyziologickych nebo behavioralnich charakteristik, které jsou pro kazdého clovéka
jedinecné. Typickymi zastupci biometrik jsou otisky prstd, geometrie ruky, tvat, hlas, podpis, aj.

Tato metoda autentizace uzivatelé, oznaCovana také jako ,,néco, co jsme“, byla pivodné
pouzivana ve specializovanych zabezpecovacich aplikacich (kriminalistika, vojenstvi), v soucasné
dobé se vsak stale vice prosazuji i ve vefejném sektoru (pasova kontrola, bankovnictvi, aj.). [9]

Podrobné o biometrikach v nasledujici kapitole.

2.2.4 Vicefaktorova autentizace

Autentizacni systém je vyroben clovékem, a proto mtze byt ¢lovékem také prolomen. Hesla
mohou byt odposlechnuta, tokeny mohou byt ukradeny, biometriky okopirovany. Kazdy
autentizacni systém ma tedy slabiny. Z toho diivodu se v redlnych systémech Casto vyuziva tzv.
vicefaktorova autentizace, ktera kombinuje alesponn dvé z diive uvedenych autentiza¢nich metod.
Typickym ptikladem je platebni karta, pii jejimz pouziti (napf. v bankomatu) musi uzivatel navic
znat odpovidajici PIN. [1]
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Kapitola 3

Biometriky

Kazdy clovék disponuje pfirozenou schopnosti rozeznavat lidi podle hlasu, tvaie a dalSich
charakteristik. Naproti tomu stroje musi byt k rozpoznavani lidi na zakladé¢ takovych charakteristik
naprogramovany. Technologické pokroky v biometrikdch stale vice pfiblizuji strojové
rozpoznavani lidskému vnimani. Hlavnim pfinosem pouziti biometrik je schopnost piesné
rozliSovat osoby — s vétsi spolehlivosti, rychlosti, pohodlim a zaroven niz$i cenou. Jednotlivé
biometrické metody se od sebe v mnohém odlisuji a spolu s rozvojem novych technologii poskytuji
stale vice moznosti. [1]

3.1 Historie biometrik

Prvotni vyuziti biometrickych udaji k ovéfeni identity se datuje do doby pied vice nez tisici
lety. Hrncifi ve vychodni Asii pouzivali otisky prstd na svych vyrobcich jako prvotni formu
obchodni znacky. V Egypté byli obchodnici identifikovani na zaklad¢ fyzickych charakteristik jako
vyska, barva o¢i a barva pleti. Stary Zakon popisuje prvni ptiklady vyuziti rozpoznavani hlasu,
umoziujici muzim rozpoznat nepfitele na zaklad¢ vysloveni pfedem urceného slova.

V 19. stoleti se kriminalisté a vyzkumnici snazili nalézt lepsi cestu k identifikaci osob kvili
potieb¢ identifikovat zlocince. Ve Francii vyvinul Alphonse Bertillon metodu méteni rozmanitych
fyzickych charakteristik lidského téla (vzdalenost od loktu ke Spi¢ce ukazovaku velikost usniho
boltce, aj.), spolu se zaznamenavanim zvlastnich znakl osoby (jizvy, tetovani). V pocatcich slavila
metoda Uspéch, nicméné vyzadovala slozité vybaveni, vykazovala vysokou chybovost a navic
meéfené charakteristiky nebyly pro kazdou osobu unikatni. Ve Velké Britanii se diky policejnim
organim pozornost soustiedila pfedev§im na otisky prstd. Ty se pozd¢ji staly spolehlivym
identifikatorem v kriminalistice, kde se vyuZzivaji dodnes.

Biometricka technologie, ve smyslu automatizované metody ovétovani identity, se poprvé
objevila jako aplikace pro fizeni ptistupu. Tato evoluce s sebou pfinesla spolehlivéjsi a efektivné;si
autentizaci pro fyzicky pfistup. Jedna z prvnich komer¢nich aplikaci biometrik byla pouzita v roce
1972 na Wall Street a jednalo se o zafizeni snimajici otisk prstu pro kontrolu dochazky. Od tohoto
roku se biometriky neustale zdokonaluji a stale vice se rozsifuji i do bézného Zivota. [1]

3.2 Vlastnosti biometrik

Ne vSechny fyziologické nebo behavioralni vlastnosti ¢lovéka mizeme povazovat za
biometriky. Charakteristiky, které muzeme pouzit jako biometriky musi spliiovat nasledujici
pozadavky [2, 4]:

* Univerzalita — kazda osoba by méla mit danou charakteristiku; v praxi je tato vlastnost

obtizné dosazitelna, napf. nedostateCné kvalitni otisk prstu, proto se povoluje urcita
tolerance
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Jedinecnost — zadné dvé osoby by nemély byt stejné ve smyslu métené charakteristiky;
problém muiiZze nastat napf. u jednovajeénych dvojcat. Dulezitou roli hraje velikost
skupiny, v ramci které srovnavame.

Stalost — charakteristika by se neme¢la Casem ménit; zmény mohou byt zplsobeny
starnutim, nemoci, zranénim, vykonavanou praci. Pfedev§im behavioralni charakteristiky
se mohou béhem zivota ménit (hlas, podpis)

Mevitelnost — charakteristika by méla byt opakované métitelna, jednoduse prelozitelna
snimaci

Vykon — dosazitelnd ptfesnost identifikace, zdroje vyZadované k dosazeni pozadované
presnosti a faktory ovliviiujici piesnost

Prijatelnost — mira ochoty uZivatelti pouzivat biometricky systém

Bezpecnost — obtiznost uspésného oklamani systému podvodnymi technikami

Nasledujici tabulka poskytuje ptehled biometrickych technologii vzhledem k vy$e uvedenym
vlastnostem. Kazda vlastnost je ohodnocena low, medium, nebo high, kde low oznacuje
nedostatecné a high reprezentuje velmi dobré splnéni dané vlastnosti.

Biometrics Univer- Unique- Perma- Collect- Perfor- Accept- Circum-
sality ness nence  ahility mance  ability vention
Face H L M H L H L
Fingerprint M H H M H M H
Hand Geometry M M M H M M M
Keystroke L L L M L M M
Dynamics
Hand vein M M M M M M H
Iris H H H M H L H
Retina H M L L H
Signature L L L H L
Voice M L M L H L
Facial H H H M H H
Thermogram
DNA H H H L H L L

H=Hizh, M=Mediuum, I=Low

Tab. 3.1: Pehled biometrickych technologii [10]

Dalsimi vlastnostmi, které mohou ovlivnit volbu biometrického systému jsou:

Cena — néklady na pofizeni potfebné¢ho vybaveni, ndklady na provoz systému a jeho
udrzbu

Chybovost — biometricka data, narozdil od jinych autentizacnich metod, nejsou nikdy
100% shodna. Z toho divodu musime povolit urCitou variabilitu mezi registratnim
vzorkem a pozdé€ji ziskanymi biometrickymi daji, coz mtze vést k chybam.
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Chybovost biometrickych systémi zavisi na tfadé faktort. Jedna se o typ snimace,
vlivy prostfedi, ve kterém je systém pouzivan, nastaveni systému (minimalni kvalita
vzorkli, pocet pokusil) a nezanedbatelny vliv maji také samotni uzZivatelé
(novacci/trénovani, tfednici/délnici). [6]

Vice o chybovosti a popis jednotlivych typt chyb v kapitole 3.7 Chybovost.

3.3 Model pouziti biometrik

Pouziti kazdé biometrické technologie ma sva specificka tuskali, zakladni operace jsou velmi
podobné a vytvaieji obecny postup pouziti biometrického systému. [11]

3.3.1 Registrace

* Prvotni ziskani biometrického vzorku — biometricky vzorek osoby je ziskan
prostiednictvim vstupniho zafizeni. Kvalita tohoto vzorku je velmi dulezita, protoze
podstatné ovliviiuje tispésnost naslednych autentizaci tohoto uzivatele. Mlze se stat, Ze
néktefi uzivatelé nemohou byt zaregistrovani do systému (lidé s nedostatecné kvalitnimi
vzorky, 1idé s chybé&jicimi prsty apod.). Tito lidé vytvaieji tzv. ,,fail to enroll” (FTE)
skupinu. Lidé casto nemaji zadné pifedchozi zkuSenosti s pouZzivanim biometrického
systému, proto by prvotni snimani mélo byt fizeno proskolenym personalem.

* Vytvoreni registracniho vzorku — prvotni vzorek je po sejmuti zpracovan. Jsou z ngj
ziskany charakteristické znaky, které danou osobu jednoznacné identifikuji. K vytvofeni
registratniho vzorku je ¢asto vyzadovano vice prvotnich méfeni biometrickych dat (3-5) ,
aby se dosahlo co mozna nejvétsi kvality registracniho vzorku.

» Ulozeni registracniho vzorku — biometrické vzorky nejsou ukladany ve formé snimaného
obrazu, ukladaji se pouze ziskané charakteristiky. Existuje né€kolik moznosti uloZeni
registracniho vzorku: v tokenu (Cipova karta), v centralni databazi na serveru nebo
v biometrické ¢tecim zatizeni

Jakmile je uzivatel zaregistrovan do systému, muze systém pouzivat k verifikaci nebo
identifikaci. Tento proces je obvykle plné automatizovan.

3.3.2 Verifikace/Identifikace

o Ziskani biometrického vzorku — pokud je vyZadovana autentizace uzivatele, uzivatel
poskytne systému sva biometricka data prostfednictvim vstupniho zafizeni, ktera budou
nasledné porovnana s registraénim vzorkem. Casto se pozaduje ovéfeni, zda vzorek
pochazi od Zivé osoby (tzv. testovani Zivosti). Testovani zivosti mize byt provadéno bud’
hardwarové (pfimo snimacem, napft. otisk prstu), nebo softwarové (vzorkovanim v Case,
napf. rozpoznavani tvare).

* Vytvoreni charakteristik — zpracovani ziskaného vzorku. Obvykle je k dispozici pouze
jeden vzorek, tudiz pocet a kvalita charakteristickych znaki je mensi nez pfi registraci.
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» Srovnani charakteristit — nové charakteristiky jsou srovnany s charakteristikami
ziskanymi pfi registraci. Pti verifikaci se nové charakteristiky srovnavaji pouze s jednim
registracnim vzorkem, ktery uzivatel pfedem specifikuje. Pti identifikaci se prochazi cela
databaze registracnich vzork.

* Rozhodnuti — finalni rozhodnuti, zda bude uzivateli umoznén pfistup do systému. Provadi
se na zaklad¢ porovnani miry shody porovnavanych vzorkl s prahovou hodnotou. Miru
shody udava tzv. skore, prahova hodnota udava miru shody mezi registraénim vzorkem a
nove¢ ziskanymi daty. Nastaveni prahové hodnoty je zavislé na oblasti nasazeni systému.
Systémy s vysokym FAR (False Acceptance Rate) vykazuji vysokou miru nespravnych
pfijeti — nizkd uroven bezpe€nosti. Systémy s vysokym FRR (False Rejection Rate)
vykazuji vysokou miru nespravnych odmitnuti v prostfedi s vysokymi naroky na
bezpecnost, coz vede k nespokojenosti uzivatelll, kteifi ¢asto musi k Gspésné autentizaci
podstoupit nékolik pokust.

3.4 Vyhody/nevyhody biometrik

Stejné jako kazda jina autentizacni metoda i autentizace pomoci biometrickych udaji ma své
svétlé i stinné stranky. Jaké vyhody a nevyhody s sebou tedy biometriky ptinasi? [11]

3.4.1 Vyhody

Hlavni vyhodou je, ze biometriky autentizuji piimo uzivatele tim, Ze k autentizaci pouzivaji
skutecné lidské fyziologické a behavioralni charakteristiky, které jsou relativné stalé a neménné.

UZzivatel nemusi nic nosit u sebe ani si pamatovat mnohdy slozité tajné informace.

Uzivatelé nemohou piedat biometrické charakteristiky jiné osob¢ jako tokeny nebo hesla.

Biometriky nemohou byt narozdil od tokend nebo jinych predméti pouzivanych k autentizaci
ukradeny. Biometriky nejsou tajné, a proto jejich dostupnost nenarusi bezpecnost tak, jako
v ptipad¢ prozrazeni hesla. Dokonce ani pouziti falesné biometriky by nemélo uto¢nika (nespravng)
autentizovat.

Biometriky nemohou byt ukradeny ani ztraceny, coZ snizuje ndklady na udrzbu systému
(vydavani novych hesel, tokent).

Dalsi vyhodou miize byt rychlost. Proces autentizace pomoci biometriky miize byt rychlejsi nez
pfi pouziti jiné metody autentizace, napt. ptiloZeni prstu na snimac vs. hledani spravného klice od
dveri.

3.4.2 Nevyhody

Biometrické systémy jsou stale ve fazi vyvoje, pfedevSim co se tyCe piresnosti a rychlosti.
Systémy s FRR pod 1% a zaroven snizkym FAR jsou spiSe vyjimkou, vétSina dostateCné
spolehlivych systémi (v souvislosti s nizkym FAR) je vhodna pouze pro verifikaci.

Dalsim problémem je nemoznost registrace nékterych osob (lidé s chybégjicimi organy apod.),
kteti nemohou takovy systém pouzivat, musi se zavadét dodatecna opatieni, kterd zvysuji naklady a
slozitost systému a snizuji bezpe¢nost.

Biometricka data nejsou tajnd a bezpecnost systému nemulze byt zaloZena na utajeni
biometrickych charakteristik uzivatelli. Biometrickd data musim byt vzdy aktualni a snimany
v pribéhu autentizace. To zpisobuje, ze vstupni zatizeni musi byt divéryhodné.
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Biometrické senzory, které ptichazi do kontaktu s uzivatelem maji omezenou zivotnost, musi se
udrzovat Cisté.

Biometrické systémy mohou narusit soukromi uzivatele. Biometriky mohou obsahovat mnoho
citlivych informaci, napt. z DNA lze zjistit nachylnost uzivatele k chorobam, télesny pach mize
poskytovat informace o nedavnych aktivitach.

Biometrické systémy zplsobuji ztratu anonymity, vSechny aktivity jsou jednoznaéné spojeny
s danou osobou.

Nekteti uzivatelé mohou mit k biometrikdm odpor, nechtéji se podrobit méteni nebo nechtéji,
aby jejich biometriky byly ukladany v systému.

3.5 Rozdéleni biometrik

Biometrické technologie mohou byt zalozeny na fyziologickych nebo behavioralnich
charakteristikach ¢lovéka. [1, 6]

* Fyziologické charakteristiky — téz nazyvané statické; biometricka data jsou ziskavana
piimym sniméanim ¢asti lidského téla. Do této kategorie patii napt. otisk prstu, geometrie
ruky, vzor o¢ni sitnice, vzor o¢ni duhovky, tvar, DNA.

* Behavioralni charakteristiky — téz nazyvané dynamické; jedna se o vlastnosti zalozené na
chovani osoby. Pfi autentizatnim procesu je vyzadovana akce uzivatele. Tyto vlastnosti
mohou byt naucené, natrénované a teoreticky také v pribéhu zivota ménitelné. Typickymi
priklady mohou byt rozpoznavani hlasu, dynamika podpisu, dynamika psani na klavesnici.

Z ur¢itého uhlu pohledu mizeme fict, ze kazdd biometrika, tedy i ta fyziologicka, v sobé
zahrnuje behavioralni slozku. Zptsob, jakym uZzivatel prezentuje biometriku snimaci, je akci
uzivatele, kterou se musel naucit, a tedy vyjadfuje chovani uzivatele. Navic, ziskani spravnych
navykl pro praci s biometrickymi snimaci snizuje obtiznost registrace a zvysSuje miru uspéSnych
pfijeti, coz s sebou piinasi snizeni nakladd a zvySeni pohodli uzivatelt.

Charakteristiky dale délime na genotypické a fenotypické.

* Genotypické — charakteristiky zdédéné od rodict (barva oci, DNA, atd.); casové neménné
a neovlivnitelné, a tedy vhodné pro identifikaci osoby

» Fenotypické — tyto charakteristiky se vytvafi v ranych stadiich vyvoje embrya a jsou pro
kazdého ¢loveka jedineéné (otisk prstu, vzor o¢ni duhovky a dalsi)

Snimani biometrickych dat mize byt provadéno bud pfimym kontaktem biometriky se
snimacem (napf. otisk prstu, geometrie ruky), nebo bez kontaktu se snimacem (napf. rozpoznavani

tvare). Bezkontaktni biometriky lze tedy snimat i bez védomi uzivatele, coz mize v krajnim ptipadé
vést az ke sledovani pohybu lidi.

3.6 Biometrické technologie

3.6.1 Otisky prsta
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Otisky prstl jsou nejstarsi a stale nejrozsifenéjsi biometrikou vyuZzivajici vzora papilarnich linii
na povrchu prstu. Vzory se utvareji béhem embryonalniho vyvoje a obecné jsou uznavany jako
jedinecné nejen pro kazdou osobu, ale i pro kazdy prst. Otisky prstl jsou celosvétoveé pouzivanou
metodou identifikace v kriminalistice, a proto jsou fadou uzivateld spojovana s trestnou ¢innosti i
v ramci civilnich aplikaci. [2]

Linie vytvarejici rizné vzory se také oznacuji pojmem ryhy. Jsou to pravé ryhy, které jsou
vyuzivany pro porovnani dvou otiskli. K porovnavani otiski lze vyuzit dvou principa.

Prvnim z nich je porovnani otiski jako celku, tzv. srovndni vzorii. Vzory vytvaiené ryhami se
deli do tii kategorii: smycka (Loop), vir (Whorl) a oblouk (Arch), viz. obr. 3.2. Tyto kategorie tvori
klasifikacni systém (Henry System) popsany na pocatku 20. stoleti Sirem Edwardem Henrym. [1] Je
znamo, ze 60-70% vsech otiskli obsahuje smycky, viry tvoii 25-35% otiskti a oblouky asi pouze
5% vSech otisku.

Obr. 3.2: Klasifikacni vzory. Po fadé smycka, vir a oblouk [12]

Druhym principem je srovnani na zakladé charakteristickych detailt ryh, tzv. markant.
Markanty otiskil prstii jsou identifikacni body nachazejici se v ryhach vzoru, které popisuji zmény
jednotlivych ryh. Mezi zakladni typy markant patii: [13]

* Ukonceni (ridge ending) — oznacuje bod, kde ryha konci

* Vidlice (bifurcation) — misto, kde dochazi k rozvétveni ryhy

* Bod (dot) — velmi kratka ryha

* Ostrov (island) — ryha delsi nez bod nachazejici se v uzaviené oblasti mezi dvéma ryhami
* Oko (lake) — misto v uzaviené oblasti mezi rozdvojenou a nasledné spojenou ryhou

* Most (bridge) — ryha spojujici dvé sousedni ryhy

Minutiae Example. Minutiae Example
ridge ending _— bridge :
crossover
bifurcation =< | double bifurcation ~ core
dot —p trifurcation =T bifurcation
— =
island O opposed bifurcations > ridge ending
-— ] .
lake ~r ridge crossing 2> island
-~ opposed bifurcation / —_— delta
naek S— ridge ending 3-"‘
pore

Obr. 3.3, 3.4: Markanty otiskt prstl [13, 15]

18



Pti porovnavani otiskii na zakladé¢ markant se vyuzivaji informace o pfitomnosti a typu
markantu, jeho umisténi v otisku a orientaci (sméru). Otisk prstu obsahuje ptiblizn¢ 75-175
identifika¢nich bodt, pro potvrzeni shody dvou otiskti staci v priiméru 10—15 shodnych bodi. [9]

Déle mohou byt pro srovnavani otiskdt vyuzivany dalsi dva znaky: jddro (core) — stied otisku
(napft. vrchol oblouku, stfed viru) a delta — misto, kde se ryhy rozchazeji do tfi riznych smért. Tyto
znaky nemusi byt pfitomny na vSech otiscich prsti. Nékteré snimace vyuzivaji i informace o
umisténi koznich porti nebo Sifce a tvaru hran ryh. [2]

Otisk prstu lze ziskat bud’to za pouziti inkoustu, kdy se prst nejprve potfe inkoustem a nasledné
se prilozi na papirovou kartu. Karta se nasledné ptevede do digitalni podoby prostfednictvim
skeneru nebo CCD (Charged Coupled Device) kamery. Druhou moznosti je sniméni otiskd bez
pouziti inkoustu prostfednictvim senzoru. Ziskana data jsou nasledné pifevedena na adekvatni obraz
otisku prstu v odstinech Sedi, ktery je dale zpracovavan (nalezeni markant, vytvofeni vzorku pro
srovnani).

Pti ziskavani otisku hraji podstatnou roli nasledujici vlastnosti: rozliseni (min. 250-300 DPI
(bodt na palec), FBI specifikace 500 DPI), velikost snimané oblasti (FBI specifikace 1x1 inch?),
pocet pixelii, dynamicky rozsah (pocet bitl pro zakédovani intenzity kazdého pixelu; cernobilému
obrazu odpovida 8 bitll), geometrickd presnost (zakiiveni zplisobené snimacim zafizenim), kvalita
obrazu (vlhkost prstu, pfitomnost jizev, necistoty, apod.). [14]

Snimace otiskl prstd se déli podle pouzité technologie [2,13,14].

* Optické — nejstarSim a nejpouzivanéjSim principem je FTIR (Frustrated Total Internal
Reflection). Prst pfilozeny na sklenénou desku je osvétlovan svételnym zdrojem (LED
(Light Emitting Diode), laser). Odrazené svétlo je zachycovano CCD prvkem. Hiebeny
otisku jsou v kontaktu se snimac¢em, zatimco tdoli maji od povrch snimace odstup. Svétlo
dopadajici na hfebeny se odrazi do CCD prvku, udolimi je pohlcovano. Vyhodou je nizka
cena. Nevyhodou jsou problémy s mokrymi nebo suchymi prsty, ne¢istotami a latentnimi
otisky.

* Kapacitni — snimac je tvofen dvoudimenzionalnim polem kondenzatorovych desek, které
jsou pokryty silikonovou deskou. Druhou cast kazdého kondenzatoru tvori kiize prstu
prilozeného na silikonovy povrch snimace. Metfi se napéti na jednotlivych
kondenzatorech, které¢ zavisi na vzdalenosti desek, tedy napéti je pro hiebeny a udoli
odlisné. Vyhodou je mala velikost snimace a moznost nastaveni elektrickych parametri
v piipad€¢ nepftiznivych podminek (napt. vlhkost ktize). Nevyhodou je nutnost ¢astého
¢isténi povrchu senzoru od necistot a zavislost na vlhkosti kiize.

» Tepelné — senzor je vyroben z pyroelektrického materialu, ktery na zakladé teplotniho
rozdilu generuje proud. Obraz otisku je vytvafen na zakladé rtznych teplot v piipadé
hiebent, které jsou pfimo v kontaktu se snimac¢em a udoli, které jsou od povrchu snimace
vzdaleny. Nevyhodou je nizka kvalita vzorkd.

* Tlakové — povrch snimace je tvoien pruznym, piezoelektrickym materidlem, ktery se
prizptisobuje tvaru otisku prstu a prevadi jej na elektricky signal. Nevyhodou je nizka

citlivost pouzivanych materiald.

» Ultrazvukové — vyuzivaji ultrazvukové signaly, které jsou vysilany smérem k povrchu
prstu. Odrazeny signal je zachycovan piijimacem a reprezentuje rozdily mezi hiebeny a
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udolimi. Vyhodou téchto snimacti je vysoka spolehlivost, protoze jsou na rozdil od
ostatnich typti odolné vuci necistotam i1 vlhkosti. Nevyhodou je vysoka cena a velikost
pristroje.

Vyhodou otiskll prsti je vysoka piesnost (FAR < 0,1% pti FRR cca. 5%), nizka cena, mala
velikost zafizeni a pomérné vysoka pfijatelnost mezi uzivateli.

3.6.2 Geometrie ruky

Metoda zalozena na snimani tvaru ruky. Délka, Sitka, tloustka prstt, zaktiveni, relativni pozice
charakteristickych znakti a ptipadné velikost dlan¢ umoziuji rozliSit jednotlivé osoby mezi sebou.
Tvar ruky vSak neni pro kazdou osobu jedineCny, proto jsou tyto systémy vhodné pouze pro
verifikaci, pro identifikaci jsou ziskana data nedostatecna. Pro ucely verifikace se Casto kombinuji
s PINem.

Tvar ruky je sniman specialnim skenerem, ktery se skladad ze CCD kamery s rozliSenim 32000
pixeld, infracerveného zdroje svétla (LED) a zrcadel. Ziskava se tfidimenzionalni obraz tvaru ruky,
kdy se za pomoci zrcadel snima obrys hibetu a jedné bocni strany ruky. Nezaznamenava se zadna
informace o barvé, papilarnich liniich otiskil prstd, jizvach, apod. Roli nehraji casoveé proménné
vlastnosti jako naptiklad necistoty, pot, poranéni pokozky. [2]

Obr. 3.5: Geometrie ruky [6]

Pfi autentizaCnim procesu uzivatel polozi ruku (dlani dolti) na vysoce reflexni snimaci
podlozku. Pro spravné umisténi ruky obsahuje podlozka nékolik (typicky 5) kolikt. V kratkém
casovém okamziku (1 sekunda) je provedeno vice nez 90 méfeni a ziskané charakteristiky jsou
reprezentovany jako 9-bytovy vzorek. Mald velikost vzorku déla tyto systémy atraktivni pro
aplikace s omezenou velikosti paméti.

Registracni proces se obvykle sklada ze tfi az péti opakovanych méfeni, ¢imz se dosahne
kvalitn&jsiho registra¢niho vzorku, a tedy zvySeni pfesnosti celého systému. Pti verifikaci uzivatel
predlozi tvrzeni o své identit¢ (PIN), nasledn¢ se provede snimani tvaru ruky a ziskany vzorek se
srovna se vzorkem svazanym s uvedenym PINem. [1, 2]

Geometrie ruky nachazi uplatnéni v aplikacich pro fizeni piistupu, dochazkovych systémech
nebo pfi pristupu ke zdrojim (zabranuje piijcovani tokend).

Vyhodou autentizace na zakladé geometrie ruky je mala velikost vzorku, vysoka rychlost
verifikace, pfijatelnost u uzivateli a maly vliv okolniho prostfedi na verifikacni proces. Mezi
nevyhody patii pfedev§im malad piesnost, pomémé vysoka chybovost (FAR i FRR kolem 5%),
nepouzitelnost pro identifikaci a také se miize vyskytnout problém se spravnym umisténim ruky na
snimaci podlozku u osob s omezenym pohybem dlan€, napt. u lidi trpicich artrézou.
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3.6.3 Rozpoznavani tvare

Tvar je jednou z nejptijatelngjSich biometrik, protoze se jedna o jednu z nejzakladnéjsich metod
identifikace, kterou lidé bézné vyuzivaji v kazdodennim Zzivoté pti styku s jinymi osobami. Jako
lidé mame schopnost rozlisit stovky tvari: rodinu, ptatele, spolupracovniky nebo i znamé osobnosti.

V oblasti vyuziti tvafe jako biometriky se jednd o pomérné¢ mladou technologii. Stale je
pfedmétem zkoumani, zdokonalovani a hledani nejvhodnéjsiho ptistupu pro detekci a srovnani
tvari. Vyzkum se soustiedi pfedevsim na vyvoj takové techniky, kterd umozni srovnani, které bude
nezavislé na pozici tvare vzhledem ke kamete, vyrazu v obliceji, kosmetickych tupravach (uces,
vousy, bryle, nau$nice) nebo dasledcich starnuti.

Snimani obrazu tvare je typicky provadéno videokamerou, detekce a srovnani tvaie potom
ptislusnou softwarovou aplikaci. Kvalita ziskaného obrazu ma pak vliv na vykon celého systému.
Vyznamnou roli pii ziskavani obrazu hraje vliv okolniho prostfedi, osvétleni a prezentovana data
(vzdalenost od kamery, pozice vzhledem ke kamerte, vyraz v obliceji). Je rozdil, pokud chceme
porovnavat dva statické obrazy ziskané za definovanych (standardizovanych) podminek (Celni
pohled, jednobarevné pozadi, atd.) nebo identifikovat osobu nachazejici se ve skupiné lidi (napt. pii
pohybu na ulici).

Detekce obli¢eje v obraze probiha na zakladé tvard a rysi v obraze, které jsou podobné
lidskému obliceji. Algoritmy obvykle postupuji od stfedu obrazu smérem k okrajim. Vystupem
algoritmu je umisténi a ohraniceni detekovaného obliceje, soutadnice oc¢i, Spicky nosu a stiedu ust.
Vykon je velmi dobry pro obrazy s jednou tvari. Vétsi problémy se vyskytuji u zpracovavani
obrazl s vice tvafemi, kde hraji vyznamnou roli rozdily ve vzdalenosti, thlu sniméani, poloha tvaie
a také okolni prostfedi. Proto, aby byl systém dostate¢n¢ spolehlivy, je tieba dbat na precizni
nastaveni systému pro cilové prostiedi.

Obr. 3.6: Priklad detekce obliceje

V soucasnosti existuje mnoho technik pro rozpoznévani tvéare. Lze je rozdélit do tii kategorii:
neuronové sité, , eigenfaces*, analyza charakteristik tvire'. Analyza charakteristik tvafe je
nejzakladn€j$Sim principem a vyuziva informace o tvaru obli¢eje a poloze a velikosti vyznamnych
mist ve tvafi (o€i, nos, usta, oboci, licni kosti). Uchovavaji se napiiklad informace o vzdalenosti
o¢i, vzdalenosti rti od nosu, thlu mezi $pi¢kou nosu a okem, atd.

Vyuziti rozpoznavani tvafe nachazi v aplikacich fizeni pfistupu nebo monitorovani.
Monitorovaci systémy snimaji tvafe na vetejnych mistech a srovnavaji je z databazi vyhledavanych
osob (zlocinci, apod.). [1, 2, 9]

! John D. Woodward, Nicholas M. Orlans, Peter T. Higgins: Biometrics. McGraw-Hill Professional, 2003, str. 72-76
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Vyhodou této technologie je relativné nizka cena a vysoka pfijatelnost u uzivateli. Nevyhodou
je velka vypocetni naro¢nost a z toho plynouci dlouha doba srovnani (i nékolik sekund) a nizsi
presnost ve srovnani s otisky prstli, duhovkou nebo sitnici.

3.6.4 O¢ni duhovka

Lidské oko poskytuje dvé z nejpiesnéjSich biometrik, duhovku a sitnici. Duhovka je kruhova
barevna tkan kolem panenky, kterd mé bohaté strukturované vzory vytvorené behem
embryonalniho vyvoje. Je ovladana dvéma svaly, které méni jeji velikost a fidi mnozstvi svétla
vstupujiciho do oka. Duhovka je jedine¢na pro kazdou osobu a kazdé oko a zaroven casove
neménnd, coz jsou klicové vlastnosti vyuzitelné pro biometriky. V kazdé o¢ni duhovce muze byt
libovoln¢ kombinovano asi 400 charakteristickych znakd (pro srovnani, otisky prsti mohou
kombinovat asi 60 riznych znaki).

Pro snimani o¢ni duhovky se pouziva klasicka ¢ernobila CCD kamera. Snimani je bezkontaktni
a provadi se ze vzdalenosti v fadu desitek centimetri. Vyzaduje tedy spolupraci uzivatele. V obrazu
se lokalizuje duhovka a nasledné se provadi korekce velikosti a kontrastu z divodu ptirozenych
zmeén zpusobenych intenzitou okolniho svétla. Vystupem je 256-bytovy IrisCode popisujici vzor
duhovky.

Obr. 3.7: Lokalizace duhovky [15]

Srovnani dvou ,,IrisCodes™ vyuziva vykonné nizkouroviiové operace XOR (Exclusive OR) a
umozinuje miliony srovnani za sekundu. Rozdilnost dvou vzorkl je pak vyjadfena Hammingovou
vzdalenosti mezi piislusnymi ,,IrisCodes®, tedy poctem bitt, ve kterych se kody lisi.

Jedna se o technologii s velmi nizkou chybovosti, pravdépodobnost, Ze by dvé rizné duhovky
generovaly stejné kody je asi 1:1200000. [1] Vyhodou je tedy vysoka piesnost (FAR témét nulové
pfi FRR kolem 3 %), rychlost (srovnani trvé asi 4 sekundy, z nichz znacnou cast zabira spravné
umisténi oka pfed kameru). Mrkani, pfirozené pohyby oka, kontaktni coCky ani fasy ve vétSing
prostiedi nevykazuji problémy s lokalizaci sitnice v obrazu. Diky vysoké piesnosti je metoda
vhodna 1 pro identifikaci. Nevyhodou jsou vysoké pofizovaci néklady a poméme velka velikost
ukladaného kodu.

3.6.5 O¢ni sitnice

Sitnice je na svétlo citliva tkan pokryvajici zadni sténu oka. Skladd se z velkého poctu
nervovych bun€k (Cipky a tycinky), které piijimaji svételné paprsky a posilaji je zrakovym nervem

The Retina
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do zrakovych center v mozku. [9]

Obr. 3.8: O¢ni sitnice [16]

Ov¢éreni identity osoby probiha na zakladé srovnani jedinecného vzoru cév na ofni sitnici
v okoli slepé skvrny, tj. mista, kde o¢ni nerv vystupuje z oka. Povazuje se za jednu z nejptesnéjsich
biometrik. Krevni fecisté na sitnici se utvari ndhodnym biologickym procesem, neni jednoduché jej
zménit nebo okopirovat. Zména v prib¢hu Zivota vSak neni nemozna. Podobné jako vSechny
fyzické charakteristiky osoby mtize byt sitnice poznamenana Urazem, ktery muze poskodit krevni
fecisté. Zmeény mohou byt také zptisobeny nékterymi chorobami, napt. cukrovka, zeleny zakal.

Skenovani je provadéno jejim osvétlovanim infracervenym (IR) svétlem s nizkou intenzitou.
Ziskany obraz se dale zpracovava, vysledkem je zdznam o velikosti 96 bytii. Protoze sitnice neni za
normalnich okolnosti viditelnd (jedna se o vnitini organ), skenovani vyzaduje vysokou miru
spoluprace uzivatele. Uzivatel musi nahlédnout do okularu a zaosttit na pevné dany bod. Samotné
snimani pak trva 1-2 sekundy, kdy snimac osvétli, zaostii a sejme obraz sitnice. Nepiijemny proces
snimani vzorku vede k nizké pfijatelnosti technologie ze strany uzivatelt.

Jednda se o velmi pfesnou technologii, FAR téméf nulové, FRR vSak relativné vysoké,
zpusobené predevsim naro¢nym procesem snimani vzorku. Miru bezpec¢nosti zvySuje také fakt, ze
se jedna o vnitini organ. Neni zanechavéana na riznych mistech jako napf. otisky prstii nebo neni
stale viditelna jako oblicej. Navic je také méné nachylnd ke zranénim a zméndm b&hem Zivota.
Z téchto davoda technologie nachéazi uplatnéni zejména v prostredich s pozadavkem na vysokou
uroven zabezpeceni jako napf. fizeni pfistupu do jadernych elektraren, ve vojenském a vladnim
sektoru. [1]

Vyhodou je vySe zminénd vysokd presnost a spolehlivost. Nevyhodou je uZzivatelska
nepiivetivost a nepfijemnost snimani a také vysoka cena.

3.6.6 Verifikace hlasu

Biometrika kombinujici fyziologické a behaviordlni vlastnosti. Fyziologickou vlastnosti je
anatomie hlasového ustroji. To ovlivituje méfitelné akustické vzory v mluvené feci, jako napiiklad
barvu, vysku nebo hlasitost tonu. Za behavioralni charakteristiky 1ze povazovat vyslovnost nebo
zpusob vyjadfovani.

Metoda je nékdy oznadovana také jako rozpoznani mluvéiho. Ukolem verifikace hlasu je
oveieni identity osoby na zakladé mluvené feci. K ziskani hlasového vzorku (slovo, kratka fraze) se
pouziva mikrofon nebo bézny telefon. Biometrika mtize byt vyuzita pro verifikaci i identifikaci.
V zavislosti na povaze aplikace 1ze pouzit textové zavisly nebo textové nezavisly mod.

Textoveé zavisly mdd spociva ve vysloveni pfedem uréené¢ho slova nebo fraze, ktera byla
zaznamenana do systému v pribéhu registrace uzivatele. Je pouzivanéjsi a vykazuje nizsi
chybovost. Vyuziva se predevsim pro verifikaci, kdy uzivatel nejprve zada uZzivatelské jméno nebo
predlozi kartu, potom je vyzvan k vysloveni urcené fraze. K ochrané proti utoku ptehranim se ¢asto
fraze vytvati ndhodné€ z vice uzivatelem zaregistrovanych slov. Metoda nepatii mezi nejpresnéjsi,
FAR i FRR se pohybuji okolo 2 %. Vykon je ovlivnén prostiedim a dal§imi okolnostmi. Problémy
mohou byt zplisobeny pouzitim jiného mikrofonu pii registraci a pii nasledné verifikaci, okolnim
hlukem, nekvalitnim komunika¢nim kanalem.

Textove nezavisly mod umoznuje vysloveni libovolné fraze, kterd zpravidla musi byt delsi nez
v pfipad¢ textové zavislého moédu, protoze je zapotiebi ziskat veétsSi mnozstvi charakteristickych

~wr

akustickych znakt. Piesnost je nizsi nez u textove zavislého modu. [1]
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Verifikace hlasu probiha tak, Ze analogova data (hlas) jsou pfevedena na digitalni reprezentaci
metodou vzorkovani. Nasledné jsou ze ziskanych dat vybrany charakteristické rysy, které jsou
seskupeny a takovy vzorek je ulozen. Vysledny vzorek mé velikost 70-80 byti dat na kazdou
sekundu zaznamu. V Gvahu je brana kvalita, doba trvani, vyska a hlasitost ziskaného signalu a tyto
charakteristiky jsou srovnavany s registra¢nim vzorkem.

Vyhodou verifikace hlasu oproti jinym biometrikdm je moznost ovéfeni identity vzdalen¢ (po
telefonu). Dal§imi vyhodami jsou nizkd cena, jednoduchost pouziti a moznost ovéfeni vyzva-
odpovéd (i kontinualng).

Nevyhodou je malé piesnost a robustnost a vysoka zavislost na okolnich podminkach. Pti¢inou
nedostatecné robustnosti je vyvoj feci v pribéhu Zivota, zména charakteristik v disledku nemoci
nebo emoci.

3.6.7 Dynamika podpisu

Dynamika podpisu a dynamika psani na klavesnici patii mezi behavioralni biometriky, tedy
zjist'uje se, jak uzivatel néco déla — jak se podepisuje, resp. jak pise na klavesnici.

Pro ovéieni identity na zéklad¢ dynamiky podpisu neni dilezity jen vysledny podpis, ale i
zpusob jeho psani. Podpis samotny poskytuje informace o geometrii, zakfiveni a tvaru jednotlivych
znaku a slov. Zpusob jeho psani vyjadfuje, jaky je smér a rychlost tahi, tlak pera na podlozku, kdy
je pero pokladano na a kdy zvedano z podlozky. [1]

Podpis je snimdn pomoci tabletu nebo specialniho pera. Moderni snimace zaznamenavaji
relevantni informace 100—200krat za sekundu. Analyzuji se zmény tlaku pera na podlozku, celkova
rychlost, zrychleni v jednotlivych ¢astech podpisu, zarovnani jednotlivych ¢asti, draha pohybu pera
a doba, po kterou se pero pohybuje po a nad podlozkou. [9] Registra¢ni vzorek se vytvari ze 3—10
podpist, jeho velikost je asi 20 kB.

Obr. 3.9: Tablet pro rozpoznavani podpisu [17]

Technologii Ize pouzit vSude tam, kde se vyuziva ,klasicky* podpis. Dale také v elektronickych
aplikacich jako ptihlasovani k pocitacim, ptistup k datiim nebo pfi platebnich transakcich.

Vyhodou biometriky zalozené na ovéfeni podpisu je vysoka pfijatelnost u uzivatelti (vSichni
jsou zvykli pouzivat klasicky podpis pro ovéieni identity) a nizka cena snimaciho zafizeni.

Nevyhodou je nizka ptesnost, nedostatecnd pro vétSinu aplikaci (FAR i FRR v fadu desitek
procent). Pfi¢innou je i to, Ze se jedna o biometriku zaloZenou na chovani a opakovatelnost podpisu
muze byt ovlivnéna psychickym stavem uzivatele, dilezitosti podepisovaného dokumentu. Roli
mize hrat i rozdilné snimaci zatizeni. U levnéjSich zafizeni navic uZzivatel pifi psani nevidi diive
napsangé.

3.6.8 Dynamika psani na klavesnici
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Narozdil od vétSiny ostatnich biometrickych technologii nevyzaduje specidlni zafizeni, pro
ovefeni identity se vyuziva bézna klavesnice. Predpoklada se, Zze kazda osoba pise na klavesnici
charakteristickym zpiisobem, Toto chovani poskytuje dostateCnou informaci pro autentizaci
uzivatele, prestoze se nepovazuje za unikatni pro kazdou osobu.

Technologie méfi dynamiku thozt, tedy Cas stlaceni klavesy (dwell time) a Cas mezi stisky
jednotlivych klaves (flight time) pti psani textu na kldvesnici. Pro méfeni lze vyuzit hardwarové
preruseni generované jak pfi stisku, tak i pfi uvolnéni klaves.

DWELL TIME FLIGHT TIME

(Ff’ @ b7

— e T e ek e, R se—

Obr. 3.10: Méfené charakteristiky dynamiky psani na klavesnici [18]

Srovnavaci algoritmy jsou zalozeny na principu srovnavani vzort nebo neuronovych siti.
Autentizace probiha bud'to staticky nebo kontinudln€. Statickd autentizace analyzuje dynamiku
psani pouze v urCity ¢asovy okamzik (napf. pii pfihlaSovani uzivatele do systému). Kontinualni
autentizace monitoruje psani uzivatele po celou dobu pouzivani systému. [13] Vyhodou kontinualni
autentizace je ochrana pfed neopravnénym uzitim neobsazeného terminalu, napi. pokud si
opravnény uéivatel potfebuj e odskoéit nebo se zapornene odhlésit
nejen ze musi znat své heslo, ale navic jej musi napsat odpovidajicim zpusobem.

Vyhodou je nizka cena (neni potieba zadné specialni zatizeni) a vysoka uzivatelska piivétivost.
Nevyhodou je nizka presnost. Unava, nemoc, zranéni nebo stres, stejné jako faktory ovliviiujici
prostiedi (typ klavesnice) mohou zptlisobit vétsi miru nespravnych odmitnuti.

3.6.9 DalSi biometriky

Existuje celd fada dalSich fyziologickych charakteristik nebo vlastnosti chovani, na jejichz
zéklad¢ lze ovérit identitu Clovéka, jsou tedy pro kazdého clovéka jedinecné. VySe popsané
biometriky se fadi do skupiny biometrik, které jsou bézné¢ dostupné a komeréné vyuZivané.
Nasledujici biometriky jsou stale ve stadiu raného vyvoje a experimentu. [1]

* DNA — (kyselina deoxyribonukleova); jedna se o dvouvlaknovou spiralovitou molekulu,
kterd je obsazena ve vSech bunkach kazdého zivého organismu a je nositelkou jeho
genetické informace. DNA je jedinecna pro kazdého jedince, jedinou vyjimku tvofi
jednovajecna dvojcata. Patfi mezi genotypické charakteristiky, které jedinec dédi od
rodicu.

Jedinecnost DNA je znama jiz od roku 1953 diky vyzkumu J. Watsona a F. Cricka.
V roce 1985 byla poprvé pouzita v kriminalnim vySetfovani a od té doby je vyuZzivana pro
identifikaci v kriminalistice a forenznich aplikacich po celém svéte, ¢asto pod pojmem
»DNA profilovani“. Identifikace je velice piesna, slabinou mohou byt pouze chyby
lidského faktoru nebo laboratorni chyby.

Piesto DNA nelze povazovat za biometriku v pravém slova smyslu, protoze proces
identifikace neni automatizovany.
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Vyhodami DNA jsou jedineCnost a robustnost (Casova stalost v pribéhu celého
zivota). Nevyhodou je drahy a casové naroc¢ny identifikacni proces, dale také dotérnost
(vyzaduje se urcita forma lidské tkané€, krev, sliny, atd.). Navic, DNA obsahuje citlivé
informace o osobé.

Vzor zil — méfeni vzorti krevniho fecist¢ tvofeného cévami na hibetu nebo dlani ruky.
Vzory se vytvaieji pfed narozenim a jsou odlisné i u jednovaje¢nych dvojcat. Velikost se
s vékem méni, avSak vzory zlstavaji stejné po cely zivot.

Snimani se provadi specialni infratervenou (IR) kamerou. Ziskany obraz v odstinech
Sedi (se zvyraznénymi zilami, které¢ absorbuji IR svétlo) je digitalizovan a pfeveden na
binarni vzorek o velikosti 300 bytd. Snimani je nezavislé na casové proménnych
parametrech — necistoty, mald poranéni).

Mezi vyhody patii univerzalnost (kazdy ma tuto vlastnost), odolnost proti poranéni
(zily jsou chranény kuzi), casova stalost vzor,, nelze je jednoduSe zménit a také
uzivatelska privétivost (neni nutny fyzicky kontakt se zafizenim). Nevyhodou je vysoka
cena zatizeni.

Termografie obliceje — zalozeno na vzorech vyzatfovani tepla v obliceji urcenych tokem
krve pod kizi. Métfeni vyzafovaného tepla se provadi IR kamerou a vytvaii teplotni vzor.
Struktura zil a tkané pod kuzi je stabilni, krevni tok muze zplGsobovat druhotné vzory.
Ziskana data mohou byt ovlivnéna okolnim prostfedim (napf. teplota, vitr) nebo
pusobenim dalSich faktord (alkohol, drogy). Toto muize byt i vyhodné v ptipadé, kdy
krom¢ ovéfeni identity je pozadovano i zjisténi fyzického stavu osoby, napt. zda neni pod
vlivem alkoholu.

Vyhodou je pouzitelnost technologie i pii omezeném osvétleni. Nevyhodou je nizka
uzivatelska ptivétivost z diivodu moznosti odhaleni informaci o zdravotnim stavu osoby a
vysokéa cena zafizeni.

Potni zlazy — jsou zodpovédné za latentni otisky prsti, tzn. otisky zanechané na
predmétech. Pii kontaktu prstu s predmétem je v dusledku stalého vyméSovani potu
z potnich 714z na povrchu prstu zanechéna na predmétu tenka vrstva tuku a vlhkosti, tzv.
latentni otisk.

Umisténi a hustota drobnych potnich zlaz obsahuje informaci pouzitelnou pro ovéieni
identity osoby. Jedinecnost je vSak zalozena pouze na ptedpokladu a nebyla ovéfena na
dostate¢né velkém vzorku populace.

Pro méfeni se vyuzivd senzor, ktery zaznamenava relativni pozici potnich zlaz
vzhledem k ploSe prstu. Méfeni neni uzivatelsky nepiijemné. Problémy mize zpiisobit
$pinavé nebo prasné prostiedi. Nutny je senzor s vysokym rozliSenim, rozliSeni béznych
senzortl pro snimani otiskl prstt neni dostacujici.

Stisk ruky — existuji dva rtzné ptistupy pro vyuziti stisku ruky jako biometriky. Prvni
vyuziva IR svétlo k osvétleni a analyze podkozni tkané a vzorti krevniho fecisté ruky
v pozici stisku.

Druhy pfistup vyuziva jedinecnosti tlaku vyvinutého pfi stisku objektu. Rozliseni osob
pak probiha na zaklad¢ neurofyziologického ovladani pohybii prst, ruky a zapésti.
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Jedine¢nost neni dosud empiricky prokazana, prostfedi a stav jedince miize mit vliv na
IR snimace. Stisk mize byt ovlivnén vékem a zdravotnim stavem. Problematika hygieny
muze zpusobit nespokojenost uzivateld.

Vyuziti by technologie mohla nalézt ve zbrojnim primyslu, fizeni letadel a vozidel,
kde probiha fada vyzkum.

Luzka nehtii — technologie zalozena na snimani struktury kidze pod nehty. Na kiizi se
nachazi paralelni linie tvofici unikatni podélné prostorové usporfadani pokozky.
Jedinecnost vzori opét neni dokazana. Struktura je pomérné jednoduchd, a proto by jeji
zpracovani nemélo byt vypocetné narocné.

Pach téla — kazdy cClovék ma jedineény pach téla, ktery je sloZzen z pfiblizné tficeti
chemickych latek. Vyuziva se elektronicky ,,nos* sloZzeny z mnoha senzort, které generuji
rozdily v napéti, pokud je dana chemicka latka pfitomna. Identifikace probiha pomoci
neuronovych siti. Zadny biometricky systém vyuZivajici pach téla zatim nebyl vyroben.

Té€lni zapach je znacné ovlivnén nékterymi faktory jako je dieta nebo emocionalni
stav, pouzivani parfémi, apod. Navic poskytuje citlivé informace o zdravotnim stavu a
hygien¢ jedince.

Ucho — tvar vngjsi Casti ucha a struktura chrupavek usniho boltce jsou povazovany za
jedinec¢né a v prubéhu ¢asu se radikaln¢ neméni (zejména po dosazeni plnoletosti). Méfeni
je mozné provadét dvéma zplsoby, bud’to bezkontaktné prostfednictvim fotografii (ear
images) nebo kontaktnim otiskem (ear prints). Bezkontaktni pfistup se jevi vyhodnéjsi,
protoze nezpusobuje pti snimani deformace jako v ptipad¢ otisku. Porovnavaji se vektory
vzdalenosti vy¢nélkli usniho boltce od pevné daného bodu.

Otisk ucha je v nékterych statech povazovan za dostateéné prikazny k usvédceni
zloCincl. Piestoze jedineCnost biometriky je pouze hypoteticka, ucho je n¢kdy povazovano
za identifikacné bohatsi na informace nez tvar.

Pro snimani je nutné spravné osvétleni a tihel kamery. Vzhledem k relativné malé
velikosti ucha je vyZzadovana kvalitni kamera, snimani miize byt diky jednotné barevnosti
ucha provadéno v odstinech Sedi.

Chiize — metoda zaloZend na rozpoznavani osob podle zpisobu jejich chlize. Jedné se o
behavioralni biometriku, kterd se mize v ramci dlouhého ¢asového obdobi ménit. Zptsob
chiize ovliviiuje vaha, zranéni, nemoc, emocni stav, stejné jako i typ bot, obleceni,
prostiedi a dals§i faktory. JedineCnost neni dokazana, metriky jsou stale predmétem
vyzkumu.

Snimani neni nijak dotérné, je bezkontaktni a je mozné jej provadét i na veétsi
vzdalenosti. Technologie by mohla byt vyuzitelna i v oblasti sledovani nebo monitorovani
pohybu.

Mozkové viny — rozsiteni EEG (encephalogram — mozkové viny), které méfi rozdily
v elektrickém potencialu zplisobené mozkovou aktivitou. Subjektu jsou predkladany
fotografie nebo slova souvisejici s néjakou situaci (napf. zloCin) spolu s irelevantnimi
informacemi. Zaroven se méii aktivita mozku, ktera se liSi v pfipade, ze predlozena
informace je subjektu znama a v ptipadé, kdy se s ni subjekt setkal poprveé.
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» Otisk chodidla — existuji dva pfistupy. Prvni z nich méii statické charakteristiky, podobné
jako v ptipadé otisku prstu. Mé&fi se velikost, tvar, geometrie stopy nebo vzory ryh v otisku
chodidla. Druhy pfistup méfi dynamiku kroku pii chlizi. Zajimavé jsou predevsim délka
kroku, analyza tlaku, asovani nebo tfeni.

Statické charakteristiky mohou byt jedine¢né a robustni, dynamické charakteristiky
mohou byt ovlivnény vahou, typem bot, vékem, zranénim, apod. Méfeni statickych
charakteristik je dotérné, osoba si musi vyzout boty, dynamické charakteristiky lze méfit
pasivng. Otisk chodidla miize doplhovat biometriku zalozenou na chuizi.

3.6.10 Kombinované biometriky

Hand geometry + vein pattern
Face recognition + facial thermograph
Fingerprint + sweat pores

3.7 Chybovost

Jak jiz bylo zminéno vyse, je prakticky nemozné, aby uzivatel pii autentizaci poskytl systému
naprosto stejny vzorek jako béhem procesu registrace. Proto je nutné povolit urCitou variabilitu
mezi srovnavanymi vzorky, coz muze vést k chybam rozhodovéani. Druhou skupinu chyb tvoii
chyby zptisobené nemoznosti ziskat od uzivatele adekvatni vzorek. [1]

3.7.1 Chyby rozhodovani

* FAR (False Acceptance Rate) — pravdépodobnost, Ze neautorizovany uzivatel ziska ptistup
do systému, tzn. ze neautorizovany uzivatel je nespravné rozpoznan jako autorizovany
uzivatel. Tento typ chyby se n¢kdy rovnéz oznacuje jako chyba typu Il nebo False Match
Rate (FMR).

FAR = pococaespravnych pifijet

v — —— [100[%]
pococet v§g pokust

* FRR (False Rejection Rate) — pravdépodobnost, Ze autorizovanému uzivateli je zamitnut
pristup do systému, tzn. ze autorizovany uzivatel neni v systému rozpoznan. Oznacuje se
téz jako chyba typu I nebo False Non-Match Rate (FNMR).

o¢ocCaespravnych odmitnuti
FRR =2 pravny

00 [%]
pococet vsh pokusti

* ERR (Equal Error Rate) — tato hodnota odpovida rovnosti FAR a FRR. Lze fici, ze ¢im

niz$i je hodnota EER, tim pfesnéjsi je biometricky systém, avSak znalost ERR nevypovida
o0 bezpecnosti systému tolik, jako znalost samotnych hodnot FAR a FRR

Hodnoty FAR a FRR obvykle zavisi na nastaveni prahové hodnoty systému. ZvySovanim

N

ke zvyseni poctu nespravnych piijeti (FRR se zvySuje), coz vede k nespokojenosti uZzivateltl.
Naopak snizovanim prahové hodnoty nebudou uZivatelé obtéZovani opakovanymi pokusy o
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autentizaci (FRR se snizuje), ale systém bude vykazovat vétsi pocet piijeti neautorizovanych osob
(zvysuje se FAR). Z vyse uvedeného plyne, ze FAR a FRR jsou nepiimo umérné (viz. obr. 3.8).
Konkrétni nastaveni prahové hodnoty zavisi na ti¢elu daného systému, rozhodnuti, které chyby jsou
méné kritické a zvazeni rizik plynoucich z jednotlivych chyb.

FAR FRR

EER

prahova hodnota

Obr. 3.8: Zavislost FAR a FRR na prahové hodnoté [6]

ROC krivka (Receiver Operating Characteristics) — zobrazuje zavislost mezi FRR a FAR.
Kazdy bod kiivky definuje FAR a FRR pro dany systém operujici s urcitou prahovou hodnotou.
Priklad ROC ktivky je uveden na obr. 3.9. ROC kiivka slouzi k porovnani riznych biometrickych
systémil pracujicich za podobnych podminek nebo k porovnani jednoho systému za odlisnych
podminek. Cim vice se k¥ivka blizi k bodu (0,0), tim mensi je chybovost systému. [2, 4]

Fulse Accepi Rale

Farensic
Applications

Equal Error Rate

vilian

Ci High Security Access
Applicatians -”‘sl”rl;i

BCRLLOMS

M

False Reject Rate

Obr. 3.9: ROC kiivka [2]

3.7.2 Chyby snimani biometrickych dat

* FTE (Failure To Enroll Rate) — pravdépodobnost, ze z jakéhokoliv divodu se dana osoba
nemize do systému zaregistrovat. Diivodem mize byt zranéni, problémy s kvalitou
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vzorku nebo nespravna poloha méfené biometriky na snimaci. Zahrnuji se zde také osoby
bez pozadované biometriky (lidé s chybéjicimi organy).

Pococaeuspéetsph registraci
FTE = PECUSph Te8

o i PRTIY ——[100[%]
Pococet vsh uzivatelizpokousejicich se o registraci

* FTA (Failure To Acquire Rate) — pravdépodobnost, Ze systém neni schopen zachytit nebo
rozpoznat obraz dostateéné kvality v okamziku, kdy uzivatel predkladda biometriku
snimaci. Chyba miize byt zpiisobena nespravnou polohou snimané biometriky na snimaci,
neoptimalnim prostiedim (napf. pfi rozpoznavani tvare) nebo zranénim.

FTA = Pococaetspéeus prezentovanych biometrickych dat snimacn

, ; (100 [%]
Pococet vsh prezentaci biometrickych dat

3.8 Testovani biometrickych systémii

Vyrobci a prodejci biometrickych systémil se snazi své vyrobky prodat, proto nékdy klamné
jmenuji vS§emozné vyhody svého produktu, deklaruji vysokou vykonnost, jednoduchost pouziti a
moznost pouZiti ve vSech moznych prosttedich.

Informace od rtiznych vyrobci ¢asto pouzivaji odliSnou notaci a i kdyz mohou byt informace o
produktech objektivni, pro zakaznika, snaziciho se porovnat rtizné produkty, je mnohdy obtizné
dobrat se smysluplnych zavéra.

Nezavislé testovani je zakladnim prosttedkem pro posouzeni vyspélosti produktd a porozuméni
funk¢nosti v riznych podminkach nebo ve srovnani s ostatnimi.

Duikladné, opakovatelné testovani je drahé. Vyzaduje peclivé planovani, sbér dat, provedeni a
zdokumentovani. Zpravidla jej provadéji vladni organizace, univerzity nebo vladni laboratoie a
vyzkumna centra, které maji potfebné finan¢ni prostredky, znalosti a vybaveni.

Vysledky testd maji vysokou hodnotu jak pro vladni programy, tak i pro malé primyslové
firmy. Pomahaji vyvojaiim odhalit a nasledné odstranit slabiny a nedostatky, integratorim vhodné
rozlozit, nastavit a obsluhovat systémy a celkove 1épe dosahnout bezpecnostnich pozadavkd.

Existuje mnoho testovacich a hodnoticich metod. Odlisnost metod mize mit za nasledek
zdanlivé protichidné vysledky, které se tézce srovnavaji nebo kombinuji. Snahou o sjednoceni
pribéhu testovani bylo vydani ,, The Best Practices for Biometrics Testing* skupinou CESG
(Communications-Electronics Security Group) ve Velké Britanii. Dokument obsahuje obecny
slovnik, metody a méfeni pro prezentaci a srovnani vysledkd, coz umoziuje sdilet data, metody a
vysledky mezi univerzitami, vladnimi laboratofemi a primyslem. Dokument zaroven shrnuje typy
testovani a navrhuje kritéria pro hodnoceni biometrickych systému. [1]

3.8.1 Kritéria testovani
* Chybovost — FAR, FRR, ERR, FTE, FTA

o Uzivatelsky vykon — pocet uzivateli, ktefi mohou byt autentizovani za jednotku casu
v daném systému. Mize byt také vyjadfen celkovym Casem transakce pro jednoho
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uzivatele (Cas snimani dat, zpracovani a pfipadné zadani PINu, identifikacnich tdaji nebo
predlozeni tokenu)

* Vykon srovnavaciho algoritmu — pocet srovnani proveditelnych za jednotku ¢asu, resp. ¢as
potfebny pro srovnani uritého poctu vzorkd. Dilezitou roli hraje predevs§im pii
identifikaci (1:N) v ramci velkych databazi

3.8.2 Typy testovani

» Testovani algoritmu — zaméfeno na porozuméni a srovnani softwarovych technik pro
ziskavani, zpracovavani a srovnavani biometrickych dat. Riizné techniky jsou srovnavany
z hlediska efektivity, rychlosti a vykonnosti.
Obvykle nezahrnuje lidsky faktor, testovaci data jsou ptipravena offline.

» Testovani technologie — testovani kompletniho systémového produktu a zafizeni.
Soustfedi se na ustaveni operacnich charakteristik dané technologie a jsou navrzeny pro
srovnani jednoho nebo vice systémut za specifickych podminek a proti stejné mnoziné
vstuptl. Testovaci data by neméla byt predem znama.

o Testovani scénare — zajem se soustfedi na integraci biometrického systému do realného
prostiedi. Testovani poskytuje informace o tom, jak uspé$né technologie funguje
v cilovém prostfedi. Idealn¢ by meélo zahrnout skuteéné uzivatele a administratory.
Uzivatelé by méli byt pfedem pouceni o technologii. Reakce uzivateld poskytuji
informace o pouzitelnosti, lidském faktoru a pfijatelnosti.

o Testovani zranitelnosti — porozuméni, jak Ize systém prolomit nebo jaké je riziko
samotného selhani systému. Nejvice se soustiedi na snimace, které tvoii rozhrani mezi
systémem a uzivatelem a jsou mistem, kde jsou biometricka data prezentovana systému.
Snazi se nalézt slaba mista v systému a zneuzit je k ziskani pristupu.

3.9 Testovani zivosti

Biometrické testy Zzivosti jsou automatizované testy provadéné za ucelem zjisténi, zda
biometricky vzorek pochazi skutecné od zivé osoby. Navic ne od libovolné osoby, ale od osoby,
ktera je v systému zaregistrovana.

Biometricky systém mutze byt prolomen nahradou skuteéného vzorku faleSnym (umélym)
vzorkem osoby, kterd je v systému zaregistrovana. Vzorek autorizované osoby nemusi byt obtizné
ziskat, protoze biometriky nejsou tajné informace, napiiklad otisk prstu zanechdvame na vsem,
¢eho se dotkneme. Testovani zivosti by mélo t€émto typim utokl zabranit a zvysit tak bezpec¢nost
biometrického systému. [1]

3.9.1 Metody testovani Zivosti

Za zékladni metodu testovani Zivosti lze povazovat lidského pozorovatele, ktery dohlizi na
snimani biometrickych vzorkd. Jednotlivé metody se od sebe navzajem lisi, avsak Ize je rozdélit do

tii nasledujicich kategorii:
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* Vyhledavani prirozenych vlastnosti lidského téla — fyzické (vaha, hustota, pruZnost),
elektrické (kapacita, odpor, impedance), vizualni (barva, vzhled, tvar), spektralni
(odrazivost, absorpce, propustnost), t¢lni tekutina (kyslik, krevni slozky, DNA)

* Analyza prirozenych signalii vytvarenych lidskym télem — tep, krevni tlak, teplota, krevni
tok, poceni, t€lesny pach, elektrické signaly vytvarené srdcem (EKG), mozkové viny

» Meéreni reakci téla na podnéty (,,vyzva-odpoved'*“) — zalozené bud’to na reakci uzivatele na
vyzvu (hmatové, zrakové nebo sluchové podnéty), nebo na reflexivnich reakcich (reakce
svali na elektricky impuls (EMGQG), rozsifovani ocnich zornic pfi rGznych intenzitach
osvétleni, reakce kolena na uder, zména barvy kiize pti tlaku

Robustnost techniky testovani Zzivosti nezavisi takovou meérou na zvolené metodeé, ale
pfedev§im na jeji implementaci. Aby testy zivosti byly spolehlivé, mély by byt provadény zaroven
se snimanim biometrickych dat (ve stejny Cas a prostfednictvim stejného snimace). To zajistuje, ze
data ziskana pro test zivosti pochazi od stejného zdroje jako primarni biometricky vzorek.

Testovani zivosti s sebou pfinasi i nékolik nevyhod. Obvykle ma za nasledek zvétSeni
snimaciho zafizeni, delsi ¢as prezentace vzorku (uzivatel musi vydrzet i né€kolik sekund bez hnuti),
vyssi poCet nespravnych odmitnuti a také vyssi cenu.
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Kapitola 4

Testované systémy

Nasledujici kapitola se vénuje popisu jednotlivych systémd, které byly v mé praci podrobeny
testovani. Jedna se o systémy dostupné v Laboratofi bezpecnosti a aplikované kryptografie Fakulty
informatiky Masarykovy univerzity. Testovany byly dvé riizné biometrické technologie, a to otisk
prstu a rozpoznavani tvare. U otisku prstu byly k dispozici zatizeni od spole¢nosti Bioscrypt, Cross
Match, Microsoft a APC. V ramci rozpoznavani tvaie se jednalo o softwarové produkty spolecnosti
Neurotechnology a Luxand.

4.1 Bioscrypt V-Pass

Ctecka otisk®l prstti V-Pass od spoletnosti Bioscrypt patii do produktové fady Veri-Series.
Produkty jsou vyuzivany k identifikaci nebo verifikaci osob v fadé aplikaci, pfedev§im fizeni
pristupu, kontrola dochazky, pfistupu k pocitactim a dalsi.

4.1.1 Technické parametry

Model V-Pass umoziuje identifikaci osob (1:N) na zakladé otiskti prst, kdy vyhledavaci
algoritmus porovnava ziskany vzorek se vSemi zdznamy v databazi a hleda shodu. Model je urcen
pro malé databaze uzivateldi, dokumentace uvadi do 200 nebo 500 vzorkd, v zavislosti na firmwaru.
Protoze zafizeni slouzi pouze pro identifikaci, uzivatelé nemusi disponovat zadnou znalosti (PIN)
nebo tokenem. Ctetka automaticky detekuje pfilozeny prst, nasledné sejme vzorek otisku, porovna
jej s databazi ulozenych vzorkl a rozhodne o shodé¢, ptipadné provede pozadovanou akci.

Rozméry zafizeni jsou 135 x 70 x 64 mm a konstrukce je uzpiisobena pro upevnéni na sténu do
vnitinich prostor budov. Pro pfipojeni napajeni a dalSich externich zafizeni (napf. pro fizeni
pfistupu) je pouzit 15-pinovy konektor DB15M. Napajeci napéti musi byt stejnosmeémné v rozmezi
9-24 V, doporuceno je 12 V. Komunikace s poc¢itatem probihad prostfednictvim sériového portu
RS-232, resp. RS-485. Na strané ¢tecky je pouzit port RJ11, ptipadné diive zminény port DB15M.

Samotny snimac otiskl prstil je zalozen na kapacitnim principu. Jedna se o snima¢ AFS2
spole¢nosti AuthenTec. Povrch je tvofen silikonem a jeho rozméry jsou 24 x 24 x 3,5 mm. Snimaci
plocha ma rozméry 13 x 13 mm a rozliSeni 250 dpi (bodl na palec). [22]

Signalizace stavu zafizeni je provadéna prostfednictvim dvou LED, pficemz prvni, v pfedni
Casti zafizeni, je zelend a signalizuje pfitomnost napajeciho napéti. Druha, nachazejici se nad
snimacem, je slozena ze dvou LED a je schopna poskytovat vystup ve tfech barvach (Cervena,
zelend a oranzova). Slouzi k signalizaci stavu zafizeni a poskytuje uzivateli zpétnou vazbu. Vyznam
popisuje tabulka 3.10.

LED indikator Vyznam

Zhasnuto Snimani otisku dokonceno — probiha zpracovani

Sviti Cervené Identifikace neuspésna

Sviti zelené Identifikace Gisp€sna; snimani registra¢niho vzorku dokonéeno
Sviti oranzove Zatizeni piipraveno ke snimani
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Tab. 3.10: Signalizace stavu zafizeni

Zatizeni disponuje energeticky nezavislou paméti typu flash, ktera uchovava registracni vzorky
a konfigura¢ni data. Béhem registrace jsou vytvareny registracni vzorky o velikosti 2488 byti,
kodujici charakteristické informace pro dany otisk prstu. Vzorky mohou byt nasledné distribuovany
do jinych kompatibilnich ¢te¢ek nebo ulozeny do pocitace (*.tms).

Pro spravné umisténi prstu na snimac pii registraci i nasledném pouzivani k identifikaci
disponuje ctecka specialni zardzkou, tzv. Ridge-Lock. Zarazka by se pii snimani méla nachazet na
urovni prvniho kloubu prstu. Poté by mél uzivatel pfilozit prst za plsobeni mirného tlaku na
snimaC. Zarazka by méla zajistit, Ze bude snimana pravé oblast otisku kolem jadra, ktera je
informacné nejbohatsi.

Poss/Fail Indicator
Amber - place finger
Off = remava finger
Graan = Pass
Red - Fai

Cenduciive Plostic

Power Indicator

Ridgelock™ fo aid in
consistent finger
plocement

Fingerprint Senser

ABS Plostic Body

Aux. Pori

Obr. 3.11: Zatizeni Bioscrypt V-Pass [22]

Vykon systému se uvadi v hodnotich FRR a FAR. Model V-Pass neumoznuje nastavovat
bezpecnostni urovné a vyrobcem uvadéna bezpecnostni troven odpovida FRR =1 % a FAR = 0,2
%.

4.1.2 Software VeriAdmin

Spolu se ¢teckou je dodavan software Veriddmin, ktery umoziuje konfiguraci zafizeni a spravu
registracnich vzorkl z prostfedi operacniho systému Microsoft Windows (98 a vyssi). Software Ize
vyuzit pro spravu vétsiho poctu Cteéek propojenych do sité, registraci novych uzivatell, Gpravu
nebo mazani registracnich vzorkt, distribuci vzorkli uloZzenych ve ¢teCce do pocitate nebo jiné
Ctecky, nastaveni parametrll zafizeni (komunikace, biometriky, vystup, signalizace a dalsi) a
aktualizaci firmwaru.

Seznameni se s CteCkou a pfisluSnym softwarem, moznostmi konfigurace systému a jeho
spravného pouzivani bylo uvodni pasazi praktické ¢asti prace.

Konfigurace zatizeni
Po pfipojeni zafizeni k pocitaci je nutné nastavit v aplikaci VeriAdmin parametry pfipojeni.

Nastaveni se tyka zejména vybéru sériového nebo Ethernet portu pocitace pro pfipojeni zafizeni a
nastaveni prenosovych rychlosti. K tomuto slouzi nastroj Network Setup. Nésledné je spustén
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dialog pro nastaveni sité zatizeni — Network Configuration Dialog. Zde je ve stromové struktute
zobrazena logicka struktura sité zafizeni Bioscrypt, pfipojenych na jednotlivé porty. Pomoci tohoto
nastroje lze pridavat, odebirat zafizeni, pfesouvat je mezi jednotlivymi porty nebo ziskat informace
o jejich stavu. Kazdé zatfizeni je reprezentovano unikatnim identifikatorem a pro spravu zafizeni
prostfednictvim pocitae musi byt pfiddno do sit¢. Nastaveni komunikaénich parametrii pro
konkrétni zafizeni je soucasti dokumentace.

Jakmile mame ustavenu komunikaci mezi ¢teCkou a pocitaCem, mizeme systém spravovat a
konfigurovat prostiednictvim nasledujicich nastroji:

» Template Manager — néstroj pro spravu registratnich vzorkll uzivateli. Umoziuje
pridavat, editovat, mazat vzorky, pfesouvat vzorky mezi paméti ¢tecky a pocitatem nebo
mezi vice CteCkami a provadét verifikaci daného ulozeného vzorku s ,,zivym* vzorkem
uzivatele. Vystupem je mira shody, tzv. skore.

Kazdy vzorek je v databazi identifikovan jedine¢nou kombinaci dvou ¢isel — ID a
Index. Index je mozné vyuzit, pokud chceme uchovavat otisky vice prsti pod jednim ID,
jinak muze byt 0. Zaznam vzorku v databazi se skldda z matematické reprezentace otisku
prstu (obraz otisku se neuklada), identifikace, o ktery prst se jedna, identifikatoru a jména
uzivatele. Dale mohou byt uchovavany dalsi udaje, které vSak pro tento model ctecky
nejsou vyuzitelné, napf. bezpeCnostni uroven pro verifikaci pro jednotlivé vzorky,
dopliikové heslo a dalsi.

* Command Card Manager — umoznuje pridavat nebo odebirat uzivatele ze systému bez
pouziti pocitate, pomoci definovanych c¢ipovych karet. Vyuzitelné administratory
napiiklad pro pfidélovani docasného pristupu do systému, predevSim u ctecek
spolupracujicich s ¢ipovymi kartami. V mém ptipad¢€ netestovano.

*  Unit Parameters — nastroj slouzici ke konfiguraci zatizeni. Umoziiuje zmény nastaveni
komunikacénich parametri. Zde se jedna zejména o identifikacni idaje v rdmci sité, vyber
komunikacéniho protokolu a pfenosové rychlosti, véetné moznosti ochrany komunikaéniho
portu heslem.

Dalsi nastaveni se tykaji rozhrani Wiegand, které byva vyuzivano pro pfipojeni ¢tecek
¢ipovych karet, resp. karet s magnetickym prouzkem.

Nasleduji nastaveni se tykaji biometrické autentizace. Konfigurovat lze globalni
bezpec¢nostni urovenn pro zafizeni. Nastaveni lze provést vybérem jedné z péti irovni,
vztahuje se vSak pouze na verifikaci. U testovaného modelu V-Pass nastaveno pevné na
sttedni troven (FAR i FRR 0,1 %). Dale je mozné vypnout biometrickou autentizaci (napf.
u modelll vyuzivajicich kromé biometriky i Cipové karty), u modeli urCenych pro
identifikaci Ize zapnout/vypnout automatickou detekci prstu, chovani systému v piipadé,
kdy je biometrika pti verifikaci ignorovana (musi/nemusi alespon pfilozit prst na snimac).
Pro zvyseni bezpecnosti je mozno vyzadovat pfi autentizaci otisky vice prsti (pocet Ize
nastavit), a to bud’ od jedné osoby, nebo vice osob. Systém nabizi moZnost registrovat
otisk vybraného prstu, ktery by byl pouzit pii identifikaci v ptipad¢ natlaku ito¢nika na
opravnénou osobu o umoznéni pfistupu. Systém pak mulze na takovou situaci reagovat
provedenim odpovidajici akce.

Dalsi nastaveni se tykaji konfigurace reakci systému na uspeSnou autentizaci,
konfigurace vstupnich a vystupnich TTL linek.
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* Broadcast Parameters — pomoci tohoto nastroje lze modifikovat nastaveni na vSech
zafizenich v sitovém prostfedi soucasné.

* LED Table Settings — umoziuje konfigurovat chovani signalizacnich LED na zatizeni
v zavislosti na provedené operaci. Specifikovat lze, ktera LED ma byt rozsvicena, po
jakou dobu, ptipadné rychlost blikani nebo pouziti dopliikové zvukové signalizace.

Dalsimi nastroji aplikace VeriAdmin jsou Sensor Configuration (kalibrace a konfigurace
snimace), Update Firmware (aktualizace firmwaru procesoru ¢tecky), Reset Unit To Factory
Default (obnoveni tovarniho nastaveni) a Template Conversion (slouzi k ptevodu mezi vzorky
uréenymi pro identifikaci a vzorky pro verifikaci).

Registrace uzivatele

Software VeriAdmin nabizi pro registraci uzivatele dva nastroje, Quick Enroll a Advanced
Enroll, které se lisi v poctu snimanych otiski.

* Quick Enroll — pii tomto procesu je sniman pouze jeden otisk, ze kterého se vytvari
registracni vzorek. V pfislusném okn¢ aplikace VeriAdmin je nutné nejprve zadat ID
vzorku. Nasledné klikneme na tlacitko ,,Enroll“, ¢imz je zahijeno snimani vzorku.
Pozadavek na ptiloZeni prstu na snimac je zaroven signalizovan oranzovou barvou LED.
Prst Ize ze snimace uvolnit po zhasnuti oranzové LED. Sniméani trvd zhruba 5 sekund.
Zelené svétlo LED signalizuje uspé$né ziskani vzorku, v opacném piipadé se rozsviti
svétlo Cervené. V okné aplikace je zobrazen skuteCny obraz sejmutého otisku i jeho
matematicka reprezentace, kterda bude ulozena do databaze. Zaroven je zobrazena
informace o kvalit¢ otisku, kdy aplikace hodnoti kvalitu snimaného obrazu (Quality) a
mnozstvi ziskanych charakteristickych znak v otisku (Content), obé hodnoty v péti
stupnich (1-5 hvézdicek, kde 5 je nejvyssi kvalita). V ptipadé nekvalitniho vzorku
(minimaln¢ jedno hodnoceni nizsi nez 3) je doporuceno proces opakovat. Pokud jsou
ziskana data dostate¢né kvalitni, nasleduje vyplnéni doplnujicich udajii (jméno, apod.) a
vzorek je uloZzen do paméti ¢tecky nebo do pocitace.

* Advanced Enroll — proces registrace se sklada ze tii nezavislych snimani otisku prstu. Je
mozné pouzit tiikrat otisk stejného prstu nebo rtiznych prstii. Aplikace po provedeni tii
meéfeni ur¢i nejlepsi vzorek, ktery doporu¢i kulozeni. Nicméné uzivatel, resp.
administrator se doporuc¢enim fidit nemusi, mize vybrat vzorek, ktery uzna za vhodny a
ten ulozit. Jedna se o doporuceny proces pro registraci vSech uzivatelii. Poskytuje
informaci o optimalnim umisténi prstu na snima¢ nebo umoziuje znazornit, jak se lisi
kvalita otiskdl riznych prsti stejné osoby. To umoznuje odhalit optimalni umisténi prstu
na snimac pro konkrétni osobu, resp. vybrat optimalni prst, ¢imzZ je mozné zvysit piesnost
systému.
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Obr. 4.1: Okno aplikace Advanced Enrollment

Quality, Content a spravna pozice prstu na snimaci

Maximalni vykon systému je podminén spravnym umisténim prstu na snima¢ béhem registrace
i nasledné identifikaci. Prst by mél byt ptrikladan tak, aby byly zachyceny charakteristické vzory
v otisku. Snimana by méla byt ¢ast prstu kolem jadra otisku, tedy jadro by mélo byt umisténo
uprostied snimaného obrazu a cely prst uprostied snimace. Pomtickou pro spravnou pozici je jiz
drive zminovana zarazka (Ridge-Lock) nachazejici se pod snimacem.

Dalsim faktorem ovliviiujicim kvalitu snimaného otisku jsou pfili§ suché, resp. piili§ vlhké
prsty. Pfirozend vlhkost pokozky umoznuje optimalni zachyceni hiebenti a udoli v otisku. Prilis
suché prsty snizuji kontrast obrazu, pfili§ vlhké prsty maji za nasledek slévani hiebent.

Zaroven by uzivatelé méli pamatovat na to, aby prst pii identifikaci prikladali pokud mozno
stejné jako pfi registraci.

* Quality — specifikuje, jak kvalitni je ziskany obraz otisku prstu, tedy jak kvalitné jsou
v otisku patrné vzory ryh. Mira kvality je vyjadiena v po¢tu hvézdicek v rozmezi 1-5, kdy
5 vyjadiuje nejvyssi kvalitu. Cim je kvalita pii registraci nizsi, tim vys§i je riziko
nespravného odmitnuti. Pro spolehlivou funkci systému vyrobce doporucuje minimalni
kvalitu 3 hvézdicky. Nizka kvalita mize byt zpilisobena ptredev§im suchymi prsty nebo
znecisténym povrchem senzoru.

Obr. 4.2: Priklad nizké a vysoké kvality otisku [22]

* Content — vyjadfuje mnozstvi informace pouzitelné pro identifikaci, tedy mnozZstvi
charakteristickych ryst v otisku rozpoznanych systémem ve snimaném obraze. Mensi
mnozstvi informac¢niho obsahu u vzorku muZze zplsobit vyss$i nachylnost systému
k nespravnému pfijeti. Mira informaéniho obsahu je opét vyjadiovana 1-5 hvézdickami.
Doporucovano je akceptovat pii registraci vzorky s mirou alespon 3 hvézdicky. Zdrojem
nizkého hodnoceni obsahu mize byt nespravna pozice prstu na snimaci nebo otisky
s vyjime¢n¢ nizkym po¢tem markant.
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Obr. 4.3: Priklad nizkého a vysokého informacniho obsahu [22]

Identifikace uzivatele

Ctetka V-Pass disponuje digitdlnim signalovym procesorem (DSP), ktery umoZiiuje
automatickou detekci a sejmuti otisku prstu pfilozeného na snimac. Pfipravenost Ctecky je
signalizovana oranzovym svétlem LED. Uzivatel tedy mtze pfiloZit prst na snimac. Prst musi byt
piiloZen na snimaéi po dobu, kdy sviti oranzové svétlo. Ctecka nasledné provede srovnani vzorku
s databazi a rozhodnuti o shod¢ je uzivateli prezentovano zelenym/Cervenym svétlem LED. Proces
identifikace trva asi 2-3 sekundy.

4.2 Cross Match Verifier 300 LC 2.0

Ctetka otiskli prsti spole¢nosti Cross Match, ktera ve spojeni s potitatem a piisluinym
programem slouzi k registraci, verifikaci a identifikaci osob. Vyuzivana je predevsim v aplikacich
fizeni fyzického pfistupu, pro kontroly na hrani¢nich ptfechodech nebo letistich, k ptistupu
k uzivatelskym 0¢tim na pocitacich apod.

4.2.1 Technické parametry

Zatizeni se pripojuje k pocitaci prosttednictvim rozhrani USB 2.0. Rozméry jsou 62 x 162 x §3
mm, vaha 0,45 kg. Snima¢ pracuje na optickém principu, snimaci plocha je tvofena sklenénou
deskou o rozmérech 30,5 x 30,5 mm, rozliSeni snimace je 500 dpi. Otisk je sniman pfiloZzenim prstu
na snimac, bez jakéhokoliv nasledného pohybu. Napajeni i vystup je feSen prostfednictvim USB
kabelu.

Obr. 4.4 Cross Match Verifier 300 LC 2.0 [23]

Zatizeni je mozné piipojit k pocitaci s opera¢nim systémem Windows 2000 nebo XP. Spravna
¢innost Ctecky je podminéna instalaci pfislusného ovladace hardwaru. Ovladac lze stdhnout ze
stranek vyrobce. Je soucasti sady nastrojii pro vyvojafe (Software Developer’s Kit) USB SDK.
Konkrétné pro tuto ¢tecku je vyZadovana verze 4.0 a vyssi. USB SDK poskytuje kromé samotného
ovladace zatfizeni i nastroje pro jeho konfiguraci, coz se tykd zejména upravy parametrii obrazu
(jas, kontrast, velikost, otoceni, automaticka korekce, apod.) a moznosti snimani obrazu (funkce
AutoCapture). Podporovana rychlost snimani je 7 snimkd za sekundu. Vyvojaiim je k dispozici
podpora pro jazyky Visual C/C++ a Visual Basic. [23]

4.2.2 Software VeriFinger 6.0 Algorithm Demo
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Pro ucely autentizace uzivatelil jsem zvolil aplikaci VeriFinger 6.0 Algorithm Demo. Jedna se o
aplikaci demonstrujici priklad vyuziti moznosti sady vyvojovych nastroji VeriFinger SDK pro
praci s otisky prstli od spole¢nosti Neurotechnology.

Aplikace miize pracovat ve Ctyfech rezimech:

* Registrace — software zpracuje otisk prstu pfilozeného na snimaé zafizeni (detekce
prilozeni prstu probihd automaticky) nebo nahraného ze souboru (*.bmp, *.tif),
identifikuje charakteristické znaky a vzorek ulozi do databaze.

* Registrace s generalizaci znaku — tento rezim vytvaii registratni vzorek zpracovanim
kolekce charakteristickych znakt ziskanych ze tii otiskil stejného prstu a jejich naslednym
zkombinovanim do jednoho obecného registraéniho vzorku. Ugelem tohoto procesu je
zvyseni presnosti systému rozpoznavani otiskil prstu.

* Verifikace — umoziuje srovnani 1:1, kdy uzivatel prezentuje systému dva otisky prstu,
které jsou nasledné srovnany a je zobrazeno rozhodnuti o shodé, spolu s ¢iselnym tdajem
vyjadfujicim miru podobnosti.

» [dentifikace — umoziuje srovnani 1:N. Uzivatel prezentuje systému otisk prstu, ktery je
nasledné srovnan se vSemi registracnimi vzorky ulozenymi v databazi. Pokud je nalezena
shoda, je na vystupu zobrazen identifikator shodného vzorku a mira podobnosti vzorki
(pozitivnich vysledki mtize byt i vice).

Vsechny rezimy mohou pracovat jak s ,,zivymi* vzorky ziskanymi od uzivatele prostfednictvim
ctecky v okamziku provadéni dané akce, tak se vzorky ziskanymi diive a uloZenymi v obrazovém
souboru typu *.bmp nebo *.tif. Aplikace umoznuje i ukladat sejmuté otisky, a to bud'to piimo
snimany obraz nebo obraz digitalizovany se zvyraznénymi ryhami.

V menu Options je mozné nastavit fadu parametri aplikace. Lze zménit rozliSeni obrazu
nahraného ze souboru (implicitné 500 dpi), zapnout nebo vypnout automatické ptidélovani
identifikatoru otisku. RozliSeni obrazu snimaného ¢teckou je 504 x 480 pixeld. Pro registraci je
mozné zvolit minimalni pocet markant v otisku (aplikace bézné rozlisi 2040 markant, pro
uspésnou identifikaci je zapotfebi nejméné 5—7 markant; implicitni hodnota je 10) a vyhledavani
duplicit v databazi. Aplikace umoznuje zrychlit proces identifikace tim, ze 1ze identifikacni proces
ukoncit po prvni nalezené¢ shodé. Vzorky jsou v databdzi navic sefazeny podle zakladnich
podobnych rysd. Identifikace pak probiha tak, Ze se nejprve otisk porovnava s malou skupinou
nejpodobnéjsich otiski. Pokud neni nalezena shoda, porovnava se s dalsi skupinou podobnych
vzorkd, atd. Protoze je velka pravdépodobnost, ze shoda bude nalezena v prvni skupiné otiskt, lze
nastavit maximalni procento databaze, ktera se ma do identifikace zahrnout. Volbu je mozno
vypnout polozkou Use G (G vyjadiuje hustotu ryh).

Menu VeriFinger Options umoziuje ménit parametry algoritmu zpracovani otiskd. Lze nastavit
miru nespravného piijeti (0,1 %; 0,01 % (implicitni hodnota); 0,001 %) pro generalizaci a srovnani.
Déle lze nastavit maximalni rotaci prstu pii snimani a pocet vzorkli vyzadovanych pro zépis
s generalizaci (implicitné 3 vzorky).

Registracni vzorky lze vyuzit pro vypocet ROC. Pro vypocet je nutné, aby vzorky stejného
prstu mély stejny identifikator, vzorky riiznych prsti rizné identifikatory.

FAR Srovnavaci prah (minimalni mira podobnosti) ‘
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10 % 12
1% 24
0,1 % 36
0,01 % 48
0,001 % 60
0,0001 % 72
0,00001 % 84
0,000001 % 96

Tab. 4.5: Tabulka prahovych hodnot pro rizné FAR [24]

Srovnévaci prah lze urcit podle pozadovaného FAR. FAR uvedené v tabulce se vztahuje na
srovnani 1:1. Pro identifikaci (1:N) lze odpovidajici FAR vypocitat podle nasledujiciho vzorce:
FAR,=(1-( —%)N) 00[%]
100
FAR;4 ...FAR pro identifikaci (1:N)
FAR,. ...FAR pro verifikaci (1:1)
N ...velikost databaze

Hlavni okno aplikace se sklada z menu pro préci s aplikaci a péti oken. V levém hornim okné je
zobrazen skutecny obraz sejmutého otisku, vpravo nahofe obraz zpracovany s identifikatory
markant. V dolni ¢asti okna aplikace je okno pro zobrazeni informaci souvisejicich s registraci a
verifikaci/identifikaci (¢asy zpracovani a srovnani otiskil, poCet shodnych vzorkli, jméno souboru
s otiskem, aj.). Dole uprostfed je vypis akci snimace zafizeni a vpravo se zobrazuji vysledky
identifikace.
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Obr. 4.6: Hlavni okno aplikace

Snimani otisku prstu

Prst by mél byt na snimac piiloZen tak, aby pokryval co nejvétsi plochu snimace a zaroven aby
jadro otisku prstu bylo zhruba uprostied snimaného obrazu. Prst je nutno pfilozit na snimac celou
plochu soucasné, uzivatel by jej nemé&l po snimaci rolovat. Jinak je mozné, Ze snimac¢ zachyti pouze
cast otisku prstu, ktera se jako prvni dostala do kontaktu s povrchem snimace, coz mize zvysit miru
nespravnych odmitnuti. Dal$im problémem mohou byt pfili§ suché prsty. Prsty bez pfirozené
vlhkosti maji za nasledek snizeni kontrastu snimané¢ho obrazu, tedy nejasné rozliSeni mezi
vyvySeninami a udolimi.

Sejmuti otisku a identifikace charakteristickych znakl trva zhruba 1-2 sekundy. Doba zavisi
predevsim na vykonnosti pocitace, na kterém aplikace bézi.

4.3 Microsoft Fingerprint Reader

Dalsim testovanym zafizenim v oblasti otiskii prsti je ¢tecka Microsoft Fingerprint Reader.
Jedna se o typ CteCky typicky vyuzitelné uzivateli osobnich pocitaci v domacim prostredi nebo pro
pristup k uzivatelskym uctim v prostfedi s malym poctem uzivatelt.

Spolu se ¢teckou je poskytovan program DigitalPersona Password Manager. Prostfednictvim
tohoto programu lze ¢tecku vyuzit jako alternativu k autentizaci pomoci hesel. Aplikace je urCena
pro operacni systém Windows a umoznuje uzivateli pfihlaSovani pomoci otisku prstu vSude tam,
kde se pouzivaji hesla. Typickym vyuzitim je piihlaSovani k uzivatelskym u¢tim na pocitaci,
pristup k u¢tim na Internetu nebo k aplikacim, které vyzaduji ovéteni identity uzivatele.

4.3.1 Technické parametry

Ctecka se k po¢itadi pripojuje prostiednictvim USB kabelu. Rozméry zafizeni jsou 82 x 50 x
15,7 mm, hmotnost 107 g. Podporovany jsou operacni systémy Windows XP a Windows Vista.
Snima¢ pracuje na optickém principu. Je podsvétlen Cervenou LED, ktera také poskytuje zpétnou
vazbu uZivateli. [25]

Obr. 4.7 Microsoft Fingerprint Reader

4.3.2 Software GrFinger 4.2

Pro praktické testovani ¢teCky Microsoft jsem zvolil ukazkovou aplikaci sady vyvojovych
nastrojl pro snimani, zpracovani a srovnani otiskil prsti spole¢nosti Griaule GrFinger 4.2 SDK.

Aplikace vyzaduje pro komunikaci se ¢teckou ovladac FingerCap USB Driver 1.0. Jakmile je
ovlada¢ nainstalovan, miZzeme ptipojit ¢teCku k pocitaci a zadit pracovat s aplikaci GrFinger. Okno

41



aplikace se skldda z plochy, na které se zobrazuje aktualné sejmuty vzorek otisku prstu. Jeho
rozliSeni je v piipadé€ ¢tecky Microsoft 355 x 390 pixelt. Pod obrazem je textové pole, ve kterém je
uzivatel informovan o rtiznych udalostech (pfipojeni/odpojeni ¢tecky, umisténi prstu na snimac a
jeho odstranéni ze snimace, kvalita sejmutého otisku, mira shody pii verifikaci/identifikaci a
podobn¢), tzv. log.

Daéle se v okn¢ aplikace nachazeji tlacitka pro ziskani charakteristickych znakt z otisku, uloZeni
vzorku do databaze (registrace uzivatele), verifikaci, identifikaci a smazani databaze nebo logu.
Rovnéz lze zvolit moznost automatického zpracovani otisku nebo identifikace po ziskani obrazu
otisku. Pti verifikaci je navic nutné zadat identifikator vzorku, ktery je vzorku automaticky piidélen
pii procesu registrace. Vysledek srovnani je zobrazen v logu v hodnotach skore. Snimani vzorku a
jeho zpracovani trva priblizné 1-2 sekundy, v zavislosti na vykonu pocitace.

Ziskany obraz je mozné ulozit do souboru formatu *.bmp. Aplikace pracuje jak s ,,zivymi*
vzorky, tak i s dfive uloZzenymi vzorky, které 1ze do aplikace opétovne nahrat ze souboru.

V menu Options lze nastavit srovnavaci prah (minimalni skore) pro verifikaci a identifikaci,
toleranci rotace otisku prstu pii snimani a moznosti vizualizace charakteristickych rysi v otisku.
Implicitni srovnavaci prah je 25 pro verifikaci a 45 pro identifikaci. Pro tyto hodnoty je udavana
hodnota 1 % FRR.

\i2 GrFinger - Sample application - Java . ===
Image Options.. Version
Unregistered version
Enrall
Yerify
Identify
Clear database
Clear log
[~ Bt identify
[~ Aute Extract
Sensor Cros. Evert Image Captured B
Senzor. Cros. Evert: Finger Removed
Sensor: Cros. Event: Finger Placed.
Sensar: Cros. Evert: Image Captured.
‘Sensor: Cros, Evert: Finger Removed.
Template extracted successfully, High oquality
Template extracted successfully. High quality
Template extracted successfully, High quality
-

Obr. 4.8: Aplikace GrFinger 4.2

Pro praci se Cteckou plati stejné zasady jako v ptipadé ¢tecky Cross Match. Kvalita ziskaného
otisku je vyjadiena jednim ze tii stupnd (bad, medium, high) a je po ziskani charakteristickych
znakid z otisku zobrazena v logu. Pfi registraci bychom méli dbat na to, aby ziskany otisk mél
nejvyssi kvalitu.

4.4 APC Biopod

Posledni testovana ctecka otiskd prsti. Vyuziti je prakticky stejné jako v piipadé ctecky
Microsoft, tedy vyuziva specialni software pro ptistup k heslem chranénym systémiim, aplikacim a
webovym strankam s pouzitim identifikace na zaklad¢ otisku prstu.

4.4.1 Technické parametry
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Rozméry ctecky jsou 51 x 25 x 13 mm,hmotnost 110 g. K pocitaci se pfipojuje USB kabelem.
Je kompatibilni s opera¢nimi systémy Windows 98 a vys§imi. Senzor pracuje na kapacitnim
principu. [26]

Obr. 4.9: APC Biopod

4.4.2 Software Softex Omni Pass 2.0

Se cteckou je dodavan software OmniPass 2.0 od spolecnosti Softex. Software je kompatibilni
s operacnimi systémy Windows a poskytuje funkce pro spravu hesel a moznost vyuzit ¢tecku otiskil
prsti pro pristup k uzivatelskym uctim operacniho systému, aplikacim a webovym sluzbam, kde
autentizace pomoci otisku prstu nahrazuje autentizaci heslem.

Aplikace poskytuje nastroje pro spravu uzivatelskych uctl (pridavani, odebirani, import/export,
registraci nového otisku), nastaveni chovani aplikace v prostfedi Windows (pfihlasovéni) a spravu
prihlasovacich tidaji pro aplikace vyuzivajici otisk prstu jako alternativu k zadavani hesla. Aplikace
je navrzena pro maximalné dvacet uzivatelskych uctt.

Registrace otisku uzivatele probiha za pomoci privodce, proces vytvareni registracniho vzorku
se sklada z osmi snimani otisku prstu. Nasledné si uzivatel mize pod zaregistrovanym otiskem
ulozit ptihlasovaci udaje do rtznych aplikaci. PiihlaSovani k takovym aplikacim je pak mozno
provést bud’to klasickym zadanim ptihlaSovacich 0dajii, nebo pouhym sejmutim otisku prstu.
V takém pfipad¢ jsou prihlaSovaci udaje vyplnény automaticky, pokud je identifikace otisku
uspésna.

Proces registrace trva zhruba 30 sekund, nasledné autentizace do 5 sekund.

4.5 VeriLook 3.2 Algorithm Demo

VeriLook 3.2 Algorithm Demo je aplikace demonstrujici vyuziti sady vyvojovych nastroji a
knihoven pro technologii rozpoznavani tvate spolecnosti Neurotechnology VeriLook 3.2 Trial SDK.
Aplikace je kompatibilni se systémem Windows 2000/XP, nicméné samotné SDK poskytuje
podporu nejen pro Windows, ale i Linux a MacOS.

Aplikace podporuje obrazovy vstup z externi kamery nebo ze souboru typu *.bmp, *.tif, *.jpg,
* gifa *.png.

Umoziuje praci ve tfech rezimech:

* Registrace — proces spo¢iva v ziskani obrazové informace, detekci tvafe a urCeni
charakteristickych znakti a uloZeni zdznamu do databaze pod zadanym identifikatorem.

* Registrace s generalizaci znakii — proces registrace se sklada ze snimani a urCeni
charakteristickych znakl vice obrazli. Ziskané informace jsou nasledné analyzovany a
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zkombinovany a vysledna kombinace znakii je uloZzena do databaze jako registracni
vzorek.

* Identifikace — obrazova informace je srovnana se vSemi zaznamy v databazi. [dentifikatory
nalezenych shodnych zdznami v databazi jsou zobrazeny v okné aplikace spolu s mirou
podobnosti srovnavaného vzorku se vzorkem v databazi.

Technologie rozpoznavani tvare je do znacné miry zavisla na okolnich podminkach prostiedi a
pozici a vyrazu tvare uzivatele béhem snimani. Z toho vyplyvaji nasledujici doporuceni:

Oblicej by mél byt sniman z ¢elniho pohledu, maximalni povolené natoceni hlavy je = 5° ve
vSech smérech. Vyraz by mél byt neutralni (ismév neni zaddouci), s obéma ocima otevienyma a se
zavienymi usty. Pohled sméfuje ptimo do kamery. Vlasy nebo obroucky bryli by nemély zakryvat
oCi.

Vykon systému muiZze byt ovlivnén pfirozenymi zménami v lidské tvati (vousy, uces, apod.).

Osvétleni musi byt rozloZzeno rovnomérné, ve tvati by nemély byt patrné stiny nebo naopak
prilis svétla mista.

V ptipadé, kdy uzivatel nosi bryle, je vhodné provést registraci s brylemi i bez nich. Bryle musi
byt Ciré a Cisté, aby oci za nimi byly v obraze patrné. Pfi snimani nesmi byt na brylich viditelné
odlesky svétla. Prilis tmavé bryle nejsou povoleny. [27]

4.5.1 Snimaci zarizeni

Omezeni jsou kladena také na snimaci zafizeni. V soucasné dobé¢ jsou pro rozpoznavani tvaie
hojné vyuzivany webové kamery. Pro biometrické pouziti je pro zajisténi dostatecné kvality obrazu
zapotiebi minimalni rozliSeni 640 x 480 pixeld. Registrace i nasledné autentizace by mély byt
provadény prostiednictvim stejné kamery, protoze kazda kamera ma své specifické vlastnosti.

Pro praktické testovani v ramci této prace byla pouzita webova kamera od spolecnosti Creative
Creative WebCam Live! Motion. Kamera disponuje CCD senzorem o maximalnim rozliSeni videa
640 x 480 pixeld bez interpolace a s automatickym ostfenim. Pfipojeni k pocitaci je realizovano
prostfednictvim rozhrani USB 2.0.

4.5.2 Prosti‘edi aplikace a nastaveni

Hlavni okno je rozdé¢leno do Ctyf Casti. Prvni okno, vlevo nahote, slouzi k zobrazeni obrazu ze
vstupniho zafizeni (kamera, soubor) spolu s ozna¢enim detekované tvare. Okno vpravo zobrazuje
obraz, ktery bude ulozen do databaze nebo pouzit pro srovnani. V dolni ¢asti hlavniho okna se
nachazi dvé textové pole (logy). Vlevo se vypisuji systémové informace a informace o Cinnosti
aplikace. Vpravo pak vysledky identifikacniho procesu, tedy identifikdtory shodnych zaznami
v databazi spolu s hodnotou miry podobnosti. Miize zde byt zobrazena pouze nejlepsi shoda, nebo
vSechny zaznamy vyhodnocené jako shodné (s podobnosti pievysujici srovnavaci prah). V horni
¢asti hlavni okna je navic menu slouzici k ovladani a konfiguraci aplikace.
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Obr. 4.10 Aplikace VeriLook 3.2 Algorithm Demo

V aplikaci je mozné nastavit fadu parametrd tykajicich se detekce tvafe a urceni
charakteristickych znak, registrace a identifikace.
Cast detekce tvare umoznuje nasledujici nastaveni:

* Face confidence threshold — &iselna hodnota uréujici pozadavky na detekci obliceje. Cim
vy$$i hodnota, tim vyS$$i naroky jsou kladeny na spravnou pozici a vyraz ve tvafi.
Implicitni hodnota je 55.

*  Minimum/Maximum [OD — minimalni/maximalni vzdalenost o¢i od sebe. Implicitné
40/4000.

* Face quality threshold — pozadavky na kvalitu snimaného obrazu (ostrost, osvétleni,
apod.). Implicitni hodnota je 128.

Pro registraci je mozné nastavit:

» Enroll stream length — poCet snimkl zpracovavanych detekénim algoritmem pfi registraci
z kamery. Implicitn¢ 10.

* Generalization template count — pocet obrazli pouzitych pro registraci s generalizaci.
Implicitn€ jsou snimany 4 obrazy.

Nastaveni identifika¢nich parametri zahrnuje:

* FAR — uvadi se v procentech. Tato hodnota urCuje srovndvaci prah podle tabulky 4.5
uvedené vySe v popisu aplikace VeriFinger. Implicitné 0,01 %.

* Matching attempts — maximalni pocet pokusii o nalezeni shody v databazi v ramci
identifika¢niho procesu. Implicitné¢ se provadi 10 pokusii.

» Use liveness check — zahrnuti testovani zivosti do identifikacniho procesu. Toto umoziuje
odlisit, zda pfed kamerou stoji ziva osoba a zabranuje tak moznosti vniknuti do systému
neopravnénym uzivatelem piedlozenim fotografie uzivatele, ktery je v systému
zaregistrovan. Pfi testovani zivosti je pozadovano, aby uzivatel béhem identifika¢niho
procesu, ktery se skladd ze snimani vice obrazii, nestdl nehybné pied kamerou.
Doporuceny jsou pohyby hlavy, zmény vyrazu ve tvari. Pohyby vSak musi byt pouze
v takovém rozsahu, aby detek¢ni algoritmus byl stale schopen tvar detekovat.

* Liveness threshold — iselna hodnota (0-100) vyjadiujici pozadavky pro testovani zivosti.
Cim vy$§i hodnota, tim vétsi sili o zmény vyrazu musi uZivatelé vynalozit. Implicitng 50.
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* Matching stream length — pocet snimkl zpracovavanych detekénim algoritmem pfi
identifikaci z kamery. Implicitné 3 snimky. Pro testovani zivosti je vyZadovano minimalné
10 snimkd.

Doba potiebna pro registraci, registraci s generalizaci a identifikaci zavisi predevsim na poctu
snimkil snimanych pii daném procesu a také na vykonu pocitae. Detekce a srovnani jednoho
snimku probiha v fadu milisekund.

4.6 Luxand FaceSDK 1.7

Druhou aplikaci testovanou v ramci rozpoznavani tvaie je ukazkova aplikace od spolecnosti
Luxand, ktera demonstruje vyuziti vyvojovych nastroji pro detekci a srovnani tvaii Luxand
FaceSDK 1.7. SDK nabizi aplika¢ni programové rozhrani pro detekci tvaie a obli¢ejovych rysd,
verifikaci a identifikaci. Béhem detekce jsou uréeny soutradnice asi Ctyficeti charakteristickych
ryst, napft. o¢i, o¢ni koutky, obo¢i, §picka nosu, apod., které jsou vyuzity pro dalsi zpracovani.

SDK je distribuovano ve form¢ knihoven DLL (Dynamic Link Library) a je kompatibilni
s platformou Win32.

Ukazkova aplikace podporuje pouze praci s obrazovymi soubory, pro praktické testovani byly
vyuZity obrazy ziskané v ramci testovani aplikace VeriLook.

Tvar vobraze by méla byt zachycena celn€, nicméné vyrobce uvadi moznou odchylku
v nato¢eni hlavy az + 30°. Detekce tvafe v obrazové informaci trva zhruba 1 sekundu. Vystupem
detekéniho algoritmu jsou soufadnice tvare v obraze (stied, Sitka tvafe a ihel natoceni).

Nasledné¢ jsou detekovany charakteristické rysy. Vystupem jsou soufadnice Ctyficeti nalezenych
rysi v obli¢eji. Proces trva také zhruba 1 sekundu. Ziskand data lze ulozit do databaze jako
registracni vzorek. [28]

Identifikace probiha tim zplsobem, Ze je nahran obrazovy soubor, stejné jako v pfedchozim
pripad¢ probéhne detekéni proces a ziskana data jsou srovnana se vSemi zdznamy v databazi.
Srovnani trva také zhruba 1 sekundu. Vystupem je nahled a identifikator shodného registraéniho
vzorku v databazi (ptipadné jich mize byt vice), spolu s mirou shody obou vzorka (0 — 100, 100
zna¢i shodu 100 %). Srovnavaci prah je mozné specifikovat nastavenim hodnoty FAR (po
jednotkach procent, viz. Tab. 4.11).

FAR Prahova hodnota
0% 86,00

1% 80,00

2% 79,00

3% 78,00

4% 77,00

5% 76,70

10% 75,70

Tab. 4.11: Nastaveni prahové hodnoty
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Kapitola 5

Testovani systému

Testovani jednotlivych biometrickych systémi bylo rozdéleno do nékolika ¢asti. Prvni ¢asti
bylo seznameni se se zafizenimi a aplikacemi pro jejich administraci. Tato cast méla za ukol
seznameni se s moznostmi nastaveni systému a zjiSténi aspektd ovliviujicich jejich vykon. Na
zéklad¢ zjisténych poznatkd bylo upraveno nastaveni systémil s ohledem na dané prostiedi a
navrzen postup pro registraci a naslednou autentizaci osob.

Nasledovala hlavni cast celé prace, a to testovani systémt na dobrovolnicich. Testovan byl
proces registrace a autentizace (identifikace) jednotlivych osob. Cilem bylo pfedevsim zkoumani
chybovosti systémd, uZzivatelské privétivosti a narocnosti procesu registrace a identifikace osob,
predevsim v kontextu ziskani spravnych navykt pro pouzivani biometrickych systémd.

Posledni ¢asti prace pak byla identifikace nékolika z diive zaregistrovanych osob s ¢asovym
odstupem. Timto postupem byla testovana stalost biometrickych vzorki a schopnost uzivateli
uspésné se autentizovat po del$im ¢asovém obdobi, kdy systém nebyl pouzivan.

5.1 MozZnosti systémi a nastaveni pro testovani

Kapitola zamétujici se na prvni praktickou Cast prace, a to seznameni se se systémy, které byly
podrobeny testovani. Zamétuje se predevsim na funkcionalitu aplikaci a jejich spravné nastaveni
s ohledem na pouzité snimaci zafizeni a prostfedi, ve kterém je snimani provadéno. Cilem je
osvojeni si spravnych navyki pro pouzivani jednotlivych systémt tak, aby administrator systému
byl nasledné schopen seznamit se spravnym pouzivanim systému i budouci nezasvécené uzivatele.
Zkoumany byly vlivy spravné i nespravné prezentace biometrického vzorku snimaci, pouziti
riznych metod registrace uZivatele, vlivy riznych nastaveni aplikaci na vykonnost sytému a vlivy
okolniho prostfedi na kvalitu biometrického vzorku. Na zaklad¢ zjisténych poznatki bylo odvozeno
nastaveni systému pro dalsi testovani.

5.1.1 Systémy pro snimani otiski prsti

V prvni fazi bylo nutné pro vSechna zafizeni nainstalovat na pocita¢e ovladale a ptislusné
aplikace pro jejich spravu. Nasledovalo seznameni se s moznostmi aplikaci a vyzkouSeni si prace
s nimi. U systému pro snimani otiskii prstii byly nasledné zkoumany predevsim vlivy nedodrzeni
doporu¢ené pozice prstu na snimaci. Rovnéz byly zkoumany vlivy pfiloZeni prstu na snimaé za
pusobeni rizného tlaku a s riznou vlhkosti pokozky a moznosti registrace a identifikace riznych
prsti ruky.

Doporuceni pro spravnou prezentaci biometrickych dat snimaci jsou pro jednotlivé systémy
uvedena v predchozi kapitole v popisu jednotlivych systémi. Nasleduje shrnuti doporuceni
vyplyvajicich z ivodnich testl, které je v podstaté pro vSechny systémy zaloZené na snimani otisk
prstd shodné.

Prst by mél byt na snimac prikladan tak, aby byl zaznamenan co nejvétsi pocet
charakteristickych znaki v otisku. Mél by pokryvat co nejvétsi plochu snimace a snimana by méla
byt ¢ast prstu kolem jadra otisku. Tedy jadro by mélo byt umisténo uprostted snimaného obrazu a
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cely prst uprostfed snimace. Nespravna pozice (natoceni prstu v jakémkoliv sméru, umisténi prstu
prili§ k okraji snimace, snimani Spicky prstu namisto oblasti kolem jadra otisku) ma za nasledek
snizeni poctu ziskanych markant v otisku, a tedy snizeni vykonnosti celého systému, predevsim
zvySeni chybovosti.

Protoze vSechna testovana zafizeni disponuji snimaci, které snimaji cely obraz najednou, tedy
uzivatel pouze piilozi prst na snimac bez jakéhokoliv nasledného pohybu, cela plocha prstu by méla
byt na snimac ptilozena soucasné, jinak hrozi nebezpeci, ze snimac zachyti pouze ¢ast obrazu, ktera
se jako prvni dostane do kontaktu se snimacem.

Dalsimi faktory ovliviiujicim kvalitu snimaného otisku jsou vlhkost pokozky a tlak pfi
prezentaci otisku snimaci. Ptirozena vlhkost pokozky umoziuje optimalni zachyceni hiebenti a
udoli v otisku. Prili§ suché prsty snizuji kontrast obrazu, ptilisna vlhkost ma za nasledek slévani
hiebenti. Tlak pii pfikladani prstu na snima¢ by mél byt piiméteny. PriliSny nebo naopak
nedostatecny tlak ma opét za nasledek snizenou schopnost snimace rozpoznat v otisku dostatecny
pocet markant.

Spravné navyky pro prezentaci otisku prstu biometrickému snimaci by mély byt budoucimu
uzivateli vysvétleny pred registraci do systému, spolu s moznosti prakticky si vyzkouSet praci se
zafizenim se zpétnou vazbou od administratora nebo odpoveédné osoby.

Pfi registraci je dulezité¢ vyzadovat vzorky v co mozna nejvyssi kvalité. Pokud je dany vzorek
nekvalitni, mél by byt registratni proces proveden znovu. Kvalita registratniho vzorku znacné
ovliviiuje GspéSnost nasledné autentizace uzivateld. V aplikaci VeriFinger lze pozadavky na kvalitu
otisku upravit nastavenim minimalniho poctu nalezenych markant v otisku, ostatni aplikace
poskytuji zpétnou vazbu o dosazené kvalité. Zaroven by uzivatelé méli pamatovat na to, aby prst pfi
identifikaci pfikladali pokud mozno stejné jako pfi registraci.

Pro autentizaci pomoci otiskli prstii se nejvice hodi otisky palce nebo ukazovaku. Jejich
snimani je uzivatelsky nejpiivétivejsi a nejptirozenéjsi.

Obr. 5.1: Priklady prezentace otisku prstu snimaci; zleva: spravny otisk, nedostate¢na vlhkost pokozky, $patna pozice
(Spicka prstu), Spatna pozice (natoceni prstu)

5.1.2 Systémy zaloZené na rozpoznavani tvare
Podobné jako v pfedchazejicim ptipadé bylo prvnim krokem seznameni se s aplikaci a

vyzkouseni si prace sni v nabizenych rezimech c¢innosti. U aplikace VeriLook se jednalo o
registraci, registraci s generalizaci, verifikaci a identifikaci, a to jak pifi snimani obrazu pomoci
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webov¢é kamery, tak i pii nahravani obrazu ze souboru. Aplikace Luxand umoziluje registraci a
identifikaci pouze nactenim obrazu ze souboru.

Nasledné byly zkoumany aspekty majici vliv na celkovy vykon systému. Zkoumani se zabyvalo
ruznymi aspekty, které mohou mit vliv na detek¢ni a identifika¢ni algoritmus. Lze zde zahrnout
odchylky natoceni hlavy od ¢elniho pohledu, zmény vyrazu ve tvafi, riznou vzdalenost uzivatele od
kamery, noSeni bryli a ¢epice nebo rizné svételné podminky pii snimani tvare.

Uvodni testy potvrdily viechna doporuéeni pro snimani tvafe v ramei technologie rozpoznavani
tvafe. Tedy tvaf by méla byt sniméana z ¢elniho pohledu. Malé natoceni hlavy (cca. do 30°
v jakémkoliv sméru) sice nevadi, detek¢ni algoritmus tvaf v obraze rozpozna, ale identifikace
vykazuje nizsi miru shody.

Vyraz ve tvafi by m¢l byt neutralni, ob& oc¢i oteviené, pohled smétujici pfimo do kamery a
zaviena tsta. Usmév se zavienymi Usty nema na proces identifikace znatny vliv, aviak
nedoporucuji jej. Nezadouci jsou oteviend Usta nebo Usmév s otevienymi Usty, zaviené nebo
pfimhoutené oci, pohled nesméfujici do kamery, zvednuté oboc¢i nebo zamraceny vyraz. Vlasy nebo
jiné pfedméty nesmi zakryvat o€i ani jinou ¢ast tvare. Stejné tak neni piipustné noSeni jakékoliv
pokryvky hlavy.

V ptipadé€, Zze osoba nosi bryle, je vyhodné provést registraci takové osoby jak s brylemi, tak i
bez nich. Vysledkem by mélo byt zvyseni pravdépodobnosti uspé$ného piijeti, osoba by méla byt
schopna bezproblémové identifikace s brylemi i bez nich. Bryle v§ak musi byt ¢iré, aby o¢i za nimi
byly viditelné. Nezadouci jsou pfili§ tmavé bryle a bryle s mohutnymi obrouc¢kami. Pfi snimani
nesmi obroucky zakryvat o€i a na brylich nesmi byt patrné odlesky svétla.

Vykon systému mtize byt ovlivnén pfirozenymi zménami v lidské tvati, napiiklad v dasledku
starnuti nebo pokud si uzivatel necha nartist vousy, zméni uces, apod.

Osvétleni musi byt béhem sniméni rozloZzeno rovnomérné, ve tvari by nemély byt patrné stiny
nebo naopak piili§ svétld mista. Pozadi by mélo byt co nejjednodussi, nejlépe jednobarevné.

Obr. 5.2: Priklady spravné/nespravné prezentace tvaie; nahote zleva: spravné snimani, nespravna pozice (natoceni hlavy
v horizontalnim sméru, naklonéni hlavy), nespravna prezentace vzorku (Cepice); dole zleva: nespravny vyraz (smeév,
zaviené o), nespravna prezentace vzorku (odlesky na brylich), nespravné osvétleni

V piipad¢ aplikace VeriLook lze dodrzovani spravné prezentace biometriky vynutit upravou
nastaveni Face Confidence Threshold. Implicitni hodnota je 55. Pfi této hodnoté vyhovuji
detekénimu algoritmu vSechny vySe uvedené piipady spravné i nespravné prezentace tvare.
Hodnoty nad 60 jiz vyzaduji striktngj$i dodrzovani pravidel, neni jiz detekovana tvaf s tmavymi
brylemi, snasazenou cepici, se zavienyma o€ima, s odlesky na brylich nebo pokud pohled
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nesmétfuje do kamery. Pfi hodnotich 70 a vice je tvair detekovana pouze ptfi dodrzeni vSech
doporuceni (¢elni pohled, neutralni vyraz, atd.).

Maximalni mozna vzdalenost, kdy je oblicej v obraze detekovan lze ovlivnit nastavenim Face
Quality Threshold. Implicitni hodnota je 128 a pfi této hodnoté je mozné snimani zhruba do
vzdalenosti 1 metru (zavisi také na aktualnich svételnych podminkach a pouZzitém snimacim
zafizeni). Cim je hodnota vy$si, tim se snizuje mozna vzdalenost a zaroven jsou kladeny vétsi
pozadavky na spravné a dostatecné osvétleni.

Jako ochranu proti podvrzeni identity pfedloZzenim tvaie z fotografie 1ze do identifika¢niho
procesu zahrnout testovani zivosti. Usili, které musi uZivatel vyvinout pii testovani Zivosti lze
ovlivnit Gipravou hodnoty Liveness Threshold. Implicitni nastaveni je 50. Pfi této hodnoté staci
pootoceni hlavy pfi identifikacnim procesu, mrkani nebo pootevieni ust. Pii vyssich hodnotach je
tteba kombinovat vySe uvedené Cinnosti. Hodnoty nad 70 jiz vyzaduji nepfirozené aktivity a pro
testovani nejsou pouZzitelné. Nevyhodou testovani zivosti je prodlouzeni identifika¢niho procesu.

Kvalita registrace je ovlivnéna poétem snimkd snimanych béhem registra¢niho procesu (Enroll
Stream Length). V ptipad¢ registrace s generalizaci navic po¢tem vzorki, ze kterych se vytvari
registracni vzorek (Generalization template count). Vys§i hodnoty umoznuji ziskat registracni
vzorek vyssi kvality, ale zaroven se prodluzuje doba registraéniho procesu, kdy uzivatel musi
vydrzet delsi dobu nehybné pfed kamerou, coz miize snizovat uzivatelskou piivetivost.

Uspésnost detekce a identifikace obliceje je podobné jako kvalita registrace ovlivnéna poétem
snimkd, které jsou béhem identifikace snimany (Matching Stream Length) a maximalnim poctem
opakovani prohledavani databaze v pfipad¢, Ze béhem snimani nedojde ke shod¢ (Matching
Attempts). Vyssi hodnoty maji za nasledek zvyseni pravdépodobnosti uspésného pfijeti, ale zaroven
také prodlouzeni identifika¢niho procesu.

Pfinos sniméni vice snimkd, at’ jiz v pfipad¢ registrace, tak i pfi identifikaci je patrny pfi
srovnani chybovosti v pfipadé snimani tvafe pomoci kamery, kdy se vramci jednoho procesu
registrace/identifikace zpracovava vice snimkl a pii ziskani obrazu ze souboru, kdy mame
k dispozici pouze jeden snimek. Identifikace zobrazového souboru vykazuje vysSi pocet
nespravnych odmitnuti a obecné nizs§i hodnoty podobnosti s registracnim vzorkem.

5.2 Testovani procesu registrace a identifikace osob

Nasledujici kapitola se vénuje hlavni Casti prace, a to testovani systémi na netrivialnim poctu
osob. Zaméfuje se na chybovost jednotlivych systéml a biometrickych technologii, uzivatelskou
privétivost a naro¢nost na administrativu aplikaci. Pro ucely testovani bylo osloveno nékolik osob,
znichz 42 se testovani nakonec zucastnilo. Testovano bylo celkem 6 systému, znichz 4 byly
zalozeny na snimani otiskl prsti a 2 vyuzivaly technologii rozpoznavani tvare. V rameci otiskl prsti
pak 2 &étecky byly zalozeny na principu kapacitniho snimage a zbylé 2 vyuzivaly opticky snima¢’.
Testy probihaly v Laboratoii bezpecnosti a aplikované kryptografie na Fakulté informatiky
Masarykovy univerzity a byly rozlozeny do n¢kolika dni.

V prvni fazi bylo nutné jednotlivé systémy spravné nakonfigurovat. Z ptredchozich testl
vyplynulo, Ze danému prostfedi nejlépe vyhovuji implicitni nastaveni aplikaci. Vychozi nastaveni ,
vcetné srovnavaciho prahu vyjadiujiciho minimalni miru shody vzorkd pro uspésnou identifikaci,
tedy nebylo ménéno.

Kazda osoba byla nejprve sezndmena s jednotlivymi systémy. Nasledné byl vysvétlen zptsob
prace se snimacimi zafizenimi, spolu s praktickou ukazkou spravné prezentace biometrickych dat

? Jednotlivé systémy jiz byly podrobngji popsany v kapitole 4.
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snimaci tak, aby byl budouci uzivatel schopen systém sam a spravné pouzivat. Po tivodnim
proskoleni prosla kazda osoba procesem registrace a nékolika pokusy o identifikaci na kazdém
z testovanych zatizeni.

5.2.1 Otisk prstu

V ramci technologie otiskdl prsti byly registrovany dva prsty kazdé osoby, a sice palec a
ukazovak pravé ruky. Pii registraci bylo dbano na to, aby byl registracni vzorek dostatecn¢ kvalitni,
v opacném piipadé byla registrace opakovana. Autentizace se skladala z péti pokusii o identifikaci
kazdého zaregistrovaného prstu. Touto cestou bylo testovano nespravné odmitnuti (FRR). Zaroven
byli uzivatelé pozadani o prfedlozeni jednoho otisku palce a ukazovaku levé ruky, za ucelem
testovani nespravného piijeti (FAR). Pocet pokust o registraci, vysledky identifikace a dalsi
poznamky z prub¢hu testovani byly zaznamenavany pro pozdé&jsi zpracovani. Zaroven u systému,
které umoziovaly uloZzeni obrazu otisku prstu a praci s obrazovymi soubory, byly otisky ukladany a
vyuzity pro urCeni chybovosti daného systému pii rliznych nastavenich aplikace, predevsim
srovnavaciho prahu.

Bioscrypt V-Pass

Ctetka otisk® prsti disponujici kapacitnim snimadem a umoZiujici praci pouze s ,,zivymi®
vzorky, tedy aktudlné sejmutymi otisky snimacim zafizenim pii pokusu o identifikaci. Identifikace
byla provadéna pouze pro jedno nastaveni srovnavaciho prahu, protoze aplikace neumoziuje
zmenit srovnavaci prah pokud ¢tecka pracuje v rezimu identifikace.

V ramci registrace bylo do databaze ulozeno 82 registracnich vzorki z 84 moznych a pro
registraci byly vyuzity oba nabizené rezimy — palec byl registrovan metodou Quick Enroll,
ukazovak pak v rezimu Advanced Enroll. Registrace palce probé&hla asi v poloviné pfipadd na prvni
pokus, ve vétSin¢ ostatnich piipadt byly pro dosazeni pozadované kvality vzorku nutné 2-3
pokusy. Ve dvou piipadech bylo zapotiebi 5 a vice pokusi, otisk jedné osoby nebylo mozné do
systému zaregistrovat.

Ukazovak byl ve vétsing pripadt zaregistrovan na prvni pokus. Vyjimkou byly tfi ptipady, kdy
bylo nutné registracni proces jednou opakovat a jeden pfipad, kdy otisk nebylo mozné zaregistrovat
vibec. Jednalo se o stejnou osobu jako v piipadé registrace palce. Snima¢ v obou ptipadech ani
nereagoval na prilozeni prstu na snimac. Pfi¢inou neuspé$né registrace byla pravdépodobné
manualni prace, pii které osoba pracovala s louhem.

Co se ty¢e kvality obrazu otisku (Quality), v 80 % ptipadt bylo dosazeno poctu 4 hvézdicek
z 5, zbylé vzorky byly akceptovany s poc¢tem 3 hvézdicek. Mnozstvi charakteristickych znakt
v otisku (Content) bylo v 95 % ptipadli ohodnoceno plnym poétem 5 hvézdicek, ostatni poctem 4
hvézdicek.

Pro registraci bych doporucil vyuzivat rezim Advanced Enroll, ktery se sklada ze tii
nezavislych snimani otiskti prsti. Vyhody vidim v tom, Ze diky vét§imu poctu snimani lze ziskat
kvalitnéjSi registrani vzorek a zarovenn ve vétSiné piipadi se registrace povede napoprvé.
Nevyhodou se miize zdat vétsi ¢asova naro¢nost registraéniho procesu, avSak pokud vezmeme
v uvahu, ze vrezimu Quick Enroll bylo v mnoha piipadech nutné registratni proces vicekrat
opakovat, pak rezim Advanced Enroll mize byt vyhodnéjsi i z hlediska ¢asové naro¢nosti.

Autentizace zahrnovala 5 pokust o identifikaci kazdého zaregistrovaného prstu. Celkem tedy
testovani zahrnovalo 410 pokusii o uspéSnou autentizaci. Nespravné bylo odmitnuto 11 pokust o
autentizaci palce a 9 autentiza¢nich pokusi s vyuzitim ukazovaku.
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Nasledoval test nespravnych pfijeti, pro ktery bylo k dispozici 82 otiskl (palec a ukazovak levé
ruky kazdé ze 41 osob). Nespravné nebyl identifikovan ani jeden otisk prstu.
Chybovost systému lze tedy vyjadrit nasledovné:

FAR=——— pocvoc*ﬁespretvnych pr,ruef: T i[l]OO — 0%
pococet vsh pokusti® nespravné pitijet 82
FRR pococaespravnych odmitnuti libovolného prstu 100 = 20 700 = 4.878%
= = =4, A
cellem " podotet véh pokusti® identifikaci libovolného prstu 410
FRR,,, = IiOCVOCﬁ%SPTaVHYSh c.)dm1t‘nut1 p.alce 700 = 1 100 = 5.366%
pococet vsh pokusti® identifikaci palce 205
FRR pococaespravnych odmitnuti ukazovaku 700 = 9 700 = 4.390%
- — -4, (1)
ezt hododet vih pokustie identifikaci ukazovaku 205
FTE = pococ':ﬁezlspeeusph,re,g1strac1 ' 1300 = 2 100 = 2.381%
pococet vsh otiskiitpokousejicich se o registraci 84
FTA = pococﬂeuvspveeusvprezentovanyc}l otlslfutimmacnn] 00 = 0 700 = 0%
pococet vsh prezentovanych otiskli 410+82

Z vysledkt vyplyva, Ze pro tento systém je rozdil mezi mirou nespravnych odmitnuti palce a
ukazovaku minimalni. MiiZze byt zplsoben rozdilnym zplsobem registrace, popsanym vyse. Roli
muze hrat také to, Ze otisk ukazovaku byl pro uzivatele snadnéji prezentovatelny snimaci ve
spravné poloze, zatimco otisk palce, vzhledem k jeho velikosti, poskytoval zna¢nou variabilitu
prilozeni prstu na relativné malou plochu snimace. Zaroven velikost palce neumoziovala vyuzit pro
spravnou pozici prstu pomocnou zarazku (Ridge-Lock) a musela byt provadéna korekce vzhledem
k tomu, aby byla sniméana oblast kolem jadra otisku.

Nulové FAR pfi FRR kolem 5 % znaci dostatecné spolehlivy a pouZzitelny systém pro pouziti
v aplikacich fizeni pfistupu nebo kontroly dochazky, pro které je urCen. Problémem mize byt
nemoznost registrace nékterych osob, naptiklad z diivodu manudlni prace, kterou by bylo tieba fesit
jinou autentiza¢ni metodou.

V prubéhu celého méteni bylo tieba nékolikrat odistit povrch snimace, na kterém zlstaval
latentni otisk.

Na zakladé€ vyse uvedeného bych pro tento systém doporucil vyuzivat otisk ukazovaku.

APC Biopod

Cte¢ka otiskdl prstd s kapacitnim snimadem, vyuzitelna piedeviim jako ndhrada hesel
v pocita¢ovych aplikacich. Podobné jako ¢tecka Bioscrypt umozituje pouze praci s ,,zivymi‘ otisky.
Srovnavaci prah v aplikaci nastavovat nelze.

Do systému bylo zaregistrovano 60 otiski prstd od 31 osob. Otisk palce a ukazovaku jedné
osoby nebylo mozné do systému zaregistrovat, v ziskaném obrazu nebyla aplikace schopna nalézt
markanty. Jednalo se o stejného uzivatele jako v ptipad¢ ¢tecky Bioscrypt.

Pro testovani miry nespravnych odmitnuti uzivatelti bylo provedeno 285 pokusii o autentizaci
(29 x 5 palct + 28 x 5 ukazovakl). Nespravné¢ bylo odmitnuto 12 otiskii palce a 8 otiskd
ukazovaku. 15 pokust o autentizaci (5 palcti a 10 ukazovakl) nebylo mozné provést z divodu
»padu® aplikace vzdy pfi prezentaci biometrickych dat snimaci. Tyto piipady byly klasifikovany
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jako neuspésné prezentované otisky snimaci a zahrnuty do FTA. Pravdépodobnou pfic¢inou je
skutecnost, Ze aplikace je navrZena pro maximaln¢ 20 uzivatelskych Gcti. Praveé pti dosaZeni tohoto
poctu zacala aplikace vykazovat nestabilitu.

Pro test nespravnych piijeti byly opét k dispozici 2 vzorky od kazdé osoby. Celkem 56 vzork
ze 60, 4 vzorky nebylo mozné ziskat a byly rovnéz zapocitany do FTA.

Z davodu vymeény pocitacii v laboratoti béhem testovani a nutnosti opetovné instalace aplikace,
bylo poslednich 11 osob registrovano a autentizovano v ramci nové databaze, nicméné vysledky
byly vyhodnocovany souhrnné.

Vysledky testli jsou nasledujici:

FAR = 0%

FRR_,., =7,018%
FRR,,. =8,276%
FRR =5,714%

ukazovak
FTE =3,226%
FTA=5,278%

Rozdil mezi mirou nespravnych pfijeti palce a ukazovaku je vetsi nez v piedchozim piipadé.
Pfi¢inou je mala plocha snimace, ktera v kombinaci s relativné velkou plochou palce dava uzivateli
prostor pro zna¢né variabilni ptiloZeni prstu na snima¢. Vykon systému je tak degradovan, protoze
riznd méfeni mohou snimat riizné ¢asti otisku prstu.

Celkové, ackoliv se jedna o stejnou technologii, je chybovost vétsi nez v pfipade ctecky
Bioscrypt. Je to dano vySe zminénou malou plochou snimace, ktera je schopna snimat jen malou
cast otisku. Vys$i mira nespravnych odmitnuti mize vést k nespokojenosti uzivateld. Pozitivem je
nulovy pocet nespravnych piijeti a men$i nachylnost ke zneCisténi senzoru ve srovnani
s predchozim snimacem.

Cross Match Verifier 300 LC 2.0

Ctecka pracujici na principu optického snimani otiski prstii. Aplikace VeriFinger umozituje jak
praci s ,,zivymi“ otisky, tak i s obrazovymi soubory otiskil prstii. VSechny obrazy otiskl, jak
registracnich, tak i identifikacnich, byly ukladany a nasledn¢ vyuzity pro testovani chybovosti
systému pii riznych hodnotach srovnavaciho prahu.

Databéaze registracnich vzorkt Citala opét vzorky palce a ukazovaku pravé ruky 42 osob. Nebyl
zaznamenan zadny piipad, kdy by uZivatele nebylo mozné do systému zaregistrovat. Registrace
probihala ve dvou rezimech. Prvnim byla standardni registrace, kdy bylo provadéno jedno snimani
otisku prstu, druhym pak registrace s generalizaci, pfi kterém byly provadény tfi snimani stejného
otisku a kolekce ziskanych charakteristickych znakli byla algoritmicky zpracovana a pouzita pro
vytvoreni registratniho vzorku. Databaze tedy ve vysledku obsahovala celkem 168 vzorkd,
rozdilnych vsak bylo 84 (palec a ukazovak kazdé osoby). Cilem vyuziti obou rezimil bylo jejich
vzajemné porovnani s ohledem na kvalitu vysledného registracniho vzorku a jeji vliv na chybovost
systému.
klasické registraci (pouze jeden otisk) byly ve vétSin€ piipadi nutné 2—4 pokusy, nez byl ziskan
vzorek dostate¢né kvality. Jeden pokus stacil asi ve 25 % piipadd, vyjimecné se vyskytly i hodnoty
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presahujici 5 pokust. Jesté vétsi naroky na uzivatele by mél klast proces registrace s generalizaci,
kde je zapotiebi tii otiskl prstii ve vysoké kvalité. Paradoxné vsak v 50 % ptipadt stacil k uspésné
registraci jeden pokus. Ve zbylych piipadech byly nutné 2—4 pokusy.

uzivatelé méli Casto tendenci prsty pred snimanim otisku utirat. Druhym, av§ak méné Castym
problémem, byl nespravny zptsob piikladani prstu na snimac, kdy uzivatelé nepokladali prst na
snima¢ celou plochou soudasné, ale postupné smérem od prvniho kloubu ke $picce. Casto byl
zachycen neuplny obraz.

Velikost palce jiz nehrala takovou roli jako u pfedchozich zatizeni, snimac byl dostatecné velky
na to, aby zachytil celou plochu palce. Presto u nékterych osob, s dlouhymi prsty, nebylo mozné
dosahnout toho, aby se jadro otisku nachazelo uprostifed obrazu. Jadro tak bylo situovano v dolni
¢asti snimace, na ukor snimani informa¢né méné bohaté oblasti v okoli Spicky prstu.

Pokud srovndm oba rezimy registrace, tak pro klasickou registraci hovoii mensi casova
naro¢nost a veét§i uzivatelskd privétivost (pfi nekvalitnim vzorku sta¢i opakovat pouze jedno
snimani). Na druhou stranu, registrace s generalizaci by meéla produkovat kvalitnéj$i registracni
zustava, zda rozdil v kvalité registracnich vzorki je opravdu takovy, aby se vyplatilo registraci
s generalizaci pouzivat?

Pro tcely autentizace bylo sejmuto a ulozeno celkem 416 obrazl otiskli prstli pro testovani
miry nespravnych pfijeti, z nichz bylo 209 otiskii palce a 207 otiskll ukazovaku. Obrazové soubory
4 otiskli nebyly spravné ulozZeny, proto nebyly ani zahrnuty do testovani. Pro testovani miry
nespravnych pfijeti bylo ziskano dalSich 84 otiskl. Aplikace VeriFinger umoziuje ve vysledcich
identifikace zobrazit v§echny registra¢ni zaznamy, jejichz mira shody s prezentovanym vzorkem je
vy$$i nez prahova hodnota a jsou tak systémem povazovany za shodné. Toho Ize s vyhodou vyuzit
pii testovani miry nespravnych pfijeti, protoze do testli tak mizeme zahrnout i vzorky ptvodné
uréené pro testovani miry nespravnych odmitnuti. Celkem tak mame k dispozici 416 + 84 otisk.

Snimani otiskil prostfednictvim ¢tecky bylo provadéno pii vychozi prahové hodnotg, ktera Cini
48 (minimalni mira podobnosti, kdy jsou dva vzorky povazovany za shodné). Tomuto nastaveni
odpovidaji nasledujici hodnoty chybovosti:

FRR = 0%
F. ARklusicka'irgg‘ =0%
FAR,,, coren = 0,200%
FAR o, patec = 0%
FAR,,, sjzovic = 0,402%
FTE = 0%

FTA =0%

Vysledky ukazuji, Ze systém pii daném nastaveni nevykazoval ani jeden pifipad nespravného
odmitnuti, coz plati jak pro klasickou registraci, tak pro registraci s generalizaci. Béhem testovani
se vyskytnul jeden pfipad nespravného piijeti, kdy vzorek ukazovaku byl nespravné identifikovan
jako shodny s jednim s registraénich vzorkd pofizenych registraci s generalizaci. Celkové FAR
vyjadfuje miru nespravnych pfijeti v ptipadé, kdy nerozliSujeme mezi palcem a ukazovakem. FAR
palce, resp. ukazovéaku vyjadiuje FAR v pfipad¢, kdy srovnavame chybovost jednotlivych prstu.
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V ptipadé klasické registrace k nespravnému piijeti nedoslo. Rovnéz nebyl zaznamendn zadny
ptipad netspésné registrace (FTE), ani netispésné prezentace biometriky snimaci (FTA).

Béhem testovani bylo nutné prubézné cistit povrch snimace, protoZe se na ném usazovaly
necistoty v podobé¢ latentniho otisku (viz. Obr. 5.3).

Latentni otisk

Obr. 5.3: Latentni otisk; vlevo — obraz sejmuty snimacem, vpravo — obraz zpracovany aplikaci VeriFinger

S vyuzitim ziskanych snimkt otiskil prstti byl ndsledné proces identifikace opakovan pro rizna
nastaveni srovnavaciho prahu. Méfeni bylo provedeno pro vSechna nastaveni, ktera aplikace
VeriFinger podporovala (viz. Tab. 4.5). Ziskané vysledky byly zpracovany do grafti vyjadfujicich
zéavislost FAR a FRR na prahové hodnoté a byly vytvofeny operacni charakteristiky (ROC kfivky)
systému vyjadiujici zavislost mezi FAR a FRR. VSe pro rlizné rezimy registrace i pro jednotlivé

prsty za i¢elem srovnani.

Cross Match Verifier 300 LC 2.0, VeriFinger
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Graf 5.1: ROC — srovnani registranich rezimi

Z grafu 5.1 je patrné, zZe mira nespravnych odmitnuti (FRR) obou prstt je nulova pro vSechny
hodnoty srovnavaciho prahu, a to jak v pfipadé klasické registrace, tak i pii registraci s generalizaci.
Mira nespravnych pfijeti (FAR) u obou registracnich metod roste se snizujicim se srovnavacim
prahem. Protoze ktivka prochazi bodem [0; 0], 1ze pro urcitou prahovou hodnotu dosdhnout nulové
chybovosti a jednd se tak zhlediska bezpecnosti o idealni systém. Nulovou chybovost systém
vykazoval pro prahovou hodnotu 60 a vyssi. Zavislost FAR a FRR na hodnoté srovnavaciho prahu

je znazornéna v grafech 5.2 a 5.3.

Cross Match Verifier 300 LC 2.0, VeriFinger
Zavislost FAR a FRR na prahové hodnoté, palec +
ukazovak
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‘ —&— FAR - Kklasicka reg. FAR -reg.s generalizaci —ll— FRR - v8echny typy registrace ‘

Graf 5.2: Srovnani zavislost FAR a FRR na prahové hodnot¢ pro rizné metody registrace

Graf 5.2 vypovida o tom, Ze hodnoty FAR jsou pro ob¢é metody registrace téméf shodné.
Z hlediska chybovosti jsou registraéni metody za danych podminek, pfi kterych testovani probihalo,
srovnatelné. Nepotvrdil se tedy predpoklad, Ze proces registrace s generalizaci produkuje
registracni vzorky vyssi kvality a snizuje tak chybovost systému. Jako kritérium pro vybér jedné
z metod bych za danych okolnosti vzal v uvahu casovou narocnost, uZzivatelskou pfivétivost a
komplikovanost celého procesu. Z tohoto pohledu se jevi jako pfijatelnéjsi klasicka registrace.
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Cross Match Verifier 300 LC 2.0, VeriFinger
Zavislost FAR a FRR na prahové hodnoté - klasicka
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Graf 5.3: Srovnani zavislost FAR a FRR na prahové hodnoté pro rizné prsty

Graf 5.3 znazoriiuje srovnani chybovosti vramci jednotlivych prsti. Ackoliv rozdily
v hodnotdch FAR nejsou nijak markantni, vy$§i miru nespravnych pfijeti produkuji otisky
ukazovaku. Rozdily jsou vSak pouze v jednotkach procent, neda se tedy fict, ze ukazovak by byl ve
srovnani s palcem nepouzitelny. Pri¢inu rozdilu v chybovosti bych pfisoudil po¢tu markant v otisku
prstu, kdy palec je obecné¢ povazovan za informacné bohat$i ve srovnani s ostatnimi prsty, coz se

Nulové FRR ve vSech ptipadech navic dokazuje, Ze systém je schopen identifikovat pii
registraci dostate¢né mnozstvi charakteristické informace, takze opravnény uzivatel je pfi nasledné
identifikaci vzdy spravné rozpoznan.

Graf 5.3 znazornuje chybovost jednotlivych prsti pii klasické registraci. Stejnych vysledkl
bylo dosaZeno i pfi registraci s generalizaci.

Hodnota EER byla stanovena na 0 %, coZ jen dokazuje vysokou spolehlivost systému.

Dalsi grafy a tabulky se vSemi zjisténymi udaji jsou k dispozici v ptiloze A.

Microsoft Fingerprint Reader
Stejné jako Ctecka Cross Match i ¢teCka Microsoft vyuziva ke snimani otiskd prstd opticky
snimac. Ke snimani otiski byla vyuzita aplikace GrFinger, kterd umoznuje jak praci s zivymi

otisky, tak i uloZeni obrazu otisku prstu a praci s obrazovymi soubory. Proto i zde byly vSechny
sejmuté otisky ukladany pro ucely testovani chybovosti pti riznych prahovych hodnotach.
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Do databaze bylo zaregistrovano celkem 84 otiskdl od 42 osob, otisky vSech osob se podafilo
uspésné zaregistrovat. Registrace prob&hla zhruba v 50 % pfipadt na prvni pokus, u vétSiny
zbylych ptipadd bylo nutné registracni proces 2—3krat opakovat. V péti piipadech bylo nutné pro
uspésnou registraci provést 8 a vice pokusl, protoze se nedafilo ziskat vzorek vysoké kvality.
Kritériem pro hodnoceni kvality otisku byla informace o kvalité poskytovana samotnou aplikaci po
zpracovani ziskaného otisku. Kvalita byla hodnocena jednim ze tfi stupiit — vysoka, stiedni a
$patna. Uspé&sna registrace byla podminéna ziskanim vzorku vysoké kvality. Ve étyfech piipadech z
5, kdy bylo nutné proces registrace opakovat vice nez osmkrat, byly nakonec pfijaty vzorky stfedni
kvality.

Proces registrace nebyl uzivatelsky pfiliS§ naro¢ny a klasifikoval bych jej jako vibec
nejjednodussi a Casové nejméné naro¢ny ve srovnani s ostatnimi systémy. Co se tyce palce a
problémum s jeho velikosti, u této ¢teCky byla také v nékterych ptipadech nutnad korekce umisténi
s nevhodnym nato¢enim prstu zpusobovala, Ze jadro otisku se nachazelo pfili§ u okraje snimané
oblasti.

Nasledna autentizace zahrnovala 5 pokust o uspé$nou identifikaci kazdého zaregistrovaného
prstu. Pro testovani FRR tak bylo sejmuto a ulozeno 420 otiskti. FAR bylo zji§tovano na zakladé
prezentace dvou otiski, které nebyly v systému zaregistrovany. Od 42 osob tak bylo vyuzito 84
otiskd.

Snimani otiskll bylo provadéno pii vychozi prahové hodnoté, ktera Cinila 45. Pro toto nastaveni
byly zjistény nasledujici vysledky:

FAR = 0%

FRR_,.  =2,410%
FRR . =1914%
FRR oix = 2.913%
FTE = 0%

FTA4 =0,992%

Z vysledkli je patrné, Ze systém pii dané prahové hodnoté nevykazoval zadny ptipad
nespravného piijeti. Pokud nerozliSujeme mezi jednotlivymi prsty, bylo zaznamenano 10 piipadi
nespravného odmitnuti. 4 ptipady se pak tykaly identifikace palce a 6 ptipadt ukazovaku. 5 otiskli
(1 palec (FTA = 0,397 %) a 4 ukazovéky (FTA = 1,587 %)) aplikace nebyla schopna spravné
zpracovat a tyto byly zahrnuty do FTA. Registrace ve vSech pfipadech probéhla Gspésné, coz
vyplyva z nulové hodnoty FTE.

S latentnim otiskem nebyly v pribéhu snimani zadné problémy, coz je velkd vyhoda tohoto
systému oproti ostatnim testovanym systémim, kdy bylo nutné pravidelné povrch snimace Cistit.

Ziskané otisky byly dale vyuzity pro testovani chybovosti pii riznych prahovych hodnotéach.
Hodnota byla nastavovana v rozmezi 10—180.
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Microsoft Fingerprint Reader, GrFinger
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Graf 5.4: ROC; aplikace GrFinger
Microsoft Fingerprint Reader, GrFinger
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Graf 5.5: Srovnani ROC pro rtizné prsty; aplikace GrFinger

Grafy 5.4 a 5.5 znazoriuji zavislosti mezi FAR a FRR pfi riiznych prahovych hodnotach. Graf
5.4 vyjadiuje tuto zavislost pro ptipad, kdy nerozliSujeme mezi jednotlivymi prsty. Lze vidét, ze pii
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FRR pitiblizn€¢ 0,5 % a vysSim systém vykazuje nulové FAR. Pfi FAR asi 10 % lze naopak
dosahnout nulové FRR.

Graf 5.5 ptedstavuje porovnani jednotlivych prsti. Z grafu 5.5 vyplyva, ze v piipadé palce je
systém spolehlivéjsi nez v pfipadé ukazovaku. ROC kiivka pro palec prochdzi bodem o
soufadnicich [0; 0], coz znamend, Ze pro urCitou prahovou hodnotu Ize dosahnout nulové
chybovosti systému. Konkrétné se jednalo o prahové hodnoty v rozmezi 15-30.

Microsoft Fingerprint Reader, GrFinger
Zavislost FAR a FRR na prahové hodnoté - palec +
ukazovak
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Graf 5.6 Zavislost FAR a FRR na prahové hodnoté v aplikaci GrFinger
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Microsoft Fingerprint Reader, GrFinger
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Graf 5.7: Srovnéni zavislosti FAR a FRR na prahové hodnoté pro jednotlivé prsty; aplikace GrFinger

Graf 5.6 zndzornuje zavislost FAR a FRR na prahové hodnoté opét v ptipadé, kdy
nerozliSujeme mezi jednotlivymi prsty. Vidime, Ze FRR postupné roste se zvysujici se prahovou
hodnotou az k hodnoté 80 %, zatimco FAR se i pfi velmi nizkych prahovych hodnotach pohybuje
na hranici maximalné 10 % a pii prahovych hodnotach 30 a vysSich je jiz nulova. Hodnota EER
systému byla stanovena na pfiblizné 0,33 %, coz znaci dostatecné kvalitni systém, zejména pro
oblast nasazeni, pro kterou je CteCka primarn¢ urcena, a kterou je autentizace v pocitacovych
aplikacich, zejména v domacim prostiedi.

V grafu 5.7 je zachyceno srovnani chybovosti jednotlivych prstl. Z méteni vyplyva, ze FRR
pro palec je pfi nizSich prahovych hodnotach nizsi nez v ptipad¢ ukazovaku. To plati do prahové
hodnoty 45, dale palec vykazuje vyssi FRR nez je tomu u ukazovaku, coz je vidét i v grafu 5.7.
Rozdily se vzdy pohybuji viadu jednotek procent. Vy$si FRR palce pti vysSich prahovych
hodnotach prisuzuji vétsi plose palce a variabilit¢ umisténi palce na snimac, kdy mize byt snimana
vzdy trochu jina oblast prstu, coz ve vysledku produkuje niz$i miru podobnosti s registraénim
vzorkem. FAR je u palce od prahové hodnoty 15 nulové, v piipadé ukazovaku je nulové od hodnoty
30.

EER bylo v pfipad¢ palce stanoveno na 0 %, u ukazovaku pak na 0,66 %.

Jelikoz aplikace GrFinger ve vysledcich identifikace zobrazuje pouze zaznam s nejvyssi mirou

podobnosti, nebylo mozné vyuzit pro testovani FAR vSech ziskanych vzorki, jako tomu bylo
v ptipad¢ aplikace VeriFinger vyuzité pro ctecku Cross Match, ale pouze dva vzorky od kazdé
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osoby, které byly k tomuto ucelu ziskany. Pro relevantni srovnani ¢teCky Cross Match a Microsoft
byly tedy otisky ziskané prostifednictvim ¢teCky Microsoft zpracovany i v aplikaci VeriFinger.
Registrace 1 nasledné autentizani pokusy byly provadény pouze s vyuzitim obrazovych
soubortl otiskdl prsti, ziskanych prostiednictvim aplikace GrFinger. Registrace s generalizaci
provadéna nebyla, protoze k tomuto Gcelu nebyly ziskany obrazové soubory.
Pro vychozi prahovou hodnotu byly zjistény nasledujici hodnoty chybovosti:

FRR =0%

FAR_,. =0,802%
FAR,,,. =0%
FARukazovdk = 1’619%
FTE =0%

FTA4=0,992%

Pro danou prahovou hodnotu nebyl zaznamenan zadny ptipad nespravného odmitnuti. Naopak
byly zaznamenany 4 ptipady nespravného pfijeti, vSechny se navic tykaly pouze ukazovaku.
Vsechny otisky se podafilo bez problémi zaregistrovat, coz dokazuje nulové FTE. 5 vzorkl
aplikace nedokazala spravné zpracovat, coz se odrazi v t¢éméf 1 % FTA. VSechny tyto vzorky navic
pochazely ze stejného prstu jedné osoby a nejednalo se o stejné vzorky jako v piipad¢ aplikace
GrFinger.

Razné hodnoty chybovosti dokazuji rizné metody zpracovani otiskli prsti riiznymi aplikacemi.
Rozdily v FAR jsou navic dany pocétem otiskl, které byly k tomuto ucelu vyuzity (pouhych 84
otiskti v aplikaci GrFinger, zatimco v aplikaci VeriFinger bylo vyuzito 84 + 415 otiskl)

Microsoft Fingerprint Reader, VeriFinger
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Graf 5.8: ROC; aplikace VeriFinger

ROC kiivka pro aplikaci VeriFinger (graf 5.8) ukazuje, Ze ackoliv byly pro méfeni vyuZzity
stejné otisky prstli, v aplikaci VeriFinger bylo dosazeno lepsich vysledkli nez tomu bylo pfi pouziti
aplikace GrFinger. Ktivka opét prochazi bodem o soufadnicich [0; 0], coz umoznuje dosahnout
nulové chybovosti pii urCité prahové hodnoté. Nulova chybovost byla dosazena pro prahové

hodnoty v rozmezi 60—84.

Microsoft Fingerprint Reader, VeriFinger
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Graf 5.9: Zavislost FAR a FRR na prahové hodnoté pro aplikaci VeriFinger

Graf zavislosti FAR a FRR na prahové hodnoté vyjadiuje nulovou miru nespravnych odmitnuti
pro jakoukoliv prahovou hodnotu. FAR pro velmi nizkou prahovou hodnotu dosahuje 1 100 %, ale
se zvysujici se prahovou hodnotou klesa a pro hodnoty 60 a vyse je jiz nulova.
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Microsoft Fingerprint Reader, VeriFinger
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Graf 5.10: Srovnani zavislosti FAR a FRR na prahové hodnoté pro rizné prsty; aplikace VeriFinger

Srovnani chybovosti pro autentizaci pomoci otisku palce a ukazovaku odhalilo, ze rozdily jsou
v aplikaci VeriFinger minimalni. Béhem celého méfeni byl zaznamenan pouze jeden ptipad
nespravného odmitnuti, jednalo se o jeden z otiskll palce a pii prahové hodnoté 84 a vyssi. Co se
tyce FAR, rozdily mezi palcem a ukazovakem byly maximalné asi 3 %.

Hodnota EER byla pfi zpracovani otiskti aplikaci VeriFinger nulova.

Pokud bych mél zhodnotit ob¢ aplikace, tak z hlediska miry nespravnych odmitnuti je aplikace
prahové hodnoty. Aplikace VeriFinger tak dokaze s vétSi pravdépodobnosti spravné rozpoznat
identitu osoby. Z hlediska FAR vykazuje pfi nizkych prahovych hodnotach lepsi vysledky aplikace
GrFinger s niz§im poctem nespravnych pfijeti. Pokud vSak prahovou hodnotu zvySujeme, FAR
klesa a od vychozi prahové hodnoty aplikaci je v obou pfipadech téméf shodnd. Srovnani z hlediska
miry nespravnych pfijeti neni pfili§ objektivni, jelikoz byly pro jeji vypocet pouzity rozdilné
mnoziny otiski. Pokud bychom vsak provedli srovnani na stejné mnozin€ otiskt, vysledky by
dopadly téméf shodné jako je popsano vyse. Srovnani na zakladé ROC kiivek vychazi také
nepatrné lépe pro aplikaci VeriFinger, kde 1ze pro urcitou prahovou hodnotu doséhnout nulové
chybovosti systému. Aplikace GrFinger vsak vtomto ohledu dosahuje také velice dobrych
vysledkd, kdy pti FRR kolem 0,5 % dosahuje nulové hodnoty FAR. Dobré vysledky obou aplikaci
dokazuje také hodnota EER dosahujici 0 % v aplikaci VeriFinger a 0,33 % v aplikaci GrFinger.

Dalsi grafy a tabulky se vSemi zjisténymi tdaji v obou aplikacich jsou k dispozici v ptiloze A.
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5.2.2 Rozpoznavani tvare

U technologie rozpoznavéani tvare registrace obnaSela prezentaci biometriky aplikaci
prostfednictvim webové kamery. Podobné jako v ptipadé otiskll prstti bylo vyZzadovano dodrzeni
vSech doporuceni (pozice, vyraz, atd.). Pokud osoba nosi bryle, byla provedena registrace s brylemi
i bez nich. Zaregistrovana osoba poté absolvovala pét pokust o identifikaci. VSechny relevantni
udaje byly opét zaznamenavany a obrazy ukladany pro pozdéjsi pouZiti.

VeriLook 3.2 Algorithm Demo

Aplikace pro rozpoznavani tvare VeriLook umoziuje praci jak s ,,Zivym* obrazem ziskanym
prostiednictvim webové kamery nebo jin¢ho zafizeni schopného snimat obraz v redlném case, tak i
s obrazovymi soubory uloZzenymi na pamét'ovém médiu.

Pro sniméni obrazu byla vyuzita webova kamera Creative WebCam Live! Motion. Béhem
registrace bylo do systému priibézné zaregistrovano celkem 42 osob. Registrace probihala dvéma
metodami. Prvni byla klasicka registrace, kdy byl registracni vzorek vytvoten na zakladé jediné
sekvence snimanych obrazil (pocet snimanych obrazl zavisel na nastaveni hodnoty Enroll Stream
Length, ktera byla ponechdna na vychozi hodnoté 10). Druhou metodou byla registrace
s generalizaci, u které bylo k vytvofeni registracniho vzorku zapotiebi vice vzorkd, tedy sekvence
byla n€kolikrat opakovana (Generalization Template Count). Nastaveni bylo rovnéz vychozi, takze
zapotiebi byly ¢tyii vzorky. Navic, pokud dana osoba nosila bryle, byl navic pofizen klasickou
cestou registracni vzorek bez bryli. Takovych osob bylo béhem testovani 9. Obé metody byly
vyuzity za G¢elem porovnani s ohledem na kvalitu registraéniho vzorku a jeji vliv na chybovost
systému.

S vyjimkou 7 ptipadt z 93 registraci prob¢hla registrace uspésn¢€ na prvni pokus. Ve zbylych 7
pfipadech bylo nutné proces opakovat. Nejc¢astéjsi pfi¢inou byl nespravny vyraz, nebo nedostatecna
kvalita obrazu.

V ramci procesu autentizace bylo provedeno 5 pokust o identifikaci tvare kazdé osoby, z toho
2 pokusy zahrnovaly testovani zivosti, kdy osoba musela vyvinout dodate¢né usili, aby vzorek byl
klasifikovan jako vzorek od zivé osoby.

Touto cestou bylo provedeno celkem 210 autentizacnich pokusi. Vzorky byly vyuzity jak ke
zjisténi miry nespravnych odmitnuti, tak miry nespravnych pfijeti, protoze aplikace ve vysledcich
identifikace uvadéla vSechny registracni zaznamy, které byly vyhodnoceny jako shodné s aktualnim
vzorkem.

Kazdy autentizacni pokus se skladal ze ziskani nékolika snimkid (Matching Stream Length) a
zéaroven z nékolika opakovanych pokusii o nalezeni shody v databazi (Matching Attempts). Hodnoty
byly ponechany na vychozich — Matching Stream Length = 3, Matching Attempts = 10. Test zivosti
vSak vyzadoval vet$i poCet snimkd, aby bylo mozné detekovat v obraze zmény, proto byla hodnota
polozky Matching Stream Length nastavena na 15. Z toho plyne, Ze testovani zivosti prodluzuje
dobu identifika¢niho procesu.

V prubéhu testovani byly nékolikrat zaznamenany problémy s kvalitou obrazu, kdy kamera
nedokazala za danych okolnich podminek snimat obraz v dostatecné kvalité. Nejvétsi vliv na
kvalitu obrazu mélo osvétleni v mistnosti, nedostatecna kvalita byla nejcastéji spojena se Spatnymi
svételnymi podminkami ve vecernich hodinach, kdy bylo k dispozici pouze umélé osvétleni.
Resenim byla Giprava osvétleni nebo snizeni pozadavki na kvalitu obrazu.

Snimky byly pribézné ukladany a vyuzity k ziskani informaci o chybovosti systému pii
riznych prahovych hodnotach.
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Snimani pomoci kamery bylo provadéno pii vychozi prahové hodnoté, ktera byla 48. Pro tuto
hodnotu byly ziskany nasledujici vysledky:

FRR sicti req. = 4,286% FAR, i 1o, = 6,190%

FRR oritizace = 4286% FAR 4 yuiizace = 2,857%

F RRklasickd*‘bez_bry'h’ =3,333% E ARklasickd+bez_bryli =7,143%
FRR o, spe: i = 2.857% FAR 1. i =4,286%
FRRklasickMgm =2,381% F. ARklasicka'+gen. =7,619%

FRR ki gensves oy = 1,905% FARyicris gen-sbes prsti = 3:571%
FTE = 0%

FTA = 0%

Rozdil mezi klasickou registraci a registraci s generalizaci neni v pifipad¢ FRR pii dané prahové
hodnoté zadny, v obou piipadech byla 9krat identifikace netispésna. Rozdil je patrny v hodnotach
FAR, ktera je v piipadé klasické registrace piiblizné dvojnasobna, coz muze byt disledkem
kvalitné&jsich registra¢nich vzorkt pfi registraci s generalizaci.

Pokud provedeme navic u osob s brylemi i registraci bez bryli, lze pozorovat snizeni miry
nespravnych pfijeti, a to i pfesto, ze bryle nosila jen zhruba pétina ze vSech zaregistrovanych osob.
Zaroven vsak dochazi ke zvySeni FAR, protoze vice registracnich vzorkdl v databazi zvySuje
pravdépodobnost, Ze neopravnény uzivatel bude chybné spojen s nékterym registracnim vzorkem.

Dalsiho snizeni FRR lze dosahnout, pokud bude mit v databazi kazda osoba vice registracnich
vzorkl (napt. jeden ziskany klasickou cestou a druhy metodou s generalizaci). V tomto piipad¢ se
pocet nespravnych pfijeti snizil zhruba na polovinu. Negativnim disledkem muaze byt opét zvySeni
FAR.

Vybér vhodné strategie pro registraci uzivateli zavisi na pozadavcich konkrétni oblasti
nasazeni. Jako vyhodné se jevi provést u osob, které nosi bryle registraci s brylemi i bez nich.
Registrace s generalizaci nepfinasi oproti klasické metodé¢ markantni snizeni chybovosti, navic
negativné¢ mize pusobit prodlouzeni registra¢niho procesu, kdy osoba musi déle vydrzet nehybné
pred kamerou. Zapominat bychom neméli ani na mozné zvyseni FAR, pokud bude mit kazda osoba
v databazi vice vzorku.

Béhem testovani nebyl zaznamenan zadny piipad neuspésné registrace, ani neuspéSného
snimani biometrickych dat (FTE i FTA nulova).

Ziskané obrazy byly nasledné vyuzity pro méteni chybovosti pfi riznych nastavenich prahové
hodnoty. Do testovani jiz nebyla zafazena registrace s generalizaci, protoZze béhem registracniho
procesu s vyuzitim kamery nebylo mozné ulozit jednotlivé obrazy, ze kterych se vytvarel
generalizovany registratni vzorek. Prahova hodnota byla nastavovana po stejnych krocich jako
v aplikaci VeriFinger, v rozmezi 12-96.

Vychozi nastaveni bylo 48 a pro tuto hodnotu byly zjistény nasledujici vysledky:

FRR
F RRklasickd +bez _bryli

FARklasicka' = 0%

=15,714%
=12,857%

klasicka _reg.

FARklaSicka’+bezib,»y']l' = O%
FTE =0%
FTA =0%
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V porovnani se snimanim ,,zivého* obrazu z kamery, pfi vyuziti obrazovych soubort je patrné
znaéné zvysSeni FRR (z 9 ptipadi na 33). Podobné pokud provedeme navic registraci bez bryli u
osob, které¢ nosi bryle (ze 7 piipadii na 27). Béhem testovani nebyl zaznamenan zadny ptipad
nespravného pfijeti, coz je ve srovnani s obrazy z kamery, kdy bylo zji§téno 13, resp. 15 ptipadt
nespravného pfijeti, pozitivni vysledek.

Opét nebyl zaznamenan ani jeden pfipad netspésné registrace (FTE), ani netspéS$ného
zpracovani vzorku pii autentizaci (FTA). Muselo vSak byt zménéno nastaveni pozadavki na kvalitu
obrazu (Face Quality Threshold) z hodnoty 128 na hodnotu 100, protoze v nékterych ptipadech
hlésila aplikace pii nacteni obrazového souboru nedostate¢nou kvalitu obrazu, a to i piesto, ze pfi
ziskavani obrazu z kamery nebyl s kvalitou problém.

Pricinu rozdilnych vysledk pfisuzuji rozdilnému procesu ziskavani obrazové informace
aplikaci pro naslednou registraci, resp. identifikaci. Pii snimani obrazu z kamery se pii registracnim
i autentizacnim procesu ziskava vice snimkid v rychlém sledu za sebou, zatimco pii pouziti diive
uloZzeného obrazového souboru je k dispozici pouze jeden snimek. Vyusténim je pak sniZeni kvality
vzorktl, které zpisobuje zvySeni FRR. Nizsi kvalita vSak paradoxné¢ muze vést ke snizeni FAR,
protoze vzorky niz§i kvality obsahuji méné charakteristickych ryst, a tedy je nizsi
pravdépodobnost, Ze vzorek od neopravnéné osoby bude chybné oznacen za shodny s néjakym
vzorkem v databazi.

VeriLook
ROC
100,0
10,0 -
S
i
1,0
[ |
0,1 ‘ T
0,00 0,01 0,10 1,00 10,00 100,00
FAR [%]
‘—Q—Klasické reg. ——Klasickareg. + bez bryli ‘

Graf 5.11: ROC — srovnani registracnich strategii

Graf 5.11 znazoriiuje porovnani chybovosti systému pro dvé registraéni strategie. Prvni strategii
je ptipad, kdy ma kazda osoba v databazi pouze jeden registracni vzorek (klasicka reg.), druhou pak
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pfipad, kdy u osob, které nosi bryle, je do databaze uloZen navic kromé vzorku s brylemi i vzorek
bez bryli. Z grafu je patrné, ze volbou prvni ¢i druhé strategie neni chybovost systému nijak
vyrazné ovlivnéna. Nulové FAR lze v obou piipadech dosdhnout pii FRR kolem 15 %. Naopak
nulové FRR nebylo béhem testovani dosazeno, pfi 100 % FAR byla FRR 0,5 %. Relativné vysoké
FRR (pii FAR kolem 1 % je FRR nad 8 %) muze vést k nespokojenosti uzivateld, ktefi jsou
obtézovani ¢astymi nespravnymi odmitnutimi.

VeriLook
Zavislost FAR a FRR na prahové hodnoté
100
80
=
5 60 -
[T
3
g 40
[T
20 -
0 o
0 20 40 60 80 100
Prahova hodnota
—&— FAR - klasickareg. —l— FRR - klasicka reg.
FAR - klasickareg. + bez bryli —%— FRR - klasicka reg. + bez bryli

Graf 5.12: Porovnani zavislosti FAR a FRR na prahové hodnot€ pro riizné registracni strategie

Hodnota EER systému byla pro ptipad, kdy ma kazda osoba v databazi pouze jeden registracni
vzorek (osoby s brylemi pouze vzorek s brylemi), stanovena na 5 %. V ptipadé, kdy byl u osob
s brylemi uloZzen do databaze navic vzorek bez bryli, hodnota EER vzrostla na 6 %. Rozdily
v hodnotach FAR a FRR se v obou pfipadech pohybuji v jednotkach procent. Vice registrac¢nich
vzorkll v databazi sice vede ke snizeni FRR, zaroven je vSak nutno pocitat s tim, Ze dojde ke
zvySeni FAR, coz se odrazi i ve vyssi hodnoté EER.

Béhem testovani byly zaznamenany pfipady, kdy, ackoliv osoba méla na ocich bryle, mira
podobnosti s registracnim vzorkem bez bryli byla vyssi nez se vzorkem s brylemi. Registrace dvou
vzorkt tak muZze snizit FRR nejen v pfipadé, kdy se uzivatel obCas pokousi o autentizaci s brylemi
a jindy bez nich, ale také v ptipadé, kdy se ve vétsing piipadl autentizuje s brylemi na ocich.

Tabulky se vSemi zjisténymi udaji jsou k dispozici v ptiloze A.

Luxand FaceSDK 1.7
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Aplikace Luxand umoziiovala pouze praci s obrazovymi soubory. Proto byly pro registraci osob
i naslednou autentizaci vyuzity snimky ziskané pfti testovani systému VeriLook.

Do systému bylo zaregistrovano 42 osob, u 9 z nich, které nosily bryle, byla provedena i
registrace bez bryli.

Proces autentizace opét zahrnoval 5 pokusti o identifikaci kazdé osoby, celkem tedy 210
pokusil o uspésnou autentizaci. Aplikace ve vysledcich identifikace prezentovala vSechny zaznamy
v databazi, které byly vyhodnoceny jako shodné s danym vzorkem, proto bylo mozné méftit zaroven
s mirou nespravnych odmitnuti i miru nespravnych pfijeti.

Pro vychozi prahovou hodnotu (80,00) byla chybovost systému nasledujici:

FRRklasickaJeg_ =8,095%
FRR, sickivve: priti = 6,190%
FARklasickaJeg_ =40,952%
FAR ysicki ez _prsi = 48,095%
FTE =0%

FTA =0%

Lze pozorovat podobné chovani jako v pripad¢ aplikace VeriLook. Pokud osoba, ktera nosi
bryle ma v databazi ulozen jak vzorek s brylemi, tak i bez bryli, dojde ke snizeni FRR. Naopak
FAR svice vzorky v databazi roste. Pfi vychozi prahové hodnoté je chybovost systému znacné
vysoka. Z 210 pokusii o autentizaci bylo 17, resp. 13 v ptipadé, kdy databaze obsahuje i vzorky bez
bryli, neuspé$nych. Jeste hutfe systém dopadl v pfipadé miry nespravnych pfijeti, kdy bylo
nespravné piijato 86, resp. 101 osob z 210, coz je témét kazda druha osoba.

Béhem testovani se nevyskytl zadny pfipad nemozné registrace osoby (FTE = 0 %), ani
neuspésného zpracovani obrazové informace (FTA = 0 %).

Prahova hodnota byla dale nastavovana v rozmezi 75,70-86,00 (viz. Tab. 4.11).

Luxand
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Graf 5.13: ROC — srovnani registracnich strategii

Pokud provedeme kromé klasické registrace i registraci vzorkli bez bryli, dosdhneme mirného
snizeni chybovosti systému, coz plyne z ROC kiivek. Pfi FAR 1 % by to znamenalo snizeni FRR
z pfiblizné 15 % na 12 %, coz ovSem neznamena zadné vyrazné zlepSeni. Nulové FAR odpovida
FRR kolem 36 %. Pti FAR 100 % bylo dosazeno hodnoty FRR piiblizn€ 1 %.

Chybovost systému je vysoka, pokud bychom chtéli zajistit FAR v fadu jednotek procent,
uzivatelé by byli obtéZzovani nutnosti, Casto podstupovat vice pokust, néz budou systémem

r0Zpoznani.

Luxand
Zavislost FAR a FRR na prahové hodnoté
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FAR - klasickareg. + bez bryli —¢— FRR - klasicka reg. + bez bryli

Graf 5.14: Porovnani zavislosti FAR a FRR na prahové hodnot¢ pro riizné registracni strategie

Hodnota EER byla v ptipad€ pouze jednoho vzorku v databazi pro kazdého uzivatele stanovena
na 21,5 %. V pfipad¢, kdy do databaze zahrneme i vzorky bez bryli, EER bude asi 22 %. Vysoka
hodnota EER v obou ptipadech jen potvrzuje vysokou chybovost systému.

Podobn¢ jako v aplikaci VeriLook jsou rozdily v FRR, resp. v FAR pro jednotlivé registracni
strategie v fadu jednotek procent, pficemz FRR pii vice vzorcich v databazi klesla a FAR naopak

vzrostla.
Tabulky se vsemi zjisténymi udaji jsou k dispozici v ptiloze A.

5.3 Testovani identifikace osob s ¢asovym odstupem
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Soucasti testovani biometrickych systému bylo také testovani tispéSnosti autentizace uzivateld
s Casovym odstupem od registrace biometrického vzorku do databaze. Takto byla autentizace
otestovana na 11 osobach z celkového poctu 42 osob, které byly dfive do systému zaregistrovany.
Casovy odstup od registrace ¢inil zhruba 3 mésice.

Cilem bylo zjistit, jak ¢asovy odstup ovlivni vykonnost systému, predevs§im, zda jsou
biometrické vzorky casové dostate¢né stalé a jak si uzivatelé poradi s prezentaci biometrickych dat
systému po del$im obdobi jeho nepouzivani. Zavérem je porovnani chybovosti s pfipadem, kdy
byla autentizace provadéna bezprostiedné po registraci.

5.3.1 Otisky prstu

V ramci otiskll prsti bylo stejn¢ jako v piipadé autentizace ihned po registraci provedeno 5
pokust o identifikaci obou zaregistrovanych prstl (palec a ukazovak pravé ruky). Celkem tak bylo
provedeno 110 pokust o uspéSnou autentizaci, ¢cimz bylo zjiStovana FRR. Déle bylo sejmuto po
jednom vzorku palce a ukazovaku levé ruky (celkem 22 vzorkl) pro zjisténi FAR. Navic v aplikaci
VeriFinger (¢tecky Cross Match a Microsoft) bylo mozné pro test FAR vyuzit vS§echny sejmuté
otisky (110 + 22 = 132 otiski).

Testovani probihalo pifi vychozich nastavenich prahové hodnoty aplikaci, u zafizeni Cross
Match a Microsoft, kde byla moznost ulozit snimky otiskii bylo méteni provedeno pro tfi rizné
prahové hodnoty. Srovnani chybovosti je uvedeno pouze pro prahové hodnoty aplikaci, dalsi
zjisténé vysledky jsou soucasti ptiloh.

Bioscrypt V-Pass

Z testovani vyplynuly problémy uZzivateld se spravnym umisténim prstu na snimac po del§im
Casovém obdobi nepouzivani systému. U palce, kde bylo pfi registraci ¢asto nutné z diivodu
velikosti prstu upravit pozici prstu na snimaci a nemohla tak byt vyuzita pomocna zarazka pro jeho
spravné umisténi, bylo u n€kolika osob nezbytné nejprve zjistit spravnou polohu prstu na snimaci a
az posléze provést pokusy o autentizaci, v opacném piipadé by se uzivatel nebyl schopen
autentizovat. Ukazovak byl z tohoto hlediska pouzitelng;jsi.

Chybovost byla nasledujici:

FAR = 0%

FRR_,. =10%
FRR,,,. =9,091%
FRR,,, . =10,910%
FTA=0%

Stejn¢ jako pfi autentizaci ihned po registraci, i vtomto pfipad¢ nebyl zaznamenan zadny
pfipad nespravného pfijeti. Mira nespravnych odmitnuti je vSak pro autentizaci s casovym
odstupem dvojnasobnd, a to pro vSechny pfipady — palec samostatné, ukazovak samostatné i
v ramci obou prsti dohromady (FRR ekem). FRR kolem 10 % je pro technologii otiskii prstt
nebyvale vysokd a pravdépodobné by vedla k nespokojenosti uzivateltl.

Ptic¢inu vidim ve vySe zminénych problémech se spravnym umisténim prstu na snimac.

Cross Match Verifier 300 LC 2.0
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U tohoto systému nebyly ze strany uzivatelli zaznamenany Zzadné problémy s prezentaci
biometrickych dat pro autentizaci jako v pfedchozim ptipadé. Pro vychozi prahovou hodnotu jsou
vysledky nasledujici:

FRR = 0%
FAR = 0%
FT4 =0%

Chybovost byla nulova pro vSechny zkoumané pfipady, tedy vramci klasické registrace i
registrace s generalizaci, a také pokud srovnavame jednotlivé prsty. Zaroven vidime, ze vysledky
jsou srovnatelné s chybovosti zjisténou ihned po registraci, kde byl zaznamenan pouze jeden ptipad
nespravného pfijeti, pocet nespravnych odmitnuti byl také nulovy.

Vysledky pro zbylé prahové hodnoty jsou k dispozici v piiloze A. Chybovost byla také
srovnatelna s pfipadem, kdy byla autentizace provadéna bezprosttedné po registraci.

Microsoft Fingerprint Reader
Rovnéz u tohoto systému nebyly zaznamenany zadné potize s prezentaci otiskt prsti

biometrické Ctecce. Zatizeni bylo opét testovano ve dvou aplikacich — GrFinger a VeriFinger.
Pro vychozi nastaveni aplikaci bylo dosaZeno nasledujicich vysledk:

GrFinger : VeriFinger :

FAR =0% FAR, .. =0,758%
FRR. ... =0,909% FAR . =1515%
FRR,,.. =1818% FAR, . =0%
FRR conix = 0% FRR =0%

FTA =0% FTA =0%

vvvvvv

srovnatelné s piipadem autentizace ihned po registraci, v piipadé ukazovaku byla dokonce
chybovost nulova (ve srovnani s 3 % FRR v pfedchozich testech). Nulova chybovost ukazovaku se
pak projevila i v celkovém sniZzeni FRR, kdy nerozliSujeme mezi jednotlivymi prsty (FRRceem).
Snizeni FRR v8ak mlze byt pouze v disledku nizsiho poctu testovanych osob. Diilezité je zejména
zjisténi, Ze Casovy odstup nezpusobuje znatelné zvyseni chybovosti systému.

Podobné¢ v aplikaci VeriFinger bylo také dosazeno srovnatelnych vysledka jako pii predchozim
testovani. Nedoslo k zadnému zvyseni chybovosti systému.

Srovnatelnych vysledkti bylo u obou aplikaci dosazeno i pro dals$i dvé nastaveni prahovych
hodnot. Vysledky chybovosti jsou k dispozici v pfiloze A.

5.3.2 Rozpoznavani tvare
Provadéno bylo stejné jako v predchozich testech 5 pokusti o identifikaci kazdé osoby, celkem

tedy 55 pokust. Z méfeni bylo zjistovano FRR i FAR. Snimky byly v aplikaci VeriFinger
ukladany, aby bylo mozné porovnani chybovosti v ramci riiznych zdroji obrazovych dat (kamera,
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soubor) a pii riznych prahovych hodnotach. Zaroven obrazové soubory byly nutné pro aplikaci
Luxand, ktera vstup z kamery nepodporovala.

Srovnani chybovosti je uvedeno pro vychozi prahové hodnoty aplikaci, dalsi vysledky jsou
soucasti priloh.

VeriLook 3.2 Algorithm Demo

Pro vychozi prahovou hodnotu bylo dosazeno nasledujicich vysledk:

Zdroj obrazu : kamera Zdroj obrazu : soubor
FRR ki reg. = 5-455% FRRpsicti reg. = 34,545%
FRRysickivves i = 3>455% FRR siinses s = 34:545%
FAR yysicki_reg. = 0% FAR ki _reg. = 0%

FAR =0% FAR =0%

klasicka+bez _bryli klasicka+bez _bryli

FTA=0% FTA=0%

Z vysledkl jsou opét patrné znacné rozdily v chybovosti v pfipad€ riznych obrazovych zdroji.
V obou pfipadech nebyla chybovost ovlivnéna, pokud byly do databaze registracnich vzorku
zahrnuty i vzorky osob bez bryli (u osob, které nosily bryle). Pfi¢inou je, Ze testovani s ¢asovym
odstupem se zucastnila pouze jedna osoba, ktera nosila bryle.

V piipadé, kdy zdrojem dat byla kamera, doslo pouze k mirnému nartstu FRR (zhruba o 1 %),
coz je vyborny vysledek, pokud vezmeme v potaz proménlivost lidské tvare (vlasy, vousy, apod.).
Dobrych vysledkt bylo dosazeno i v ramci FAR, kdy z 55 pokust nebyl zaznamenan zadny ptipad
nespravného pfijeti.

Znateln¢ vys$s$i chybovost, co se ty¢e FRR byla zaznamendna v porovnani vysledkl, kdy
vstupem byl obrazovy soubor. FRR vzrostla oproti identifikaci ihned po registraci dvojnasobné.
FAR je vobou piipadech nulova. Markantni zvySeni miry nespravnych odmitnuti pfisuzuji
proménlivosti lidské tvafe v case v kombinaci s horSi schopnosti identifikace v ptfipadé vstupu
z obrazového souboru.

Pfi snimani z kamery nehrala proménlivost tvare takovou roli, protoZe aplikace byla schopna
z delsi sekvence snimanych obrazli ziskat kvalitn€j$i vzorek, a tedy mira shody s registraCnim
vzorkem byla stale dostacujici pro uspésnou autentizaci.

V ramci FAR bylo dosazeno stejnych vysledki jako v pfedchozim testovani.

Podobnych vysledkti v ramci vstupu dat ze souboru bylo dosazeno i pro dalsi prahové hodnoty,
tedy znatelné zvySeni FRR a srovnatelné FAR. Vysledky jsou k dispozici v ptiloze A.

Luxand FaceSDK 1.7

Vysledky pro vychozi prahovou hodnotu:
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FRR
FRR
FAR
FAR,ygier +bez _bryli
FTA =0%

=21,818%
klasicka+bez _bryli = 20%
=34,545%
=34,545%

klasicka _reg.

klasicka _reg.

Podobn¢ jako v aplikaci VeriLook pii vstupu z obrazového souboru, i zde doslo v porovnani
s autentizaci bezprostfedné po registraci ke dvojnasobnému zvyseni FRR. Pfi¢ina je pravdépodobné
stejna jako v predchozim piipadé, a to proménlivost lidské tvare.

FAR bylo nizs§i nez v predchozich testech, zhruba o 6 % pii jednom registraénim vzorku
v databazi pro kazdého uzivatele a o 13 % pokud jsou do databaze zahrnuty vzorky bez bryli osob,
které nosi bryle.

Obdobnych vysledkti porovnani bylo dosazeno i pii jiné prahové hodnoté. Vysledky jsou
uvedeny v piiloze A.

5.4 Srovnani testovanych systému

Zaveérem kapitoly o testovani systémid uvadim srovnani vSech systémi z hlediska chybovosti
(viz. Graf 5.15). V grafu nejsou zahrnuty Ctecky otiskli prsti Bioscrypt V-Pass a APC Biopod,
protoze u téchto zafizeni nebylo mozné meénit nastaveni prahové hodnoty a chybovost tak byla
meéfena pouze pro jedno nastaveni.

Srovnani systému
ROC

0,0 % T T
0,00 0,01 0,10 1,00 10,00 100,00
FAR [%]
—— Cross Mafch —l—Microsoft, GrFinger —x<— Microsoft, VeriFinger
VeriLook —¥— Luxand
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Graf 5.15: ROC — srovnani systému

Z grafu vyplyva, ze nejlepsich vysledkii dosahly cteCky otiskli prstii s optickym snimacem
otisku a spolupracujici s aplikaci VeriFinger. Tato konfigurace byla reprezentovana ¢teckami Cross
Match Verifier 300 LC 2.0 a Microsoft Fingerprint Reader. U obou zafizeni bylo pro specifickou
prahovou hodnotu dosazeno nulové chybovosti systému. V pfipadé ¢teCky Cross Match nebyl
béhem celého testovani zaznamenan ani jeden piipad nespravného odmitnuti uzivatele, u ¢tecky
Microsoft byl zaznamenan pouze 1 piipad z 415, a to pfi nejvyssi prahové hodnoté. Registrace byla
uspésna u vsech osob a az na 5 ptipadi z 420 u CteCky Microsoft nebyly problémy ani se
zpracovanim sejmutého otisku aplikaci. Autentizace s ¢asovym odstupem od registrace nezpusobila
zadné vyznamné zmény v chybovosti systémil. Jedinym problémem byla nutnost pravidelného
¢isténi povrchu snimace ¢tecky Cross Match.

Mirn¢ horsich vysledka dosahla ¢tecka Microsoft ve spojeni s aplikaci GrFinger. Zde jiz nebylo
dosazeno nulové chybovosti systému, nejlepsim vysledkem bylo 0,5 % FRR pii 0 % FAR, coz je
vSak také vyborny vysledek. Registrace otiski prsti probéhla u vSech osob uspésné, i kdyz
v n¢kterych pfipadech bylo nutné pfistoupit na nizs$i kvalitu vzorku. Podobn¢ jako u aplikace
VerFinger bylo zaznamenano 5 neuspés$né zpracovanych otiskil prstt, kdy si aplikace nebyla
schopna poradit snedostatecnou kvalitou otisku. Rovnéz autentizace s casovym odstupem
nezpisobila zmény v chybovosti systému.

Technologie rozpoznavani tvare, kterou v testovani reprezentovaly aplikace VeriLook 3.2
Algorithm Demo a Luxand FaceSDK 1.7, dopadla z hlediska chybovosti podstatn¢ htife. V aplikaci
VeriLook bylo pii 0 % FAR dosazeno FRR kolem 15 %, pti 1 % FAR bylo FRR stale kolem 8 %,
coz znaci docela vysokou miru nespravnych odmitnuti, které v praxi mohou uzivatele obtézovat.

Jesté horsich vysledkti dosahla aplikace Luxand. Pro 0 % FAR bylo FRR nad 30 %. Snizeni
FRR mélo za nésledek vysoky narist FAR, abychom dosahli FRR do 5 %, FAR by bylo nad 60 %,
coz je pro praktické pouziti netnosné.

Znacné zvyseni chybovosti bylo u obou aplikaci zaznamenano pfi autentizaci s casovym
odstupem, kdy mira nespravnych odmitnuti vzrostla zhruba dvojnasobng.

Horsi vysledky technologie rozpoznavani tvafe jsou patrné i ze zjisténych hodnot EER, kdy u
aplikace VeriLook bylo EER asi 5 %, u aplikace Luxand dokonce az 21 %, zatimco v ptipadé
otiskil prst se u vSech systému pohybovala hodnota EER pod 1 %.

Pfinosem technologie rozpozndvani tvafe muze byt vysSsi uzivatelskd privétivost, protoze
béhem snimani neni nutny kontakt se snimacim zafizenim.

Do testovani byly zatazeny jesté dvé CteCky otiskd prstd vyuzivajici pro snimani kapacitni
snima¢. Jednalo se o ctecky Bioscrypt V-Pass a APC Biopod. Jak jiz bylo zminéno, tyto Ctecky
byly podrobeny testovani pouze pii jedné prahové hodnoté. Co se tyce chybovosti, ¢tecka Bioscrypt
vykazovala asi 5 % FRR pfi 0 % FAR. Autentizace s asovym odstupem méla za nasledek témét
dvojnasobné zvyseni FRR. Nutnosti bylo pravidelné ¢isténi povrchu snimace.

Ctetka APC vykazovala chybovost asi 7 % FRR pii 0 % FAR, coZ je srovnatelné se ¢teckou
Bioscrypt.

Je nutné vzit v potaz, Ze hodnoty FAR nevychazi ze vSech autentizacnich pokust, jak tomu
bylo u pfedchozich systémi, ale pouze ze dvou vzorkl kazdé osoby, k tomuto ucelu uréenych.

Kapacitni snima¢ si navic nedokazal poradit s nizsi kvalitou n¢kterych otiskii. Vysledkem byla
nemoznost registrace jedné osoby do systému u obou zatizeni.

V ramci technologii vyuZzivajici k autentizaci otisky prstli bych na zéklad¢ zjisténych vysledki
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